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RESUMO

O presente trabalho tem por objetivo analisar a investigacdo criminal de ilicitos praticados no
espaco cibernético levando em consideracdo o contexto da pds-modernidade, mormente a
sociedade do risco e da informacao e seus reflexos sobre o Direito Penal e Processual Penal,
onde predomina uma forte sensacio de inseguranca experimentada pela sociedade em face da
falta de controle dos perigos decorrentes dos avangos sociais e tecnoldgicos e das novas
condutas lesivas ao convivio da coletividade. Busca-se tragar o paradigma constitucional para
o desenvolvimento vélido da investigacdo criminal de sorte a compatibilizar o binémio
garantismo e eficiéncia no exercicio dessa atividade estatal, utilizando-se da técnica do
balanceamento para permitir a coexisténcia dos direitos fundamentais a liberdade e a
privacidade em face do dever do Estado de promover a seguranca publica. A atuacdo em rede
para préatica de crimes em ambiente virtual trouxe grandes dificuldades para demonstrar em
juizo a materializacdo de ilicitos e atribuir responsabilidades em &mbito criminal, sendo
necessdria a utilizacdo de técnicas investigativas especiais que por vezes se chocam com
direitos fundamentais. Apds o exame de algumas dessas técnicas especiais de apuracdo que
estdo sendo aplicadas pela Policia Judicidria da Unido para os casos relativos as fraudes
bancdrias eletronicas, verificou-se quais podem ser empregadas sem autorizacdo judicial e
quais apenas com a reserva de jurisdi¢do para que se defina no caso concreto a possibilidade

de relativizacdo de direito fundamental do investigado.

Palavras-chave: Pods-modernidade. Investigagdo Criminal. Direitos Fundamentais.

Eficiéncia. Crimes Cibernéticos. Fraudes Bancarias Eletronicas.



ABSTRACT

This study analyzes the criminal investigation of illicit committed in cyberspace, taking into
account the context of post-modernity, especially the risk and information society and its
impact on the Criminal Law and Criminal Procedure Law, where a strong sense of insecurity
experienced in the face of the lack of control of dangers coming from social and technological
advances and new conducts that endangers life in community. The aim is to trace the
constitutional paradigm to develop a valid criminal investigation in order to reconcile the
binomial warranty and efficiency in the exercise of this state activity, using the balancing
technique to allow the coexistence of fundamental rights to liberty and the States duty to
promote public safety. The network action for illicit behavior in a virtual environment has
brought great difficulties to materialize it before the courts and assign responsibility in
criminal context, requiring the use of special investigative techniques that sometimes clashes
with fundamental rights. After the examination of some of these special investigation
techniques that are being applied by the Union’s Judicial Police in cases relating to electronic
bank fraud, it was found which of those can be applied without preliminary judicial
authorization or only after jurisdictional analysis to define in a concrete case the possibility of
balancing the investigated person’s fundamental right, in particular privacy, and others related

to.

Keywords: Post-modernism. Criminal Investigation. Fundamental Rights. Efficiency.

Cybercrime. Electronic Bank fraud.
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INTRODUCAO

O presente estudo tem como drea de concentracdo o Direito Penal, Processual
Penal e Constitucional. Segue a linha de pesquisa Direito e Institui¢des do Sistema de Justiga,
com foco no Sistema de Justica Criminal e apresenta como tema os crimes cibernéticos na
pos-modernidade.

Dentro desse universo, o tema encontra-se delimitado, recortado, para a
observacdo da efetividade das investigacdes criminais relativas as fraudes bancdrias
eletronicas, espécie de crime cibernético, promovidas pela Policia Judicidria da Unido, bem
como seus reflexos sobre os direitos fundamentais do investigado.

A formulagdo do problema passa pelo seguinte questionamento: os meios de
coleta de elementos probatérios utilizados durante a investigagdo criminal permitem
demonstrar a ocorréncia e a autoria de ato ilicito praticado no espaco cibernético e estdo em
consonancia com os ditames constitucionais brasileiros de protecdo e promocdo dos direitos
fundamentais?

Trabalha-se a hipdtese de que as técnicas de investigacdo existentes sao eficazes
para apontar a autoria e materialidade de infracdes penais, mesmo que praticadas no espago
cibernético, mas que € preciso cautela no seu emprego para compatibilizar o exercicio da
atividade investigativa estatal com o modelo constitucional vigente. A observancia dos
direitos e garantias fundamentais, bem como das regras processuais, durante a coleta das
evidéncias de um crime é imprescindivel para que o resultado das apuracdes tenha serventia
durante o processo criminal.

Leva-se em consideracio o contexto da pés-modernidade!, caracterizada pela a
sociedade do risco e em rede, onde a falta de controle dos perigos decorrentes dos avangos
sociais e tecnoldgicos e das novas condutas lesivas ao convivio da coletividade gera uma forte
sensacdo de inseguranca com efeitos diretos sobre o Direito Penal e Processual Penal.

O objetivo da pesquisa é estudar a investigacdo criminal de ilicitos praticados no
espaco cibernético, analisando as praticas de apuracdo que estdo sendo aplicadas pela Policia

Judiciaria da Unido para os casos relativos as fraudes bancarias eletrOnicas e sua adequacao

! Nio existe um conceito tnico e preciso do que seria pés-modernidade, mas o fato é que os pardmetros do
projeto moderno que rompeu com a tradi¢do herdada do periodo medieval e que teve seu auge com a
Revolugdo Industrial ndo se adequa a realidade em que a sociedade contemporanea se encontra inserida. Para
diferenciar os dois momentos (modernidade e comteporaneidade), Bauman (2003) utilizou a expressao
modernidade sélida em contraposicdo a modernidade liquida, enquanto Beck (1998) distinguiu a
modernidade tradicional da modernidade reflexiva. Optou-se pelo termo pds-modernidade por ser mais
abrangente.
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ao paradigma constitucional/garantista do Estado Democratico de Direito.

Estudo sobre a globalizagdao do crime publicado pelo United Nations Office on
Drugs and Crime (UNODC, 2010), escritério da Organizacio das Nagdes Unidas, revelou no
capitulo destinado aos crimes cibernéticos que a cada ano mais de 1.500.000 (um milhdo e
quinhentas mil) de pessoas sdo vitimas de furto de identidade, gerando perdas anuais
estimadas de cerca de U$1.000.000.000,00 (um bilhdo de ddlares). Além disso, o estudo
também demonstrou que 32% das informagdes que sdo negociadas no mercado negro da
internet se referem a dados de cartdes bancdrios e 19% sdo relativas a informacdes de contas
bancdrias, o que significa que 51% de todas as informacdes negociadas neste submundo em
escala mundial poderdo ser potencialmente usadas para a pratica de fraudes bancérias
eletronicas.

Para acompanhar a evolu¢do da criminalidade no campo tecnoldgico, € preciso
que os O0rgdos que trabalham na persecucdo criminal busquem medidas inovadoras para atuar
com eficiéncia na protecdo de bens juridicos ndao s6 no espago fisico, mas também no espaco
cibernético, onde as pessoas passam a se relacionar cada vez mais.

Contudo, alguns julgamentos no ambito do Superior Tribunal de Justica
invalidaram investigagdes policiais que duraram anos por considerar que houve violacdo a
direito fundamental dos investigados®. Em que pese a casuistica de algumas dessas decisdes, a
visdo garantista do exercicio da pretensdo punitiva deve ser principio orientador de todos os
entes envolvidos na persecucao penal, desde as instituicdes policiais até as mais altas cortes. A
relevancia da presente pesquisa se fundamenta na necessidade de se verificar a adequacdo
juridica da conducdo da fase investigativa das fraudes bancdrias eletronicas aos paradigmas
constitucionais de prote¢do e promogao dos direitos fundamentais.

O trabalho se inicia pela andlise da repercussdo das novas formas de interacao
social na pés-modernidade, caracterizando a sociedade de risco e da informacdo, bem como
seus efeitos sobre o sistema de justica criminal.

Em seguida, estabelece-se o paradigma constitucional para o desenvolvimento
véalido da atividade de investigacdo criminal, que deve ter em mente o prisma garantista do

exercicio da pretensdo punitiva, limitando a atuacdo estatal em relacdo aos direitos dos

2 Cite-se como exemplo o julgamento do Habeas Corpus n° 137.349/SP e 159.159/SP referentes & Operacdo
Castelo de Areia onde ficou estabelecido que dentincias andnimas ndo podem servir de base exclusiva para
que a Justica autorize a quebra de sigilo de dados de qualquer espécie, bem como do Habeas Corpus n°®
191.378/DF referente a Operacdo Boi Barrica, posteriormente denominada de Operacdo Faktor, quando se
entendeu que o Relatério de InformacGes Fiscais (RIF) emanado do Conselho de Controle de Atividades
Financeiras (COAF) ndo é documento hébil para lastrear quebra de sigilo bancdrio e fiscal. Todos disponiveis
em <www.stj.jus.br>. Acesso em 07 mar 2015.
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investigados, sem olvidar do direito da coletividade a seguranca publica e quando sera
possivel a relativizagdo dos direitos fundamentais do investigado. E feita, ainda, uma breve
andlise dos limites da investigacdo criminal em face do direito a privacidade no direito norte-
americano.

Ap0s, estudam-se os crimes cibernéticos em geral, para entdo voltar o olhar mais
especifico as fraudes bancérias eletronicas, sua conceituacao, a atuacdo da Policia Federal nas
investigacdes sobre o tema e as questdes processuais relativas a algumas das principais

técnicas investigativas empregadas.



1. SOCIEDADE POS-MODERNA: RISCO, INFORMACAO, CRIME E SEGURANCA

A Revolucdo Industrial promoveu profundas mudancgas nos meios de produgdo
com a substituicdo de ferramentas manuais por maquinas, na primeira fase, € com o uso da
eletricidade na segunda fase, alterando as relagdes sociais e de poder nos séculos XVIII e
XIX. A sociedade formada nesse contexto tinha uma forte crenga na ci€éncia e um apreco ao
progresso por ela promovido, sem que houvesse uma preocupacdo maior com os problemas
que poderiam fugir ao seu controle, decorrentes dos prdprios avangos cientificos e das
decisdes que precisavam ser tomadas a partir desses avancos. Esse primeiro processo de
modernizacdo, chamado de tradicional, foi fruto da industrializacdo e construcao da sociedade
de massas e estava centrado em institui¢cdes como a familia, o trabalho e as classes.

A sociedade moderna pode ser analisada em face do desenvolvimento das
questdes dadas da realidade, como as relativas a transportes, comunicagdes, engenharia ou

medicina. Briisecke (2001, p.30) afirma que

A sociedade industrial caracterizada pela sua capacidade de gerar riquezas e
distribui-las desigualmente, em uma proporcdo até entdo desconhecida,
ganha, na perspectiva de Beck, uma outra dimensdo: ela deixa de ser
exclusivamente uma sociedade baseada no principio da escassez e torna-se
uma sociedade cada vez mais saturada, mais cheia de imponderaveis e feitos

ndo previsiveis.

As inquietacdes geradas durante a modernidade levaram a um segundo momento
vivenciado hoje, onde as proprias certezas cientificas passaram a ser problematizadas por se
mostrarem faliveis nos exatos limites do desenvolvimento. Para se referir ao tempo presente,
o socidlogo alemdo Urich Beck (1998, p. 203) diferencia o que classifica modernizagao

tradicional (modernidade) em face da modernizacgao reflexiva (pds-modernidade):

De acuerdo con la distinciéon entre modernizacién de la tradicién y
modernizacién de la sociedad industrial, podemos diferenciar dos
constelaciones en relacion a la ciencia, la prictica y la vida publica, que son
la cientificacién simple y reflexiva. En primer lugar, ocurre que se aplica la
ciencia al mundo dado de la naturaleza, del hombre e de la sociedad; en la

fase reflexiva, las ciencias ya estdn enfrentadas a sus propios productos,
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defectos, problemas inducidos, aunque también se encuentran ante una

segunda creacion civilizatoria.

A chamada pés-modernidade aparece como uma espécie de renascimento dos
ideais banidos e cassados pela nossa modernidade racionalizadora. Esta modernidade teria
terminado a partir do momento em que nao se pode mais falar da histéria como algo unitario e
quando morre o mito do progresso. E a emergéncia desses ideais que seria responsével por
toda uma onda de comportamentos e de atitudes irracionais e desencantados em relacdo a
politica e pelo crescimento do ceticismo face aos valores fundamentais da modernidade
(VATTIMO, 2004).

Nesta primeira parte do presente estudo, pretende-se analisar o atual arranjo social

caracterizado pelo risco, pela informacgdo e atuagdo em rede, bem como seus efeitos sobre o

sistema de justi¢ca criminal.

1.1 Sociedade de risco

A mudanga do discurso linear da racionalidade moderna tradicional para o
discurso reflexivo da pés-modernidade aponta para uma pluralidade de riscos, complexidade e
inseguranca nas relacdes sociais, econOmicas e culturais, razdo pela qual esse novo arranjo
social foi denominado de sociedade de risco.

O extraordindrio desenvolvimento da técnica tem repercussdes diretamente no
incremento do bem-estar individual. Contudo, ndo se deve ignorar suas consequéncias
negativas. Dentre elas, o risco de procedéncia humana como fendmeno social estrutural. Boa
parte das ameacas a que os cidaddos estdo expostos provém de decisdes que outros cidadaos
adotam no manejo dos avangos tecnoldgicos: riscos para o meio ambiente, para os
consumidores, dentre outros (SANCHEZ, 2002, p. 22).

A etimologia do termo risco remete a situagdo de perigo ou de possibilidade de
perigo. O risco ndo faz parte da condi¢do existencial do homem, nem tampouco estd inserto
em uma categoria ontoldgica da sociedade moderna. Na verdade, o risco é “uma modalidade
de relacdo com o futuro: é uma forma de determinacdo das indeterminacoes segundo a
diferenca de probabilidade/improbabilidade” (De GIORGI, 1998, p.197). Os riscos sempre
existiram nas diversas sociedades, mas na atual foram potencializados pela convivéncia em
massa e o avango tecnoldgico, passando a ser uma necessidade refletir sobre eles.

O risco “é a dindmica mobilizadora de uma sociedade propensa a mudanga, que
5
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deseja determinar seu proprio futuro em vez de confid-lo a religido, a tradicdo ou aos
caprichos da natureza (GIDDENS, 2002, p.34). Esse risco é fabricado, pois seria “criado
pelo proprio impacto de nosso crescente conhecimento do mundo”. (GIDDENS, 2002, p.34).

Gloeckner (2009, p. 111), agrupa as teorias que tratam da sociedade do risco em
quatro modelos:

a) Um primeiro de cardter institucional, desenvolvido por Ulrich Beck, coloca a estrutura de
classes e a familia como em decomposi¢do, refor¢cando a ideia de subpolitica, bem como a
ciéncia e a tecnologia. Entende-se que a preocupacio maior de Beck diz respeito a ciéncia e a
politica, com os riscos provindos da ruptura entre modernizacdo industrial e reflexiva, como
demonstrado acima;

b) Uma segunda abordagem apresenta cardter sist€émico, capitaneada por Niklas Luhmann,
problematizando a hiperdiferenciacdo dos sistemas sociais, principalmente o carregamento do
direito e da politica®;

¢) O terceiro enfoque, chamado fenomenoldgico, por sua vez, propde uma nova subjetividade,
com o advento da inseguranca ontoldgica e a desconfianga nos sistemas abstratos, provocando
uma reflexividade ou circularidade do conhecimento social. Esta visdo € defendida por
Anthony Giddens*;

d) Por fim, haveria ainda o enfoque semidtico sustentado por Lipovetsky que destaca o
hiperindividualismo democritico e o narcisismo, constituindo um vazio social e
comunicativo, onde o meio passa a ser a mensagem, uma verdadeira moral a la carte’.

Todas essas abordagens sao importantes para este estudo, mas serd analisada em
mais detalhes a abordagem de Beck (1998), em razdo da sua maior difusdo no meio
académico. Beck defende que os riscos na sociedade pés-moderna sdo diferentes daqueles de
tempos anteriores. Em primeiro lugar, esses riscos sdo imperceptiveis € suas consequéncias
sdo incertas. Como exemplo, cita os riscos das toxinas que sdo adicionadas a alimentacao, a
poluicdo do ar e da 4gua, bem como a utilizacdo de substancias radioativas que fazem parte da
nossa realidade. Geralmente esses riscos sdo maiores que a percep¢dao do homem comum e,
além disso, as suas consequéncias ndo podem ser avaliadas através de métodos de cdlculo

tradicionais.

3 Conferir Luhmann (1993) e Chai (2007, cap. II).

4 Conferir Giddens (2002).

5 Para aprofundamento, conferir LIPOVETSKY, Gilles. Os tempos hipermodernos. Trad. Mério Vilela. Sdo
Paulo: Barcarrola, 2004.



Em segundo lugar, esses riscos geralmente aparecem em sua plenitude. Enquanto
os riscos da sociedade tradicional usualmente sdo provenientes de alguns grupos de pessoas
ou grupos sociais particulares e muitos foram capazes de preveni-los ou remedid-los com base
em suas razdes individuais, os riscos da nova sociedade sdo decorrentes da mutacdo do
processo de desenvolvimento interno dessa sociedade, impondo-se a humanidade como um
todo.

Seria o que Lopes Junior (2004b, p. 50-51) chama de risco exégeno, ao analisar os

estudos de Beck, caracterizando-os nos seguintes temos:

as sociedades humanas sempre correram riscos, mas eram riscos e azares
conhecidos, cuja ocorréncia podia ser prevista e cuja probabilidade,
calculada. Os riscos das sociedades industriais eram importantes em nivel
local e frequentemente devastadores em nivel pessoal, mas seus efeitos eram
limitados em termos espaciais, pois ndo ameacgavam sociedades inteiras.
Atualmente, as novas ameacas ultrapassam limites espaciais e sociais e
também excedem limites temporais, pois sdo irreversiveis e seus efeitos
(toxinas) no corpo humano e no ecossistema vao se acuamulando. Os perigos
ecolégicos de um acidente nuclear em grande escala, pela liberacdo de
quimicos ou pela alteracdo e manipulacdo da composi¢do genética da flora e
fauna (transgénicos), colocam em risco o préprio planeta. Existe um risco

real de autodestruicao.

Assim, percebe-se que os riscos na sociedade pds-moderna sdao globais e
ilimitados por fronteiras nacionais, demandando respostas institucionalizadas da comunidade
como um todo para serem prevenidos e controlados. Estdo associados ao processo social de
industrializacdo, misturados com questdes politicas, culturais, econdmicas e ecoldgicas,
direcionados a perigos originados no atual sistema de civilizacdo e nos avangos tecnolégicos.

Beck argumenta, ainda, que os riscos estdo diretamente ligados a logica da
distribuicao de riquezas. Nas sociedades desenvolvidas, os riscos se apresentam conforme a
evolugcdo do processo industrial, como no caso dos riscos nucleares. Por outro lado, nas
sociedades menos desenvolvidas, os riscos estdo ligados a situagdes sociais de ameaga. No
caso do Brasil, por ser um pais de dimensdes continentais e com elevado grau de desigualdade
na distribuicdo de riquezas, verifica-se tanto um contexto de ameagas tipicas de paises

desenvolvidos quanto perigos sociais proprios de paises em desenvolvimento e essa



pluralidade de riscos tem efeitos sobre o nosso sistema juridico (LIRA, 2013, p.77).

A previsibilidade que fundamentava os contratos de seguro e permitiam sua
monetariza¢cdo ja ndo é mais uma caracteristica do atual arranjo social. O ideal de seguranca
que era tdo caro a modernidade cai por terra quando toma lugar o pensamento reflexivo que
concluiu que os riscos podem ser imprevisiveis e incontroldveis, independente da evolugdo da
ciéncia, a qual, ao invés de remedia-los, pode é potencializa-los.

Os estudos de Beck seriam verdadeiras vistorias as bases institucionais dos medos
e paradoxos das sociedades modernas, as quais nao correspondem mais as descri¢des
socioldgicas cléssicas. Beck parte da seguinte indagagdo: Se a modernidade ¢ um comboio
descontrolado, que podem fazer os passageiros? Golblatt (1996, p.228) responde, dizendo

que:

temos de viver constantemente perante a ameaca conhecida de catdstrofes,
mas incapazes de reduzir a sua probabilidade; onde sabemos quem sdo os
perpetradores, mas ndo podendo obrigd-los a vir a publico; sabemos quais

s@o0 os problemas, mas deixando escorregar as provas pelos dedos.

Os individuos experimentam com maior intensidade o risco na dimensao
subjetiva, provavelmente em razdo da forma de atuacdo dos meios de comunicacdo que
transmitem imagens da realidade fazendo com que o receptor tenha a ilusdo de que o que lhe é
apresentado estd muito proximo de si, gerando percepg¢des inexatas da realidade por um lado
e, por outro, um sentimento de impoténcia. Ademais, a reiteracdo e a dramatizacdo dos fatos
levam a falsa impressdo de multiplicacdo dos ilicitos e catastrofes, gerando uma seguranca
subjetiva maior do que o nivel de risco objetivo. Nao se diz aqui que o sentimento de medo da
populacdo seja mera decorréncia da atuagdo da midia. Esta apenas reforca o medo ja existente
derivado, entre outros fatores, de uma crescente desorientacdo pessoal pela perda de
referéncias valorativas objetivas e até da experiéncia do mal como elemento de nossa
existéncia a partir da destrui¢c@o e das guerras do século XX (PEREIRA, 2010, p.291).

Devido a complexidade das relacdes sociais e dos perigos que dela derivam, tanto
quantitativamente quanto qualitativamente, assim como também devido a uma simultinea
minguada capacidade do membro individual da sociedade de estimar corretamente os riscos
que estdo necessariamente agregados ao comportamento humano, domina na sociedade uma
ampla inseguranca € uma crescente necessidade de reasseguramento normativo (ARANA,

2010, p. 1049).



Apesar do desenvolvimento humano ter levado a capacidade de deteccao de riscos
advindos dos avancos tecnoldgicos, tornando as pessoas capazes de perceber e evitar riscos
desnecessdrios, essa sensacdo de transitar em um bonde desgovernado desacredita as
institui¢des responsaveis pelo desempenho das atividades estatais, dentre elas as que fazem
parte do sistema de justica criminal, uma das principais funcdes do Estado, e gera uma
demanda por respostas sempre urgentes, mas algumas vezes equivocadas e apenas no campo
normativo, sem qualquer efeito pratico.

Conforme pontua Lopes Junior (2004a, p.142-143):

O mito do Estado Seguranca cai por terra quando se verifica a fragilidade de
seus postulados. BECK justifica o estado de inseguranga, sustentando que “a
dimensio dos riscos que enfrentamos € tal, e os meios pelos quais tentamos
lutar contra eles, a nivel politico e institucional s@o tdo deplordveis, que a
fina capa de tranquilidade e normalidade € constantemente quebrada pela

realidade bem dura de perigos e ameagcas inevitaveis”.

Os reflexos da sociedade de risco sobre o sistema de justica criminal serdo
avaliados mais a frente. Antes disso, serd analisada outra particularidade da sociedade pos-
moderna, também decorrente dos avancos tecnoldgicos € o amplo acesso a informacdo e a

comunicac¢do por eles promovidos.

1.2 Sociedade da informacao

O final do século XX e o inicio do século XXI estdo sendo caracterizados por
outra revolucdo, a tecnoldgica, marcada ndo apenas pela centralidade de conhecimentos e
informacao, mas pela aplicacdo desses conhecimentos e dessa informagdo para a geragao de
outros conhecimentos e dispositivos de processamento e comunicagdo da informagdo, em um
ciclo de realizacdo cumulativa entre inovagdo e o seu uso. Pela primeira vez na historia, a
mente humana € forca direta de produ¢do, ndo apenas um elemento decisivo no sistema
produtivo (CASTELLS, 1999, p. 69).

A busca por conhecimentos e informagdo tdo presente na nova estrutura social
fruto desta revolucdo ignora barreiras fisicas e ultrapassa fronteiras, além de trazer uma série
de comodidades e novos servicos para as pessoas. Computadores pessoais, telefones portateis,

livros eletronicos, comércio eletronico, estudo a distancia, transagdes bancarias eletronicas e
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demais servigcos on-line, sdo algumas das muitas facilidades decorrentes do desenvolvimento
dos conhecimentos humanos.

De acordo com Castells (1999, p.566-567) a convergéncia da evolugdo social e
das tecnologias da informacéo criou uma nova base material para o desempenho de atividades
em toda a estrutura social. Essa base material € construida em redes e define os processos
sociais predominantes, consequentemente dando forma a prépria estrutura social. Rede € um
conjunto de nds interconectados. Sao estruturas abertas capazes de expandir de forma
ilimitada, integrando novos nés desde que consigam se comunicar dentro da rede, através do
compartilhamento do mesmo cdédigo de comunicagdo. Os nds dependem do caso concreto.
Podem ser mercados de bolsas de valores e suas centrais de servicos auxiliares avancados na
rede dos fluxos financeiros globais. Podem ser os campos de coca, laboratorios clandestinos,
pistas de pouso secretas e chefes de bocas de fumo que integram uma rede de trafico de
drogas.

As nocdes de espago publico e privado agora devem incluir também o espaco
cibernético, chamado igualmente de ciberespaco®, que consiste no espaco ndo fisico criado
por redes de computadores, nomeadamente a internet, onde as pessoas podem comunicar de
diferentes maneiras, por exemplo, através de mensagens eletronicas, em salas de conversa ou
em grupos de discussdo. O termo foi criado por William Gibson no seu romance
"Neuromancer" (APDSI, 2011, p.25).

A rede mundial de computadores teve sua origem em um ousado projeto militar
norte-americano ainda na década de 60, elaborado pela Agéncia de Projetos Especiais de
Pesquisa Avancada do Departamento de Defesa dos Estados Unidos (DARPA), que tinha o
objetivo de proteger as comunicacdes do pais em caso de ataque soviético. Era o auge da
guerra fria e ja se tinha percebido que havia um novo bem estratégico a ser tutelado, os ativos

de informagao. Informa Castells (1999, p. 44) que:

De certa forma, foi o equivalente eletronico das taticas maoistas de dispersao
das forcas de guerrilhas, por um vasto territério, para enfrentar o poder de
um inimigo versdtil e conhecedor do terreno. O resultado foi uma arquitetura
de rede que, como queria seus inventores, ndo pode ser controlada a partir de

nenhum centro e é composta por milhares de redes de computadores

® Fiorillo € Conte (2013, p. 17) chamam esse novo espago de relacionamento social como “meio ambiente
digital” e defendem que sua tutela juridica estd intrinsecamente relacionada ao conceito de meio ambiente
cultural previsto no artigo 216 da Constitui¢do Federal.
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autdbnomos com indmeras maneiras de conexdo, contornando barreiras
eletronicas. Em dltima andlise, a ARPANET, rede estabelecida pelo
Departamento de Defesa dos EUA, tornou-se a base de uma rede de

comunicacao horizontal global composta por milhares de computadores.

Ap6s a criagdo da ARPANET, ja4 durante a década de 70, com a ajuda de
cientistas, houve o aprimoramento da rede e sua disponibilizacdo para as universidades. Na
década de 80, preocupado com possiveis falhas de seguranga, o Departamento de Defesa
norte-americano dividiu a rede e criou a MILNET para fins exclusivamente militares,
permitindo a exploracdo mais livre da ARPANET. Das fases seguintes de evolugdo ¢é
importante ressaltar a especificagdo do protocolo de transmissio TCP/IP’, por Vinton Cerf e
Bob Kahn, que permitiu a padronizagdo dos c6digos para comunicacao entre os computadores
e sua interconectividade, independentemente de seu fabricante.

Até entdo, a rede era apenas um canal de trocas de informagdo notadamente
escritas, com a troca apenas de arquivos e programas simples. Deve-se a Tim Berners-Lee, um
cientista inglés vinculado a European Organization for Nuclear Research (Organizagdo
Europeia para Pesquisa Nuclear) situada na Suica, o desenvolvimento de um complexo
sistema de documentos interligados (hipertextos) que misturavam texto, imagens, som e
midia, interligados por meio da internet através de links (ligacdes) que poderiam ser
acionadas levando o usudrio a trafegar por diversos ambientes e plataformas diferentes, num
espaco visual mais rico e amigdvel. Essa tecnologia foi lancada em 1992 e foi a responsavel
pela popularizacdo da internet, recebendo o nome de world wide web ou apenas “www”
(SYDOW, 2013, p.31).

No Brasil, a Fundagao de Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP)
foi pioneira na conexao internacional a outras redes de computadores, quando no ano de 1989,
interligou-se com o laboratério de fisica e altas energias da cidade de Batavia, Illinois, nos
Estados Unidos. Essa conex@o se dava por meio de linha telefonica fixa, ponto a ponto, sem
necessidade de discagem, j4 que na época ndo existia infraestrutura de fibra optica ligando os
dois paises. Essa rede americana era chamada BITNET®, uma das redes precursoras da
internet, enquanto a rede brasileira ficou conhecida pela sigla ANSP® (OLIVEIRA, 2011).

A partir dessa rede foi criada a Rede Nacional de Ensino e Pesquisa (RNP),

7 Transmission Control Protocol (Protocolo de Controle de Transmisdo)/Internet Protocol (Protocolo de Internet)
8 Because It’s Time Network
° Academic Network at Sdo Paulo
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vinculada ao Ministério da Ciéncia e Tecnologia, que interligou algumas entidades de
pesquisa brasileiras. Contudo, apenas no ano de 1995 o Ministério da Ciéncia e Tecnologia
permitiu o uso comercial da rede para além das academias.

Nesse mesmo ano, foi criado o Comité Gestor da Internet (CGI) por meio da
Portaria Interministerial n® 147 de 31 de maio de 1995'°, 6rgdo responsavel pela governanca
da internet no pais ao qual foram conferidas as seguintes atribuicdes: I - acompanhar a
disponibilizacdo de servicos Internet no pais; II - estabelecer recomendagdes relativas a:
estratégia de implantacdo e interconexdo de redes, andlise e selecdo de opgdes tecnoldgicas, e
papéis funcionais de empresas, instituicdes de educagdo, pesquisa e desenvolvimento (IEPD);
IIT - emitir parecer sobre a aplicabilidade de tarifa especial de telecomunicacdes nos circuitos
por linha dedicada, solicitados por IEPDs qualificados; IV - recomendar padroes,
procedimentos técnicos e operacionais e codigo de ética de uso, para todos 0s servicos
Internet no Brasil; V - coordenar a atribui¢do de enderecos IP (Internet Protocol) e o registro
de nomes de dominios; VI - recomendar procedimentos operacionais de geréncia de redes;
VII - coletar, organizar e disseminar informacdes sobre o servico Internet no Brasil.

Interessante pontuar que, ainda segundo Portaria Interministerial n°® 147/1995, o
CGI tem gestdo compartilhada quadripartite, com representantes do governo, academia,
empresariado e usudrios, com a seguinte composicao inicial: um representante do Ministério
da Ciéncia e Tecnologia, que o coordenard; um representante do Ministério das
ComunicacOes; um representante do Sistema Telebras; um representante do Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq; um representante da Rede
Nacional de Pesquisa; um representante da comunidade académica; um representante de
provedores de servigos; um representante da comunidade empresarial; € um representante da
comunidade de usudrios do servigo Internet.

Desde o ano de 2011, tramitava no Congresso Nacional o Projeto de Lei n°
2.126/2011, denominado de Marco Civil da Internet, que tinha como ambicdo se tornar a
verdadeira Constitui¢do da internet no Brasil, estabelecendo principios, garantias, direitos e
deveres para o seu uso.

Com as revelacdes feitas por Edward Snowden'! sobre os excessos de espionagem

na internet promovida pela a Agéncia Nacional de Seguranca (NSA) dos Estados Unidos, com

10 Disponivel em <www.cgi.br/portaria/numero/147>. Acesso em 05 nov 2014,

I “Carta Aberta ao Povo do Brasil” publicada no Jornal Folha de Sdo Paulo, disponivel em
<http://www1.folha.uol.com.br/mundo/2013/12/1386291-leia-integra-da-carta-de-snowden-ao-brasil.shtml>
Acesso em 04 Jun 2014.
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possivel anuéncia dos grandes provedores de servigos na rede mundial de computadores que
estdo sediados no mencionado pais e sdo muito utilizados por usudrios brasileiros, tanto que
muitas dessas empresas t€m filiais em nosso pais, como a Google, Microsoft e Facebook, o
processo legislativo se acelerou e culminou com a aprovagao e sancdo da agora Lei n® 12.965
de 23 de abril de 2014.

Um dos pontos mais polémicos que acabou ndo sendo contemplado no texto final
da Lei foi o que estabelecia a obrigatoriedade de instalacdo de data centers no Brasil para
empresas que prestassem servigos para usudrios brasileiros, facilitando o acesso a dados
armazenados nas nuvens e as dificuldades que serdo apontadas mais a frente neste estudo.

A Lei sancionada consagra o acesso a internet como uma ferramenta fundamental
para a liberdade de expressao, essencial ao exercicio da cidadania, o principio da neutralidade
de rede, segundo o qual as operadoras estdo proibidas de vender pacotes de internet pelo tipo
de uso, responsabilidade por danos decorrentes de conteiido gerado por terceiros!'?, e periodo
minimo de guarda de registros de conexdes por um ano e de registro de acesso a aplicagdes
por seis meses.

Apesar de ser a primeira legislacdo elaborada pelo Congresso Nacional que
regulamenta o tempo de guarda de registro de conexdo, o tempo estabelecido ficou aquém do
Termo de Ajuste de Conduta celebrado entre a CPI da Pedofilia e os grandes provedores de
acesso, que previa o prazo de trés anos'?,

Ap0s esse breve historico da internet no mundo e no Brasil, retorna-se a analise
do contexto social delineado pela revolucio digital. Novas relacdes sdo consolidadas a cada
instante nas mais diversas dreas, demandando uma tutela juridica que lhes dé seguranca e

efetividade. Siqueira Junior (2003, p.61) afirma que

essa revolucdo teve como consequéncia o nascimento de uma sociedade
baseada na informagdo, ganhando assim o adjetivo de ‘Sociedade da
Informagdo’. A penetracdo da tecnologia na sociedade se verifica no

cotidiano de qualquer pessoa.

12 Art. 21 da Lei n® 12.965/2014- O provedor de aplica¢des de internet que disponibilize contetido gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgagdo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de cardter privado quando, apds o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do seu servico, a
indisponibilizacdo desse conteddo.

13 Disponivel em <http://www12.senado.gov.br/noticias/materias/2009/09/22/claro-net-e-telefonica-assinam-
termo-de-ajuste-de-conduta-com-cpi-da-pedofilia>. Acesso em 04 Jun 2014.
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O termo sociedade da informacdo teria surgido durante o Conselho Europeu de
Copenhague, em 1993, pelo entdo presidente da Comissdo da Comunidade Econdmica
Europeias - CEE, Jacques Delors, ao langar pela primeira vez a ideia de uma infraestrutura
europeia da informacdo (MARQUES e MARTINS, 2006, p. 39). No Brasil, foi implementado
o Programa da Sociedade da Informacgdo pelo Ministério da Ciéncia e Tecnologia com o
objetivo de lancar os alicerces de um projeto estratégico, de amplitude nacional, para integrar
e coordenar o desenvolvimento e a utilizacdo de servigos avancados de computagdo,
comunicacdo e informacdo e de suas aplicacdes na sociedade brasileira, culminando com a
elaboracdo do Livro Verde da Sociedade da Informac?o no Brasil'*.

Retomando os ensinamentos Beck sobre a sociedade de risco, percebe-se que o
uso da internet representa um risco como qualquer outra conduta decorrente da aplicacao de

novas tecnologias. Segundo Sydow (2013, p. 39):

A sociedade da informacdo teve sua poténcia elevada com a popularizacio
das méquinas e suas conexdes, levando a boa parte da populacdo o acesso a
um cotidiano com caracteristicas préprias € com arquivos intangiveis como
mote de sua existéncia e sustentabilidade. A rede mundial de computadores
trouxe velocidade de relacionamentos (comerciais, negociais, humanos,
internacionais, etc.) e dissolveu fronteiras fisicas, permitindo que o usudrio-
internauta experimentasse liberdade em grau antes inimaginavel.

O acesso a informagdes, videos, fotos, filmes, a potencializacdo da
possibilidade de comunicacio e a sensacdo de seguranga fizeram com que
houvesse massiva popularizacdo da rede. Certamente, todavia, a evolugdo

tecnoldgica trouxe consigo sacrificios e riscos.

As institui¢des do sistema de justica vém se aproveitando das novas tecnologias
para tornar seus servi¢os mais dgeis, menos burocraticos e mais econdmicos. Com o advento
da Lei n° 11.419/2006, por exemplo, foi permitida a virtualizagao dos processos judiciais
dispensado os autos de papel e transportando-os para o suporte digital, preferencialmente
acessivel pela rede mundial de computadores, conforme preceitua o artigo 8° da mencionada
Lei. J4 a Lei n® 11.900/2009 previu a possibilidade de atos processuais por meio de
videoconferéncia.

Também na seara da investigacdo criminal ja existem diversas inciativas para

14 Disponivel em <www.mct.gov.br/upd_blob/0004/4795.pdf. Acesso em 05 nov 2014.
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virtualizacdo do inquérito policial, bem como a utilizacdo de softwares de andlises graficas
para auxiliar no tratamento da grande quantidade de informacdes coletadas, além da
possibilidade de uso de inteligéncia artificial para definir politicas de repressdo a
criminalidade. No entanto, é preciso que as instituicdes tenham alguns cuidados nessa
adaptacdo para que na ansia de estar na vanguarda digital ndo acabem por si tornar mais um
fator de risco do que instrumento de sua prevencao ou contencio de crimes.

Por outro lado, € natural que, a partir das transformacdes da sociedade e das
relacdes pessoais, profissionais e financeiras, os comportamentos socialmente danosos
também se adaptem a essa nova era. O crime é um fato social, portanto perfeitamente natural
que também se transforme com as alteracdes da sociedade em que se insere (BOITEUX,

2010, p. 945). Nesse contexto, o sistema penal precisa se adaptar a nova realidade social.

1.3 Reflexos da sociedade informacional e de risco sobre o sistema penal

O atual arranjo social € qualificado pelo forte desenvolvimento dos
conhecimentos humanos, pelo risco e pelos avangos tecnoldgicos, caracteristicas essas que
influenciam diretamente o pensamento juridico e o funcionamento do sistema penal. De
acordo com Bolt (2013, p.141), “a sociedade atual esta fundada sob a égide do medo e
encontra no Direito Penal a seguranga que almeja no controle dos riscos contemporaneos”.
Nesse contexto, “o Direito Penal, chamado novamente para assumir a responsabilidade
pelos danos aos interesses sociais e para fornecer respostas as novas demandas (aos novos
riscos), produz revigorado redimensionamento da sua estrutura” (CARVALHO, 2008, p.88).

A atual conjuntura social de risco e informacional levou ao questionamento de
alguns pilares do Direito como um todo e, em especial, do Direito Penal com seus dogmas
estabelecidos na era liberal individualista da modernidade que tinha como razdo juridica o
contrato social e, no campo penal, a proporcionalidade das penas, controle e limitacdo do
poder estatal.

O direito de punir era fundamentado e limitado na teoria do contrato social de
Rousseau (2003), segundo a qual cada individuo sacrifica uma pequena parcela de sua
autonomia para viabilizar a sua sobrevivéncia na sociedade, devendo o governante depositario
das liberdades oferecer em troca seguranga e garantia do bem geral. Aqueles que
desrespeitassem as normas de convivéncia deviam ser punidos, mas sem exceder a por¢ao

minima de liberdade que cada um depositou. Conforme Beccaria (2006, p.19):
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A reunido de todas essas pequenas porcdes de liberdade constitui o
fundamento do direito de punir. Todo exercicio de poder que deste
fundamento se afastar constitui abuso e ndo justica; é um poder de fato e nio

de direito; constitui usurpacio e jamais um poder legitimo.

Contudo, a sociedade de riscos traz novas realidades e necessidades, em especial
uma forte demanda por seguranca em face das ameacgas tecnoldgicas, que acabam por
influenciar o Direito Penal na eleicio de novos bens juridicos a serem tutelados, como os
supra-individuais de conteido difuso, a protecdo de dados, a criminalizacdo de agrupamentos
de pessoas para pratica de ilicitos e de situacOes de perigo, as quais se tenta evitar por meio da
intervencdo do instrumento mais forte de controle social, a tutela penal.

SituacGes que anteriormente eram consideradas meras transgressdoes ou apenas
atos preparatorios para outros delitos também passam a ser incluidas no sistema penal. Esse
quadro culmina na exacerbada ampliacdo desse sistema, que nao lida mais apenas com lesoes
a interesses individuais, mas € utilizado para regulamentar uma série de temas, como
atividade econdmica, meio ambiente, atividades tecnoldgicas, gerando uma verdadeira
inflacdo de tipos penais que devem ser investigados pelo Estado, somados aqueles que
lesionam apenas bens individuais. O tipo penal que era uma garantia do cidaddo deixa de ser
claro, certo e hermético passando a ser complexo, aberto, contemplado em normas penais em
branco'’.

Netto (2006, p.82-83) aponta como principais caracteristicas do Direito Penal na
sociedade de risco a desorganizacdo dos argumentos 16gicos e legitimadores do proprio
sistema, bem como a constancia das desilusdes que, ao invés de impulsionar uma releitura do

sistema, resulta em seu maior e ineficaz recrudescimento. Argumenta que:

Vive-se um momento absoluto da criminalizagdo com o mais forte dos
rigorismos, ndo obstante um Estado Democritico de Direito e a repetida
vivéncia das garantias liberais. Concomitantemente ao desenvolvimento da
ciéncia penal, as opg¢des juridicas de efetividade das normas restam por
trazer em seu bojo, como tentativa de superacdo dos conflitos, nocdes

confusas e muito pouco razoaveis, espelhando os dois problemas apontados

15 Pode-se citar como exemplo de normas penais em branco no ordenamento juridico brasileiro o artigo 33 da
Lei n°® 11.343/2006 que ndo define o que seria droga para configuracdo do crime de trafico de drogas, sendo
necessdrio consultar portaria emitida pela Agéncia de Vigilancia Sanitaria — ANVISA.
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e derivados da sociedade de risco. Nega-se a ciéncia juridico-penal, mas se

aplicam suas assertivas quando interessantes para lastrear esta ou aquela

N

tomada de opinido, sempre voltadas a aplicacdo de pena como fator de

resolucdo conflituosa.

Sénchez sistematiza as causas da expansdo do Direito Penal na sociedade pds-
industrial. Em primeiro lugar, destaca a aparicdo de novos interesses'®, além do aumento de
valor de alguns interesses que ja existiam, de forma que mais bens juridicos sdo considerados
dignos de tutela penal, em razdo conformacdo com novas realidades como as instituicdes de
crédito, a deterioracdo das realidades anteriormente abundantes, tal qual o meio ambiente,
bem como o incremento de algumas realidades ja conhecidas, de que é exemplo o patrimonio
histérico (SANCHEZ, 2002, p.27).

O aparecimento de novos riscos ja explorados no inicio deste capitulo explica a
expansdao do poder punitivo, mas também a competitividade da sociedade atual, que desloca
para marginalidade muitos individuos, fonte de riscos pessoais e patrimoniais, é apontada
como causa desse fendmeno (SANCHEZ, 2002, p. 29). Além disso, a inseguranga passa a ser
institucionalizada em razdo da complexidade inerente a sociedade atual, pois as relacdes entre
os individuos s@o permeadas pela possibilidade de que sejam gerados resultados danosos que
s6 se concretizardo a longo prazo, levando 2 tipificacio de crimes de perigo (SANCHEZ,
2002, p. 31).

Por outro lado, essa sensacdo de inseguranca é difundida, gerando mais demanda
por segurancga que desagua em propostas de endurecimento das leis penais e flexibiliza¢dao das
garantias classicas, em especial nas novas modalidades delitivas que vem sendo criadas, como
nos crimes econdmicos, financeiros e ambientais (SANCHEZ, 2002, p.41). Ademais, a
sociedade passa a ser configurada com a forte presenca de sujeitos passivos, pois na pos-
modernidade as classes dinamicas, empreendedoras, sdo minoria em face da grande maioria
de cidaddos-consumidores e outros que ndo criam excedentes, mas se beneficiam com
transferéncia de riqueza pelo Estado e que, por ndo participarem ativamente do
desenvolvimento social, sobrelevam a valoragdo da seguranca em face da liberdade,
reduzindo os niveis de riscos permitidos (SANCHEZ, 2002, p. 41).

Camargo (2002, p. 139), define risco permitido como:

aquelas hipdteses que excluem a responsabilidade penal porque o agir

16 O termo interesses aqui se refere a bens juridicos a serem protegidos.
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comunicativo ndo tem relevincia juridico-penal, por estar dentro dos
parametros de atuacdo social. (...) o fato ndo sera objeto de analise no
ambito do Direito Penal, por estar ausente qualquer significado que possa
redundar na aplicacio da imputacdo objetiva. E um fato normal no contexto
social, e ndo apresenta qualquer das condi¢des necessdrias para ser imputado

a um sujeito como dissenso do agir comunicativo.

As dultimas duas causas de expansao do sistema penal apontadas sao a
identificacdo social com a vitima, em razdo da prépria configuracdo da sociedade pela
presenca em maioria de classes passivas e o descrédito de outras esferas de protecdao
(SANCHEZ, 2002, p. 50 e 57); pois, acredita-se que o Direito Penal seria o tnico recurso de
controle social eficaz para a prote¢do real a determinados bens juridicos que poderiam, na
verdade, ser mais adequadamente tutelados por outros ramos do Direito.

Além da sobrecarga gerada em todo o sistema penal, esse novo contexto leva a
uma grande agitacdo no meio académico, em especial porque questiona os pilares do nicleo
liberal do préprio Direito Penal. O que pode ser considerado como bem juridico? Ha
necessidade de efetiva lesdo ao bem protegido, dentro de uma relacdo de causa e efeito, agdo e
resultado? Em que situagdes deve haver intervencdo penal? Quem pode estar sujeito a
aplicacdo da pena e que tipo de pena pode ser aplicada? Estes sdo alguns dos muitos
questionamentos que surgem quando se pretende tutelar os anseios da sociedade de risco na
esfera penal.

Bem juridico pode ser conceituado como a “expressdo de um interesse, da pessoa
ou comunidade, na manuten¢do ou integridade de um certo estado, objeto ou bem em sim
mesmo socialmente relevante e por isso juridicamente reconhecido como valioso” (DIAS,
1999, p.63). Roxin (2013, p. 18), define esses tipos de bens como “circunstdncias reais dadas
ou finalidades necessdrias para uma vida segura e livre, que garanta todos os direitos
humanos e civis de cada um na sociedade ou para o funcionamento de um sistema estatal que
se baseia nesses objetivos”.

Para a escola de Frankfurt, apenas bens juridicos de natureza individual devem ser
penalmente relevantes. Um de seus expoentes, Hassemer (1993, p. 59), propde a criagdo de um

novo ramo do direito para os demais casos, um direito de intervengdo, nos seguintes termos:

Os problemas modernos de nossa sociedade causardo o surgimento e

desenvolvimento de um Direito interventivo correspondente moderno na
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zona fronteirica entre o Direito administrativo, o Direito penal e a
responsabilidade civil por atos ilicitos. Certamente terd em conta as leis do
mercado e a possibilidade de um sutil controle estatal, em problemas de
imputagdo, sem pressupostos de culpabilidade, sem um processo meticuloso

—mas, entdo, também sem a imposicao de penas criminais.

A proposta de um direito de intervengdo, como defendida por Hassemer,
resguardaria o Direito Penal cldssico da tutela dos problemas préprios da modernidade pds-
industrial. Contudo, a ndo criminalizacdo dos novos riscos levaria ao esvaziamento do Direito
Penal, afastando-o das condutas que mais perigos trazem ao convivio social, ou seja aquelas
que deveriam exatamente ser tratadas por ele. A rigor, esse direito de intervencdo em pouco
divergiria do Direito Administrativo, por meio do qual o Estado pode aplicar diversas sangdes
diferentes das penas privativas de liberdade.

Outra proposta para os questionamentos relativos a aplicagdo do Direito Penal as
novas situagdes decorrentes da sociedade do risco € apresentada por Sdnchez (2002, p. 136).
Ao invés de criar um outro sistema juridico separado e restringir o sistema penal aos
chamados bens essencialmente pessoais e patrimoniais, como na tese de Hassemer, 0 mesmo
Sénchez defende a diferenciac@o operativa interna ao Direito Penal entre as duas situagdes,
por meio do que convencionou chamar “Direito Penal de duas velocidades”.

Apenas as situacoes descritas por tipos penais fechados que indicam uma forma
circunscrita e delimitada de comportamentos proibidos ao cidaddao podem impor ao infrator o
peso das medidas coercitivas de maior gravidade, as penas privativas de liberdade. Para os
casos de tipos penais abertos, que permitem uma maior discricionariedade do intérprete e com
um elevado grau de normativizagdo, seriam aplicadas penas com menor intensidade como
restritivas de direito ou apenas de carater pecunidrio. Poderia, ainda, o Direito Penal tomar
uma “terceira velocidade” na teoria de Sanchez (2002, p.149), referindo-se ao Direito Penal
do inimigo'’, quando ocorre a quebra de principios e garantias elementares e tradicionais.

Schiinemann (1996, p.19) critica essa concepcao individualista do Direito Penal,
pois traria como uma de suas consequéncias imediatas a supressdo de intimeros delitos,
notadamente de cardter ambiental, que deveriam ser qualificados como mero injusto
administrativo, negando a necessdria modernizacdo a esse ramo do Direito. E continua o

autor, asseverando que

I7 Para aprofundar, conferir JAKOBS, 2008.
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La teoria personal del bien juridico ha caido en la trampa de esta sociedad
postmoderna, ha tomado sus mundos ficticios y sus técnicas de
encubrimiento por su nicleo esencial y ha elevado a la categoria de objeto de
proteccién al despilfarro de los recursos de generaciones venideras por parte
del hedonismo sin sentido de un pseudoindividualismo fabricado
industrialmente, despilfarro que en verdad cumple con el concepto

primigenio de delito. (SCHUNEMANN, 1996, p. 25).

Em outro estudo, Schiinemann (2010, p. 321), partindo da ideia de “dano social
infligido sobre os bens naturais ou socialmente criados dos membros da sociedade” enumera
como bens mais importantes de carater individual a vida, a integridade corporal, a liberdade e
um nucleo de honra e propriedade. Também considera como penalmente relevante os bens
coletivos, que compreendem as condic¢des transindividuais de uma convivéncia prospera, que
variam a depender do estagio de desenvolvimento de determinada sociedade, de modo que
ndo basta de modo algum uma violacdo de regra religiosa ou moral, sendo necessdrio que
“seja atingido um bem (cujas caracteristicas a época ainda ndo estavam esclarecidas) de que
todos precisam e que deve ser para todos garantido, por exemplo, lesionar a visdo religiosa
da generalidade de modo ameagador a paz publica™.

Sob uma visdo simplesmente funcionalista, sem preocupacdo com a legitimidade
e necessidade da pena, o Direito Penal pode se tornar totalitdrio e os cidaddos tratados como
inimigos do Estado, deixando, portanto, de ser um Estado Democrético de Direito!®.
Gloeckner (2009, p. 172) resume o Direito Penal do Inimigo em quatro carateristicas: um
amplo adiantamento da punibilidade, transformando um fato produzido em um fato que se
produzird; a ndo reducdo da pena proporcionalmente ao adiantamento da tutela; luta contra a
delinquéncia econdmica; e a supressao de garantias processuais.

Contudo, conforme pontua Sanctis (2009, p.88),

O Direito Penal moderno, ciéncia aberta ao seu tempo, nao pode
desconsiderar a compreensao de que vivemos em uma sociedade de risco,
bem retratada por Urich Beck, na qual a producdo da riqueza, acompanhada

pela produgdo social do risco, elevou os bens juridicos a posicio de difusos

18 Ao denegar a pretensdo legitima dos investigados a terem seus direitos fundamentais resguardados, o Estado
precisa recorrera uma doutrina de excegdo, ndo democratica que exige uma legitimacdo “mitica” (muitas
vezes funcionalista), revelando cidaddos enfraquecidos denominados de servos por Capella (1998, p.131-
148)
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ou sociais.
Nao se pode predispostamente rejeitar o avanco do Direito Penal em éreas
que sua insercdo se faca necessdria como decorréncia das relacdes sociais.

Haver4 situacdes que a intervencdo serd minimamente necesséria.

Como tdltima instancia de controle social, o Direito Penal ndo pode ser afastado da
tutela dos bens juridicos mais caros a uma sociedade, ainda que precise se adaptar para atingir
esse mister, em especial para abarcar os riscos graves que se apresentam a toda uma
coletividade, bem como buscar formas de responsabilizar a rede envolvida na execucdo do ato
socialmente lesivo. Todavia, ndo pode ser flexibilizado ao extremo, tornando-se um mero
instrumento de politica criminal e se afastando de sua funcdo de também limitador do poder
punitivo estatal.

Independente do conceito de bem juridico adotado, é importante ressaltar que eles
ndo tém “uma validade natural infinita; preferentemente estdo submetidos as mudangas dos
fundamentos juridicos-constitucionais e das relagoes sociais” (ROXIN, 2013, p.36). Entido, a
medida que a sociedade evolui, novas situagdes podem ser consideradas como crime € outras
deixarem de ser.

O que ndo se pode esquecer é que o Direito Penal é a ultima ratio dentre os
diversos mecanismos de controle social. E incontroverso que a utilizagio do poder estatal nio
se legitima apenas por um objetivo final elogidvel, devendo ser idonea e necessdria para
alcancar este objetivo, ndo podendo, ademais, ser desproporcional. No que se refere
especificamente ao Direito Penal, extraiu-se dai a férmula que se pode hoje ler em todos os
manuais, de que esse ramo do Direito representaria a ultima ratio da protecdo de bens
juridicos, de modo que seu emprego para a protecdo destes bens deva ser 1doneo e necessdrio,
nio podendo provocar mais danos do que beneficios (SCHUNEMANN, 2010, p.325).

Além da ampliacdo da quantidade de tipos penais, outras duas influéncias
especificas da sociedade de risco sobre o Direito Penal também interessam a este estudo. Uma
delas é a forca ganha pela criminalidade organizada através da utilizagdo dos meios
tecnoldgicos para pratica de delitos, tanto pela possibilidade desses meios para proporcionar
novos instrumentos para a producdo de resultados lesivos em quantidade infinitamente maior,
quanto a facilitagcdo da comunicacio entre os membros da associagdo criminosa, que tem suas
liderangas protegidas por meio da utilizacao de identidades virtuais.

Ao tratar da ciberdelinquéncia, Sdnchez (2002, p. 29-30), afirma que:
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O progresso técnico dé lugar, no ambito da delinquéncia cléssica tradicional
(a cometida com dolo direto e de primeiro grau), a adocao de novas técnicas
como instrumento que lhe permite produzir resultados especialmente lesivos;
assim mesmo, surgem modalidades delitivas dolosas de novo cunho que se
projetam sobre espacos abertos pela tecnologia. A criminalidade, associada
aos meios informdticos e a internet (a chamada ciberdelinquéncia), é, em
seguramente, o maior exemplo de tal evolugdo. Nessa medida, acresce-se
inegavelmente a vinculagcdo do progresso técnico e o desenvolvimento das
formas de criminalidade organizada, que operam internacionalmente e

constituem claramente novos riscos para os individuos e os Estados.

Por outro lado, hd uma maior dificuldade na satisfagdo das exigéncias para
imputacdo de responsabilidades pela ocorréncia dos fatos delituosos que passaram a ser mais
complexos, pois sdo praticados com o auxilio de meios tecnolégicos e com a participacio de
diversas pessoas que se relacionam anonimamente através da rede mundial de computadores.
Ao tratar da categoria “irresponsabilidade organizada”, concebida por Beck, Machado (2005,

p.62) destaca que:

o intenso desenvolvimento tecno-econdmico da sociedade moderna foi
responsavel pelo considerdvel incremento das interconexdes causais e da
crescente substituicdo de padrdes de acdes individuais por padroes de acdes

coletivas, o que determinou a ramificacdo e a dilui¢do de responsabilidades.

Em resumo, tem-se como principais efeitos da sociedade de risco sobre o Direito
Penal a ampliacdo de quantidade de tipos penais, a complexidade nas formas de execucao das
atividades delituosas e a dificuldade em satisfacdo exigéncias para imputacdo de
responsabilidades para as redes delituosas.

Avancando nessa andlise preambular do sistema penal no atual contexto social,
afasta-se da esfera dogmadtica e passa-se ao campo da criminologia, no qual o pensamento
critico avancou bastante, principalmente apds a consolidacdo do labeling approach o qual
identificou a criminalidade como uma realidade elaborada pelo sistema de justi¢a criminal
através de suas definicOes, € ndo mais como um dado ontolégico pré-constituido. O predicado
de criminoso deixou de ser uma caracteristica de uma pessoa diferente, anormal, que

delinquia por natureza e passou a ser considerado um status social atribuido a certos sujeitos,
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escolhidos pelo sistema penal'’.

A criminologia, entdo, direcionou seu foco de estudo para os processos de
criminalizacdo e ndo mais para os fatores da criminalidade. Em contraposi¢io ao antigo
paradigma da defesa social, pilar das escolas cldssica e positivista, e a partir do novo
paradigma da reacdo social, consolidou-se a criminologia critica.

Esse pensamento critico apontou as contradi¢cdes do sistema de justi¢a criminal e
fez como que fosse reavaliada qual a verdadeira funcdo e para que serve o seu principal
instituto, a pena. O papel do proprio Direito Penal no estabelecimento da politica criminal é
colocado em cheque, indagando-se se esse ramo juridico realmente seria capaz de resolver o
problema da criminalidade e se a pena seria suficiente para ressocializar o criminoso.

De acordo com Zaffaroni (2003), o processo de criminalizacio consiste na selecao
penalizante levada a cabo por todas as sociedades contemporaneas que institucionalizaram ou
formalizaram o poder através do Estado, por meio do qual é selecionado um reduzido nimero
de pessoas que se submetem a sua coa¢do com o fim de impor-lhes a pena. Esse processo €
dividido em duas etapas: criminaliza¢c@o primadria e secundaria.

A primeira etapa se refere ao efeito sancionador de uma lei penal material, que
incrimina ou permite a puni¢io de certas pessoas. E um programa a ser cumprido pelas
agéncias estatais, tdo imenso que “nunca e em nenhum pais se pretendeu executar em toda
sua extensdo nem sequer em parcela consideravel” (ZAFFARONI, 2003, p.43). A segunda
etapa, por sua vez, seria a acdo punitiva exercida sobre pessoas concretas, que ocorre de modo
seletivo, em face da limitada capacidade operativa das agé€ncias responsaveis por essa fase do
processo de criminalizacdo.

Baratta (2011) constatou que essa selecao se dd de forma a assegurar a realidade
social e suas desigualdades. Primeiro, opta-se por classificar como comportamento lesivo as
acoes tipicamente praticadas pelos individuos socialmente mais débeis, membros das classes
sociais inferiores. Paralelamente, sdo protegidos os interesses das classes sociais superiores e
imunizadas as condutas potencialmente danosas praticadas por este estrato social. Em
seguida, elege-se o excluido social para passar pelo estigmatizante processo penal e
consolidar seu status social.

Atualmente, debate-se sobre trés modelos diversos de politica criminal. Em um
extremo aquele que defende que como o Direito Penal ndo se presta aos fins que se propde

deveria ser abolido, pois 0 mal que pretende evitar € menor do que aquele que a intervencao

19 Para aprofundar mais o estudo da importincia do paradigma do labeling approach ou enfoque da reacio
social, conferir Baratta (cap. VII, 2011).
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punitiva acarreta®’.

No outro extremo, os movimentos punitivistas, com a defesa do
recrudescimento do sistema penal, mitigando-se as garantias do processado perante o Estado,
com menos beneficios € menos regaliaszl. E, por fim, o meio-termo, o minimalismo penal,
que enxerga a pena como mal necessdrio a convivéncia social harmonica, defendido por
Ferrajoli e Baratta.

A criminologia critica ndo nega que existam comportamentos socialmente
negativos, assim como a necessidade de seu controle, mas prega a utilizacdo de programas
alternativos de politica criminal, com o objetivo de humanizar o sistema penal, combatendo a
seletividade que o permeia, assim como deslocar o foco dos delitos afetos aos excluidos
sociais para aqueles cometidos pelas elites politicas e econdmicas. E preciso democratizar o
carcere, distribui-lo como um bem negativo (GUIMARAES, 2013).

Larrauri (2000) reconhece a importancia da interven¢do do sistema penal como
instrumento disponivel para a tutela de interesses fundamentais ndo protegidos ou para a
tutela dos sujeitos e grupos mais débeis, atendendo as demandas de movimentos sociais
ecologicos, feministas, étnicos, de defesa de menores, dentre outros.

Baratta (2011) propds a adoc@o de uma politica criminal alternativa diferenciada
de acordo com a classe social do autor e caracterizada pela reducdo da presenca no sistema
punitivo da criminalidade comum, como, por exemplo, dos crimes patrimoniais, e pelo
revigoramento da repressao a criminalidade econdmica, do abuso do poder politico e do crime
organizado.

Com efeito, € necessaria a promog¢do de uma politica criminal diferente da que se
vé em prética no Brasil. E preciso se desvincular do dogma do principio da obrigatoriedade?
e reconhecer que ndo € possivel investigar todos os fatos tipificados, ainda mais em um
sistema penal como o brasileiro que abusa do efeito simbdlico do Direito Penal.

Ao esclarecer como se dd a atuacdo simbolica dos atores politicos, Garland (2008,

p. 282) pontua que:

a elaboracdo de leis se torna uma questdo de gestos retaliadores, cujo

20 Sobre a teoria abolicionista, conferir Hulsman (2004, p.68): “Se quisermos progredir no campo das

alternativas, devemos abandonar a organizacdo cultural e social da justi¢a criminal. A justica criminal versa
sobre a figura do criminoso, baseia-se na atribui¢do de culpa e tem um ponto de ‘juizo universal’ do mundo.
Nao fornece, pois, as informacdes e o contexto no qual definir e enfrentar, de modo emancipatorio, situagdes
problematicas”.

21 S50 expressdes do punitivismo a teoria do direito penal do inimigo e os movimentos de lei € ordem. Acerca da
primeira, vide Jakobs (2008). Sobre os movimentos, conferir Wilson e Kelling (1982).

22 O conceito deste principio serd abordado mais 2 frente.
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objetivo € o de reconfortar um publico preocupado com o tema e de se
alinhar ao senso comum, por mais inadequados que sejam tais gestos para
tratar o problema subjacente. Uma mostra de forca punitiva contra os
individuos € exibida para reprimir qualquer reconhecimento da inabilidade

estatal de controlar o crime em niveis aceitaveis.

O Direito Penal tem como finalidade evitar a violéncia informal, mediante a
protecdo de bens juridicos e a prote¢do do individuo contra reagdes sociais que o proprio
crime desencadeia, evitando a justi¢a privada, assim como a violéncia considerada como
formal e praticada pelo préprio Estado no exercicio do poder punitivo, que, para ser legitima,
deve obedecer os principios, direitos e garantias penais de natureza constitucional, uma
verdadeira limitacdo a atuagdo estatal e defesa do investigado.

Essas sdo as fun¢Oes manifestas, que coincidem com as condi¢des que a prépria
norma alcanca em sua formulagdo, as condi¢des objetivas de sua realizacdo. Ocorre que a
norma penal também tem func¢des latentes, de real significacdo, as quais desenvolvem efeitos
distantes daqueles deixados em evidéncia. Estas circunstincias geram o Direito Penal
chamado simbolico, que se configura quando as funcdes latentes predominam sobre as
manifestas: do qual se pode esperar que realize, através da norma e de sua aplicacdo, objetivos
outros que nao os descritos na norma (HASSEMER, 1991, p. 30).

O que importa para a fungdo simbodlica € manter um nivel de tranquilidade na
opinido publica, fundado na impressdo de que o legislador se encontra em sintonia com as
preocupacdes que emanam da sociedade. Novos tipos penais sdo criados, penas sao
aumentadas, direitos sdo restringidos, sem que o quadro que gerou a inseguranca seja
debelado. Ha uma ilusdo de que as solugdes foram encontradas, mas tais solugdes acabam por
acentuar o problema que tentavam resolver.

A inflagdo de tipos tem um efeito material sobre todo o sistema penal pois gera
um excesso de demanda que dificilmente poderd ser enfrentado. Pelo principio da
obrigatoriedade, o Ministério Publico estd obrigado a promover a agdo penal publica
independente de qualquer juizo de discricionariedade, quando constatada a ocorréncia do fato
criminoso e presentes as condicdes para sua propositura. Da mesma forma, como corolério
deste principio, de acordo com Oliveira (2006), a autoridade policial deve instaurar inquérito
policial de oficio a partir do conhecimento do fato delituoso. A sua origem, segundo Jardim
(2011), coincide com o momento em que o Estado proibiu a vinganga privada e assumiu o
dever de prestar jurisdicdo, monopolizando esta atividade publica. Para que nao houvesse
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impunidade, o Estado se propds a resolver todos os casos que chegassem ao seu
conhecimento.

H4 uma ideia generalizada de que o Direito Penal pode cumprir determinadas
funcdes que deveriam ser destinadas a outros ramos do ordenamento juridico, porém, como o
Estado pode ser ineficiente para a resolucdo de determinados problemas sociais, sempre se
vale do instrumento ameacador que constitui o Direito Penal. Nao ha politicas publicas, mas
ha o velho bom Direito Penal, que se transforma, desse modo, em um instrumento ao mesmo
tempo repressivo, com o aumento da populagdo carcerdria e elevacdo quantitativa e
qualitativa da pena, e simbdlico, com o recurso a leis-manifesto, através do qual a classe
politica reage a acusacdo de afrouxamento do sistema punitivo por parte da opinido publica
(CALLEGARI e WERMUTH, 2010, p.134).

Quanto mais se sobrecarrega o sistema penal, menos ele funcionard em razdo do
excesso de demanda a impedir o natural curso das apuracdes. Com a hiperinflacdo de leis
penais e o recrudescimento das penas, incrementa-se o papel simbdlico (ilusério) do Direito
Penal e precariza-se o seu funcionamento (BOLT, 2013, p. 122). Para Gomes e Biachini
(2002, p. 107), com a sobreposicio das funcgdes simbodlicas em relacdo as fungdes

instrumentais:

O déficit da tutela real de bens juridicos é compensado pela criagdo, no
publico, de uma ilusdo de seguranca e de um sentimento de confianga no
ordenamento e nas institui¢des que tem uma base real cada vez mais escassa.
Com efeito, as normas continuam sendo violadas e a cifra negra das
infracdes permanece altissima, enquanto agéncias de controle penal seguem
(iludindo) com tarefas instrumentais de impossivel realizacdo: pense-se na
defesa da ecologia, na luta da criminalidade organizada, no controle dos

toxico-dependentes e na mortalidade do trafego automotor.

Ocorre que com o aumento da populacdo e da quantidade de tipos penais,
desacompanhada da devida estruturacdo e expansdo dos 6rgaos de persecucao penal, tornou-
se impossivel investigar, processar e julgar simultaneamente todos os fatos noticiados. Mesmo
com a amenizacdo deste principio levada a efeito pela Lei 9.099/95 que estabeleceu a
possibilidade de transacdo penal para os crimes de menor potencial ofensivo e simplificou o
procedimento para a investigacdo desses delitos, ainda é invidvel materialmente a

investigacdo efetiva de todos os fatos criminosos noticiados as autoridades publicas.
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Enfim, € preciso depurar a fase de criminalizacao primdria, por meio da proibi¢cdo
penal apenas de condutas que sejam efetivamente lesivas para a sociedade como um todo, ndo
apenas para as classes dominantes, e pela prote¢cdo somente de bens juridicos que nio sejam
passiveis de tutela eficaz por outros ramos do Direito, de forma que os esforcos dos 6rgaos
responsdveis pela persecucdo criminal durante a fase de criminalizacdo secundéria sejam
focados somente nos casos mais importantes, promovendo uma seletividade positiva,
descompromissada com a manutencdo do sfatus quo e que garanta politicas efetivas de
seguranga publica de combate a criminalidade organizada, mas que também respeitem os

direitos fundamentais dos investigados.
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2. PARADIGMA CONSTITUCIONAL PARA O DESENVOLVIMENTO VALIDO DA
INVESTIGACAO CRIMINAL

Como ficou claro no primeiro capitulo deste estudo, o novo arranjo da sociedade
de risco e informacional fez com que a comunidade experimentasse uma forte sensacdo de
inseguranca e falta de controle em face dos novos riscos surgidos a partir da potencializacdao
das condutas lesivas ao convivio social praticadas com auxilio dos avancos do conhecimento
humano e dele decorrente, bem como por pessoas organizadas em redes de atuacdo, gerando
uma sobrecarrega no sistema penal como forma de resposta do Estado aos anseios de seus
cidad@os.

No campo do Direito Material Penal, ocorreu o fendmeno da inflagdo de tipos
penais e a flexibilizacdo de alguns conceitos basicos do Direito Penal cldssico para imputagdo
de responsabilidades, além de surgirem questionamentos sobre as préprias finalidades do
sistema na seara da criminologia.

No presente capitulo, o foco é o Direito Instrumental Penal, com a inten¢do de se
verificar como devem atuar os oOrgdos que compdem o sistema de justica criminal,
especialmente na fase preliminar de investigacdo criminal, de responsabilidade da Policia
Judicidria, em face da demanda por eficiéncia na seguranca social equilibrada com a
imprescindibilidade do resguardo do individuo que € submetido a persecucdo penal em
relacdo aos seus direitos fundamentais.

E preciso, portanto, estabelecer limites 2 incidéncia do sistema penal, contendo
eventuais excessos da persecucdo penal, de forma a possibilitar a sua viabilidade juridica
(validade da acdo estatal) e a sua viabilidade material (eficiéncia do direito a seguranca), para
que esse sistema desempenhe seu papel vital de defesa do ordenamento juridico como tltima
instncia de controle social e instrumento de garantia de seguranca publica, sem violar os
direitos humanos constitucionalmente consolidados dos investigados. Em outras palavras,
busca-se tracar o paradigma constitucional para o desenvolvimento védlido da investigacdo

criminal.

2.1 Modelo garantista penal e os limites ao poder de investigar

A investigacdo criminal no Estado Democrético de Direito estd informada pelo

principio democratico, baseado na defesa dos direitos fundamentais e na legalidade
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democratica da persecucdo criminal. As agdes estatais, mormente as investigativas em geral,
devem ser pautadas pela dignidade da pessoa humana, por fundamento éticos e morais e,
principalmente, pela transparéncia nos procedimentos investigativos (VALENTE, 2012,
p-188).

Apesar do conceito de dignidade ser considerado vago e impreciso, na verdade,
deve-se considerar que sua defini¢@o estd em constante processo de construgdo de acordo com
a evolucdo da sociedade e que se trata de um conceito aberto, que muitas vezes depende da
andlise do caso concreto, da diversidade histdrico-cultural de um determinado povo, para
permitir saber se o preceito foi respeitado ou nao (GRECO, 2013, p. 10).

Conforme destaca Sarlet (2001, p.55),

até que ponto a dignidade ndo esta acima das especificidades culturais, que,
muitas vezes, justificam atos que, para a maior parte da humanidade sio
considerados atentatérios a dignidade da pessoa humana, mas que, em certos
quadrantes, sdo tidos por legitimos, encontrando-se profundamente
enraizados na prética social e juridica de determinadas comunidades. Em
verdade, ainda que se pudesse ter o conceito de dignidade como universal,
isto é, comum a todas as pessoas em todos os lugares, ndo haveria como
evitar uma disparidade e até mesmo conflituosidade sempre que se tivesse

que avaliar se uma determinada conduta €, ou nao, ofensiva a dignidade.

Ainda que seja preciso muitas vezes a verificacdo da situacdo concreta para
determinar o seu alcance, a dignidade da pessoa integra a propria condi¢do humana e € um
valor irrenuncidvel e inaliendvel, que ndo pode ser negado nem ao pior inimigo do Estado.
Cada ser humano é merecedor de respeito e consideracdo por parte do Estado e da
comunidade, “implicando um complexo de direitos e deveres fundamentais que assegurem a
pessoa tanto contra todo e qualquer ato de cunho degradante e desumano, como venham a
lhe garantir as condigoes existenciais minimas para uma vida saudavel” (SARLET, 2001,
p.60).

Ferrajoli (2014, p. 790) constréi sua teoria baseado na legalidade democritica e
defende um modelo de Estado de Direito que prestigia a dignidade da pessoa humana, que
entende como sindnimo de garantismo, nascido com as modernas Constituicdes e

caracterizado no plano substancial como funcionalizacdo de todos os poderes do Estado a

garantia dos direitos fundamentais dos cidaddos, por meio da incorporacdo limitadora em sua
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Constitui¢do dos deveres publicos correspondentes, isto €, das vedacdes legais de lesdo aos
direitos de liberdade e das obrigacdes de satisfacdo dos direitos sociais.

Para Ferrajoli (2006, p. 44) o paradigma constitucional ou garantista:

equivale, en el plano teorico, al sistema de limites y vinculos sustanciales,
cualesquiera que éstos sean, impuestos a la totalidad de los poderes publicos
por normas de grado jerarquicamente superior a las producidas por su
ejercicio. Es precisamente en su caracter formal, y por tanto en el
reconocimiento del caracter «contingente» en el plano tedrico-juridico de sus
contenidos, donde reside, a mi entender, la innegable y no opinable fuerza
vinculante del paradigma constitucional; mientras la teses de la conexion con
(esto es, conuna) moral debilita su valor tedrico, reduciendo el
constitucionalismo a una ideologia mas o menos compartida que sublima

como c6digo moral la constitucion existente.

O garantismo figura como a outra face do constitucionalismo, ou seja, aponta para
a necessidade de instrumentos de garantia a concretizagdo das cartas constitucionais. E o
jurista italiano acredita no direito e na democracia, mas em um direito que serve de
instrumento para limitacdo e vinculacdo de qualquer que seja o poder, fundando essa
perspectiva nos direitos fundamentais, € em uma democracia lastreada no conceito juridico,
constitucional (COPETTI NETO, 2013).

Trata-se de um parametro de racionalidade, de justica e de legitimidade da
intervencdo punitiva a ser observado por todas as esferas do sistema de justica criminal, desde
a fase policial até a execucdo penal. E um modelo de verificagio da normatividade
constitucional nas préticas legislativas ordindrias, administrativas, policias e judiciais, de
andlise das prescri¢des constitucionais e seu efetivo funcionamento dentro do sistema. Quanto

maior o grau de adequagdo ao modelo constitucional, maior o grau de garantismo.

Uma Constituicdo pode ser muito avancada em vista dos principios e direitos
sancionados e ndo passar de um pedaco de papel, caso haja defeitos de
técnicas coercitivas — ou seja, de garantias — que propiciem o controle € a

neutralizac¢do do poder e do direito ilegitimo (FERRAJOLI, 2014, p. 786).

A teoria sistematizada por Ferrajoli do garantismo penal limita a atuacdo do poder

de repressdo penal do Estado e propde mecanismos de efetivagdo dos direitos e garantias
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previstos constitucionalmente. Conforme esclarecem Bueno e Carvalho (2001, p.17):

A teoria do garantismo penal, antes de mais nada, se propde a estabelecer
critérios de racionalidade e civilidade a intervengdo penal, deslegitimando
qualquer modelo de controle social maniqueista que coloca a “defesa social”
acima dos direitos e garantias individuais. Percebido dessa forma, o modelo
garantista permite a criacdo de um instrumental pratico-teérico idéneo a
tutela dos direitos contra a irracionalidade dos poderes, sejam publicos ou

privados.

Ferrajoli (2011, p. 686-687) conceitua direitos fundamentais como aqueles
direitos em que todos sdo titulares enquanto pessoas naturais e aponta que os direitos
fundamentais sdo direitos subjetivos, sdo interesses juridicamente protegidos, como
expectativas positivas ou negativas e também sdo direitos universais, que pertencem a todos
em condi¢des de igualdade. Os direitos fundamentais revelam ndo sé uma forma de
legitimagdo e de justificagdo das cartas constitucionais, como também s3o fonte de
deslegitimagdo e invalidacao das regras que nao lhe sdo consentaneas (FERRAJOLI, 2011, p.
775).

A proposta de modelo constitucional elaborada por Ferrajoli funda-se na
imposicao de limites e vinculos a atuagdo dos poderes publicos e privados, por meio de um
constitucionalismo forte, centrado nos direitos fundamentais, que conforma ndo apenas o ser,
mas também o dever ser do Direito. E os direitos fundamentais, nesse modelo, assumem
destacada func¢do, uma vez que figuram como instrumentos indispensdveis na atuagdo juridica
em qualquer esfera, tanto naquilo sobre o que ndo se pode decidir como em relagdo ao que
ndo se pode deixar de decidir (COPETTI NETO e FISHER, 2013, p. 420).

O modelo garantista proposto por Ferrajoli, ndo obstante sua ancoragem no
Direito Penal Material, abrange discussdes muito mais amplas. Aborda — como ndo poderia
deixar de ser — por exemplo, o modelo politico de Estado, fazendo um contraponto entre o
discurso (dever ser) e realidade (ser). Obviamente, o garantismo alcanga também as “regras
do jogo” no processo penal e na investigacdo criminal, uma vez que estas sdo (devem ser)
instrumentos de garantias de direitos (MENDES, 2010, p.63).

Ferrajoli apresenta dez axiomas, que seriam condicdes indispensdveis para a
afirmacdo da responsabilidade penal e aplicagdo da pena, tratando-se de um modelo-limite,

apenas tendencialmente e jamais perfeitamente satisfazivel, conforme ressaltado pelo préprio
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autor, a saber:

(i) principio da retributividade da pena em relagdao ao delito; (ii)
principio da legalidade; (iii) principio da necessidade ou da economia
do Direito Penal; (iv) principio da lesividade do evento; (v) principio
da materialidade da acdo; (vi) principio da culpabilidade ou da
responsabilidade pessoal; (vii) principio da jurisdicionariedade; (viii)
principio acusatério ou da separagdo entre Juiz e acusacdo; (ix)
principio do 6nus da prova; (x) principio do contraditério ou da defesa

(FERRAIJOLL, 2014, p. 74/75).

Para Coppeti (2000, p. 108), o amago do garantismo € apontar o paradoxo que
existe entre o Estado real e aquele que se apresenta como ideal. E uma antitese entre um
arquétipo normativo tendencialmente garantista e as praxis operacionais tendencialmente
antigarantistas, aparecendo, dessa maneira, como uma teoria da divergéncia entre
normatividade e realidade.

Ao analisar a teoria do garantismo, Lopes Junior e Gloeckner (2014, p. 49)
consideram que o termo pode ser tratado como um neologismo para designar uma técnica de
tutela de direitos fundamentais, pouco importando se tais direitos sdo negativos (direitos de
liberdade) ou positivos (direitos sociais). Em outra passagem de sua obra, esses autores

esclarecem essa afirmacdo, dizendo que

0 garantismo ndo tem nenhuma relacdo com o mero legalismo, formalismo
ou processualismo. E, muito menos, com defesa da impunidade, como
querem fazer crer alguns manipuladores. Consiste na tutela dos direitos
fundamentais, os quais — da vida a liberdade pessoal, das liberdades civis e
politicas as expectativas sociais de subsisténcia, dos direitos individuais aos
coletivos — representam valores, os bens e os interesses, materiais e pré-
politicos, que fundam e justificam a existéncia daqueles artificios — como
chamou Hobbes — que sdo o Direito e o Estado, cujo desfrute por parte de
todos constitui a base substancial da democracia. Dessa afirmacdo de
Ferrajoli é possivel extrair um imperativo bdsico: o Direito existe para tutelar

os direitos fundamentais (LOPES J UNIOR e GLOECKNER, 2014, p. 45).
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Além de prescrever a maximizagdo dos direitos sociais € a minima intervencao
juridico-politica nos direitos liberais, a teoria do garantismo também prega a separacdo entre
vigéncia e validade, uma divisdo entre forma e substincia. Para que uma norma exista, esteja
em vigor, € suficiente que satisfaca as condi¢des de validade formal relativas ao procedimento
e competéncia para elaboracdo do ato normativo, mas para que seja vélida, € necessario que
satisfaca, ainda, as condi¢des de validade substancial, relativas ao seu contetudo e significado
em relagcdo as normas superiores, em especial as constitucionais, habitualmente se
relacionando a valores como igualdade, liberdade e garantias dos direitos dos cidadaos
(FERRAJOLLI, 2014, p. 806). Sem o respeito a esses valores, ndo se pode falar no exercicio
vélido da atividade investigativa.

O garantismo penal é um esquema tipologico baseado no maximo grau de tutela
dos direitos e na fiabilidade do juizo e da legislacdo, limitando o poder punitivo e garantindo
as pessoas contra qualquer tipo de violéncia arbitrdria publica ou privada (BUENO e
CARVALHO, 2001, p. 19). Nao propde, como ji foi mal-interpretado, um sistema de
garantias apenas ao acusado, mas busca a protecdo do cidaddo contra as ofensas dos delitos,
bem como os autores dos fatos delituosos contra a vinganca ilimitada, seja do Estado, seja do
particular (MENDES, 2010, p. 62).

Segundo Fernandes (2010, p. 40), o garantismo se liga umbilicalmente a ideia do
devido processo legal em seus aspectos subjetivos (garantias das partes, essencialmente do
investigado/indiciado/acusado) e objetivos (garantias de justo processo). A investigacdo
criminal cuida especialmente da reconstrug¢do de fatos, em proximidade com as investigacoes
cientificas e a busca pela verdade, tendo limita¢des de ordem juridica, tanto no que tange ao
direcionamento da apuracdo, mas também no seu alcance e limites. Neste particular, o devido
processo legal se caracteriza como sendo o balizamento juridico, o limite negativo, por meio
do qual a investigacdo criminal deve se ater para que ndo ofenda direitos fundamentais do
homem de maneira proibida (FANTINI, 2010, p. 33).

Assim, o exercicio do poder punitivo estatal, além de estar subordinado a uma
forma de agir, prevista em lei, também ndo pode contrariar determinados conteidos que a
sociedade elegeu como inviolaveis, os direitos fundamentais (CADEMARTORI, 1999, p. 32).
Mas esse discurso em defesa da Constitui¢do, nicleo da teoria garantista, impede que o texto
fundamental seja reduzido a um mero status formal, sem qualquer possibilidade de real
efetividade ou inser¢do no mundo da vida, tornando-se verdadeiro mecanismo de cognicdo

constitucional necessario e indispensavel para o controle estatal (VALLE, 2012, p. 25).
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Para finalizar a andlise do tema, Lopes Junior e Gloeckner (2014, p. 48)
apresentam um resumo do que se pode entender como garantismo penal na obra “Direito e
Razao”, de Luigi Ferrajoli, em trés aspectos:

a) maximizacdo dos direitos sociais € minima intervengdo juridico-politica nos direitos
liberais;

b) separacdo entre vigéncia e validade, como uma teoria critica do paleopositivismo, que
confunde ambos os niveis normativos. Essa cisdo entre a forma e a substancia, por outro lado,
desemboca numa revisdo da prépria teoria da democracia (substancial), a fim de se
estabelecer aquilo que ndo pode ser tocado pelo legislador bem como aquilo que deve ser
tocado pelo legislador (problema da omissdo, em especial quanto aos direitos sociais
prestacionais);

c¢) a necessidade de uma legitimagdo externa do Direito, que ultrapasse a justificacdo baseada
em um modelo superado de regras sobre regras (modelo piramidal kelseniano), com as
vertentes de Hart (das regras de reconhecimento — rule of recognition) e Raz (da cadeia de
validade — chain of validity). A justificacdo externa estard centrada na valorizagdo dos direitos
do homem, hoje especialmente regulados por um Direito supranacional, assentada na
promessa de oferecer autonomia e emancipacdo, eternas promessas da modernidade.

Pode-se concluir, portanto, que o modelo penal garantista € aquele que tem como
parametro os ditames constitucionais que servem como limites ao exercicio do poder punitivo
do Estado e paradigma para andlise da sua validade substancial e ndo apenas formal. Um
modelo de racionalidade e contengdo da intervencdo estatal na seara criminal, baseada nos

direitos fundamentais.

2.2 A eficiéncia da investigacao criminal como meio de promocao de seguranca publica

O Estado Democritico de Direito s6 se consagra por meio da defesa irrestrita dos
direitos e garantias fundamentais de seus cidaddos. Nao basta apenas prevé-los em textos
legais, ainda que no mais elevado na escala hierarquica das leis, a Constitui¢do, mas € preciso
que atuacdo do poder publico ofereca os meios necessdrios para o seu livre exercicio.

Se por um lado o Estado deve estabelecer politicas de desenvolvimento desses
direitos, por outro, deve observa-los como limitadores de suas atividades, como ficou claro no
item 2.1 deste estudo. Assim, ao desempenhar a atividade de seguranca publica, o Estado tem

como limites a sua atuagdo os direitos fundamentais do investigado.
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Mas também deve-se destacar que o dever do Estado de promover a seguranca
publica, seja preventivamente, pela acdo ostensiva, ou repressivamente, por meio da
persecucdo penal é, na verdade, uma forma de assegurar a protecao do direito da vitima do ato
ilicito que teve seu direito violado pela pratica do fato tipificado na lei penal, ou seja, que teve
um de seus bens juridicos mais importantes atingidos. Em udltima anélise, de assegurar a
coletividade a plena liberdade para o exercicio de seus direitos.

De acordo com Parejo (2008, p.31),

precisamente porque a seguranca juridica € um bem e um principio geral de
matriz constitucional, a seguranca em sentido material (entendida como
normalidade minima necessdria para a efetividade da ordem juridica) ¢ um
direito subjetivo, e um direito subjetivo fundamental, que, como a liberdade
pessoal a que estd intimamente ligada, remete a exigéncia da correspondente
prestacdo por parte do Poder Publico em forma de agdo administrativa

policial preventiva e, quando for o caso, repressiva.

O sistema de justica criminal pode ter diversos atores e configuracdes de acordo
com as op¢Oes adotadas pelos legisladores de cada pais. No Brasil, é composto por trés
subsistemas, quais sejam, o policial, o judicial e o prisional. No subsistema policial sao
desenvolvidas as atividades de prevencdo em sentido estrito ao crime por meio do
policiamento ostensivo, bem como a primeira fase da sua repressdo através da atuacdo da
policia investigativa na busca de elementos de autoria e materialidade que justifiquem a
deflagracdo da fase judicial, quando serd formulada uma acusagdo que pode ou ndo gerar uma
condenacdo. O subsistema prisional fica encarregado da execug¢do e acompanhamento das
penas determinadas pela condenacao.

Assim, em ambito processual, temos duas fases, uma pré-processual, por meio de
inquérito policial ou termo circunstanciado de ocorréncia, durante a qual sdo buscados
elementos acerca da autoria e da materialidade de um fato possivelmente tipico, atividade esta
a cargo da Policia Judicidria, chefiada por delegado de policia®®, materializada pelo inquérito
policial, e outra processual, por meio da acdo penal, durante a qual o Ministério Publico ou a
vitima, conforme o caso, promovera em juizo a acusacgao.

No que se refere apenas ao campo da investigagdo criminal, que possui natureza

23 Além das disposi¢des contidas no C6digo de Processo Penal brasileiro sobre a condugéo do inquérito policial,
a investigacdo criminal presidida pelo delegado de policia estd regulamentada hoje pela Lei n® 12.830/2013,
com previsdo de poder requisicao e regramento sobre o indiciamento do investigado.
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juridica complexa, podendo ser composta por atos administrativos e/ou jurisdicionais, existem
trés grandes modelos no mundo moderno de acordo com o 6rgdo encarregado pela apuragdo
do delito, o Estado-investigacdo: o juizado de instru¢do, o inquérito ministerial e o inquérito
policial. Mas antes da andlise de cada um desses modelos, € importante destacar o
entendimento de Pitombo (1987, p. 21-22), segundo o qual como a finalidade da investigacao
estatal é a persecutio criminis extra juditio, com vistas ao esclarecimento de fatos e
circunstancias acerca de uma possivel pratica delituosa, pela qual até mesmo o inquérito
policial pode e deve ser visto como um procedimento judicial®*.

No juizado de instrucdo, a presidéncia da investigacdo criminal € titularizada por
um magistrado, denominado juiz de instrugdo, juiz-instrutor ou juiz-investigador. A Policia
Judicidria se afigura, neste caso, como mero Orgdo auxiliar, diretamente subordinada ao
magistrado no plano funcional. Dentre as atribuicdes do juiz instrutor encontram-se, por
exemplo, proceder ao formal interrogatério do suspeito, determinar medidas cautelares
pessoais ou reais, colher todos os elementos de convic¢cdo necessdrios ao esclarecimento do
fato noticiado e requisitar pericias (PERAZZONI, 2011, p. 86).

A iniciativa e os poderes instrutérios encontram-se inteiramente concentrados na
figura do juiz instrutor. A participacdo da defesa e do 6rgdo acusador limita-se a simples
solicitacdo da realizacdo de diligéncias, as quais poderdo ser deferidas ou ndo, a seu talante
(LOPES JUNIOR, 2001, p. 72). E o sistema adotado atualmente pela Franca e Espanha. Tem
como principal fator negativo a grande concentragcdo de poder nas maos do juiz-instrutor que
inclusive autoriza eventuais medidas cautelares necessarias no curso das apuragdes.

No modelo de inquérito ministerial, o 6rgdo acusador € que preside as
investigacdes. Foi a escolha feita por Itdlia e Alemanha. Essa forma de investigar acaba por
concentrar muito poder nas maos de um unico 6rgdo, o Ministério Publico, que fica
responsavel por investigar, acusar e, ainda, caso verifique a inocéncia de algum investigado,
produzir prova a seu favor, prejudicando, sem sombras de ddvidas a imparcialidade das

investigacdes, ja que na Alemanha®®, por exemplo, o parquet possui o0 monopdlio inclusive da

2% A Lei n° 13.047/2014 consagrou esse entendimento ao estabelecer a natureza hibrida das fungdes
desempenhadas pela autoridade policial, nos seguintes termos: “Os ocupantes do cargo de Delegado de
Policia Federal, autoridades policiais no dmbito da policia judicidria da Unido, sdo responsdveis pela
direcdo das atividades do orgdo e exercem funcdo de natureza juridica e policial, essencial e exclusiva de
Estado”.

“O processo penal alemdo com a reforma de 1975 teve a estrutura correspondente ao ‘inquérito’
sensivelmente modificada, assumindo o Ministério Publico (Staatsanwajtshaft) uma posicdo de supremacia
na condugdo das investigagbes. No entanto, esta modificagcdo contribui também para a emancipagdo do
Ministério Piiblico e para um novo equilibrio de poder na investigacdo desfavordvel ao suspeito, sendo que
a investigagdo preliminar vem sendo alvo de profundas criticas e de um movimento reformista no sentido de
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acdo penal privada (FERREIRA, 2012, p. 97).
Nesse sentido, Lopes Juanior (2001, p. 97), alerta sobre os riscos da investigacdo

pelo 6rgdo acusador:

Na pratica, o promotor atua de forma parcial e ndo v€ mais que uma direcao.
Ao se transformar a investigacdo preliminar numa via de mao unica, esta-se

acentuando a desigualdade das futuras partes com graves prejuizos para o
sujeito passivo. E converté-la em uma simples e unilateral preparagio para a
acusa¢do, uma atividade minimista e reprovdvel, com inequivocos prejuizos

para a defesa.

Por fim, tem-se o modelo do inquérito policial adotado no Brasil e Inglaterra®,
que tem a grande vantagem de separar em Orgaos distintos as funcdes de investigar, atribuida
a Policia, de acusar, atribuida ao Ministério Publico, e de julgar, destinada ao Judicidrio,
minimizando a possibilidade de eventual parcialidade na conducdo das investigagdes. Como
jé ficou demonstrando no tdpico anterior deste capitulo, o atendimento as “regras do jogo”,
em especial aquelas presentes no texto constitucional, fazem parte do pardmetro garantista de
regular exercicio de qualquer atividade estatal, em especial aquelas que podem ter reflexos
sobre diretos fundamentais, como a investigac@o criminal.

Com bem pontua Valente (2009, p.317):

A investigacdo criminal compde-se de actos juridicamente préordenados que
sdo praticados por grupos de pessoas legal e legitimamente autorizadas, que
seguem um modelo padronizado e sistemaético, e que irdo dizer se existiu ou
ndo um crime, determinar os autores e reunir as provas necessdrias a uma

decisdo.

Nao se concebe a existéncia de um procedimento de investigacdo criminal ou com
finalidade criminal, realizado a revelia do direito ¢ da lei. No caso, tais instrumentos de

investigacdo ndo podem embasar, sem ofensa ao devido processo legal, acdo penal cujo

reforco aos direitos de defesa”. (CHOUKR, 2006, p. 39).

26 “No Sistema Inglés inexiste a figura do Juizo de Instrucdo, recaindo exclusivamente sobre a policia o dever na
consecucdo das investigacoes criminais, podendo avaliar os resultados dos procedimentos investigatorios e
iniciar a persecucdo criminal, com a acusacdo do suspeito e remetendo o caso ao ‘Crown Prosecution
Service’ (Servico da Promotoria da Coroa), que deverd notificar o acusado e preparar o procedimento para
julgamento”. (FERREIRA, 2012, p.99).
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proposito final € a condenagcdo do individuo a penas que poderdo lhe restringir a vida,
liberdade ou propriedade. Na consecu¢do do Direito Processual Penal ndo hd espaco para
subterfigios, pois as possiveis consequéncias poderdo ofender aos bens mais preciosos do ser
humano, mormente a liberdade. Ora, quaisquer procedimentos, distintos daqueles previstos
por lei, cuja finalidade precipua ndo envolve a apuracdo de delitos, ndo podem ser usados em
processo criminal, uma vez que afrontam o devido processo legal, bem como ao principio da
legalidade (FANTINI, 2010, p.34).

No artigo 144, §1°, incisos I e II, da Constitui¢do Federal brasileira estdo definidas

as atribuicdes investigativas da Policia Federal, nos seguintes termos:

I - apurar infragdes penais contra a ordem politica e social ou em detrimento
de bens, servicos e interesses da Unido ou de suas entidades autdrquicas e
empresas publicas, assim como outras infracdes cuja pratica tenha
repercussdo interestadual ou internacional e exija repressdo uniforme,

segundo se dispuser em lei.

IT - prevenir e reprimir o tréafico ilicito de entorpecentes e drogas afins, o
contrabando e o descaminho, sem prejuizo da agdo fazendaria e de outros

6rgaos publicos nas respectivas dreas de competéncia.

Ja o inciso IV do mesmo dispositivo constitucional prevé as atribuicdes das
Policias Civis, a quem compete “as fungoes de policia judicidria e a apuragdo de infragoes
penais, exceto as militares”. Por sua vez, o artigo 4° do Cédigo de Processo Penal dispde que
a “policia judicidria serd exercida pelas autoridades policiais no territorio de suas
respectivas circunscrigoes e terd por fim a apuracdo das infracoes penais e da sua autoria”.
Os artigos seguintes do mencionado codigo regulamentam o instrumento legal adequado onde
se formaliza a investigacdo criminal, o inquérito policial.

Para os crimes previstos no Codigo Penal Militar, a sua apuracdo deve obedecer
ao Titulo III do Cédigo de Processo Penal Militar e ser formalizada por meio de inquérito
policial militar.

Também em cardter excepcional, existem alguns instrumentos normativos que
preveem a possibilidade de outras autoridades promovam investigacao criminal, sem que seja
estabelecido o procedimento formal a ser aplicado:

a) as Comissdes Parlamentares de Inquérito — CPIs, conforme previsdo do art. 58, §3°, da
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Constitui¢do da Republica de 1988;

b) as Procuradorias Gerais de Justica, que deverdo apurar o envolvimento de membros do
Ministério Pablico em eventual ilicito penal , de acordo com a Lei n.® 8.625/93 - Lei Organica
Nacional do Ministério Publico;

c) os Tribunais de Justica, Regionais Federais ou Superiores, que deverdo promover a
investigacdo criminal quando houver possivel cometimento de ilicito penal por magistrado,
conforme prevé a Lei Complementar n.° 35/79 — Lei Organica da Magistratura Nacional.

H4, ainda, duas hipéteses de atribui¢do de poder investigatério com base em
regimento interno, ambas de questiondvel legalidade:

a) o Presidente ou Ministro do Tribunal deverd presidir inquérito ou delegar esta funcdo a
outra autoridade quando ocorrer um crime no interior da sede do respectivo Tribunal, nos
termos do artigo 43 do Regimento Interno do Supremo Tribunal Federal e artigo 58 do
Regimento Interno do Superior Tribunal de Justica;

b) as policias do Senado Federal e da Camara dos Deputados também serdo responséveis por
apurar ilicitos praticados no interior das casas legislativas, conforme a Resolu¢@o n® 59/2002
do Senado Federal e Resolugdo n° 018/2003 da Camara dos Deputados.

O estabelecimento de procedimentos de investigacdo criminal ou a atribui¢do
desse poder para outras autoridades por meio de normas regimentais ou resolu¢des afronta o
artigo 22, inciso I, da Constitui¢io Federal que estabelece como competéncia privativa da
Unido legislar sobre Direito Penal e Processual. Para que o Estado possa exercer de forma
legitima seu poder de persecucdo penal, € preciso observar os limites exigidos pelo devido
processo legal e pelo principio da legalidade também na fase de investigacao criminal.

Apesar da auséncia de previsao legal expressa, o Ministério Publico vem
conduzindo diretamente investigagdes criminais no Brasil. Trata-se de tema polémico, que
nio se pretende aprofundar neste estudo®’, mas que nio poderia deixar de ser mencionado.
Sao apresentados como argumentos favordveis a esse posicionamento a teoria dos poderes

implicitos®®, a regra interpretativa segundo a qual quem pode o mais (acusar) pode o menos

%7 Para aprofundamento do tem, conferir Silva (2011), Bitencourt (2012) e Nucci (2012).

8 “Poderes implicitos sé podem existir quando a Constituicdo for omissa, isto é, quando ndo conferir os meios
expressamente em favor do titular ou em favor de outra autoridade, 6rgdo ou instituicdo. Se, no entanto,
expressamente outorgar a quem quer que seja o que se tem como meio para atingir o fim pretendido, ndo se
pode falar em poderes implicitos. Ndo hd poder implicito onde este foi explicitado, expressamente
estabelecido, mesmo que tenha sido em favor de outra instituicdo. Enfim, o poder implicito somente pode ser
reconhecido quando a Constituicdo ndo disciplina a matéria: a competéncia que atribuida a um orgdo, ndo
pode ser invocada por outro, sob nenhum pretexto, como acremente sentencia Canotilho: ‘Mas sdo claros os
limites dos poderes implicitos: eles ndo podem subverter a separagdo e a interdependéncia dos orgdos de
soberania constitucionalmente estabelecida, estando em especial excluida a possibilidade de eles afetarem
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(investigar) ¥, de que no direito comparado assim se procede, que o Supremo Tribunal

131

Federal permite®®, bem como que a corrupcio policial®! e a sua falta de estrutura impedem a

apuracio eficiente de crimes*?.

Como objecdo a investiga¢do direta pelo Ministério Puiblico, apresenta-se a ofensa
ao principio da legalidade (artigo 37 da Constituicio Federal), em face da auséncia da
previsdo legal, a ofensa ao principio do devido processo legal (artigo 5°, LIV, da Constituicdo
Federal), em razdo do ndo atendimento as prescricdes do Cédigo de Processo Penal sobre
quem deve conduzir e como o procedimento investigativo deve se desenrolar. A auséncia de
forma, objeto, procedimento, prazo, maneiras de conclusido, e ndo submissdo ao controle
judicial, leva, também, a violacdo dos principios da privacidade e da publicidade. Além disso,
como o Ministério Publico é a parte responsdvel pela acusagdo no processo penal, ha
desrespeito ao principio da isonomia processual e paridade de armas em relagcdo ao réu, que
ndo poderd promover investiga¢do privada, sob pena de usurpar funcdo ptiblica®. Sobre a
questdo do direito comparado, ja se abordou acima os trés modelos de investigacdo e houve
uma clara op¢do do constituinte brasileiro de 1988 pelo sistema inglés do inquérito policial.
Por fim, em relacdo as investigacOes realizadas por outros 6rgaos em ambito administrativo

como IBAMA, Receita Federal e o préprio Ministério Publico através do inquérito civil, cabe

poderes especificamente atribuidos a outros orgdo’” (BITENCOURT, 2012, p.133).

¥ Investigar ndo é um menos em relacdo a acusar, assim como acusar nfo é um menos em relacfio a sentenciar.
Sdo fungdes distintas. “As competéncias sdo outorgadas expressamente aos diversos poderes, instituicoes e
orgdos constitucionais. Nenhuma é mais, nenhuma é menos. Sdo o que sdo, porque as regras de competéncia
sdo regras de procedimento ou regras técnicas, havendo eventualmente regras subentendidas (ndo poderes
implicitos) as regras enumeradas, porque submetidas a essas e, por conseguinte, pertinente ao mesmo titular.
Ndo é o caso em exame, porque as regras enumeradas, explicitadas, sobre investigacdo na esfera penal
conferem esta a Policia Judicidria, e sdo regras de eficdcia plena, como costumam ser as regras técnicas”
(SILVA, 2011, p.1155).

30 Existe entendimento do préprio Supremo Tribunal Federal contrério a investigagdo criminal pelo Ministério
Publico, como o RHC 81326/DF. Contudo, existe uma tendéncia atual de possibilitar um poder investigatdrio
supletivo a Policia Judicidria para apurar crimes cometido por policiais, por membros do parquet e crimes
contra a administragdo publica, ainda pendente de decisdo final referente ao RE 593.727 e HC 84.548.

3 “Uma das caracteristicas do crime organizado estd no envolvimento de autoridades piiblicas como um dos
modos de sua agdo e de sua impunidade. Ndo falta quem diga que o fato de a policia estar na linha de frente
da investigagdo criminal contribui para a contaminagdo de alguns de seus elementos, e ndo é garantido que,
se o Ministério Publico assumisse tal condicdo, ficaria imune aos mesmos riscos” (SILVA, 2011, p.1156).

32 A questdo da falta de estrutura das policias se resolve dando esse estrutura, ndo usurpando suas fungdes. O
Ministério Publico também ndo possui tal estrutura, pois jd é responsdvel por uma série de atribui¢des
relevantissimas, além de ndo dispor de corpo técnico nem de expertise para desenvolver a investigacdo
criminal.

33 A profissdo de detetive particular ainda nio é regulamentada no Brasil, mas ja existe projeto lei n° 1.211/2011
aprovado na Camera dos Deputados e ainda pendente de anélise no Senado Federal, tendo sido considerado
inconstitucional a atribuicdo de natureza criminal aos detetives particulares, por ser a atividade de apuracdo
de infragdes penais atribuida constitucionalmente as Policias Civil e Federal, ficando permitida apenas a
coleta de dados e informacdes de natureza ndo criminal. O § 1° do artigo 4° do mencionado projeto de lei
ficou com a seguinte redagio: “E vedado ao detetive particular prosseguir na coleta de dados e informagées
de interesse privado se vislumbrar indicio de cometimento de infracdo penal, cabendo-lhe comunicar ao
delegado de policia”. Disponivel em www.camera.gov.br. Acesso em 11 mar 2015.

40



esclarecer que essas investigacdes nio tém finalidade criminal, mas seu resultado ja pode
oferecer elementos suficientes para a formacdo da opinido sobre o delito e possibilitar a
apresentacdo da ag@o penal em juizo. Contudo, no caso de insuficiéncia, o trabalho a ser
conduzido pela Policia Judicidria € imprescindivel, em especial quando se trata de
organizacdo criminosa que para identificacdo de sua amplitude e extensdo com frequéncia é
necessdria a utilizacdo de técnicas especiais de investiga¢do criminal que s6 podem ser
efetivadas pelo 6rgao constitucionalmente detentor dessa atribuicao.

Voltando aos demais aspectos da investigagdo criminal, em estudo desenvolvido
em atendimento a demanda da Organizacao das Na¢des Unidas para elaboracdo de um manual

de formagdo em direitos humanos para forga policiais, Lasso (2001, p. 80) ressaltou que

a investigacdo do crime constitui a primeira etapa fundamental da
administracdo da justica. Trata-se do meio pelo qual aqueles que sdo
acusados de um crime podem ser levados a comparecer perante a justica a
fim de determinar a sua culpabilidade ou inocéncia. E também essencial para
o bem-estar da sociedade, pois o crime causa sofrimento entre a populagdo e
compromete o desenvolvimento econdmico e social. Por estas razdes, a
conducgdo das investigacdes criminais de forma eficaz e em conformidade
com a lei e com os principios éticos € um aspecto extremamente importante

da atividade policial.

Ao analisar os sistemas de investigacdo preliminar, Lopes Junior (2001, p. 40),
estabelece como fundamento de existéncia desta fase da persecu¢do penal a sua
“instrumentalidade garantista”. De um lado ela é necessdria para fundamentar a decisdo de
abertura ou nao do juizo oral (fase processual). De outro lado, assim como o processo nao é
um fim em si mesmo, a face garantista da investigacdo criminal tem como finalidade evitar
acusacOes e processos infundados. Para Carnelutti (1997, p.338), a investigacdo preliminar
nao se faz para a comprovacao de um delito, mas para excluir uma acusacdo aventurada. Além
disso, serve para evitar equivocos, um verdadeiro obsticulo judicial a superar antes de poder
abrir o processo judicial (1997, p. 346).

O processo é o caminho necessario para a pena, mas antes de chegar a ela é
preciso percorrer todo esse caminho. A investigacao preliminar € o primeiro degrau da escada

e, através dela, se chegard a uma gradual conceituacdo de sujeito passivo. Com base nos

elementos fornecidos na investigacdo preliminar, serdo realizados esses diferentes juizos, de
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valor imprescindivel para chegar ao processo ou ao ndo processo (LOPES JUNIOR, 2001,
p-45).

Além de servir de filtro processual, a investigacdo também esclarece um fato
oculto, pois aquele que rompe com as regras de convivéncia social para ofender ou ameacar
os bens juridicos tutelados pela udltima esfera de controle precisa ocultar sua acdo e os
instrumentos que utilizou para praticd-la de forma a ter sucesso em seu intento criminoso,
além de ndo desejar sofrer a consequéncia juridica da sua conduta que € a pena. Assim, na
maioria dos casos, é necessario que a vitima informe ao Estado a ocorréncia do fato criminoso
por meio da formulacdo de uma notitia criminis para gerar a reacdo estatal que, conforme
apontado por Dias e Andrade (1992, p. 135), deve levar em consideragdo quatro elementos:

a) Indole secreta do crime: pela prépria expressdo material e fatica da conduta, pode evitar por
completo a observacdo. Também os delitos sem vitima concreta, como nos delitos contra a
saude ou a fé publica, ou naqueles em que a vitima ndo tem consciéncia da ilicitude da
conduta, o que frequentemente ocorre nos crimes econdmicos, pode prejudicar a reagdo
estatal;

b) Razdes da vitima: a vitima € considerada a mais decisiva instancia ndo formal de sele¢ao,
pois cerca de 90% (noventa por cento) da delinquéncia oficial € introduzida no sistema penal
por meio dela. Assim, podem existir razdes especificas que a impecam de noticiar o fato,
como a falta de confianca nas instancias formais de controle do Estado e o desejo de evitar os
incomodos resultados aleatorios da atuacdo dessas instancias, o medo de represdlias ou
mesmo de evitar uma exposi¢do publica da sua condi¢do de vitima e das circunstancias em
que se deu o fato criminoso;

c) Tolerancia social: a capacidade da sociedade de absorver determinadas taxas de
criminalidade e certas modalidades de delitos. Tanto maior serd a tolerancia da sociedade
quanto menor seja a correspondéncia entre as normas penais € as representacoes axioldgicas
da coletividade;

d) Reacdes privadas: existe uma tendéncia crescente de utilizar formas privadas de resposta ao
delito, revelando a falta de confianca nos instrumentos formais de controle da criminalidade.
Essas reacdes vao desde as manifestacoes mais simples de autotutela até as reacdes para-
institucionais aplicadas por empresas, supermercados e grandes centros comerciais.

A investigacdo criminal preliminar ainda tem uma outra finalidade de
salvaguardar a sociedade em razdo de atender ao anseio da sociedade de que as condutas que

possam configurar ilicitos penais venham a ser objetos de apuragdo pelo Estado, evitando a
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impunidade e proporcionando a deflagracao do processo penal que pode culminar como uma
justa punicdo aquele que descumpriu as normas de conduta social. Apds pontuar que a
investigacdo preliminar protege a sociedade pelo afastamento da certeza de impunidade, pelo
seu cardter oficial, pelo estimulo negativo para pritica de novas infragdes e possivel
impedimento da consumacgdo de um delito, Lopes Juinior (2001, p. 45) ressalta também a sua

funcdo cautelar nesse contexto, afirmando que

podem ser adotadas medidas que tenham natureza pessoal, patrimonial ou
probatdria. A producgdo antecipada de provas pertence a classe das medidas
de protecdo da prova, pois visa assegurar provas técnicas ou testemunhais.
Sem embargo, ndo é esta a unica manifestacio da fungdo cautelar. As
medidas cautelares patrimoniais t€m como objeto garantir o pagamento das
custas do processo e/ou o ressarcimento dos prejuizos causados pelo delito,
ou seja, basicamente assegurar a eficicia da sentenca condenatéria com
relacdo as responsabilidades civis. Isso também contribui para manter a
tranquilidade social e a confianca no funcionamento da justiga.

Mas, sem ddvida, s@o as medidas cautelares de cardter pessoal que
exteriorizam com mais clareza a protecdo da sociedade e o restabelecimento

da paz social afetada pelo delito.

Assim, resta claro que a investigacdo criminal € uma prote¢do ao cidaddo no
sentido de que ndo serd submetido a um processo abusivamente, mas também uma defesa
conferida a sociedade de que os atos ilicitos serdo efetivamente reprimidos, ainda que aquele
que os praticou tente se furtar da responsabilizacdo penal por meio da ocultacdo do fato
criminoso ou de seus instrumentos € proveitos.

A atividade da Policia Judiciaria €, portanto, de suma importancia para 0 sucesso
da segunda fase da persecugdo penal. Nao s6 porque nela devem ser observados também os
limites a atuagdo estatal, mas também em razdo da atividade de investigacdo ser o meio mais
legitimo para apurar a conduta de individuos que ofendem os valores penal penalmente
tutelados e, portanto, mais caros de uma sociedade, e depois levar ao seu processamento,
julgamento e punig¢do, assegurando a liberdade daqueles que foram ofendidos. Sem seguranca,
ndo hd liberdade.

Canotilho (1993, p. 407), destaca que a funcdo de direitos de defesa dos cidadaos

se cumpre sob uma dupla perspectiva: juridico-objetiva — com ‘“normas de competéncia
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negativa para os poderes publicos, proibindo fundamentalmente as ingeréncias destes na
esfera juridica individual” e juridico-subjetiva — por meio do “poder de exercer
positivamente direitos fundamentais (liberdade positiva) e de exigir omissoes dos poderes
publicos de forma a evitar agressoes lesivas por parte dos mesmos (liberdade negativa)”.
Contudo, ndo se pode esquecer que o Estado também tem deveres de protecao,

que para Sarlet (2007, p. 165), devem ser exercidos

no sentido de que a este incumbe zelar, inclusive preventivamente, pela
protecdo dos direitos fundamentais dos individuos nido somente contra os
poderes publicos, mas também contra agressdes provindas de particulares e
até mesmo de outros Estados. Esta incumbéncia, por sua vez, desemboca na
obrigacdo de o Estado adotar medidas positivas da mais diversa natureza
(por exemplo, por meio de proibi¢des, autorizacdes, medidas legislativas de
natureza penal etc.), com o objetivo precipuo de proteger de forma efetiva o

exercicio dos direitos fundamentais.

Como toda atividade da administracdo publica, a atividade de investigacdo
criminal, parte da politica de seguranca publica do Estado, deve atender ao principio da
eficiéncia, consagrado no texto constitucional brasileiro a partir da emenda constitucional
nimero 19 de 1998 que o incluiu expressamente no caput do artigo 37.

O principio da eficiéncia é dotado de normatividade suficiente para, na condi¢io
de principio juridico-politico, vincular as atividades da administracdo publica, impondo-lhe,
como coroldrio do principio da prossecucdo do interesse publico e decorrente da prépria ideia
de dignidade da pessoa humana, um verdadeiro dever de otimiza¢do das relacdes meio-fim e
de orientagdo para o bem comum (BATISTA JUNIOR, 2004, p. 130).

Bulos (2007, p. 644) define esse principio como aquele que prescreve que o
aparelho estatal deve se revelar apto a gerar beneficios, prestando servicos a sociedade e
respeitando o cidaddo contribuinte. Advoga que a eficiéncia traduz a ideia de presteza,
rendimento funcional, responsabilidade no cumprimento de deveres impostos a todo e
qualquer agente publico, com o objetivo de obter resultados positivos no exercicio dos
servigos publicos, satisfazendo as necessidades basicas dos administrados. Seria um reclamo
contra a burocracia estatal, avessa a resolucdo imediata e rdpida de problemas, e contra a
conduta tecnocrdtica, que se volta contra a qualidade final dos servicos que podem ser

prestados para satisfacdo do usudrio.
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E importante ressaltar que, embora as raizes do conceito de efici€ncia estejam no
campo da ciéncia da administracdo, na seara juridica, ndo se confunde com mera

economicidade. Conforme destaca Almeida Neto (2013, p.143):

E por ndo se limitar a uma mera andlise quantitativa que a eficiéncia, no
campo juridico, apresenta singularidades. Muitas vezes, um determinado ato
conquanto tenha causado prejuizos para a administracdo, ndo pode ser
rotulado de ineficiente se, nas circunstancias fiticas em que foi praticado,
assegurou concretamente a dignidade da pessoa humana ou satisfez
necessidades coletivas. E por estar orientado também para o bem comum e
permeado pelo valor fundamental da dignidade da pessoa humana que o
principio, quando inserido no sistema de valores constitucionais, ganha

conteudo préprio, para além de uma abordagem meramente econdmica.

Nesse sentido, Modesto (2000, p. 65) aponta que para atendimento ao principio
além da exigéncia da racionaliza¢@o e otimiza¢@o no uso dos meios, também € preciso que os
resultados tenham qualidade e satisfatoriedade. Em outras palavras, ndo basta simplesmente
atender a nocdo de economicidade do ato praticado pela administracdo, mas se deve buscar
também o resguardo da dignidade da pessoa humana e o atendimento das necessidades
coletivas.

A andlise da efetividade implica, portanto, na verificacdo do resultado positivo do
ato realizado. Trazendo essa nogdo para o processo penal, significa que um ato investigacao
ou processual gerou o efeito que dele se espera. Assim, a obtencdo de elementos sobre a
pratica de um ato ilicito deve ser célere, sob pena de ndo se prestar mais ao fim pretendido,
por nao ser mais encontrado. Por outro lado, um elemento probatério colhido durante uma
investigacdo tem como objetivo a instrucdo processual e para tanto, € preciso obedecer ao
devido processo legal em sua coleta, sob pena de ndo se atingir o fim almejado, pois provas
ilicitas ndo podem ser utilizadas no processo.

O Instituto de Pesquisa Econdmica Aplicada — IPEA, elaborou estudo sobre a
eficiéncia do sistema de justica criminal no Brasil, coordenado por Ferreira (2008, p. 39), e
propde como medida para verificagdo do desempenho da apuragdo de crimes pela policia a
verificacdo da proporcdo de crimes registrados que chegam até a denudncia (ou queixa-crime)
nos procedimentos ordindrios ou sumdrios da Justica criminal relativos aos casos de crimes

comuns, ou até a audiéncia preliminar de procedimento sumarissimo nos casos de infracdo de
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menor potencial ofensivo. Quanto maior a propor¢do, mais eficaz seria a acio da policia.

Contudo, esse parametro de andlise pode trazer falsos resultados, pois é preciso
relembrar que a finalidade da atividade de investigac@o criminal ndo é apenas possibilitar a
dentincia de um crime, mas também levantar elementos minimos que justifiquem a
deflagracdo ou ndo de uma ac¢do penal, podendo se chegar a conclusdo que esses elementos
ndo existem ou mesmo de que o fato investigado sequer configurou uma ag¢do penalmente
relevante. Nao se esqueca, ainda, da fun¢do cautelar de produgdo antecipada de provas
comentada acima.

Por outro lado, como o préprio estudo reconhece, a eficicia do trabalho policial
depende da ajuda da populacdo e de Orgdos publicos ou privados. As informacoes
disponibilizadas por vitimas, testemunhas e organizagcbes sdo fundamentais no registro e
apuragdo de crimes e na detengdo de infratores (Pereira, 2008, p.41).

Em sintese, o bindmio efici€éncia e garantismo, no processo penal, traduz-se na
necessidade de se balancear adequadamente os direitos fundamentais a liberdade e a
seguranca. Desse modo, a persecucdo penal serd eficiente e garantista, se atingir, em prazo
razoavel, um resultado justo, consistente na atuacdo do direito punitivo, com a observancia
dos meios essenciais para a defesa da liberdade do acusado (FERNANDES, 2005, p. 40).

A sociedade contemporanea ndao pode prescindir dos mecanismos hoje existentes
para o efetivo combate a macrocriminalidade que instrumentalizem o processo penal, como a
interceptacdo telefOonica e telematica, as buscas domiciliares e acesso a dados dos
investigados, institutos, alids, utilizados por todos os paises responsdveis e civilizados
(SANCTIS, 2009, p. 91). Mas ¢é preciso compatibilizar o emprego dessas técnicas com 0s
direitos fundamentais dos investigados, aplicando-as apenas quando realmente necessdrias e
apenas para os casos mais importantes.

A histéria do processo penal é marcada por movimentos pendulares, ora
prevalecendo ideais de seguranca social, de eficiéncia repressiva, ora predominando
pensamentos de protecdo ao acusado, de afirmagdo e preservagdo de suas garantias. De acordo
com Fernandes (2010, p.19), essa diversidade de encaminhamentos € manifestacdo natural da
eterna busca de equilibrio entre o ideal de seguranca social e a imprescindibilidade de se
resguardar o individuo em seus direitos fundamentais, uma dicotomia representada pelo
confronto entre eficiéncia e garantismo no processo penal, mas “em uma visdo moderna,

esses dois vetores ndo se opoem, pois ndo se concebe um processo eficiente sem garantismo”.
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2.3 A possibilidade de relativizacao dos direitos fundamentais do investigado

As Constituicdes dos Estados surgiram como instrumento de limitacdo do poder
politico e como forma de assegurar direitos e garantias individuais aos seus cidaddos. Com o
decorrer do tempo e a evolugdo da vida em sociedade, passaram a abarcar outros temas € a ter
maior protagonismo na regulacdo das relagdes sociais € no estimulo a determinados valores.
Diversas conceituacdes doutrindrias de Constitui¢do podem ser encontradas, classificiveis em
socioldgicas, politicas ou juridicas, de acordo com o enfoque que se pretende dar.

Expoente da concepcdo socioldgica, Lassale (1988, p.37) defendeu que a
Constitui¢do escrita é mera folha de papel e que a Constituicdo real seria, na verdade,
resultado da soma dos fatores reais de poder de uma nac¢do. Schmitt (1982, p. 46-47) via a
Constituicio como decisdo politica fundamental da unidade politica, distinguindo a
Constitui¢do propriamente dita, que se refere aquelas normas de grande relevancia juridica,
sobre organizacdo do Estado, principios democraticos e direitos fundamentais, dos demais
dispositivos que tratam de outros assuntos, mas também estdo contidos na Constitui¢do,
denominando-os apenas de leis constitucionais.

A visdo juridica de Constitui¢do foi elaborada de forma mais cientifica por Kelsen
(2006, p. 222), segundo o qual haveria uma norma fundamental hipotética, de carater 16gico-
juridico, que d4 fundamento a criagdo da Constitui¢ao em sentido juridico-positivo e a todo o
direito positivo. Preocupado com a compreensdo material de Constituicdo € em oposi¢do ao
conceito meramente formal de Kelsen, Smend (1985, p.132) definiu Constituig¢do como a
ordenacao juridica da dinamica vital do processo de integracao do Estado, cuja finalidade € a
perpétua reimplantacdo da realidade total do Estado.

Apesar do esfor¢co de se encontrar um conceito que retrate a importancia da
Constituicdo tanto no plano formal quanto no plano material, ou que englobe as suas
dimensdes socioldgica, politica e juridica, isso ainda ndo foi possivel. Como constatou
Bonavides (2004, p.93), “a palavra Constituicdo ndo basta, hoje, no campo do Direito
Constitucional, para exprimir toda a realidade pertinente a organizacdo e funcionamento das
estruturas bdsicas da sociedade politica”.

Para superar esse problema, passou-se a utilizar a expressdo sistema

constitucional®*, que é mais abrangente e leva em consideragio a complexidade do fendmeno

3% Para Carvalho (2008, p. 23), a expressdo sistema constitucional “traduz o sentido tomado pelo texto
constitucional, em face da ambiéncia social, a cujas pretensdes estd sujeito em escala crescente, retratando a
globalidade do fenémeno de ordenagdo juridica fundamental do Estado e da sociedade”.
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juridico que ndo se restringe a norma, mas também inclui fatos e valores sociais. Mesmo nao
sendo o conceito de sistema univoco, a expressdao da ideia de limite, contornos do
ordenamento juridico, permitindo estabelecer o que faz parte dele ou nao.

Tem-se, assim, a Constitui¢do como marco inaugural do sistema juridico, que tem
por finalidade regular racionalmente a conduta humana e ao mesmo tempo assegurar 0s
valores da pessoa humana, em especial sua dignidade. Além de especifico em relagdo aos

demais, o sistema juridico € aberto, pois

tem uma estrutura dialdgica, traduzida na disponibilidade e capacidade de
aprendizagem das normas constitucionais para captarem a mudanca da
realidade e estarem abertas as concepgdes cambiantes da verdade e da justica

(CANOTILHO, 1993, p. 165).

Sob outro prisma, e em decorréncia de sua abertura, o sistema juridico também ¢é
dindmico, ndo s6 pela possibilidade de criacdo e revogacdo de normas juridicas como
apontado por Kelsen, mas principalmente em razdo da mutacao das significacOes normativas
manifestada através da interpretacio e aplicacdo das normas juridicas (NEVES, 1988, p. 31-
32).

A Constitui¢do, portanto, deve ser analisada como um dinamico sistema aberto de
regras e principios. Neste trabalho, ndo se discutird a fundo a polémica distincdo entre
principios e regras®>, mas é preciso pontuar que enquanto as regras seguem a légica do tudo
ou nada, os principios constitucionais permitem o balanceamento de interesses, de acordo
com seu peso € a ponderagdo de outros principios eventualmente conflitantes (CANOTILHO,
1993, p. 168).

De acordo com Alexy (2008, p.103), os principios seriam mandamentos de
otimizagdo que exigem que algo seja realizado dentro das possibilidades juridicas e féticas
existentes, conforme cada caso concreto. Defende, ainda, o autor alemao a aplicacdo da teoria
dos principios a teoria dos direitos fundamentais, ensinamento este seguido no presente
estudo para anélise do direito a privacidade e seus consectarios, objeto de nossa pesquisa.

A teoria de Alexy teria como fundamento a elucidacdo e a clarificacdo do discurso
ético, pois como individuos resolvem conflitos e coordenam ag¢des pelo uso da linguagem,
falando uns com os outros, isso implica que o discurso, € nao a propaganda ou a violéncia, € a

mais bésica forma de acio humana (MENEDEZ, 2004, p. 2). Em razio da abertura do texto

35Para aprofundar o tema, conferir Avila (2005).
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legal que possibilita a existéncia de hard cases, nos quais o magistrado nao pode se limitar a
dizer a lei, simplesmente porque sua reda¢do ndo oferece uma solug@o incontroversa para o
caso concreto, é preciso buscar solucdes racionais para esse problema®.

A Constitui¢do prevé diversos direitos e deveres que eventualmente entram em
conflito em determinados casos concretos e que, por isso, podem ser limitados, de sorte que
ndo ha direito fundamental absoluto. A Declara¢do de Direitos proclamada na Franca em 1789
jé previa em seu artigo 4°, como limites das liberdades de cada, um o gozo dessas mesmas
liberdades pelos outros membros da sociedade (COLLIARD, 1972, p.109).

Contudo, os direitos fundamentais ndo encontram limites apenas em outros
direitos da mesma natureza, mas também no interesse publico especifico com base em outros
valores e normas desde que igualmente constitucionais. Nessa segunda situacao estdo em jogo
direitos fundamentais e bens da coletividade ou do Estado constitucionalmente protegidos.

Alexy (2008, p. 94-95) traz um interessante exemplo de choque entre direitos
fundamentais e interesses do Estado julgado pelo Tribunal Constitucional alemdo. Um
acusado em um processo penal estaria impossibilitado de participar de uma audiéncia em
razao do risco de sofrer um derrame cerebral ou um infarto. Nesse caso haveria uma colisdo
entre o direito estatal de garantir uma aplicacdo adequada do Direito Penal e o interesse do
acusado de manter inc6lume sua vida e sua integridade fisica.

Para solucionar o problema, o doutrinador alemdo constata que abstratamente
ambos 0s interesses estdo no mesmo plano e propde que seja feito um sopesamento®’ entre os
interesses conflitantes no caso concreto para decidir qual deles deve prevalecer, aplicando-se
o principio da proporcionalidade para se chegar a solu¢do adequada.

De acordo com esse principio, trés maximas parciais devem ser observadas. A
primeira, da adequacdo, impde que o meio empregado deve ter idoneidade para alcancar o

resultado pretendido. E um critério negativo que elimina meios ndo adequados. Além disso, se

% Na obra A Teoria da Argumentagdo Legal, Alexy busca responder a questio de como argumentar de forma
legal os hard cases, “where and to what extent value-judgments are required, how the relationship between
these value-judgments and the methods of legal interpretation as well as the propositions and concepts of
legal dogmatics are to be determined, and how these value- judgments can be rationally grounded or
Jjustified”. Conferir Alexy (1989, p. 7).

‘A lei de colisoes significa, em primeira linha, aquilo que resulta das colisoes. Porém, ela ndo trds nenhuma
evidencia de como tais embates devam ser resolvidos. E ai que entram em cena as chamadas ponderagées de
principios. A técnica de ponderagio é que trard a medida mais efetiva para a resolucdo das colisées como
ocorre com a vida e a dignidade na anencefalia fetal; através dela, afasta-se o principio que, diante das
condicdes fdticas e juridicas observadas no caso concreto, tenha um peso menor. Para tanto, a ponderacdo
estrutura-se por trés fases gradativas: a primeira defini o grau de limitacdo a um principio; na segunda, se
verifica a importdncia de se efetivar outro comando principiologico e na terceira, pondera-se se a efetivacdo
de um principio justifica a limitagdo do primeiro” (XAVIER, 2012, p.228).

37 «
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existir mais de um caminho a ser trilhado, aquele menos gravoso deve ser escolhido. Por fim,
deve ser realizada a ponderacgdo propriamente dita (ALEXY, 2008, p. 116-117).

As méaximas parciais da adequagdo e da necessidade expressam mandamento a ser
otimizado em relag@o as possibilidades féticas e ndo tratam de ponderagdo, mas do modo de
evitar intervencdes em direitos fundamentais que sem custos para outros principios sio
evitdveis. A maxima parcial da proporcionalidade em sentido restrito se refere as
possibilidades juridicas, que sdo os principios ou normas de direitos fundamentais em jogo na
colisdo. E o campo onde se efetiva a ponderacio.

A técnica da ponderacdo desenvolvida por Alexy € objeto de criticas
especialmente apresentadas por Habermas?®, que propde o modelo do discurso de aplicacio
proposto por Klaus Giinther, segundo o qual o debate juridico comporta dois niveis
discursivos: discursos de justificacdo e de aplicacdo. A teoria criada por Glinther ¢ que a
justificacdo de normas e a aplicagdo de normas, sejam elas regras ou principios, t€ém objetivos
diferentes e sdo guiadas por principios norteadores especificos. Somente a fundamentagao de
normas ¢ orientada pelo principio da universalidade, idealizado por Habermas — assim
representado por Giinther: (U) — ao passo que a aplicagdo de normas ji fundamentadas aos
casos concretos exige uma perspectiva distinta. Logo, Giinther visa exonerar o instante da
fundamentagdo do excesso de tarefas que fariam corretas as criticas que apontam a
inviabilidade prética de (U). O préprio Habermas aceitou a necessidade de reformulacdo do
principio (U) nos termos em que Klaus Giinther sugere. (HABERMAS, 1997, p.215-216).

A técnica da ponderacdo ndo significa uma simples solucdo silogistica, mas um

38 Oliveira (2004, p. 535) considera a resposta obtida por meio da ponderagdo como inadequada ao paradigma
procedimental do Estado democratico de direito, apontando os seguintes problemas que sintetizam as criticas de
Habermas:

a) ao se admitir uma compreensdo dos principios juridicos como mandamentos de otimizagd@o, aplicaveis de
maneira gradual, Alexy emprega uma operacionalizacdo prépria dos valores: isso faria, entdo, com que os
principios perdessem a sua natureza deontoldgica, transformando o c6digo bindrio do Direito em um cédigo
gradual;

b) como consequéncia desse raciocinio, o Direito passaria a indicar o que € preferivel, em vez de o que é devido;
¢) o Direito — como pretensdo de universalidade sobre a correcdo de uma agdo — entdo, ndo mais pode ser
considerado como um “trunfo”, como quer Dworkin, nas discussdes politicas que envolvam o bem-estar de uma
parcela da sociedade; desnatura-se, portanto, a tese sobre a prevaléncia do justo sobre o bem, como preceitua
Rawls;

d) a tese de Alexy nega a diferenciacdo entre discursos de justificac@o e discursos de aplicagdo, transformando a
atividade judicidria em um poder constituinte permanente;

e) olvida-se da racionalidade comunicativa, uma vez que todo o raciocinio € pautado por uma racionalidade
instrumental, deixando a aplicacdo juridica a cargo de um raciocinio de adequacdo de meios a fins, ficando em
segundo plano a questdo da legitimidade da decisdo juridica; exatamente por isso o raciocinio sobre a
ponderagdo acaba por cair em um decisionismo de cunho irracionalista, isto €, auséncia de uma racionalidade
comunicativa.
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processo explicito e transparente de argumentacdo legal. O objetivo € estabelecer um critério
que permita a replicacdo do julgamento para avaliar sua precisdo. Apesar disso, devido a
limitacdes cognitivas humanas, a argumentacdo legal nunca vai ter a precisdo de um cédlculo
matematico, mas pelo menos inclui o elemento da racionalidade na atividade (MENEDEZ,
2004, p.10).

Nas investigagdes criminais que versam sobre crimes cibernéticos, a busca dos
vestigios de autoria e materialidade frequentemente deve ser realizada por meio de técnicas de
investigacdo que podem se chocar com os direitos fundamentais previstos nos incisos X, XI e
XII do artigo 5° da Constitui¢do Federal Brasileira, quais sejam, direito a privacidade,
inviolabilidade do domicilio e das comunicacdes, que serdo analisados mais adiante neste
estudo.

Fernandes (2009, p. 10-12), apds reforcar que nao ha antagonismo entre eficiéncia
e garantismo, ressalta que a utilizacdo de meios especiais e investigacdo e de producdo de
prova, em especial referente a criminalidade organizada, podem representar limitagdes a
direitos ou garantias constitucionais e, portanto, para serem aceitos devem atender ao
principio da proporcionalidade, com lei prévia que as regulamente, com as seguintes
especificagoes:

a) pessoas legitimadas a solicitar o uso desses meios especiais de investigacdo, as autorizadas
a emprega-los em suas atividades e as encarregadas de fiscalizar a sua utilizacdo;

b) condicionamento do uso do meio em causa a prévia, circunstanciada e fundamentada
decisdo judicial, com excegdes somente para situagdes em que, em virtude de urgéncia, 1SS0
seja impossivel ou desaconselhado;

¢) enunciacao dos requisitos para sua concessao.

Interessa saber até onde a atividade de investigacdo criminal pode ir sem que
ofenda esses direitos do investigado e quando, mesmo que possa haver ofensa a esses direitos,
serd razodvel relativizd-los, em sede legal ou judicial, em prol do direito da coletividade a
seguranca publica e do dever do Estado de promové-la.

As técnicas investigativas serdo objeto do terceiro capitulo deste estudo, mas antes
de inicid-lo, serdo abordados o direito a privacidade, o sigilo de dados e a inviolabilidade do

domicilio e das comunicacdes em face da necessidade de promoc¢ao da investigacdo criminal.

2.3.1 Direito a privacidade
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Para que o individuo possa se autodeterminar e desenvolver sua personalidade,
precisa ter liberdade de acdo para agir e decidir longe da perturbacdo de terceiros. Sem sigilo,
o desenvolvimento intelectual pode ficar prejudicado. Por isso, o constituinte brasileiro de
1988 declarou o direito fundamental a privacidade no inciso X do seu artigo 5° ao considerar
como invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas. No entanto,
especialmente apds o advento dos avangos tecnoldgicos, estd cada vez mais facil o acesso a
informacdes pessoais privadas>’.

O termo privacidade € utilizado em uma acep¢do ampla, para incluir as
manifestacdoes da esfera intima da pessoa fisica, tais como sua forma de vida, as relacdes
familiares e afetivas, seus habitos, sua particularidade, seus pensamentos, seus segredos, seus
planos futuros. E o direito de estar s, ou right of an individual to live a life of reclusion and
anonimity, como decorréncia do direito a privacidade40, consagrado na doutrina e
jurisprudéncia americana desde 1873 por meio do Juiz Cooly (BULOS, 2007, p.147).

A privacidade, como direito subjetivo fundamental, tem por conteido a faculdade
de constranger os outros ao respeito e de resistir a violacdo do que lhe € proprio, isto €, das
situagdes vitais que, por dizerem so respeito a ele, deseja manter para si, ao abrigo de sua
Unica e discriciondria decisdo. O objeto desse direito, ou seja, o bem a ser protegido, que pode
ser uma coisa, ndo necessariamente fisica, ¢ a integridade moral do sujeito (FERRAZ
JUNIOR, 1993, p. 440).

Rodatd (2008, p.93) destaca dois aspectos em torno do conceito de privacidade
determinados pelas mudancas decorrentes das tecnologias da informacdo. De um lado,

ocorreu

uma redefinicdo do conceito de privacidade que, além do tradicional poder
de exclusdo, atribui relevincia cada vez mais ampla e clara ao poder de

controle. Por outro lado, o objeto do direito a privacidade amplia-se, como

3 Segundo Silva (2006, p.209), o amplo sistema de informagdes computadorizadas gera um processo de
esquadrinhamento das pessoas, que ficam com sua individualidade inteiramente devassada. O perigo € tdo
maior quanto mais a utilizagdo da informadtica facilita a interconexdo de fichdrios com a possibilidade de
formar grandes bancos de dados, que desvendem a vida dos individuos, sem sua autorizacdo e até sem seu
conhecimento.

40O Tribunal de Justica da Unido Europeia (TJUE) reconheceu em 13 de maio de 2014 o direito dos cidaddos de
serem ‘“‘esquecidos” na infernet, ou seja, de poderem pedir ao Google e a outros buscadores que retirem os
links a informagdes que os prejudicam ou jid ndo sdo pertinentes. Somente em um dia (30/05/2014), a
empresa Google recebeu 12 mil pedidos de internautas europeus para que seus nomes desaparecem do seu
motor de buscas, ao que a imprensa chamou de um novo “direito ao esquecimento”, que nada mais ¢ que uma
decorréncia do direito a privacidade. (Disponivel em <http://www].folha.uol.com.br/tec/2014/06/1463681-
google-recebeu-12-mil-pedidos-de-direito-ao-esquecimento-em-um-dia.shtml> Acesso em 04 jun 2014).

52



efeito do enriquecimento da nocdo técnica da esfera privada, a qual
compreende um numero sempre crescente de situacdes juridicamente

relevantes.

hoje a sequéncia quantitativamente mais relevante ¢ “pessoa-informacéo-
circulagcdo-controle”, ¢ ndo mais apenas “pessoa-informacgo-sigilo”, em
torno da qual foi construida a nocdo bdsica de privacidade. O titular do
direito a privacidade pode exigir formas de “circula¢do controlada”, e ndo

somente interromper o fluxo das informagdes que lhe digam respeito.

Nesse contexto, € importante ressaltar que a vida privada*' protegida
constitucionalmente é aquela intima, abrangendo inclusive as informacOes armazenadas em
meios digitais, como computadores pessoais e smartphones. Contudo, a protecdo
constitucional ndo inclui a vida exterior, divulgada para um ndmero irrestrito de pessoas,
mormente na atual sociedade informatizada, onde as pessoas estdo a todo tempo expondo suas
vidas em redes sociais.

Conforme constatado por Rodatd (2008, p. 105), o reconhecimento do direito a
privacidade como direito fundamental vem acompanhado de um sistema de excecdes que

tende a determinar sua aceitacdo social e sua compatibilidade com interesses coletivos.

As formas de limitacdo mais difundidas, que chegam a sacrificar a tutela da
privacidade em prol de outros interesses, considerados temporariamente ou
ndo como prevalecentes, sdo bem conhecidas e em muitos casos estdo
previstas na propria legislagdo sobre bancos de dados. Dizem respeito
sobretudo a interesses do Estado (seguranca interna ou internacional, policia,
justica) ou a relevantes direitos individuais e coletivos (tradicionalmente, o
direito a informacgdo, sobretudo como liberdade de imprensa; e cada vez

mais intensamente o direito a sadde, principalmente em sua dimensio

coletiva).

Considerando a crescente utilizacdo dos meios digitais para a pratica de crimes ou

a presenca de vestigios nessas plataformas que possam elucidar a autoria ou a materialidade

4l Vida privada e intimidade sdo conceitos que carregam consigo uma grande controvérsia no campo do direito,
razdo pela qual trataremos os dois termos como sindnimos nesse estudo. De acordo com Dotti (1980, p.137),
a mobilidade e a extensdo do bem juridico protegido, ou seja, a liberdade através do isolamento, nio
permitem e nem recomendam a formulacdo de um conceito definitivo, mesmo porque ndo é possivel
estabelecer os limites fisicos e espirituais dos ambientes de privacidade.
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delitiva, tem-se como razodvel o afastamento do direito a privacidade para a investigacdo
criminal, prevalecendo o dever do Estado de promover a persecuc¢do penal em face do direito
individual do investigado de ter sua privacidade resguardada. Mas € preciso analisar o caso
concreto para saber se é necessdria autorizagdo judicial para o desenvolvimento da técnica
investigativa, bem como se nio ha outro meio disponivel para a coleta da prova.

Nesse sentido, Tucci (1993, p. 419) assevera que os proclamados direitos do
individuo integrante da comunidade pdem-se como auténticas barreiras contra a atuacdo dos
agentes estatais da persecucdo penal e dos 6rgdos do Poder Judicidrio, limitando-a no
interesse da privacidade, cuja asseguracdo constitui exigéncia inarreddvel do Estado de
Direito. Mas o Estado, no exercicio do poder-dever de punir, no curso da persecucdo penal,
pode limitar a tutela da intimidade e da vida privada do individuo, nos termos da Lei Maior. A
diminui¢do, porém, hd que estar vinculada e ser proporcional ao fato perquirido.

(PITOMBO,2012, p. 685)

2.3.2 Sigilo de dados, inviolabilidade do domicilio e das comunica¢oes

A intimidade, espécie de privacidade, mantém forte ligacdo com os direitos
declarados nos incisos XI e XII do artigo 5° da Constituicdo Federal, quais sejam, a
inviolabilidade de domicilio e o sigilo de correspondéncias e da comunicacdo de dados.
Contudo, como esclareceu Carvalho (2007, p.137) ao tratar do sigilo bancéario, o objeto de
protecdo do inciso XII é a comunicagdo de dados informadticos, ou seja, o ato de transmitir e
receber dados eletronicamente para que a informacao repassada ndo venha a ser conhecida por
pessoa estranha a relagcdo comunicativa, enquanto que o inciso X protegeria os dados
informaticos de forma estanque, desde que o seu conhecimento por terceiros afete ou possa
afetar a privacidade de alguém. Portanto, temos o sigilo de dados como decorréncia do direito
a privacidade*?.

A inviolabilidade do domicilio, por sua vez, estd protegida pelo inciso XI da
Constituicao Federal, nos seguintes termos: “a casa é asilo inviolavel do individuo, ninguém
nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinagdo judicial ”.

Quanto ao conceito de casa e domicilio, a doutrina consolidou, ao longo dos anos,

interpretacdo bastante ampla, destacando que devem ser considerados domicilio, para fins de

42 Nesse sentido, conferir Ferraz Janior, 1993, p. 439: “a inviolabilidade do sigilo de dados é correlata ao direito
fundamental a privacidade”.
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busca e apreensdo, as casas e os apartamentos propriamente ditos, devidamente habitados,
bem como as dreas contiguas, como quintais e garagens. Também serd considerada casa o
quarto de hotel, de pousada, de pensdo ou qualquer outro lugar fechado utilizado como
morada de alguém (por exemplo: edificio abandonado que esteja sendo utilizado como
moradia de andarilhos). Igualmente serdo considerados casa, para fins de busca domiciliar, o
consultério médico, o escritério de advocacia ou outro lugar ndo aberto ao publico em que
alguém exerce profissao (BADARO, 2008, p. 272).

A inviolabilidade das comunica¢des, por fim € a garantia de cada individuo poder
se relacionar com outras pessoas e, para tanto, utilizar os instrumentos de comunicac¢io
existentes, sem que o conteddo de suas conversas seja disponibilizado a terceiros sem seu
consentimento. Existem certas manifestacdes da pessoa que se destinam a permanecer
inacessiveis ao conhecimento alheio, ou acessiveis a um grupo reduzido de pessoas, a quem o
sujeito permita tal comunicacdo (FREGADOLLE, 1998, p. 87).

O inciso XII do artigo 5° da Constitui¢do Federal prevé a inviolabilidade do sigilo
da correspondéncia e das comunicacOes telegraficas, de dados e das comunicagdes
telefonicas. Gomes Filho (1997, p. 121), ao tratar da questdao do sigilo das comunicagoes,

esclarece que

tradicionalmente, até porque essa era a Unica forma de comunicacdo entre as
pessoas que estavam em lugares diversos, o objeto da protecdo estava
limitado a correspondéncia epistolar, mais recentemente, com os avancos da
tecnologia, problemas correlatos e delicados surgiram igualmente em relagéo
as formas modernas de comunicagdo, e especialmente as telegraficas, de

dados informatizados e telefOnicas.

O preceito constitucional em tela, portanto, se destina a todo tipo de comunicac¢ao
e protege o particular contra acdes infundadas do Estado, assim como os demais membros da
coletividade. Sobre os progressos tecnoldgicos, especialmente na drea de telefonia, Avolio

(2003, p. 90) destaca que

o emprego de meios eletronicos para conhecer ou documentar o conteido de
conversacoes telefonicas €, atualmente, bastante comum e difundido. Devido
aos progressos da tecnologia, sdo, na pratica, acessiveis nao apenas as

autoridades publicas, mas também ao homem comum.
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Apesar disso, o sigilo das comunicagdes é um valor constitucional a ser protegido
pelo Estado, apenas podendo ser afastado dentro das condicdes previstas constitucionalmente
e na Lei n® 9.296/96, que inclusive criminaliza a interceptacdo clandestina de comunicagdo
com pena de dois a quatro anos de reclusdo®.

Ao tratar das técnicas de investigacdo especiais que tém reflexos sobre esses

direitos e garantias fundamentais, voltaremos ao assunto, mas antes, serd feita uma breve

andlise do tratamento dado ao tema pelo direito norte-americano.

2.3.3 Privacidade e investigagdo criminal nos Estados Unidos da América

No direito norte-americano, o assunto estd regulamentado pela quarta emenda a

Constitui¢ao Federal dos Estados Unidos, que prevé que

o direito do povo a inviolabilidade de suas pessoas, casas, papéis e haveres
contra busca e apreensdo arbitrdrias ndo poderd ser infringido; e nenhum
mandado serd expedido a ndo ser mediante indicios de culpabilidade
confirmados por juramento ou declaracdo, e particularmente com a descri¢ao

do local da busca e a indicag@o das pessoas ou coisas a serem apreendidas**.

A jurisprudéncia da corte suprema norte-americana criou um conceito para a
aplicacdo racional/proporcional de técnicas investigativas que relativizem a inviolabilidade
das pessoas, casas, papéis e haveres, que é o seguinte: reasonable expetation of privacy
(expectativa razodvel de privacidade). Del Carmen e Hemmens (2010, cap.1), analisam o caso
paradigma Katz vs. Estados Unidos e outros subsequentes, além de algumas leis do
mencionando pais para explorar o que chamam de vigilancia eletronica em uma investigacao
criminal e dar as bases necessdrias para se entender o conceito de expectativa razodvel de

privacidade.

43 Sobre o bem juridico tutelado pela vedacdo 2 interceptacdo telefonica ndo autorizada, Medroni (2012, p. 132)
cita duas teorias, originariamente alemas, uma que afirma que deve ser protegida a confidencialidade da
palavra, fundamentada pelo perigo de que as palavras desautorizadamente cheguem pelo seu prolator ao
conhecimento de pessoas estranhas, e outra, majoritaria, que considera o direito a palavra falada, embasada
no direito que as pessoas t€m de decidir quem pode gravar a sua voz e, uma vez gravada, quem e quando
podera ter acesso ao teor da gravagdo e a sua voz.

4 Disponivel em <http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-a-criagio-da-
Sociedade-das-Nacdes-até-1919/constituicao-dos-estados-unidos-da-america-1787.html>. Acesso em 26 nov
2014.
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O precedente Katz vs. Estados Unidos de 1967% foi levado a corte suprema norte-
americana para que fosse verificada a legalidade da condenacdo de Charles Katz com base na
transmissao de informacdes sobre apostas por meio de aparelho de telefone utilizando linhas
do Estado. A Policia Federal Americana, o FBI, instalou dispositivos de escuta em um
telefone publico que era usado por Katz e gravou as ligagdes feitas por ele, no interior da
cabine telefonica que era parcialmente feita de vidro, de forma que ele podia ser visto de fora
enquanto realizava as ligagdes. A coleta dessa evidéncia havia sido considerada legal pela
corte inferior, tendo em vista que os policiais ndo entraram fisicamente na cabine telefonica e,
portanto, conforme precedentes Olmstead vs. Estados Unidos (1928)* e Goldman vs. Estados
Unidos (1942)*7, ndo teriam violado a quarta emenda.

A questdo a ser enfrentada pela corte suprema americana era se uma cabine de
telefone publico era um local constitucionalmente protegido, de forma que a utilizacdo de um
aparelho eletronico de escuta pelo lado de fora seria uma violacdo ao direito de privacidade do
usudrio, pois até entdo, a escuta telefonica ndo violava a quarta emenda, desde que a drea sob
protecdo constitucional, como o domicilio, por exemplo, ndo fosse violada.

Justice (ministro da corte suprema) Stewart, ao proferir sua decisdo sobre o caso
de Charles Katz, considerou que a questdo de fundo sobre a quarta emenda era se um
individuo demonstrou uma expectativa subjetiva de privacidade que a sociedade considera

18 ¢ que, portanto, a emenda protegia pessoas e nio lugares, de forma que o que a

razoave
pessoa conscientemente expde ao publico, mesmo em sua prépria casa ou escritdrio nao €
objeto de protecdo constitucional, mas aquilo que a pessoa pretende manter privado, mesmo
em uma area acessivel ao publico, pode ser constitucionalmente protegida (DEL CARMEN e
HEMMENS, 2010, p. 18).

Justice Harlan seguiu o mesmo entendimento de que a quarta emenda protege

pessoas e ndo lugares e concluiu que a verdadeira questdo era saber que tipo de protecdo a

43 Disponivel em <https://supreme.justia.com/cases/federal/us/389/347/case.html>. Acesso em 27 nov 2014.

46 Disponivel em < https://supreme.justia.com/cases/federal/us/277/438/case.html>: “Evidence of a conspiracy
to violate the Prohibition Act was obtained by government officers by secretly tapping the lines of a telephone
company connected with the chief office and some of the residences of the conspirators, and thus
clandestinely overhearing and recording their telephonic conversations concerning the conspiracy and in aid
of its execution. The tapping connections were made in the basement of a large office building and on public
streets, and no trespass was committed upon any property of the defendants. Held, that the obtaining of the
evidence and its use at the trial did not violate the Fourth Amendment”. Acesso em 27 nov 2014.

47 Disponivel em < https://supreme.justia.com/cases/federal/us/316/129/case.html>: “The use by federal agents
of a detectaphone, whereby conversations in the office of a defendant were overheard through contact on
thewall of an adjoining room, did not violate the Fourth Amendment, and evidence thus obtained was
admissible in a federal court”. Acesso em 27 nov 2014.

8 Whether an individual has exhibited a subjective expectation of privacy that society considers reasonable”.

57



norma constitucional confere, tendo definido o padrdo de ponderagdo que € utilizado até hoje,
segundo o qual sdo necessdrios dois requisitos para protecdo constitucional a privacidade:
primeiro, a demonstragdo de uma atual expectativa subjetiva de privacidade e segundo, que
esta expectativa seja tal que a sociedade estd preparada a reconhecer como razodvel (DEL
CARMEN e HEMMENS, 2010, p. 19). Assim, os cidaddos que demonstrem a razodvel
expectativa de privacidade podem usufruir da protecdo prevista na quarta emenda em relacao
as suas atividades e conversas onde quer que estejam.

Apbés o caso Katz, algumas leis americanas passaram a dizer até onde a
investigacdo policial pode ir na vigilancia eletronica independente da obteng¢do de ordem
judicial, dentre elas o Omnibus Crime Control and safe Streets Act of 1968 (Title III), o
Eletronic communications an Privacy Act of 1986 (ECPA), o Communications Assistance for
Law Enforcement Act de 1994 (CALEA) e o Patriot Act de 2001, este ultimo que flexibiliza
algumas regras no caso de terrorismo e, por ser considerado uma regra de excecdo, ndo sera
objeto deste estudo.

O CALEA® teve por objetivo tornar claro o dever de cooperagio das empresas de
telecomunicagdo com as agéncias estatais de persecucao penal, estabelecendo que elas devem
possibilitar as interceptacdes legalmente autorizadas e proteger a privacidade individual em
face do grande poder das novas tecnologias. Em resumo, a norma pretende conferir protecao
aos direitos individuais e simultaneamente conferir aos 6rgdos do Estado permissdo para
monitorar e acessar comunicacdes eletronicas.

No caso Berger vs. Nova lorque™, foram estabelecidos os requisitos para
obtencdo vdlida de ordem judicial que autorize a vigilancia eletronica, devendo ser elaborado
um requerimento que contenham as circunstincias da probable cause’’ (causa provivel),
expressao contida na quarta emenda. Del Carmen e Hemmens (2010, p. 27) enumeram cinco
condig¢des para o atendimento do requisito da causa provavel, decorrentes desse julgamento e
posteriormente incorporados a legislacdo norte-americana: a) identificar qual crime estd sendo
cometido; b) descrever o local onde a interceptacdo serd feita ou como serd feita ou usada; c)
especificar o tipo de comunicacdo que se pretende interceptar; d) identificar a pessoa, se
conhecida, que estd praticando o ato ilicito e qual comunicacdo serd interceptada; d) declarar

que outros meios investigativos foram tentados e falharam ou que € improvavel que outros

4 Disponivel em < http://thomas.loc.gov/cgi-bin/bdquery/z?d103:HR04922:>. Acesso em 27 nov 2014,

30 Disponivel em < https://supreme.justia.com/cases/federal/us/388/41/case.html>. Acesso em 27 nov 2014.

3! De acordo com Lehman e Phelps (2005, p. 118), causa provdvel é um nivel razodvel de crenga baseado em
fatos que podem ser articulados de que uma situag@o seja verdadeira para justificar uma intervengdo policial
em alguns casos com prévia e outros sem prévia autoriza¢do judicial.
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meios tenham sucesso ou que sejam muito perigosos.

Em suma, da andlise do direito americano podemos trazer os conceitos de causa
provavel e expectativa razoavel de privacidade para auxiliar na ponderacdo do caso concreto
entre direito a privacidade dos investigados e o dever do Estado de promover a seguranca
publica por meio da investigacdo criminal e em que casos serd necessdria autorizagdo judicial
para tanto. A titulo de ilustracdo, traz-se a colacdo alguns precedentes da suprema corte
americana nos quais foi considerada dispensdvel a obtenc¢do de ordem judicial para o emprego
de técnicas de investigacdo que podem ter reflexo sobre o direito fundamental a privacidade
do investigado.

No caso Estado Unidos vs. Knotts de 1983°2 ficou estabelecido que a policia pode
usar tecnologia comum como lanternas e bindculos para aumentar seus sentidos sem violar a
quarta emenda. No caso Smith vs. Maryland de 1979 foi considerado que o uso de pen
registers>* para obtengdo de registros telefonicos de um investigado independe de autorizacio
judicial, pois quando o usudrio do telefone voluntariamente digita um nimero de outro
telefone e expde a companhia a informag¢@o no curso normal do negdcio de telefonia, assume
o risco de que a operadora revele essa informacao. Nesse caso, ficou decidido que ndo ha
expectativa de privacidade sobre informacdes que a pessoa repassa a terceiros. Por fim no
caso Estados Unidos vs. Karo de 1984, foi considerada desnecessdria a obtencdo de ordem
judicial para instalacdo de beeper e outros dispositivos de rastreamento, desde que o objeto
monitorado esteja em uma drea publica, mas quando estiver em drea protegida pela

inviolabilidade constitucional, a autorizagdo judicial passa a ser exigida.

32 Disponivel em < https://supreme.justia.com/cases/federal/us/460/276/case.html>. Acesso em 27 nov 2014.
53 Disponivel em < https://supreme.justia.com/cases/federal/us/442/735/case.html>. Acesso em 27 nov 2014.
>* Dispositivos que capturam registros de ligagdes telefonicas sem interceptar seu contetido.

55 Disponivel em < https://supreme.justia.com/cases/federal/us/468/705/case.html>. Acesso em 27 nov 2014.
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3. INVESTIGACAO CRIMINAL DE FRAUDES BANCARIAS ELETRONICAS

Apés analisar as caracteristicas da sociedade da risco e da informacdo e seus
reflexos sobre o sistema de justica criminal no primeiro capitulo e com a definicdo do
paradigma constitucional para o desenvolvimento vélido da investigacdo criminal no segundo
capitulo, nesta terceira parte do trabalho o foco sdo as fraudes bancdrias eletronicas, espécie
de crime cibernético, e as principais técnicas investigativas utilizadas na sua apuracdo

criminal.

3.1 Crimes cibernéticos

Dentro da nova sociedade de risco e informacional surgem novos bens juridicos
que clamam por protecdo, quais sejam, a informacao e os sistemas informatizados. Como o
Direito Penal tem por escopo a defesa dos valores mais caros em uma sociedade, deve, por
1sso, evoluir junto com ela e amparar esses novos bens. Castro (2003, p.9) conceitua os tipos

penais elaborados com o escopo de proteger esses novos bens juridicos como

aquele praticado contra o sistema de informdtica ou através deste,
compreendendo os crimes praticados contra o computador e seus acessorios
e os perpetrados através de computador. Inclui-se nesse conceito os delitos
cometidos através da Internet, pois pressuposto para acessar a rede ¢ a

utilizagdo de um computador.

Sob uma perspectiva mais ampla, o Departamento de Justica dos Estados Unidos
define os crimes cibernéticos como “quaisquer violagoes de leis criminais que envolvam,
para sua perpetragdo, investigacdo ou persecu¢do, o conhecimento de tecnologia de
computador” (HERMAN, 2013, p.47).

Outras nomenclaturas sdo amplamente usadas na literatura para se referir a esses
crimes, taxando-os de informaticos, e-crimes, hi-tech, eletrOnicos, digitais ou virtuais.
Prefere-se adotar o termo crimes cibernéticos, que foi consagrado pela Convencdo de
Budapeste®, um tratado internacional de Direito Penal e Processo Penal firmado no 4mbito no

Conselho da Europa para definir de forma harmodnica os crimes praticados por meio de

% Disponivel em < http://www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/ConventionOther
Lg_en.asp>. Acesso em 13 nov 2014.
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computadores e as formas de sua persecucdo. Apesar de o Brasil ndo ter aderido ao
mencionado instrumento de regulamentacdo e cooperacdo internacional, principalmente por
ndo ter participado dos debates que culminaram no seu texto final, € importante seguir alguns
parametros internacionais sobre o tema, em especial porque para esse tipo de delito as
distancias e as barreiras fisicas territoriais de cada na¢do nio impedem sua prética.

A partir do conceito apresentado acima, pode-se agrupar os crimes cibernéticos
em duas classes. Na primeira, tem-se os crimes cibernéticos préprios e, na segunda, os
chamados crimes cibernéticos impréprios (VIEIRA, 2009). Os crimes cibernéticos proprios,
também conhecidos como puros ou de alta tecnologia se referem aos novos fatos socialmente
lesivos e demandam a atualizac@o legislativa para a criagdo de novos tipos penais, pois tém
como alvo o proprio sistema de informagdo e os computadores, ou seja, novos bens juridicos
que ndo eram tutelados anteriormente pela lei penal. Como exemplo, pode-se citar os ataques
de negacdo de servico®’ contra algum sitio na internet.

Ja os crimes cibernéticos impréprios, podem ser subdivididos em dois grupos:
comuns e mistos. Os comuns s3o aqueles ja eram praticados antes da popularizagdo do
computador e da infernet, mas a tecnologia atua como um facilitador ou um meio de
comunicacdo. Como exemplo, pode-se citar o delito de contrabando, previsto no artigo 334 do
Cdédigo Penal. O fato tipico continua sendo a introducio em territério nacional de mercadoria
proibida, mas toda a negociacdo prévia entre os envolvidos no crime se dd por meio da
internet, por meio de sites de vendas ou leildo e por mensagens de correio eletronico, sem que
as pessoas nem mesmo se conhecam pessoalmente.

Os crimes improprios mistos, por sua vez, também nao t€ém como objeto juridico
os sistemas de informacdo e os computadores, mas se utilizam deles como instrumento
indispensavel para sua pratica. Podem ser cometidos por outras vias, de outras formas, mas
configuram verdadeiros novos modus operandi de crimes que ja existiam antes do advento
dos meios tecnologicos. Como exemplo, pode-se citar as fraudes bancdrias eletronicas que sao
objeto deste estudo.

Apenas a titulo de ilustracdo, pode-se classificar como crimes cibernéticos
proprios, puros ou de alta tecnologia a divulgacdo de segredo (art. 153, §1-A, do Cddigo

Penal) o crime contra a ordem tributdria previsto no artigo 2°, V, da Lei n°8.137/90, a

57 Ataques de negagdo de servigo so repetidas requisi¢des de acesso a uma pégina na internet de forma a tornar
0 seu acesso por outras pessoas mais lento (perturbagdo) ou tird-la do ar (interrupcdo). Esse fato passou a ser
penalmente relevante apés a promulgagdo da Lei n® 12.737/2012 que incluiu o § 1° no artigo 266 do Cédigo
Penal que atribuiu a pena abstrata de detenc¢do de 1 a 3 anos para quem interrompe servico telemdtico ou de
informacao de utilidade publica, ou impede ou dificulta seu restabelecimento.
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insercdo de dados falsos em sistema de informacdo (artigo 313-A do Cdédigo Penal) e a
invasdo de dispositivo informético (artigo 154-A do Cédigo Penal). Como crimes cibernéticos
impréprios ou impuros, pode-se enquadrar os crimes contra a honra por meio da internet
(artigos 138, 139 e 140 do Cddigo Penal), o racismo na internet (artigo 20 da Lei n°
8.081/90), o contrabando (artigo 334 do Cédigo Penal) e ameaca pela internet (artigo 147 do
Cdédigo Penal). Por fim, como crimes cibernéticos impréprios mistos, pode-se mencionar a
divulgacdo de pornografia infantil por meio da internet (artigo 241-A da lei n° 8.069/90), a
violagdo de direito autoral (artigo 184, §3°, do Cddigo Penal) e a fraude bancdria eletronica
(artigo 155, §4°, 11, do Cddigo Penal).

E importante ressaltar que para crimes cibernéticos impréprios é possivel a
aplicacdo da legislagc@o penal vigente, pois, como ja se disse, trata-se simplesmente de técnica
nova para cometimento de delitos que ja existem, ndo havendo que se falar em violagdo ao
principio da analogia em malam partem. O Supremo Tribunal Federal, ao julgar os primeiros
casos de crimes cibernéticos impréprios no HC n° 766898, entendeu que o meio técnico pode
ser posterior a edicdo da lei, comparando o caso ao crime de homicidio, pois ndo foi
necessdria sua redefinicdo apds a invencdo da pdlvora, tratando-se meramente de nova
técnica, o uso da arma de fogo, para praticar fato que ja era tipico, matar.

Tratou-se no primeiro capitulo, no item 1.2, sobre a governanca da internet no
Brasil, que fica a cargo do Comité Gestor da Internet. Na sua estrutura, existe o Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil — CERT.br, que €
responsavel por tratar incidentes de seguranca em computadores que envolvam redes
conectadas a internet brasileira, atuando como um ponto central para notificacdes e
tratamento de incidentes em rede, além de conscientizar sobre os problemas de seguranca,
analisar tendéncias e correlagdo entre eventos na internet brasileira, com o objetivo de
aumentar os niveis de seguranca e de capacidade de tratamento desses incidentes. Suas
atribui¢des estdo regulamentadas no inciso IV do artigo 1° do Decreto Presidencial n° 4.829,
de 03 de setembro de 2003

Um incidente de segurangca pode ser definido como qualquer evento adverso,

confirmado ou sob suspeita, relacionado a seguranca de sistemas de computacdo ou de redes

58 Habeas corpus n° 76689/PB, da 1* Turma. Relator: Sepilveda Pertence. Brasilia, DF. 1998. Disponivel em:
<http://www.stf.jus.br>. Acesso em 12 nov. 2012.

3 Art. 1°, IV - promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacdo pela
sociedade.
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de computadores®. Sdo exemplos de incidentes em rede: tentativas de ganhar acesso nio-
autorizado a sistemas ou dados; ataques de negacdo de servi¢o; uso ou acesso ndo autorizado
a um sistema; modificacdbes em um sistema, sem o conhecimento, instru¢des ou
consentimento prévio do dono do sistema; desrespeito a politica de seguranca ou a politica de
uso aceitdavel de uma empresa ou provedor de acesso (SPAM).

Alguns desses eventos adversos ja s@o penalmente relevantes no Brasil, enquanto
outros podem configurar atos preparatdrios para execu¢do de crimes cibernéticos impréprios
ou meros fatos atipicos. De acordo com estatisticas coletadas pelo CERT.br, s6 no ano de
2013 foram reportados 352.925 (trezentos e cinquenta e dois mil, novecentos e vinte e cinco)
incidentes em redes brasileiras conectadas a internet. Esses dados comecaram a ser coletados
no ano de 1999 e vinham em escala ascendente até o ano de 2012, acompanhando a expansao
do acesso a internet no pais, mas houve uma queda de aproximadamente 25% (vinte e cinco
por cento) de 2012 para 2013.

Nao € possivel afirmar com certeza o motivo dessa queda, mas € preciso ter em
mente a falta de cultura de comunicacdo de incidentes que ainda € grande no pais, apesar de
todo o trabalho de conscientizacdo que vem sendo feito pelo CGI através do CERT.br, bem
como a maior difusdo dos conhecimentos referentes a seguranca da informacdo na gestdo dos
sistemas de informacgdo e das redes. Por outro lado, considerando que o nosso pais sediou
grandes eventos nos dltimos trés anos e que o maior deles aconteceu em 2014, a Copa do
Mundo da FIFA, acredita-se que quando a coletas de dados relativa ao ano de 2014 for
fechada, o numero serd maior que em 2013. Abaixo estd colacionado grafico com os

resultados estatisticos coletados pelo CERT.br®!.

% Conceito disponivel em <http://cartilha.cert.br/mecanismos>. Acesso em 13 nov 2014.
%! Disponivel em <http://www.cert.br/stats/incidentes/> . Acesso em 14 nov 2014.
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Especificamente em relacdo ao ano de 2013, os incidentes reportados foram
agrupados de acordo com o tipo de ataque praticado®®. A maior incidéncia foi de Scan,
definido como notificagdes de varreduras em redes de computadores, com o intuito de
identificar quais computadores estdo ativos e quais servicos estdo sendo disponibilizados por
eles. E amplamente utilizado por atacantes para identificar potenciais alvos, pois permite
associar possiveis vulnerabilidades aos servicos habilitados em um computador. Do total de
ataques, 46,86% (quarenta e seis, oitenta e seis por cento) foram enquadrados nessa
modalidade que pode ser considerada um ato preparatério de um ataque mais grave.

Em segundo lugar, aparecem as fraudes com 24,28% (vinte e quatro, vinte e 0ito
por cento) do total de ataques. Segundo Houaiss (2014), fraude € "qualquer ato ardiloso,
enganoso, de md-fé, com intuito de lesar ou ludibriar outrem, ou de ndo cumprir determinado
dever; logro". Esta categoria engloba as notificacdes de tentativas de fraudes, ou seja, de
incidentes em que ocorre uma tentativa de obter vantagem. Essa categoria serd mais
aprofundada abaixo, pois estd diretamente relacionada ao nosso estudo.

Na categoria worm, referente a virus, programas maliciosos de computador, foram
reportados 7,93% (sete, noventa e trés por cento) dos incidentes. Na categoria Web, ataque
visando especificamente o comprometimento de servidores Web ou desfiguracdes de paginas
na internet (defacement), foram enquadrados 5,30% (cinco, trinta por cento) dos incidentes do

ano de 2013. J4 em relacdo aos casos classificados como invasdo, que significa um ataque

%2 Defini¢des da tipologia utilizada na andlise e grafico disponiveis em <http://www.cert.br/stats/incidentes/
2013-jan-dec/tipos-ataque-acumulado.html>. Acesso em 14 nov 2014.
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bem sucedido que resulte no acesso nao autorizado a um computador ou rede, foram 3,18%
(trés, dezoito por cento) dos casos. Por fim, na categoria DoS — Denial of Service (ataque de
negacdo de servico) — ja conceituados na nota 57 acima, foram apenas 0,29% (zero, vinte e
nove por cento) dos incidentes. Casos nao enquadrados em qualquer das categorias anteriores,

foram 12,16% (doze, dezesseis por cento). Veja-se o grafico com o resumo dos dados

analisados:

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2013

Incidentes reportados

(Tipos de ataque)

F— Fraude (24.28%

Voltando a uma andlise mais especifica da categoria fraudes, convertendo o
percentual em nimeros, temos 85.690 (oitenta e cinco mil, seiscentas e noventa) fraudes
reportadas no ano de 2013. Essas fraudes foram subclassificadas pelo CERT.br em quatro

. l d . b. . f. . o, . f 1 63 b. . f. .
grupos: cavalos de troia com objetivos financeiros, pdginas falsas™ com objetivos financeiros,
direitos autorais e outras. Os dois primeiros grupos sdo diretamente ligados a pratica de
fraudes bancadrias eletrOnicas e totalizaram 91,65% (noventa e um, sessenta € cinco por cento)

das fraudes reportadas, o que significa 78.534 casos reportados. Observe-se o grafico com os

resultados obtidos pelo CERT.br*:

%3 Os conceitos de cavalo de troia e pagina falsa serfio explorados no item 3.2.2.
% Disponivel em <http://www.cert.br/stats/incidentes/2013-jan-dec/fraude.html>. Acesso em 14 nov 2014.
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Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2013

Tentativas de fraudes reportadas
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No cendrio mundial, estudo sobre a globalizacdo do crime publicado pelo United
Nations Office on Drugs and Crime (UNODC, 2010), escritorio da Organizacdo das Nagdes
Unidas, revelou no capitulo destinado aos crimes cibernéticos que a cada ano mais de
1.500.000 (um milhdo e quinhentas mil) de pessoas sdo vitimas de furto de identidade,
gerando perdas anuais estimadas de cerca de U$1.000.000.000,00 (um bilhdo de doélares).
Além disso, o estudo também demonstrou que 32% das informagdes que sao negociadas no
mercado negro da internet se referem a dados de cartdes bancarios € 19% sdo relativas a
informacdes de contas bancdrias, o que significa que 51% de todas as informag¢des negociadas
neste submundo em escala mundial poderdao ser potencialmente usadas para a pratica de
fraudes bancdrias eletronicas.

Apo6s a andlise desses dados estatisticos, percebe-se a relevancia e grande
incidéncia das fraudes bancdrias eletronicas dentre os crimes cibernéticos praticados no Brasil
e no mundo, de forma que € necessdria uma efetiva acdo repressiva dessa conduta nociva ao

convivio social.

3.2 A fraude bancaria eletronica

3.2.1 Conceito e atuacdo da Policia Federal

De acordo com o teor do inciso I do §1° do artigo 144 da nossa Carta

Fundamental, € atribuicdo constitucional da Policia Federal a apuracdo das infracdes penais

cometidas contra empresas publicas federais, dentre as quais se inclui a Caixa Econdmica
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Federal. Esta instituicdo financeira vinha sendo objeto de indmeras fraudes bancarias
eletrOnicas, que sdo subdividas em duas modalidades de crimes: o furto por meio de internet
banking e a clonagem de cartdes bancarios.

O numero de fraudes reportadas apenas nessas duas modalidades era tamanho que
estava consumindo boa parte da capacidade operacional da Policia Federal, tendo em vista
que para cada fraude noticiada era instaurado um inquérito policial, em respeito ao principio
da obrigatoriedade.

Por outro lado, as investigacdes eram conduzidas pela representacdo da Policia
Federal com circunscri¢do sobre o local onde ficava situada a agéncia vinculada a conta
bancdria de cada vitima, em atendimento a interpretacdo do Superior Tribunal de Justica
quanto ao artigo 70 do Cddigo de Processo Penal que fixa a competéncia criminal como regra
no local onde se consumar a infracdo penal. No entanto, percebeu-se que as fraudes ndo eram
cometidas isoladamente, mas sim por quadrilhas que dificilmente estavam situadas no mesmo
local da vitima, de forma que poucos vestigios do crime ali entram encontrados, resultando
em investigacdes pouco efetivas.

Na verdade, com o auxilio dos meios tecnoldgicos e da internet, pouco importava
para as quadrilhas onde se encontrava a vitima, pois € possivel capturar suas credenciais
bancérias a distincia, através do envio de mensagens eletrOnicas falsas ou programas
maliciosos, por exemplo. Assim, as autoridades policiais tinham que se utilizar com muita
frequéncia de cartas precatorias para dar andamento as apuracdes, conduzindo a investigacao
a distancia e sem a necessdria celeridade, perdendo-se em muitos casos a oportunidade da
colheita da prova da materialidade delitiva.

Ressalte-se, ainda, que as empresas provedoras de acesso a infernet se negavam a
fornecer meros dados cadastrais de seus usudrios que praticavam as fraudes, fato que levava a
necessidade de ajuizamento de representacao criminal para o conhecimento desses dados para
cada caso investigado, retardando a descoberta da autoria do crime.

Para solucionar esses problemas, a Policia Federal desenvolveu em parceria com a
Caixa Econdmica Federal o Projeto Tentaculos no ano de 2008, por meio do qual foi proposta
a centralizacdo da comunica¢do dessas fraudes em meio digital a unidade central da Policia
Federal que atua na drea, arquivando-se todas as investigacdes em andamento que nao
estivessem em estdgio avancado e alimentando as informacdes ja colhidas em uma Base
Nacional de Fraudes Bancérias Eletronicas.

Novas investigacOes somente passaram a ser iniciadas apds uma minuciosa
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andlise dos dados contidos nessa base com o auxilio de ferramentas tecnoldgicas avangadas,
capazes de reunir, exibir, cruzar e analisar dados. Apds esse trabalho de busca de vinculos
entre fraudes,-cada noticia de crime passou a ser enviada ao possivel local onde se encontra
situada a quadrilha, ndo mais se levando em consideracdo obrigatoriamente o lugar de
situacdo da vitima.

O Projeto Tentdculos ja provou o seu sucesso. Realizaram-se 13 operagdes
policiais, houve redugdo de 99% (noventa e nove por cento) no nimero de inquéritos policiais
em andamento versando sobre fraudes bancdrias eletronicas na Policia Federal, as agdes
policiais passaram a ter maior efici€ncia e eficdcia, o uso de recursos humanos e materiais foi
otimizado e a drea responsdvel pelo projeto na Caixa Economica Federal restou contemplada
com o Prémio CAIXA de Gestdo Publica em razdo da economia de R$ 2.000.000,00 (dois
milhdes de reais) com gastos com papel apos a digitalizacao e centralizagdo das comunicagdes

de fraudes para o 6rgdo policial (SOBRAL; BEZERRA, 2012).

3.2.2 Tipificagdo penal

O artigo 155 do Cdédigo Penal dispde que configura furto a subtracdo, para si ou
para outrem, de coisa alheia mével. Trata-se de um crime que tem como objeto juridico a
protecdo do patrimdnio e, por isso, estd contido no Titulo II da Parte Especial do Cddigo
Penal.

Nelson Hungria (1955, p.6), ao tratar dos crimes contra o patrimonio, assinala que

a nota predominante do elemento patrimonial é o seu cardter econdmico, o
seu valor traduzivel em pecunia; mas cumpre advertir que, por extensdo,
também se dizem patrimoniais aquelas coisas que, embora sem valor venal,
representam uma utilidade, ainda que simplesmente moral (valor de afeicdo)

para o seu proprietario.

Todo e qualquer bem, portanto, que tenha algum valor, mesmo que apenas afetivo,
pode ser objeto dos delitos tratados neste titulo do Codigo Penal. No entanto, a tutela ndo se
restringe apenas a propriedade, mas a posse também.

O nitcleo do tipo do crime de furto € o verbo subtrair que significa tirar as
escondidas ou com fraude (HOLANDA, 2002, p. 650). E um crime comum, pois pode ser

praticado por qualquer pessoa e de dano, tendo em vista que pressupde a ocorréncia de efetiva
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lesdo para sua configuracio. E também crime de agdo livre que pode ser executado das mais
diversas maneiras, direta ou indiretamente.

E importante nio confundir com o delito de apropriacdo indébita, previsto no
artigo 168 do Cddigo Penal. Neste, apesar de também haver lesdo patrimonial, a coisa ja se
encontrava na detencdo ou posse do agente. Outra distingdo que ndo pode deixar de ser
mencionada € a da configuracdo do crime de roubo, que tem como nicleo do tipo a subtracdo,
a qual, todavia, deve ser executada mediante violéncia ou grave ameaca.

O sujeito ativo € aquele que subtrai a coisa mdvel alheia e o sujeito passivo é
aquele que detinha sua posse ou sua propriedade. Como ndo hd previsdo expressa da
modalidade culposa, apenas quando houver dolo do agente o crime se caracterizard®. Caso o
agente, por exemplo, subtraia coisa alheia, ignorando essa circunstancia por engano, pensando
que, na verdade, trata-se de coisa propria, incorre em erro de tipo®, pelo que sua conduta seré
considerada atipica.

Para a configuracdo do crime de furto, o Cédigo Penal exige, ainda, que a
subtra¢do ocorra com uma finalidade especial, qual seja, que o apossamento seja para si ou
para outrem. O assenhoramento apenas transitério, com posterior devolu¢do da coisa,

constitui furto de uso, fato atipico. Segundo Capez (2005, p. 374),

a consumacao do furto ocorre com a inversao da posse, ou seja, no momento
em que o bem passa da esfera de disponibilidade da vitima para a do autor. A
subtracdo ocorre no exato instante em que o possuidor perde o poder e o

controle sobre a coisa, tendo de retoma-la porque ndo esta mais consigo.

E importante notar que, a principio, o Superior Tribunal de Justica entendia que o
sujeito ativo deveria ter a posse mansa e pacifica da coisa furtada, ndo bastando tdo-somente a
inversio da posse. Essa condicdo seria imprescindivel para a consumacdo do delito,

configurando apenas tentativa a posse que ndo tivesse mencionados adjetivos®’. Atualmente,

65 Art. 18, parégrafo tinico, do C6digo Penal.

66 Conferir art. 20 do Cédigo Penal

57 Furto. Crime consumado (momento). Tentativa (reconhecimento).
I. Diz-se consumado o furto quando o agente, uma vez transformada a detencdo em posse, tem a posse
tranqiiila da coisa subtraida.
II. Segundo o acérdao recorrido, "em nenhum momento o réu deteve a posse tranqiiila da res furtiva, porquanto
foi imediatamente perseguido e capturado pelos policiais militares que efetuavam patrulhamento no local".
III. Caso, portanto, de crime tentado, e nao de crime consumado.
IV. Recurso especial do qual se conheceu pelo dissidio, porém ao qual se negou provimento. Decisdo por
maioria de votos.
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seguindo posi¢do do STF, a jurisprudéncia do STJ estd pacifica no sentido de que a coisa nao
precisa sair da esfera de vigilancia da vitima®®,

Apesar dos fundamentos apresentados, ousa-se divergir do entendimento dessas
cortes superiores. Nao se trata de exigir condi¢do ndo prevista no tipo penal, mas sim
elemento da prépria subtracdo. A simples tomada da coisa ndo configura inversdo da posse,
mas detencdo precdria que sé se converteria em posse com a disponibilidade tranquila, por

mais infimo periodo de tempo que seja. De acordo com Nucci (2007),

O furto estd consumado tdo logo a coisa subtraida saia da esfera de protecdo
e disponibilidade da vitima, ingressando na do agente. E imprescindivel, por
tratar-se de crime material que o bem seja tomado do ofendido, estando,

ainda que por breve tempo, em posse mansa e tranqiiila do agente.

O paragrafo 4° do artigo 155 do Cddigo Penal trata das formas qualificadas do
delito de furto. S3o modos de execu¢do do crime que revelam uma conduta grave do agente,
seja por destruicdo ou rompimento de obsticulo a subtracio da coisa, por agir com abuso de

confianca, mediante fraude, escalada ou destreza, pelo emprego de chave falsa ou mediante o

(REsp 663.900/RS, Rel. Ministro HELIO QUAGLIA BARBOSA, Rel. p/ Acérdio Ministro NILSON
NAVES, SEXTA TURMA, julgado em 16/12/2004, DJ 27/06/2005 p. 463)

% HABEAS CORPUS. FURTO. MOMENTO DA CONSUMACAO DO DELITO. DESNECESSIDADE DE
POSSE MANSA E PACIFICA. PRECEDENTES. ACORDAO QUE REFORMOU A SENTENCA
ACERTADO. COACAO ILEGAL NAO DEMONSTRADA.

I. Considera-se consumado o crime de furto com a simples posse, ainda que breve, do bem subtraido, nio
sendo necessdria que a mesma se dé de forma mansa e pacifica, bastando que cesse a clandestinidade, ainda
que por curto espaco de tempo. Precedentes deste STJ e do STF.

II. Ordem denegada.

(HC 92.352/SP, Rel. Ministro JORGE MUSSI, QUINTA TURMA, julgado em 07/10/2008, DJe 28/10/2008)
PENAL. RECURSO ESPECIAL. FURTO. CONSUMACAO. ART. 155, CAPUT, DO CODIGO PENAL.
ALTERACAO DE REGIME PRISIONAL. PREJUDICADO. PACIENTE EM LIVRAMENTO
CONDICIONAL.

I - O delito de furto se consuma no momento em que o agente se torna possuidor da res subtraida, pouco
importando que a posse seja ou ndo mansa e pacifica.

IT - Para que o agente se torne possuidor, é prescindivel que a res saia da esfera de vigilancia da vitima,
bastando que cesse a clandestinidade. (Precedentes do STJ e do c. Pretério Excelso).

III - "A jurisprudéncia do STF (cf. RE 102.490, 17.9.87, Moreira; HC 74.376, 1* T., Moreira, DJ 7.3.97; HC
89.653, 1* T., 6.3.07, Levandowski, DJ 23.03.07), dispensa, para a consumag¢ado do furto ou do roubo, o critério
da saida da coisa da chamada "esfera de vigilancia da vitima" e se contenta com a verificacdo de que, cessada a
clandestinidade ou a violéncia, o agente tenha tido a posse da "res furtiva", ainda que retomada, em seguida,
pela perseguicdo imediata” (cf. HC 89958/SP, 1* Turma, Rel. Ministro Sepilveda Pertence, DJ 27/04/2007).
IV - Resta prejudicado o pedido de fixacdo do regime inicial semi-aberto.

Writ parcialmente conhecido e, nesta parte, denegado.

(HC 86.609/SP, Rel. Ministro FELIX FISCHER, QUINTA TURMA, julgado em 07/08/2008, DJe 20/10/2008)
A posse tranqiiila € mero exaurimento do delito, ndo possuindo o conddo de alterar a situa¢do anterior. O
entendimento que predomina no STJ € o de que ndo é exigivel, para a consumacio dos delitos de furto ou
roubo, a posse tranqiiila da res (STJ. Sexta Turma. Min. Jane Silva, desembargadora convocada do TI/MG.
AgRg REsp 859952/RS. Data do julgamento: 27/05/2008).
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concurso de duas ou mais pessoas. Ao presente estudo interessam a segunda e a quarta
qualificadora.

O furto qualificado pelo concurso de duas ou mais pessoas gera polémica quanto a
necessidade de que todos os agentes realizem atos de execugdo. Para Nelson Hungria (1955,
p.44), “é necessaria a presenga in loco dos concorrentes, ou seja, a cooperacdo deles na fase
executiva do crime”. Ainda segundo o ilustre autor, deve haver “uma consciente combinag¢do
de vontades na agdo conjunta”. O Superior Tribunal de Justica segue esse entendimento®.

Outra corrente defende que a qualificadora deve ser aplicada ainda que os agentes
ndo realizem atos de execucdo e mesmo que nao estejam no local do crime, pois o concurso
de pessoas abrange a co-autoria e a participacdo. Capez (2005, p. 392) informa que esta € a

corrente perfilhada por Damdsio de Jesus e Mirabete e considera a melhor

pois concurso de agentes € gé€nero, do qual sdo espécies a co-autoria e a
participacdo, de maneira que nao importa o modo pelo qual o sujeito
concorre para o crime, havendo a incidéncia da qualificadora em qualquer

Ccaso.

E importante ndo confundir essa qualificadora com o crime auténomo de
quadrilha ou bando previsto no art. 288 do Cddigo Penal. Este se caracteriza pela associacao
permanente de quatro ou mais pessoas com o objetivo de praticar crimes reiteradamente,
tratando-se de delito formal que independe da efetiva pratica de qualquer outro crime para a
sua consumacgao.

No furto qualificado pelo concurso de agentes, por outro lado, o crime de furto é
praticado com o auxilio de duas ou mais pessoas. E possivel, inclusive, que os agentes sejam
responsabilizados pela prética dos dois delitos em concurso material, desde que estejam

presentes os requisitos de ambos, sem que se configure bis in idem "°.

% A qualificadora do concurso de pessoas tem lugar em face da maior ameaca ao bem juridico tutelado. No caso
de furto onde apenas um dos agentes subtrai a coisa, cabendo ao outro ocultd-la, ndo se configura a
qualificadora do concurso de pessoas. Seria necessdrio que ocorresse a cooperacdo de ambos na subtragdo da
coisa para que fosse aplicada a qualificadora (STJ, 6* Turma, REsp 90451 / MG. Relator: Ministro Anselmo
Santiago. Data do julgamento: 10/06/1997).

0 PROCESSUAL PENAL. PENAL. ART. 155, § 4°, II e IV, CODIGO PENAL. MATERIALIDADE E
AUTORIA COMPROVADAS. QUADRILHA OU BANDO. FURTO QUALIFICADO PELO CONCURSO
DE AGENTES. BIS IN IDEM. INEXISTENCIA. DOSIMETRIA.

1. Autoria e materialidade comprovadas.

2. O concurso material entre o delito de quadrilha ou bando e o de furto qualificado pelo concurso de agentes
ndo caracteriza bis in idem.

3. omissis

4. omissis
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Quando a conduta pode configurar duas ou mais qualificadoras, uma compde o
tipo penal qualificado e a outra é considerada como agravante ou circunstincia judicial
desfavordvel 7',

Passa-se a analisar o furto qualificado pelo emprego de fraude. Fraude é o meio
empregado para enganar uma pessoa com a intengdo de prejudicd-la. E o artificio utilizado
para iludir a vitima e obter uma vantagem indevida. Quando objetivo colimado com a pratica
da fraude € subtrair coisa movel de terceiro, temos a qualificadora do inciso II do §4° do
artigo 155 do Cédigo Penal.

Outro delito que tem a fraude como elemento do tipo € o estelionato. Previsto no
artigo 171 do Cédigo Penal, caracteriza-se pela obtencdo, para si ou para outrem, de vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil
ou qualquer outro meio fraudulento.

No entanto, ambos ndo se confundem. No estelionato, a prépria vitima € enganada
e entrega a coisa de forma espontanea ao criminoso, sem que haja subtracdo. J4 no furto, a
fraude é empregada para subtrair a coisa. E um meio de facilitar a tirada da coisa da vitima,
sem o seu consentimento.

Para fazer o adequado enquadramento legal das fraudes bancdrias eletrOnicas, é
preciso entender como elas funcionam. Em primeiro lugar, o usudrio da rede mundial de
computadores (internauta) tem a sua mdaquina infectada por algum tipo de virus, quando &
levado a fornecer suas credenciais bancdrias em sites falsos, quando acessa links’? a partir dos
quais sdao baixados e instalados em seu computador o programa malicioso, mesmo que
involuntariamente ou ainda quando é levado a fazer o download diretamente, por meio de

anexos a mensagens de correio eletronico. Na maior parte das vezes, trata-se de um Trojan

(TRF 3* Regido, relator: JUIZ ANDRE NEKATSCHALOW, APELACAO CRIMINAL 26233,
200361810065322-SP, QUINTA TURMA, Data da decisdo: 20/10/2008 Documento: TRF300197432, DJF3
DATA:11/11/2008)
"I HABEAS CORPUS. PENAL. FURTO QUALIFICADO. SENTENCA QUE CONSIDEROU UMA DAS
QUALIFICADORAS COMO CIRCUNSTANCIA JUDICIAL DESFAVORAVEL. POSSIBILIDADE.
ORDEM DENEGADA.
1. Consoante jurisprudéncia iterativa do Superior Tribunal de Justica, é possivel que, havendo mais de uma
qualificadora, uma seja considerada para compor o tipo penal qualificado, e a outra como agravante ou
circunstancia judicial desfavoravel ao réu.
2. No presente caso, a qualificadora "fraude" (art. 155, § 4°, inciso IV) deu ensejo ao tipo penal qualificado
furto e o concurso de pessoas (inciso IV do mesmo dispositivo legal) foi utilizado como circunstancia judicial
desfavoravel.
3. Ordem denegada.
(HC 103.514/DF, Rel. Ministro ARNALDO ESTEVES LIMA, QUINTA TURMA, julgado em 19/06/2008,
DJe 04/08/2008)

72 Link € uma ligacdo entre um texto que est4 sendo acessado e outro texto ou outra parte do préprio documento
que estd sendo lido. Quando o link € acessado, o internauta € redirecionado para outro site onde estd hospedado
o virus.
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Horse, termo inglés que significa Cavalo de Troia, em alusdo a lenda grega.
De acordo com o Centro de Estudos, Respostas e Tratamentos de Incidentes em
Rede — CERT, 6rgao vinculado ao Comité Gestor da Internet — CGI, responsdvel pela

organizacdo da internet no Brasil, Cavalo de Tréia

€ um programa, normalmente recebido como um “presente” (por exemplo,
cartdo virtual, dlbum de fotos, protetor de tela, jogo, etc.), que, além de
executar fungdes para as quais foi aparentemente projetado, também executa
outras funcdes normalmente maliciosas e sem o conhecimento do usudrio.
Algumas das fun¢des maliciosas que podem ser executadas por um cavalo de
Tréia sdo: instalagdo de keyloggers ou screenloggers; furto de senhas e
outras informagdes sensiveis, como nimeros de cartdes de crédito; inclusio
de backdoors, para permitir que um atacante tenha total controle sobre o

computador; alteracdo ou destruicdo de arquivos (CERT.br, 2014).

A outra possibilidade de captura de dados do correntista € através do seu
direcionamento a paginas falsas das instituicdes bancdrias, através de emails isca (phishing
scam), onde pensando que estd fazendo o recadastramento de dados ou mesmo acessando sua
conta, acaba informando suas credenciais bancdrias para o fraudador. Recordando os dados
coletados pelo CERT.br e analisados no item 3.1 deste trabalho, s6 no ano de 2013 foram
78.534 casos de cavalo de troia e paginas falsas reportados no Brasil.

Em seguida, quando o internauta utiliza o servigo de internet banking, seus dados
de acesso, inclusive senha, sd@o enviados para algum endereco de correio eletronico,
independente de seu consentimento. De posse desses dados, o criminoso faz transferéncias
bancdrias, paga boletos bancdrios, adquire créditos de celular.

Como se pode observar, a vitima é enganada para fornecer suas credenciais
bancdrias, sem que ocorra a entrega do dinheiro. Na verdade, a fraude € forma de facilitar a
subtracdo, configurando essa conduta o delito de furto qualificado mediante fraude e nao

estelionato. Nesse sentido, consolidou-se a jurisprudéncia do STJ.”® Pierangeli (2005, p. 355)

3 PROCESSUAL PENAL. CONFLITO NEGATIVO DE COMPETENCIA. CRIME POR COMPUTA-DOR.
CRIME DE INFORMATICA COUMU. TRANSFERENCIA FRAUDULENTA VIA INTERNET DE
DINHEIRO PARA CONTRA DO AGENTE OU DE LARANJA. CRIME DE FURTO QUALIFICADO.
CONSUMACAO. JUIZO COMPETENTE. 1. O crime de informética comum é aquele em que o agente se
utiliza do sistema de informadtica, que ndo € essencial, como meio para perpetra¢do de crime tipificado em lei
penal. 2. No crime de furto mediante fraude, o agente age ardilosamente para capturar a senha, a fim de ter
acesso ao banco. De posse da senha, pratica o furto, agindo, ja agora, de forma adequada e normal para o
computador, apresentando-se como se fosse o préprio cliente, usudrio habilitado, ou se tivesse sido por ele
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também defende esse entendimento, pois no furto o engodo possibilita a subtracdo; no
estelionato, a vitima, induzida a erro, transfere livremente a posse da coisa ao agente.

Por fim, cabe ainda ressaltar que com a promulgacio da Lei n® 12.737/2012, um
ato preparatério para pratica da fraude bancdria passou a ser penalmente relevante, pois o
artigo 3° desta Lei incluiu um pardgrafo tnico no artigo 298 do Cédigo Penal que equiparou a
documento particular o cartdo de crédito ou de débito, de forma que a pessoa que clonar
cartdes ja pode vir a ser responsabilizada ainda que ndo chegue a usar esse cartdo para préitica
de uma fraude. Nessa alteracdo legislativa percebe-se um claro efeito da sociedade de risco
sobre o direito penal, com a antecipa¢ao do momento consumativo, mas necessaria em face da

grande quantidades de fraudes.

3.2.3 Organizagoes criminosas

Para que uma fraude bancdria eletronica tenha sucesso, € imprescindivel o
envolvimento de diversas pessoas. Em primeiro lugar, deve existir a figura do programador
que € aquele responsavel pela criacio do programa de captura de senhas, o Trojan Horse,
citado no capitulo anterior.

No entanto, o programador ndo costuma usar seu produto, mas sim vendé-lo para
algum usudrio que receberd as informacdes captadas pelo programa. De posse dessas
informacdes, 0 usudrio passa a acessar as contas. Em razdo dos atuais limites de valor
estabelecidos pelos bancos para as transacdes, o usudrio que tem realizar vdrias transacoes
para que a empreitada criminosa traga mais lucro.

Além disso, para que nio seja facilmente identificado, o usudrio necessita do
auxilio de laranjas, tomando emprestadas suas contas bancdarias para poder receber o dinheiro
proveniente da fraude, mediante o pagamento de alguma quantia. E possivel, ainda, que haja a
participacdo de empresdrios, que auxiliam na subtracio de valores da conta da vitima através
da aceitacao de boletos bancarios fraudulentos.

Fica claro, portanto, que existe uma composi¢do hierarquizada e organizada para o
cometimento da subtracdo fraudulenta. N@o a partir do programador, mas sim do usudrio que

tem que criar toda uma estrutura criminosa para a execugao dos delitos.

autorizado, e, assim, opera a transferéncia de valores (CP, art. 155, § 4°, inciso II — furto qualificado). O
computador ndo age por erro, pois, aceita a senha correta. Nao é a vitima, na hipétese, quem transfere o
dinheiro para o agente, nem quem autoriza a transferéncia. O dinheiro é subtraido contra a vontade, expressa
ou presumida, do cliente, a vitima.3. omissis. (CC n. 2007.01.00.005749-4/GO, rel. Des. Federal TOURINHO
NETO, DJ de 16.03.2007).
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A atual configuracdo do ordenamento juridico ndo estd preparada para combater
toda a plenitude de delitos que podem ser cometidos através da internet, mas € possivel
enquadrar boa parte das condutas lesivas em tipos jd existentes, sendo a rede apenas um novo
instrumento para pratica-los no caso das fraudes bancérias eletronicas.

N3ao se quer dizer aqui que a conduta do programador seja atipica. Ele é participe
dos delitos de furto que venham a ser executados com seu programa, pois quem, de qualquer
modo, concorre para o crime incide nas penas a este cominadas, na medida de sua
culpabilidade’™. Este personagem do cendrio criminoso, portanto, responde por furto
qualificado mediante fraude e com a circunstancia judicial desfavordvel de participacdo de
duas ou mais pessoas, ja que o cédigo penal ndo prevé essa circunstancia como agravante.

Apesar disso, ndo se pode presumir que héd relacdo de hierarquia entre o
programador e a rede criminosa criada pelo usudrio. Com efeito, na pratica se verifica que na
maior parte dos casos essa relacdo inexiste, pois o programador realiza apenas contatos
virtuais com o usudrio até concluir a venda do programa.

O Estatuto Legal que tratava das organizacdes criminosas no Brasil era a Lei n°
9.034/1995 que regulamentava a utilizacdo de meios operacionais para a prevencao e
repressdo de agdes praticadas por organizagdes criminosas. Contudo, mencionada Lei ndo
conceituava organiza¢ao criminosa.

Dentro de nosso ordenamento juridico, é possivel que a reunido de pessoas
configure o concurso de agentes, previsto no artigo 29 do Cddigo Penal, o delito de quadrilha
ou bando, previsto no artigo 288 do mesmo Cddigo e a associa¢do para o trafico, prevista no
artigo 35 da Lei n° 11.343/2006. Ressalte-se que estes dois ultimos sdo tipos penais
autdbnomos.

Em face da omissdo do legislador patrio, buscava-se a integragdo do ordenamento
na Convengdo das NagOes Unidas Contra o Crime Organizado Transnacional, a chamada
Convencao de Palermo que foi promulgada pelo Decreto n® 5.015 de 12 de margo de 2004. A

alinea “a” do artigo 2° da mencionada Conveng¢ao define grupo criminoso organizado como:

grupo estruturado de tr€s ou mais pessoas, existente ha algum tempo e
atuando concertadamente com o propdsito de cometer uma ou mais infragoes
graves ou enunciadas na presente Convengdo, com a intengao de obter, direta

ou indiretamente, um beneficio econémico ou outro beneficio material.

4 Artigo 29 do Cédigo Penal.
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Com a edicdo da Lei n° 12.850/2013, essa lacuna no ordenamento juridico
brasileiro foi suprida e hoje temos um conceito legal de organizacdo criminosa, previsto no

§1° do artigo 1° do mencionado instrumento legal, nos seguintes termos:

Considera-se organizacdo criminosa a associacdo de 4 (quatro) ou mais
pessoas estruturalmente ordenada e caracterizada pela divisdo de tarefas,
ainda que informalmente, com objetivo de obter, direta ou indiretamente,
vantagem de qualquer natureza, mediante a prética de infracdes penais cujas
penas méximas sejam superiores a 4 (quatro) anos, ou que sejam de caréter

transnacional.

As organizagdes formadas pelo usudrio do programa malicioso para pratica de
fraudes bancdrias eletronicas preenchem tais requisitos e podem ser qualificadas como
criminosas. Existe uma clara divisdo de atividades e costuma-se ter a participacdo de pelo
menos quatro figuras. O programador, que cria as paginas falsas, as mensagens eletronicas e
os programas maliciosos para venda, também conhecido como patrdo. O usudrio, que explora
diretamente o aplicativo desenvolvido pelo programador, enviando milhares de mensagens
pela rede mundial de computadores, coletando as mensagens recebidas as credenciais
bancdrias das vitimas e efetuando as transferéncias e pagamentos de boletos bancérios. O
arregimentador de “laranjas”, responsdvel pela aquisicdo de cartdes bancdrios e arrecadacao
de boletos, além da efetivacdo de saques. Por fim, os “laranjas” que aluga a conta para receber
os créditos fraudulentos, entrega boleto para pagamento por valor menor que o do titulo ou
recebe créditos em seu telefone mével e os pontos de conivéncia onde sdo realizadas compras
simuladas.

O seguinte organograma representa uma tipica organizagdo criminosa envolvida

com a prdtica de fraudes bancdrias eletronicas:
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Organograma da Organizacio Criminosa

PROGRAMADORES
(Patroes)
USUARIOS
(Viradores ou

Gerentes)

(Cartaozeiros)

ARREGIMENTADORES @

PONTOS DE LARANJAS
CONIVENCIA (cedem suas contas)

A importancia de se enquadrar a atuacdo de bandos especializados em praticar
fraudes bancarias eletrOnicas como organizacio criminosa ndo ¢ meramente académica. Além
de possibilitar a responsabilizagdo por meio de tipo penal autonomo daquele que promove,
constitui, financia ou integra, pessoalmente ou por interposta pessoa, organiza¢ao criminosa
(artigo 2°), esse enquadramento permite a utilizacdo dos diversos meios de obtencdo de prova

durante as investigacdes, previstas no artigo 3° da Lei 12.850/2013, quais sejam:

I - colaboracdo premiada;
II - captacdo ambiental de sinais eletromagnéticos, dpticos ou acusticos;
III - acdo controlada;

IV - acesso a registros de ligacdes telefonicas e telemdticas, a dados
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cadastrais constantes de bancos de dados publicos ou privados e a
informacdes eleitorais ou comerciais;

V - intercepta¢do de comunicagdes telefonicas e telemdticas, nos termos da
legislacdo especifica;

VI - afastamento dos sigilos financeiro, bancario e fiscal, nos termos da
legislacdo especifica;

VII - infiltragdo, por policiais, em atividade de investiga¢do, na forma do art.
11;

VIII - cooperagdo entre institui¢des e 6rgdos federais, distritais, estaduais e
municipais na busca de provas e informacdes de interesse da investigacdo ou

da instrugdo criminal.

Esses instrumentos de investigacdo sdo importantissimos para uma célere e
eficiente investigacdao criminal. Por exemplo, por meio da medida prevista no inciso IV, o
delegado de policia pode requisitar diretamente, independente de ordem judicial, aos
provedores de acesso a internet os dados cadastrais do usudrio do Internet Protocol utilizado
para acessar indevidamente a conta de uma vitima de por meio do canal de internet banking
de uma instituicdo financeira, um dos primeiros passos para o inicio da investigacdo que deixa
de ser judicializado, de forma que a informacao é obtida mais rapidamente.

Além de envolver a participacdo de mais de uma pessoa, a fraude através da
internet nao conhece fronteiras territoriais. Glenny (2011, p.4) pesquisou sobre a atuagdo dos
criminosos cibernéticos que praticam fraudes bancarias eletronicas mundo afora, conhecidos
como “carders” ou “bankers” e concluiu que eles t€ém o cuidado de utilizar técnicas evasivas
para evitar a responsabiliza¢do penal. Os fraudadores pesquisam e exploram as discrepancias
entre as legislagdes dos diversos paises, evitando, por exemplo, vitimar correntistas
americanos para nao ficar sob sua jurisdi¢do ou utilizar computadores situados fisicamente no
leste europeu para evitar a responsabilizagao.

No Brasil, os fraudadores bancérios eletronicos se utilizam da amplitude do nosso
vasto territorio para praticar o crime em locais diversos de onde se situam fisicamente. Muitas
vezes, o programador estd fixado em um estado, o usudrio em outro, o arregimentador e 0s
laranjas em uma terceira unidade federativa e as vitimas espalhadas por todo o pais e isso tem
reflexos na fixagdo da competéncia para processar e julgar e na atribui¢do para investigar que

passaremos a analisar.
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3.2.4 Fixacdo de competéncia para investigagcdo

De acordo com o artigo 70 do Cédigo de Processo Penal, a competéncia serd, de
regra, determinada pelo lugar em que se consumar a infragcdo, ou, no caso de tentativa, pelo
lugar em que for praticado o ultimo ato de execugdo. Trata da definicdo da competéncia
territorial, ou seja, em que local serd investigado, processado e julgado o crime.

Esclarecido que as fraudes bancdrias através da internet configuram furto
qualificado e ndo estelionato, e que o furto qualificado se consuma apenas quando a posse
invertida se torna mansa e pacifica, veja-se o entendimento do Superior Tribunal de Justica

sobre o tema:

CONFLITO NEGATIVO DE COMPETENCIA. FRAUDE ELETRONICA
NA INTERNET. TRANSFERENCIA DE VALORES MANTIDOS EM
CONTA CORRENTE SOB A GUARDA DA CAIXA ECONOMICA
FEDERAL. FURTO QUALIFICADO. CONSUMACAO NO LOCAL DE
SUBTRACAO DO BEM.

1. Configura crime de furto qualificado a subtracdo de valores de conta
corrente, mediante transferéncia bancédria fraudulenta, sem o consentimento
do correntista. Precedentes.

2. E competente o Juizo do local da consumacio do delito de furto, qual seja,
que se d4d onde o bem ¢é subtraido da vitima, saindo de sua esfera de
disponibilidade.

3. Conflito conhecido para declarar a competéncia do Juizo Federal da
Segunda Vara da Secdo Judicidria do Estado do Rio Grande do Sul,
suscitante.” (Conflito de Competéncia n. 72.738/RS, 3* Secao, DJ
20.08.2007).

Ao fixar que no local da conta € onde deve ser realizada a persecucdo da fraude
eletronica bancdria, o STJ s6 deixou uma opg¢ao para a Policia Judicidria, qual seja, a
investigacdo através de Carta Precatéria. E essa mesma dificuldade serd enfrentada no
decorrer do processo criminal. Como se demonstrou no decorrer do trabalho, para a execucao
da fraude € necessdria a associacdo de diversas pessoas € estas, em regra, estdo fisicamente
em algum lugar do pais, mas lesam contas dos mais diversos Estados da Federacgdo.

Conhecedores das mais recentes decisdes judiciais, certamente 0s criminosos nao

fraudardo mais contas do Estado onde estdo fixados, com o tnico objetivo de se beneficiar das
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dificuldades que serdo enfrentadas para investigd-los. Ademais, a investigacdo do crime a
partir de cada fraude fard com que seja iniciado um procedimento investigatorio para cada
fraude.

Esses procedimentos estdo abarrotando as prateleiras das Delegacias de Policia
espalhadas por todo o pais comprometendo a celeridade da persecucdo criminal. Além do
grande volume, acaba que as investigagdes estdo invertidas. Quem deveria estar investigando
a quadrilha que atua fisicamente em seu estado estd mandando Carta Precatéria para
investigar quadrilhas de outros estados.

Nao se pode olvidar que a competéncia territorial € caso de competéncia relativa e
que a fixacdo dessa competéncia tem por objetivo uma atuacdo jurisdicional de maior

qualidade. Como bem esclarece Pacelli (2006, p. 228),

a maior preocupacdo da legislacdo ordindria é, pois, com a reconstrucdo da
verdade processual, atentando-se sobremaneira a qualidade da instrucdo
probatdria e as regras atinentes e pertinentes a formagdo do convencimento

judicial.

Nesse contexto € preciso flexibilizar a regra do artigo 70 do Cédigo de Processo
Penal com o objetivo de ser chegar a uma instru¢do melhor do processo criminal. No caso sob
estudo, onde, sendo no local em que a quadrilha estd fisicamente atuando, as provas seriam
colhidas da melhor maneira? Apesar de ser uma excecao aceitdvel ao principio do juiz natural
por questdes puramente praticas, a utilizacdo de cartas precatérias jamais revelard uma
verdade processual mais proxima da verdade real.

Ao invés de se utilizar do permissivo legal do artigo 109 do Cddigo de Processo
Penal e declarar de oficio a incompeténcia relativa, € preciso que os magistrados se
declararem competentes e julguem as fraudes cometidas por quadrilha que estdo instaladas na
sua circunscri¢do, evitando a impunidade’.

Melhor seria se o CPP tivesse adotado a teoria da ubiquidade para fins de fixacao
da competéncia e ndo s a teoria do resultado. Os conflitos seriam resolvidos pela prevengao
e, em cada caso concreto, o magistrado poderia aferir onde realmente seria melhor colher os

elementos comprobatdrias da materialidade e da autoria delitiva.

75 Fiorillo e Conte (2013, p. 268), fazem a ressalva apenas ao critério da proibigdo de jurisdi¢des irrazodveis,
pelo qual se deve evitar a fixacdo de uma jurisdi¢do que nao tenha relagdo com nenhum dos pontos finais ou
iniciais da conexao ou comunicag¢do utilizada para pratica o delito.
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Antevendo situacdes como a objeto do presente estudo, Pacelli (2006, p.230)

reconhece a superioridade da teoria da ubiquidade e defende que

A prevencgdo € uma regra de fixacdo de competéncia subsididria das demais,
¢ dizer, cuja aplicacdo depende da insuficiéncia das demais. Assim, segundo
nos parece, seria perfeitamente possivel sua inclusdo como norma
subsididria a regra do lugar, cuja aplicagdo ocorreria, além dos casos ja
previstos no Cédigo de Processo Penal, na hipétese de crime praticado em

um lugar, com consumacao em outro (os chamados crimes plurilocais).

Ainda assim, mesmo com a adocdo da teoria do lugar, é possivel que o juiz do
local onde esteja estabelecida a quadrilha e ndo o de onde estd a vitima, processe e condene os
criminosos, pois a inobservancia da competéncia territorial € caso de nulidade relativa e para
que a arguicdo de incompeténcia que venha a ser ajuizada tenha sucesso, € preciso que o
acusado demonstre prejuizo’®. Na verdade, até o préprio acusado tem a ganhar, pois sua
defesa poderad ser exercida de forma mais ampla no local onde esteja fixado.

Por outro lado, deve-se levar em consideragdo quem € o sujeito passivo material
do delito de furto mediante fraude praticado por meio de internet banking, se o titular da conta
lesada ou a institui¢ao bancdria. Furlaneto Neto, Santos e Gimenes (2012, p.55) defendem que

existe uma

dupla subjetividade passiva material no furto mediante fraude praticado por
meio de internet banking, ji que tanto o correntista como a instituicdo
bancdria devem figurar como vitimas, tendo em vista que a fraude atingiu
inicialmente o correntista e possibilitou a obtencdo de seus dados sigilosos,
viabilizando, posteriormente, ao sujeito ativo do crime, o acesso ao net
banking, de forma a se passar por titular da conta-corrente e consumar a

subtracao.

Com efeito, como se trata de um crime patrimonial, a verdadeira vitima da fraude
’ 77 . . ~ .
€ o banco’’, tendo em vista que, no final das contas, se o banco ndo conseguir demonstrar que

se tratou de auto-fraude praticada pelo proprio correntista, € a instituicdo bancdria que vai

76 Art. 563 do Cédigo de Processo Penal.
77 Frederico Marques faz a disting@o entre sujeito passivo e prejudicado pelo crime, ndo concordando com a tese
da dupla subjetividade passiva material (cf. MARQUES, 1997, p. 47).
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arcar com o prejuizo. Fazendo valer essa premissa, o delito de furto s6 estaria consumado
quando o dinheiro saisse da guarda da instituicdo financeira e ndo s6 da disponibilidade do
correntista.

Sabe-se que o crime de quadrilha ou bando € secundario e nao serve para fixar a
competéncia, mas ndo se pode ignorar que enquanto o dinheiro estd em algum banco, o
meliante ndo tem sua posse pacifica, bastando um simples comando de bloqueio para que o
golpe ndo tenha sucesso. O dinheiro até sai da esfera de disponibilidade do cliente, mas ainda
estd sob a guarda e vigilancia do banco e o prejuizo, a verdadeira subtracdo, s6 se configura
quando o valor € sacado ou quando uma conta é paga, refletindo na fixacdo da competéncia.

Por fim, resta falar da competéncia em razdo da matéria. Segundo o artigo 109,
IV, da Constituicdo Federal, os crimes cometidos em detrimento das empresas publicas
federais sdo de competéncia da Justica Federal. Aqui, diferentemente da competéncia
territorial, a inobservancia da regra implica na nulidade absoluta dos atos processuais
praticados. Em havendo um crime de competéncia federal, todos os demais conexos deverao
ser julgados pela Justica Federal 8.

Na pratica, significa dizer que se houver uma conta fraudada vinculada a Caixa
Econdmica Federal, todas as demais fraudes praticadas pela mesma quadrilha deverdo ser

julgadas pela Justica Federal.

3.3 Principais técnicas investigativas utilizadas

Explorados os aspectos matérias relativos as fraudes bancarias eletronicas, passa-
se a andlise das questdes processuais penais relativas aos meios de investigacdo comumente

empregados para apuracao de sua autoria e materialidade.

3.3.1 Acesso a dados cadastrais e pesquisas em fontes abertas

Dados cadastrais ndo se encontram protegidos constitucionalmente por qualquer
tipo de sigilo, pois referidos dados contém apenas informagdes qualificativas, relativas ao
nome, documentos e endereco de um determinado consumidor de um servi¢o. Sao dados que
apenas identificam um individuo no meio social e que s@o utilizados em suas relagdes

publicas com pessoas fisicas e juridicas.

78 Compete a Justica Federal o processo e julgamento unificado dos crimes conexos de competéncia federal e
estadual, ndo se aplicando a regra do artigo 78, II, ‘a’, do CPP.
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Essas informagdes sdo muito utilizadas pelas empresas que as detém, por
exemplo, ao ligarem indiscriminadamente para os terminais telefonicos de qualquer brasileiro
oferecendo seus servicos. Nao revelam, portanto, qualquer aspecto de intimidade ou vida
privada, porque expostos a vérios atos da vida social, ndo fazendo qualquer sentido a
existéncia de sigilo sobre tais informagdes.

Como bem pontua Ferraz Janior (1993, p. 450),

a inviolabilidade de dados referentes a vida privada s6 tem pertinéncia para
aqueles associados aos elementos identificadores usados nas relacdes de
convivéncia, as quais s6 dizem respeito aos que convivem. Dito de outro
modo, os elementos de identificacdo s6 sdo protegidos quando compdem
relacdes de convivéncia privativas: a protecdo € para elas, nao para eles. Em
conseqiiéncia, simples cadastros de elementos identificadores (nome,

endereco, R.G., filiacdo, etc.) ndo sdo protegidos.

Diversos precedentes judiciais nas cortes nacionais consagram —esse
entendimento’” © 8,

Dessa forma, como meros dados cadastrais ndo estdo protegidos por sigilo, é
desnecessdria a obtencdo de decisdo judicial para acesso a esse tipo de informacgdo. Esse
entendimento da jurisprudéncia brasileira foi consagrado com a Lei n° 12.683 de 09 de julho

de 2012, que acrescentou o art. 17-B na Lei de Lavagem de Dinheiro (9.613/1998) com a

7 HABEAS CORPUS. TRANCAMENTO ACAO PENAL. IMPOSSIBILIDADE. DADOS CADASTRAIS DE
E-MAIL. REQUISICAO AUTORIDADE POLICIAL. ORDEM JUDICIAL. DESNECESSIDADE.
INEXISTENCIA DE OFENSA AO DIREITO FUNDAMENTAL A PRIVACIDADE.

I. O resguardo do sigilo de dados, genericamente considerado, possui, como garantia que é, funcio instrumental,
no sentido de viabilizar a efetiva realizagdo de direitos individuais relativos a incolumidade da intimidade e da
vida privada. Isso significa dizer que a garantia, conceitualmente, por si s6, ndo tem qualquer sentido satisfatério,
sendo antes uma projecdo do direito cuja tutela instrumentaliza (STF, MS 23452 / RJ - RIO DE JANEIRO, Rel.
Min. Celso de Melo). Nesse contexto, o campo de manifestacdo da garantia informa-se exatamente pela latitude
da necessidade de tutela do direito, a entendermos, conseguintemente, que nio se cogitando de ameaca ou efetiva
lesdo ao direito a intimidade e vida privada, igualmente ndo se pode cogitar em garantia de sigilo de dados.

II. O conhecimento de dados meramente cadastrais, inclusive de e mail, quando disso néo se extrapola para a
dimensdo de informagdes sobre o status ou modus vivendi da pessoa, ndo atinge a intimidade ou a vida privada
de alguém, ndo estando submetido a cldusula de reserva de jurisdicdo. Licitude da prova produzida nesses
termos.

... (HC 3265 DF 2007.01.00.003265-4, DESEMBARGADOR FEDERAL CANDIDO RIBEIRO, julgamento em
08/05/2007, TERCEIRA TURMA, publicado em 22/06/2007 DJ p.17).

8 ACAO CIVIL PUBLICA. LIMINAR. MINISTERIO PUBLICO FEDERAL. INQUERITO.
FORNECIMENTO DE DADOS CADASTRAIS. USUARIOS DE TELEFONIA MOVEL E FIXA.
A mera identificagc@o e obten¢@o do endereco dos usudrios de telefones fixos e mdveis ndo configura quebra de
sigilo das comunicacdes telefonicas (interceptagdo), ou de “comunicagdo de dados”... (TRF4, Al
2006.04.00.031773-3/RS. Desembargador Federal Edgard Ant6nio Lippman Junior, DE 05.03.2007).
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seguinte redacao:

A autoridade policial e o Ministério Publico terdo acesso, exclusivamente,
aos dados cadastrais do investigado que informam qualificacdo pessoal,
filiacdo e endereco, independente de autorizag¢do judicial, mantidos pela
Justi¢a FEleitoral, pelas empresas telefonicas, pelas instituicdes financeiras,
pelos provedores de acesso a internet e pelas administradoras de cartdo de

crédito.

Apesar da mencionada Lei tratar especificamente de lavagem de dinheiro,
entende-se que esse dispositivo, que se encontra posicionado nas disposi¢cdes gerais, aplica-se
a investigacdo de qualquer tipo de delito, pois a norma legal apenas consagra que meros dados
cadastrais ndo merecem protecdo para a investigacdo criminal conduzida pela autoridade
policial, o delegado de policia, e para a instru¢do da acdo penal, conduzida pelo representante
do Ministério Publico.

A Associacdo Brasileira de Concessiondrias de Servigo Telefonico Fixo Comutado
— ABRAFIX ajuizou ac¢do direta de inconstitucionalidade autuada sob o ntimero 4906/2013-
DF, questionando mencionado dispositivo legal, alegando que haveria ofensa ao artigo 5°, X,
da Constitui¢do Federal. Apesar de ndo ter havido ainda julgamento, a Procuradoria Geral da
Republica ja apresentou parecer pela improcedéncia da acdo, sob o argumento de que dados
cadastrais ndo sdo informagdes de cunho estritamente privadas e intimas, de forma que é
razodvel e proporcional o acesso a tais dados independente de ordem judicial.®!

Recentemente, outro instrumento legal, a Lei n® 12.850/2013, que conceitua
organizacdes criminosas e relaciona meios de obtencdo de prova em qualquer fase da
persecucdo penal, confirmou, no seu artigo 15, a prescindibilidade da reserva de jurisdigdao

para o acesso a dados cadastrais nos seguintes termos:

O delegado de policia e o Ministério Puablico terdo acesso,
independentemente de autorizacdo judicial, apenas aos dados cadastrais do
investigado que informem exclusivamente a qualificacdo pessoal, a filiagdo e
o endereco mantidos pela Justiga Eleitoral, empresas telefonicas, institui¢des

financeiras, provedores de internet e administradoras de cartio de crédito.

8! Disponivel <http://noticias.pgr.mpf.mp.br/noticias/noticias-do-site/copy_of_constitucional/acesso-a-dados-
pessoais-de-investigado-por-lavagem-de-dinheiro-e-constitucional> . Acesso em 13 nov 2014.

84



Por outro lado, a pesquisa em fontes abertas na internet também configura uma
importante ferramenta a disposicdo da policia para obter dados relevantes para a investigacao
criminal sem a necessidade de obtencdo de autorizacdo judicial para tanto, ja que se trata de
informacdo que estd disponivel para qualquer pessoa na rede, nao havendo razodvel
expectativa de privacidade sobre ela.

Nao existe uma regulamentacdo especifica no Brasil para o recolhimento desse
tipo de informacdo para fins de instru¢do criminal, mas ela é amplamente utilizada pelo
mundo, inclusive em nivel de inteligéncia policial, como se pode observar no item 4 do artigo
25 do regramento elaborado pelo Conselho da Unido Europeia que trata do tema em relagdo a
sua policia, a Europol®2.

Bravo (2014), estabelece os seguintes requisitos para que uma informacgdo
disponivel na rede mundial de computadores seja considerada como fonte aberta:

a) se a conduta praticada ndo é expressamente proibida pelo Direito Processual Penal de um
Pais;

b) se a conduta praticada € proporcional ao objetivo pretendido, ou seja, necessaria, adequada
e proporcional, e em simultineo garantir o minimo dano aos direitos, liberdades e garantias
dos cidadaos;

c¢) se a conduta praticada ndo dependeu da ultrapassagem e ou da anulacdo de alguma forma
de protecdao de caricter técnico do servico ou plataforma em causa, entdo, a informacdo
proveniente dessa conduta pode ser considerada como extraida ou obtida a partir de fontes

abertas e de forma licita.

3.3.2 Acesso a dados armazenados nas nuvens

Com a difusdo dos equipamentos informaticos, tornou-se comum iniciar a edi¢do
de um texto no trabalho e a sua conclusdo em casa, por exemplo. Para tanto, no inicio, eram
utilizados dispositivos méveis denominados disquetes, por meio dos quais um dado digital
poderia ser levado de um computador para outro. Depois surgiram os pen-drives, que servem

para o mesmo fim, mas com uma capacidade de armazenamento infinitamente superior.

82 Disponivel em < https://www.europol.europa.eu/sites/default/files/council_decision.pdf>. Acesso em 28 nov
2014: “In addition to the processing of data from private parties in accordance with paragraph 3, Europol
may directly retrieve and process data, including personal data, from publicly available sources, such as
media and public data and commercial intelligence providers, in accordance with the data-protection
provisions of this Decision. In accordance with Article 17, Europol shall forward all relevant information to
the national units”.
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Esse tipo de servico de armazenamento remoto ficou conhecido como cloud
computing ou, em tradugdo livre para nossa lingua, computacdo nas nuvens. Gilman (2011,
p-2) apontou que o termo se consagrou em razdo da inclusdo da imagem de uma nuvem em
apresentacoes feitas pelos responsaveis por esse tipo de servigo para empresarios com o
objetivo de facilitar o entendimento de que os dados ficam armazenados em um local
diferente de onde se encontra a pessoa que 0s acessa, muitas vezes até em outros paises.

Com a utilizagdo desse servigco, o usudrio pode entdo comegar a escrever um texto
no trabalho e termind-lo em casa sem precisar portar consigo qualquer tipo de dispositivo.
Pode, ainda, armazenar todas suas fotografias, planilhas e arquivos que contenham
informacdes relativas a sua vida privada e sejam de interesse para uma investigacio
criminal®3. No Brasil, os provedores de armazenamento de dados nas nuvens mais difundidos
sdo dropbox, skydrive e googledrive, vinculados a empresas sediadas nos Estados Unidos.

E possivel que criminosos utilizem o armazenamento de dados nas nuvens para
guardar informagdes que podem servir como prova da ocorréncia de um crime ou de sua
autoria. Muitos assim o fazem com o objetivo de evitar a jurisdicao das cortes dos paises onde
residem, preferencialmente armazenando seus arquivos em servidores situados em nagoes
com pouca tradicdo em cooperacao juridica internacional.

Tratando-se de meros dados cadastrais, tais como nome de usudrio e qualificacdo,
a autoridade policial responsdvel pela investigacdo criminal, no Brasil, pode requisitar
diretamente essas informacdes. No entanto, tratando-se de dados amparados pela
inviolabilidade prevista no inciso X do art. 5° da Constitui¢do Federal, decorrente do direito
fundamental a privacidade, € necessdria a obtencdo de uma ordem judicial para seu acesso.

A questdo que se pde € se empresas com sede no exterior estdo submetidas as
decisdes das cortes brasileiras e as requisicdes das autoridades policiais, bem como se € vélido
que um juiz nacional determine a busca de dados que s3o acessiveis virtualmente do Brasil,
mas que estio fisicamente armazenados em outro lugar do mundo, fora de sua jurisdi¢do.

Vaciago (2011, p. 124-129) apresentou trés possiveis solucdes juridicas para o
problema levantado. Uma primeira, que denominou de abordagem tradicional, seria de que
em razao do principio da territorialidade, apenas a corte com jurisdicdo sobre o local onde o
dado estd fisicamente armazenado € que teria competéncia para ordenar o fornecimento dos
dados. Critica essa posi¢ao asseverando que inviabilizaria a investigacdo criminal, pois muitas

vezes nem mesmo o provedor de armazenamento de dados na nuvem sabe onde estes dados

85 Mason e George (2011) destacam que a importincia da admissdo de evidéncia obtida das nuvens vai ser cada
vez maior no futuro.
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estdo fisicamente com exatidao.

A segunda abordagem proposta tem como fundamento o principio da
nacionalidade, de forma que a corte competente seria aquela do pais de origem do criminoso.
A censura feita a essa tese se d4 em razdo do criminoso poder ser um estrangeiro praticando
atos ilicitos em determinada nacdo, em especial porque o crime cibernético é geralmente
transnacional e ndo necessita de proximidade fisica. Ademais, aduz o professor italiano que
dados nao tém nacionalidade, pois sao atributos de um individuo.

A tltima solugdo se daria com base no principio da bandeira, pela qual os crimes
cometidos a bordo de navios, aeronaves e naves espaciais estariam submetidos a jurisdicao do
pais da bandeira do meio de transporte, independente de sua localizagao fisica. Como o dado
digital estd constantemente mudando de localizagdo assim como as embarcagdes, Vaciago
defende que se aplique essa solucdo, apesar de enxergar o risco dos criminosos procurarem
um provedor de servico de armazenamento nas nuvens que atua sob uma “bandeira pirata”.

O autor italiano destaca, ainda, outra solucdo apresentada pelo Conselho da
Europa no contexto do Projeto Global em Crimes Cibernéticos, denominada “abordagem do
poder de disposi¢do”, que superaria as questdes legais enfrentada pelas demais e segundo a
qual os agentes estatais poderiam acessar os dados do investigado armazenados nas nuvens
desde que conseguissem obter legalmente seu nome de usuério e senha.

Como afirmado anteriormente, os provedores de armazenamento de dados nas
nuvens mais difundidos no Brasil sdo dropbox, skydrive e googledrive, vinculados a empresas
sediadas nos Estados Unidos. Presumindo-se que os computadores-servidores que armazenam
os dados também estejam fisicamente situados nos Estados Unidos e aplicando-se a
abordagem tradicional com base no principio da territorialidade, a autoridade policial que
entendesse necessario o acesso a dados armazenados em qualquer desses provedores deveria
representar ao juiz competente para processar as medidas cautelares criminais relativas a
investigacdo que conduz no Brasil para que fosse expedida uma carta rogatéria para
cumprimento por autoridade judicidria americana, seguindo os demorados e burocraticos
canais diplomdticos, incompativeis com a necessidade de rdpido acesso a informag¢do em uma
investigacao criminal.

Felizmente, o arcaico instituto da carta rogatéria vem sendo substituido por
mecanismos mais modernos, versateis e compativeis com a necessidade de célere acesso a

informacao, como, por exemplo, o pedido de auxilio direto baseado em acordos bilaterais,
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chamados Mutual Legal Assistance Treaties ou MLATs**. O Brasil celebrou um acordo dessa
natureza com os Estados Unidos, promulgado em nosso pais por meio do Decreto n° 3.810/
2001. Apesar de menos demorado, o tempo médio para obtengao de uma resposta por meio
desse mecanismo é de alguns meses, pois ainda é necessdria a manifestacio de uma
autoridade central americana para que se consiga as informacdes desejadas.

Em caso recentemente julgado®, o Superior Tribunal de Justica, por meio da sua
Corte Especial, parece ter adotado a abordagem com base no principio da bandeira quando
determinou a Google Brasil Internet Ltda. que cumprisse ordem judicial de quebra de sigilo
das comunicacdes de seu provedor de correio eletronico, 0 Gmail. A ministra relatora pontuou
que com a quebra do sigilo, haveria razodvel expectativa de se obterem importantes elementos
de prova e que o que se pretendia era a entrega de mensagens remetidas e recebidas por
brasileiros em territorio nacional, envolvendo supostos crimes submetidos induvidosamente a
jurisdi¢ao brasileira.

Nao foi acatada a alegacdo da Google Brasil de que seria impossivel cumprir a
ordem de quebra de sigilo das comunicagdes porque os dados em questdo estariam
armazenados nos Estados Unidos e, por isso, sujeitos a legislagdo daquele pais, que considera
ilicita a divulgacdo. A empresa teria indicado a via diplomdtica para a obtencdo dessas
informacdes, fazendo men¢do ao acordo de assisténcia judicidria em matéria penal em vigor
entre o Brasil e os Estados Unidos (Decreto 3.810/01).

Em seu voto, a ministra Laurita Vaz afirmou que o fato de estarem armazenados
em qualquer outra parte do mundo ndo transforma esses dados em material de prova
estrangeiro, a ensejar a necessidade da utilizagcdo de canais diplomdticos para sua
transferéncia. “Nenhum obstdculo material hd para que se viabilize o acesso remoto aos
dados armazenados em servidor da empresa Google pela controlada no Brasil, atendidos,
evidentemente, os limites da lei brasileira. A ordem pode ser perfeitamente cumprida, em
territorio brasileiro, desde que haja boa vontade da empresa. Impossibilidade técnica, sabe-
se, ndo hd” — disse a ministra.

A referida ministra destacou, ainda, que a Google Brasil foi constituida em
conformidade com as leis brasileiras e, evidentemente, deve se submeter a legislacao patria,

nao podendo invocar leis americanas para se esquivar do cumprimento de requisicao

84 Para saber mais sobre os mecanismos de cooperagio juridica internacional no Brasil, conferir TOFOLLI e
CESTARI (2008).

85 N#o foi possivel acesso ao inteiro teor nem ementa do acérddo, pois o caso ainda estd sob segredo de justica,
constando apenas noticia sobre o julgamento disponivel no site do préprio Superior Tribunal de Justica
(www.stj.jus.br/portal_stj/publicacao/engine.wsp?tmp.area=398&tmp.texto=109906, Acesso em 30 mar 2014).
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judicial. E acrescentou: “Ndo se pode admitir que uma empresa se estabeleca no pais, explore
o lucrativo servico de troca de mensagens por meio da internet — o que lhe é absolutamente
licito —, mas se esquive de cumprir as leis locais.”

Apesar de especifico para o acesso a mensagens eletronicas, o0 mesmo raciocinio
pode ser aplicado para os demais dados armazenados nas nuvens. Podemos concluir, portanto,
que para o Superior Tribunal de Justica, caso a empresa responsavel pelo provimento do
servico de armazenamento nas nuvens tenha filial no Brasil, ainda que os dados estejam
armazenados em outro pafs, deve respeitar as leis locais e cumprir as ordens judiciais
independente de cooperacdo internacional. Destarte, para os servicos de armazenamento
googledrive e skydrive, oferecidos pelas empresas Google e Microsoft, as quais tém sede no
exterior, mas filiais no Brasil, basta a obten¢do de uma decisdo judicial local para acessar os
dados de investigados mantidos por essas empresas, ainda que armazenados fisicamente no
exterior. O que significa que o STJ adotou a abordagem com base no principio da bandeira,
pelo menos da bandeira da filial.

Por outro lado, essa mesma solu¢@o nio poderia ser aplicada no caso do provedor
de armazenamento nas nuvens dropbox. Com efeito, ndo se tem noticias de que exista filial
desta empresa no Brasil, apesar de muitos brasileiros utilizarem esse servi¢o. Nesta situagao,
caso seja seguido o critério da bandeira, € preciso utilizar o MLAT.

Caso ndo seja oportuno para a investigacdo aguardar o tramite do MLAT,
considera-se possivel, nesta hipétese, utilizar a abordagem do poder de disposi¢do, desde que
se observe as devidas cautelas legais. Assim, a autoridade policial poderia representar pela
interceptacdo de dados telematicos do investigado e obter o nome de usudrio e senha para
acesso ao armazenamento remoto, por exemplo, utilizando técnicas de engenharia social®® ou
de programas espidoes. De posse do meio de acesso e autorizado judicialmente, poderia ser
feito o espelhamento de todo o conteido armazenado remotamente para analise criminal e

posterior utilizacdo como evidéncia na fase judicial da persecuciio penal®’.

3.3.3 Busca domiciliar

8Expressdo consagrada no livro a Arte de Enganar do cracker americano Kevin Mitnik, significando a utiliza¢do
de técnicas sob-repticias que levam a pessoa a entregar as informacgdes que se deseja obter.

8No ordenamento juridico brasileiro, ndo ses parece razoével na ponderacdo entre seguranca publica/repressdo a
crimes e direito a privacidade/devido processo legal a utilizacdo dessa técnica para acessar dados
armazenados nas nuvens independente de ordem judicial, como aceito pela Corte Suprema italiana na decisao
n°® 16556, de 14 de outubro de 2009, a ndo ser que haja uma lei especifica autorizando o acesso direto pelas
agéncias de persecucdo penal, como entendeu a Suprema Corte alemd ao julgar a inconstitucional essa
possibilidade em 20 de dezembro de 2006. Para maiores detalhes sobre os dois julgamentos, conferir
Vaciago, 2011.
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A busca constitui diligéncia cautelar, normalmente operada na fase de
investigacdo e, muitas vezes, no momento mesmo da pratica delituosa ou logo apds, em
decorréncia de persegui¢do ao autor do crime. Dada a sua natureza de providéncia cautelar,
exigem-se para sua perfeita efetivacdo os requisitos do periculum in mora e do fumus boni
LUris.

Normalmente, a busca na pessoa suspeita ou em residéncia € justificada pela
urgéncia na sua perpetracio, pois quase sempre existe o risco de se perderem vestigios do
crime, importantes para a demonstracdo do corpo de delito ou outros elementos probatoérios
relevantes, os quais poderdo desaparecer antes de serem apreendidos. O fumus boni iuris é
exigido expressamente pelo Cdodigo. Dispde o §1° do art. 240 do Cddigo de Processo Penal
que a busca domiciliar serd efetivada quando “fundadas razoes a autorizarem”. O art. 244
repete a exigéncia para a busca pessoal.

Assim, € pressuposto essencial da busca que a autoridade, com base em elementos
concretos, possa fazer um juizo positivo, embora provisorio, da existéncia de motivos que
possibilitem a diligéncia. Deve dispor de elementos informativos que lhe facam acreditar estar
presente a situacdo legal legitimadora da sua atuacdo. Mais dificultosa € a avaliacdo do fumus
boni iuris nas hipéteses em que o agente ou a autoridade policial, por suspeita de flagrante,
deva ingressar no domicilio sem mandado. Nessa situacdo, haverd necessidade de informes
que facam surgir razodvel convic¢ido da prética delituosa. Deve-se supor, com assento em
dados obtidos previamente que a coisa ou pessoa procurada se encontra naquela determinada
residéncia. Nao se exige, contudo, que a diligéncia seja cercada de €xito, com a consequente
apreensio da pessoa ou coisa procurada. E suficiente ter a autoridade, antes do ingresso,
razodveis motivos para suspeitar da ocorréncia de crime e forte convencimento de que iréd

N

prender determinadas coisas ou pessoas necessdrias a demonstracdo da pratica ilicita.
(GRINOVER; FERNANDES e GOMES FILHO, 2001, p. 170-171).

O §1° do art. 240 do CPP também elenca rol exemplificativo com as finalidades
dessa técnica investigativa, quais sejam:
a) prender criminosos;
b) apreender coisas achadas ou obtidas por meios criminosos;
c) apreender instrumentos de falsificacdio ou de contrafacdo e objetos falsificados ou
contrafeitos;

d) apreender armas e munic¢des, instrumentos utilizados na prética de crime ou destinados a
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fim delituoso;

e) descobrir objetos necessarios a prova de infracao ou a defesa do réu;

f) apreender cartas, abertas ou ndo, destinadas ao acusado ou em seu poder, quando haja
suspeita de que o conhecimento do seu contetido possa ser ttil a elucidagao do fato;

g) apreender pessoas vitimas de crimes;

h) colher qualquer elemento de convicgao.

De acordo com Medroni (2012, p.177), “o cumprimento de mandado de busca e
apreensdo é atividade tipicamente policial. Sdo eles treinados e preparados para agir,
podendo antever eventuais problemas a serem encontrados no ambito da operacionalizacdo
da diligéncia™.

Tucci (2012, p.1231) define o instituto da busca e apreensao se trata de “meio de
prova, de natureza acautelatoria e coercitiva, consubstanciado no apossamento de elementos
instrutorios, quer relacionados com objetos, quer com as pessoas do culpado e da vitima,
quer, ainda, com a pratica criminosa que tenha deixado vestigios”.

Apesar do Cddigo de Processo Penal tratar a busca e apreensdo como instituto
singular, ambos ndo se confundem. A busca tem como objetivo encontrar vestigios, coisas ou
pessoas relacionadas a um fato que estd sendo investigado, restringindo certos direitos
fundamentais como a inviolabilidade de domicilio e a privacidade. A apreensdo, por sua vez, é
meio cautelar de obtenc@o de provas e tem por objetivo assegurar elementos indispensaveis a
comprovagdo do fato e convencimento do juiz. (COLLI, 2010, p.141). Tem como finalidade
guardar e proteger pessoas € coisas que foram retiradas — com intento maior de constituir
prova em juizo — do poder daqueles que as detinham ou retinham (PITOMBO, 2005, p.117).

Assim, um instituto é diferente e independente do outro, podendo haver busca sem
apreensdo, quando, por exemplo, a coisa procurada ndo € localizada. Por outro lado, também
pode haver apreensdo sem busca, como no caso de apresentacdo voluntdria de material de
interesse para a investigagao.

Por se tratar de medida investigativa que limita o exercicio de direitos
fundamentais, a busca deve estar em perfeita consonincia com as regras previstas na
legislacdo processual penal, sob o risco de nulidade das provas eventualmente coletadas. Colli
(2010, p.142) classifica as formalidades a serem observadas em dois grupos. O primeiro
composto pelas regras relativas a expedicdo da ordem judicial previstas no artigo 243 do

Cédigo de Processo Penal®® e o segundo grupo relativo a forma de sua execugdo,

8 Art. 243. O mandado de busca devera:
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regulamentada pelo artigo 245 do mencionado instrumento legal®’.

E preciso esclarecer, ainda, para que tipo de local é necessria a obtengdo de
ordem judicial para se proceder a busca. O inciso XI do artigo 5° da Constitui¢do Federal
utiliza o termo “casa” e o Codigo de Processo Penal no artigo 240 e seguintes o termo

“domicilio”. A doutrina considera ambos como sindnimos e consolidou entendimento

ampliativo a prote¢do. De acordo com Badar6 (2008, p. 272),

devem ser considerados domicilio, para fins de busca e apreensao, as casas e
os apartamentos propriamente ditos, devidamente habitados, bem como as
dreas contiguas, como quintais e garagens. Também serd considerada ‘casa’
o quarto de hotel, de pousada, de pensdo ou qualquer outro lugar fechado
utilizado como morada de alguém (por exemplo: edificio abandonado que
esteja sendo utilizado como moradia de andarilhos). Igualmente serdo
considerados casa, para fins de busca domiciliar, o consultério médico, o
escritrio de advocacia ou outro lugar ndo aberto ao publico em que alguém

exerce profissdo.

A jurisprudéncia brasileira acompanha esse entendimento, incluindo na protecdo
ndo apenas imdveis residenciais, mas também todos aqueles locais ndo abertos ao publico em

geral como escritérios de empresas, escritérios profissionais® e quartos de hotéis ocupados®!.

I - indicar, o mais precisamente possivel, a casa em que serd realizada a diligéncia e o nome do respectivo
proprietario ou morador; ou, no caso de busca pessoal, o nome da pessoa que terd de sofré-la ou os sinais que
a identifiquem;

II - mencionar o motivo e os fins da diligéncia;

III - ser subscrito pelo escrivao e assinado pela autoridade que o fizer expedir.

§ 1° Se houver ordem de prisdo, constara do préprio texto do mandado de busca.

§ 2° Nio serd permitida a apreensdo de documento em poder do defensor do acusado, salvo quando constituir
elemento do corpo de delito.

89 Art. 245. As buscas domiciliares serdo executadas de dia, salvo se o morador consentir que se realizem a noite,
e, antes de penetrarem na casa, oS executores mostrardo e lerdo o mandado ao morador, ou a quem o
represente, intimando-o, em seguida, a abrir a porta.

§ 1° Se a prépria autoridade der a busca, declarard previamente sua qualidade e o objeto da diligéncia.

§ 2° Em caso de desobediéncia, serd arrombada a porta e forcada a entrada.

§ 3° Recalcitrando o morador, serd permitido o emprego de forca contra coisas existentes no interior da casa,
para o descobrimento do que se procura.

§ 4° Observar-se-4 o disposto nos §§ 20 e 30, quando ausentes os moradores, devendo, neste caso, ser
intimado a assistir a diligéncia qualquer vizinho, se houver e estiver presente.

§ 5° Se € determinada a pessoa ou coisa que se vai procurar, o morador serd intimado a mostra-la.

§ 6° Descoberta a pessoa ou coisa que se procura, serd imediatamente apreendida e posta sob custddia da
autoridade ou de seus agentes.

§ 7° Finda a diligéncia, os executores lavrardo auto circunstanciado, assinando-o com duas testemunhas
presenciais, sem prejuizo do disposto no §4°.

N “Para os fins da protegdo juridica a que se refere o art. 5°, XI, da Constituicdo da Republica, o conceito
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Antes de finalizar a andlise da busca domiciliar, € preciso destacar o entendimento
defendido por Costa e Lobo que classificam a medida investigativa de acesso a dados
armazenados nas nuvens, tratada no item 3.3.2 deste estudo, como modalidade de busca e

apreensio classificada como digital®>.

3.3.4 Interceptacdo telefonica e telemdtica

Uma das ferramentas mais eficazes na obtencdo de elementos probatdrios que
demonstrem a atuagdo de organizagdes criminosas € a interceptacdo das suas comunicacoes,
pois por meio dela é possivel desvendar os papéis desempenhados por cada um de seus
integrantes € acompanhar em tempo real as suas atividades ilicitas. Ao tratar da interceptacao

telefonica, Medroni (2012, p.132) considera a técnica como de

Considerdvel grau de importancia como meio de producdo de prova, ja que
planejamento, ordens e execugdes de crimes invariavelmente passam por
necessidade de comunicacdo entre os agentes, principalmente tratando-se de
organizagdo criminosa.
Conforme definicdo de Castro (2003, p.21), interceptar € interromper o curso
originario, impedir a passagem, ter contato com o teor da comunica¢do, mas sem impedir que
ela chegue ao seu destinatdrio. Ferraioli e Dalia (2001, p. 657) conceituam interceptacao

como a captacdo, mediante instrumento mecédnico ou eletronico, de comunicacdes ou

normativo de "casa" revela-se abrangente e, por estender-se a qualquer compartimento privado ndo aberto ao
publico, onde alguém exerce profissao ou atividade (CP, art. 150, § 4°, IIlI), compreende, observada essa
especifica limitagcdo espacial (drea interna ndo acessivel ao piiblico), os escritorios profissionais, inclusive os de
contabilidade, "embora sem conexdo com a casa de moradia propriamente dita” (HC 82788/RJ, Relator
Ministro Celso de Mello, julgado em 14/04/2005, DJ de 02/06/2006, p. 43).

oV “Para os fins da protecdo juridica a que se refere o art. 5°, XI, da Constituicdo da Repiiblica, o conceito
normativo de ‘casa’ revela-se abrangente e, por estender-se a qualquer aposento de habitacdo coletiva, desde
que ocupado (CP, art. 150, § 4°, Il), compreende, observada essa especifica limitacdo espacial, os quartos de
hotel. Doutrina. Precedentes. - Sem que ocorra qualquer das situacoes excepcionais taxativamente previstas no
texto constitucional (art. 5°, XI), nenhum agente publico poderd, contra a vontade de quem de direito (‘invito
domino’), ingressar, durante o dia, sem mandado judicial, em aposento ocupado de habitacdo coletiva, sob pena
de a prova resultante dessa diligéncia de busca e apreensdo reputar-se inadmissivel.” (RHC 90376/
RJ, Relator Ministro Celso de Mello, julgado em 03/04/2007, DJ de 18/05/2007, p.113).

92 4 busca e apreensdo de dados armazenados em servidores remotos pode ser realizada se o mandado judicial
respectivo indicar, expressamente, que as informacoes devem ser buscadas e apreendidas em servidor de acesso

remoto e se esse mesmo mandado judicial impuser, também, que o administrador do sistema forneca nome de
usudrio e senha para a execugdo dessa ordem” (COSTA e LOBO, 2011, p.203).
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N

conversagdes que ocorrem a distancia, por meio de telefone ou outros meios de
telecomunicagdes, ou entre pessoas presentes em um mesmo contexto ambiental por pessoa
que nao participa da conversa e ndo € destinatdrio da comunicacao interceptada. No primeiro
caso temos a interceptacdo de telecomunicacdes e, no segundo, a interceptacdo ambiental.

Grinover, Fernandes e Gomes Filho (2001, p. 175), exemplificam as vdrias
modalidades de “captacdo eletronica da prova”:

a) interceptacdo da conversa telefénica por terceiro, sem o conhecimento dos dois
interlocutores;

b) a interceptacdo da conversa telefonica por terceiro, com o conhecimento de um dos
interlocutores;

¢) a interceptacdo da conversa entre presentes, por terceiro, sem o conhecimento de nenhum
dos interlocutores;

d) a interceptacdo da conversa entre presentes por terceiro, com o conhecimento de um ou
algum dos interlocutores;

e) gravacao clandestina da conversa telefonica por um dos sujeitos, sem o conhecimento do
outro;

f) gravacdo clandestina da conversa pessoal e direta, entre presentes, por um dos
interlocutores, sem o conhecimento dos outros.

A finalidade inicial da interceptacdo, quando comecou a ser desenvolvida nos
Estados Unidos ainda na década de 60, era de cardter militar, de forma a possibilitar o
monitoramento e espionagem das atividades do inimigo e estar preparado para possiveis
ataques, porém, com o fim da Guerra Fria, os projetos de interceptacdo foram voltados ao
combate da criminalidade (ASSUMPCAO, 2009, p. 172), apesar da recente volta de seu uso
para o combate ao terrorismo.

Como se trata de uma medida de producdo antecipada de prova no processo penal,
com reflexos sobre os direitos fundamentais ao sigilo das comunica¢des e a privacidade, €
necessdria a obtencdo de autorizacdo judicial para sua execucdo. A prépria Constituicdo
Federal ja prevé a possibilidade de utilizacdo dessa técnica no inciso XII do artigo 5°, mas
apenas para produ¢do de prova em investigacdo criminal e em instrucao processual penal.

Quando realizada dentro dos parametros previstos no ordenamento juridico,
precedida de autorizacdo judicial fundamentada que avalia a presenca dos requisitos que
justificam as medidas cautelares, o fumus boni juris € o periculum in mora, o resultado da

interceptacdo é considerado fonte de prova e o meio de prova a ser introduzido no processo é
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a gravagdo e sua transcricdo (GRINOVER; FERNANDES e GOMES FILHO, 2001, p. 176).

No Brasil, o estatuto legal que regulamenta a interceptacdo de comunicagdes € a
Lei n° 9.296 de 24 de julho de 1996. No pardgrafo tnico do seu artigo 1°, prevé que a norma
nao se aplica somente as interceptacdes telefonicas, mas também as interceptagdes do fluxo
de comunicagdes em sistemas de informagdo e telemdtica. A literatura diverge quanto a
constitucionalidade da interceptacdo telemdtica. Para Pitombo (2005, p.123) e Greco Filho
(1996, p.10), a medida seria vedada constitucionalmente em razdo do inciso XII do artigo 5°
da Constituicao Federal ndo permitir expressamente a medida.

Prado (1997, p.13) defende a necessidade de adaptacdo da sociedade as novas
formas de cometimento de delitos, afastando eventual inconstitucionalidade do delito.

Oliveira (2006, p. 297), no mesmo sentido, aponta

A possibilidade de autorizacdo judicial também para a interceptacio do fluxo
de comunicacdes em sistema de informadtica e telemdtica, como ali previsto,
é perfeitamente constitucional, e vem completar o rol de protecdo do inc. XII
do art. 5° CF, estabelecendo que em todas as hipdteses ali mencionadas a

quebra do sigilo exigird autorizacdo judicial fundamentada.

Concorda-se com o entendimento pela constitucionalidade da interceptacdo
telemdtica, em especial pelo fato que esse meio vem sendo amplamente utilizado para
tratativas relativas a atos ilicitos, ndo sendo razodvel uma mera interpretacdo literal restritiva
do texto constitucional, que na verdade tem por finalidade € estabelecer a reserva de
jurisdicdo para o afastamento do sigilo das comunicagcdes em geral. A titulo de ilustragdo,
veja-se algumas das principais agdes criminosas tipificadas e classificadas como crimes
cibernéticos em que se registra a viabilidade no manejo da interceptacao telematica:

a) No capitulo dos crimes contra a administracao publica, especialmente no que e refere aos
artigos 313-A e 313-B do Cddigo Penal;

b) Divulgar, sem justa causa, informacdes sigilosas ou reservadas, contidas ou n@o nos
sistemas de informacdes ou banco de dados da administracdo publica, encontra adequacao
penal no artigo 153, §1.°, do Cédigo Penal;

¢) A violacdo do sigilo funcional prevista no artigo 325 do Cédigo Penal;

d) As préticas de crimes de pornografia infanto-juvenil por meio da internet, alcancada pelo
disposto no artigo 241 do Estatuto da Crianca e do Adolescente, com atengdo especial para a

atual redacdo determinada pela Lei n.° 11.829/08;
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e) A prética ou incitacdo de racismo via rede mundial, que encontra reprimenda penal no
artigo 20, caput e §2.°, da Lei n.° 7.716/89;

f) O furto mediante fraude bancdria eletronica, tipificado no artigo 155, §4°, inciso IV, do
Cédigo Penal, como visto acima.

A execucdo da interceptacdo serd conduzida pela autoridade policial, nos termos
do artigo 6° da Lei n° 9.296/1996. Sdo considerados pressupostos legais para adocio da
medida: a) estar em curso investigacdo policial ou instru¢do processual penal; b) existirem
indicios razodveis de autoria; c) inexistir a possibilidade de utilizagao de outro meio de prova;
d) estar prevista a pena de reclusdo para o delito investigado.

Recentemente, a Reptblica Federativa do Brasil foi condenada pela Corte
Interamericana de Direitos Humanos pela promog¢do de atos de investigacdo conduzidos em
procedimentos irregulares. No caso Escher e Outros vs. Brasil, julgado em julho de 2009,
estava ausente instrumento formal de investigacdo a dar supedianeo a medidas cautelares,

conforme se observa nos trechos do julgamento abaixo transcritos®*:

De acordo com o artigo 1° da Lei n. 9.296/96, a interceptacdo telefonica deve
ter o propdsito de investigar criminalmente ou de instruir um processo penal.
No presente caso, apesar de indicar a necessidade de investigar supostas
préticas delitivas, quais sejam, o homicidio de Eduardo Aghinoni e o desvio
de recursos publicos, a solicitagio do major Neves ndo foi apresentada no
marco de um procedimento investigativo que tivesse por objeto a verificagdo
dos fatos. O pedido de interceptacdo sequer mencionou os autos da
investigacdo do homicidio que se encontrava a cargo da policia civil de
Queréncia do Norte, cujo delegado de policia ndo teria sido notificado a
respeito. Outrossim, tampouco consta que na época dos fatos existisse uma
investigacdo pelo suposto desvio de recursos publicos por parte dos
dirigentes da COANA e da ADECON. Quanto ao pedido do sargento Silva,
este ndo apontou o propdsito das interceptacdes pretendidas nem sua
vinculagdo com uma investigacdo ou processo penal. Desse modo, em
detrimento do artigo 8° da Lei N°® 9.296/96, o Pedido de Censura foi uma

diligéncia isolada e ndo tramitou em autos anexos a um procedimento de

93 “Deferido o pedido, a autoridade policial conduzird os procedimentos de interceptagdo, dando ciéncia ao
Ministério Publico, que poderd acompanhar a sua realizagao”.

% Disponivel em <http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_por.pdf>, p. 41 e 45. Acesso em 04
fev 2015.
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investigacdo ou processo criminal iniciados anteriormente. Portanto, ambas
as solicita¢des descumpriram com o disposto nos artigos supracitados.

A Corte conclui que as interceptacdes e gravacdes das conversas telefénicas
objeto deste caso ndo observaram os artigos 1°, 2°, 3°, 4°, 5°, 6° e 8° da Lei n°
9.296/96 e, por isso, ndo estavam fundadas em lei. Em consequéncia, ao
descumprir o requisito de legalidade, ndo resulta necessdrio continuar com a

andlise quanto a finalidade e a necessidade da interceptacgao.

Outra questdo polémica se refere a obtencdo dos extratos de ligacdes telefonicas.
Assim como os dados cadastrais dos usudrios de linhas telefonicas e de protocolos de internet
fornecidos pelas provedoras de acesso, ndo se encontram protegidos por reserva de jurisdi¢ao,
por ndo configuram ofensa ao sigilo das comunicagdes, entende-se também que 0s extratos
telefonicos podem ser requisitados diretamente pela autoridade policial no ambito da
investigacao criminal e pelo representante do Ministério Publico no curso do processo penal.

Apesar de literatura contrdria a esse posicionamento, como se observa em Gomes
e Cervini (1997, p.103), para quem os registros ou dados telefonicos sé poderdo ser obtidos
através de ordem judicial, que deve se ater na avaliacdo do principio da proporcionalidade, ja

existem julgados que afastam a reserva de jurisdi¢do, como o a seguir colacionado:

Investigacdo criminal — Requisi¢do para que seja apresentado o nimero de
chamadas entre aparelhos telefonicos — Violacdo do art. 5°, XII, da CF —
Inocorréncia — Inteligéncia art. 5°, XII, da CF — Inocorre violacdo ao
principio constitucional do sigilo das comunicagdes telefOnicas, caso para
fins de investigacdo criminal se pretenda somente a obtencdo dos nimeros
de chamadas entre aparelhos telefonicos, ndo sendo pretendida a escuta ou a
conversacdo telefénica entre pessoas, vez que, nessa hipétese, inocorre
invasdo da privacidade. (MS n° 238.416/4, julgado em 6.5.1993, 1* Camara,
relator Pires Neto, Voto Vencedor: Silva Rico, RIDTACrim 18/167).

Como esse entendimento ainda € minoritirio em ambito jurisprudencial, na

pratica, ainda se representa em juizo para acesso aos registros de ligacdes telefonicas.
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CONCLUSOES

Vive-se em uma sociedade caraterizada pela pluralidade de riscos, complexidade e
inseguranca nas relacdes sociais, econdmicas e culturais. O risco sempre existiu, mas o que o
diferencia no tempo presente do passado € sua natureza de situacdo de perigo ou possibilidade
de perigo potencializada pela comunicacdo em massa e pelos avangos tecnoldgicos, que o
torna muitas vezes imperceptivel e de consequéncias incertas. Apesar do desenvolvimento dos
conhecimentos humanos ter levado a capacidade de detec¢do e a possibilidade de se evitar
alguns riscos desnecessdrios, a falta de controle total dos processos de producdo de riquezas
gera a sensacdo de medo e insegurancga, como se transitdssemos em um bonde desgovernado,
0 que leva ao questionamento do trabalho das institui¢des responsaveis pelo desempenho das
diversas atividades estatais, dentre elas, em especial, as que fazem parte do sistema de justica
criminal.

Além disso, a convergéncia da evolugdo social e das tecnologias da informacao
criou uma nova base material para o desempenho de atividades em toda a estrutura social.
Essa base material € construida em redes e define os processos sociais predominantes,
consequentemente dando forma a prépria estrutura social. As nog¢des de espago publico e
privado agora incluem também o espacgo cibernético, o ciberespaco, que tem a internet como
sua maior representante. E a era da informagio, onde as pessoas estdo se relacionando nesse
novo ambiente, executando atos corriqueiros como compras, estudo, comunicacdo, mas
também praticando a¢des nocivas a0 bom convivio em sociedade, como ilicitos penais, €, por
isso, o Estado é demandado, por um lado, a respeitar a privacidade de seus cidaddos que
navegam pela rede mundial de computadores e, por outro lado, a uma atuacio positiva na
promocao de seguranca publica.

A forte sensacdo de inseguranca e falta de controle em face dos novos riscos
surgidos a partir da potencializacdo das condutas lesivas ao convivio social praticadas com
auxilio dos avangos do conhecimento humano e dele decorrente, bem como por pessoas
organizadas em redes de atuagdo, gerou uma sobrecarrega no sistema penal como forma de
resposta do Estado aos anseios de seus cidaddos. As demandas da sociedade de risco e
informacional enfraqueceram os dogmas do Direito Penal estabelecidos na era liberal
individualista da primeira modernidade, com a razdo juridica fundamentada no contrato
social, na proporcionalidade das penas, controle e limitacdo do poder estatal.

Pode-se identificar como efeito do novo arranjo social a inflacdo de tipos penais e
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a flexibilizacdo de alguns conceitos bdsicos necessdrios para a imputacdo de
responsabilidades, além do questionamento das proprias finalidades do sistema na seara da
criminologia. Novos bens juridicos foram eleitos, alguns supra-individuais de conteido
difuso, outros relativos a protecdo de dados e a criminalizagdo de agrupamentos de pessoas
que objetivam praticar ilicitos, bem como a aplicacdo do sistema penal a alguns situagdes sem
a existéncia de lesdo concreta ao bem juridico tutelado.

Com base na crenga de que o Direito Penal € o tinico meio eficaz para realiza¢do
do controle social, o sistema penal ndo lida mais apenas com lesdes a interesses individuais,
mas € utilizado para regulamentar uma série de temas, como atividade econdmica, meio
ambiente, atividades tecnoldgicas, gerando uma verdadeira inflacdo de tipos penais que
devem ser investigados pelo Estado, somados aqueles que lesionam apenas bens individuais.
O tipo penal que era uma garantia do cidaddo deixou de ser claro, certo e hermético passando
a ser complexo, aberto, contemplado muitas normas penais em branco.

A exacerbada ampliacdo da esfera de atuac@o do sistema penal tem apresentando
um mero efeito simbdlico de atuagdo, insuficiente para fazer frente a forca ganha pela
criminalidade organizada através da utilizacdo dos meios tecnolégicos para prética de delitos,
que servem tanto com novos instrumentos para a producdo de resultados lesivos em
quantidade infinitamente maior, quanto para a facilitacdo da comunicacdo entre os membros
das associagdes criminosas e protecdo das suas liderangas, mediante a utilizacdo de
identidades virtuais. H4 uma maior dificuldade na satisfacio das exigéncias para imputacdo de
responsabilidades pela ocorréncia dos fatos delituosos que passaram a ser mais complexos,
pois sdo praticados com o auxilio de meios tecnoldgicos e com a participagdo de diversas
pessoas que se relacionam anonimamente através da rede mundial de computadores.

Como ultima instancia de controle social, o Direito Penal nio pode ser afastado da
tutela dos bens juridicos mais caros a uma sociedade, ainda que precise se adaptar para atingir
esse mister, em especial para abarcar os riscos graves que se apresentam a toda uma
coletividade, bem como buscar formas de responsabilizar a rede envolvida na execucdo do ato
socialmente lesivo. Assim, a medida que a sociedade evolui, novas situacdes devem ser
consideradas como crime e outras deixarem de ser. Todavia, ndo pode ser flexibilizado ao
extremo, tornando-se um mero instrumento de politica criminal e se afastando de sua funcao
de também limitador do poder punitivo estatal.

E preciso depurar a fase de criminalizacio primdria, por meio da proibi¢do penal

apenas de condutas que sejam efetivamente lesivas para a sociedade como um todo, ndo
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apenas para as classes dominantes, e pela protecdo somente de bens juridicos que ndo sejam
passiveis de tutela eficaz por outros ramos do direito, de forma que os esforcos dos érgaos
responsdveis pela persecucdo criminal durante a fase de criminalizacdo secunddria sejam
focados somente nos casos mais importantes, promovendo uma seletividade positiva,
descompromissada com a manutencdo do status quo e que garanta politicas efetivas de
seguranca publica de combate a criminalidade organizada, mas que também respeitem oOs
direitos fundamentais.

Os 6rgdos que compdem o sistema de justica criminal devem agir de maneira
equilibrada em face da demanda por eficiéncia na seguranca social, ndo deixando de
resguardar o individuo que € submetido a persecu¢cdo penal em relacdo aos seus direitos
fundamentais. O modelo penal garantista como aquele que tem como parametro os ditames
constitucionais que servem como limites ao exercicio do poder punitivo do Estado e
paradigma para andlise da sua validade substancial e ndo apenas formal. Um modelo de
racionalidade e contencdo da intervencdo estatal na seara criminal, baseada nos direitos
fundamentais.

O paradigma constitucional vélido para o exercicio da investigacdo criminal
consiste na observancia de limites a incidéncia do sistema penal, contendo eventuais excessos
da persecugdo penal, de forma a possibilitar a sua viabilidade juridica, por meio de uma a¢ao
estatal valida, mas também pela sua viabilidade material, através da eficiente promocao de
seguranca publica, para que o sistema penal desempenhe seu papel vital de defesa do
ordenamento juridico como ultima instancia de controle social e instrumento de garantia de
seguranca publica, sem violar os direitos humanos constitucionalmente consolidados dos
investigados.

Dentre os trés modelos de investigagdo criminal existentes no mundo, o
constituinte brasileiro de 1988 adotou o modelo inglés do inquérito policial, cabendo a Policia
Judiciéria a sua condu¢do como regra, s6 podendo haver outros 6rgaos legitimados para essa
atividade em cardter excepcional, mediante expressa previsdo legal. Nao se concebe a
existéncia de um procedimento de investigacdo criminal ou com finalidade criminal, realizado
sem o amparo do direito e da lei. No caso, tais instrumentos de investigacio ndo podem
embasar, sem ofensa ao devido processo legal, acdo penal cujo propdsito final € a condenacao
do individuo a penas que poderao lhe restringir a vida, liberdade ou propriedade.

A investigagdo preliminar conduzida pela Policia Judicidria sempre serd

necessdria quando ainda ndo estiverem presentes elementos suficientes para a promog¢do da
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acdo penal e tem trés finalidades principais: a) servir de filtro processual, fundamentando a
decisdo do processo ou ndo processo, evitando uma acusacdo aventurada; b) esclarecimento
de fato oculto que rompe com as regras de convivéncias social; c) salvaguarda da sociedade
por meio de medidas cautelares com natureza pessoal, patrimonial ou probatéria. A
investigacao criminal € uma protecdao ao cidaddo no sentido de que ndo serd submetido a um
processo abusivamente, mas também uma defesa conferida a sociedade de que os atos ilicitos
serdo efetivamente reprimidos, ainda que aquele que os praticou tente se furtar da
responsabilizacdo penal por meio da ocultacdo do fato criminoso ou de seus instrumentos e
proveitos.

O atual sistema constitucional brasileiro, inaugurado pela Constituicio Federal de
1988, caracteriza-se pela sua abertura e dinamicidade em razdo da capacidade de mutagdo das
significacOes normativas com o objetivo de se adaptar as novas realidades sociais, por meio
da interpretagio e aplicacio das normas juridicas. E composto por regras e principios, sendo o
conflito dos primeiros resolvido no campo da validade, por hierarquia, cronologia ou
especialidade, enquanto a colisdo dos segundos € solucionada pelo balanceamento de
interesses, de acordo com seu peso no caso concreto.

Aos diversos direitos fundamentais previstos na Carta Maior, aplica-se a mesma
teoria de resolucdo de conflitos por ponderacdo, de sorte que nao héd direto absoluto, pois
podem ser limitados por outros direitos ou por outros valores e bens da coletividade
constitucionalmente protegidos. Nas investigagdes criminais que versam sobre crimes
cibernéticos, a busca dos vestigios de autoria e materialidade frequentemente deve ser
realizada por meio de técnicas de investigacdo que podem se chocar com os direitos
fundamentais previstos nos incisos X, XI e XII do artigo 5° da Constituicdo Federal
Brasileira, quais sejam, direito a privacidade, inviolabilidade do domicilio e das
comunicacdes. No caso do conflito entre o direito a privacidade, fundamento para o sigilo de
dados, e o dever do Estado de promover a persecucdo penal, deve ser feita a ponderacio e
prevalecer a possibilidade de acesso a esses dados, desde que seja adequado e necessdrio a
investigacao criminal, por meio de autorizacio judicial, apenas quando o nucleo do direito
fundamental for atingido.

Os crimes cibernéticos sdo aqueles praticados contra os sistemas de informacgao
ou através deles e podem ser classificados em préprios ou improprios, de acordo com o bem
juridico tutelado. Os primeiros vém demandando inovacgdo legislativa, pois se referem a bens

que ainda ndo eram tutelados em ambito juridico, enquanto aos segundos j4 se pode aplicar os

101



tipos penais ja existentes, pois ou sdo novas formas de praticar velhos crimes (impréprios
mistos) ou a tecnologia € apenas um facilitador ou meio de comunicagcdo (impréprios
comuns).

Conforme dados coletados pelo Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil — CERT.br, vinculado ao Comité Gestor da Internet, a
maior parte dos eventos adversos reportados neste pais tem relagdo a atos preparatdrios ou a
fraudes propriamente ditas através do furto de identidade. Em escala mundial, estudo da
United Nations Office on Drugs and Crime também comprova a grande incidéncia desse tipo
de fraude.

As fraudes bancdrias eletronicas se ddo de duas formas: furto por meio de internet
banking e clonagem de cartdes bancarios. Cabe a Policia Federal brasileira a investigagdo
daquelas praticadas em face da Caixa Econdmica Federal, por se tratar de empresa publica
federal. Para enfrentar a grande quantidade de noticias de crime nessas modalidades, a Policia
Federal desenvolveu em parceria com a Caixa Economica Federal o Projeto Tentaculos no
ano de 2008, centralizando a comunicacdo dessas fraudes em meio digital a unidade central
da Policia Federal que atua na area, arquivando-se todas as investigagdes em andamento que
ndo estivessem em estidgio avancado e alimentando as informagdes ja colhidas em uma Base
Nacional de Fraudes Bancérias Eletronicas, ou seja, a Policia Judicidria da Unido utilizou dos
meios tecnoldgicos em seu favor, mas com o cuidado de observar as limitacdes legais.

Em relagdo a sua tipificagdo, as fraudes bancérias eletronicas configuram o delito
de furto qualificado mediante fraude e ndo estelionato, tendo em vista que o meio ardiloso é
empregado com o objetivo de facilitar a subtracdo, independente da vontade da vitima e nao
para obter o seu consentimento viciado na entrega da coisa. A simples tomada da coisa nao
configura inversdo da posse, mas deten¢cdo precdria que sé se converteria em posse com a
disponibilidade tranquila, por mais infimo periodo de tempo que seja. Para a consumacao do
delito de furto € necessdria que a posse do agente seja mansa e pacifica.

E inerente a esse tipo de fraude a participagdo de vérias pessoas na sua elaboragio
e execug¢do, podendo ser configurado o concurso de agentes, o delito de quadrilha ou bando e,
até mesmo, crime organizado. S@o sujeitos ativos das fraudes bancdrias os programadores,
usudrios, arregimentadores e os laranjas e passivos os titulares das contas bancdrias lesadas. E
possivel o concurso material entre o crime de furto qualificado pelo concurso de pessoas com
o delito de quadrilha ou bando, sem que se configure bis in idem, pois o primeiro € crime

material praticado em conjunto e o segundo € delito formal que independe da efetiva préatica
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de qualquer outro crime para a sua consumagao.

O enquadramento da atuacdo de bandos especializados em praticar fraudes
bancdrias eletrnicas como organiza¢do criminosa possibilita a responsabilizacdo do seu
financiador por meio de tipo penal autbnomo previsto no artigo 2° da Lei n°® 12.850/2013 e a
utilizag¢do dos diversos meios de obten¢do de prova durante as investigacdes discriminados no
artigo 3° da citada lei, para que a persecugdo penal estatal seja mais célere e eficiente.

O entendimento do Superior Tribunal de Justica segundo o qual as fraudes
bancdrias eletronicas devem ser julgadas no local onde estd a agéncia a qual é vinculada a
conta lesada implica em uma persecucdo criminal através de cartas precatdrias e na
multiplicacdo de procedimentos investigatérios espalhados por todo o pais investigando as
mesmas pessoas de forma pouco eficaz. Assim, a fixacdo da competéncia no local do
resultado pode ser flexibilizada com o objetivo de se obter uma melhor instru¢do processual e
convencimento judicial mais seguro.

Existe uma dupla subjetividade passiva material na fraude bancdéria eletronica,
onde a vitima da fraude é também a instituicdo financeira e ndo s6 seu cliente, pois € a
primeira quem arca com o prejuizo. Além disso, o dinheiro s6 sai da guarda e esfera de
vigilancia do banco quando € sacado ou utilizado para pagar um titulo bancério, pois até
entdo, a posse niao € mansa e pacifica, refletindo na fixacdo da competéncia. A competéncia
para julgar as fraudes cometidas em desfavor da Caixa Econdmica Federal e seus correntistas
€ da Justica Federal, bem como das demais lesdes praticadas em conexao.

Dentre as principais técnicas investigativas utilizadas para a investigacdo de
crimes cibernéticos, destacam-se o acesso a dados cadastrais, pesquisas em fontes abertas,
acesso a dados armazenados nas nuvens, busca domiciliar e as interceptacoes telefonicas e
telemdticas. A aplicacdo das duas primeiras técnicas prescindem de autorizacdo judicial, pois
nao ha privacidade a ser protegida na obtencdo de informacgdes relativas a qualificacdo dos
investigados ou voluntariamente tornadas publicas, as quais sdo de livre manuseio pela
autoridade policial responsavel pela investigacao criminal.

Para as demais técnicas, a reserva de jurisdicdo estd presente. No que se refere a
busca de dados armazenados em equipamentos informéticos e disponiveis por meio da rede
mundial de computadores, a computagdo nas nuvens, cabe dizer que € indispensavel para
muitas apuragdes criminais desenvolvidas na atualidade, em especial devido a difusdo do uso
desses meios, que fez com que boa parte das informagdes relevantes passasse a ser guardada

em meios digitais. Mas é preciso que essa coleta se dé de forma célere, sob pena de
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perecimento da prova ou perda da oportunidade de seu uso.

A maior parte desses dados estd guardada fisicamente em outros paises € 0 servico
de armazenamento é oferecido por companhias estrangeiras. Assim, a interpretagdo
tradicional com base no principio da territorialidade que implicaria na representacdo pela
expedicdo pela demorada Carta Rogatdria ndo se coaduna com a necessidade de rdpido acesso
a informacdo. Nem mesmo o procedimento mais simplificado dos acordos de cooperacio
bilateral € suficiente.

Nesse contexto, andou bem o Superior Tribunal de Justica ao adaptar sua
interpretacdo a nova realidade e aplicar o principio da bandeira da empresa de provimento do
servico de armazenamento, quando houver representacdo legal da empresa no Brasil, ndo
aceitando o argumento de que a matriz da empresa ou os dados estejam em outro pais. Ora, se
executa suas atividades aqui, deve obedecer as ordens das autoridades locais. E no caso da
empresa que oferece a guarda de dados ndo ter representacdo legal no Brasil, deve ser
aplicada a abordagem do poder de disposicdo para permitir um rapido acesso aos necessarios
a investigacao criminal.

Quanto a técnica de busca domiciliar, € preciso observar sua regulamentacdo
disposta a partir do artigo 240 do Cddigo de Processo Penal, que ja consagra a reserva de
jurisdicdo em decorréncia da inviolabilidade de domicilio prevista constitucionalmente, e
apresentando os requisitos para requerimento, deferimento e execucdo da medida. Nao se
deve confundi-la com a apreensdo, que ndo € técnica de investigacdo, mas meio cautelar de
obtencdo de provas que tem por objetivo assegurar elementos indispensdveis a comprovacao
do fato e convencimento do juiz. O conceito de casa também gera polémica e deve-se levar
em consideracdo o entendimento doutrindrio e jurisprudencial que incluem na defini¢ao
qualquer compartimento privado ndo aberto ao publico onde alguém exerce profissdo ou
atividade, assim como qualquer aposento de habitagdo coletiva, desde que ocupado.

No que concerne a utilizacdo da interceptacdo telefonica, deve-se observar os
ditames da Lei n° 9.296/1996 para sua aplicacdo regular, onde constam os requisitos para
requerimento, deferimento e execu¢do da medida, também presente a reserva de jurisdi¢do em
decorréncia da inviolabilidade de comunicagcOes prevista constitucionalmente, que também
ndo veda a utilizacdo de interceptacdo telemdtica judicialmente autorizada. Por outro lado,
considera-se mais acertado o entendimento ja defendido em algumas decisdes judicias de que
nao ha quebra de sigilo de comunicacdes na obtencdo apenas de registros de ligacdes para fins

de investiga¢cdo criminal.
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Em resumo, ficou evidenciado neste estudo que a fraude bancdria eletronica € uma
conduta lesiva ao convivio social, tipica da sociedade de risco e da informag¢do, com a atuacao
de pessoas organizadas em rede que se utilizam dos meios tecnolégicos e do amplo acesso a
informacao e das novas formas de interacdo possibilitadas pelo espago cibernético, causando
grandes prejuizos financeiros e demandando a atuagdo do sistema de justica criminal que
precisa do auxilio de técnicas investigativas especiais que podem se chocar com direitos
fundamentais do investigado. Portanto, € necessério que a investigacdo das fraudes bancérias
eletrOnicas atenda aos paradigmas constitucionais de protecio e promocdo dos direitos
fundamentais, sob pena da possibilidade de invalida¢do dos seus frutos na fase judicial da

persecucao penal.
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