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RESUMO

A presente pesquisa tem como objetivo geral analisar a aplicacdo dos principios da finalidade,
adequacao e necessidade no caso de compartilhamento de dados dos contribuintes para efeitos
de arrecadacdo. Quanto aos objetivos especificos, se buscou refletir sobre a protecédo de dados
dos contribuintes; compreender as normas relativas a protecdo de dados dos contribuintes; e
investigar o entendimento do Tribunal de Justica do Maranhdo sobre o compartilhamento de
dados dos contribuintes. O estudo seguiu 0 método de abordagem indutivo; os métodos de
procedimento sociojuridico-critico, descritivo e monogréafico; e as técnicas de pesquisa coleta
de dados, qualitativa, jurisprudencial, documental, e revisdo bibliografica. Na pesquisa
jurisprudencial, foram analisados os acérddos encontrados na pesquisa, dos quais foi
selecionado um acérddo que melhor se adequa ao tema da presente pesquisa, sendo relativo a
inscricdo do devedor em entidade de protecdo ao crédito — SERASA, que pressupde 0
compartilhamento de dados dos contribuintes entre a Secretaria da Fazenda do Estado do
Maranhdo (SEFAZ/MA) e a empresa SERASA. Por fim, concluiu-se que a Administracdo
Tributaria deve observar os principios da finalidade, adequacdo e necessidade no
compartilhamento de dados dos contribuintes, inclusive nas hip6teses nas quais ndo é vedada a
publicacdo dessas informagdes, admitindo-se a possibilidade da inscrigdo de débitos tributarios
de contribuintes, inscritos na Divida Ativa da Fazenda Publica, nos cadastros de protecao ao

crédito.

Palavras-chave: dados; protecdo de dados; principios; contribuintes.



ABSTRACT

The general objective of this research is to analyze the application of the principles of purpose,
adequacy and necessity in the case of sharing taxpayer data for collection purposes. As for the
specific objectives, we sought to reflect on the protection of taxpayers’ data; understand the
rules relating to taxpayer data protection; and investigate the understanding of the Maranh&o
Court of Justice regarding the sharing of taxpayer data. The study followed the inductive
approach method; the methods of socio-legal-critical, descriptive and monographic procedures;
and research techniques data collection, qualitative, jurisprudential, documentary, and
bibliographic review. In the jurisprudential research, the judgments found in the research were
analyzed, from which a judgment was selected that best suits the theme of this research, relating
to the debtor's registration with a credit protection entity - SERASA, which presupposes the
sharing of data from taxpayers between the Maranh&o State Finance Department (SEFAZ/MA)
and the company SERASA. Finally, it was concluded that the Tax Administration must observe
the principles of purpose, adequacy and necessity in sharing taxpayer data, including in cases
in which the publication of this information is not prohibited, admitting the possibility of
recording tax debts of taxpayers, registered in the Active Debt of the Public Treasury, in the

credit protection registers.

Keywords: data; data protection; principles; taxpayers.



ADIN
ANPD
CAPES
CDC
CF
CFOAB
CGU
CNT
CPF
CPMI
DF
DPO
DIMP
FGTS
GDPR
IBGE
ICMS

LC
LGPD
LIA
MC
MP
MPF
OCDE
ONU
PGFN
PIA
PNAD
PRF
RE

LISTA DE ABREVIATURAS E SIGLAS

Acdo Direta de Inconstitucionalidade

Autoridade Nacional de Protecéo de Dados
Coordenacéo de Aperfeicoamento de Pessoal de Nivel Superior
Caodigo de Defesa do Consumidor

Constituicao Federal

Conselho Federal da Ordem dos Advogados do Brasil
Controladoria-Geral da Uniéo

Caodigo Tributario Nacional

Cadastro de Pessoas Fisicas

Comissdo Parlamentar Mista de Inquérito

Distrito Federal

Data Protection Officer

Declaracédo de Informacdes de Meios de Pagamento
Fundo de Garantia do Tempo de Servico
Regulamento Geral de Protegédo de Dados

Instituto Brasileiro de Geografia e Estatistica
Imposto sobre Circulacdo de Mercadorias e Servicos
Internet Protocol

Lei Complementar

Lei Geral de Protecdo de Dados Pessoais

Legitimate Interests Assessment

Medida Cautelar

Medida Provisoria

Ministério Pablico Federal

Organizagdo para a Cooperacdo e Desenvolvimento Econdémico
Organizacao das NacGes Unidas

Procuradoria-Geral da Fazenda Nacional

Privacy Impact Assessments

Pesquisa Nacional por Amostra de Domicilios
Policia Rodoviaria Federal

Recurso Extraordinario



REF
RFB
RIPD
RHC
SciELO
SEFAZ/MA
SRF
STF
STJ
TCU
TJIMA
UE

Referendo

Receita Federal do Brasil

Relatério de Impacto a Protecdo de Dados Pessoais
Recurso em Habeas Corpus

Scientific Eletronic Library Online

Secretaria da Fazenda do Estado do Maranh&o
Secretaria Especial da Receita Federal do Brasil
Supremo Tribunal Federal

Superior Tribunal de Justica

Tribunal de Contas da Unido

Tribunal de Justica do Maranhéo

Unido Europeia



2.1
2.11
2.1.2
2.2

3.1
3.2

4.1

4.2

4.3

SUMARIO

LN (01510070 T
PROTE(;AO DE DADOS DOS CONTRIBUINTES.........cccoocveviieeviee e,
Direito fundamental a protecdo de dados PessOais ........cccoerervererereaeanenn.
Evolucdo historica normativa N0 MUNdO ..........ccceeveiiiiieie e
Evolucdo historica normativa no Brasil..........c.ccccooviiiiieii i,
Sigilo fiscal, sigilo bancario, privacidade, autodeterminacéo informativa
e direito a protecdo de dados PESSOAIS.......ccvivererreieeieieiere e sie e
Limites do compartilhamento de dados pessoais............cccooveveeeeseerieennenne.
NORMAS RELATIVAS A PROTECAO DE DADOS DOS
CONTRIBUINTES ...ttt
Lei Geral de Protecédo de Dados Pessoais (LGPD)........ccccceovveniieninnnnnn.
Consideracgfes acerca do arcabouco normativo relativo a protecdo de
dados doS CONTFIDUINTES .........cccoiiiiiiicieiee s
Principios relacionados a protecdo de dados pessoais dos contribuintes...
ANALISE DE DECISAO DO TRIBUNAL DE JUSTICA DO
MARANHAO SOBRE O COMPARTILHAMENTO DE DADOS DOS
CONTRIBUINTES ...ttt
Interpretacdo constitucional conforme o principio da proporcionalidade
defendido PO ALBXY .....c..oviiiiiiiee e
Pesquisa jurisprudencial de acorddos do Tribunal de Justica do
Maranh&o sobre o compartilhamento de dados dos contribuintes ............
Andlise da aplicacdo de principios relativos ao compartilhamento de
dados dos contribuintes para efeitos de arrecadacao conforme decisao do
Tribunal de Justiga do Maranho ...........ccccceoeiiiiiiiiic
CONSIDERAGCOES FINAIS ...t sessnes s sesessssenansnes
REFERENCIAS ..ottt

11
14
14
14
20

26
35

49
49

79

93

100

100

111



11

1 INTRODUCAO

A protecdo de dados pessoais tem sido um desafio na sociedade tecnoldgica
contemporanea, para pessoas fisicas e juridicas, e se tornou um tema de grande impacto em
todos os ambitos da vida.

A economia tem girado cada vez mais em torno de dados, que possibilitam o
desenvolvimento tecnolégico e a inovacdo. Dessa forma, observa-se que o mercado
contemporaneo se utiliza de dados como mercadoria, na medida em que, por exemplo, Google
e Facebook, disponibilizam gratuitamente o contetdo de seus sites em troca dos dados pessoais
dos seus usuarios (Fonseca, 2022, p. 29).

No Brasil, ocorrem com frequéncia preocupante vazamento de dados pessoais, sendo
um dos mais marcantes o vazamento de dados de 160,1 mil chaves Pix informado pelo Banco
Central, no qual foram expostos dados cadastrais como nome, Cadastro de Pessoas Fisicas
(CPF), nimero da conta bancaria e niumero de agéncia de usuarios (Méaximo, 2022, p. 1).

Nesse contexto, os dados dos contribuintes, termo utilizado nesta pesquisa que engloba
os dados pessoais dos contribuintes e dados protegidos ou nao pelo sigilo fiscal, merecem
atencgdo especial, em virtude do crescente compartilhamento desses dados pela Administracdo
Tributéria®, 6rgdos, entidades publicas e privadas com a finalidade de arrecadacio de tributos,
0 que assegura diversos preceitos normativos, como o0s principios da isonomia e da capacidade
contributiva, previstos na art. 150, Il, CF e art. 145, 81°, CF, respectivamente.

Nesse sentido, dos principios que devem ser observados no tratamento de dados
previstos no art. 6° da Lei Geral de Protecdo de Dados Pessoais (LGPD), a doutrina destaca o
trinbmio formado pelos principios da finalidade, adequacdo e necessidade, que sdo
considerados muito importantes, devendo ser observados em toda operacdo executada com
dados pessoais, assim como os demais principios determinados pela lei.

A importancia desses principios se reveste no fato de que o tratamento de dados
pessoais, que consiste em toda operagédo executada com essas informacdes (a exemplo de coleta,
classificacdo, acesso, processamento, compartilhamento, eliminacdo), deve ser realizado com

finalidade legitima, especifica e explicita, devendo ser comunicada ao titular.

1 A titulo de exemplo, a Secretaria de Estado da Fazenda do Maranh&o (SEFAZ) informa, em seu site, ser crescente
0 quantitativo de requerimentos feitos a este 6rgdo, por outras entidades publicas e 6rgdos, relativos ao
compartilhamento de dados de contribuintes (em 2020, 4 solicitacdes; em 2021, 7 pedidos; em 2022, foram 9
pedidos), (Maranhdo, 2023a).
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Ademais, para a realizagdo do tratamento deve existir compatibilidade do tratamento
com a finalidade informada ao titular, devendo o tratamento se limitar aos dados necessarios
para a consecucdo da finalidade, respeitando-se, assim, os principios da finalidade, adequacao
e necessidade.

Nesse contexto, cabe mencionar que a proporcionalidade se encontra presente na LGPD
como modo e mandamento de aplicacdo da minimizacdo dos dados, ou seja, do principio da
necessidade, inclusive na interpretacdo da limitacdo do armazenamento de dados, que apenas
podem ser utilizados durante determinado prazo, que ndo ultrapasse o realmente necessario para
a consecucdo da finalidade do tratamento (Buchain, 2022, p. 65).

Dessa forma, a importancia da presente pesquisa é verificada pela crescente inquietacdo
com a protecdo de dados dos contribuintes, haja vista ainda a necessidade de a Administracao
Tributaria assegurar a arrecadacdo de tributos, que demanda a analise desses dados, e
consequente garantia aos principios da isonomia e capacidade contributiva, dentre outros.

Levando-se em consideracdo o arcabougo normativo acerca da protecdo de dados dos
contribuintes, que inclui diversos normativos, jurisprudéncia e doutrina, a presente pesquisa
buscou responder ao seguinte questionamento: em que medida o Tribunal de Justica do
Maranhdo esta aplicando os principios referentes ao compartilhamento de dados dos
contribuintes para efeitos de arrecadagéo no periodo de 2021 a 2022?

Por conseguinte, a presente pesquisa parte da hipdtese provisoria de que o Tribunal de
Justica do Maranhdo (TJ/MA) adotou, no caso em analise, os principios da finalidade,
adequacao e necessidade, previstos no art. 6° da LGPD, relativos ao compartilhamento de dados
dos contribuintes para efeitos de arrecadacdo no periodo de 2021 a 2022.

Desse modo, o objetivo geral da presente pesquisa é analisar a aplicacdo dos principios
da finalidade, adequacéo e necessidade no caso de compartilhamento de dados dos contribuintes
para efeitos de arrecadacao.

No que se refere aos objetivos especificos, destaca-se que se buscou refletir sobre a
protecdo de dados dos contribuintes; compreender as normas relativas a protecao de dados dos
contribuintes; e investigar o entendimento do Tribunal de Justica do Maranhdo sobre o
compartilhamento de dados dos contribuintes.

Assim, organizou-se o presente trabalho em trés capitulos. No primeiro, buscou-se
refletir sobre a protecdo de dados dos contribuintes, discorrendo-se acerca do direito
fundamental a protecdo de dados pessoais, sua evolucdo historica no mundo e no Brasil, as
diferencas entre este direito fundamental e o sigilo fiscal, sigilo bancario, privacidade e

autodeterminacéo informativa, e acerca dos limites do compartilhamento de dados pessoais.
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No segundo capitulo, buscou-se compreender as normas relativas a prote¢do de dados
dos contribuintes, dentre elas a Lei Geral de Protecdo de Dados Pessoais (LGPD), demais
arcabouco normativo relativo a protecdo de dados dos contribuintes, e 0s principios
relacionados a protecdo de dados pessoais dos contribuintes mencionados no art. 6° da LGPD,
especialmente os principios da finalidade, adequacdo e necessidade.

No terceiro capitulo, investigou-se o entendimento do Tribunal de Justica do Maranh&o
sobre o compartilhamento de dados dos contribuintes, fazendo-se analise de decisdo do
Tribunal de Justica do Maranhdo sobre o tema, partindo-se do entendimento da interpretacéo
constitucional conforme o principio da proporcionalidade defendido por Alexy (2015).
Posteriormente, feita pesquisa jurisprudencial de acordaos do TJ/MA sobre o tema, foi realizada
a analise da aplicacdo dos principios da finalidade, adequacdo e necessidade no caso de
compartilhamento de dados dos contribuintes para efeitos de arrecadacao.

Na presente pesquisa foram adotados o método de abordagem indutivo, partindo-se de
argumentos particulares para argumentos gerais, 0s métodos de procedimento sociojuridico-
critico, descritivo e monografico, e as técnicas de pesquisa coleta de dados, qualitativa,
jurisprudencial, documental, e revisdo bibliografica. A técnica de pesquisa revisao bibliografica
foi utilizada no primeiro e segundo capitulos com o acesso a livros especializados no tema,
como o de Doneda (2020) e Fonseca (2022), e as bases de dados da vLex, Scientific Eletronic
Library Online (SciELO) e Portal de Periodicos da Coordenacdo de Aperfeicoamento de
Pessoal de Nivel Superior (CAPES).

Desse modo, foram abarcados na dissertacdo os ensinamentos de doutrinadores de
referéncia com relagdo aos assuntos abordados, tais como Doneda (2020) acerca do direito
fundamental a protecdo de dados pessoais e seu histérico, no primeiro capitulo, e Alexy (2015)
acerca de sua Teoria dos Direitos Fundamentais e Teoria da Argumentacéo Juridica, no terceiro
capitulo.

Portanto, a abordagem feita com relagdo a protecdo de dados dos contribuintes e o
compartilhamento dos mesmos para efeitos de arrecadacdo demonstra desafios a serem
investigados com ampla profundidade por toda a comunidade académica a fim de que, em que
pese a necessidade de o Estado assegurar a arrecadacao de tributos, sejam garantidos os direitos

dos contribuintes.
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2 PROTECAO DE DADOS DOS CONTRIBUINTES

Inicialmente, cabe esclarecer que o termo “dados dos contribuintes”, utilizado neste
trabalho, abrange tanto os dados pessoais dos contribuintes, que constituem dados relacionados
a pessoa natural identificada ou identificavel (art. 5°, inciso I, da LGPD), assim como 0s dados
dos contribuintes protegidos pelo sigilo fiscal, tendo em vista que estes se referem as
informacdes sobre a situacdo econémico-financeira do sujeito passivo e sobre o estado e a
natureza de suas atividades ou negdcios (art. 198, caput, do Cédigo Tributario Nacional - CTN).
Ademais, o termo “dados dos contribuintes” também inclui os dados fiscais ndo protegidos pelo
sigilo fiscal, como por exemplo, inscri¢es na Divida Ativa da Fazenda Publica (art. 198, §3°,
inciso Il, CTN).

De acordo com o art. 121, I, do CTN, o contribuinte possui relacdo direta e pessoal com
o fato gerador, que é aquela situacdo definida em lei como suficiente e necessaria a sua
ocorréncia (de acordo com o art. 114, do CTN), ou seja, é a situacdo concreta capaz de gerar a
obrigacdo tributaria.

Assim, o termo “dados dos contribuintes” abrange dados das pessoas fisicas (naturais)

e juridicas que sejam contribuintes.

2.1 Direito fundamental a protecédo de dados pessoais

O direito fundamental a protecdo de dados pessoais foi inserido na Constituicdo da
Republica, por meio da Emenda & Constituigdo n° 115/2022, no rol de direitos fundamentais,
em seu art. 5°, LXXIX, que determina ser “[...] assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais” (Brasil, 2022a).

O contexto historico pelo qual foi realizada tal emenda é a atual era da informacédo, na
qual as riquezas de maior valor constituem bens intangiveis, e na qual a extracdo de dados para

a tomada de decis0es reflete poder.

2.1.1 Evolucéo historica normativa no mundo

O mercado contemporaneo comercializa diversos tipos de mercadorias, como por
exemplo, alimentos, vestuario e servicos. Entretanto, a fim de engajar o consumo, muitas
empresas e até mesmo individuos se valem de uma mercadoria ainda mais dispar, dados

pessoais.
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Nesse sentido, o tratamento de dados pessoais consiste na atividade primordial de
grandes empresas como por exemplo Google e Facebook, que oferecem disponibilidade
gratuita aos buscadores e redes sociais em troca dos dados pessoais dos seus usuarios (Fonseca,
2022, p. 29).

A utilizag8o de dados pessoais na sociedade da informacéo atual é em certa medida fruto
de diversos aspectos, dentre os quais podemos mencionar o historico, o socioldgico e o juridico.

Desse modo, pode-se destacar que o direito fundamental a protecdo de dados pessoais
esta associado ao direito a privacidade. Segundo Doneda (2020, p. 164), o instituto da protecao
de dados pessoais “[...] manteve o nexo de continuidade com a disciplina da privacidade, da
qual € uma espécie de herdeira, atualizando-a e impondo caracteristicas proprias”.

Nesse contexto, Fonseca (2022, p. 33) ressalta que a protecdo a privacidade tem origem
na Declaragdo Universal dos Direitos Humanos da Organizagdo das Nacdes Unidas (ONU)?,
de 10 de dezembro de 1948, que definiu em seu art. 12 que: “Ninguém serd sujeito a
interferéncia na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, hem a
ataque a sua honra e reputacdo. Todo ser humano tem direito a protecdo da lei contra tais
interferéncias ou ataques” (ONU, 1948).

Fonseca (2022, p. 33) assevera ainda que a Europa € a origem da protecdo de dados
pessoais, sendo que a primeira legislacdo referente ao tema foi a Lei do Estado aleméo de Hesse,
de 7 de outubro de 1970.

A Lei do Estado alemdo de Hesse, foi uma regulacdo, no ambito da legislacao
infraconstitucional, especifica do tema, tendo sido a primeira no mundo, apesar de nao ter tido
carater nacional (Sarlet, 2020, p. 181).

No entanto, a primeira lei de carater nacional acerca da protecdo de dados foi publicada
pela Suécia, em 1973, sendo denominada Estatuto para bancos de dados (Data Legen 289,
Datalag ou Lei n° 289). Em seguida, foi publicado o Privacy Act norte-americano em 1974.
Posteriormente, a primeira legislacdo federal alemd sobre a matéria foi publicada em 1977.
Atualmente, a doutrina considera essas leis como de “primeira geracdo”, e refletiam o
entendimento da época de que liberdades e direitos fundamentais estariam sendo

comprometidos pela ampla coleta de dados pessoais realizada principalmente pelo Estado

2 Nesse sentido, Magalhdes e Oliveira (2021, p. 57) afirmam que, anteriormente, o conceito de privacidade era
entendido como um aspecto do direito de propriedade, sendo um aspecto extrinseco a pessoa. Posteriormente,
com o entendimento de Warren e Brandeis (1890, p. 193), passou a ser entendido como um direito intrinseco a
pessoa, relacionado a esfera intima e a personalidade, pois esses autores entendiam a privacidade como o “direito
de ser deixado s6” (direito de ser esquecido), estabelecendo a todos os cidaddos o dever de respeitar a intimidade,
a honra, a vida privada e as informagdes pessoais dos demais.
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(Doneda, 2020, p. 165).

Esta geracdo de leis regulava um contexto no qual corporac@es, de grande porte, de
tratamento de dados, centralizariam tanto a coleta quanto a gestdo dos dados pessoais. Estas
leis se concentravam na concessdo de autorizagdes para a constitui¢cdo destes bancos de dados,
e do seu controle pelo Estado, além da limitacdo do uso de informacdes pessoais pelos 6rgdos
publicos, que eram os principais destinatarios, embora ndo fossem o0s Unicos, destas
regulamentac6es (Doneda, 2020, p. 166).

Nesse sentido, a primeira geracgao de leis sobre a protecéo de dados pessoais tinha como
principal objetivo a regulamentacdo do desenvolvimento de bases de dados e computadores, de
modo a conceber, para tal intuito, estruturas administrativas competentes para o registro e
licenciamento de sistemas computacionais, além da fiscalizacdo relativa a atributos técnicos
referentes a confidencialidade e seguranca dos dados (Wimmer, 2022, p. 153).

Ademais, as medidas adotadas por esta geracdo de leis foram tomadas em virtude do
contexto historico. A Declara¢do Universal dos Direitos Humanos da Organizacao das Na¢oes
Unidas foi uma resposta das nacGes, na esfera global, para conduzir a ordem as sociedades
abaladas pelo terror vivido na Primeira e Segunda Guerras Mundiais, nas quais milhdes de
pessoas foram perseguidas e/ou mortas em virtude de suas convicgOes religiosas, politicas e
orientacdo sexual, que sdo manifestagdes abrangidas pela intimidade e privacidade (Oliveira,
2021, p. 33).

Neste sentido, 0s paises europeus buscaram antever, expressamente, por meio de
regulamentacfes a serem respeitadas por todos, a vedagdo de intervencGes neste ambito da
personalidade humana (Oliveira, 2021, p. 34).

Dessa forma, grande parte das normas classificadas como de primeira geracédo de leis
sobre protecdo de dados pessoais ja determinavam a instituicdo de Comissfes ou Comissarios
de protecédo de dados pessoais (Wimmer, 2022, p. 153).

Assim sendo, Mayer-Schonberger (1997, p. 224) assevera que “[...] as normas de
protecéo de dados de primeira geragdo ndo confiam aos cidaddos individuais para garantir a
conformidade com a regulamentacdo substantiva de protecdo de dados. Em vez disso, elas
criaram institui¢des especiais para supervisionar a adesdo’>.

Desse modo, empregando o estudo das geracdes, e consequentemente da evolucdo, das

leis de protecdo de dados pessoais de autoria de Mayer-Schonberger (1997), observa-se que, a

3 Livre tradugdo de “[...] first-generation data-protection norms do not entrust individual citizens to ensure
compliance with substantive data-protection regulation. Instead they set up special institutions to supervise
adherence” (Mayer-Schonberger, 1997, p. 224).
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primeira geracdo de leis se concentrou na criagédo e na autorizacdo de bancos de dados de
empresas privadas e da Administracdo Publica, de modo que o direito a privacidade individual
permaneceu em segundo plano (Waldman; Tateoki, 2021, p. 213).

Destaca-se ainda que, essas leis de primeira geracao estabeleceram principios amplos e
abstratos, focados na atividade do processamento de dados, e regras especificas direcionadas
aos agentes responsaveis diretamente pelo tratamento (Doneda, 2020, p. 166).

Ademais, essas leis de primeira geracédo indicavam modalidades de tratamento de dados,
a serem estabelecidos ex ante, sem garantir a participacdo do individuo neste processamento
(Doneda, 2020, p. 166).

Posteriormente, a segunda geracdo de leis acerca da protecdo de dados pessoais
introduziu o instituto do consentimento para o tratamento de dados (Waldman; Tateoki, 2021,
p. 213).

Segundo Mayer-Schonberger (1997, p. 226), a segunda geracdo de leis possui, como
exemplos, as normas contidas nas Constituicdes da Espanha, de 27 de dezembro de 1978, e de
Portugal, de 2 de abril de 1976, e, com essas normas, a “[...] protecdo de dados agora estava
explicitamente vinculada ao direito a privacidade e era vista como o direito do individuo de se
proteger da sociedade em questdes pessoais™?.

Fonseca (2022, p. 33) destaca que, em 1978, foram publicadas as Leis 243 e 244, na
Dinamarca; e a Lei 78-77, na Franca.

Para Doneda (2020, p. 167), as principais particularidades que distinguem as leis da
segunda geracéo sdo suas estruturas, que nao se concentram no fendbmeno computacional em si
mesmo, todavia possuem como foco a privacidade e a protecdo dos dados pessoais, como
espécies de liberdade negativa, que deve ser exercida pelo proprio cidadao.

Essa mudanca representava o descontentamento de cidaddos com a manipulacéo de seus
dados pessoais por terceiros e a demanda por instrumentos que pudessem garantir diretamente
suas predilecOes; ademais, o controle determinado pelas leis anteriores foi se tornando
inexequivel, tendo em vista o fracionamento dos centros de tratamento de dados pessoais, que
se tornaram numerosos. Deste modo, foi criado um sistema que oferece instrumentos para que
0 cidad&o possa reconhecer a utilizacdo indevida de suas informagfes pessoais e reivindicar a
sua tutela (Doneda, 2020, p. 167).

A terceira geracdo de leis possibilitou maior carga participativa quando da coleta e

tratamento dos seus dados pessoais, ou seja, maior participacdo dos individuos no

4 Livre tradugdo de “[...] data protections was now explicity linked to the right of privacy, and was seen as the
right of the individual to ward off society in personal matters” (Mayer-Schonberger, 1997, p. 226).
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processamento de dados pessoais (Waldman; Tateoki, 2021, p. 213).

Essa geracdo de leis, originada na década de 80, buscou englobar além da liberdade do
cidaddo de ceder seus dados pessoais, ou ndo, também a garantia da efetivagdo desta
autodeterminacédo. Assim, a partir desta geracédo de leis, a protecdo de dados se constitui em um
procedimento mais complexo, que engloba a atuacéo do individuo na comunidade e considera
as circunstancias nas quais sdo requeridos seus dados, instituindo recursos de garantia para as
situacbes em que sua liberdade de deliberar voluntariamente é restringida por possiveis
limitagGes (Doneda, 2020, p. 168).

Esta geracdo de normas retrata a multiplicacdo dos bancos de dados comunicéveis em
rede, assim como o progressivo esforco demandado para se identificar de fato a transmissdo e
0 armazenamento dos dados pessoais. A referéncia destas normas consiste no julgamento da
Lei do Censo pelo Tribunal Constitucional Federal Alemdo em 1983, seguida por Emendas
Legislativas as legislacbes de protecdo de dados da Austria e Alemanha, e leis especificas na
Finlandia e Noruega. Necessario destacar que essas leis disciplinavam o tratamento dos dados
pessoais como um procedimento, que engloba a permissdo ao uso dos dados pessoais, além da
participagdo ativa e consciente, do cidaddo, nas etapas consecutivas do processo de tratamento,
do emprego de seus dados por outros, e do dever de informacdo (Doneda, 2020, p. 168).

Necessario destacar que, o julgamento da Lei do Censo pelo Tribunal Constitucional
Federal Alemdo, em 1983, significou grande avanco no entendimento acerca do instituto da
autodeterminacéo informativa, que constitui um dos fundamentos do direito a protecéo de dados
pessoais.

Por conseguinte, a Lei do Censo, instituida na Alemanha, estabelecia a obrigatoriedade
do preenchimento de formularios pelos cidaddos, sob pena de multa caso ndo respondessem aos
quesitos formulados (Ruaro, 2015, p. 43-44).

Além disso, a Lei do Censo alema determinava, em seu §9°, “[...] a possibilidade de uma
comparacao dos dados levantados com os registros publicos e também a transmissao de dados
tornados andnimos a repartigdes publicas federais, estaduais e municipais” (Schwabe; Martins,
2005, p. 234).

Dessa forma, os alemées passaram a temer que o Estado, informado demasiadamente,
pudesse atentar contra os direitos da personalidade, de modo que foram ajuizadas diversas
reclamac@es por individuos questionando a constitucionalidade desta Lei do Censo (Ruaro,
2015, p. 44).

Destarte, o Tribunal Constitucional Federal Alemao deliberou pela “constitucionalidade

da lei em geral. Declarou, porem, nulos principalmente os dispositivos sobre a comparacgéo e



19

trocas de dados e sobre a competéncia de transmissdo de dados para fins de execucédo
administrativa” (Schwabe; Martins, 2005, p. 234).

Deve-se destacar que tal deliberacao sobreveio em decorréncia do temor da manipulacao
de dados pessoais pelo Estado alem&o, de modo que os cidaddos ndo consentiam com tal
utilizacéo.

Ruaro (2015, p. 44), acerca do caso, aponta que:

[...] a Corte alemd reconheceu o direito do cidaddo germéanico de negar informacoes
de caréater pessoal, entendendo como uma faculdade individual consentir, ou ndo, na
coleta, no armazenamento e no compartilhamento de dados pessoais.

[.-]

Tal arbitrariedade perpetrada pelo governo alemé&o gerou um sentimento generalizado
de inseguranca na populag@o. O temor de um “Estado super informado” ensejou um
sentimento de revolta nos cidaddos alemées e, consequentemente, diversas
reclamagdes questionando a Constitucionalidade da lei, em razdo das viola¢fes aos
direitos fundamentais que suas determinagdes implicavam.

Necessario esclarecer que a autodeterminacdo informativa constitui um direito
individual relativo a garantia que o cidaddo possui de estabelecer seu comportamento de acordo
com o seu propdsito, a fim de que sua atitude seja consciente.

Schwabe e Martins (2005, p. 237) afirmam ainda que a autodeterminacéo informacional

pressupde:

[...] mesmo sob as condi¢des da moderna tecnologia de processamento de informacéo
—, que ao individuo esta garantida a liberdade de decisdo sobre acdes a serem
procedidas ou omitidas e, inclusive, a possibilidade de se comportar realmente
conforme tal decisdo. Quem nédo consegue determinar com suficiente seguranca quais
informagdes sobre sua pessoa sdo conhecidas em certas areas de seu meio social, e
quem ndo consegue avaliar mais ou menos o conhecimento de possiveis parceiros na
comunicagdo, pode ser inibido substancialmente em sua liberdade de planejar ou
decidir com autodeterminagdo. Uma ordem social e uma ordem juridica que a
sustente, nas quais cidaddos ndo sabem mais quem, o que, quando, e em que ocasiao
se sabe sobre eles, ndo seriam mais compativeis com o direito de autodeterminacéo
na informacéo.

Dessa forma, a autodeterminacdo informativa é um direito que estd associado a
prerrogativa que a pessoa dispde de poder controlar os seus dados pessoais.
Por conseguinte, Ruaro (2015, p. 45) informa que o direito a autodeterminacédo

informativa:

[...] seria uma afirmacéo do personalissimo no &mbito das interacdes entre individuo
e sociedade. Neste sentido, consistiria na liberdade que o titular dos dados tem de
dispor de suas informagdes pessoais, consoante seu proprio interesse. Dito de outra
forma, é o direito que tem o individuo de escolher com quem pretende compartilhar
suas informac0es, partindo do pressuposto de que pode vetar qualquer ingeréncia ndo
consentida e porquanto sdo dados e informagGes de carater pessoal que quer manter
em sigilo.
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E imprescindivel esclarecer que o direito a autodeterminacio informativa nio consiste
no direito a protecdo de dados pessoais, mas sim um de seus elementos, em razdo de o direito
a protecdo de dados pessoais ser mais extenso, e englobar outros fundamentos, como por
exemplo a inviolabilidade da honra, da intimidade e da imagem.

Somente na quarta geracdo sobreveio o intento de efetivamente preservar a privacidade
do cidaddo, tendo como seu notavel exemplo a Diretiva Europeia de Protecdo de Dados
Pessoais n° 95/46/CE, que inspirou o General Data Protection Regulation (2016/679),
atualmente em vigor na Unido Europeia (Waldman; Tateoki, 2021, p. 213).

Entre os métodos utilizados, estas normas visavam consolidar a posi¢do do individuo
no gue se refere as instituicdes que coletam e tratam dados, corroborando a desigualdade nesta
relacdo, que ndo era solucionada apenas com o reconhecimento do direito a autodeterminacao
informativa; isto porque algumas categorias de tratamento de dados pessoais carecem de um
amparo maior, que ndo pode ser conferido exclusivamente por uma deliberacdo do individuo
(Doneda, 2020, p. 169).

Outras particularidades consistem na difusdo do padrdo das autoridades independentes,
que atuam na aplicabilidade da lei e que se tornaram imprescindiveis, em virtude da atenuacao
do poder de reciprocidade do individuo, que ocorreu mesmo diante da necessidade de sua
autorizacdo para processamento dos seus dados; e no advento de regras especificas para
determinados campos de processamento de dados, como por exemplo, saude e consumo
(Doneda, 2020, p. 169).

Necessario destacar que a Diretiva Europeia de Protecdo de Dados Pessoais n® 95/46/CE
estabeleceu regras e principios gerais no &mbito da seguranca informacional, tendo sido a base
que influenciou e conduziu a origem de outras legislacGes sobre a protecdo de dados pessoais
(Laurentiis; Ferreira; Baptista, 2021, p. 61).

Ademais, o inicio da vigéncia do General Data Protection Regulation (Regulamento
Geral de Protecdo de Dados - GDPR) na Europa, em 25 de maio de 2018, foi uma decisiva
iniciativa, tendo em vista que estabeleceu novos principios juridicos, direitos aos individuos,
obrigacdes de governanca, e parametros mais restringidos no que se refere a coleta, tratamento

e compartilhamento de dados pessoais por operadores econdémicos (Redecker, 2021, p. 2).
2.1.2 Evolucéo histérica normativa no Brasil

A Constituicdo da Republica Federativa do Brasil de 1988 protege expressamente a

intimidade e a vida privada dos individuos, de acordo com o artigo 5°, inciso X, e, conforme o
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inciso LXXII, do mesmo dispositivo, foi previsto instrumento juridico de retificacdo de dados,

in verbis:

Aurt. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranga e a propriedade, nos termos seguintes:

()

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo;

()

LXXII - conceder-se-a "habeas-data™:

a) para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo; (Brasil, 1988).

Oliveira (2021, p. 34-35) aponta que a Lei Federal n° 10.406/2002 (Codigo Civil)
empreendeu notavel colaboracdo a protecdo da privacidade, tendo em vista que a admitiu,
embora indiretamente, como direito intransferivel e irrenunciavel®, assim como admitiu que o
titular do direito podera solicitar a interrupcdo de ameaca que se faca a seu direito ou
indenizacdo em decorréncia de danos conferidos por outros®, incluindo em juizo’.

Neste ponto, cabe destacar entendimento esposado na Acdo Direta de
Inconstitucionalidade (ADIN) n° 4815/Distrito Federal — ADIN 4815/DF, no julgamento da
qual o Supremo Tribunal Federal (STF) declarou ser “[...] inexigivel autorizacdo de pessoa
biografada relativamente a obras biograficas literarias ou audiovisuais, sendo também
desnecessaria autorizagdo de pessoas retratadas como coadjuvantes” (Brasil, 2015a).

Na ADIN 4815/DF, foi objeto de interpretacdo o art. 21 do Cddigo Civil, que se refere
ao direito a privacidade e a possibilidade de adocao de providéncias necessarias para o pleno
exercicio deste direito.

Desta forma, o Supremo Tribunal Federal (STF) entendeu, fazendo-se o balanceamento
de direitos, dentre os quais o direito a privacidade, que:

[...] a liberdade é constitucionalmente garantida, ndo se podendo anular por outra
norma constitucional (inc. IV do art. 60), menos ainda por norma de hierarquia inferior
(lei civil), ainda que sob o argumento de se estar a resguardar e proteger outro direito

constitucionalmente assegurado, qual seja, o da inviolabilidade do direito a
intimidade, a privacidade, a honra e a imagem.

5 Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenunciaveis, nao podendo o seu exercicio sofrer limitacdo voluntaria (Brasil, 2002a).

® Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da personalidade, e reclamar perdas e danos, sem
prejuizo de outras sanc¢Bes previstas em lei (Brasil, 2002a).

T Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma (Brasil, 2002a).
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8. Para a coexisténcia das normas constitucionais dos incs. 1V, 1X e X do art. 5°, h&
de se acolher o balanceamento de direitos, conjugando-se o direito as liberdades com
a inviolabilidade da intimidade, da privacidade, da honra e da imagem da pessoa
biografada e daqueles que pretendem elaborar as biografias (Brasil, 20153, p. 3).

Desta forma, Oliveira (2021, p. 35) esclarece que a Constituicdo Federal e o Codigo
Civil instituiram normas mais gerais, diferentemente do que ocorre com outras legislacdes,
como, por exemplo, a Lei Federal n° 8.078/1990 (Codigo de Defesa do Consumidor - CDC)
que regulamentou a criagdo e o controle de base de dados de consumidores®, nas relagoes
consumeristas.

Rocha (2021, p. 259) aponta que, até a publicacdo do Codigo de Defesa do Consumidor,
o Brasil ndo regulamentava a utilizacdo dos arquivos de consumo, o0 que, em certa medida,
favorecia a préatica de ilicitudes na coleta, armazenamento e divulgacéo de informac6es pessoais
e financeiras dos consumidores.

A Lei Federal n° 9.296/96 (Lei da Interceptacdo Telefnica), em seus artigos 8° e 9°,
indica que a intervencdo na privacidade das comunicacdes deve se restringir a0 minimo
necessario para a apuracdo do caso a ser investigado (Oliveira, 2021). A Lei Federal n°
9.472/1997 (Lei Geral de Telecomunicacdes) faz referéncia a dados pessoais e, em seu artigo
3°, inciso IX, estabelece que “[...] 0 usuario de servicos de telecomunicacfes tem direito ao
respeito de sua privacidade nos documentos de cobranca e na utilizagédo de seus dados pessoais
pela prestadora do servigo” (Brasil, 1997a).

Dessa forma, Oliveira (2021, p. 36) esclarece que, com excecdo da Constituicdo da
Republica e do Cddigo Civil, as demais leis sdo aplicadas somente no ambito de seus
destinatarios ou incidem nas relacdes juridicas as quais se referem, o que pode trazer
inconvenientes ao legislador, que devera regulamentar a privacidade e o sigilo de dados

pessoais em cada uma de suas propostas legislativas, e aos particulares, particularmente as

8 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, ndo podendo conter informagdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por escrito ao
consumidor, quando n&o solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, poderd exigir sua imediata
corre¢do, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios
das informac0es incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos de protecdo ao crédito e congéneres
sdo considerados entidades de carater publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor, ndo serdo fornecidas, pelos
respectivos Sistemas de Protecdo ao Crédito, quaisquer informacdes que possam impedir ou dificultar novo
acesso ao crédito junto aos fornecedores.

§ 62 Todas as informac0es de que trata o caput deste artigo devem ser disponibilizadas em formatos acessiveis,
inclusive para a pessoa com deficiéncia, mediante solicitacdo do consumidor (Brasil, 1990).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%208.078-1990?OpenDocument
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empresas, que deverdo arcar com o0s custos de implementacdo de cada uma das legislagoes
especificas.

Com a Lei Federal n° 12.965/2014 (Marco Civil da Internet) e o seu Decreto
Regulamentador (Decreto Federal n° 8.771/2016), os dados pessoais passaram a ser protegidos

detalhadamente, tendo em vista que estabeleceram:

[...] defini¢cBes legais essenciais para seu entendimento e aplicagdo, especialmente as
de “dados pessoais” e de “tratamento™®, a privacidade como um principio do MCI*,
direitos dos usuarios da Internet! e padres de seguranga para guarda, armazenamento
e tratamento de dados pessoais*?. Contudo, 0 MCI e seu Decreto sdo insuficientes para
regular o tratamento de dados pessoais como um todo, pois somente sdo aplicaveis
nas relacdes juridicas que dependem do uso da Internet, como estabelece seu artigo
1°12 (Oliveira, 2021, p. 37-38).

9 Art. 14. Para os fins do disposto neste Decreto, considera-se:
| - dado pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros
identificativos, dados locacionais ou identificadores eletrdnicos, quando estes estiverem relacionados a uma
pessoa; e
Il - tratamento de dados pessoais - toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacéo, modificacdo, comunicagéo,
transferéncia, difusdo ou extragdo (Brasil, 2016a).

10 Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes principios:
| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo
Federal;
Il - protecdo da privacidade; (Brasil, 2014).

1 Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados 0s seguintes
direitos:
I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacdo pelo dano material ou moral
decorrente de sua violag&o;
Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da
lei;
Il - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial; (Brasil,
2014).

12 Art. 13. Os provedores de conexdo e de aplicagdes devem, na guarda, armazenamento e tratamento de dados
pessoais e comunicacdes privadas, observar as seguintes diretrizes sobre padrdes de seguranca:
| - 0 estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de responsabilidades das
pessoas que terdo possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuérios;
Il - a previsdo de mecanismos de autenticacdo de acesso aos registros, usando, por exemplo, sistemas de
autenticacdo dupla para assegurar a individualizacdo do responsavel pelo tratamento dos registros;
111 - a criagdo de inventario detalhado dos acessos aos registros de conexao e de acesso a aplicacbes, contendo o
momento, a duracdo, a identidade do funcionario ou do responsavel pelo acesso designado pela empresa e o
arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 3°, da Lei n® 12.965, de 2014; e
IV - 0 uso de solucGes de gestdo dos registros por meio de técnicas que garantam a inviolabilidade dos dados,
como encriptacdo ou medidas de protecdo equivalentes.
§ 1° Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais
para o disposto nesse artigo, de acordo com as especificidades e o porte dos provedores de conexao e de
aplicagéo.
§ 2° Tendo em vista o disposto nos incisos VII a X do caput do art. 7° da Lei n® 12.965, de 2014, os provedores
de conexao e aplicagbes devem reter a menor quantidade possivel de dados pessoais, comunicagdes privadas e
registros de conexdo e acesso a aplicacdes, os quais deverdo ser excluidos:
| - tdo logo atingida a finalidade de seu uso; ou
Il - se encerrado o prazo determinado por obrigacdo legal (Brasil, 2016a).

13 Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e determina
as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria
(Brasil, 2014).
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Para Pinheiro e Bonna (2020, p. 366), a Lei Federal n° 12.965/2014 (Marco Civil da
Internet) € a primeira norma sistematica do espaco virtual, no sistema juridico pétrio, e tem
como objetivo a garantia dos direitos fundamentais do Estado de Direito brasileiro,
especialmente o direito a privacidade, que tem se tornado fragil com o uso cada vez mais amplo
da internet, devido a sua violagdo, como, por exemplo, com a exposi¢do de dados fornecidos
para fins cadastrais no ambito comercial e politico, ou mesmo devido a intervencdo do Estado
em investigacdo judicial ou policial.

Dessa forma, observa-se que o escopo da Lei Federal n° 12.965/2014 é a seguranca no
uso da internet. Nesse sentido, o artigo 3° desta lei, em seus incisos Il e 111, respectivamente,
assevera que a disciplina do uso da internet no Brasil tem como principios a protecdo da
privacidade e a protecdo dos dados pessoais, na forma da lei (Brasil, 2014).

Em seu artigo 7°, inciso VII, o Marco Civil da Internet determina que ao usuério da
Internet é assegurado o direito de “[...] ndo fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexdo, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei” (Brasil, 2014).

Assim, observa-se que o Marco Civil da Internet se preocupou em estabelecer o direito
do usuério de ndo ter seus dados pessoais compartilhados com terceiros, salvo em decorréncia
do seu consentimento livre, expresso e informado ou nas hipéteses estabelecidas na legislagéo.

Ademais, pode-se destacar uma antecipacdo legislativa pela Lei Federal n® 12.965/2014,
do que posteriormente seria previsto também pela Lei Geral de Protecdo de Dados Pessoais, no
que tange a finalidade da utilizacdo dos dados pessoais e a exclusdo definitiva dos dados

pessoais fornecidos, disposto no artigo 7°, incisos VIII, 1X e X daquela lei, que estabelecem:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados 0s seguintes direitos:

()

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que:

a) justifiqguem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso
de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacédo
de internet, a seu requerimento, ao término da relagéo entre as partes, ressalvadas as
hipo6teses de guarda obrigatéria de registros previstas nesta Lei € na que dispde sobre
a protecdo de dados pessoais; (Brasil, 2014).
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Vale destacar ainda que, de acordo com o artigo 11, “[...] em qualquer operacdo de
coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicagfes
por provedores de conexao e de aplica¢Ges de internet em que pelo menos um desses atos ocorra
em territorio nacional”, devera ser obrigatoriamente respeitado o direito a protecdo dos dados
pessoais (Brasil, 2014).

Essa complexidade que envolve o tratamento de dados pessoais é fruto da atual
sociedade da informacéo, que é definida por Vieira (2007, p. 156) como ““[...] uma nova forma
de organizacdo social que recorre ao intensivo uso da tecnologia da informagdo para coleta,
produgdo, processamento, transmissdo e armazenamento de informagdes”, através, por
exemplo, de tecnologias de computacéo e telecomunicaces.

Nesse sentido, observa-se a responsabilidade das empresas de tecnologia acerca do
tratamento de dados pessoais, conforme o 8 3° do art. 11, da Lei Federal n° 12.965/2014, que

determina que

[...] os provedores de conexdo e de aplicacBes de internet deverdo prestar, na forma
da regulamentacdo, informacdes que permitam a verificagcdo quanto ao cumprimento
da legislacdo brasileira referente & coleta, & guarda, a0 armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicagdes (Brasil, 2014).

Necessario ressaltar que o Marco Civil da Internet estabelece direitos, principios e
instrumentos processuais para a garantia daqueles, como, por exemplo, o direito a privacidade,
o direito a protecdo de dados pessoais, e 0 sigilo das comunicacBes e informacdes, exceto
mediante ordem judicial, conforme o seu art. 10,

Desse modo, Pinheiro e Bonna (2020, p. 373) afirmam que, consoante o art. 10
supramencionado os fornecedores de acesso a internet devem resguardar sob sigilo dados

pessoais, registros de conexdo e comunicagdes reservadas, de modo a respeitar a intimidade, a

14 Art. 10. A guarda e a disponibilizagio dos registros de conex&o e de acesso a aplicagdes de internet de que trata
esta Lei, bem como de dados pessoais e do contelido de comunicac@es privadas, devem atender & preservacgao
da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar os registros mencionados no
caput, de forma autdbnoma ou associados a dados pessoais ou a outras informacfes que possam contribuir para a
identificacdo do usuério ou do terminal, mediante ordem judicial, na forma do disposto na Secdo IV deste
Capitulo, respeitado o disposto no art. 7°.

2° O conteudo das comunicacBes privadas somente poderé ser disponibilizado mediante ordem judicial, nas
hip6teses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e 111 do art. 7°.

8§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificagdo pessoal, filiacdo
e endereco, na forma da lei, pelas autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo responsavel pela
provisdo de servicos de forma clara e atender a padrfes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais (Brasil, 2014, grifo nosso).
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privacidade, a imagem e a honra dos clientes. Dessa forma, essas empresas ndo podem utilizar
essas informacdes para ter lucro ou vantagem comercial, politica ou social, para si mesma ou
para terceiros.

Destarte, os fornecedores de acesso a internet ndo podem comercializar informag6es
acerca do comportamento eletrdnico dos seus consumidores, as paginas da internet que
acessam, 0s horarios e dias em gue se conectam, as suas mensagens particulares, os videos a
que assistem e musicas que ouvem, por exemplo (Pinheiro; Bonna, 2020, p. 373).

Contudo, cabe salientar que o Marco Civil da Internet e o seu Decreto trouxeram
direitos, principios e instrumentos relativos & protecdo da privacidade no ciberespaco, no
entanto sdo insuficientes para regulamentacdo do tratamento de dados pessoais integralmente,
tendo em vista que se aplicam apenas as relac@es juridicas estabelecidas quando da utilizacdo
da internet, conforme preceitua o artigo 1° da Lei Federal n° 12.965/2014° (Oliveira, 2021, p.
37).

2.2 Sigilo fiscal, sigilo bancério, privacidade, autodeterminacdo informativa e direito a

protecao de dados pessoais

O sigilo fiscal esta disposto no artigo 198 da Lei n° 5.172/1966 (Cddigo Tributario
Nacional), e corresponde a vedagdo aos 6rgdos da Fazenda Publica, ou de seus servidores, de
divulgacdo de informacdes obtidas em razéo do oficio sobre a situagdo econémica ou financeira
do contribuinte ou de terceiros e sobre a natureza e estado de suas atividades ou negocios
(Brasil, 1966).

Nesse sentido, o sigilo fiscal corresponde ao dever de sigilo, dos Fiscos e seus
servidores, relativo a situacdo econémica (ou financeira) e sobre a natureza das atividades (ou
negécios) dos contribuintes, sendo restrito a tal aspecto.

Conforme o artigo 198, §1°, da Lei n®5.172/1966, excetuam-se ao dever de sigilo fiscal
0s casos de requisicdo de autoridade judiciaria no interesse da justica e solicitacbes de
autoridade administrativa, no interesse da Administracdo Publica, devendo ser comprovada a

instauracdo de processo administrativo, no 6rgdo ou na entidade respectiva, com o intuito de

15 Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e determina
as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria
(Brasil, 2014).
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investigar o sujeito passivo ao qual se refere a informacao, em virtude da pratica de infracéo
administrativa®® (Brasil, 1966).

Ademais, o artigo 198, 8§3°, da Lei n® 5.172/1966, dispde néo ser vedada a divulgagéo
de informacdes relativas a representaces fiscais para fins penais, inscricdes na Divida Ativa
da Fazenda Publica, parcelamento ou moratdria, além de incentivo, rendncia, beneficio ou
imunidade de natureza tributaria cujo beneficiario seja pessoa juridica (Brasil, 1966).

Além destes casos, 0 artigo 199, caput, da Lei n® 5.172/1966 também determina que a
Fazenda Publica da Unido e as dos Estados, do Distrito Federal e dos Municipios deverdo
prestar assisténcia umas as outras com o objetivo de fiscalizacdo dos seus tributos e
compartilhamento de informacdes (Brasil, 1966).

O sigilo bancéario esta previsto no artigo 1° da Lei Complementar n° 105/2001 que
determina que “[...] as instituicdes financeiras conservaréo sigilo em suas operagdes ativas e
passivas e servicos prestados” (Brasil, 2001a).

Nesse sentido, Carvalho (2014, p. 23) conceitua o sigilo bancario como:

O direito do cliente e de terceiros a manutengdo da confidencialidade de seus dados
pessoais, inclusive financeiros, cuja revelacdo pode ou ndo afetar a privacidade de seu
titular, conhecidos por um banco como consequéncia da relagdo negocial estabelecida
entre este e o cliente, direito esse que se encontra excetuado em hipéteses justificadas.

Assim sendo, o sigilo bancério é dever da instituigdo financeira, decorrente da relago
negocial que se forma entre esta e o seu cliente.

Acerca do acesso de dados financeiros pelos 6rgdos da Fazenda Publica, o Supremo
Tribunal Federal admite a quebra do sigilo bancario, “[...] quando presentes indicios de préatica
criminosa. Acolheu-se o entendimento de que ndo ha ofensa a intimidade, nem propriamente a
‘quebra de sigilo bancéario’. Nao se admite a circulacdo dos dados bancarios, mas ‘transferéncia
de sigilo’ dos bancos ao Fisco” (Caliendo, 2019, p. 694).

Dessa forma, observa-se que o Supremo Tribunal Federal entende que, quando os Fiscos
possuem acesso a dados bancérios, ndo se trata propriamente de quebra do sigilo bancério, mas
transferéncia do sigilo dos dados, que passa a ser dever do Fisco, e os dados bancarios passam

a ser protegidos pelo sigilo fiscal'’.

16 Nesse sentido, 0 82°, do artigo 198, da Lei n° 5.172/1966, determina ainda que:
§2° O intercambio de informagdo sigilosa, no &mbito da Administracéo Publica, seré realizado mediante processo
regularmente instaurado, e a entrega sera feita pessoalmente a autoridade solicitante, mediante recibo, que
formalize a transferéncia e assegure a preservacdo do sigilo (Brasil, 1966).

170 tema foi julgado definitivamente pelo Supremo Tribunal Federal nas Acdes Diretas de Inconstitucionalidade
n° 2859, 2390, 2386 e 2397 e no Recurso Extraordinario n° 601.314, de 24.02.2016, tendo sido afastada a
inconstitucionalidade do artigo 1° da Lei Complementar n° 104/2001, no que tange a insercéo do §1°, inciso Il,
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Por outro lado, o direito de privacidade é mais amplo e, segundo Silva (2007), esta
conexo ao direito a vida, sendo seu reflexo ou manifestacdo. Dessa forma, o autor utiliza o
termo direito a privacidade para incluir todas as expressdes pertinentes a esfera privada, intima,
e da personalidade, que a Constituicdo da Republica menciona em seu art. 5°, inciso X, quais
sejam, a intimidade, a honra e a imagem das pessoas*® (Brasil, 1988).

Dessa forma, Carvalho (2002, p. 100-101) esclarece que a vida privada pode ser
entendida como uma manifestacdo que consiste na intimidade, entretanto pode ser interpretada
em sentido mais amplo, abrangendo ndo somente a intimidade, e que a Constituicdo da
Republica institui a vida privada nesta acep¢ao mais ampla.

Ademais, relacionando-se o direito a privacidade com o direito a protecdo de dados
pessoais, observa-se que o respeito a privacidade e a inviolabilidade da intimidade, da honra e
da imagem, correspondem a fundamentos do direito a protecdo de dados pessoais, conforme o
artigo 2°, incisos | e 1V, respectivamente, da Lei Federal n° 13.709/2018.

Nesse contexto, a autodeterminacdo informativa também constitui um dos fundamentos
do direito a protecdo de dados pessoais, de acordo com o artigo 2°, inciso Il, da Lei Federal n°
13.709/2018%.

A autodeterminacdo informativa pressupbe que, mesmo com a tecnologia de
processamento de informagBes moderna, o individuo possui a garantia da liberdade de decisdo
sobre acOes a serem realizadas ou nédo e, até mesmo, a possibilidade de agir de acordo com tal
decisdo (Schwabe; Martins, 2005, p. 237).

Nesse sentido, a autodeterminagdo informativa visa abranger situacfes nas quais o
individuo ndo consegue indicar, com seguranga, quais as informag6es sobre si mesmo que sdo
conhecidas no ambito social, tendo em vista que o individuo que desconhece o conhecimento
de seus interlocutores, nas suas comunicacdes, pode ter as suas liberdades de planejamento ou
de decidir, com autodeterminacdo, prejudicadas. Dessa forma, “[...] uma ordem social e uma

ordem juridica que a sustente, nas quais cidaddos ndo sabem mais quem, o que, quando, e em

e do § 2° ao artigo 198 do Cddigo Tributério Nacional, de modo que as acles diretas foram julgadas
improcedentes (Caliendo, 2019).

18 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito & vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

()
X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizag&o pelo dano material ou moral decorrente de sua violagdo; (Brasil, 1988).
19 Art. 2° A disciplina da protecio de dados pessoais tem como fundamentos:
()

Il - a autodeterminacdo informativa; (Brasil, 2018).
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que ocasido se sabe sobre eles, ndo seriam mais compativeis com o direito de autodeterminacéo
na informacédo” (Schwabe; Martins, 2005, p. 237).

Desse modo, o direito a autodeterminacdo informativa esta conexo a garantia que 0s
individuos possuem de controlarem as suas préprias informacoes.

Assim sendo, para Ruaro (2015, p. 45), o direito a autodeterminacédo informativa “[...]
seria uma afirmacdo do personalissimo no ambito das interacfes entre individuo e sociedade.
Neste sentido, consistiria na liberdade que o titular dos dados tem de dispor de suas informacdes
pessoais, consoante seu proprio interesse”.

Em outras palavras, consiste no direito que o individuo possui de determinar com quem
deseja compartilhar suas préprias informac@es, considerando que pode se opor a qualquer
intervencdo ndo consentida, e em virtude de que se refere a dados e informac6es pessoais que
pretende manter em sigilo (Ruaro, 2015, p. 45).

Importante frisar que o direito & autodeterminacdo informativa ndo se equivale ao direito
a protecdo de dados pessoais, porém refere-se a um de seus fundamentos, tendo em vista que o
direito a protecdo de dados pessoais é mais amplo, abrangendo outros fundamentos, como a
inviolabilidade da intimidade, da honra e da imagem, e a propria autodeterminacédo informativa,
conforme preceitua o artigo 2° da Lei Geral de Protecdo de Dados Pessoais.

Acerca do direito a protecdo de dados pessoais, faz-se necessario inicialmente esclarecer
do que se tratam dados pessoais.

Para Pinheiro (2022, p. 53-54), dados pessoais sdo informacdes relacionadas a um
individuo identificado ou identificavel, ndo limitados a nome, endereco residencial, idade,
podendo abranger dados de localizacao, perfis de compras, placas de automovel, nUmero de
Internet Protocol (IP), dentre outros, sendo relacionados a pessoa natural viva.

Os dados pessoais sdo previstos pela Lei Geral de Protecdo de Dados Pessoais em seu
art. 5°, inciso I, como “[...] informacdo relacionada a pessoa natural identificada ou
identificavel” (Brasil, 2018a).

Nesse sentido, pode-se destacar que o direito a protecdo de dados pessoais constitui
direito fundamental instituido pelo art. 5°, inciso LXXIX, da Constituicdo da Republica, que
estabelece que “[...] é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais” (Brasil, 1988).

A Emenda Constitucional n° 115, de 10 de fevereiro de 2022, que alterou a Constituicéo
da Republica para incluir o inciso LXXIX no art. 5°, dispondo acerca da prote¢cdo de dados
pessoais entre os direitos e garantias fundamentais, tambem fixou a competéncia privativa da

Unido para legislar sobre protecdo e tratamento de dados pessoais (Brasil, 2022a).


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/emc%20115-2022?OpenDocument
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Essa alteracédo no texto constitucional decorreu da evolucdo do entendimento acerca do
direito a protecdo de dados pessoais na jurisprudéncia e doutrina, pois antes era entendido
somente como decorrente do direito a privacidade.

Esse direito passou a ser concebido como direito fundamental autbnomo, o que pode ser
verificado no julgamento da Acdo Direta de Inconstitucionalidade n°® 6.387 MC-REF/DF
(ADIN n° 6.387 MC-REF/DF) pelo Supremo Tribunal Federal, no qual foi destacada “a
existéncia desse direito fundamental a protecdo de dados pessoais” (Brasil, 2020a).

Cumpre ressaltar que a ADIN n° 6.387 MC-REF/DF foi julgada pelo Plenario do
Supremo Tribunal Federal no dia 07 de maio de 2020, antes da Emenda Constitucional n° 115,
de 10 de fevereiro de 2022, que incluiu o direito a protecdo de dados pessoais no rol de direitos
fundamentais dispostos na Constituicdo da Republica.

Tal deciséo foi proferida na vacatio legis da LGPD, tendo em vista que ocorreu apos a
publicacdo da LGPD (que foi publicada no Diério Oficial da Unido de 15/08/2018) e antes da
sua entrada em vigor, que ocorreu em 18/09/2020%°.

A ADIN n° 6.387 MC-REF/DF foi proposta pelo Conselho Federal da Ordem dos
Advogados do Brasil (CFOAB), e teve como objeto de analise a Medida Provisoria n° 9542,
de 17 de abril de 2020, que dispbe sobre o compartilhamento de dados pessoais de
consumidores pelas empresas de telecomunicagdes, que prestam servico telefénico, fixo
comutado e movel pessoal, com a Fundacdo Instituto Brasileiro de Geografia e Estatistica

(IBGE)®, “[...] para fins de suporte a producdo estatistica oficial durante a situacio de

20 Em que pese o artigo 65, inciso I, da LGPD, estabelecer que a LGPD entraria em vigor 24 (vinte e quatro)
meses apés a data de sua publicacdo, ou seja no dia 15/08/2020, quanto aos demais artigos, a excecdo dos
dispostos nos incisos | e 1-A, entende-se pacificamente que a LGPD entrou em vigor no dia 18/09/2020, com a
publicacdo da Lei 14.058/2020.

A Lei 14.058/2020 ndo manteve a redacéo da Medida Proviséria (MP) n° 959/2020, que estabelecia que a LGPD
entraria em vigor em 3 de maio de 2021 (conforme art. 4° da MP 959/2020).

Desse modo, a LGPD entrou em vigor no dia 18/09/2020, com a publicacdo da Lei 14.058/2020 (fruto da
conversdo em lei da MP 959/2020).

21 Em seu art. 2°, a Medida Provisdria n° 954/2020 estabelecia o compartilhamento de dados entre as empresas de
telecomunicacoes e o IBGE, dados pessoais como nome, nimero de telefone e enderego dos consumidores, como
se observa dos dispositivos a seguir:

Art. 2° As empresas de telecomunicagdo prestadoras do STFC e do SMP deverao disponibilizar a Fundagéo
IBGE, em meio eletrdnico, a relacdo dos nomes, dos nimeros de telefone e dos enderecos de seus consumidores,
pessoas fisicas ou juridicas.

8§ 1° Os dados de que trata o caput serdo utilizados direta e exclusivamente pela Fundacéo IBGE para a producgéo
estatistica oficial, com o objetivo de realizar entrevistas em carater ndo presencial no ambito de pesquisas
domiciliares (Brasil, 2020b).

22 Na Exposicdo de Motivos n° 00151/2020 ME, da Medida Provisoria n° 954/2020, foi justificada a apreciagio
desta em virtude de que o IBGE decidiu, de acordo com recomendacdes do Ministério da Saude, suspender “[...]
temporariamente todas as entrevistas e coletas de dados presenciais realizadas no &mbito das pesquisas que
compdem o plano regular de trabalho do instituto” (Brasil, 2020c, p. 1), inclusive a Pesquisa Nacional por
Amostra de Domicilios Continua (PNAD Continua).
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emergéncia de salde publica de importancia internacional decorrente do coronavirus (COVID-
19), de que trata a Lei n° 13.979, de 6 de fevereiro de 2020%* (Brasil, 2020e).

O julgamento da ADIN n° 6.387 MC-REF/DF, pelo Supremo Tribunal Federal, é
apontado como marco na jurisprudéncia brasileira acerca do tema, isso porque houve o
entendimento de que a MP n° 954/2020 infringia o direito fundamental a protecdo de dados
pessoais (Bezerra; Furtado, 2023, p. 3).

A ADIN n° 6.387 MC-REF/DF questionou a possibilidade de compartilhamento de
dados pessoais dos consumidores dos servigos de telecomunicagdes com o Instituto Brasileiro
de Geografia e Estatistica (IBGE), que teria como uma de suas finalidades a identificacdo de
pessoas infectadas, ou com suspeita de infeccdo, pelo coronavirus, com o escopo de monitorar
a pandemia de COVID-19.

A acdo foi proposta pelo Conselho Federal da Ordem dos Advogados do Brasil
(CFOAB), que apontou que a MP n° 954/2020 violava dados sigilosos, inclusive o telefonico,
de todos os cidaddos brasileiros; ndo apresentava motivos que justificassem a
imprescindibilidade do compartilhamento dos dados pessoais, com fins de pesquisa estatistica;
previa a elaboracdo de relatorio de impacto somente posteriormente ao uso dos dados, e nao
anteriormente ao compartilhamento, o que impossibilitava a avaliacdo efetiva dos riscos; dentre
outros argumentos que justificavam a declaracéo de inconstitucionalidade da norma.

Nesse sentido, o autor afirmou ainda que se pode deduzir da Constituicdo da Republica,
no que tange as garantias, contidas expressamente no texto constitucional, de protecdo a
dignidade da pessoa humana, a intimidade, a privacidade, e ao sigilo dos dados pessoais, a
protecdo do direito a autodeterminagdo informativa.

O autor afirmou também que é assegurada, na Constituigdo da Republica, “[...] uma
tutela autonoma aos dados pessoais e ndo apenas ao contetdo das comunica¢des” (Brasil,

20204, p. 6), asseverando a imprescindibilidade de garantia do direito fundamental a protecéo

Na realizagdo da PNAD Continua seriam incluidos quesitos “[...] relacionados ao monitoramento da pandemia
de COVID-19 em todo o territorio nacional, orientando politicas publicas e o processo decisério nas mais
distintas esferas” (Brasil, 2020c, p. 1).

2 A Lei n° 13.979, de 6 de fevereiro de 2020, dispGe sobre as medidas para enfrentamento da emergéncia de satide
publica de importancia internacional decorrente do coronavirus responsavel pelo surto de 2019. Em seu artigo
6°, esta lei determina que:

Art. 6° E obrigat6rio o compartilhamento entre 6rgdos e entidades da administragdo pUblica federal, estadual,
distrital e municipal de dados essenciais a identificacdo de pessoas infectadas ou com suspeita de infeccéo pelo
coronavirus, com a finalidade exclusiva de evitar a sua propagacao.

§ 1° A obrigacéo a que se refere o caput deste artigo estende-se as pessoas juridicas de direito privado quando os
dados forem solicitados por autoridade sanitéria.

§ 2° O Ministério da Salde mantera dados publicos e atualizados sobre 0s casos confirmados, suspeitos e em
investigacao, relativos a situacdo de emergéncia publica sanitaria, resguardando o direito ao sigilo das
informagdes pessoais (Brasil, 2020d).
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de dados pessoais, conforme o art. 5°, XII, da CF, argumentando que a autodeterminacao
pressupde ““[...] que, ao individuo esta garantida a liberdade de decisao sobre as acdes a serem
procedidas ou omitidas e, inclusive, a possibilidade de se comportar realmente conforme tal
decisao” (Brasil, 2020a, p. 17).

No dia 24 de abril de 2020, em decisdo monocratica, tendo em vista o pedido de Medida
Cautelar, a Ministra Relatora Rosa Weber entendeu que a MP n° 954/2020 ndo determinou a
finalidade e a necessidade do compartilhamento dos dados pessoais dos usuarios dos servigos
de telecomunicacdes com o IBGE, ndo oferecendo meios para a avaliagdo de sua adequacéo
(Bezerra; Furtado, 2023, p. 8).

No dia 07 de maio de 2020, a medida cautelar foi referendada pelo Plenario do Supremo

Tribunal Federal, em sua maioria, conforme Ementa do julgado disposta a seguir:

MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE.
REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE
PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE DO NOVO
CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS
USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO
MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO
BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS.
PERICULUM IN MORA. DEFERIMENTO. 1. Decorréncias dos direitos da
personalidade, o respeito a privacidade e & autodeterminacdo informativa foram
positivados, no art. 2°, | e 11, da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados
Pessoais), como fundamentos especificos da disciplina da protecdo de dados pessoais.
2. Na medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa
natural, o tratamento e a manipulacdo de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecuratérias da
liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos. O
compartilhamento, com ente puablico, de dados pessoais custodiados por
concessionaria de servico publico hd de assegurar mecanismos de protecdo e
seguranca desses dados. 3. O Regulamento Sanitario Internacional (RSI 2005)
adotado no ambito da Organizacdo Mundial de Saulde exige, quando essencial o
tratamento de dados pessoais para a avaliagdo e 0 manejo de um risco para a saude
publica, a garantia de que os dados pessoais manipulados sejam “adequados,
relevantes e ndo excessivos em relacdo a esse proposito” e “conservados apenas pelo
tempo necessario.” (artigo 45, § 2°, alineas “b” e “d”). 4. Consideradas a necessidade,
a adequacdo e a proporcionalidade da medida, ndo emerge da Medida Proviséria n°
954/2020, nos moldes em que editada, interesse publico legitimo no
compartilhamento dos dados pessoais dos usuarios dos servigos de telefonia. 5. Ao
ndo definir apropriadamente como e para que serdo utilizados os dados coletados, a
MP n° 954/2020 desatende a garantia do devido processo legal (art. 5°, LIV, da CF),
na dimensdo substantiva, por ndo oferecer condi¢bes de avaliagdo quanto a sua
adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento
com as finalidades informadas e sua limitagdo ao minimo necessario para alcancar
suas finalidades. 6. Ao ndo apresentar mecanismo técnico ou administrativo apto a
proteger, de acessos ndo autorizados, vazamentos acidentais ou utilizacdo indevida,
seja na transmissdo, seja no tratamento, o sigilo, a higidez e, quando o caso, o
anonimato dos dados pessoais compartilhados, a MP n°® 954/2020 descumpre as
exigéncias que exsurgem do texto constitucional no tocante a efetiva protecdo dos
direitos fundamentais dos brasileiros. 7. Mostra-se excessiva a conservagdo de dados
pessoais coletados, pelo ente publico, por trinta dias apds a decretacdo do fim da
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situacdo de emergéncia de salde publica, tempo manifestamente excedente ao
estritamente necessario para o atendimento da sua finalidade declarada. 8. Agrava a
auséncia de garantias de tratamento adequado e seguro dos dados compartilhados a
circunstancia de que, embora aprovada, ainda néo vigora a Lei Geral de Prote¢do de
Dados Pessoais (Lei n° 13.709/2018), definidora dos critérios para a responsabilizacéo
dos agentes por eventuais danos ocorridos em virtude do tratamento de dados
pessoais. O fragilizado ambiente protetivo imp6e cuidadoso escrutinio sobre medidas
como a implementada na MP n° 954/2020. 9. O cenario de urgéncia decorrente da
crise sanitaria deflagrada pela pandemia global da COVID-19 e a necessidade de
formulacéo de politicas publicas que demandam dados especificos para o desenho dos
diversos quadros de enfrentamento ndo podem ser invocadas como pretextos para
justificar investidas visando ao enfraquecimento de direitos e atropelo de garantias
fundamentais consagradas na Constitui¢do. 10. Fumus boni juris e periculum in mora
demonstrados. Deferimento da medida cautelar para suspender a eficacia da Medida
Provisoria n® 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo
da vida privada de mais de uma centena de milhdo de usuarios dos servigos de
telefonia fixa e mével. 11. Medida cautelar referendada (Brasil, 20203, p. 1-3).

Observa-se que o Supremo Tribunal Federal citou o julgado do Tribunal de Justica da
Unido Europeia que estabelece a existéncia do direito fundamental a protecdo de dados
pessoais, afirmando a sua autonomia.

No julgado, o Supremo Tribunal Federal destacou um tépico especifico para dispor
acerca do direito fundamental a protecao de dados pessoais, tido como espécie dentro do rol de
direitos fundamentais previstos no ordenamento juridico patrio, e que compreende fundamentos
além da mera evolucdo do direito a privacidade.

Nesse sentido, o Supremo Tribunal Federal se incumbiu de “[...] aprofundar a
identificacdo, na ordem constitucional brasileira, de um direito fundamental & protecéo de dados
pessoais, a fim de estabelecer de forma clara o ambito de protecdo e os limites constitucionais
a intervencdo estatal sobre essa garantia individual” (Brasil, 2020a, p. 104).

No acorddo, o Tribunal identifica dupla dimenséo do direito, de modo que:

A dimensdo subjetiva imp8e que o legislador assuma o Onus de apresentar uma
justificativa constitucional para qualquer intervencdo que de algum modo afete a
autodeterminacdo informacional. Nesse aspecto, a autodeterminacdo do titular sobre
os dados deve ser sempre a regra, somente afastavel de maneira excepcional. A
justificativa constitucional da intervencdo deve ser traduzida na identificacdo da
finalidade e no estabelecimento de limites ao tratamento de dados em padréo
suficientemente especifico, preciso e claro para cada area.

(--.)

Ja em uma dimensdo objetiva, a afirmagao do direito fundamental a protecéo de dados
pessoais impBe ao legislador um verdadeiro dever de protecdo (Schutzpflicht) do
direito a autodeterminacdo informacional, o qual deve ser colmatado a partir da
previsdo de mecanismos institucionais de salvaguarda traduzidos em normas de
organizacdo e procedimento (Recht auf Organization und Verfahren) e normas de
protecdo (Recht auf Schutz) (Brasil, 20203, p. 113-115, grifo do autor).
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Assim, crucial para o entendimento do direito a autodeterminacdo informativa € o
preceito de acordo com o qual ndo existem dados insignificantes atualmente, tendo em vista as
conjunturas contemporaneas do tratamento automatizado de dados. O perigo do tratamento de
dados estd mais relacionado a finalidade e as possibilidades do tratamento do que ao tipo de
dados objetos do processamento? (Mendes, 2020, p. 11).

Desse modo, a dimensdo da tutela conferida ao direito de autodeterminagéo forma chave
interpretativa significativa do direito fundamental a protecdo de dados pessoais, que nao incide
precisamente sobre o0 &mbito privado ou ndo do dado, mas sim sobre 0s perigos conexos ao seu
tratamento por terceiros (Brasil, 2020a, p. 109).

Portanto, Franzius (2015, p. 259), abordando o direito a autodeterminacéo informativa,
referindo-se & decisdo do Tribunal Constitucional Alemdo relativa a Lei do Censo de 1983,

declara que:

Dieses Grundrecht sichert dem Einzelnen die Befugnis, grundsitzlich ,,selbst {iber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen® und ,,zu
entscheiden, wann und innerhalb welcher Grenzen persénliche Lebenssachverhalte
offenbart werden.* Zudem miissen Betroffene ,,wissen konnen, wer was wann und bei
welcher Gelegenheit iiber sie weif*“%5.

Dessa forma, o direito a autodeterminacdo informativa estd conexo ao poder que a
pessoa possui de “[...] decidir sobre a divulgagdo ¢ o uso dos seus dados pessoais”, de “[...]
decidir sobre quando e dentro de quais limites os fatos da sua vida pessoal podem ser
revelados”, e “[...] de ter conhecimento sobre quem sabe e o0 que sabe sobre si, quando e em
que ocasido” (Franzius, 2015, p. 259).

No caso em analise, aguele Tribunal apreendeu que o processamento automatizado de
dados, autorizado pela Lei do Censo de 1983, poderia alocar riscos, ao poder dos individuos de
deliberarem por si mesmos, acerca do modo como eles pretenderiam fornecer seus dados
pessoais a terceiros. A conjuntura de ameaca identificada pelo Tribunal referia-se a perspectiva
concreta de, através dos sistemas automatizados, os dados fornecidos sobre nome, profisséo,
residéncia e local de trabalho dos individuos serem tratados de forma a se constituir um “perfil
completo da personalidade” dos cidaddos alemdes. Essa nova perspectiva mostrou-se

paradigmatica por permitir que o direito a privacidade deixasse de se restringir a delicada

24 Neste sentido, Rodota (2008) afirma que, nos Gltimos anos, vivenciamos um processo de reinvencgio do direito
a privacidade.

% Livre traducdo: Este direito fundamental confere ao individuo o poder de “[...] determinar ele proprio a
divulgacdo e utilizagdo dos seus dados pessoais” e “[...] decidir quando e dentro de que limites as circunstancias
pessoais sdo divulgadas” que oportunidade sabe sobre eles” (Franzius, 2015, p. 259).
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dicotomia entre os ambitos publico e privado, e se expandisse para uma garantia dindmica e
constantemente aberta aos padrdes sociais e aos diversos contextos de utilizacdo (Brasil,
2020a).

Como bem advertido na decisdo do Tribunal Constitucional Alemé&o, a identificacéo de
um continuo progresso tecnoldgico exige a declaragdo de um direito de personalidade que
compreenda o conjunto das “[...] condicdes atuais e futuras circunstancias do processamento
automatico de dados”?® (Franzius, 2015, p. 259).

Essa recomposi¢do admite a consolidacdo do direito a autodeterminacao informacional
frente a coleta, tratamento ou compartilhamento de dados suscetivel de caracterizar perigo
(Brasil, 2020a).

Esse novo entendimento compreende uma garantia mais abrangente, que desprende a
estrutura da protecdo de dados para as situagdes em que S&0 possiveis seus processamentos e as
finalidades do tratamento. Portanto, é determinante para a compreensdo do direito a

autodeterminacéo

[...] o principio segundo o qual ndo mais existiriam dados insignificantes nas
circunstancias modernas do processamento automatizado dos danos, (de forma que)
[...] o risco do processamento de dados residiria mais na finalidade do processamento
e nas possibilidades de processamento do que no tipo dos dados mesmos (ou no fato
que qudo sensiveis ou intimos eles s&o) (Mendes, 2020, p. 11).

Esse alcance do direito a autodeterminacao estabelece significativa chave interpretativa
do direito fundamental a protecdo de dados pessoais, que ndo incide sobre a dimensdo privada

do dado, entretanto incide sobre os riscos do seu processamento por terceiros (Brasil, 2020a).

2.3 Limites do compartilhamento de dados pessoais

Como ja exposto, no julgamento da ADIN n° 6.387 MC-REF/DF, o Supremo Tribunal
Federal decidiu pela imprescindibilidade da indicacdo da finalidade do compartilhamento de
dados, além dos dados que serdo compartilhados, e a observancia dos principios da necessidade,
adequacao e a proporcionalidade da medida.

Assim, vale destacar que o Supremo Tribunal Federal ja se manifestou, no Tema 990,
acerca do compartilhamento de dados fiscais, de contribuintes, obtidos pela Receita Federal

para o Ministério Publico, conforme o texto a seguir:

% Livre traducdo do trecho “heutigen und kiinftigen Bedingungen der automatischen Datenverarbeitung”.
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Tema 990 — STF Possibilidade de compartilhamento com o Ministério Publico, para
fins penais, dos dados bancarios e fiscais do contribuinte, obtidos pela Receita Federal
no legitimo exercicio de seu dever de fiscalizar, sem autorizacdo prévia do Poder
Judiciario (Brasil, 2019a).

Levando em consideracdo que o direito a protecdo de dados pessoais abarca os dados
fiscais, pois este deriva daquele (Reis; Ruaro, 2018, p. 164), faz-se necessario compreender 0s
limites do compartilhamento de dados fiscais, 0 que esta assegurado pelo sigilo fiscal
determinado no Cédigo Tributario Nacional (Lei n®5.172, de 25 de outubro de 1966) que, em

seus artigos 198 e 199, assevera:

Art. 198. Sem prejuizo do disposto na legislacéo criminal, é vedada a divulgacéo, por
parte da Fazenda Publica ou de seus servidores, de informagéo obtida em razdo do
oficio sobre a situacdo econdmica ou financeira do sujeito passivo ou de terceiros e
sobre a natureza e o estado de seus negdcios ou atividades.

81° Excetuam-se do disposto neste artigo, além dos casos previstos no art. 199, os
seguintes:

| — requisi¢do de autoridade judiciéria no interesse da justica;

I — solicitagBes de autoridade administrativa no interesse da Administracéo Publica,
desde que seja comprovada a instauragdo regular de processo administrativo, no 6rgao
ou na entidade respectiva, com o objetivo de investigar o sujeito passivo a que se
refere a informacdo, por préatica de infracdo administrativa.

§2° O intercAmbio de informag&o sigilosa, no ambito da Administragdo Publica, serd
realizado mediante processo regularmente instaurado, e a entrega serd feita
pessoalmente a autoridade solicitante, mediante recibo, que formalize a transferéncia
e assegure a preservacao do sigilo.

83° Né&o é vedada a divulgacéo de informacoes relativas a:

| — representacdes fiscais para fins penais;

Il —inscri¢bes na Divida Ativa da Fazenda Publica;

[l — parcelamento ou moratoria; e

IV - incentivo, rendncia, beneficio ou imunidade de natureza tributaria cujo
beneficiario seja pessoa juridica.

Art. 199. A Fazenda Publica da Unido e as dos Estados, do Distrito Federal e dos
Municipios prestar-se-d0 mutuamente assisténcia para a fiscalizagdo dos tributos
respectivos e permuta de informagBes, na forma estabelecida, em carater geral ou
especifico, por lei ou convénio.

Paragrafo Gnico. A Fazenda Publica da Unido, na forma estabelecida em tratados,
acordos ou convénios, poderd permutar informagdes com Estados estrangeiros no
interesse da arrecadacdo e da fiscalizaco de tributos. (Brasil, 1966).

O impedimento da divulgacdo de dados fiscais e financeiros do contribuinte satisfaz a
ditames constitucionais. A protecdo da vida privada, intimidade, da honra e da imagem séo
direitos fundamentais dos contribuintes, assegurados pelo art. 5°, X, da CF/88. O sigilo dos
dados fiscais do contribuinte integra a esséncia da protecdo da privacidade do contribuinte,
sendo capaz de afetar a sua honra e a sua reputacéo. “Tem-se que 0 segredo € a alma do negdcio
para 0s empresarios e 0 seu desvelamento financeiro pode revelar segredos comerciais e
pessoais” (Caliendo, 2019, p. 693).

Nesse contexto, o sigilo fiscal também integra a esséncia do direito fundamental a

protecdo de dados pessoais, sendo disciplinado nos artigos 198 e 199 do Codigo Tributario
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Nacional.
Em relacdo a Constituicdo da Republica, necessario mencionar o § 1° do art. 145, que
impGe a Administracdo Tributaria dos entes federativos o respeito aos direitos individuais do

contribuinte quando da sua atuacgéo, conforme texto a seguir:

Art. 145. A Unido, os Estados, o Distrito Federal e os Municipios poderdo instituir os
seguintes tributos:

()

§ 1° Sempre que possivel, os impostos terdo carater pessoal e serdo graduados segundo
a capacidade econdémica do contribuinte, facultado a administracdo tributaria,
especialmente para conferir efetividade a esses objetivos, identificar, respeitados os
direitos individuais e nos termos da lei, o patrimdnio, os rendimentos e as atividades
econdmicas do contribuinte (Brasil, 1988).

Neste ponto cabe frisar que o referido dispositivo da Constituicdo da Republica autoriza
a funcdo legal da Administragdo Tributaria do exercicio de sua atividade fiscalizadora, com a
finalidade de atender ao principio da capacidade contributiva e o da pessoalidade. O principio
da capacidade contributiva significa que ““[...] 0 6nus tributario deve ser distribuido na medida
da capacidade econdmica do contribuinte” e ““[...] visa promover a igualdade fiscal ou justica
tributaria, afirmada como principio no art. 150, inc. 11%’, da Constituicdo Federal, o qual,
todavia, envolve ndo somente a igualdade perante a lei, mas também a igualdade na aplicacao
da lei” (Carvalho, 2014, p. 167).

Neste ponto, cabe frisar que a isonomia, que consiste em tratar igualmente os iguais e
desigualmente os desiguais, é preceito direcionado ao legislador e ao aplicador das normas, de
modo que afronta o senso de justica situagdes nas quais haja tratamento privilegiado a
individuos que se encontram em situacéo de igualdade, e de tal forma impactam os castigos ou
privilégios que sejam desproporcionais (Costa, 2008, p. 85-86).

Assim, conforme o caput do artigo 198, CTN, “[...] € vedada a divulgac&o, por parte da
Fazenda Publica ou de seus servidores, de informac&o obtida em raz&o do oficio sobre a situagdo
econdmica ou financeira do sujeito passivo ou de terceiros e sobre a natureza e o estado de seus
negadcios ou atividades” (Brasil, 1966).

Do texto legal verificam-se cinco elementos:

a) divulgacdo: ato de difundir, publicar, ou seja, tornar publicas determinadas

27 Art. 150. Sem prejuizo de outras garantias asseguradas ao contribuinte, é vedado a Unido, aos Estados, ao
Distrito Federal e aos Municipios:
()
Il - instituir tratamento desigual entre contribuintes que se encontrem em situacdo equivalente, proibida
qualquer distingdo em raz8o de ocupacdo profissional ou funcéo por eles exercida, independentemente da
denominagcdo juridica dos rendimentos, titulos ou direitos;
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informagdes;

b) Fazenda Publica: se refere as administracdes tributarias dos entes federativos (Uniéo,
Estados, Distrito Federal e Municipios);

c) servidores: termo empregado em sentido lato, abarca as pessoas fisicas prestadoras
de servicos aos entes da Administracdo Publica Direta e Indireta, com vinculo
empregaticio e remunerados pelos entes publicos, ou seja, ocupantes de cargos
publicos sob o regime estatutario, empregados pablicos - sob o regime das normas
trabalhistas, servidores temporérios - que desempenham fungdes sem vinculo a
emprego publico ou cargo;

d) informac0es preservadas pelo sigilo fiscal: podem ser definidas como as adquiridas
em funcdo do oficio acerca da situacéo fiscal ou financeira do sujeito passivo (ou de
terceiros) e acerca da natureza e estado dos seus negdcios ou atividades;

e) sujeito passivo ou terceiros?®: compreende as pessoas juridicas e fisicas conexas (ou

ndo) com o fato gerador do encargo tributario (Brasil, 2020e).

Dessa forma, o artigo 198 do CTN proibe a divulgacdo de informacgdes fiscais de
contribuintes pelos servidores das Administragdes Tributarias, podendo ser divulgados os dados
apenas em casos especificos (Reis; Ruaro, 2018, p. 166).

Nesse contexto, levando-se em consideracao que nao existem direitos absolutos, o sigilo
fiscal deve ser “[...] relativizado quando contraposto ao interesse publico da devida fiscalizagdo
das atividades de arrecadagdo pelos 6rgdos de controle” (Reis; Ruaro, 2018, p. 22).

De tal modo, existem exce¢es ao sigilo fiscal por parte das Administracdes Tributérias
dos entes federativos, ou seja, situacOes nas quais pode existir compartilhamento de dados
fiscais, de forma que destacam-se as seguintes:

a) Requisicdo de autoridade do Poder Judiciario no interesse da justica;

b) Requerimento de autoridade administrativa no interesse do ente publico, sob a

condicdo de comprovagdo do protocolo de processo administrativo, no ente

2 O Codigo Tributario Nacional estabelece em seus artigos 121 e 122 os sujeitos passivos das obrigagdes
tributérias, conforme se observa a seguir:
Art. 121. Sujeito passivo da obrigacdo principal é a pessoa obrigada ao pagamento de tributo ou penalidade
pecuniaria.
Paragrafo Gnico. O sujeito passivo da obrigag&o principal diz-se:
I - contribuinte, quando tenha relacdo pessoal e direta com a situacdo que constitua o respectivo fato gerador;
Il - responsavel, quando, sem revestir a condigdo de contribuinte, sua obrigagdo decorra de disposicdo expressa
de lei.
Art. 122. Sujeito passivo da obrigacéo acessoria é a pessoa obrigada as prestacdes que constituam o seu objeto.
(Brasil, 1966).
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respectivo, com o intuito de investigar o sujeito passivo relacionado a informacéo,
pela préatica de infracdo administrativa;

c) Assisténcia entre as Administragdes Tributarias;

d) O fornecimento de dados atinentes as representacdes fiscais com finalidade criminal
ao Ministério Publico, na posicao de titular da acdo penal;

e) Conceder informacdes atinentes as inscricdes na Divida Ativa da Fazenda Publica;

f) Ceder dados referentes a parcelamento ou moratoria;

g) O fornecimento de dados relativos a incentivo, rendncia, beneficio ou imunidade de
natureza tributaria cujo beneficiario seja pessoa juridica;

h) Requisicdo de Comissdo Parlamentar Mista de Inquérito do Congresso Nacional
(CPMI), da Camara dos Deputados ou do Senado Federal (Brasil, 2020e).

Quanto a primeira hipdtese, observa-se que a requisi¢do de autoridade judiciéria no
interesse da justica constitui uma excecdo ao sigilo fiscal. Ocorre que as Administracdes
Tributarias ndo podem compartilhar dados fiscais com Juizo Arbitral, conforme entendimento

esposado na Solugédo de Consulta Interna Cosit n° 20, de 16 de julho de 20042°, que esclareceu

29 4. Em atenc&o ao pleito da Corat, cumpre desde logo asseverar que, ao contrario do que se possa erroneamente
inferir a partir da leitura do acima transcrito art. 18 da Lei n° 9.307, de 1996, referido dispositivo legal ndo da
aos arbitros, quando do exercicio de suas fun¢des de arbitragem ou em razdo delas, os mesmos poderes atribuidos
aos juizes de direito.

5. O que o art. 18 e outros dispositivos da Lei n° 9.307, de 1996, estabelecem é a equiparacao da sentenga
proferida pelo juizo arbitral & sentencga proferida pelo membro do Poder Judiciario, de modo a que aquela ndo
necessite ser homologada nem possa ser revista por esta, salvo em determinados casos de nulidade previstos no
art. 32 da Lei de Arbitragem.

6. Ainda que atuando em litigios cuja arbitragem se mostra possivel de ser empregada —conforme previsto no
art. 1°da Lei n°9.307, de 1996, a arbitragem presta-se apenas para dirimir litigios relativos a direitos patrimoniais
disponiveis —, ndo sdo conferidas ao arbitro muitas das prerrogativas do juiz de direito, particularmente em
relagdo a instrucdo probatoria, conforme se pode observar pelos dispositivos da Lei de Arbitragem abaixo
transcritos:

“Art. 22. Podera o arbitro ou o tribunal arbitral tomar o depoimento das partes, ouvir testemunhas e determinar
a realizacdo de pericias ou outras provas que julgar necessarias, mediante requerimento das partes ou de oficio.
()

§ 2° Em caso de desatendimento, sem justa causa, da convocacao para prestar depoimento pessoal, o arbitro ou
o tribunal arbitral levard em consideragdo o comportamento da parte faltosa, ao proferir sua sentenga; se a
auséncia for de testemunha, nas mesmas circunstancias, poderd o arbitro ou o presidente do tribunal arbitral
requerer & autoridade judiciaria que conduza a testemunha renitente, comprovando a existéncia da convencéo de
arbitragem.

§ 3° A revelia da parte ndo impedira que seja proferida a sentenca arbitral.

§ 4° Ressalvado o disposto no § 2°, havendo necessidade de medidas coercitivas ou cautelares, os &rbitros poderéo
solicita-las ao 6rgdo do Poder Judiciario que seria, originariamente, competente para julgar a causa.

(...)” (grifou-se)

7. Referidas limitacBes dos poderes dos arbitros, alias, sdo consequéncia natural da prépria delimitacdo de sua
atividade julgadora, haja vista que ndo haveria sentido em a lei atribuir ao juizo arbitral poderes de limitar direitos
publicos ou privados indisponiveis de determinada pessoa (inclusive de terceiros ndo participantes da lide) no
curso da solucéo de contendas relativas a direitos patrimoniais disponiveis.

8. E, dentre os poderes ndo conferidos aos arbitros, inclui-se a prerrogativa do juiz de direito de obter da SRF
informagdes de contribuintes protegidas pelo sigilo fiscal, sejam eles partes ou néo da lide objeto da arbitragem,
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que o ordenamento patrio delimita os poderes do Juizo Arbitral, ndo os igualando aos poderes
dos juizes de direito, de modo que conclui pela incoeréncia do deferimento de solicitacdes
provenientes de juizo arbitral.
Quanto a hipdtese de requerimento de autoridade administrativa observa-se que existem
requisitos obrigatdrios, quais sejam:
a) a solicitacdo deve ser feita por autoridade administrativa;
b) na solicitacdo deve constar o interesse da Administracdo Publica a ser resguardado;
c) comprovacdo da instauracdo regular de processo administrativo, no 6rgdo ou na
entidade respectiva;
d) objetivo de investigar o sujeito passivo a que se refere a informacéo;
e) préatica de infracdo administrativa pelo sujeito passivo a ser investigada;
f) a autoridade administrativa deve especificar o objeto da investigacdo para que se
possa comprovar que se refere a infragdo de natureza administrativa;
g) verificacdo da existéncia de relacdo direta entre o sujeito, os dados sigilosos

solicitados, e 0 objeto investigado pela Administracdo Publica (Brasil, 2020e).
Entretanto, Carvalho (2014, p. 16) defende a:

[...] inconstitucionalidade do preceito que prescreve a obtengéo de informacdes fiscais
através de requisicdo de qualquer 6rgdo da Administracdo Publica, ainda que
condicionada & comprovacdo de instauracdo de procedimento administrativo
disciplinar. Primeiro, devido a inexisténcia de norma constitucional assegurando o
acesso direto de 6rgdos da Administragdo Publica a dados fiscais, que, em regra,
também podem ter repercussao no plano da privacidade. Em segundo lugar, porque o
conhecimento desses dados deve ser viabilizado ao Fisco especificamente para fins
tributérios, mediante a observancia de requisitos legais voltados para assegurar o
respeito aos direitos fundamentais, ndo podendo ser expostos a outros 6rgaos estatais,
diante da inexisténcia da previsdo legal de cautelas semelhantes. Por Gltimo, em razdo
de haver o risco de que novos acessos diretos a informes fiscais, ja em poder de érgdo
da Administracdo Publica, deem ensejo a praticas abusivas, e estes dados, antes
confidenciais, passem a circular livremente entre inimeros 6rgdos publicos, mesmo
sem motivo legal e sem a garantia de instauracéo de qualquer procedimento.

Quanto as representacdes fiscais para fins penais, previstas como excecdes ao sigilo

fiscal (Art. 198, 83°, inciso I, CTN), tem-se que esta hipdtese se refere a situacdo na qual a

a qual tem previsdo no art. 198, § 1°, inciso I, da Lei n® 5.172, de 25 de outubro de 1966 — Cddigo Tributario
Nacional (CTN), com a redacéo determinada pelo art. 1° da Lei Complementar n® 104, de 10 de janeiro de 2001,
in verbis:

“Art. 198. Sem prejuizo do disposto na legislagéo criminal, ¢ vedada a divulgacdo, por parte da Fazenda Publica
ou de seus servidores, de informagédo obtida em razdo do oficio sobre a situacdo econdmica ou financeira do
sujeito passivo ou de terceiros e sobre a natureza e o estado de seus negécios ou atividades.

§ 1° Excetuam-se do disposto neste artigo, além dos casos previstos no art. 199, os seguintes:

| —requisicdo de autoridade judiciaria no interesse da justica; (Brasil, 2004a).
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Administracdo Tributaria fornece ao Ministério Pablico, titular da acdo penal, informacdes de
natureza fiscais.

Nesse contexto, a Secretaria da Receita Federal do Brasil emitiu a Portaria n® 1.750, de
12 de novembro de 2018, que dispde sobre representacdo fiscal para fins penais referente a
crimes contra a ordem tributéria, dentre outros, e estabelece em seu artigo 16 a divulgagdo no
seu site de informacOes relativas as representacfes fiscais para fins penais, ap6s o0 seu

encaminhamento ao Ministério Publico Federal (MPF), conforme disposto a seguir:

Art. 16. A RFB divulgara, em seu sitio na Internet, as seguintes informacoes relativas
as representacdes fiscais para fins penais, ap6s o seu encaminhamento ao MPF:

I - nimero do processo referente a representacéo;

Il - nome e nimero de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional da Pessoa Juridica (CNPJ) dos responsaveis pelos fatos que configuram o
ilicito objeto da representacéo fiscal para fins penais;

Il - nome e nimero de inscrigdo no CNPJ das pessoas juridicas relacionadas ao ato
ou fato que ensejou a representacéo fiscal para fins penais;

IV - tipificagdo legal do ilicito penal objeto da representacao fiscal para fins penais; e
V - data de envio ao MPF.

(...) (Brasil, 2018Db).

De outra banda, o Supremo Tribunal Federal, no julgamento do Recurso Extraordinario
(RE) n° 1.055.941/SP, julgou conforme ementa a seguir:

Repercussdo geral. Tema 990. Constitucional. Processual Penal. Compartilhamento
dos Relatdrios de inteligéncia financeira da UIF e da integra do procedimento
fiscalizatdrio da Receita Federal do Brasil com os 6rgéos de persecucdo penal para
fins criminais. Desnecessidade de prévia autorizacdo judicial. Constitucionalidade
reconhecida. Recurso ao qual se d& provimento para restabelecer a sentenca
condenatoria de 1° grau. Revogada a liminar de suspensdo nacional (art. 1.035, § 5°,
do CPC). Fixagdo das seguintes teses: 1. E constitucional o compartilhamento dos
relatorios de inteligéncia financeira da UIF e da integra do procedimento fiscalizatorio
da Receita Federal do Brasil - em que se define o lancamento do tributo - com os
orgdos de persecucdo penal para fins criminais sem prévia autorizacdo judicial,
devendo ser resguardado o sigilo das informacdes em procedimentos formalmente
instaurados e sujeitos a posterior controle jurisdicional; 2. O compartilhamento pela
UIF e pela RFB referido no item anterior deve ser feito unicamente por meio de
comunicagdes formais, com garantia de sigilo, certificacdo do destinatério e
estabelecimento de instrumentos efetivos de apuragéo e corre¢do de eventuais desvios.
(STF. Plenério. RE 1.055.941/SP, Rel. Min. Dias Toffoli, julgado em 4/12/2019
(Repercussdo Geral — Tema 990) (Info 962) (Brasil, 2019a).

Entretanto, a Terceira Secdo do Superior Tribunal de Justica, no julgamento dos
Recursos em Habeas Corpus (RHC) n° 83.447-SP e n° 83.233-SP entendeu ser “[...] ilegal a
requisicdo, sem autorizacao judicial, de dados fiscais pelo Ministério Publico” (Brasil, 2022b,
p. 6), conforme informagdes do inteiro teor do RHC n° 83.233-SP a sequir:

O Supremo Tribunal Federal, ao julgar o Recurso Extraordinario 1.055.941/SP, em
sede de repercussdo geral, firmou a orientacdo de que €é constitucional o


http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=96434
http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=96434

42

compartilhamento dos relatdrios de inteligéncia financeira da UIF e da integra do
procedimento fiscalizatorio da Receita Federal do Brasil - em que se define o
lancamento do tributo - com os 6rgédos de persecucgdo penal para fins criminais sem
prévia autorizacdo judicial, devendo ser resguardado o sigilo das informagdes em
procedimentos formalmente instaurados e sujeitos a posterior controle jurisdicional
(Tema 990).

Da leitura desatenta da ementa do julgado, poder-se-ia chegar a concluséo de que o
entendimento consolidado autorizaria a requisicdo direta de dados pelo Ministério
Publico a Receita Federal, para fins criminais. No entanto, a andlise acurada do
acdrdao demonstra que tal conclusdo ndo foi compreendida no julgado, que trata da
Representacdo Fiscal para fins penais, instituto legal que autoriza o
compartilhamento, de oficio, pela Receita Federal, de dados relacionados a supostos
ilicitos tributérios ou previdenciarios ap6s devido procedimento administrativo fiscal.
Assim, a requisicdo ou o requerimento, de forma direta, pelo érgdo da acusacdo a
Receita Federal, com o fim de coletar indicios para subsidiar investigacdo ou instrucéo
criminal, além de ndo ter sido satisfatoriamente enfrentada no julgamento do Recurso
Extraordinério n. 1.055.941/SP, ndo se encontra abarcada pela tese firmada no mbito
da repercussdo geral em questdo. Ainda, as poucas referéncias que o acorddo faz ao
acesso direto pelo Ministério Publico aos dados, sem intervencdo judicial, é no sentido
de sua ilegalidade.

Em um estado de direito ndo é possivel se admitir que orgdos de investigacdo, em
procedimentos informais e ndo urgentes, solicitem informacGes detalhadas sobre
individuos ou empresas, informacOes essas constitucionalmente protegidas, salvo
autorizacdo judicial.

Uma coisa é dérgao de fiscalizagdo financeira, dentro de suas atribuicOes, identificar
indicios de crime e comunicar suas suspeitas aos 6rgaos de investigacdo para que,
dentro da legalidade e de suas atribuic8es, investiguem a procedéncia de tais suspeitas.
Outra, é 0 6rgéo de investigacdo, a policia ou o Ministério Publico, sem qualquer tipo
de controle, alegando a possibilidade de ocorréncia de algum crime, solicitar ao
COAF ou a Receita Federal informacdes financeiras sigilosas detalhadas sobre
determinada pessoa, fisica ou juridica, sem a prévia autorizagéo judicial.

Assim, é ilegal a requisi¢do, sem autorizacdo judicial, de dados fiscais pelo Ministério
Publico. STJ. 3% Secéo. RHC 83.233-SP, Rel. Min. Sebastido Reis Junior, julgado em
09/02/2022 (Info 724) (Brasil, 2022b, p. 6-7).

No julgamento supramencionado, a Terceira Turma do Superior Tribunal de Justica
entendeu que a orientacdo do Supremo Tribunal Federal disposta no Tema 990 se refere a
permissdo, estabelecida no artigo 198, 83°, inciso | do CTN, concedida a Receita Federal de
que esta encaminhe ao Ministério Publico dados fiscais, caso haja suspeita de crime,
configurando-se representaces fiscais para fins penais.

Ocorre que o caso se diferencia da possibilidade de o Ministério Publico requerer dados
fiscais a Receita Federal, o que s6 poderia ser atendido caso houvesse autorizacdo judicial,
conforme o entendimento da Terceira Secdo do Superior Tribunal de Justica, no julgamento do
Recurso em Habeas Corpus n° 83.233-SP acima descrito.

Quanto a excecdo ao sigilo fiscal disposta no art. 198, 83°, inciso 11 do CTN, qual seja,
a de ndo ser vedada a divulgacdo de informac@es relativas a inscri¢bes na Divida Ativa da
Fazenda Publica, cabe mencionar a Portaria n® 636, de 9 de janeiro de 2020, da Procuradoria-

Geral da Fazenda Nacional, que dispde sobre a divulgacdo de informacdes relativas a divida
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ativa da Unido e do Fundo de Garantia do Tempo de Servico (FGTS) e seus devedores,

dispondo nos seus artigos 2° e 3°:

Art. 2° A Procuradoria-Geral da Fazenda Nacional (PGFN) divulgaré a relagdo das
pessoas fisicas ou juridicas que possuam débitos com a Fazenda Nacional ou com o
Fundo de Garantia do Tempo de Servico (FGTS), inscritos em divida ativa e em
situacdo irregular, em seu sitio na internet (www.pgfn.gov.br) ou mediante aplicativo
movel para celular.

§ 1° Serdo divulgados dados relativos & inscricdo em divida ativa da Uni&o ou do
FGTS, bem como dados cadastrais publicos do devedor.

(--)

Art. 3° A divulgacao de que trata o art. 2° ndo contemplara as dividas em que:

| - tenha ocorrido qualquer hipétese de suspensdo da exigibilidade do crédito, nos
termos da lei;

Il - tenha sido ajuizada agdo, com o objetivo de discutir a natureza da obrigacdo ou o
seu valor, com o oferecimento de garantia idonea e suficiente ao Juizo, na forma da
I(QI) (Brasil, 2020f).

A ndo vedacdo a divulgacdo de informagdes relativas a parcelamento ou moratoria, é
estabelecida no art. 198, §3°, inciso Ill, do CTN, mostrando-se admissivel a publicacdo, nos
Diarios Oficiais dos entes federativos, de lista dos contribuintes que tiveram pedido de
parcelamento ou moratdria deferidos pelo ente (Brasil, 2020e).

A hipétese de divulgacdo de dados relativos & incentivo, rendncia, beneficio ou
imunidade de natureza tributaria cujo beneficiario seja pessoa juridica, disposta no art. 198, 83°,
inciso 1V, do CTN, tem como finalidade facilitar a fiscalizacdo pelos cidaddos e o controle
social. Destarte, a publicacdo de relacdo das pessoas juridicas que sdo beneficiarias de
desoneracdes tributarias possibilita que os drgaos de fiscalizacdo e os individuos apurem se 0s
sujeitos realmente possuem direito aos beneficios, de modo a impedir fraudes (Brasil, 2020g).

No caso de requisicdo de Comissdo Parlamentar Mista de Inquérito do Congresso
Nacional (CPMI), da Camara dos Deputados ou do Senado Federal, observa-se que as mesmas
possuem poder de quebra do sigilo fiscal, em virtude de a Constituicdo da Republica, em seu
art. 58, §3°% ter lhes outorgado “[...] poderes de investigacio prdprios das autoridades
judiciais” (Carvalho, 2014, p. 159).

Quanto a permuta de informacoes sigilosas entre as Administracfes Tributarias disposta

30 Art. 58. O Congresso Nacional e suas Casas terdo comissdes permanentes e temporarias, constituidas na forma
e com as atribuicBes previstas no respectivo regimento ou no ato de que resultar sua criacdo. (...) 8 3° As
comissOes parlamentares de inquérito, que terdo poderes de investigacdo préprios das autoridades judiciais, além
de outros previstos nos regimentos das respectivas Casas, serdo criadas pela Camara dos Deputados e pelo
Senado Federal, em conjunto ou separadamente, mediante requerimento de um terco de seus membros, para a
apuracao de fato determinado e por prazo certo, sendo suas conclusdes, se for o caso, encaminhadas ao Ministério
Publico, para que promova a responsabilidade civil ou criminal dos infratores (Brasil, 1988).
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no art. 199, do CTN, e no art. 37, inciso XXII da Constituicdo da Republica®:, verifica-se que,
dentre outras situacdes, os entes possuem dados em virtude da cobranca dos tributos de seus
contribuintes, por exemplo, a Unido possui banco de dados referente a rendimentos das pessoas
fisicas e juridicas, os Estados referente a proprietéarios de veiculos automotores, e 0s municipios
sobre imdveis e seus proprietarios, em virtude de estes entes cobrarem Imposto de Renda,
Imposto sobre a Propriedade de Veiculos Automotores e Imposto sobre a Propriedade Predial
e Territorial Urbana, respectivamente (Brasil, 2020e).

Nesse sentido, o Decreto Federal n°® 10.046, de 9 de outubro de 2019, dispde sobre a
governancga no compartilhnamento de dados no &mbito da administracdo publica federal e institui
o Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados, e em seu artigo 28

determina:

Art. 28. A Secretaria Especial da Receita Federal do Brasil do Ministério da Fazenda
disponibilizara aos 6rgdos interessados os seguintes dados ndo protegidos por sigilo
fiscal:

| - informagdes constantes da declaragdo de operagGes imobiliarias relativas a
existéncia de bem imdvel, localizacdo do ato registral, nimeros de inscricdo e
respectivas situacdes cadastrais no CPF e no CNPJ das partes envolvidas na operacéo;
Il - informacdes constantes da declaracdo do Imposto sobre a Propriedade Territorial
Rural relativas a existéncia de bem imovel;

Il - informacdes referentes a registros de natureza publica ou de conhecimento
publico constantes de nota fiscal;

IV - informagdes sobre parcelamento e moratéria de natureza global dos débitos por
ela administrados;

V - informac0es sobre débitos de pessoas juridicas de direito publico; e

VI - demais informagdes de natureza publica constantes das bases de dados sob sua
gestdo (Brasil, 2019b).

O Decreto Federal n® 10.046/2019 foi objeto de questionamento na Acdo Direta de
Inconstitucionalidade 6.649/Distrito Federal, proposta pelo Conselho Federal da Ordem dos
Advogados do Brasil, que alegou, dentre outras razdes, 0 normativo desrespeitaria principios
da Lei Geral de Protegdo de Dados Pessoais, pois permitiria ““[...] 0 compartilhamento amplo e
irrestrito de informacdes entre os 6rgdos publicos federais, sem a devida indicacdo de
protocolos de acdo e independentemente da precisa identificacdo dos agentes publicos

envolvidos no tratamento” (Brasil, 2022c, p. 9), conforme ementa do julgado a seguir disposta:

3L Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e
eficiéncia e, também, ao seguinte:
(--.)
XXII - as administrag@es tributarias da Unido, dos Estados, do Distrito Federal e dos Municipios, atividades
essenciais ao funcionamento do Estado, exercidas por servidores de carreiras especificas, terdo recursos
prioritarios para a realizacdo de suas atividades e atuardo de forma integrada, inclusive com o compartilhamento
de cadastros e de informagdes fiscais, na forma da lei ou convénio (Brasil, 1988).
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DIREITO CONSTITUCIONAL. DIREITOS FUNDAMENTAIS A PRIVACIDADE
E AO LIVRE DESENVOLVIMENTO DA PERSONALIDADE. TRATAMENTO
DE DADOS PESSOAIS PELO ESTADO BRASILEIRO. COMPARTILHAMENTO
DE DADOS PESSOAIS ENTRE ORGAOS E ENTIDADES DA
ADMINISTRACAO PUBLICA FEDERAL. ADI E ADPF CONHECIDAS E, NO
MERITO, JULGADAS PARCIALMENTE PROCEDENTES. INTERPRETACAO
CONFORME A CONSTITUICAO. DECLARACAO DE
INCONSTITUCIONALIDADE COM EFEITOS FUTUROS. STF. Plenério. ADI
6.649/DF, Rel. Min. Gilmar Mendes, julgado em 15/09/2022 (Brasil, 2022c)

O Supremo Tribunal Federal declarou a inconstitucionalidade, com efeitos para o futuro,

do art. 22 do Decreto 10.046/2019, entendendo que o Comité Central de Governanca de Dados

deve possuir

[...] composicéo independente, plural e aberta a participacgdo efetiva de representantes
de outras instituicdes democraticas, ndo apenas dos representantes da Administracao
Publica federal. Ademais, seus integrantes devem gozar de garantias minimas contra
influéncias indevidas (Brasil, 2022c, p. 4).

Antes do julgamento da ADI 6.649/DF o art. 22 do Decreto n° 10.046/2019 possuia a

seguinte redacao:

Art. 22. O Comité Central de Governanga de Dados é composto por representantes
dos seguintes drgdos e entidade:

| - dois do Ministério da Economia, dentre os quais um da Secretaria Especial de
Desburocratizacdo, Gestdo e Governo Digital, que o presidira, e um da Secretaria
Especial da Receita Federal do Brasil;

Il - um da Casa Civil da Presidéncia da Republica;

I11 - um da Secretaria de Transparéncia e Prevenc¢do da Corrupcéo da Controladoria-
Geral da Unido;

IV - um da Secretaria Especial de Modernizacdo do Estado da Secretaria-Geral da
Presidéncia da Republica;

V - um da Advocacia-Geral da Unido; e

VI - um do Instituto Nacional do Seguro Social.

(...) (Brasil, 2019b).

Como bem destacado pelo Supremo Tribunal Federal, observa-se que o Comité Central

de Governanga de Dados seria composto apenas por representantes da Administracdo Pablica,

ndo possuindo em sua composicao representantes de outras instituicdes democraticas.

Desse modo, com o julgamento da ADI 6.649/DF, em 15 de setembro de 2022, foram
editados os Decretos n® 11.266/2022 e n° 11.574/2023, que alteraram a redacao do artigo 22 do

Decreto 10.046/2019, que atualmente possui a seguinte redacéo:

Art. 22. O Comité Central de Governanga de Dados é composto pelos seguintes
representantes:

| - um do drgao central do Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo - Sisp, que o presidirg;

I - um da Advocacia-Geral da Uni&o;

I11 - um da Casa Civil da Presidéncia da Republica;

IV - um da Controladoria-Geral da Uni&o;
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V - um da Secretaria Especial da Receita Federal do Brasil do Ministério da Fazenda;
VI - um do Ministério da Justica e Seguranca Publica;

VII - um do Ministério da Previdéncia Social;

VIII - um do Ministério do Trabalho e Emprego; e

IX - dois de organizacBes da sociedade com atuacdo comprovada na tematica de
protecdo de dados pessoais.

(...) (Brasil, 2019Db).

Cabe destacar ainda que o Supremo Tribunal Federal, no julgamento da ADI 6.649/DF,
entendeu que o compartilhamento de dados pessoais entre entidades e 6rgaos da Administracdo
Publica tem como pressupostos a indicacdo de propositos legitimos, explicitos e especificos
para o tratamento de dados, a compatibilidade do tratamento com os propdsitos informados e a
limitacdo do compartilhamento ao minimo imprescindivel para o atendimento do escopo
informado, conforme o art. 6°, incisos I, Il e Il da Lei Geral de Protecdo de Dados®,
respectivamente; bem como a efetivacdo integral das condi¢Ges, procedimentos e garantias
estabelecidos na Lei 13.709/2018, no que for concilidvel com o setor publico (Brasil, 2022c).

No julgado da ADI 6.649/DF (Brasil, 2022c), o STF destacou ainda que o
compartilhamento de dados pessoais entre 6rgdos publicos deve atender ao disposto no artigo
23, inciso 1, da Lei 13.709/2018, que assevera que sejam publicadas as hipo6teses nas quais cada
ente estatal, no exercicio de suas fungbes, tem acesso a banco de dados pessoais ou 0S
compartilha, “[...] fornecendo informacdes claras e atualizadas sobre a previséo legal, a
finalidade, os procedimentos e as préaticas utilizadas para a execucdo dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios eletronicos” (Brasil, 2018a).

O Supremo, entende ainda que, nas atividades de inteligéncia, o compartilhamento de
dados pessoais deve adotar parametros proporcionais e especificamente necessarios ao
atendimento do interesse publico; a formalizacdo de procedimento administrativo, no qual
conste prévia e detalhada motivacdo, a fim de admitir o controle de legalidade pelo Poder
Judiciario; o emprego de sistemas eletronicos de seguranca e para o registro de acesso, até
mesmo para responsabilizacdo no caso de abuso; e 0 respeito aos principios gerais de protecao
de dados e dos direitos do titular determinados na LGPD, no que for concilidvel com o

desempenho dessa funcgéo estatal (Brasil, 2022c).

32 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
| - finalidade: realizacéo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;
Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento;
Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;
(...) (Brasil, 2018).
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Cabe destacar ainda que a Portaria n°® 34, de 14 de maio de 2021, da Secretaria Especial
da Receita Federal do Brasil (SRF), que dispGe sobre o compartilhamento de dados ndo
protegidos por sigilo fiscal com dérgéos e entidades da Administracdo Publica Federal direta,
autarquica e fundacional e dos demais Poderes da Unido, em seu artigo 2° disciplina os dados

suscetiveis de serem compartilhados, conforme disposto no normativo a seguir:

Art. 2° Serdo disponibilizados dados constantes das seguintes bases:
| - Cadastro de Pessoas Fisicas (CPF);

Il - Cadastro de Atividade Econdmica da Pessoa Fisica (CAEPF);
I11 - Cadastro Nacional da Pessoa Juridica (CNPJ);

(...) (Brasil, 2021a).

A Portaria n°® 34/2021, estabelece os procedimentos necessarios a formalizacdo da
solicitacdo de acesso a dados pessoais pelos Orgaos e entes interessados, a tramitacdo do
processo, 0s agentes competentes para autorizagdo e o modo de disponibiliza¢do dos dados. Em

seu artigo 3° o normativo determina que:

Art. 3° Os 6rgéos e entidades da Administracdo Publica Federal direta, autarquica e
fundacional e dos demais Poderes da Unido interessados em obter acesso aos dados a
que se refere o art. 2° deverdo formalizar solicitacdo a RFB, da qual deverao constar
as seguintes informacoes:

| - identificacdo:

a) do 6rgdo ou entidade solicitante: nome, nimero e data do ato de criagdo, himero
do CNPJ e endereco;

b) do dirigente maximo: nome, nimero da identidade e do CPF e endereco eletrénico
institucional;

c) do responsavel para assuntos relacionados a contratacdo dos servicos: nome, CPF,
e-mail e telefone;

d) do responsavel para assuntos relacionados a tecnologia da informacéo: nome, CPF,
e-mail e telefone;

Il - relagdo detalhada dos dados solicitados;

Il - descri¢do da forma e da periodicidade de recebimento dos dados solicitados
(eventual ou continuada);

IV - demonstracdo da necessidade do compartilhamento e das finalidades de uso dos
dados solicitados;

(...) (Brasil, 2021a).

Por conseguinte, observa-se que para a formalizagdo do processo de solicitacdo de
compartilhamento de dados pessoais sdo necessarios, dentre outros requisitos, a indicacao das
finalidades de utilizacdo dos dados solicitados, a compatibilidade do tratamento com os
objetivos informados e a restricdo do compartilhamento ao minimo necessario para a execucao
do escopo informado, no que tange a relacdo detalhada dos dados solicitados, conforme o art.
6°, incisos I, Il e 111 da Lei Geral de Protecdo de Dados, atendendo, portanto, aos principios da

finalidade, adequacdo e necessidade, respectivamente.


http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=117598
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Outrossim, as informacGes ndo protegidas pelo sigilo fiscal sdo protegidas, no &mbito
das Administragdes Tributarias, pelo sigilo funcional, que constitui um dever dos servidores
publicos, determinado, no &mbito federal pelo artigo 116 da Lei n® 8.112, de 11 de dezembro
de 19903, ou ainda pelo direito fundamental a protecédo de dados pessoais.

Quanto ao compartilhamento de dados pessoais, a LGPD disciplina em seus artigos 26
a0 30 os requisitos para que possa haver o compartilhamento, estabelecendo seus limites.

De acordo com o artigo 26, caput, da LGPD, o compartilhamento de dados pessoais
pelo Poder Publico deve atender propdsitos especificos para a execucdo de politicas publicas e
atribuicdo legal pelos 6rgéos e pelos entes publicos (Brasil, 2018a).

Conforme Pinheiro (2022, p. 220), o Poder Publico deve garantir que 0 uso
compartilhado de dados obedece as finalidades de execucdo de politicas publicas, e a
publicidade dos dados deve respeitar os direitos dos titulares. Do mesmo modo, o
compartilhamento dos dados pessoais com instituicdes privadas é vetado, exceto em situacdes
nas quais os dados podem ser acessados publicamente ou nas quais a prestacdo de um servico

o0 demandar.

33 Art. 116. Sao deveres do servidor: (...) VIII - guardar sigilo sobre assunto da reparticéo; (Brasil, 1991).

34 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de
execucdo de politicas publicas e atribui¢do legal pelos 6rgéos e pelas entidades publicas, respeitados os principios
de protecdo de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Pdblico transferir a entidades privadas dados pessoais constantes de bases de dados a
que tenha acesso, exceto:

I - em casos de execucdo descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse
fim especifico e determinado, observado o disposto na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informacéo); (...)

I11 - nos casos em que os dados forem acessiveis publicamente, observadas as disposicoes desta Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos
congeéneres; ou

V - na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencdo de fraudes e irregularidades,
ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde que vedado o tratamento para
outras finalidades.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a autoridade nacional.
Art. 27. A comunicagdo ou o uso compartilhado de dados pessoais de pessoa juridica de direito pablico a pessoa
de direito privado sera informado a autoridade nacional e dependera de consentimento do titular, exceto:

I - nas hipoteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do inciso | do caput do
art. 23 desta Lei; ou

111 - nas excegdes constantes do § 1° do art. 26 desta Lei.

Pardgrafo Unico. A informacdo a autoridade nacional de que trata o caput deste artigo serd objeto de
regulamentacdo.

(...) Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos 6rgaos e as entidades do poder
publico a realizacdo de operacGes de tratamento de dados pessoais, informacGes especificas sobre 0 ambito e a
natureza dos dados e outros detalhes do tratamento realizado e podera emitir parecer técnico complementar para
garantir o cumprimento desta Lei.

Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades de comunicagéo e
de uso compartilhado de dados pessoais (Brasil, 2018).


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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3 NORMAS RELATIVAS A PROTECAO DE DADOS DOS CONTRIBUINTES

Como ja destacado anteriormente, varias leis e decretos, dentre outras normas, foram
publicadas no Brasil para tratar de protecdo de dados pessoais, mas ndo a tiveram como
enfoque.

Levando em consideragdo que se trata de um dos temas mais importantes da atualidade
devem ser esclarecidos os limites do compartilhamento de dados dos contribuintes pela
Administracdo Publica, inclusive com outros entes e 6rgdos publicos, que deve ser feito
obedecendo parametros definidos pela legislacdo, doutrina e jurisprudéncia.

Méo e Boulos (2021, p. 69-70) apontam que toda a Administracdo Publica deve
obedecer as previsdes constantes na LGPD, ou seja, a Administracao Pablica Direta e Indireta,
no ambito federal, estadual e municipal. Os entes federativos ndo possuem centralizacdo do
tratamento de dados coletados da populacgdo, pois possuem seus proprios sistemas de coleta e
tratamento, de modo que precisam atuar de modo conjunto, compartilhando dados, sendo
importante a delimitacdo das formas seguras de sua realizacao.

Neste capitulo serd abordada a LGPD e normativos federais e estaduais das
Administracfes Tributarias, que versam acerca da protecdo de dados pessoais mais
especificamente e serdo feitas consideracGes acerca do arcabougo normativo relativo a protecao
de dados dos contribuintes.

A LGPD trouxe preceitos aplicaveis ao compartilhamento de dados dos contribuintes,
em que pese ser uma legislacdo aplicavel a dados pessoais, ou seja, de pessoas naturais,
conforme estabelecido pela prépria lei.

Contudo, os principios estabelecidos no art. 6°, da LGPD, podem ser aplicaveis ao
compartilhamento de dados dos contribuintes, de forma mais contundente ainda os principios

da finalidade, adequacédo e necessidade, conforme serd melhor esclarecido a seguir.

3.1 Lei Geral de Protecéo de Dados Pessoais (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) instituiu diversos
conceitos, obrigacfes e procedimentos relacionados a protecdo de dados pessoais. A
importancia desta lei é observada tanto no &mbito do mercado quanto no social, estabelecendo
parametros a serem respeitados pela iniciativa privada e pablica.

No ambito do mercado, a Lei Geral de Protecdo de Dados Pessoais do Brasil foi

profundamente influenciada pelas disposicdes constantes no General Data Protection
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Regulation (Regulamento Geral de Protecdo de Dados - GDPR) da Europa.

Bradford (2012, p. 1) esclarece que essa influéncia se deve ao “Efeito Bruxelas” (The
Brussels Effect), que consiste na capacidade que a Unido Europeia (UE) possui de regulamentar
o comércio global, pois ao estabelecer determinadas regulacGes, que frequentemente séo as
mais rigorosas do mundo, as empresas que atuam na UE e em outros paises, ao se adequarem a
essas regulacGes, decidem cumprir as mesmas normas igualmente em outros mercados. Dessa
forma, os demais paises acabam adotando os regulamentos europeus, consequéncia de lobby
das empresas que ja se submetem as normas europeias.

No ambito social, a Lei Geral de Protecdo de Dados Pessoais cumpre a sua funcéo social
em virtude de impor obrigacdes aos agentes de tratamento, a fim de evitar prejuizos aos titulares
de dados, decorridos de vazamentos e uso inadequado, e por vezes, ilegal dos mesmos, como,
por exemplo, em casos de extorsdo®, realizada por criminosos que se utilizam de dados pessoais
de titulares.

Casos de vazamentos de dados tém sido frequentes em todo o mundo, como exemplo
podem ser citados o0 vazamento de dados de 160,1 mil chaves Pix informado pelo Banco Central
do Brasil, cujos dados cadastrais divulgados compreendiam nome, Cadastro de Pessoas Fisicas
(CPF), nimero da conta bancaria e nimero de agéncia de usuarios (Maximo, 2022, p. 1); e 0
vazamento de dados de mais de 196 mil usuarios brasileiros do servico da empresa Uber,
divulgado no final de 2017, no qual os dados vazados incluiram nome, telefone celular, e e-
mail do usuario (Distrito Federal, 2018).

Por outro lado, o tratamento, inclusive o compartilhamento, de dados podem ser
necessarios a determinadas finalidades de entes publicos e privados. Um exemplo de que o
compartilhamento de dados pode ser utilizado em beneficio da Administracdo Publica,
especialmente a Tributaria, é para atender a finalidade de fiscalizagéo.

Assim, a Secretaria de Estado da Fazenda do Maranhd&o realizou, em 2023, autuagdes
sobre cerca de 2.000 empresas do Regime Normal de Tributacdo, e sobre aquelas optantes do
Simples Nacional, que omitiram seus faturamentos nas declaragdes referentes aos anos de 2021
e 2022. Com o proposito de verificar vendas efetuadas sem emissdo de Nota Fiscal, as
administradoras de cartdo de crédito devem informar a Administracdo Tributaria acerca do

valor total de vendas efetuadas, através de Declaracdo de Informacdes de Meios de Pagamento

3% O crime de extorsdo ¢ disciplinado pelo art. 158 do Cédigo Penal brasileiro (Decreto-Lei n. 2.848/1940), que
estabelece que quem “[...] constranger alguém, mediante violéncia ou grave ameaca, ¢ com o intuito de obter
para si ou para outrem indevida vantagem econdmica, a fazer, tolerar que se faga ou deixar de fazer alguma
coisa” esta sujeito a pena de reclusdo e multa (Brasil, 1940).
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(DIMP), que possui dados de transacGes comerciais referentes a pix, cartdes de débito/crédito,
boletos, transacfes online e outros. A estimativa é de recuperar ao Estado do Maranhao mais
de R$ 100 milhdes de Imposto sobre Circulagdo de Mercadorias e Servicos (ICMS) ndo pagos
pelas empresas autuadas (Maranhdo, 2023b).

Ademais, outro exemplo de compartilhamento de dados com a finalidade de
fiscalizacdo, foi a denominada Operacdo Hades, realizada em 2023, envolvendo o Ministério
Publico do Estado do Maranh&o, a Secretaria de Estado da Fazenda do Maranh&o, as Policias
Civil (MA) e Rodoviaria Federal (PRF) e a Agéncia Nacional de Petréleo. A operacdo constatou
irregularidades em operagdes interestaduais com alcool combustivel, que simulavam operacdes
com alcool industrial destinado as industrias no Maranhdo, que € utilizado para a fabricacédo de
bebidas e produtos de limpeza. Dessa forma, nestas operacOes irregulares de alcool
combustivel, os criminosos sonegavam o ICMS substituicédo tributaria, cujo valor do imposto é
superior ao do alcool industrial, totalizando R$ 122,5 milhdes de imposto ndo pagos. Assim, 0s
postos de combustiveis que estavam envolvidos nas fraudes foram identificados, em virtude
da circulacdo de mercadoria diferente daquela informada na nota fiscal e pela destinacdo do
alcool aos postos (Maranhdo, 2023c).

Ocorre que hé discussdao acerca da possibilidade de compartilhamento de dados de
contribuintes com o Ministério Publico, tendo em vista que ndo ha na Lei Geral de Protecdo de
Dados Pessoais previsdo legal acerca de tal hipGtese, o que tem gerado certa inseguranca
juridica, a exemplo do entendimento da Terceira Se¢do do Superior Tribunal de Justica, no
julgamento dos Recursos em Habeas Corpus (RHC) n° 83.447-SP e n° 83.233-SP, de que seria
“[...] ilegal a requisi¢@o, sem autorizagao judicial, de dados fiscais pelo Ministério Publico”
(Brasil, 2022b, p. 6).

No entanto, € discutivel tal posicdo do Superior Tribunal de Justica, tendo em vista 0
constante no art. 8°, §2°, da Lei Complementar n°® 75/1993, que determina que ““[...] nenhuma
autoridade podera opor ao Ministério Publico, sob qualquer pretexto, a exce¢do de sigilo, sem
prejuizo da subsisténcia do carater sigiloso da informacdo, do registro, do dado ou do
documento que lhe seja fornecido” (Brasil, 1993).

Dessa forma, se tem discutido na doutrina acerca da necessidade de que haja
regulamentacdo legal especifica acerca da protecdo de dados dos contribuintes, tendo em vista
a fragilidade do arcabougo normativo acerca do tema, que consiste em leis, portarias, decretos,
dentre outros, estando o tema regulamentado de forma dispersa (Santos, 2022, p. 28).

Nesse sentido, pode ser mencionado a titulo de exemplo o Projeto de Lei n° 1515/2022,

que dispBe sobre o tratamento de dados pessoais efetivado por autoridades com a finalidade
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exclusiva de seguranca do Estado, de seguranca publica, de defesa nacional, e de atividades de
repressdo de infracBes penais e investigacdo, de acordo com o artigo 4°, inciso Ill, da Lei n°
13.709/2018, que esta em tramitacdo na Camara dos Deputados (Brasil, 2022d).

Em que pese as discussfes acerca das disposi¢cdes constantes na LGPD, é pacifico o
entendimento de que essa lei trouxe ao ordenamento juridico patrio inovagdes acerca da
protecdo de dados pessoais. Esta lei disciplina “o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (art. 1°, caput, da Lei n° 13.709/2018).
As normas gerais contidas na Lei Geral de Protecdo de Dados sdo de interesse nacional e devem
ser cumpridas pela Unido, Estados, Distrito Federal e Municipios, conforme determina o seu
art. 1°, paragrafo Unico (Brasil, 2018a).

A LGPD foi elaborada com o objetivo de proteger determinados direitos fundamentais
como a intimidade, privacidade, direito de imagem, honra, e dignidade®, sendo consequéncia
da necessidade de legislacdo especifica para a protecdo dos dados pessoais que cresceu devido
ao célere desenvolvimento e disseminagéo da tecnologia pelo mundo, e a globalizagéo, que tem
como uma de suas implicagdes o reforco do valor da informacgéo. Nesse sentido, a informagéo
se tornou um ativo de grande relevancia tanto para governantes como para empresarios, de
forma que quem possui acesso a dados, possui acesso a poder (Pinheiro, 2022, p. 152-153).

Nesse sentido, atualmente, os meios digitais sao as principais formas de tratamento de
dados pessoais, no entanto, é inquestionavel que a LGPD se aplica também ao tratamento de
dados através do meio fisico (Fonseca, 2022, p. 46).

Dessa forma, a regra objetiva resguardar com maior eficacia os fundamentos da protecéo

de dados pessoais, quais sejam:

[...] o respeito & privacidade; a autodeterminacdo informativa; a liberdade de
expressdo, de informacdo, de comunicagdo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; o desenvolvimento econdmico e tecnolégico e a
inovacdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais (de acordo com o art. 2° da LGPD) (Brasil, 2018a).

Os fundamentos trazidos pelo art. 2° da LGPD devem ser os norteadores de

interpretagdes e entendimentos dos aplicadores do Direito acerca da protecdo de dados

3 Qutro direito fundamental resguardado pela LGPD que pode ser mencionado é a liberdade, esta entendida por
Ferreira Filho (2007, p. 22), no plano social, como o fato de o ser humano néo se encontrar sujeito a outrem, mas
apenas a lei.



53

(Teixeira; Guerreiro, 2022, p. 45-46).

Ademais, a LGPD possui alcance extraterritorial, pois, independentemente do pais onde
estejam localizados os dados, se aplica a todo tratamento realizado por pessoa natural ou por
pessoa juridica de direito publico ou privado, nas seguintes condi¢des: se o tratamento for
realizado no territorio nacional®’; se o tratamento tiver como finalidade o fornecimento de bens
ou a prestacdo de servicos ou for relativo a dados de individuos que estejam localizados no
territério nacional; ou se os dados pessoais que forem objetos do tratamento tiverem sido
coletados no pais®, conforme art. 3°, caput, da LGPD (Brasil, 2018a).

No segundo caso, se 0 tratamento tem por objetivo o fornecimento de bens ou a
prestacdo de servicos a individuo que estd no Brasil incidird a LGPD, ainda que se trate de
estrangeiro. Um exemplo desta situacao é um site chinés que comercializa produtos eletrénicos
e possui uma versdo com traducdo para o portugués, a fim de abarcar a populagéo brasileira,
com fretes para o Brasil e precos dos produtos em real. Assim, na hip6tese apresentada, o site
deveréa se adequar a LGPD (Fonseca, 2022, p. 47).

Outro exemplo, no caso de pessoa fisica, €:

[...] um influenciador digital ou um blogueiro, que muitas vezes possui milhares de
seguidores, tratando seus dados para fins diversos; podendo ser responsabilizado caso
esse tratamento ndo respeite as determinacdes legais, excetuando-se o tratamento para
fins exclusivamente particulares, conforme prevé o proximo artigo (Teixeira;
Guerreiro, 2022, p. 53).

Em seu art. 4°, caput, a LGPD estabelece que esta lei ndo é aplicavel ao tratamento de
dados pessoais quando este for efetuado:

a) por pessoa natural para finalidade somente particular e ndo econémica;

b) para finalidade exclusivamente jornalistica e artistica, ou académica®;

c) para finalidade de seguranca publica; defesa nacional; seguranca do Estado; ou de
investigacdo e repressdo de ilicitos penais;

d) quando os dados pessoais forem: (i) originarios de fora do pais, (ii) ndo forem objetos
de comunicacdo ou utilizacdo compartilhada de dados com agentes de tratamento

brasileiros, (iii) ndo consistirem objetos de transferéncia internacional de dados com

37 Excetua-se deste caso, o disposto no art. 4°, inciso IV do caput, conforme determina o art. 3°, §2°, ambos da
LGPD.

% Necessario destacar que, para aplicagdo da LGPD, considera-se que os dados sdo colhidos no Brasil no caso de
o titular dos dados estar no territorio nacional na ocasido da coleta (de acordo com art. 3°, §1°, da LGPD).

39 Nesta hipdtese aplicam-se os arts. 7° e 11 da LGPD.
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outro pais que ndo o de origem, e (iv) desde que o pais de origem garanta a protecao

de dados pessoais conforme previsto na LGPD (Brasil, 2018a).

Cabe ressaltar que o ultimo caso de tratamento de dados, no qual a LGPD néo é
aplicavel, possui requisitos cumulativos que objetivam, de modo equilibrado, aumentar a
competitividade mundial brasileira, para estimular a contratacdo de empresas do Brasil para
prestarem servicos de Tecnologia da Informacdo (Vainzof, 2022, p. RL-1.2).

Ademais, cabe mencionar que a LGPD ndo é aplicavel ao tratamento de dados pessoais
quando este for efetuado para finalidade exclusivamente jornalistica e artistica, tendo em vista
que a CF estabelece que a manifestacdo do pensamento, a informacéo, a expressdo e a criacao,
ndo podem sofrer qualquer limitacdo, assim como que nenhuma legislacdo pode conter
dispositivo que constitua impedimento a liberdade de informacéo jornalistica em veiculos de
comunicacdo social, sendo proibida censura ideol6gica, politica e artistica, conforme art. 220,
caput, §1° e §2°, da CF*° (Vainzof, 2022, p. RL-1.2).

Quanto a hipotese de tratamento de dados pessoais por pessoa natural para fins
particulares, na qual ndo incide a LGPD, pode ser citada a situagcdo em que uma pessoa natural
deixe, na portaria do condominio no qual reside, uma lista com nomes de convidados para a sua
festa de aniversario, tendo em vista que o tratamento dos dados pessoais dos convidados ndo
possui finalidade econdmica. Por outro lado, caso a lista fosse deixada na portaria por uma
pessoa natural que trabalha com negdcio de organizacédo de eventos, este tratamento de dados
pessoais teria que ser realizado de acordo com a LGPD (Fonseca, 2022, p. 48).

O tratamento de dados pessoais para finalidades de seguranca publica; defesa nacional;
seguranca do Estado; ou de investigacdo e repressdo de ilicitos penais deve ser regido por
legislacdo especifica, que deve mencionar medidas proporcionais e necessarias a observancia
do interesse publico, respeitado o devido processo legal, os principios gerais de protecdo e 0s
direitos do titular previstos na Lei Geral de Protecdo de Dados Pessoais, de acordo com o art.
4°, 8 1° da LGPD (Brasil, 2018a).

Essa limitacdo do alcance da lei colabora para minimizar os impactos sociais e
econdmicos, tendo em vista os altos custos com a implementacdo das obrigacgdes previstas pela

lei de protecdo de dados pessoais. Ademais, existe a necessidade de sopesar a protecéo de dados

40 Art. 220. A manifestagdo do pensamento, a criacio, a expressio e a informacéo, sob qualquer forma, processo
ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constituic&o.
§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco a plena liberdade de informac&o jornalistica
em qualquer veiculo de comunicagdo social, observado o disposto no art. 5%, 1V, V, X, Xl e XIV.
§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e artistica (Brasil, 1988).
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pessoais e a privacidade (direitos individuais) e a garantia da seguranca publica (que constitui
um direito coletivo), principalmente perante a exigéncia de fortalecimento do combate ao crime
organizado, ao terrorismo e a fraude digital (Pinheiro, 2022, p. 161).

E importante destacar ainda que, conforme art. 4°, §2° da LGPD, ¢ vedado o tratamento
dos dados por pessoa de direito privado para finalidades de seguranca publica; defesa nacional,
seguranca do Estado; ou de investigacao e repressao de ilicitos penais, exceto em procedimentos
de responsabilidade de pessoa juridica de direito publico, que serdo informados a autoridade
nacional e que deverdo observar a limitacdo prevista no 84°, do art. 4°, qual seja, a de que em
nenhuma hipGtese a totalidade dos dados pessoais de banco de dados com alguma dessas
finalidades podera ser tratada por pessoa de direito privado, exceto por aquela que tenha capital
integralmente estabelecido pelo poder publico (Brasil, 2018a).

Parte da doutrina afirma que perante as varias obrigacBes e requisitos constantes na
LGPD e normas apliciveis, pode ser arriscado o entendimento dos dispositivos
supramencionados pela proibic¢do do tratamento de dados pessoais efetuado por pessoa juridica
de direito privado, sem que haja a tutela de pessoa juridica de direito publico, com o argumento
de que o tratamento possui como finalidade a seguranca publica ou repressao e investigacéo de
crimes. Observa-se que esse entendimento certamente seria suscetivel a inconstitucionalidade
sob a Otica de que fere os principios da atividade econémica, principalmente a livre-iniciativa
(Vainzof, 2022, p. RL-1.2).

Além disso, existem varias entidades privadas que prestam servicos investigativos,
conexos ou ndo a seguranca publica ou a subsequente repressao de crimes, que angariam dados
pessoais, a fim de minimizar ilicitos, solucionar conflitos ou instruir as autoridades (Vainzof,
2022, p. RL-1.2).

Do mesmo modo, varias empresas realizam investigacdes, atraves da coleta de dados,
processando-o0s e cruzando-os com informacdes publicas, a fim de tomar providéncias civeis,
administrativas ou penais (Vainzof, 2022, p. RL-1.2).

Ademais, 0 83°, do art. 4°, prevé que a autoridade nacional devera emitir recomendacoes
ou opinides técnicas relativas aos tratamentos de dados pessoais com as finalidades de
seguranca publica; defesa nacional; seguranca do Estado; ou de investigacdo e repressdo de
ilicitos penais, devendo solicitar aos agentes de tratamento relatorios de impacto a protecao de
dados pessoais (Brasil, 2018).

Observa-se que a LGPD prevé gue a autoridade nacional devera solicitar relatorios de
impacto a protecdo de dados pessoais, aos agentes de tratamento, quando o tratamento é

efetuado com uma das finalidades destacadas, quais sejam, seguranca publica; defesa nacional;
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seguranga do Estado; ou de investigacéo e repressao de ilicitos penais. Dessa forma, deveré ser
elaborado esse relatorio pelas entidades publicas ou privadas quando procederem a tratamento
de dados pessoais objetivando uma dessas finalidades.

A LGPD traz conceitos importantes para entendimento acerca do tema, e, em seu art.
5°, incisos I, Il e Ill, respectivamente, conceitua dado pessoal como a “[...] informagéo
relacionada a pessoa natural identificada ou identificavel”, dado pessoal sensivel como “[...]
dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizac&o de carater religioso, filosofico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” e dado
anonimizado como “[...] dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento” (Brasil,
2018).

Por conseguinte, o dado pessoal abarcado pela LGPD ndo é apenas o relativo a pessoa
natural identificada, mas também a pessoa identificavel, existindo varias possibilidades para
aplicacdo da lei. Dessa forma, a lei abrange dados pessoais diretos, como, por exemplo, nome
e nimero no Cadastro de Pessoas Fisicas (CPF), que identificam uma pessoa natural. Contudo,
alguns dados séo aptos a identificar uma pessoa dependendo da situacdo, sdo os denominados
dados pessoais indiretos, sendo um exemplo a geolocalizag&o, que, de inicio, ndo constitui um
dado pessoal, porém em certa ocasido pode identificar um individuo, hip6tese na qual se torna
um dado pessoal (Teixeira; Guerreiro, 2022, p. 69-70).

Por outro lado, dados anonimizados ndo constituem dados pessoais, logo, ndo sao
protegidos pela LGPD. Esses dados possuem como caracteristica a impossibilidade de sua
reidentificacdo, por qualquer forma razoavelmente possivel, de modo que por meio de técnicas,
como por exemplo a criptografia, ndo podem identificar um individuo. Cabe mencionar que
caso o dado, ainda que criptografado, puder identificar uma pessoa utilizando-se meios
razodveis quando do tratamento, permitindo-se a sua reidentificacdo, ele esta sob a
aplicabilidade da lei, pois se trata de pseudonimizagdo do dado. Por outro lado, os dados
pessoais sensiveis possuem um tratamento distinto na lei, com uma protecdo mais rigida, pois
se tratam de informacdes de foro muito mais intimo (Teixeira; Guerreiro, 2022, p. 70-71).

A LGPD menciona que banco de dados se trata de um complexo organizado de dados
pessoais, instalado em uma ou varias localidades, eletrénica ou fisicamente. Acerca das pessoas
envolvidas no tratamento de dados, a lei estabelece que o titular de dados pessoais consiste na
pessoa natural a quem se relacionam os dados pessoais objetos do tratamento. O controlador é

a pessoa juridica ou natural, de direito privado ou publico, que toma as deliberacdes relativas
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ao tratamento de dados pessoais. Ja 0 operador € a pessoa juridica ou natural, de direito privado
ou publico, que processa o tratamento de dados pessoais em prol do controlador. O encarregado
¢ a pessoa nomeada pelo controlador e pelo operador com a finalidade de exercer acomunicacao
entre os titulares dos dados, o controlador, e a Autoridade Nacional de Protecdo de Dados
(ANPD). Os agentes de tratamento consistem no controlador e no operador, conforme o art. 5°,
inciso 1X, da LGPD (Brasil, 2018).

O controlador € uma figura essencial quanto ao tratamento de dados pessoais, tendo em
vista ser o responsavel pelas relevantes decisdes acerca do tratamento. Ele estabelece a
finalidade do tratamento de dados, definindo quais dados sdo fundamentais para este propésito,
inclusive enquadrando o processo de tratamento ao fundamento juridico que autoriza o
procedimento (Fonseca, 2022, p. 57).

O encarregado € denominado de Data Protection Officer (DPO) pelo GDPR,
profissional que exerce a funcdo de elo entre os titulares de dados, o controlador e a ANPD.
Como ndo € exigido que o encarregado seja pessoa natural, pessoas juridicas podem prestar
servicos de encarregado pela protecdo de dados de instituicbes, sendo denominado de
Terceirizado ou DPO as a Service, na Europa (Fonseca, 2022, p. 62-63).

O tratamento de dados é todo procedimento realizado com dados pessoais, como “...]
coleta, producdo, recepgédo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle
da informacéo, modificacdo, comunicacao, transferéncia, difusdo ou extracdo” (Brasil, 2018).

Observa-se que, na LGPD, o conceito de tratamento de dados pessoais é amplo, partindo
da coleta e findando com a sua eliminacdo, desse modo abrange todas as alternativas de
manipulacdo dos dados, independentemente da forma utilizada. Portanto, o mero recebimento,
acesso, arquivamento ou armazenamento de dados pessoais esta abrangido pelo conceito de
tratamento (Vainzof, 2022, p. RL-1.2).

Ademais, com a existéncia do principio da irretroatividade da lei no ordenamento
juridico brasileiro, qualquer imposi¢do decorrente de nova legislacdo ndo serd aplicada as
circunstancias estabelecidas antes da sua eficacia plena, objetivando a garantia da seguranca,
estabilidade e certeza das normas. No entanto, como o conceito de tratamento de dados pessoais
é amplo, os dados existentes e ndo descartados estardo sob a protecdo da LGPD, a partir do

momento da sua eficacia plena** (Vainzof, 2022, p. RL-1.2).

41 Cabe mencionar que, como visto anteriormente, na doutrina é pacifico o entendimento de que a LGPD entrou
em vigor no dia 18/09/2020, com a publicagdo da Lei 14.058/2020 (que ndo manteve a redacdo da Medida
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Oart. 5°, inciso XI, da LGPD menciona ainda o conceito de anonimizacao, que se refere
ao uso de procedimentos técnicos disponiveis e razoaveis durante o tratamento, através dos
quais os dados perdem a capacidade de serem associados, direta ou indiretamente, a uma
pessoa. J& o consentimento € a “manifestacédo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”, de acordo
com o art. 5°, inciso XlI, da LGPD (Brasil, 2018).

O consentimento significa concordar com o que se fara com os dados pessoais do titular,
de forma que este, para que seja valido, deve ser fornecido de maneira clara, explicita e deve
ser coletado de modo transparente (Fonseca, 2022, p. 115).

Outro conceito contido na LGPD é o de uso compartilhado de dados, que consiste na

[...] comunicagdo, difusdo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacao especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados (conforme
o art. 5°, inciso XVI, da LGPD) (Brasil, 2018).

Importante destacar que, quando o tratamento de dados pessoais ocorrer com
fundamento no consentimento do titular, existindo a necessidade de compartilhamento de dados
pelo controlador com outro, este deve receber novo consentimento especifico do titular para o
novo tratamento com nova finalidade, exceto no caso de o tratamento possuir outro
embasamento legal, previsto no art. 7°, que estabelece as hipdteses que autorizam o tratamento
de dados pessoais, ou art. 11 da LGPD, que dispde acerca das hipdteses que autorizam o
tratamento de dados pessoais sensiveis (Carloto, 2021, p. 98).

O art. 5°, inciso XVII, da LGPD, conceitua o relatorio de impacto a protecdo de dados
pessoais como um documento “[...] do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco” (Brasil,
2018).

O Relatédrio de Impacto a Protecdo de Dados Pessoais (RIPD) tem por objetivo diminuir
os riscos referentes a protecdo de dados pessoais, de forma a avaliar e mapear o risco relativo
ao tratamento dos dados pessoais realizado pelos agentes de tratamento (Carloto, 2021, p. 98-
99).

Provisoria n® 959/2020, que estabelecia que a LGPD entraria em vigor em 3 de maio de 2021, de acordo com 0
art. 4° da MP 959/2020).
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O RIPD deve constar como um dos mecanismos de Governanga em Privacidade do
controlador, sendo um fundamento para a efetivacdo de principios constantes na LGPD,
principalmente os principios da finalidade (com a indicacdo dos propoésitos legitimos para
realizacdo do tratamento); adequacgéo (analise da conformidade das finalidades apontadas e o
contexto do tratamento); necessidade (restringindo o tratamento a somente 0 necessario para a
consecucdo de suas finalidades, abrangendo os dados adequados e proporcionais); seguranca
(com a implementacdo de providéncias administrativas e técnicas capazes de resguardar os
dados pessoais de acessos ndo permitidos e de incidentes de destruicdo, alteracdo e perda); e
prevencdo, com a execucgédo de diligéncias com a finalidade de prevenir danos decorrentes do
tratamento de dados pessoais (Vainzof, 2022, p. RL-1.2).

Assim, como o RIPD tem o escopo de reduzir riscos, devera ser estabelecido antes do
inicio do tratamento, porém com uma perspectiva de todo o tratamento dos dados. Desse modo,
o controlador pode entender quais sdo os fatores que podem afetar os direitos fundamentais
para que sejam tomadas decisdes, desde a efetivagdo de instrumentos que viabilizem o
cumprimento da LGPD até o final do tratamento. Esses instrumentos podem ser técnicos ou
administrativos, como a rendncia de coleta de um dado pessoal, limitacdo de acessos aos dados
objetos de tratamento, fortalecer a tecnologia de criptografia ou efetuar o procedimento de
pseudonimizacgéo dos dados, por exemplo (Vainzof, 2022, p. RL-1.2).

No art. 5°, inciso XVIII, da LGPD, ha a previsao do érgdo de pesquisa que constitui:

[...] 6rgédo ou entidade da administragdo publica direta ou indireta ou pessoa juridica
de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico (Brasil, 2018).

Carloto (2021, p. 99-100) aponta a importancia desse conceito, tendo em vista que
dispensa o consentimento para a realizacdo do tratamento de dados pessoais, incluindo 6rgaos
da administracdo publica direta ou indireta ou pessoas juridicas de direito privado sem fins
lucrativos, como por exemplo associacdes e fundagbes, no entanto, os 6rgdos e entidades
deverdo ter sede ou foro no Brasil.

Destaca-se ainda o conceito de autoridade nacional constante no art. 5°, inciso XIX, da
LGPD, que se refere a “[...] 6rgdo da administragdo publica responsavel por zelar, implementar
e fiscalizar o cumprimento desta Lei em todo o territorio nacional” (Brasil, 2018).

Cabe mencionar que a LGPD define a autoridade nacional no inciso XIX, do art. 5°,

definindo suas funcbes, como implementar, zelar e fiscalizar a efetividade da nova lei. No
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entanto, tal autoridade possui o0 nome de Autoridade Nacional de Protecdo de Dados, no
Capitulo IX da lei. Assim, os termos “Autoridade Nacional de Prote¢do de Dados” e “autoridade
nacional” s@o sindnimos para o entendimento da LGPD (Cots; Oliveira, 2021, p. RL-1.2).

Por conseguinte, o art. 7° da LGPD dispde as hipoteses nas quais € permitido o

tratamento de dados pessoais, quais sejam:

a) através do fornecimento de consentimento pelo titular;

b) para o implemento de obrigacao regulatoria ou legal pelo controlador;

c) pela administragdo publica, para o tratamento e compartilhamento de dados
necessarios a implementacao de politicas publicas dispostas em leis, regulamentos
ou instrumentos contratuais e similares;

d) para estudos por 6rgao de pesquisa;

e) quando imprescindivel para a execucao de contrato do qual seja parte o titular;

f) para o exercicio regular de direitos em processo administrativo, judicial ou arbitral;

g) para garantir a vida ou a integridade fisica do titular ou de terceiro;

h) para a protecdo da salde, exclusivamente, em procedimento efetivado por
profissionais de salde, autoridade sanitaria ou servicos de saude;

i) para atendimento de interesses legitimos do controlador ou de terceiro, exceto quando
precederem direitos fundamentais do titular;

J) para a protecédo do crédito (Brasil, 2018).

O rol de dez hipdteses (que constituem bases legais) nas quais é possivel o tratamento
de dados pessoais, constante no art. 7° da LGPD, € taxativo. Ademais, deve-se ressaltar que é
suficiente o atendimento de apenas uma das hipéteses para que o tratamento seja legitimo (caso
haja modificacdo na situacao fatica, a base legal atribuida pode ser modificada), e que todas as
hipoteses constantes nos incisos Il a X independem do consentimento do titular dos dados
pessoais (Lima, 2022, p. RL-1.3).

Um exemplo comum observado na sociedade ¢ a hipdtese de realizacdo do tratamento
de dados pessoais quando imprescindivel para a execucdo de contrato do qual seja parte o
titular, a exemplo de um contrato celebrado entre um cidaddo e uma concessionaria de energia
elétrica.

Neste caso, em que pese a gravidade do vazamento de dados pessoais tratados por uma
concessiondria de energia elétrica, tendo em vista ainda ser uma hipdtese bastante comum de
tratamento de dados pessoais, a Segunda Turma do Superior Tribunal de Justica (STJ), no

julgamento do AREsp 2130619/SP, de 07 de margo de 2023, entendeu, analisando um caso
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concreto, que “[...] 0 vazamento de dados pessoais, a despeito de se tratar de falha indesejavel
no tratamento de dados de pessoa natural por pessoa juridica, ndo tem o condao, por si so, de

gerar dano moral indenizavel” (Brasil, 2023a), conforme ementa do julgado a seguir:

PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR DANO
MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS COMUNS E
SENSIVEIS. DANO MORAL  PRESUMIDO. IMPOSSIBILIDADE.
NECESSIDADE DE COMPROVAGAO DO DANO.

| - Trata-se, na origem, de acdo de indenizacdo ajuizada por particular contra
concessionaria de energia elétrica pleiteando indenizacdo por danos morais
decorrentes do vazamento e acesso, por terceiros, de dados pessoais.

I - A sentenca julgou os pedidos improcedentes, tendo a Corte Estadual reformulada
para condenar a concessionaria ao pagamento da indenizagdo, ao fundamento de que
se trata de dados pessoais de pessoa idosa.

I11 - A tese de culpa exclusiva de terceiro ndo foi, em nenhum momento, abordada
pelo Tribunal Estadual, mesmo apdés a oposi¢do de embargos de declaragdo apontando
a suposta omissdo. Nesse contexto, incide, na hipdtese, a Simula n. 211/STJ. In casu,
ndo ha falar em prequestionamento ficto, previsdo do art. 1.025 do CPC/2015, isso
porque, em conformidade com a jurisprudéncia do STJ, para sua incidéncia deve a
parte ter alegado devidamente em suas razdes recursais ofensa ao art. 1022 do
CPC/2015, de modo a permitir sanar eventual omissdo através de novo julgamento
dos embargos de declaragdo, ou a analise da matéria tida por omissa diretamente por
esta Corte. Tal ndo se verificou no presente feito. Precedente: Agint no REsp
1737467/SC, Rel. Ministro Napoledo Nunes Maia Filho, Primeira Turma, julgado em
8/6/2020, DJe 17/6/2020.

IV - O art. 5° Il, da LGPD, dispde de forma expressa quais dados podem ser
considerados sensiveis e, devido a essa condicdo, exigir tratamento diferenciado,
previsto em artigos especificos. Os dados de natureza comum, pessoais mas nao
intimos, passiveis apenas de identificacdo da pessoa natural ndo podem ser
classificados como sensiveis.

V - O vazamento de dados pessoais, a despeito de se tratar de falha indesejavel no
tratamento de dados de pessoa natural por pessoa juridica, ndo tem o conddo, por si
s0, de gerar dano moral indenizavel. Ou seja, o dano moral ndo é presumido, sendo
necessario que o titular dos dados comprove eventual dano decorrente da exposicdo
dessas informacoes.

VI - Agravo conhecido e recurso especial parcialmente conhecido e, nessa parte,
provido (Brasil, 2023a, p. 4).

Destaca-se que o cumprimento de obrigacdo legal ou regulatoria constitui a
possibilidade de o controlador efetuar o tratamento de dados pessoais, ainda que ausente o
consentimento do titular, com a finalidade de obedecer a alguma determinacao disposta em lei
ou regulamentacdo. Cita-se, como exemplo, a situagdo de um empregador que informe os dados
pessoais de um funcionario para a Seguridade Social, ndo necessitando do consentimento deste.
No entanto, no momento da contratacdo do empregado, o empregador devera informéa-lo em
quais situacdes seus dados pessoais poderdo sofrer tratamento, conforme o principio da
transparéncia (Teixeira; Guerreiro, 2022, p. 92-93).

Ademais, a LGPD prevé a possibilidade de que a Administragdo Publica possa realizar

tratamento de dados pessoais, delimitando essa hipotese a utilizacdo para a execugdo de
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politicas publicas dispostas em lei ou regulamentos. A Administracdo Publica é um dos maiores
agentes de tratamento de dados pessoais tendo em vista que objetiva 0 bem coletivo, exigindo
a coleta de dados pessoais para a execucdo de politicas publicas, o que explica a inexisténcia
de consentimento para essa finalidade, de acordo com o art. 7°, inciso 111, da LGPD (Teixeira;
Guerreiro, 2022, p. 94).

O tratamento de dados publicos é disciplinado pelo artigo 7°, em seus 88 3° e 4°, pelos
quais entende-se que é possivel o tratamento de dados pessoais de acesso publico sem que haja
o0 consentimento do titular. Essa hip6tese ndo constitui nova modalidade de fundamento legal
para tratamento de dados pessoais, pois 0 consentimento é somente uma das hipoteses legais,
existindo outras que embasam o tratamento, como, por exemplo, a tutela da satde ou o interesse
legitimo. Dessa forma, a dispensa do consentimento ndo isenta o controlador de embasar o
tratamento em outra hip6tese legal, caso contrario ocorre violacdo do disposto no artigo 7° da
LGPD (Cots; Oliveira, 2021, p. RL-1.3).

Assim, o tratamento de dados publicos abrange os dados pessoais tornados publicos pelo
titular, assim, dados tornados publicos por terceiros ndo se inserem neste conceito, sendo
exemplos os dados dispostos em 6rgédos publicos, diario oficial, e sites de busca. Ademais, 0
tratamento dos dados pessoais tornados publicos pelo titular, deverd observar a boa-fé e o
interesse publico que fundamentam sua divulgacéo, de acordo com art. 7°, §3°, da LGPD. Dessa
forma, pode-se mencionar, como exemplo, a situacdo de um individuo que comunica
publicamente o seu interesse em comprar um imovel em uma regido, publicando seus dados
pessoais para contato. Nesse caso em analise, seria admissivel o tratamento dos dados pessoais,
sem o consentimento expresso do individuo titular dos dados, para oferecimento de propostas
de imdveis naquela determinada regido, porém nao seria possivel o tratamento para a oferta de
servigos de telefonia, tendo em vista que ndo foi com essa finalidade que os dados foram
tornados publicos (Cots; Oliveira, 2021, p. RL-1.3).

Necessario ressaltar que, na hipdtese de o tratamento de dados pessoais ser realizado
mediante o fornecimento do consentimento do titular, este deve ser feito por escrito ou por outra
forma que comprove a manifestacdo de vontade do titular, e, no caso de o consentimento ser
fornecido por escrito, este deve ser consignado em clausula separada das outras clausulas
contratuais, conforme o art. 8°, caput e 81°, da LGPD (Brasil, 2018).

Cumpre destacar que a LGPD visa garantir aos individuos a ciéncia de que devem
consentir a utilizagdo dos seus dados e o direito de conhecer a finalidade da realizagéo da coleta
e do acesso a essas informacdes em qualquer momento, sendo que tal garantia é essencial para

assegurar seus direitos de liberdade e de privacidade (Pinheiro, 2022, p. 176).
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Nesse contexto, para cada finalidade sera necessario um consentimento especifico, isso
porque o titular aprova o uso de seus dados pessoais para um escopo comunicado previamente,
observando-se 0 principio da transparéncia, de modo que o ato de fornecer o consentimento
deve ter a mesma facilidade do que o ato de revogacao do consentimento (Teixeira; Guerreiro,
2022, p. 101).

Assim, o art. 8°, 8 4° da LGPD estabelece que o consentimento deve se relacionar a
finalidades especificas, sendo que autorizagdes genéricas dos titulares dos dados pessoais, para
o0 tratamento destes, serdo nulas. Ademais, o consentimento pode ser revogado em qualquer
momento com a manifestagdo expressa do titular, de forma gratuita e facilitada, sendo
admitidos os tratamentos processados com o amparo do consentimento anteriormente exposto,
enquanto ndo existir solicitacdo de eliminacdo dos dados pessoais tratados, de acordo com o
art. 8°, 8 5° da LGPD (Brasil, 2018).

Diante disso, observa-se que a LGPD veda o consentimento genérico, que na pratica
comum ¢é bastante utilizado, exigindo-se que se relacione a finalidades especificas, caso
contrério sera nulo, sendo vedado o tratamento de dados baseado em vicio de consentimento
(Fonseca, 2022, p. 116).

No caso de alteracdo da finalidade, forma e duracdo do tratamento, identificacdo do
controlador ou informagdes sobre o uso compartilhado dos dados pelo controlador e seus
objetivos, o controlador deverd comunicar ao titular, com énfase no contetido das alteracoes.
Caso o titular seja contrario as modificacdes, nas situagdes nas quais 0 seu consentimento é
requisitado, ele pode revoga-lo, conforme prevé o art. 8°, 86°, da LGPD (Brasil, 2018).

Considerando que o consentimento consiste em manifestagdo de vontade, este somente
é valido, nos termos da LGPD, caso seja direcionado a uma finalidade especifica. Desse modo,
termos genéricos, por exemplo, aperfeicoar a experiéncia do usuario, ou para criacdo de
cadastro, ndo sdo mais aceitos, sendo julgados como nulos (Cots; Oliveira, 2021, p. RL-1.3).

Cabe mencionar que os 88 4° e 6°, do art. 8° da LGPD, se complementam, pois caso 0
consentimento original sofra alteracdo posterior, no que se refere a finalidade especifica do
tratamento, prazo, procedimentos ou compartilhamento, as informacdes devem ser prestadas ao
titular que, em caso de ndo concordancia, pode revogar o seu consentimento (Cots; Oliveira,
2021, p. RL-1.3).

Por conseguinte, o art. 9°, caput, da LGPD aponta que o titular dos dados pessoais possui
direito de obter determinadas informag0es, que devem ser disponibilizadas adequadamente,
sobre o tratamento de seus dados, quais sejam, esclarecimentos sobre a finalidade do

tratamento; duracdo e forma do tratamento; identificacdo do controlador; formas de contato do
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controlador; indicagdo acerca da utilizagdo compartilhada de dados pelo controlador e a
finalidade; responsabilidades dos agentes do tratamento; e direitos do titular, com referéncia
expressa aos direitos contidos no art. 18 da lei (Brasil, 2018).

Nesse dispositivo, a LGPD trata da transparéncia das informacOes relativas ao
tratamento de dados, indicando quais o0s aspectos relativos ao livre acesso a informacéo, como
a indicacdo e o acesso facilitado relativos a finalidade do tratamento, sua forma, duracéo, e
informacdes sobre 0s agentes que efetuam o tratamento, sendo requisitos essenciais. A consulta
gratuita a essas informacdes é uma garantia imprescindivel (Pinheiro, 2022, p. 179).

O legitimo interesse do controlador, de acordo com o art. 10, caput e incisos | e 11 da
LGPD, apenas pode respaldar tratamento de dados pessoais para propdsitos legitimos,
analisados a partir de situacfes concretas, como por exemplo, promocéo e apoio de atividades
do controlador; e protecdo do exercicio dos direitos ou prestacdo de servigos que beneficiem o
titular dos dados, respeitadas as suas expectativas e seus direitos e liberdades fundamentais
(Brasil, 2018).

O legitimo interesse constitui uma das hipoteses autorizativas do tratamento de dados
pessoais, sendo um contraponto ao consentimento, o qual, caso ausente, em determinadas
situacdes, pode afetar o desenvolvimento tecnol6gico e a inovacao resultantes do tratamento de
dados pessoais, tendo em vista que estes se encontram progressivamente mais dependentes do
tratamento acentuado de dados (Fonseca, 2022, p. 130).

Em que pese a LGPD néo definir legitimo interesse, criou indiretamente requisitos para
a validade do tratamento que o utilize como base legal, quais sejam:

a) o interesse do controlador ou de terceiros;

b) finalidades legitimas;

C) situacdes concretas;

d) respeito a protecdo dos direitos do titular ou em seu beneficio;

e) respeito a legitima expectativa do titular, principio da transparéncia e principio da

necessidade (Oliveira; Cots, 2021, p. RL-1.3).

Ademais, a lei elenca um rol exemplificativo de situacBes nas quais pode existir o
legitimo interesse do controlador na execucdo do tratamento de dados, quais sejam:
a) apoio e promocao de atividades do controlador;
b) protecdo do exercicio regular de direitos do titular ou prestagdo de servigos que 0
beneficiam (Fonseca, 2022, p. 131).
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Quando o tratamento de dados pessoais se fundamentar no legitimo interesse, e 0
procedimento gerar riscos as liberdades civis e aos direitos do titular, o controlador deve
formular um Relatdrio de Impacto a Protecdo de Dados Pessoais, que pode ser requerido pela
Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), de acordo com o art. 10, §3°.
Assim, se este documento pode ser requerido, a boa governanca acerca da protecdo de dados
aponta que tal documento ja deve estar finalizado, o que torna o tratamento de dados pessoais
mais seguro, em que pese nao haver consenso na doutrina acerca da obrigatoriedade da prévia
elaboragdo do RIPD*? (Fonseca, 2022, p. 132).

Assim, para que o legitimo interesse seja utilizado como base legal do tratamento de
dados pessoais, a doutrina aponta um teste, conhecido internacionalmente, que possui trés
etapas de Avaliacdo do Legitimo Interesse (em inglés, Legitimate Interests Assessment — LIA),
que sao:

a) teste da finalidade — que consiste na identificacdo do legitimo interesse, e se este é

préprio ou de terceiro;

b) teste da necessidade — corroborar que o tratamento é necessario para atingir o legitimo

interesse;

C) teste da proporcionalidade — balancear o legitimo interesse com a protecdo dos dados

pessoais do titular (Leonardi, 2019, p. 69).

Por conseguinte, conforme o art. 15, da LGPD, o término do tratamento de dados
pessoais pode ocorrer quando:
a) for verificado que a finalidade foi atingida ou que as informagdes passaram a ser
desnecessarias para a consecucao do escopo pretendido;
b) finalizar o periodo de tratamento;
c) houver solicitagéo do titular, inclusive quando este revogar o seu consentimento,
garantido o interesse pablico; ou

d) a autoridade nacional determinar, em virtude de ilegalidade (Brasil, 2018).

A autoridade nacional, ao constatar que um dispositivo da lei foi infringido, podera
estabelecer o fim do tratamento dos dados pessoais, como punic¢ao ao agente de tratamento. Tal

punicédo pode prejudicar algumas empresas, tendo em vista que muitas realizam o tratamento

42 Ha o entendimento de que, se a ANPD pode solicitar, é porque o RIPD ja deve estar elaborado, por outro lado
h& doutrinadores que entendem que o RIPD s6 deve ser elaborado caso a ANPD solicite (Fonseca, 2022, p. 132).
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de dados pessoais, inclusive algumas o possuem como atividade principal (Teixeira; Guerreiro,
2022, p. 142).

Por oportuno, as empresas terdo que superar o desafio de excluir dados pessoais, pois
necessitardo de tecnologia capaz de efetivar a eliminacdo completa de determinados dados
pessoais, sem que haja prejuizo ao seu banco de dados restantes (Teixeira; Guerreiro, 2022, p.
142).

Outrossim, o art. 16, da LGPD, determina que os dados pessoais devem ser suprimidos
apos a finalizacdo de seu tratamento, sendo que podem ser conservados para atender as
seguintes finalidades:

a) cumprimento de legislacdo ou regulamento pelo controlador;

b) realizacdo de pesquisa por entidade especializada, garantida, quando for possivel, a

anonimizacédo dos dados pessoais;

c) compartilhamento com terceiro, garantidos os requisitos de tratamento; ou

d) utilizacdo exclusiva pelo controlador, sob a condicdo de que os dados sejam

anonimizados, vedado o compartilhamento (Brasil, 2018).

A LGPD trouxe um rol especifico de direitos do titular de dados pessoais, sendo que
alguns desses direitos ja existiam no ordenamento juridico patrio, outros consistem em
novidades. Quanto a essas verdadeiras novidades, ha determinados direitos que se sobressaem
pela sua atualidade e sofisticacdo, indo além da concretizagdo da autodeterminacéo informativa
(Cravo, 2021, p. 117).

Vale destacar que, conforme o art. 18 da LGPD, o titular dos dados pessoais tem direito
de conseguir do controlador a confirmacdo de que o tratamento esta sendo realizado; ao acesso
aos dados tratados; a correcao de dados inexatos; a anonimizacéo, eliminacdo ou bloqueio de
dados desnecessarios; a portabilidade dos dados; a eliminacdo dos dados, no caso de
consentimento do titular; & informagdo dos entes publicos e privados com os quais houve o
compartilhamento de seus dados; & informacgdo sobre a alternativa de ndo conceder o seu
consentimento e as consequéncias; e, a revogacdo do consentimento (Brasil, 2018).

Desse modo, 0 supramencionado dispositivo fornece as ferramentas para que o titular
possa obter o amplo conhecimento de quem, quais, porque, e como sao tratados os seus dados
pessoais, pois abrange ndo apenas o fornecimento dos dados que sdo objetos de tratamento, mas
também quem tratou, a possibilidade de ajusta-los, bloquea-los, elimina-los, além da alternativa

de proceder a sua portabilidade (Teixeira; Guerreiro, 2022, p. 153-154).
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Os direitos do titular de dados pessoais podem ser exercidos mediante requerimento,
sem custos, a agente de tratamento, conforme o art. 18, 83° e 85°, da LGPD. No caso de uso
compartilhado de dados, o responsavel deve informar imediatamente aos agentes de tratamento,
com os quais realizou o compartilhamento, a corre¢do, a eliminacdo, o bloqueio ou a
anonimizacdo dos dados, para que também executem a medida, de acordo com o 86°, do art. 18
da LGPD.

Nesse sentido, os direitos dos titulares derivam do fundamento da autodeterminacéo
informativa, disposto no art. 2°, inciso Il, da LGPD, caracterizado pelo poder do titular de
decidir sobre o tratamento dos seus dados pessoais (Pinheiro, 2022, p. 207).

O direito de livre acesso do titular as informacdes do tratamento garante que o titular
possa se certificar de que seus dados sdo tratados de modo seguro, veridico e obedecendo a sua
finalidade. A liberdade do titular de revogar o seu consentimento e solicitar a exclusdo dos
dados € reiterada como consequéncia da liberdade do titular de escolher, de modo que o
consentimento e a revogacgdo devem ser expressos (Pinheiro, 2022, p. 207).

Os agentes de tratamento deverdo providenciar resposta ao requerimento do titular de
dados, confirmando ou ndo o acesso aos dados pessoais, em formato simplificado de modo
imediato ou através de declaracdo completa, que indique a origem dos dados e a finalidade do
tratamento, que devera ser fornecida em até 15 (quinze) dias, contados a partir da data do
requerimento do titular, de acordo com o art. 19 da LGPD.

Assim, conforme disposto na LGPD, sdo duas as formas pelas quais o agente de
tratamento devera responder as solicitacdes dos titulares, de forma simplificada ou de forma
completa. A resposta a solicitacdo, na forma simplificada, devera ser disponibilizada
imediatamente; ja na forma completa, em até 15 dias da data do requerimento, entretanto, a
autoridade nacional podera instituir prazos diferentes para algumas atividades, avaliando a
realidade destas (Cots; Oliveira, 2021, p. RL-1.7).

Na resposta a solicitagdo de titular, da forma completa, deverdo conter informacgdes dos
critérios usados e da finalidade do tratamento. As informagdes serdo entregues através de meio
eletrénico ou impresso, sendo que o titular € quem optara pelo meio. Caso as informacdes sejam
para o exercicio do direito de portabilidade, 0 meio de comunicacdo deve propiciar a ulterior
utilizacdo pelo novo controlador (Cots; Oliveira, 2021, p. RL-1.7).

O titular de dados pessoais possui o direito de requerer a revisdo de decisdes que sejam
tomadas unicamente com fundamento em tratamento automatizado de dados pessoais que
possam afetar seus interesses, abrangidas as decisdes que definem o seu perfil profissional,

pessoal, de crédito e de consumo, conforme art. 20 da LGPD.
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Necessario destacar que os titulares podem solicitar a revisdo das decisdes, no entanto,
esta nova andlise nao significa necessariamente que sera humana, logo, esta € apenas uma
faculdade do controlador, ou seja, a revisdo de decisdes automatizadas ndo sera
obrigatoriamente realizada por uma ou mais pessoas fisicas (Maldonado, 2022, p. RL-1.7).

Por conseguinte, apesar de a lei dispor que o titular pode solicitar que seja revista uma
decisdo automatizada, podera ser aplicada a mesma forma de andlise (algoritmo), mas devera
ser esclarecido o procedimento utilizado para obter o resultado (Pinheiro, 2022, p. 212).

O tratamento de dados pessoais pelo Poder Publico, nos termos do art. 23 da LGPD,
devera ser realizado para a consecucdo de sua finalidade publica, qual seja o interesse publico,
com o proposito de cumprir as obrigacGes legais, desde que seja indicado um encarregado, e
haja informacédo acerca das hipoOteses nas quais o tratamento de dados pessoais € realizado,
fornecendo informacdes sobre o fundamento legal, a finalidade, e os procedimentos,
preferencialmente em seus sites.

Observa-se que € intrinseca as funcdes administrativas o gerenciamento de bancos de
dados possivelmente sensiveis, de forma que o tratamento e coleta desses dados constitui uma
questdo crucial quanto as politicas publicas (Tasso, 2022, p. RL-1.8).

Por conseguinte, o tratamento de dados pessoais pelos entes publicos possui alguns
requisitos, quais sejam, deve buscar atender uma finalidade publica; o atendimento do interesse
publico; e cumprimento de suas competéncias legais ou atribui¢cbes (Cots; Oliveira, 2021, p.
RL-1.8).

Quanto a execucdo das competéncias de cada ente publico, ou das suas atribuicdes
legais, observa-se que o tratamento de dados pessoais por cada ente também pode se dar para a
execucdo de seu propoésito de existéncia. Assim, se o tratamento de dados ocorrer com
finalidade diversa da atribuicdo ou competéncia legal do ente publico, sera considerado ilegal
(Cots; Oliveira, 2021, p. RL-1.8).

No caso de tratamento de dados pessoais pelo Poder Publico, os dados devem ser
estruturados para o uso compartilhado, objetivando-se a execugdo de politicas publicas,
descentralizacdo da atividade puablica, prestacdo de servicos publicos e 0 acesso das
informacdes pela sociedade, de acordo com o art. 25 da LGPD.

Um aspecto significativo da coleta de dados pessoais, em massa, pelos entes publicos é
que estes podem utilizar tais informacOes para descentralizar suas atividades, para, por
exemplo, abarcar municipios nos quais os cidadaos possuem menor acesso a educagéo, o que
pode ser verificado através do nivel de escolaridade de seus residentes (Teixeira; Guerreiro,
2022, p. 177).
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Ademais, um banco de dados fidedigno pode auxiliar a prestacdo de servigos publicos
e a implementacdo de politicas publicas, porém € importante que os dados possam transitar
entre os 6rgdos publicos de modo interoperavel e estruturado, observando a sua finalidade, que
consiste no interesse publico (Teixeira; Guerreiro, 2022, p. 177).

O compartilhamento de dados pessoais pela Administracdo Publica deve respeitar as
finalidades de efetivacdo de politicas publicas e cumprimento de obrigacéo prevista em lei pelos
entes publicos, de acordo com o art. 26, caput, da LGPD.

Nesse sentido, observa-se que o compartilhamento de dados pessoais pelo Poder Publico
¢ um mecanismo importante para a consecucdo de atividades tipicas e cotidianas da
Administracdo Publica, sendo que a Autoridade Nacional de Protecdo de Dados Pessoais as
exemplifica como pagamento de funcionarios e prestacao de servicos publicos (Brasil, 2023b).

Ademais, a ANPD esclarece que o compartilhamento de dados pessoais pelo Poder
Publico deve ser estipulado em ato formal, atendendo aos preceitos da Administracdo Publica
no que se refere ao dever de registrar as operagdes de tratamento. Dessa forma, é recomendavel
a instauracdo de processo administrativo, no qual contenham informagcbes e documentos
oportunos, inclusive analise técnica e juridica, expondo a motivacdo para a operacionalizacao
do compartilhamento e sua legalidade (Brasil, 2023Db).

Fonseca (2022, p. 179) recomenda que o compartilhamento de dados pessoais seja
formalizado, com instrumentos como convénio, contrato ou similares, celebrado entre as partes.

Dessa forma, outra possibilidade levantada pela ANPD € que seja emanada deciséo
administrativa por autoridade competente, que possa disciplinar o acesso aos dados e
estabelecer os requisitos para o compartilhamento (Brasil, 2023b).

Ademais, recomenda-se que o ato formal, que determinar o compartilhamento de dados,
aponte a base legal que fundamenta o tratamento de dados pessoais (Fonseca, 2022, p. 180).

Além disso, no instrumento deve constar o prazo de duracdo do compartilhamento, e
esclarecer se existe a possibilidade de conservacdo ou se os dados serdo eliminados apds
concluido o tratamento (Brasil, 2023b).

Por outro lado, caso o 6rgdo ou a entidade publica compartilhem dados

frequentemente*®, a ANPD sugere:

43 No &mbito da Receita Federal do Brasil, foram emitidas a Portaria RFB n° 34, de 14 de maio de 2021, dispde
sobre o compartilhamento de dados ndo protegidos por sigilo fiscal com érgéos e entidades da Administracéo
Pablica Federal direta, autarquica e fundacional e dos demais Poderes da Unido; e a Portaria RFB n° 81, de 11
de novembro de 2021, que aprova o sistema Compartilha Receita Federal e estabelece regras para o
fornecimento, a terceiros, de dados e informag6es no interesse de seus titulares (Brasil, 2021a, 2021b).
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[...] avaliar a conveniéncia de editar ato normativo interno, a exemplo de portarias e
instrugdes normativas, com o objetivo de, além de proporcionar o devido formalismo,
conferir maior padronizacdo e celeridade a essas operagdes. O ato normativo pode,
por exemplo, definir competéncias e estabelecer procedimentos, prazos e requisitos
essenciais a serem observados nos processos de compartilhamento (Brasil, 2023b, p.
31).

E vedado a Administragio Pablica compartilhar dados pessoais, que constem em bases
de dados que possui acesso, com entidades privadas, exceto:

a) nos casos de cumprimento descentralizado de atribuicdo publica que demanda o
compartilhamento, devendo ser exclusivamente para esse fim;

b) nos casos em que os dados sdo acessiveis publicamente;

c) quando existir previsdo em lei ou o compartilhamento for previsto em contratos,
convénios ou instrumentos similares; ou,

d) no caso de o compartilhamento ter como objetivo a prevencdo de fraudes ou a
protecédo da integridade do titular dos dados, de acordo com o art. 26, §1°, da LGPD
(Brasil, 2018).

Assim, os entes publicos devem garantir que o uso compartilhado de dados atenda
escopos especificos de execugdo de politicas publicas e que a necessidade de publicar as
informagOes disponibilizadas a acesso garanta o respeito aos direitos dos titulares. O
compartilhamento de dados pessoais a entes privados € vetado, exceto em situagdes nas quais
os dados podem ser publicamente acessiveis ou nas quais a prestacdo de um servico o exigir
(Pinheiro, 2022, p. 220).

Ademais, 0s contratos, convénios e instrumentos similares nos quais exista previsao do
compartilhamento de dados pessoais devem ser comunicados a autoridade nacional, de acordo
com o art. 26, §2°, da LGPD.

Nesse sentido, cabe a autoridade nacional, tendo conhecimento dos contratos, convénios
e instrumentos similares nos quais exista previsdao do compartilhamento de dados pessoais,
poderd efetuar maior fiscalizagdo acerca da legalidade dos compartilhamentos.

A comunicagdo ou o compartilhamento de dados pessoais, que constem em bases de
dados de ente publico, a entidades privadas, de acordo com o art. 27, da LGPD, devera ser
comunicado a autoridade nacional e necessitara de consentimento do titular, exceto nos casos:

a) de dispensa de consentimento;

b) de uso compartilhado de dados, os quais devera ser dada publicidade; ou
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C) que constituem excecdes a vedacdo do Poder Publico de compartilhar dados pessoais,
gue constam em bases de dados, com entidades privadas, constantes no § 1° do art.
26 da LGPD (Brasil, 2018).

Neste ponto, cabe mencionar que a Receita Federal possui um servico de
compartilhamento de dados, qual seja o Sistema Compartilha da Receita Federal**, por meio do
qual o contribuinte pode autorizar que seus dados constantes nas bases de dados da Receita
Federal sejam compartilhados com entidades privadas, com o objetivo de viabilizar o acesso a
servigos que precisam da comprovacdo de dados cadastrais e econdmico-fiscais®® (Brasil,
2022¢).

Nesse sentido, a autoridade nacional podera requerer, a qualquer tempo, as entidades da
Administracdo Publica a realizacdo do tratamento de dados pessoais e informacdes sobre a
esfera e a natureza dos dados tratados, de acordo com o art. 29, da LGPD. A autoridade nacional
podera ainda requerer das entidades publicas a realizacdo de publicacdo dos relatérios de
impacto a protecdo de dados pessoais e recomendar a ado¢do de boas praticas e padrbes para
os tratamentos de dados pessoais efetivados pela Administracdo Publica, de acordo com o art.
32, da LGPD.

Neste contexto, o Relatério da auditoria acerca das medidas implementadas pela
Secretaria Especial da Receita Federal do Brasil para adequacdo a LGPD, realizada pelo
Tribunal de Contas da Unido (TCU), entre novembro de 2020 e maio de 2021.

No Relatério, dentre as varias conclusdes dispostas no documento, consta que a Receita
Federal, até a realizacdo da auditoria, ndo havia elaborado o Relatério de Impacto a Protegdo
de Dados Pessoais, cabendo destacar ainda que o TCU entendeu que os dados pessoais que Sao
compartilhados pela Receita Federal com terceiros foram identificados e que o0s
compartilhamentos estdo em concordancia com os parametros estabelecidos na LGPD (Brasil,
2022f).

Ao final da auditoria, o TCU verificou risco alto relativo a protecdo de dados pessoais
coletados pela Administracdo Publica, cabendo ressaltar que somente 14% das entidades
auditadas identificaram todos os dados pessoais compartilhados com terceiros, conforme

Acorddo 1384/2022 — TCU — Plenario, no qual recomendou & Secretaria de Governo Digital do

4 Disponivel no link: https://www.gov.br/pt-br/servicos/autorizar-o-compartilhamento-de-dados-fiscais.

45 O sistema de compartilnamento de dados da Receita Federal foi avaliado pela Autoridade Nacional de Protecédo
de Dados (ANPD) que, através de sua Nota Técnica n° 38/2022/CGF/ANPD, concluiu que o tratamento de
dados por meio do sistema Compartilha ¢ licito, tendo em vista a previsdo legal constante no art. 27, caput, da
LGPD, desde que efetivado por intermédio do consentimento do titular dos dados (Brasil, 2022¢).
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Ministério da Economia, para auxiliar a adequacao das entidades & LGPD, a elaboracéo do
Relatério de Impacto a Protecdo de Dados Pessoais e implementacdo de medidas para
minimizar os riscos identificados (Brasil, 2022g). Por conseguinte, a Secretaria de Governo
Digital do Ministério da Economia disponibilizou modelo de Relatério de Impacto a Protecao
de Dados Pessoais, Guia de Boas Praticas (LGPD), dentre outros documentos previstos pela
LGPD*,
No que tange a transferéncia internacional de dados pessoais, esta € disciplinada pelo
art. 33 da LGPD, que dispde hipbteses nas quais é permitida, das quais se destacam:
a) para paises ou organismos internacionais que garantam a protecdo de dados pessoais
de forma adequada a legislacao nacional,
b) quando o controlador comprovar o cumprimento de principios e dos direitos do
titular;
c) quando for necessaria para a assisténcia juridica internacional entre entidades
publicas de investigacdo, de inteligéncia e de persecucdo;
d) quando for imprescindivel para proteger a vida ou a integridade fisica do titular ou
de terceiro;
e) quando a transferéncia for imprescindivel para a efetivacdo de politica publica ou
servico publico;

f) quando o titular consentir especificamente para a transferéncia (Brasil, 2018).

Certamente, é imprescindivel que as limitagdes, no que concerne a transferéncia
internacional de dados, ndo devem impactar, de modo injustificado e irrazoavel, o mercado
digital globalizado, embasado na descentralizacdo do local das informacdes (Chaves, 2022, p.
RL-1.10).

Nesse contexto, a LGPD segue parametros do GDPR de fluxos transfronteiricos de
dados pessoais, de modo que os paises que participem desse tipo de transacGes de dados
pessoais devem garantir a protecdo dos mesmos na mesma intensidade que a LGPD protege
(Pinheiro, 2022, p. 226).

A autoridade nacional pode determinar que o controlador elabore relatorio de impacto
a protecdo de dados pessoais, inclusive relativo a dados sensiveis, alusivo a seus procedimentos

de tratamento de dados, que dever4 mencionar, no minimo, os tipos de dados coletados, a

46 Disponiveis em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos.
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metodologia que é utilizada para a coleta e para a protecdo das informacdes, e as providéncias,
garantias e mecanismos de minimizacédo de risco aplicados, conforme art. 38 da LGPD.

Assim, a legislacédo brasileira conferiu a autoridade nacional a funcdo de avaliar em
quais situacdes serd imprescindivel a elaboracdo do relatério de impacto a protecdo de dados
pessoais (Teixeira; Guerreiro, 2022, p. 201).

A LGPD dispde, em seu art. 41, que o controlador devera*’ designar encarregado pelo
tratamento de dados pessoais, devendo ser publicadas sua identidade e suas informacdes de
contato, de preferéncia no sitio eletrénico do controlador. Cabe ao encarregado aceitar
comunicag0es e reclamacdes dos titulares, fornecer esclarecimentos, acolher comunicagdes da
autoridade nacional, adotar providéncias, orientar os funcionarios da entidade acerca das
medidas relativas a protecdo de dados pessoais; e demais atribuicdes previstas em normas
complementares ou determinadas pelo controlador.

As fungbes supramencionadas do encarregado ndo constituem um rol exaustivo, de
modo que ele deve estar acessivel aos titulares dos dados, por isso ha a obrigatoriedade de
divulgacao, de forma objetiva e clara, das informac@es de contato do encarregado. Ademais, 0
encarregado pelo tratamento de dados pessoais possui funcdes similares ao cargo do Data
Protection Officer (DPO), previsto na legislagéo europeia (Bruno, 2022, p. RL-1.12).

Acerca da responsabilidade e da compensacéo de danos, a LGPD estabelece, em seu art.
42, que o controlador ou o operador que, em virtude do tratamento de dados pessoais, causar a
individuo dano moral, patrimonial, individual ou coletivo, em descumprimento a esta lei, possui
a obrigacdo de reparéa-lo.

Nesse sentido, o Superior Tribunal de Justica j& se manifestou, no julgamento do Agravo
Interno nos Embargos de Declaracdo no Recurso em Mandado de Seguranca 55819/MG, de 08
de agosto de 2022, no sentido de que a simples entrega de dados pessoais a Administracdo
Publica ndo implica a exposicdo destes ao publico, devendo aquela adotar as cautelas
imprescindiveis para dar efetividade a Lei Geral de Prote¢do de Dados Pessoais, conforme

ementa a seguir:

ADMINISTRATIVO. SERVIDOR PUBLICO ESTADUAL. DISPONIBILIZAGAO
DE INFORMAGCOES. BENS E EVOLUCAO PATRIMONIAL.

47 A Resolugdo CD/ANPD n° 2, de 27 janeiro de 2022, em seu art. 11, estabeleceu que os agentes de tratamento
de pequeno porte estdo dispensados da obrigatoriedade de indicacdo do encarregado. Os agentes de tratamento
de pequeno porte constituem “[...] microempresas, empresas de pequeno porte, startups, pessoas juridicas de
direito privado, inclusive sem fins lucrativos, nos termos da legislagdo vigente, bem como pessoas naturais e
entes privados despersonalizados que realizam tratamento de dados pessoais, assumindo obrigagdes tipicas de
controlador ou de operador” (Brasil, 2022h).
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OBRIGATORIEDADE. LEI GERAL DE PROTECAO DE DADOS PESSOAIS.
VIOLACAO. INEXISTENCIA.

1. O entendimento consolidado nesta Corte e no Supremo Tribunal Federal é de que
os servidores publicos ja estdo, por lei, obrigados na posse e depois, anualmente, a
disponibilizar informacGes sobre seus bens e evolucdo patrimonial, razdo pela qual
conclui-se que o Decreto Estadual n. 46.933/2016 ndo extrapolou o poder
regulamentar, estando em sintonia com os principios que regem a Administragao
Publica, previstos no art. 37 da Constituicdo da Republica.

2. Hipdtese em que a tese central dos recorrentes € no sentido de que inexiste previsdo
legal em sentido estrito criando a obrigacdo (ou autorizando sua criacdo) de os
servidores estaduais terem de apresentar anualmente declaracdo de bens e valores,
sendo certo que essa premissa s6 seria acolhivel se o art. 13 da Lei de Improbidade
fosse limitado ao &mbito federal.

3. Em ADPF (n. 411, rel. Ministro Edson Fachin) promovida com a intencdo de
questionar a constitucionalidade do Decreto em questdo, 0 Supremo entendeu que a
abrangéncia do art. 13 da Lei n. 8.429/1992 a todos os entes deriva do sistema de
tutela da probidade na Administragdo Publica com génese, fundamento e estatura
constitucional, pelo que o recorte pretendido de afastar aquela norma geral é
equivocado.

4. A entrega dos dados & Administragdo ndo implica dizer que eles deverdo ser
expostos ao publico em geral, cabendo aquela, ja com as informagdes em médos, adotar
as cautelas necessarias para dar concretude ao art. 5°, LXXIX, da CF, e a Lei Geral
de Protecdo de Dados Pessoais,ou seja, tais normas ndo proibem a coleta dos dados,
mas, antes, asseguram que 0s entes politicos-administrativos deverdo respeitar o
tratamento nelas conferido.

5. Agravo interno néo provido (Brasil, 2022i).

Com o objetivo de assegurar indenizacdo ao titular dos dados, o art. 42, 81° da LGPD

determina que o operador responde solidariamente por danos decorrentes do tratamento quando

ndo cumprir as obrigacGes das normas de protecdo de dados ou descumprir instrucdes licitas do

controlador; e que os controladores envolvidos diretamente no tratamento, do qual sucederam

danos ao titular dos dados, respondem solidariamente.

Assim, a indenizacdo ao titular de dados por danos serd de responsabilidade tanto do

controlador como do operador, que sera o responsavel nas situacdes em que ndo obedecer as

consignacgdes legais ou direcionamentos do controlador. Caso exista mais de um controlador

envolvido no caso, todos eles responderdo de forma solidaria (Teixeira; Guerreiro, 2022, p.

220).

Ademais, 0s agentes de tratamento ndo sao responsabilizados quando comprovarem:

a) que ndo procederam ao tratamento de dados pessoais;

b) que, ainda que tenham procedido ao tratamento de dados pessoais, ndo houve
descumprimento da legislacao de protecdo de dados; ou

c) que o dano decorre de culpa exclusiva de terceiro ou do proprio titular dos dados,
conforme o art. 43 da LGPD.
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Nesse sentido, observa-se que a primeira hipétese é inequivoca, tendo em vista que se
ndo existir tratamento, ndo existe nexo causal entre a acdo (ou omissao) do agente e o dano. Na
segunda hipotese, houve o tratamento de dados, porém este ocorreu consoante a legislagéo, e
sO hé responsabilizacdo caso haja descumprimento da LGPD que ocasione prejuizo ao titular.
Quanto a terceira hipotese, é compreensivel, na analise dos casos concretos, quando o titular da
causa ao prejuizo, como por exemplo, quando ele fornece os seus dados a sites que sdo
perceptivelmente falsos, ou quando ele ndo mantém em seguranca 0s seus documentos de
identificacdo (Cots; Oliveira, 2021, p. RL-1.13).

Ademais, o controlador ou o operador respondem pelos danos resultantes da violagdo
da seguranca dos dados que ocasionou o dano, ao ndo serem adotadas as medidas de seguranca,
técnicas e administrativas capazes de proteger os dados pessoais de acessos nao permitidos e
de eventos acidentais ou ilicitos de perda, destruicdo, comunicacdo, alteracdo e todas as formas
de tratamento ilicito ou inadequado, conforme o art. 44, parégrafo Unico, e art. 46 da LGPD.

Desse modo, a fim de que o tratamento de dados pessoais seja efetuado de maneira
eficiente, os agentes responsaveis devem adotar medidas de seguranca especificas e adequadas
(Pinheiro, 2022, p. 242-243).

Necessario destacar que, conforme o art. 47 da LGPD, qualquer pessoa, inclusive o0s
agentes de tratamento, que execute algum procedimento de tratamento, deve garantir a
seguranca dos dados pessoais, ndo obstante o seu término.

Dessa forma, quando se trata de seguranca da informacéo, deve-se considerar ainda o
treinamento de funcionarios, colaboradores e outros individuos envolvidos no tratamento de
dados pessoais, para que haja conscientizacédo acerca da relevancia de manter os dados pessoais
protegidos e adotar boas praticas determinadas pelo controlador (Teixeira; Guerreiro, 2022, p.
238).

Ademais, de acordo com o art. 48, o controlador deverd informar a autoridade nacional,
e ao titular dos dados, caso ocorra algum incidente de seguranga que possa ocasionar risco ou
dano expressivo ao titular, devendo mencionar a natureza dos dados pessoais impactados;
informacdes acerca dos titulares envolvidos; as medidas técnicas e de seguranca empregadas
para a protecdo dos dados; os riscos relativos ao incidente; as razdes da demora, na situacdo de
ndo comunicacdo imediata; e as medidas a serem adotadas para reverter ou minimizar 0s
prejuizos.

Assim, fazendo-se uma interpretacdo harmoénica da Lei Geral de Prote¢do de Dados
Pessoais, pode-se entender que “incidente de seguranga” constitui um acontecimento

imprevisto ou indesejado, que pode afetar a seguranca dos dados pessoais, expondo-0s a acessos
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ndo permitidos e a casos acidentais ou ilicitos de eventos como perda, destrui¢do, comunicacao
ou alteracdo (Jimene, 2022, p. RL-1.14).

Os agentes de tratamento, individualmente ou através de associacdes, podem elaborar
regras de boas praticas e de governanga a fim de estabelecer as condigdes de organizagéo,
procedimentos, normas de seguranga, parametros técnicos, obrigagdes dos envolvidos no
tratamento, acGes educativas, estruturas internas de supervisdo e de minimizacdo de riscos.
Ademais, as regras de boas praticas e de governanca devem ser publicadas e atualizadas, bem
como poderao ser divulgadas pela autoridade nacional, de acordo com o art. 50, 83°, da LGPD.

Portanto, a instituicdo de regras e procedimentos de boas praticas e de governanca é
primordial para que todos as condi¢cdes necessarias a protecdo dos dados pessoais sejam
efetivadas. Consequentemente, os procedimentos de boas praticas abarcam um sistema
complexo e amplo de medidas como criagdo de mecanismos de prevencéo e educacdo relativos
a seguranca da informacdo, atuacdo de organismos e treinamento de funcionérios (Pinheiro,
2022, p. 251-252).

Cumpre mencionar que os agentes de tratamento de dados, que incorrerem em infracGes
cometidas em virtude de descumprimento as normas previstas na lei de protecdo de dados
pessoais, conforme o art. 52 da LGPD, podem sofrer san¢des administrativas®®, aplicaveis pela
autoridade nacional, dispostas a seguir: adverténcia; multa simples; multa diéria; publicizagdo
da infracdo apos apuracdo e confirmacgdo da sua ocorréncia; bloqueio dos dados pessoais
relativos a infracédo até que haja a sua regularizacdo; eliminacdo dos dados pessoais relativos a
infracdo; suspensao parcial da operacionaliza¢do do banco de dados relativo a infracdo por, no
méaximo, 6 (seis) meses, prorrogavel pelo mesmo periodo, até a regularizacdo do tratamento;
suspensao das atividades de tratamento dos dados pessoais relativos a infragcdo por, no maximo,
6 (seis) meses, prorrogavel pelo mesmo periodo; proibicao parcial ou total das atividades de
tratamento de dados.

A atribuicdo de sangOes administrativas estimula os agentes de tratamento de dados
pessoais a garantirem a seguranga dos dados que estdo utilizando. Assim, a LGPD objetiva

estimular a observancia de seus preceitos em carater preventivo (Pinheiro, 2022, p. 256).

48 As sancBes serdo aplicadas, de acordo com o art. 52, §1°, da LGPD, apds procedimento administrativo que
oportunize a ampla defesa, gradativamente, de forma isolada ou cumuladas, de acordo com as particularidades
da situacdo concreta e observados os seguintes critérios: gravidade e natureza das infragdes e dos direitos
pessoais impactados; boa-fé do infrator; vantagem obtida ou pretendida pelo infrator; condicdo econémica do
infrator; reincidéncia; grau do dano; colaboracdo do infrator; adocdo frequente e comprovada de recursos e
procedimentos aptos a minimizarem o dano, com o propdsito de tratamento seguro e adequado de dados; adocao
de politica de boas préaticas e governanca; imediata adogdo de medidas corretivas; e proporcionalidade entre a
gravidade da irregularidade e a intensidade da sancéo (Brasil, 2018).
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Ademais, conforme o art. 52, 82° da LGPD, a aplicagéo das sangdes previstas na lei de
protecdo de dados pessoais, ndo substitui a imposicdo de san¢Bes administrativas, civis ou
penais previstas na Lei n° 8.078/1990 (Codigo de Defesa do Consumidor), e em legislacédo
especifica.

Portanto, entende-se que as normas previstas na LGPD s&o suficientes a efetividade de
um regime regulatério e devem ser conservadas, ou, no maximo, aperfeicoadas, a fim de
contemplar um amplo conjunto de possibilidades juridicas (Alves, 2022, p. RL-1.16).

Importante também mencionar a Resolugdo CD/ANPD n° 1, de 28 de outubro de 2021,
que normatiza os procedimentos fiscalizatério e sancionador da LGPD, ou seja, que disciplina
0 Processo de Fiscalizacdo e o Processo Administrativo Sancionador da Autoridade Nacional
de Protecdo de Dados (Brasil, 2021c). Suas normas disciplinam os requisitos, o rito e os limites
da atuacdo da ANPD quanto a apuracdo de infracOes, estabelecendo ainda regras acerca de
como a sociedade e os agentes de tratamento devem estar cientes (Alves, 2022, p. RL-1.16).

Nesse contexto, de acordo com o art. 55-A, da LGPD, foi criada a Autoridade Nacional
de Protecdo de Dados (ANPD)*°, que constitui uma autarquia de natureza especial, bem como
possui autonomia técnica e deciséria, patriménio proprio, sede e foro no Distrito Federal.

A Autoridade Nacional de Prote¢cdo de Dados possui atribui¢cdes definidas no art. 55-J
da LGPD, das quais se destacam: zelar pela protecdo dos dados pessoais; estruturar diretrizes
para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; fiscalizar e proceder
a aplicacdo de sancdes em casos de tratamento de dados pessoais realizados com violacao a
legislacdo, mediante processo administrativo que garanta a ampla defesa, o contraditdrio e o
direito de recurso; fomentar acOes de cooperagdo com autoridades de protecdo de dados
pessoais de outras nagoes.

Nesse contexto, observa-se que a ANPD possui uma fungdo fundamental de elo entre as
partes interessadas, que compreendem o titular, ente privado e ente publico, além do encargo
de alinhamento com autoridades fiscalizadoras e reguladoras, e com os trés poderes (Executivo,
Legislativo e Judiciario), que deverdo assimilar a dindmica de protecdo de dados pessoais no
ambito nacional e internacional, principalmente, a fim de que o Brasil possa posicionar-se no
mercado digital global (Pinheiro, 2022, p. 75).

Ademais, a aplicacdo das sangdes previstas na LGPD compete exclusivamente a ANPD,

bem como suas competéncias, quanto a protecdo de dados pessoais, deverdo prevalecer sobre

49 Esta entidade, conforme o art. 55-C, da LGPD, é composta de: Conselho Diretor, 6rgdo méaximo de direcéo;
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade; Corregedoria; Ouvidoria; Procuradoria; e,
unidades administrativas e unidades especializadas para aplicacdo da lei (Brasil, 2018).
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as competéncias correlatas de outras entidades da administracdo publica, com as quais a ANPD
articulara sua atuacgéo, de acordo com o art. 55-K da LGPD.

Dessa forma, € importante que a ANPD possua primazia sobre outros entes da
administracdo publica que possuem competéncias correspondentes, tendo em vista que, por
possuir uma natureza transversal, o tema da protecdo de dados pessoais deve ser harmonizado
com os ramos juridicos ja existentes, como por exemplo, o direito do consumidor e o direito do
trabalho (Teixeira; Guerreiro, 2022, p. 280).

Por fim, o art. 58-B, da LGPD, estabelece as competéncias do Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade®, das quais se destacam: propor diretrizes
estratégicas; elaborar relatdrios anuais de avaliacdo das acdes da Politica Nacional de Protecdo
de Dados Pessoais e da Privacidade; recomendar acdes a serem efetivadas pela ANPD; e
elaborar estudos, realizar debates e audiéncias publicas acerca da protecao de dados pessoais e
da privacidade.

Esse Conselho possui duas fungbes essenciais. A primeira é garantir uma orientacdo
multidisciplinar representativa e técnica. A segunda funcdo é obter maior controle social e
transparéncia nas atividades da ANPD (Gutierrez, 2022, p. RL-1.18).

Desse modo, a promulgacdo da LGPD foi uma deliberagéo de extrema importancia ao
pais, objetivando a edificacdo de uma sociedade digital que possua seguranga juridica. Constitui
uma regulamentacdo transversal, imprescindivel para que se proceda de modo equilibrado e
sustentavel, levando em consideracdo o crescimento econdmico baseado no tratamento de
dados pessoais. Assim, a LGPD estabelece um grande pacto social que impde limites e pacifica
conflitos para consolidar, a longo prazo, a confianga imperativa para o desenvolvimento
(Gutierrez, 2022, p. RL-1.18).

%0 O Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade, conforme o art. 58-A da LGPD, é
composto de 23 (vinte e trés) representantes, titulares e suplentes, das seguintes entidades: 5 (cinco) do Poder
Executivo federal; 1 (um) do Senado Federal; 1 (um) da Camara dos Deputados; 1 (um) do Conselho Nacional
de Justica; 1 (um) do Conselho Nacional do Ministério Publico; 1 (um) do Comité Gestor da Internet no Brasil;
3 (trés) de entidades da sociedade civil com atividades relacionadas & protecdo de dados pessoais; 3 (trés) de
instituicBes tecnoldgicas, cientificas e de inovagdo; 3 (trés) de confederacbes sindicais representativas do setor
produtivo; 2 (dois) de entidades representativas do setor empresarial relacionado ao ambito de tratamento de
dados pessoais; e 2 (dois) de entidades representativas do setor laboral.

Destaca-se que os participantes do Conselho ndo sdo remunerados pelas suas atividades neste, sendo que a sua
atuagdo é fundamentalmente voltada aos estudos da tematica e aplicacdo técnica da legislagcdo (Teixeira;
Guerreiro, 2022).
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3.2 Consideracgdes acerca do arcabouco normativo relativo a protecdo de dados dos

contribuintes

Primeiramente, cabe destacar a impossibilidade de abranger todo o conjunto normativo
relativo a protecdo de dados dos contribuintes, motivo pelo qual foram selecionadas aquelas
normas consideradas de suma importancia para entendimento do estado da arte do tema.

Pinheiro (2022, p. 118-120) aponta que, para a implementacéo das disposi¢des da LGPD
no tratamento de dados pessoais, realizados por pessoas naturais e pessoas juridicas de direito
publico e privado, é necessario uma série de procedimentos, 0s quais a autora resume da

seguinte forma:

a) na revisdo e atualizagdo da politica de privacidade para estar em conformidade com
as novas regulamentacdes de protecdo de dados pessoais;

b) na atualizacdo das cldusulas de contratos (seja com titular de dados pessoais,
consumidor final ou funcionério);

c) na atualizacdo das clausulas de contratos com os parceiros e fornecedores que
realizam algum tipo de tratamento de dados, principalmente fornecedores de solucées
de gestdo de informacdo, nuvem, monitoracdo, mensageria, e-mail marketing, credit
score, big data, midias sociais (coleta, producgdo, recepcéo, classificacdo, acesso,
utilizacdo, transmissdo, armazenagem, processamento, eliminacdo, enriquecimento);
d) no mapeamento do fluxo de dados para registrar o ciclo de vida do dado (coleta,
uso, compartilhamento, enriquecimento, armazenamento nacional ou internacional,
com ou sem uso de nuvem, eliminac¢do, portabilidade), para atribuicéo de bases legais,
bem como para definicdo da nova governanca junto a Tl dos controles de
consentimento;

e) no modelo de resposta para o Notice Letter do Orgéo de Controle de Dados (sobre
nivel de conformidade da empresa e controles auditaveis) para prevencéo a aplicacao
de multas e fiscalizagdes;

f) no modelo de check-list de compliance de avaliacdo de terceiros, para uso da area
de compras para novos fornecedores e parceiros, que precisardo estar em
conformidade com as novas regulamentagdes de protecdo de dados pessoais;

g) no modelo para gestdo e guarda de trilha de auditoria para gestdo dos logs de
consentimento e fins de prestacdo de contas.

Pinheiro (2022, p. 121) aponta ainda que sdo necessarias regulamentacdes para a
protecéo de dados pessoais, de forma que as instituicdes precisam elaborar documentos® em
conformidade com as exigéncias trazidas pela LGPD, dentre os quais o Relatério de Impacto a
Protecdo de Dados (previsto no art. 5°, XVII, da LGPD%?).

51 Pinheiro (2022, p. 124) aponta que sdo necessarios também o LIA (Legitimate Interests Assessments -
AvaliacOes de Interesses Legitimos) e o PIA (Privacy Impact Assessments - Avaliacfes de Impacto de
Privacidade), e que, para melhor entendimento destas ferramentas, é recomendada consultaa 1ISO 29134 e 31000.

52 Art. 5° (...) XVII - relatdrio de impacto a protecéo de dados pessoais: documentacéo do controlador que contém
a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco (Brasil, 2018).
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O Relatdrio de Impacto a Protecdo de Dados (RIPD) é um documento do controlador
que “[...] devera conter, no minimo, a descri¢do dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacdes e a analise do controlador
com relacdo a medidas, salvaguardas e mecanismos de mitigacdo de risco adotados”, de acordo
com o art. 38, paragrafo unico, da LGPD (Brasil, 2018).

O Relatdrio de Impacto a Protecdo de Dados (RIPD) mostra, “[...] de forma mais ampla
e geral, o estimulo e reforco a capacidade dos agentes de tratamento de dados pessoais de auto-
organizac¢do” (Bioni; Dias, 2020, p. 8), tendo em vista que o préprio controlador, neste
documento, estabelece o0s tipos de dados coletados, mecanismos de reducdo de riscos, métodos
de coleta dos dados, dentre outras informacdes®®.

Desse modo, o Relatério de Impacto a Protecdo de Dados objetiva documentar as
providéncias adotadas pelo controlador, de forma que, ainda que incidentes ocorram, a boa-fé
dos agentes, nas suas acOes, poderd ser provada e levada em consideracdo pelos 6rgaos
fiscalizadores e de controle (Teixeira; Guerreiro, 2022, p. 72).

Assim, levando em consideracdo que a LGPD tem a responsabiliza¢do (accountability)
como um de seus principios (art. 6°, inciso X, LGPD), € necessario que 0s agentes de tratamento
comprovem que adotam providéncias para cumprir as normas estabelecidas para protecéo de
dados pessoais (Fonseca, 2022, p. 110-111).

Nessa perspectiva, 0s entes federativos estdo adotando diversas medidas com a
finalidade de operar em conformidade com a LGPD.

Quanto a Administracdo Tributaria da Unido, a Receita Federal do Brasil destacou uma
secdo prépria em seu site (intitulada Privacidade e Protecdo de Dados) para a divulgacdo de
informacdes relativas a sua politica de privacidade, termo de uso de servicos, boas praticas no
tratamento de dados pessoais, encarregado pelo tratamento de dados pessoais e relatdrios de
auditoria sobre LGPD.

Cabe destacar que o Termo de Uso, ou Contrato de Termo de Uso, constitui um tipo de

contrato de adesdo (disciplinado pelo art. 54, do Cddigo de Defesa do Consumidor)®*, que

% Estd disponibilizado no Portal Governo Digital um modelo de RIPD no link:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/templates-e-
ferramentas/estudo_template_preenchido_ripd.pdf/iview

54 Art. 54. Contrato de adesio é aquele cujas clausulas tenham sido aprovadas pela autoridade competente ou
estabelecidas unilateralmente pelo fornecedor de produtos ou servigos, sem que o consumidor possa discutir ou
modificar substancialmente seu contetdo.

§1° A inser¢do de clausula no formulario ndo desfigura a natureza de adesdo do contrato.

82° Nos contratos de adesdo admite-se clausula resolutoria, desde que a alternativa, cabendo a escolha ao
consumidor, ressalvando-se o disposto no § 2° do artigo anterior.

§3° Os contratos de ades&o escritos serdo redigidos em termos claros e com caracteres ostensivos e legiveis, cujo
tamanho da fonte ndo serd inferior ao corpo doze, de modo a facilitar sua compreensdo pelo consumidor.
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possui clausulas dispostas unilateralmente pelo prestador do servico, de forma que o usuério do
servigo ndo pode refutar ou alterar substancialmente o contetido do mesmo, sendo firmado entre
o0 prestador do servico e o usuario, estipulando os deveres e direitos das partes (Brasil, 2023c).

O Termo de Uso possui regras e disposi¢des que devem ser aplicadas ao servico ao qual
se refere, sendo que algumas sdo necessérias, quais sejam, como é o servico, a descri¢do das
informacdes para contato, qual a finalidade do servico, qual o foro para dirimir eventuais
conflitos, em quais normativos o tratamento esta fundamentado, a forma de comunicacéo acerca
das alteragdes no Termo de Uso, descricdo das responsabilidades do usuario e o prestador do
servigo (Brasil, 2021d).

Nesse sentido, a Lei Federal n® 12.965/2014 (Marco Civil da Internet), que estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil, determina que o Termo
de Uso de aplicagdes de internet deve conter informacdes completas e claras acerca da coleta,
utilizacdo, armazenamento, tratamento e garantia de seus dados pessoais, que apenas podem ser
usadas para as finalidades apontadas nesses contratos (art. 7°, inciso VIII, alinea c), além de
esclarecer as condutas para uso das aplicacdes, requisitos para o0 acesso, proibices e as
responsabilidades de cada uma das partes, e a garantia da propriedade intelectual do negocio
(Brasil, 2023c).

Ademais, o Termo de Uso é acompanhado por politicas de privacidade (ou de dados),
de cookies, dentre outras, que objetivam elucidar ou delinear as clausulas do Termo de Uso,
que € fundamentado ocasionalmente em normas especificas (Brasil, 2023c).

A Politica de Privacidade obedece ao principio da transparéncia previsto na LGPD,
tendo como finalidade apresentar ao titular dos dados pessoais, 0S mecanismos e processos
seguidos para a realizacdo do tratamento de dados pessoais pelo prestador do servigo, e
esclarecer quais medidas de protecdo de dados pessoais sdo empregadas (Brasil, 2023c).

Quanto ao contetdo da Politica de Privacidade, sdo necessarias as seguintes
informacdes, que devem constar de forma clara e precisa: informagdes acerca do agente de
tratamento; dados pessoais que serdo coletados e as finalidades para realizagéo do tratamento,
até mesmo dados que nédo sdo indicados pelo usuario (como, por exemplo, a sua localizacdo);
fundamentacdo juridica para o tratamento; prazo de manutencdo dos dados pessoais no banco
de dados do prestador de servicos; informag6es de contato do encarregado de protecao de dados
(Freitas, 2019, p. 1-2).

84° As clausulas que implicarem limitacdo de direito do consumidor deverdo ser redigidas com destaque,
permitindo sua imediata e facil compreenséo (Brasil, 1990).
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Nesse ponto, cabe esclarecer acerca das politicas de cookies, que complementam o
Termo de Uso de servicos de aplicacfes de internet. Pinheiro (2022, p. 125) destaca que um
ponto basilar na implementacdo da LGPD é o aviso de cookies utilizados nas aplicagdes e sites
da internet.

De forma geral, os cookies podem ser delineados como ““[...] pequenos arquivos criados
pelos websites no &mbito da comunicacgéo do protocolo HTTP, que ficam salvos no computador
do usuario por meio do navegador utilizado. Embora pequenos, tais arquivos contém
informac0es de identificagdo do usuério visitante do site” (Pinheiro, 2022, p. 125).

Os cookies ndo possuem limite no potencial de armazenamento de dados, dessa forma
as varias informacdes pessoais acerca de um titular de dados podem ser coletadas, por exemplo,
e-mail, predilecBes de acesso no site do usuario, a localizacdo do usuario, horario do acesso, e
rotina de navegacdo. Por possuirem esses atributos, os cookies podem ser julgados como
preocupantes do ponto de vista da protecdo de dados, tendo em vista sua capacidade de
armazenamento de informacdes pessoais acerca de um titular de dados, o que poderia ocasionar
incidentes de privacidade (Pinheiro, 2022, p. 125).

Existem varios tipos de cookies, sendo que o GDPR os classifica em cookies:

a) estritamente necessarios — sdo aqueles fundamentais para a navegagdo no site ou

aplicacéo;

b) de preferéncia (ou de funcionalidades) — sdo aqueles que permitem ao site lembrar
nome, Ultima visita no site ou aplicacdo, idioma, localidade, dentre outras
informacgdes;

c) estatisticos (ou de performance) — aqueles que permitem identificar as paginas
acessadas, no que o usuario clicou, por quanto tempo utilizou o site ou aplicacéo;

d) de marketing — sdo aqueles utilizados em andncios e propagandas de terceiros. Por
isso, entende-se que é necessario informar ao usuario, das aplicacdes e sites da
internet, qual o tipo de cookie coletado e as finalidades do tratamento dos dados e
informacdes coletadas (Pinheiro, 2022, p. 126-127).

Nesse contexto, a LGPD exige providéncias das entidades, publicas e privadas, para a
protecdo de dados pessoais.

No ambito do Fisco Estadual do Maranh&o, a Portaria n® 424/GABIN, de 22 de agosto
de 2022, instituiu o Grupo Trabalho de Protecdo de Dados (GT.LGPD.SEFAZ/MA),
determinando que a funcdo de encarregado pelo tratamento de dados pessoais é executada pela
Ouvidoria da SEFAZ/MA, conforme art. 2°, 83°, da Portaria (Maranhdo, 2022). Ademais,
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consta no site do 6rgdo Guia Informativo da LGPD para o cidaddo (Maranhdo, 2021a).

No ambito da Receita Federal, o encarregado pelo tratamento de dados pessoais foi
determinado pela Portaria de Pessoal n® 213, de 16 de fevereiro de 2023 (Brasil, 2023d). No
site da Receita Federal, consta um guia de Boas Praticas no tratamento de dados pessoais, do
qual vale mencionar que a entidade utiliza recursos de autenticacdo que asseguram a
identificacdo individual e precisa do usuario, no acesso aos ativos de informacéo, e a
pseudonimizacdo de dados pessoais nas denuncias, de forma a impossibilitar a associacdo a um
individuo, direta ou indiretamente, o que é possivel apenas pela utilizacdo de informacéo
adicional conservada separadamente pelo controlador em ambiente seguro e controlado (Brasil,
2022j).

Acerca das fontes normativas para o compartilhamento de dados dos contribuintes,
observa-se a existéncia de autorizacdo constitucional para tal procedimento.

Ferraz Junior (1993, p. 442) esclarece que o direito a privacidade possui sentido amplo
e restrito (este ultimo é relacionado a intimidade, que ndo exige publicidade e ndo envolve
terceiros). Em seu sentido amplo, a privacidade abarca informacgdes que possuem contedo de
repercussao social. Assim, os dados fiscais estdo relacionados a privacidade no sentido amplo,
tendo em vista ainda que sdo informacdes de carater sigiloso, porém que sdo compartilhadas,
entre o titular e a autoridade que possui a obrigacdo de garantir tal sigilo, em decorréncia de lei.
A repercussao social, dessa forma, pode ser verificada na protecédo da arrecadacao e no principio
da capacidade contributiva, fungbes da Administracdo Tributaria, conforme o art. 145, §1°, da
CF> (Brasil, 1988).

Ademais, o art. 37, inciso XXII, da CF*®, fornece fundamentacio constitucional ao
compartilhamento de dados entre os Fiscos Federal, Estaduais, Distrital e Municipais. Essa
integracdo advem da forma de Estado Federalista brasileiro e esta relacionada a modernizacao
da Administracdo Tributéria (Santos, 2022, p. 64).

Tal modelo de integracdo estd em conformidade com a estrutura da “Administracdo
Tributéria 3.0”, desenhado pela Organizagéo para a Cooperacao e Desenvolvimento Econémico

- OCDE (Organization for Economic Co-operation and Development — OECD), que dispde:

S5 Art. 145. (...) 8 1° Sempre que possivel, os impostos terdo carater pessoal e serdo graduados segundo a capacidade
econdmica do contribuinte, facultado a administracdo tributaria, especialmente para conferir efetividade a esses
objetivos, identificar, respeitados os direitos individuais e nos termos da lei, o patriménio, os rendimentos e as
atividades econdmicas do contribuinte (Brasil, 1988).

%6 Art. 37 (...) XXII - as administracdes tributarias da Unido, dos Estados, do Distrito Federal e dos Municipios,
atividades essenciais ao funcionamento do Estado, exercidas por servidores de carreiras especificas, terdo
recursos prioritarios para a realizacdo de suas atividades e atuardo de forma integrada, inclusive com o
compartilhamento de cadastros e de informagGes fiscais, na forma da lei ou convénio (Brasil, 1988).
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The digitalization of society, moving at an increasingly rapid pace, now offers
opportunities as well as challenges to all parts of society, including tax administration.
These changes provide an opportunity to address some of the structural limitations of
the current system of tax administration, moving away from sequential taxpayer-
facing processes and beginning to integrate taxation processes into the systems used
by taxpayers as part of their daily lives and businesses. Such integration will allow
compliance-bydesign outcomes to an increasing extent as well as possible step-change
reductions in compliance costs for taxpayers. This will, of course, be easier where the
tax affairs of an entity or individual are less complex, but even where taxpayers have
highly complex structures, such as multinational enterprises, some more
straightforward aspects of taxation may still be capable of being put into the
background in this way®” (OCDE, 2020, p. 12).

Assim, na visdo da OCDE (2020), a Administracdo Tributaria 3.0 permitira reducdes de
custos de conformidade para contribuintes. Esse modelo conectara diferentes agentes, inclusive
do ambito privado, tendo como uma das finalidades reforcar a confianca na utilizacdo de dados
(Santos, 2022, p. 66).

O Codigo Tributario Nacional, por meio dos seus artigos 198 e 199, disciplinam o
compartilhamento de dados pessoais de contribuintes. No artigo 198, do CTN, esté disposto
que “[...] € vedada a divulgacdo, por parte da Fazenda Publica ou de seus servidores, de
informacdo obtida em razdo do oficio sobre a situacdo econémica ou financeira do sujeito
passivo ou de terceiros e sobre a natureza e o estado de seus negdcios ou atividades” (Brasil,
1966).

Contudo, o CTN excetua o sigilo de dados fiscais de contribuintes nas hipoteses de:
requisicdo de autoridade judiciaria no interesse da justica; solicitacbes de autoridade
administrativa no interesse da Administracdo Publica, desde que seja comprovada a instauracéo
regular de processo administrativo, no 6rgdo ou na entidade respectiva, com o objetivo de
investigar o sujeito passivo a que se refere a informacao, por pratica de infracdo administrativa;
representacfes fiscais para fins penais; inscricdes na Divida Ativa da Fazenda Publica;
parcelamento ou moratoria; incentivo, renincia, beneficio ou imunidade de natureza tributéria
cujo beneficiario seja pessoa juridica; assisténcia mutua para a fiscalizagdo dos tributos
respectivos e permuta de informacdes, na forma estabelecida, em carater geral ou especifico,

por lei ou convénio.

57 Livre traducdo: A digitalizacdo da sociedade, que avanga a um ritmo cada vez mais rapido, oferece agora
oportunidades e também desafios para todas as partes da sociedade, incluindo a administracdo tributaria. Essas
mudancas oferecem uma oportunidade para colmatar algumas das limitagdes estruturais do atual sistema de
administracdo tributaria, afastando-se de processos sequenciais voltados para o contribuinte e comegando a
integrar os processos de tributacdo nos sistemas utilizados pelos contribuintes no seu dia-a-dia e nos seus
negocios. Essa integracdo permitira resultados de conformidade por design em uma extensdo crescente, bem
como possiveis reducdes de mudanca nos custos de conformidade para contribuintes. Isso sera, obviamente, mais
facil quando os assuntos tributarios de uma entidade ou pessoa fisica forem menos complexos, mas mesmo onde
0s contribuintes tém estruturas altamente complexas, como empresas multinacionais, alguns mais aspectos
simples da tributacéo ainda podem ser colocados em segundo plano dessa maneira (OCDE, 2020, p. 12).
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Cabe destacar ainda que, na esfera da Administragdo Publica, o compartilhamento de
dados sigilosos deve ser “[...] realizado mediante processo regularmente instaurado, e a entrega
serd feita pessoalmente a autoridade solicitante, mediante recibo, que formalize a transferéncia
e assegure a preservacéo do sigilo” (Brasil, 1966), conforme disposto no art. 198, 82°, do CTN.

A Lei Complementar n® 105/2001, conhecida como Lei do Sigilo Bancéario, em que pese
disciplinar o sigilo bancario, e ndo propriamente a protecdo de dados pessoais de contribuintes,
tratou acerca do sigilo das informacdes tratadas por instituicdes financeiras (bancos,
distribuidoras de valores mobiliarios, administradoras de cartdes de crédito, dentre outras).

Em seu art. 1°, §3°, a LC n° 105/2001 estabelece rol de excecdes ao sigilo bancario®®, e
no 84°, inciso VII, do mesmo artigo, dispde que a quebra de sigilo pode ser determinada, quando
imprescindivel para apuramento de qualquer ilicito, no inquérito ou no processo judicial, como,
por exemplo, nos crimes contra a ordem tributaria e a previdéncia social (Brasil, 2001a).

Ademais, em seu art. 5°, a LC n°® 105/2001, disciplina que o Poder Executivo deve
determinar os parametros segundo os quais as instituices financeiras deverdo informar as
operacdes financeiras executadas pelos usuarios de seus servi¢os a Administracao Tributaria da
Unido (Brasil, 2001a).

Nesse caso, a lei delega ao Poder Executivo 0 dever de regulamentar esse tipo de
compartilhamento de informacdes, qual seja, entre as institui¢ces financeiras e a Administracdo
Tributaria acerca de operacg6es financeiras realizadas por clientes daquelas.

Essa obrigacdo do Poder Executivo resultou na edicdo do Decreto n° 4.489, de 28 de
novembro de 2002, que regulamenta o art. 5°, da Lei Complementar (LC) n° 105/2001, quanto
a prestacdo de informagdes a Secretaria da Receita Federal do Ministério da Fazenda, por

instituicGes financeiras, acerca das operacdes financeiras realizadas por seus clientes (Santos,

%8 Art. 1°(...)
§ 3° Néo constitui violacdo do dever de sigilo:
| —atroca de informagdes entre institui¢Oes financeiras, para fins cadastrais, inclusive por intermédio de centrais
de risco, observadas as normas baixadas pelo Conselho Monetario Nacional e pelo Banco Central do Brasil;
Il - o fornecimento de informagOes constantes de cadastro de emitentes de cheques sem proviséo de fundos e de
devedores inadimplentes, a entidades de protecdo ao crédito, observadas as normas baixadas pelo Conselho
Monetario Nacional e pelo Banco Central do Brasil;
111 — o fornecimento das informagdes de que trata 0 §2° do art. 11 da Lei n° 9.311, de 24 de outubro de 1996;
IV — a comunicacdo, as autoridades competentes, da pratica de ilicitos penais ou administrativos, abrangendo o
fornecimento de informacBes sobre opera¢fes que envolvam recursos provenientes de qualquer préatica
criminosa;
V —arevelacdo de informagdes sigilosas com o consentimento expresso dos interessados;
VI — a prestacdo de informacdes nos termos e condicdes estabelecidos nos artigos 2°, 3°, 4°, 5°, 6°, 7° e 9 desta
Lei Complementar.
VII - o fornecimento de dados financeiros e de pagamentos, relativos a operagdes de crédito e obrigacdes de
pagamento adimplidas ou em andamento de pessoas naturais ou juridicas, a gestores de bancos de dados, para
formac&o de historico de crédito, nos termos de lei especifica (Brasil, 2001a).
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2022).

No entanto, Carvalho (2008a, p. 157) alerta que a edi¢do do Decreto n° 4.545, de 26 de
dezembro de 2002, suspendeu efeitos do Decreto n° 4.489/2002, no que tange a prestacao de
informag0es, por parte das institui¢cdes financeiras, acerca de operagdes financeiras, na forma
definida pela Receita Federal, em decorréncia do disposto no § 22do art. 11 da Lei n©9.311, de
24 de outubro de 1996°°, pois supre a exigéncia determinada pelo Decreto n2 4.489/2002.

Destarte, no art. 6°, a LC n° 105/2001 dispde sobre a necessidade de processo
administrativo fiscal para possibilitar o exame de informagdes bancérias pelos Fiscos,
determinando que as autoridades fiscais tributarias dos entes federativos apenas poderdo
analisar registros de institui¢cbes financeiras quando existir procedimento fiscal em curso ou
processo administrativo instaurado, e tal analise seja considerada imprescindivel pela
autoridade administrativa competente, sendo que o resultado da analise, as informacGes e 0s
documentos deveréo ser conservados em sigilo (Brasil, 2001a).

O Decreto n° 3.724/2001 define diretrizes relativas a requisicéo, acesso e utilizacdo de
informacdes compartilhadas pelas instituicbes financeiras com a Receita Federal,
regulamentando o art. 6° da LC n° 105/2001.

Portanto, entende-se que os artigos 5° e 6° da LC n° 105/2001 constituem dispositivos
de elo entre a Administracdo Tributaria e as instituicdes financeiras no que se refere a
transferéncia do sigilo bancério para o fiscal (Santos, 2022, p. 85).

No entanto, cabe destacar que os artigos 5° e 6° da LC n° 105/2001 foram objetos de
controle concentrado de constitucionalidade, e consequentemente os Decretos n° 3.724/2001 e
n° 4.489/2002, de modo que o Plenario do STF no julgamento conjunto do RE n° 601.314,
relacionado ao Tema n° 225 de Repercussdao Geral, e das ADIs n° 2.390, 2.386 e 2.397,
entendeu que 0s normativos sdo constitucionais, inclusive o acesso da Receita Federal as
informacd@es protegidas atraves do sigilo bancério, definindo em suas etapas tal acesso:

a) Primeira Etapa — acesso amplo ou sistémico (referente ao art. 5°, 8§ 1°e 2°da LC n°
105/2001) — estabelece o acesso dos Fiscos dos entes federativos adstrito a
identificacdo dos titulares das operacGes bancarias e das quantias globais
movimentadas mensalmente (se tratando de dados cadastrais e genéricos), sendo

vedado todo elemento que possa identificar a origem ou a natureza dos valores;

9 Art. 11. (...)
§ 2° As instituicBes responsaveis pela retencdo e pelo recolhimento da contribui¢do prestardo a Secretaria da
Receita Federal as informacges necessarias a identificacdo dos contribuintes e os valores globais das respectivas
operac8es, nos termos, nas condi¢Bes e nos prazos que vierem a ser estabelecidos pelo Ministro de Estado da
Fazenda (Brasil, 1996).


https://www.planalto.gov.br/ccivil_03/LEIS/L9311.htm#art11%C2%A72
https://www.planalto.gov.br/ccivil_03/LEIS/L9311.htm#art11%C2%A72
https://www.planalto.gov.br/ccivil_03/decreto/2002/D4489.htm
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b) Segunda Etapa — acesso incidental (relativo ao art. 5°, 84°, e art. 6° da LC n°
105/2001) — indica o acesso dos Fiscos dos entes federativos, posteriormente a
averiguacdo de indicios de irregularidades, incorre¢des ou falhas, a informacdes
detalhadas, condicionando-se a instauragdo de processo fiscal e a imprescindibilidade
da andlise dos registros, livros e documentos das institui¢cbes financeiras, inclusive

alusivos as aplicacdes financeiras e contas de depositos (Santos, 2022, p. 121).

Dessa forma, o STF, no Tema n° 225, estabeleceu a seguinte tese:

O art. 6° da Lei Complementar 105/01 ndo ofende o direito ao sigilo bancario, pois
realiza a igualdade em relacdo aos cidaddos, por meio do principio da capacidade
contributiva, bem como estabelece requisitos objetivos e o translado do dever de sigilo
da esfera bancaria para a fiscal (Brasil, 2016b).

Desse modo, os Fiscos dos entes federativos, ao receberem as informacdes bancarias,
devem obedecer ao sigilo fiscal, de modo que o sigilo bancario (dever das instituicbes
financeiras) se transforma em dever de sigilo fiscal das informaces fiscais (dever dos Fiscos
dos entes federativos).

Santos (2022, p. 117) esclarece que, com o0 Tema n° 225, o STF estabeleceu que, em
relacdo as conclusées que influenciaram o compartilhamento de dados fiscais sigilosos:

a) o sigilo passou a ser flexibilizado com a finalidade de protecédo da arrecadacdo;

b) foi consolidada a tese de transferéncia de sigilo;

c) foram estabelecidas duas etapas imprescindiveis para o fornecimento de informacdes

garantidas pelo sigilo bancério a Receita Federal.

Outro normativo, relativo ao compartilhamento de dados pessoais de contribuintes, a
ser destacado é o Decreto n° 10.209, publicado em 22 de janeiro de 2020, que dispbe sobre a
requisicdo de informacdes, e documentacdes, e sobre o compartilhamento de informacdes
garantidas pelo sigilo fiscal, necessarios para a realizacdo das fun¢Ges da Controladoria-Geral
da Unido (CGU) e do Tribunal de Contas da Unido (TCU).

Cabe destacar que o art. 6° do Decreto n° 10.209/2020 dispbe que “[...] sdo publicas as
notas fiscais eletronicas relativas as aquisi¢coes de produtos e de servicos pela administragdo
publica federal, dispensada a solicitagdo nos termos do disposto neste Decreto” (Brasil, 2020g).

O art. 6° do Decreto n° 10.209/2020, em seu paragrafo primeiro, estabelece ainda que a
Controladoria-Geral da Unido acessara o sistema de Nota Fiscal Eletronica, sob a direcdo da
Receita Federal do Brasil do Ministério da Economia, através da formalizagéo de instrumento

juridico com o prestador de servicos de tecnologia da informagdo da Receita Federal (Brasil,
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20209).

Destarte, € explicitamente resguardado que, na esfera do Decreto, apenas podem ser
compartilhadas as informacdes fiscais que desde a sua criacdo estdo sob a protecéo do Fisco,
conforme o art. 2°, 81°, do Decreto n° 10.209/2020%° (Santos, 2022, p. 88-89).

Desse modo, de acordo com o Decreto n° 10.209/2020, os dados compartilhados entre
instituicGes bancérias e a Receita Federal ndo podem ser transferidos ao TCU e a CGU, nem 0s
derivados de acordo de cooperacdo internacional no qual conste clausula que proiba.

Assim, o compartilhamento de dados fiscais da Receita Federal com o TCU (6rgao de
controle externo) e a CGU (6rgdo de controle interno) possui a finalidade de auditoria e vistoria
dos érgdos publicos, tendo em vista a funcdo de controle de ambos, com base no art. 42 da Lei
n° 8.443/1992%%, e no art. 51, caput, inciso VIII, da Lei n° 13.844/2019%2, respectivamente
(Santos, 2022, p. 88).

Ocorre que a Lei n° 13.844/2019 (que estabelece a organizacdo basica dos Orgaos
federais) foi revogada pela Lei n° 14.600/2023, entendendo-se que o art. 51, caput, inciso VI,
da antiga lei, possui correspondéncia com o artigo 49, §5° da Lei n° 14.600/2023%,

Considerando o disposto no Decreto n° 10.209/2020, no &mbito da Receita Federal, foi
editada a Portaria n°® 4, de 22 de janeiro de 2021, que dispde sobre o Protocolo de Auditabilidade

da Administracdo Tributaria e Aduaneira, utilizado a fim de instrumentalizar o

0 Art. 2° Os 6rgdos do Ministério da Economia fornecerdo a Controladoria Geral da Unido os dados e as
informacgdes necessarios para a realizagdo dos seus trabalhos ou atividades, inclusive aqueles protegidos pelo
sigilo fiscal previsto no art. 198 da Lei n® 5.172, de 1966 - Cddigo Tributario Nacional.

§ 1° O disposto no caput ndo se aplica a dados e a informagdes:

I - decorrentes de transferéncia de sigilo bancério a administragao tributaria, nos termos do disposto no art. 6° da
Lei Complementar n° 105, de 10 de janeiro de 2001; ou

Il - econdmico-fiscais provenientes de acordo de cooperagdo internacional no qual tenha sido vedada a
transferéncia deles a 6rgéos externos a administracéo tributaria e aduaneira (Brasil, 2020).

61 Art. 42. Nenhum processo, documento ou informagéo podera ser sonegado ao Tribunal em suas inspecdes ou
auditorias, sob qualquer pretexto.
81° No caso de sonegagdo, o Tribunal assinard prazo para apresentacdo dos documentos, informagdes e
esclarecimentos julgados necessarios, comunicando o fato ao Ministro de Estado supervisor da area ou a
autoridade de nivel hierarquico equivalente, para as medidas cabiveis.
§2° Vencido o prazo e ndo cumprida a exigéncia, o Tribunal aplicara as sang@es previstas no inciso 1V do art. 58
desta Lei (Brasil, 1992).

62 Art. 51. Constituem areas de competéncia da Controladoria-Geral da Unio:
()
VIII - requisicdo a 6rgdo ou a entidade da administragdo publica federal de informagdes e de documentos
necessarios a seus trabalhos ou a suas atividades; (Brasil, 2019c)

83 Art. 49. Constituem areas de competéncia da Controladoria-Geral da Unifo:

(--.)

85° Para o desempenho de suas atividades, a Controladoria-Geral da Unido deverd ter acesso irrestrito a
informacdes, a documentos, a bases de dados, a procedimentos e a processos administrativos, inclusive os
julgados ha menos de 5 (cinco) anos ou ja arquivados, hipdtese em que os 6rgdos e as entidades da administragdo
publica federal ficam obrigados a atender as requisicbes no prazo indicado e se tornam o 6rgdo de controle
corresponsavel pela guarda, pela protecéo e, conforme o caso, pela manutencéo do sigilo compartilhado (Brasil,
2023e).


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10209.htm
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compartilhamento de informag6es com protecdo do sigilo fiscal, e da LGPD.

Na Portaria RFB n° 4/2021, constam o0s procedimentos a serem observados na
solicitacdo dos dados, sendo que, conforme seu art. 3°, a solicitacdo deve ser formalizada por
autoridade administrativa do TCU e da CGU devendo indicar:

a) os servidores que possuem competéncia para realizar a solicitagcdo das informacdes

protegidas por sigilo fiscal,

b) a relacdo dos dados e dos sistemas eletrénicos objetos da solicitacdo de acesso;

c) a informacdo do processo administrativo instaurado que possui a definicdo da
finalidade da auditoria;

d) manifestacdo fundamentada que comprove a conexdo tematica dos dados e das
informacdes solicitadas com a finalidade da inspecdo, ou da auditoria, e a
imprescindibilidade de acesso, com a indicacé@o de que as atividades ndo podem ser
realizadas ou que o resultado ndo poderia ser obtido de outro modo, ainda que com a

anonimizacéo (Brasil, 2021e).

Ademais, o art. 4°, 81°, inciso |, da Portaria RFB n° 4/2021 determina a vedacgéo de
solicitagdes de acesso, formalizadas por autoridade administrativa do TCU e da CGU, a dados
genéricos, que ndo possuam motivacao, desproporcionais ou que ndo possuam vinculo com os
procedimentos de inspecao ou de auditoria.

Cabe mencionar que a Portaria RFB n° 4/2021 formaliza, em seu Anexo Unico, uma
Declaracdo para compartilhamento de dados e informag6es protegidos por sigilo fiscal na forma
estabelecida pelo Decreto n° 10.209, de 22 de janeiro de 2020, que pode ser entendido como
um instrumento que ocasiona seguranca juridica tanto para os servidores da Receita Federal,
guando na analise da solicitacdo das informaces protegidas por sigilo fiscal, quanto para 0s
6rgdos de controle, Tribunal de Contas da Unido e Controladoria-Geral da Unido, para que estes
tenham conhecimento com antecedéncia dos documentos necessarios para fundamentar a
solicitacdo.

No entanto, Santos (2022, p. 145) adverte que a Portaria RFB n° 4/2021 é um ato
infralegal, e que nela “[...] constam diversos parametros para acesso pelo TCU e pela CGU,

além de definigdes (art. 2°%%) sobre informacdes, dados, controles etc., elementos tipicos de lei

64 Art. 2° Para fins do disposto nesta Portaria, considera-se:
| - dados: fatos ou mensuracOes acerca de um universo de analise ou observacéo;
Il - informacdes: resultados do processamento, da manipulacdo e da interpretacdo de dados organizados, ou
obtidos a partir de documentos, de modo a disponibilizar seu significado aos destinatarios interessados;
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e que em muito dissociam dos significados contidos na LGPD”.

Em decorréncia da fragilidade do arcabouco normativo acerca da protecdo de dados
pessoais de contribuintes, Santos (2022, p. 146-147) entende ser necessaria a elaboracdo de
normativo especifico que espelhe as melhores préticas acerca do tema.

No entanto, atualmente, a verificacdo dos casos de compartilhamento de dados pessoais
de contribuintes ocorre por meio da conformidade do procedimento com todo o conjunto
normativo, principalmente com os principios da finalidade, adequacao e necessidade dispostos
no art. 6°, incisos I, Il e Il da LGPD, que, antes mesmo da edi¢do desta lei, ja norteavam a
confeccdo e interpretagcdo das normas relacionadas ao tema.

Tal conjuntura se observa no entendimento adotado pela Procuradoria-Geral da Fazenda
Nacional (PGFN), no Parecer PGF/ Procuradoria-Geral da Fazenda Nacional n° 980/2004,
concluindo ser possivel o acesso reciproco de dados econdémico-fiscais entre a Receita Federal
e a PGFN, fundamentando-se no art. 37, inciso XXII, da CF (Brasil, 2004b).

Contudo, na conclusdo do referido parecer, é feita mencdo a necessidade de ser
celebrado Convénio, ou Termo Aditivo ao Convénio ja existente, entre a Receita Federal e a
PGFN, de modo a permitir a disponibilizacdo das bases de dados imprescindiveis ao incremento
das atividades fazendérias, conforme disposi¢do do art. 3°, da Instru¢cdo Normativa SRF n°
20/1998%,

111 - controles fisicos de seguranca: barreiras que limitam o contato ou acesso direto a dados, a informages ou a
infraestrutura que os suporta;

IV - controles logicos de seguranca: barreiras que impedem ou limitam o acesso a dados e informacdes,
armazenados em ambiente controlado, geralmente eletrdnico;

V - informacéo sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranga da sociedade e do Estado, nos termos do disposto no art. 23 da Lei n°
12.527, de 18 de novembro de 2011, ou de legislacdo especifica, além de outras hipdteses legais de sigilo;

VI - informac&o protegida por sigilo fiscal: informacdo sobre a situagdo econémica ou financeira do contribuinte
ou de terceiros e sobre a natureza e o estado de seus negdcios ou atividades;

VII - Ambiente Seguro e Controlado: conjunto de equipamentos computacionais com controles fisicos e l6gicos
necessarios e suficientes a protecdo dos dados e das informag@es sigilosos ou protegidos por sigilo fiscal;

VIII - equipe de auditoria: auditores da CGU ou do TCU que irdo efetivamente manipular os dados e as
informagdes sob gestdo da RFB;

IX - extracdo direta de dados e informagdes: acdo de recuperacdo de dados e informagdes por intermédio de
funcionalidades gerenciais ou sistemas geradores de relatérios ja existentes, diretamente por integrantes do
quadro funcional da RFB, sem necessidade de desenvolvimento de funcionalidades especificas ou envolvimento
dos prestadores de servicos de Tecnologia da Informacéo (TI); e

X - apuracdo especial: acdo de extracdo de dados e informag6es mediante desenvolvimento de funcionalidades
especificas para consulta e manipulagdo de dados, que ndo estéo disponiveis para extracdo direta por integrantes
do quadro funcional da RFB (Brasil, 2021e).

8 Art. 3° O atendimento a solicitaces de fornecimento de dados cadastrais e econdmico-fiscais da SRF, efetuadas
pelos 6rgéos e entidades de que trata o art. 1°, serd executado pela Coordenagdo de Tecnologia e de Sistemas de
Informacdo - COTEC, ou por suas projecdes regionais ou locais.

A titulo de esclarecimento, os 6rgdos e entidades descritos no art. 1° sdo os da Fazenda Publica da Unido, dos
Estados, do Distrito Federal e dos Municipios (Brasil, 1998).
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Desse modo, cabe mencionar o entendimento de Santos (2022, p. 147) de que a “[...]
interpretacdo da Procuradoria, por sua vez, deriva da reunido de mandamentos da CF quanto a
protecdo da arrecadacdo e dispositivos do CTN, os quais foram sopesados com o ganho de
eficiéncia da Administragdo Publica derivados do tratamento de dados”.

Tal interpretacdo € condizente com os principios da finalidade, adequacéo e necessidade
mencionados na LGPD, tendo em vista que quando do compartilhamento de dados pessoais de
contribuintes devem ser apontadas as finalidades para tal procedimento, que devem estar em
conformidade com os dados compartilhados, sendo estes somente 0s necessarios a persecucao
de tal objetivo.

Dessa forma, Santos (2022, p. 150) assevera que:

[...] o contribuinte permanece refém de interpretacdes espalhadas por normas
infralegais e pareceres exarados pela propria Administracdo Tributéria. Essa situacdo
prejudica sobremaneira o controle da legalidade, além de interferir em direitos
fundamentais em desobediéncia a reserva legal.

Sendo assim, cabe mencionar o entendimento da Receita Federal de que o Ministério
Publico da Unido pode requisitar informacdes sigilosas, com base no art. 198 do CTN e no art.
8°, 82°, da LC n° 75/1993 que determina que nenhuma autoridade pode alegar a excecéo de
sigilo ao Ministério Publico, sob nenhum pretexto, sem prejuizo da permanéncia do carater
sigiloso do dado, informagéo, ou documento fornecido. Tal entendimento foi consubstanciado
na Solucdo de Consulta Interna Cosit n° 24, de 30 de agosto de 2010 (Santos, 2022, p. 151).

Observa-se que o entendimento esposado acima difere do exposto pela Terceira Se¢do
do Superior Tribunal de Justica, no julgamento do Recurso em Habeas Corpus n° 83.233-SP
que entendeu ser “ilegal a requisi¢cdo, sem autorizagado judicial, de dados fiscais pelo Ministério
Publico” (Brasil, 2022Db, p. 6).

Ademais, a Solucdo de Consulta Interna Cosit n° 24, de 30 de agosto de 2010 prevé que
o “[...] fornecimento de informacdes protegidas pelo sigilo fiscal ao Ministério Publico Estadual
sO ¢ possivel caso a solicitagao preencha todos os requisitos do art. 198, § 1°, inciso 11, do CTN”
(Brasil, 2010).

Nesse sentido, a Receita Federal entende que “[...] ndo pode ser atendida requisi¢ao do
MPU que envolva acesso amplo, irrestrito ou indiscriminado a banco de dados ou sistemas
informatizados da RFB que contenham informacGes protegidas por sigilo fiscal” (Brasil,
2020h).

O tema é bastante controvertido, tendo em vista que h& o entendimento restritivo do

Tema n° 990 do STF, no sentido de ndo ser possivel a “[...] requisicdo ou o requerimento, de
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forma direta, pelo 6rgdo da acusacdo a Receita Federal, com o fim de coletar indicios para
subsidiar investigacdo ou instrucdo criminal™, sem autorizacdo judicial, sendo possivel no caso
de o “[...] 6rgédo de fiscalizagéo financeira, dentro de suas atribui¢cGes, identificar indicios de
crime e comunicar suas suspeitas aos 6rgaos de investigacao para que, dentro da legalidade e
de suas atribuigdes, investiguem a procedéncia de tais suspeitas”, instrumentalizando através
da Representacdo fiscal para fins penais, hipdtese prevista no art. 198, 83°, inciso I, do CTN
(Brasil, 2022b, p. 6).

Cumpre destacar ainda a pendéncia de julgamento, pelo Supremo Tribunal Federal, do
Recurso Extraordinario n° 1.296.829/RS, Tema n° 1.121 de Repercussdo Geral, no qual se
discute a constitucionalidade do compartilhamento, com o Ministério Publico Eleitoral, de
dados fiscais, de pessoas fisicas e juridicas, colhidos com fundamento em convénio (firmado
entre a Receita Federal e o Tribunal Superior Eleitoral, e previsto pela Portaria Conjunta SRF-
TSE 74/2006), com a finalidade de apuragéo de irregularidades em doacGes eleitorais, sem
autorizacao judicial (Brasil, 2020i, 2006).

Observa-se que os entes federativos disciplinam a protecdo de dados dos contribuintes,
inclusive o compartilhamento destes, através de diversos normativos, legais, infralegais, e até
mesmo por meio de instrumentos juridicos como 0s convénios.

No ambito do Estado do Maranhdo, o art. 167-A da Lei Estadual n° 7.799/2002
estabelece que, a partir de 1° de julho de 2005, “[...] 0 Estado divulgard o nome dos contribuintes
inscritos em Divida Ativa, inclusive com mencéo aos valores devidos, exceto se o crédito
tributério estiver parcelado e em situacdo de adimpléncia” (Maranhéo, 2002).

Ademais, 0 §82° do art. 167-A da Lei Estadual n° 7.799/2002, dispde que as informacdes
publicadas “[...] poderdo ser utilizadas ou consideradas, no exercicio de suas atividades, por
entidades de protecdo ao credito ou por centrais de risco de crédito, entidades de registros
publicos, cartorios e tabelionatos, entidades do sistema financeiro, bem como por qualquer
outra entidade publica ou privada”, desde que firmado convénio entre a Secretaria de Estado da
Fazenda do Maranhdo e as respectivas entidades (art. 167-A, 83°, da Lei Estadual n°
7.799/2002).

Dessa forma, o compartilhamento dos nomes dos contribuintes inscritos em Divida
Ativa e dos valores devidos com entidades de protecdo ao crédito, poderdo ser utilizados no
exercicio de suas atividades através de convénio entre o Fisco Estadual e a entidade.

Assim, observa-se que, em que pese dados dos contribuintes inscritos em Divida Ativa
como o nome e valores devidos ndo serem protegidos pelo sigilo fiscal, possibilidade em

conformidade com o art. 198, 83°, inciso Il, do CTN, a divulgacdo e compartilhamento desses
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dados dos contribuintes devem atender principios como o da finalidade, adequacdo e
necessidade, estabelecidos no art. 6°, inciso I, Il e Il da LGPD, tendo em vista que somente 0s
dados necessarios podem ser utilizados pelas entidades de protecdo ao crédito para a realizacao

de suas finalidades.

3.3 Principios relacionados a protecéo de dados pessoais dos contribuintes

A LGPD estabelece em seu art. 6° que as atividades de tratamento de dados pessoais
devem respeitar a boa-fé e dez principios, quais sejam, da finalidade, adequacédo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, nao discriminagao,
responsabilizacdo e prestacdo de contas (Brasil, 2018).

O principio do livre acesso se consubstancia na “[...] garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais” (Brasil, 2018), conforme o inciso IV do art. 6° da LGPD.

Nesse sentido, cabe mencionar que os termos de uso de servicos, de aplicacdes e sites,
e as politicas de privacidade das entidades publicas e privadas devem observar o principio do
livre acesso, no sentido de dispor acerca da forma e duragdo do tratamento e os dados pessoais
dos usuérios utilizados no tratamento.

Ademais, todas as atividades de tratamento de dados pessoais devem observar o
principio do livre acesso, ainda que ndo sejam de servigos de aplicacOes e sites, e o0s titulares
dos dados pessoais devem ter acesso gratuito a informacg6es relacionadas aos dados tratados,
cabendo ao encarregado pelo tratamento disponibilizar canal de acesso a essas informacoes,
que seja de utilizacdo facil e transparente (Fonseca, 2022, p. 104).

Outrossim, o titular de dados pessoais possui o direito de saber quais dados estdo sendo
objeto de tratamento, com quem foram compartilhados ocasionalmente, qual o ciclo de vida
que os dados terdo e a hipotese legal autorizativa do tratamento, em face do principio do livre
acesso e da autodeterminagdo informativa (Fonseca, 2022, p. 104).

O principio da qualidade dos dados, inserido no inciso V do art. 6°, da LGPD, determina
a “[...] garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento” (Brasil, 2018).

Dessa forma, caso os dados pessoais tratados ndo sejam atualizados, com o passar do

tempo podem acabar ndo sendo exatos, e o titular pode solicitar a sua correcao.
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Por outro lado, o habeas data®® é um instrumento processual constitucional de correcéo
de dados e de defesa contra arbitrariedades do Estado. Diferentemente do habeas data, o
principio da qualidade dos dados pessoais objetiva evitar informacfes desconexas com a
realidade, o que pode ocasionar desvio da finalidade para a qual o dado pessoal foi coletado.
Dessa forma, caso o controlador ndo mantenha os dados pessoais dos titulares atualizados ou
negue corrigir os equivocados, ele pode sofrer sancdes administrativas (Teixeira; Guerreiro,
2022, p. 82).

Nesse sentido, com 0 uso da internet das coisas e da inteligéncia artificial, a qualidade
dos dados é imprescindivel para estabelecer padrbes, tendo em vista que decisdes sdo
concebidas considerando dados que sustentam algoritmos, de modo que eventual erro nos dados
pode ocasionar decisdes equivocadas ou injustas (Teixeira; Guerreiro, 2022, p. 84).

O principio da transparéncia constante no art. 6°, inciso VI, da LGPD constitui uma
“[...] garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial” (Brasil, 2018).

Com outros contornos, o principio da transparéncia ja estava previsto no ordenamento
juridico brasileiro no art. 5°, inciso XXXIII, da CF, que dispGe que todos tém direito de obter
de entidades publicas informagcfes de seu interesse ou de interesse coletivo, que serdo
apresentadas no prazo da lei, exceto aquelas cujo sigilo seja imperativo a seguranca do Estado
ou sociedade (Brasil, 1988).

A Lei n° 12.527/2011 (Lei de Acesso a Informacdo) regulamenta o dispositivo
constitucional supramencionado, sendo que a finalidade desta lei é estabelecer a “cultura da
transparéncia” e uma continua fiscaliza¢do da populagéo sobre as despesas estatais (Tavares,
2023, p. 1085).

Destarte, a aplicacdo do principio da transparéncia no tratamento de dados pessoais
permite maior fiscalizagdo do titular acerca do tratamento de seus dados pessoais, e torna esse
procedimento mais previsivel (Oliveira; Cots, 2021, p. RL-1.2).

Assim, Oliveira e Cots (2021, p. RL-1.2) entendem que existem dois interessados na

transparéncia do tratamento de dados pessoais, quais sejam, os proprios titulares dos dados e a

% O habeas data € concedido para garantir o conhecimento de informagcdes referentes ao impetrante, que constem
em banco de dados ou registro de entidades publicas ou de carater publico; para retificar dados, quando néo se
optar por processo judicial ou administrativo; ou para a anotacdo nos registros do interessado, de contestagéo ou
esclarecimento sobre dado verdadeiro pendente judicial ou amigavelmente, de acordo com o art. 7° da Lei n°
9.507/1997 (Brasil, 1997b).
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coletividade, sendo que esta Ultima pode ser representada pelo Ministério Publico, sindicatos,
pelo préprio Estado, 6rgaos de defesa do consumidor etc.

Os autores mencionam ainda que constitui uma boa pratica a exibicdo no site do
responsavel pelo tratamento de uma Politica de Tratamento de Dados Pessoais ou uma Politica
de Privacidade para que seja mantido o acesso as informacGes relativas ao tratamento aos
titulares e ao publico em geral (Oliveira; Cots, 2021, p. RL-1.2).

O principio da seguranca esta disposto na LGPD no art. 6°, inciso VII, e determina a
“[...] utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagfes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagdo ou difusdo” (Brasil, 2018).

Com base no principio da seguranca de dados, os agentes de tratamento devem adotar
providéncias administrativas e técnicas que garantam a protecdo dos dados pessoais de acessos
ndo autorizados, assim como de situagoes ilicitas ou acidentais (como por exemplo, alteragao,
perda ou exclusdo dos dados pessoais), sendo que estas medidas técnicas e administrativas
devem ser seguidas em toda a estrutura da entidade (Carloto, 2021, p. 163).

E fundamental a seguranca no tratamento de dados pessoais, motivo pelo qual as
providéncias técnicas e administrativas devem assegurar a integridade das informacdes nos
bancos de dados fisicos ou digitais dos agentes de tratamento. Desse modo, € necessaria analise
periddica na cadeia para que sejam identificadas fragilidades no tratamento de dados, e
possibilitar a concepcédo de plano de a¢do que possa aprimorar a cadeia (Fonseca, 2022, p. 107).

Destarte, devem ser adotadas medidas tecnoldgicas, mas também de treinamentos e
costume de estar vigilante, com a finalidade de impedir a ocorréncia de danos resultante do
tratamento de dados pessoais (Teixeira; Guerreiro, 2022, p. 86).

Ademais, 0s agentes de tratamento devem estar atentos ao controle do acesso interno e
a0 acesso externo, de modo a impedir vazamento de dados sob a sua protecéo, que dependendo
do tipo de dado e da proporcao do vazamento pode ocasionar efeitos avassaladores para o titular
dos dados e também para os agentes de tratamento, que poderdo sofrer san¢des judiciais e
administrativas, além de prejudicar sua reputacao (Fonseca, 2022, p. 108).

Nesse sentido, o principio da prevencao contido no art. 6°, inciso VIII, da LGPD,
determina a “[...] ado¢do de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais” (Brasil, 2018).

A prevengdo de incidentes é necessaria para evitar danos irreversiveis, tanto aos titulares

dos dados como aos agentes de tratamento.
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Além disso, caso ocorra incidente de seguranca, as providéncias preventivas adotadas
pelos agentes de tratamento e adequadamente documentadas serdo relevantes na aplicacdo de
dosimetria das sancdes a serem aplicadas pela ANPD. Ademais, as medidas de prevencéo
devem ser adotadas desde a idealizagdo do servigo ou produto até a execucdo, conforme o art.
46, 82°, da LGPD, o que é concebido como Privacy by Design (Fonseca, 2022, p. 109).

Desse modo, o cuidado com a protecdo de dados pessoais ndo deve se apresentar apenas
ao final da elaboracdo do produto ou servigo, ou ap6s a ocorréncia de algum incidente. Assim,
a prevencao deve percorrer todo o processo de criagdo do produto ou servico até a sua execucao,
para assegurar 0 maximo de protecdo possivel de dados pessoais no tratamento (Fonseca, 2022,
p. 109).

Por conseguinte, os agentes de tratamento devem ter o cuidado de realizar o
monitoramento ininterrupto dos efeitos eventualmente negativos de suas atividades. Cabe
destacar ainda que a prevencgéo agrega mais-valia para os padrdes de confiabilidade do titular
dos dados na seguranca nos fluxos de informacdes (Mua, 2021, p. 54).

O principio da ndo discriminacdo esta disposto no art. 6°, inciso IX, da LGPD, e
determina a “[...] impossibilidade de realizagcdo do tratamento para fins discriminatorios ilicitos
ou abusivos” (Brasil, 2018).

Este principio estd de acordo com o texto constitucional, no que tange a previsao
constante no art. 5°, caput, que determina que todos os individuos sdo iguais perante a lei, ndo
havendo discriminacdo de qualquer natureza (Brasil, 1988).

Dessa forma, o principio da ndo discriminacdo se respalda no principio constitucional
da igualdade, que assevera que todos os individuos sdo iguais perante a lei, sendo proibido ao
agente de tratamento que o realize com finalidade discriminatoria, abusiva ou ilicita (Teixeira;
Guerreiro, 2022, p. 86).

Esse principio busca impedir que algoritmos sejam aplicados com orientacdo
discriminatoria, porque tenham sido programados para tanto, ou porque foram supridos com
dados que possam ocasionar esse efeito, qual seja, uma decisdo enviesada acerca de
determinado problema (Fonseca, 2022, p. 109).

Nesse sentido, o principio da responsabilizagdo (accountability) e prestacao de contas é
previsto no art. 6°, inciso X, da LGPD, que determina a “[...] demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas” (Brasil, 2018).

Por conseguinte, o principio da responsabilizacao e prestacdo de contas exprime o dever

de se documentar medidas de observancia da lei, de modo que as condutas dos agentes de
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tratamento, pablicos ou privados, documentando-se, da melhor forma, todas as providéncias
tomadas para cumprimento da lei, impedindo-se provaveis incidentes ou tratamentos ilicitos
que, caso acontecam, sera apurada a responsabilizacdo dos agentes, sendo que todas as
providéncias de prevencdo serdo consideradas para a definicdo das sancOes (Teixeira;
Guerreiro, 2022, p. 87).

O principio da finalidade é previsto no art. 6°, inciso | da LGPD como a ““[...] realizagdo
do tratamento para propoésitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades” (Brasil,
2018).

Em se tratando de dados pessoais dos contribuintes, a observancia deste principio esta
relacionada a finalidade publica da Administracdo Tributaria, qual seja, a arrecadagdo e a
fiscalizacéo de tributos, de acordo com o art. 145, 81°, da CF, que determina que sempre que
possivel, os impostos devem ter carater pessoal e serem graduados conforme a capacidade
econdmica do contribuinte, facultando-se a administracdo tributaria, notadamente para efetivar
essas finalidades, identificar os rendimentos, o patriménio e as atividades econémicas do
contribuinte, respeitados os direitos individuais e a legislacdo (Brasil, 1988).

Dessa forma, a LGPD, ao prever principios norteadores do tratamento de dados
pessoais, visa alcancar novas tecnologias e provaveis eventos futuros que ainda ndo sdo
concebidos, devido ao fato de que o processo legislativo, ainda que seja célere, ndo consegue
abarcar todos os conflitos sociais e potenciais anseios da comunidade.

Por conseguinte, a aplicacdo de principios como o da finalidade é essencial para o
tratamento de dados pessoais, sendo um principio muito significativo, pois através dele muitas
duvidas podem ser sanadas. “A coleta de dados, para que seja feita legalmente, terd sempre que
respeitar a uma determinada finalidade, que diante da sua delimitacdo demonstrard se o
tratamento foi extrapolado ou ndo” (Teixeira; Guerreiro, 2022, p. 80).

Ademais, quando a finalidade para a qual o dado foi coletado € alcancada, devera ocorrer
a exclusdo deste, para que a limitacdo do escopo seja observada (Teixeira; Guerreiro, 2022, p.
83).

O principio da adequacdo estd mencionado no art. 6°, inciso Il, da LGPD, que prevé a
“[...] compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento” (Brasil, 2018).

Esse principio assegura que o tratamento dos dados pessoais seja mantido dentro dos
limites acordados entre o titular e o controlador, de forma que o tratamento néo seja desvirtuado

para finalidade diferente daquela informada ao titular (Fonseca, 2022, p. 101).
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Um exemplo fornecido pela doutrina, da utilizacdo de dados pessoais para finalidade
diversa daquela informada ao titular, foi o tratamento de dados pessoais pela empresa
Cambridge Analytica, que, conforme apurado, ofereceu propaganda eleitoral direcionada
(Oliveira, 2021, 32). Ocorre que os dados dos titulares foram utilizados para fins diferentes
daqueles informados aos titulares, que consistiam em somente um teste de personalidade feito
pelos usudrios da rede social Facebook, que foi a finalidade informada ao titular para a coleta
de seus dados (Fornasier; Beck, 2020, p. 188). No entanto, os dados foram utilizados para
propaganda eleitoral direcionada, ou seja, o tratamento de dados pessoais ndo foi adequado,
porque néo foi utilizado apenas para as finalidades informadas ao titular.

Assim, o principio da adequacdo garante que ndo exista desvio de finalidade do
tratamento de dados pessoais, de modo que exige a compatibilidade, ou seja, a adequacéo, do
tratamento com as finalidades informadas ao titular (Fonseca, 2022, p. 100).

O principio da necessidade, também denominado de principio da minimizacdo dos
dados, constante no art. 6°, inciso Ill, da LGPD, supbe a “[...] limitacdo do tratamento ao
minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do tratamento de dados”
(Brasil, 2018).

O principio da necessidade visa evitar o tratamento desmedido de dados, que excede as
finalidades informadas ao titular para as quais foram coletados os dados. Desse modo, quanto
mais reduzido e limitado for o tratamento dos dados, melhor para os agentes de tratamento e
para o titular, impedindo-se, por exemplo, a coleta de dados desnecessarios a finalidade
informada ao titular em cadastros de acesso a alguns edificios, o que poderia ser efetivado de
forma menos invasiva, averiguando-se documentos de identidade do visitante e lhe
disponibilizando cartdo de acesso (Fonseca, 2022, p. 103).

Por conseguinte, o gerenciamento de bancos de dados com menor volume de
informacBes sensiveis, reduz drasticamente o risco de vazamento e o impacto de fortuito
incidente de seguranga (Fonseca, 2022, p. 101).

Necessario destacar que os principios da finalidade, adequacdo e necessidade sdo
principios que, quando reunidos, formam o minimo essencial, definindo-se a quantidade
necessaria de dados pessoais para se alcancar a finalidade pretendida de modo adequado.
Assim, “[...] no momento da coleta ¢ primordial que se esteja atento a real necessidade de se
obter determinado dado pessoal para se atingir a finalidade pretendida” (Teixeira; Guerreiro,
2022, p. 80).
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Desse modo, o tratamento de dados pessoais deve ser realizado com finalidades
legitimas, especificas e explicitas que devem ser informadas ao titular, havendo
compatibilidade do tratamento com os propositos informados ao titular e limitagdo ao minimo
necessario, com a supressdo de excesso de dados supeérfluos para o escopo e conforme o
contexto do tratamento. Necessario frisar que 0s agentes de tratamento devem tratar os dados
necessarios e conforme a finalidade, assim uma nova finalidade pode demandar um novo
fundamento legal (Carloto, 2021, p. 162).

Cabe mencionar que a méaxima da proporcionalidade, formada pelo trinémio,
adequacdo, necessidade e proporcionalidade em sentido estrito, € um subprincipio fundamental
para o tratamento de dados, que determina a necessidade de correlacdo entre a coleta e utilizacdo
dos dados pessoais e a finalidade informada aos titulares no momento da coleta. A
proporcionalidade serve como parametro para a utilizacdo dos dados pessoais de forma
adequada e razodavel as finalidades as quais se destinam, objetivando a protecdo dos direitos
fundamentais da privacidade, dignidade e personalidade do titular dos dados (Buchain, 2022,
p. 65).

A proporcionalidade esta presente na LGPD como forma e preceito de aplicacdo da
minimizacdo dos dados (principio da necessidade), inclusive para interpretacdo da restricdo de
conservar os dados, que, como regra geral, somente podem ser utilizados durante determinado
tempo que ndo exceda o realmente necessario para atender a finalidade do tratamento. A
minimizacdo e proporcionalidade das informacdes objetivam a protecdo dos direitos de
personalidade do titular e obedecer a seguranca juridica. Competira ao controlador proceder ao
teste de proporcionalidade dos dados coletados perante o tratamento realizado, de modo que
caso a quantidade de dados pessoais seja proporcional as finalidades do tratamento, o
tratamento sera legitimo e licito (Buchain, 2022, p. 65).

Por fim, observa-se que o trindmio formado pelos principios da finalidade, adequacéo e
necessidade deve ser respeitado no tratamento de dados pessoais, assim como todos os demais
principios previstos na LGPD, devendo ser efetivados em toda a cadeia do tratamento, inclusive
quando do compartilhamento de dados de contribuintes, conforme sera melhor detalhado no

capitulo a seguir.
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4 ANALISE DE DECISAO DO TRIBUNAL DE JUSTICA DO MARANHAO SOBRE O
COMPARTILHAMENTO DE DADOS DOS CONTRIBUINTES

4.1 Interpretagdo constitucional conforme o principio da proporcionalidade defendido
por Alexy

O principio da proporcionalidade, também denominado como maxima da
proporcionalidade, possui aplicacdo pelos intérpretes do ordenamento juridico patrio quando
da coliséo de direitos fundamentais em determinada situacdo fatica e juridica.

Nesse sentido, conforme a Teoria da Argumentacao Juridica de Alexy (2001, p. 17), a
interpretacdo juridica é justificada e corrigida por meio de argumentos éticos, morais e
pragmaticos®’, levando-se em consideracio que a diversidade de possibilidades interpretativas
constitui um elemento intrinseco ao discurso racional, pois a logica tradicional e formal de
interpretacdo do direito, derivada de normas presumidas como validas, ndo responde situacoes
nas quais:

a) a linguagem imprecisa do Direito prejudica a interpretacéo e a aplicacéo;

b) existe conflito entre normas;

¢) ndo existam normas juridicas que regulamentem casos complexos;

d) exigem decisdes contrarias a determinadas normas juridicas.

Por conseguinte, nestes casos, existe a possibilidade de que as decisdes, levando em
consideracgao os casos concretos, possuam discricionariedade e subjetividade ampliadas, o que
demanda a definicdo de parametros e instrumentos de controle para tanto, dentre os quais, a
argumentacao juridica (Leal, 2014, p. 135).

A argumentacdo juridica, tendo em vista o papel dos principios nos ordenamentos
juridicos, revisa a relacdo entre direito e moral, assim como a inevitabilidade de preterir ou
reconfigurar o juspositivismo, que os distingue profundamente, introduzindo novas ferramentas
de analise, a fim de solucionar a multiplicidade de I6gicas aplicaveis aos principios, que sejam

diferentes do padrao légico-dedutivo (Leal, 2014, p. 136).

67 Os argumentos juridicos sdo caracterizados como institucionais ou n&o institucionais, sendo observados
continuamente na fundamentacdo de decisdes judiciais envolvendo conflitos entre direitos fundamentais
(Morais; Bortoloti, 2017). Os argumentos institucionais consistem naqueles que provém de uma autoridade do
Direito, por exemplo, legislacéo, precedentes e dogmatica juridica. J& os argumentos néo institucionais consistem
naqueles que ndo provém de uma autoridade do Direito, sendo 0s argumentos morais, pragmaticos ou éticos
(Alexy, 2014).



101

Partindo da constatagdo de que regras juridicas, principios e os precedentes ndo sdo
capazes de abarcar e solucionar todas as situacdes possiveis, o procedimento decisorio se vale
de valoragdes adicionais, cuja validade é condicionada pelo controle racional dos juizes, por
meio da fundamentacdo. Dessa forma, “[...] sendo os principios critérios valorativos, cuja
ordem deve ser otimizada”, 0s juristas devem compatibilizar comandos conflitantes produzindo
regras de precedéncia condicionadas as conjunturas faticas e juridicas de cada caso concreto
(Morais, 2022, p. 94).

Por conseguinte, “[...] as proposicdes juridicas que estabelecem regras condicionais de
precedéncia de um principio sobre outro devem apresentar fundamentacdo racional para
satisfazer a pretensdo de corregdao” (Morais, 2022, p. 94). Através da pretensdo de correcao
adotada na formacao e refutacdo de alegacdes, em um processo judicial, & que sdo criadas regras
de precedéncia condicionada, formando-se um conjunto objetivo de valores e instituindo-se
definida carga argumentativa, que corresponde a jurisprudéncia (Morais, 2022, p. 94).

Assim, os principios e as regras sdo razdes dos julgamentos, os fundamentando, e
integrando a emissdo de normas nos casos concretos. Diferentemente do discurso pratico geral,
a pretensdo de correcdo néo e relativa a exigéncia irrestrita de racionalidade dos argumentos,
mas a fundamentacdo racional das decisdes, considerando-se o sistema juridico vigente, e
priorizando-se as regras e principios juridicos (Cardoso, 2007, p. 157).

As regras sdo concebidas como razdes definitivas de dever ser, sendo aplicaveis nos
casos concretos, geralmente sem excecdo, e com a subsuncéo. Ja os principios sao razfes prima
facie, ndo sendo razdes definitivas de uma regra individual, portanto, sdo razdes, critérios,
justificativas de uma deciséo (Cardoso, 2007, p. 157).

As raz@es para se aplicar a maxima da proporcionalidade se deve a vagueza e dissenso
sobre os “[...] objetos regrados por formulacdes do catadlogo de direitos fundamentais previstos
nas constitui¢ées” (Cardoso, 2007, p. 157-158). As normas de direito fundamental regulam, de
maneira extremamente vaga, questdes intensamente debatidas da estrutura normativa da
sociedade (Alexy, 2015, p. 85).

Assim, Alexy (2015, p. 86), ao diferenciar regras e principios, tendo em vista que “[...]
as normas de direitos fundamentais sdo ndo raro caracterizadas como ‘principios’”, afirma que
ambos sdo normas, que enunciam o que deve ser. Dessa forma, norma constitui o género, que
possui duas espécies, principios e regras.

Acerca da natureza das normas de direitos fundamentais, o Brasil adota o0 modelo

constitucional misto, no qual essas normas séo previstas na Constituicdo da Republica com a
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natureza de regras e de principios®® (Branddo, 2020, p. 116).

Necessario ressaltar que a teoria de Alexy (2015, p. 90) se fundamenta na analise de
decisbes do Tribunal Constitucional Federal da Alemanha, justamente por prever que 0s
principios de direitos fundamentais sdo efetivados dependendo das possibilidades faticas e
juridicas.

Desse modo, Carvalho (2008b, p. 96) explica que, levando em consideracao a teoria do
autor, a colisdo entre os direitos fundamentais ocorre quando os direitos fundamentais em
colisdo possuem titulares distintos, ou quando estdo colidindo direitos fundamentais e bens
coletivos garantidos constitucionalmente.

Alexy (2015, p. 86-88) aponta a diferenca entre principios e regras. Para o autor, 0s
principios sdo normas que dispdem que algo seja concretizado no maior grau possivel levando
em consideracdo as possibilidades faticas e juridicas existentes, ou seja, sdo mandamentos de
otimizacdo, podendo ser exercidos em medidas variadas. O campo das possibilidades juridicas
de uma determinada situacdo € verificado pelos principios e regras que estiverem em colisao.

Por conseguinte, para Alexy (2015, p. 91), regra € um tipo de norma que € ou satisfeita
ou ndo, ou seja, se uma regra possui validade, assim, deve ser feito o que ela determina. Regras
possuem prescricdes no contexto do que é possivel juridicamente e faticamente. Portanto, a
diferenca entre principios e regras € qualitativa, e ndo de grau.

Desta maneira, a regra ndo é superior ao principio, levando-se em consideracdo os
ensinamentos do autor, entretanto sua diferenca é qualitativa, de modo que, dependendo do
contexto fatico e juridico, as regras ou sdo satisfeitas ou ndo, enquanto que os principios sdo
concretizados em maior ou menor grau possivel.

Assim, Alexy (2015, p. 87) esclarece que a principal diferenca entre regras e principios
é que os principios dispdem que algo seja realizado no maior grau possivel levando em
consideracao as possibilidades faticas e juridicas que existem.

Dessa forma, os principios sdo mandamentos de otimizacdo, que possuem como
caracteristicas a possibilidade de serem satisfeitos em niveis variados e que o grau de sua
satisfacdo depende das possibilidades faticas e juridicas cujo ambito é determinado pelas regras
e principios colidentes.

Enquanto que as regras sdo sempre ou satisfeitas ou ndo, de forma que, caso uma regra

possua validade, deve ser feito o que é exigido por ela, portanto elas possuem determinacdes

%8 No modelo puro de principios, as normas de direitos fundamentais sdo sempre previstas com natureza de
principios; enquanto que, no modelo puro de regras, essas normas sdo previstas com a natureza de regras
(Brandéo, 2020).
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no contexto do que é juridica e faticamente possivel.

A distincdo entre principios e regras se mostra com maior inteleccdo nos casos de
colisGes entre regras e principios, sendo que essa diferenca ndo € de grau, mas sim qualitativa.

Desse modo, um conflito entre regras apenas pode ser elucidado caso uma das regras
possua uma clausula de exce¢do, de forma que o conflito seja resolvido, ou no caso de
declaracédo de invalidade de uma das regras (Alexy, 2015, p. 92).

Alexy (2015, p. 92) esclarece a distingdo com um exemplo pratico de conflito entre
regras, que pode ser solucionado através da indica¢do de uma clausula de excecédo, supondo a
existéncia de duas regras em uma escola, uma regra que proiba alunos de sairem da sala de aula
antes de o sinal tocar, e outra que institua o dever de sair da sala de aula no caso de tocar o
alarme de incéndio.

Considerando as duas regras e a situacdo de o sinal ainda ndo ter sido tocado, caso o
alarme de incéndio seja acionado as duas regras indicam a¢des contraditdrias entre si, ou seja,
dever-ser diferentes. Essa confrontacdo pode ser solucionada através da insercdo de uma
clausula de excecdo, na primeira regra, prevendo a situacao do alarme de incéndio (Alexy, 2015,
p. 92).

Brand&o (2020, p. 125) afirma que o conflito entre regras € solucionado pelo juizo da
subsuncéo, e “[...] o conflito é sempre aparente, uma vez que o sistema juridico contém em si a
determina¢do de qual a norma que incide sobre determinado suporte fatico”.

Desse modo, no caso de ndo ser possivel a insercdo de uma clausula de exce¢do, uma
das regras deve ser considerada invalida e excluida do sistema juridico. Diferentemente da
concepcdo de validade social ou valor da norma, a validade juridica ndo é escalonavel, de forma
que as regras juridicas ou sdo validas ou ndo. Assim, se uma regra é considerada valida e cabivel
a uma situacdo fatica, a consequéncia juridica de sua aplicacao também é valida. Vale ressaltar
que, independentemente da fundamentacdo que seja realizada, ndo é aceitavel que duas acoes,
ou melhor, dois juizos concretos de dever-ser, contraditorias entre si sejam validas. Em uma
determinada situacdo, “[...] se se constata a aplicabilidade de duas regras com consequéncias
juridicas concretas contraditorias entre si, e essa contradi¢cdo ndo pode ser eliminada por meio
da introducéo de uma clausula de excec¢éo, entdo, pelo menos uma das regras deve ser declarada
invalida” (Alexy, 2015, p. 92).

A solucdo na qual uma das regras precisa ser declarada invalida ndo explica qual das
regras deveréa ser declarada invalida. Essa questdo pode ser resolvida através de regras como a

que dispde que lei posterior derroga lei anterior e a de que lei especial derroga lei geral, porém
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é admissivel que se proceda conforme a importancia de cada regra conflitante. O primordial é
que a decisdo € sobre a validade das regras (Alexy, 2015, p. 93).

Dessa forma, Alexy (2015, p. 93) exemplifica a questdo do conflito entre regras com
um caso julgado pelo Tribunal Constitucional Federal da Alemanha, no qual este resolveu o
conflito exatamente com esse entendimento. O conflito envolvia uma regra federal anterior que,
pelo entendimento do tribunal, possibilitava a abertura de lojas nas tardes de quartas-feiras, e
outra regra instituida em lei estadual posterior que proibia o funcionamento de lojas depois de
13 horas nas quartas-feiras. Percebe-se que as duas regras nao seriam capazes de serem validas
simultaneamente, pois, se fossem, o funcionamento de lojas nas quartas-feiras a tarde seria
permitido e proibido. Assim, o tribunal entendeu que seria devida a declaracdo de nulidade da
regra estadual.

Os conflitos entre principios carecem ser solucionados diferentemente. Assim, no caso
de dois principios colidirem, um deles devera ceder, por exemplo, em uma situacdo na qual
algo € proibido conforme um principio e, conforme o outro, permitido (Alexy, 2015, p. 93).

Nesse sentido, Brand&o (2020, p. 134) afirma que os principios podem ser efetivados de
diferentes modos, em relacdo as circunstancias faticas e as circunstancias juridicas.

Destarte, se em um conflito entre regras ocorre 0 juizo de subsuncdo, quanto aos
principios ocorre juizo de ponderacdo. Neste ultimo caso, contrariamente ao que ocorre em
relacdo as regras, um principio ndo é considerado invalido, pois perante condicdes
estabelecidas, um dos principios conflitantes devera prevalecer. Alteradas as condicGes, a
colisdo entre os principios podera ser solucionada com a constatacdo da prevaléncia do outro
principio (Branddo, 2020, p. 134).

Nas situacdes de colisdo entre principios, solucionadas considerando que um deles deve
ceder, observa-se que o principio cedente ndo é declarado invalido, tampouco é introduzida
clausula de excecdo nele. Quando um principio cede em face de outro em uma determinada
situacéo, ele possui precedéncia diante do outro sob determinadas circunstancias, de modo que
sob outras circunstancias o conflito seria resolvido de outra forma (Alexy, 2015, p. 93).

Em outras palavras, nas situagcdes concretas, 0s principios possuem pesos diferentes uns
dos outros, sendo que os principios com maior peso tém primazia. “Conflitos entre regras
ocorrem na dimensdo da validade, enquanto as colisfes entre principios - visto que s6 principios
validos podem colidir - ocorrem, para além dessa dimensdo, na dimensdo do peso” (Alexy,
2015, p. 94).

Dessa forma, os conflitos entre principios sdo resolvidos levando-se em consideracéo

0s pesos dos principios colidentes e dos interesses observados na situacéo fatica e juridica.
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Sobre o tema, Carvalho (2008b, p. 97) explica que a ponderacdo “[...] compreende o
balanceamento do peso e do significado dos direitos envolvidos, sobretudo daquele que resulta
restringido”.

Assim, a ponderacdo constitui um principio parcial da maxima da proporcionalidade,
que é utilizada para solucionar a colisdo entre principios de direitos fundamentais; esta é
composto por trés principios parciais, quais sejam, a adequacdo, a necessidade e a
proporcionalidade em sentido estrito (ou ponderacdo propriamente dita).

A maxima da proporcionalidade decorre da natureza dos principios, que possuem pesos
diferentes em uma colisdo, e ndo validades diferentes, tendo em vista que uma norma ou possui
validade juridica ou ndo possui. Frise-se que a colisdo entre principios é solucionada na
dimensdo do peso, e ndo na dimensdo da validade.

Alexy (2015, p. 116-117) aponta que a natureza dos principios resulta da méxima da
proporcionalidade, e vice-versa. Em outras palavras, a maxima da proporcionalidade, e suas
trés maximas parciais, quais sejam, adequacao, necessidade (preceito do meio menos oneroso)
e proporcionalidade em sentido estrito (que constitui o preceito do sopesamento propriamente
dito), desdobra-se coerentemente da natureza dos principios, ou seja, que a proporcionalidade
pode ser depreendida dessa natureza.

Carvalho (2008b, p. 96-97) esclarece que a adequacéo se refere ao emprego de forma
idonea para que o resultado pretendido seja alcangado, a necessidade se refere ao emprego da
forma mais amena para que determinado fim seja alcancado, e a proporcionalidade a
ponderacdo propriamente dita, esta Ultima se desenvolve em trés etapas: na primeira, a
intensidade da intervencéo é determinada; na segunda, a relevancia dos motivos que justificam
a deliberacéo, e a terceira 0 sopesamento dos direitos e interesses envolvidos (ponderacdo no
sentido estrito).

Nesse sentido, Alexy (2015, p. 117) destaca que o Tribunal Constitucional Federal da
Alemanha entende que a méxima da proporcionalidade provém da estrutura dos direitos
fundamentais, considerando que tal posicionamento é valido quanto as normas de direitos
fundamentais que possuem o carater de principios.

Destarte, para Alexy (2015, p. 117-118) os principios constituem mandamentos de
otimizacdo em virtude de possibilidades faticas e juridicas. Desse modo, 0 sopesamento, ou
seja, a maxima da proporcionalidade em sentido estrito, provém da relativizagdo dos principios
em virtude das possibilidades juridicas, sendo que para a realizacdo da norma prevista depende
do principio colidente. Assim, no caso de colisdo entre principios validos, para se chegar a uma

decisdo é imprescindivel o sopesamento, e, para que seja possivel o sopesamento entre
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principios é necessario que haja o carater principiolégico referente as normas de direito
fundamental. Desse modo, a maxima da proporcionalidade em sentido estrito, ou seja, 0
sopesamento, é inferido da natureza de principios das normas de direitos fundamentais.

Alexy (2015, p. 118) explica ainda que a méaxima da proporcionalidade em sentido
estrito provém das possibilidades juridicas, enquanto que as méximas da adequacdo e da
necessidade provém das possibilidades faticas.

A méaxima da adequacdo leva em consideracdo as possibilidades faticas no sentido de
que, por exemplo, se em uma situacdo uma medida ndo se mostra adequada para uma finalidade
que é requerida por um principio, entdo, essa medida ndo é exigida por este principio. No
entanto, se essa medida vai contra um segundo principio, entdo, a ado¢do dessa medida € vedada
por esse segundo principio, no que tange a otimizacdo quanto as possibilidades faticas. Esse
raciocinio vale para todos os principios, finalidades e medidas (Alexy, 2015, p. 589-590).

Portanto, o exame da adequagdo demonstra que a otimizagdo nédo indica um ponto
méaximo, mas, na verdade, elimina meios ndo adequados, ou seja, € um critério negativo, de
modo que ndo estabelece tudo, no entanto, exclui algumas medidas. “Nesse sentido, ele
ajustasse a ideia de uma ordem-moldura. Como elemento de uma ordem como essa, ele exclui
algumas coisas - a saber: aquilo que nao é adequado - sem, com isso, determinar tudo” (Alexy,
2015, p. 590).

Nesse ponto, observa-se que o art. 6°, incisos | e 11, da LGPD, possui conformidade com
a teoria de Alexy (2015), no sentido de prever que o principio da finalidade constitui a “[...]
realizacdo do tratamento para propoésitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades”,
e 0 principio da adequag&o constitui a “[...] compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento” (Brasil, 2018).

Dessa forma, para que o principio da adequacao seja atendido no ambito da LGPD, é
necessario que haja compatibilidade entre as finalidades e as medidas adotadas no tratamento
de dados pessoais, para que seja possivel a eliminagdo de meios ndo adequados.

Assim, as medidas a serem adotadas devem respeitar o principio da protecdo de dados
pessoais levando-se em consideracdo as possibilidades faticas e juridicas do tratamento,
inclusive as medidas adotadas no tratamento, de forma a excluir medidas ndo adequadas entre
a finalidade informada (ou seja, 0s objetivos informados) e as medidas adotadas.

Na mesma linha, Fonseca (2022, p. 97) destaca que o principio da finalidade garante ao
titular dos dados pessoais que 0s mesmos ndo serdo tratados para uma finalidade diferente

daquela que foi informada.



107

Sobre o assunto, Fonseca (2022, p. 100) ainda aponta que o principio da adequagao “[...]
assegura que ndo haja desvio de finalidade no tratamento dos dados, exigindo a compatibilidade
do tratamento com as finalidades informadas”, de modo a impedir “[...] que o tratamento de
dados pessoais seja desvirtuado para finalidade diversa da informada ao titular”.

Cabe destacar que o principio da finalidade determina que o tratamento seja feito para
uma finalidade especifica informada ao titular, enquanto que o principio da adequacéo
determina a compatibilidade entre as medidas adotadas quando do tratamento e a finalidade
informada ao titular dos dados pessoais.

Ent&o, pode-se entender que a moldura na qual mostra-se adequado o tratamento de
dados pessoais, se encontra nas medidas que levam em consideracao as finalidades informadas
e as providéncias tomadas na realizacdo do tratamento de dados pessoais.

Alexy (2015, p. 590) esclarece que a méaxima da necessidade exige que, dentre 0s meios
adequados, seja selecionado o que intervém de forma menos intensa. O autor exemplifica a
questdo com um caso de colisdo entre a liberdade profissional e a prote¢do do consumidor. O
caso, analisado pelo Tribunal Constitucional Federal da Alemanha, se refere a uma norma que
previa o impedimento da venda de doces que continham chocolate em po, mas eram feitos
principalmente de flocos de arroz, e ndo sendo genuinamente de chocolate. A norma tinha como
finalidade a protecdo do consumidor, de forma a evitar compras equivocadas.

O Tribunal Constitucional Federal da Alemanha observou que a proibicdo da venda dos
doces era adequada, a fim de protecdo do consumidor, mas nao era necessaria, pois existiria
outra medida adequada e menos ofensiva, qual seja, a obrigacdo de identificar no rétulo a
composi¢do do doce, de modo a evitar equivocos de modo equitativamente eficiente e menos
invasivo (Alexy, 2015, p. 590).

Dessa forma, caso o Estado fundamente a persecucdo de uma finalidade com base em
um principio, e se existe ao menos duas medidas para efetivar essa finalidade, e as duas medidas
sdo adequadas, deve-se observar a necessidade das medidas. Se um outro principio € efetivado
em maior grau se uma das medidas é escolhida, esse principio é otimizado levando-se em
consideracao as possibilidades faticas, e sob o requisito de que os dois principios sejam validos,
uma das medidas é permitida e a outra é proibida (Alexy, 2015, p. 590).

Assim, conforme Alexy (2015, p. 590), a méaxima da necessidade é entendida pelo
Tribunal Constitucional Federal da Alemanha como a condi¢do de que a finalidade ndo possa
ser efetivamente realizada através de outra medida, menos danosa ao individuo, sendo que esta

condicgdo sucede da natureza principiolégica das normas de direitos fundamentais.
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Nesse ponto, é importante frisar que o art. 6°, inciso I11, da LGPD, prevé que o principio
da necessidade constitui a “[...] limitacdo do tratamento ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relagdo as finalidades do tratamento de dados” (Brasil, 2018).

Por conseguinte, por recair sobre direitos fundamentais do titular das informagdes, o
tratamento de dados pessoais precisa ser restrito ao minimo imprescindivel para que a finalidade
do tratamento seja atingida, obstando cadastros que solicitam informacdes desnecessarias do
titular para a finalidade apontada, por exemplo (Fonseca, 2022, p. 101).

Destarte, se tanto uma medida prevista quanto outra medida impedem a efetivacao de
um principio, 0 que constitui pretexto para que seja realizado exame de necessidade, deve-se
atentar para o fato de que as medidas previstas ndo exaurem o ambito das possibilidades faticas
para a efetivacdo do principio, nem sdo as medidas adequadas exclusivas para a efetivacao da
finalidade (Alexy, 2015, p. 590-591).

Dessa forma, a maxima da necessidade autoriza somente priorizar a ado¢do de
determinada medida em face de outra. Assim, que uma das duas medidas deva ser selecionada
ndo € uma demanda referente as possibilidades faticas, ndo sendo, portanto, uma indagacgéo para
a maxima da necessidade, porém é um ponto referente as possibilidades juridicas, sendo um
objeto de sopesamento entre 0s principios, ou seja, fica a cargo da maxima da proporcionalidade
em sentido estrito. Desse modo, na situacdo de a medida menos gravosa afetar a efetivacdo de
um principio, apds a analise da necessidade deve ser feito o sopesamento, ou seja, a
proporcionalidade em sentido estrito (Alexy, 2015, p. 593).

Por serem mandamentos de otimizacdo, os principios reivindicam uma efetivacdo o
mais abrangente possivel levando em consideracao as possibilidades faticas e as juridicas, essas
Gltimas séo estipuladas pelos principios colidentes. A maxima da proporcionalidade em sentido
estrito manifesta a otimizacdo quanto aos principios colidentes, consistindo na lei do
sopesamento, ou seja, “[...] quanto maior for o grau de néo-satisfagdo ou de afetacdo de um
principio, tanto maior tera que ser a importancia da satisfacdo do outro” (Alexy, 2015, p. 593).

Para Alexy (2015, p. 94-95), pode-se demonstrar 0s sopesamentos de interesses a partir
da analise de decisbes do Tribunal Constitucional Federal da Alemanha em casos de colisdes
entre principios, sendo que um deles, acerca da incapacidade de um acusado participar de uma
audiéncia processual, serve para o entendimento acerca da construgdo das solucdes nos casos
de colisGes, resumido pelo autor no que ele denomina de lei de colisao.

O caso analisado tratava-se da possibilidade de realizacdo de audiéncia com o

comparecimento de um acusado, que poderia sofrer derrame cerebral ou infarto, em virtude da
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tensdo ocasionada pelo ato processual. O Tribunal Constitucional Federal da Alemanha
entendeu que, no caso, existe um conflito entre o dever estatal de aplicar adequadamente o
direito penal e o interesse da parte na protecdo de seus direitos, cuja garantia também é um
dever estatal (Alexy, 2015, p. 95).

Alexy (2015, p. 96) esclarece que esse conflito ndo pode ser solucionado com
fundamento na primazia absoluta de um desses deveres, pois nenhum deles possui prioridade
por si s0. Assim, o conflito necessita ser solucionado através de um sopesamento realizado entre
os interesses conflitantes. O proposito desse sopesamento € estabelecer qual dos interesses
possui maior peso diante do caso concreto, ou seja, se 0s interesses do acusado possuem, diante
do caso concreto, peso maior do que os interesses nos quais se fundamenta a acao estatal, de
modo que a intervencdo estatal violaria o principio da proporcionalidade e, consequentemente,
o direito fundamental do acusado previsto no art. 2°, 82°, 1, da Lei Fundamental da Republica
Federal da Alemanha®® (Alemanha, 2022).

O caso analisado se enquadra perfeitamente em uma colisdo entre principios, tendo em
vista que, de um lado, se observa o dever de garantir a instrumentalizacdo do direito penal, na
maior medida possivel, e, do outro lado, o dever de proteger a vida e a integridade fisica do
acusado, também na maior medida possivel (Alexy, 2015, p. 95).

Assim, esses deveres carecem ser efetivados na dimensao das possibilidades faticas e
juridicas de seu cumprimento, pois se existisse apenas o principio da instrumentalizacdo do
direito penal, seria obrigatdria a realizacdo da audiéncia e, se existisse somente 0s principios de
garantia da integridade fisica e da vida, seria proibida a realizacdo da audiéncia. Dessa forma,
caso sejam considerados isoladamente, os principios resultam em contradicdo, ou seja, um
principio limita as possibilidades juridicas de efetivacdo do outro principio. Esse contexto ndo
é solucionado com a alegacdo de invalidade de um destes principios colidentes e posterior
supressao do sistema juridico, nem através da insercdo de uma clausula de excecdo a um dos
principios, que deveria ser observada em situa¢des futuras, como uma regra que deveria ser
cumprida ou ndo (Alexy, 2015, p. 95-96).

Por conseguinte, a elucidacdo desse conflito corresponde a instituir uma conexao de
primazia condicionada entre os principios colidentes, baseada nas particularidades da situagdo

em concreto, o que consiste em fixar as condigdes nas quais um principio tem primazia em

89 Artigo 2. (...)
(2) Todos tém o direito a vida e a integridade fisica. A liberdade da pessoa é inviolavel. Estes direitos s6 podem
ser restringidos em virtude de lei (Alemanha, 2022).
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relacdo ao outro. Caso contrario, com outras condices, é plausivel que o problema da primazia
seja resolvido de modo oposto (Alexy, 2015, p. 96).

Dessa forma, a precedéncia condicionada € fundamental no discernimento das colisdes
entre principios e da teoria dos principios. O ponto principal é em que circunstancias qual
principio precisa ter primazia e qual precisa ceder. Nessa conjuntura, o Tribunal Constitucional
Federal da Alemanha utiliza o termo “peso” (Alexy, 2015, p. 97).

No caso da possibilidade de realizacdo de audiéncia com a presenca de um acusado, que
poderia sofrer derrame cerebral ou infarto ocasionados por tensdo, o ponto principal é saber se
0s interesses da parte ré, na situacdo concreta, possuem maior peso do que os interesses da
atividade estatal. Cabe destacar que os interesses ndo possuem peso quantificavel (Alexy, 2015,
p. 97).

A condicdo de precedéncia dos principios que garantem a integridade fisica e a vida, no
caso analisado, com base no sopesamento feito pelo Tribunal Constitucional Federal da
Alemanha, é expressa na seguinte premissa: “[...] se a realizacdo da audiéncia implica um risco
provavel e concreto a vida do acusado ou uma possibilidade de dano grave a sua salde, entao,
a continuacdo do procedimento lesa seu direito fundamental garantido pelo art. 2°, § 2°, 1, da
Constituicdo” (Alexy, 2015, p. 98).

Observa-se que essa premissa ndo menciona quais principios, interesses, pretensdes ou
direitos possuem precedéncia; porém, indica as condi¢des nas quais ocorre uma violagdo de um
direito fundamental. Destarte, dessa premissa decorre uma regra geral: “As condicdes sob as
quais um principio tem precedéncia em face de outro constituem o suporte fatico de uma regra
que expressa a consequéncia juridica do principio que tem precedéncia” (Alexy, 2015, p. 99).

Essa lei € denominada de "lei de colisdo”, sendo um dos alicerces da teoria dos
principios, e retrata o conceito de principios como mandamentos de otimizacdo, em virtude da
inexisténcia de precedéncia absoluta e sua alusdo a medidas e situacGes ndo quantificaveis
(Alexy, 2015, p. 99).

Por meio desta “lei de colisdo”, se respeita os direitos contrapostos, objetivando
desrespeitar o minimamente possivel o outro direito contraposto e ndo violar o ndcleo essencial
deste (Carvalho, 2008b, p. 96).

A teoria de Alexy (2015, p. 116-117) acerca dos principios, a méaxima da
proporcionalidade, e suas trés méximas parciais, quais sejam, adequacdo, necessidade e
proporcionalidade em sentido estrito (ou seja, 0 sopesamento), constituem embasamento para
decis@es judiciais de conflitos entre principios de direitos fundamentais, dentre eles o direito

fundamental a protecdo de dados pessoais, como sera analisado a seguir.
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4.2 Pesquisa jurisprudencial de acérddos do Tribunal de Justica do Maranhéo sobre o

compartilhamento de dados dos contribuintes

A presente pesquisa pretende entender em que medida o Tribunal de Justica do
Maranhdo estd aplicando os principios relativos ao compartilhamento de dados dos
contribuintes para efeitos de arrecadacao no periodo de 2021 a 2022, para, a partir de analise
de decisdo do Tribunal de Justica do Maranh&o, entender a aplicacdo dos principios da
finalidade, adequacdo e necessidade no caso de compartilhamento de dados dos contribuintes
para efeitos de arrecadacao.

Dessa forma, Mezzaroba e Monteiro (2009, p. 62) afirmam que o método de abordagem
indutivo admite que se possa considerar o objeto de estudo a fim de se extrair consideracdes
gerais ou universais.

Assim, na presente pesquisa adota-se 0 método de abordagem indutivo, pois se parte de
argumentos particulares para argumentos gerais, propondo uma reflexao atual sobre o tema.

Fonseca (2009, p. 48) afirma ainda que a inducao se origina nas situa¢fes concretas das
quais o estudioso identifica aspectos comuns, e que “[...] essa identidade ou similitude de
aspectos, que une os fatos observados, permite ao pesquisador generaliza-los em uma ou mais
categorias tedricas”.

Nesse sentido, parte-se de analise de decisdo do Tribunal de Justica do Maranhdo, para
compreender o entendimento deste tribunal acerca do compartilhamento de dados dos
contribuintes.

Na presente pesquisa foram adotados os métodos de procedimento sociojuridico-critico,
descritivo e monogréfico.

Acerca do metodo sociojuridico-critico, Fonseca (2009, p. 63) afirma que esse método
problematiza a realidade, aprofundando o tema com o propdsito de investigar suas origens
sociais e historicas.

Na presente pesquisa, 0 método sociojuridico-critico é aplicado em virtude de que a
protecdo de dados dos contribuintes é investigada em sua amplitude, ndo sé a legislacdo e a
jurisprudéncia, mas o entendimento doutrinario acerca do tema como reflexo das mudancas
sociais.

O método de procedimento descritivo consiste na descricdo e interpretacdo dos
fendmenos observados pelo pesquisador, que ndo sugere solucbes, mas contribui de modo a

promover rigorosa analise do objeto de pesquisa (Mezzaroba; Monteiro, 2009, p. 116-117).
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Desse modo, na presente pesquisa é feita a exposicdo e interpretacdo do entendimento
do Tribunal de Justica do Maranhdo acerca do compartilhamento de dados dos contribuintes de
2021 a 2022 para efeitos de arrecadacao.

Marconi e Lakatos (2003, p. 108) esclarecem que o método monogréfico consiste em
analisar o objeto selecionado, atentando para todas as condi¢des que o influenciaram e
avaliando-o em todas as suas perspectivas. Dessa forma, a pesquisa aplica o método
monografico com o estudo detalhado e profundo do tema pesquisado, com natureza descritiva.

Na presente pesquisa adota-se como técnicas de pesquisa a coleta de dados, qualitativa,
jurisprudencial, documental, e revisao bibliografica.

A técnica de pesquisa jurisprudencial é adotada para andlise de julgado do Tribunal de
Justica do Maranhdo acerca do compartilhamento de dados dos contribuintes, para tanto sera
adotada a técnica de pesquisa de coleta de dados para a composicdo da amostra.

Acerca da pesquisa jurisprudencial, Palma, Feferbaum e Pinheiro (2019, p. 125)
asseveram que a pesquisa de jurisprudéncia deve indicar a forma de composi¢cdo da amostra,
com a indicacdo do site no qual a pesquisa foi realizada, a data, o total de decis6es encontradas,
identificacdo dos critérios de busca utilizados, fundamentacdo das supressdes de decisoes, e
deve apontar o total de casos que serdo avaliados.

Palma, Feferbaum e Pinheiro (2019, p. 121) afirmam que a sugestdo de uma apreciagéo
tematica da jurisprudéncia versa sobre a analise de um grupo de julgados acerca de um apontado
tema, comumente com a proposta de abranger a compreensdo do 6rgdo julgador acerca do
instituto pesquisado. No mesmo sentido, Guimarédes, Ramos Neto e Boumann (2022, p. 25)
esclarecem que a pesquisa jurisprudencial tem interesse nos resultados decisérios, sem
obrigatoriamente investigar as razdes de decidir.

Desse modo, a técnica de pesquisa jurisprudencial foi aplicada com a anélise detalhada
neste capitulo de julgado do Tribunal de Justica do Maranh&o acerca do compartilhamento de
dados dos contribuintes de 2021 a 2022, fornecendo contribui¢Ges para a discusséo acerca do
tema.

Dessa forma, a coleta de dados foi feita com coleta de informacdes originais, produzidas
diretamente pela sua fonte, quais sejam, acordaos do Tribunal de Justica do Maranhéo acerca
do compartilhamento de dados dos contribuintes de 2021 a 2022, selecionando-se trechos do
julgado que interessam para a discussao do tema.

Assim, foi adotada como técnica de pesquisa a pesquisa documental. Marconi e Lakatos
(2003, p. 174) afirmam que a caracteristica desta técnica de pesquisa € que a fonte de coleta de

dados esta restringida a documentos, que podem ser escritos ou ndo, formando o que se
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classifica como fontes primarias, que pode ser feita quando o fato ou acontecimento ocorre, ou
posteriormente.

A coleta de dados foi realizada através de pesquisa no site do Tribunal de Justica do
Maranh&o (https://jurisconsult.tjma.jus.br/#/sg-jurisprudence-form), no dia 22 de dezembro de
2022, com a condi¢ao “E” e indicacdo da data de publicagdo de 01/01/2021 a 22/12/2022, a fim

de verificar a viabilidade do estudo, sendo constatados os seguintes resultados:

Quadro 1 — Resultados encontrados na selecdo de jurisprudéncia do Tribunal de Justica do

Maranhdao.
Argumento Quantidade de acordaos
Protecdo de dados 373
Contribuintes 23

Protecdo de dados pessoais dos contribuintes
Direito fundamental + protecéo de dados pessoais

Protecéo de dados + contribuintes
Fonte: Site do Tribunal de Justica do Maranhéo.

U1 | O

Analisando os argumentos, percebeu-se que o que melhor representa o tema da presente
pesquisa, e que possui resultados encontrados pelo sistema do Tribunal de Justica do Maranhao,
foi o argumento Protecdo de dados + contribuintes.

Dessa forma, foram analisados os 05 (cinco) acérd@os encontrados na pesquisa, dos
quais foi selecionado 01 (um) acérddo que melhor se adequa ao tema da presente pesquisa, e
que foi publicado em 22/02/2021, sendo relativo ao Processo n° 0829430-15.2017.8.10.0001,
referente a inscricdo do devedor nos 6rgédos de protecdo de crédito — SERASA, que pressupde
o compartilhamento de dados dos contribuintes entre a Secretaria de Estado da Fazenda do
Maranh&o e a empresa SERASA.

A delimitacdo temporal € explicada pelo fato de que a Lei Geral de Protecdo de Dados
Pessoais (LGPD), de 14 de agosto de 2018, entrou em vigor no dia 18 de setembro de 2020,
vacatio legis necessaria para a adaptacdo de orgaos publicos e entidades privadas para o respeito
a seus preceitos. Tendo em vista a necessidade da analise das decis@es, a data de publicacao da
LGPD e a data de publicacdo do primeiro acérddo encontrado acerca do tema, fixou-se 0 ano
de 2021 a 2022 para que haja tempo suficiente para profunda analise dos entendimentos
esposados nos acordaos.

A coleta de dados também foi realizada com coleta de informacBes obtidas

indiretamente, ou seja, por outro meio que ndo a sua fonte original, qual seja, por exemplo,


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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levantamento feito acerca de vazamentos de dados pessoais informados pelo Banco Central por
exemplo, a fim de demonstrar a relevancia do tema.

Na presente pesquisa foi adotada a técnica de pesquisa qualitativa. Segundo Minayo
(2009, p. 21), essa técnica se ocupa com o conjunto dos significados, das fundamentaces, das
pretensdes, dos valores, das crencas e dos comportamentos.

Desse modo, foram analisados conceitos e a realidade social, principalmente o direito
fundamental a protecdo de dados pessoais, a protecdo de dados dos contribuintes e o
entendimento do Tribunal de Justica do Maranhdo acerca do mesmao.

A revisdo bibliogréfica sera feita em virtude do levantamento das informacdes contidas
em livros, artigos e pesquisas relacionadas ao tema, mostrando-se 0s anteriores e atuais
entendimentos, além do que foi desenvolvido por autores renomados acerca do tema (Lamy,
2011, p. 76).

Dessa forma, o Acorddo proferido no dia 22/02/2021 pela Primeira Camara Civel do
Tribunal de Justica do Maranhdo, no Processo n° 0829430-15.2017.8.10.0001, que transitou

livremente em julgado no dia 20/04/20217°, possui a seguinte ementa:

PROCESSUAL. REEXAME NECESSARIO. ACAO POPULAR. DIVIDA
FISCAL. INSCRICAO DO DEVEDOR NOS ORGAOS DE PROTECAO DE
CREDITO. SERASA. POSSIBILIDADE. MANUTENCAO DA SENTENCA.
DESPROVIMENTO.

1. In casu, mostram-se presentes 0s requisitos, na medida em que o autor demonstrou
sua qualidade de cidaddo (legitimidade ativa), alegou violagdo ao principio da
moralidade administrativa (adequacdo da via eleita), especificou o ato administrativo
que visa anular (interesse processual), razdo pela qual devem ser rejeitadas as
preliminares de falta de interesse processual.

2. Rejeita-se a preliminar de auséncia de legitimidade passiva do Serasa, uma vez que
possui relacdo de direta com o convénio questionado

3. E licita a inscricdo débitos de natureza tributéria inscritos em divida ativa nos
cadastros de protecdo ao crédito, tal como autorizado pelo art. 167-A a Lei n°
7799/2002 (Codigo Tributario do Estado do Maranhdo), acrescentado pela Lei
Estadual n° 8.438/2006. Precedentes do STJ.

4. Remessa desprovida.

(RemNecCiv  0829430-15.2017.8.10.0001, Rel. Desembargador(a) KLEBER
COSTA CARVALHO, DJe 22/02/2021) (Maranh&o, 2021b).

O Processo n° 0829430-15.2017.8.10.0001 se trata de A¢do Popular proposta por dois
cidad&os contra o Estado do Maranhdo e SERASA S/A.
Na acdo foi requerido que fosse determinada, em sede de liminar, a suspensdo do

Contrato n°® 53/2016, entre o Estado do Maranh&o, por meio da Secretaria de Estado da Fazenda,

70 Certid#o de transito em julgado. Disponivel em:
https://pje.tima.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=21042111471700000000041611
395
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e a empresa SERASA S/A, cujo objeto ¢ viabilizar “[...] a disponibilizacéo, pela SEFAZ-MA,
das informacdes relativas as inscri¢des na divida ativa da Fazenda Publica Estadual no banco
de dados da CONTRATADA, denominado CONVEM DEVEDORES - Cadastro da Divida
Ativa” (Maranhdo, 2016). Foi requerido ainda que, ao final, este fosse anulado, com o
argumento de que violaria a moralidade administrativa, a legalidade e a proporcionalidade, pois
autorizaria a execucao de atos administrativos com a finalidade de negativacdo, na SERASA
S/A, de débitos tributarios lancados relativos ao imposto sobre a propriedade de veiculos
automotores, taxas e multas.

O Estado do Maranhdo, em sua contestacdo, argumentou que o art. 167-A, 82° e 3°, da
Lei Estadual n°® 7.799/2022, que dispde sobre o Sistema Tributario do Estado do Maranhdo,
autoriza a inscricdo em divida ativa do débito tributario e a assinatura de convénio com
instituices privadas para essa finalidade, que tais dispositivos estdo de acordo com o Sistema
Tributério Nacional, e que o reexame do ato contestado pelo Poder Judiciario configuraria
interferéncia indevida no mérito administrativo.

A empresa SERASA S/A aduziu, no mérito, que a causa de pedir estaria fundamentada
em premissa falsa, além de suscitar a falta de provas e a auséncia de danos. O Ministério Publico
se manifestou pelo deferimento da pretenséo autoral.

Desde ja é importante destacar que o Ministério Pablico em primeira analise dos autos
se manifestou pelo deferimento da pretensdo autoral. No entanto, em segunda andlise, se
manifestou pelo indeferimento, tendo em vista que “[...] diferentemente do sustentado na
exordial, a documentacdo acostada aos autos pelas partes requeridas comprova,
inequivocamente, a existéncia de prévia inscricdo em divida ativa dos contribuintes
inadimplentes com o IPVA” (Maranhao, 2020a, p. 2).

Proferida sentenca no dia 14/07/2020, foram rejeitados os pedidos formulados pelos
autores, entendendo o douto juizo que “[...] ndo ha vedacdo no ordenamento juridico para
inscricdo de débito tributario nos érgdos de protecdo ao crédito. Ao invés de constituir-se em
indevida cobrancga indireta de tributo, revela-se como medida menos gravosa do que uma
execugdo fiscal” (Maranhdo, 2020b, p. 3).

Diante da auséncia de interposicao de recursos pelas partes, os autos foram remetidos
ao Tribunal de Justica do Maranhdo com a finalidade de reexame necessario (Maranhdao,
2020b), conforme o art. 19 da Lei Federal n° 4.717/1965"* (Brasil, 1965).

L Art. 19. A sentenga que concluir pela caréncia ou pela improcedéncia da acéo esta sujeita ao duplo grau de
jurisdicdo, ndo produzindo efeito sendo depois de confirmada pelo tribunal; da que julgar a acdo procedente
cabera apelacdo, com efeito suspensivo (Brasil, 1965).
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Foi proferido Parecer pelo Procurador de Justica do Ministério Publico do Estado do
Maranhéo, no dia 27/11/2020, propondo o desprovimento da Remessa, no sentido de que fosse
mantida a sentenca do juizo de primeiro grau, em virtude de seus fundamentos (Maranh&o,
2020b).

No dia 22/02/2021, foi proferido Acordao pela Primeira Camara Civel do Tribunal de
Justica do Maranhdo.

Em que pese as alegacOes dos autores da Agdo Popular, o acorddo em analise esta em
consonancia com o ordenamento juridico patrio. Ademais, a decisdo esta em conformidade

inclusive com os comandos da LGPD, o que sera detalhado no topico a seguir.

4.3 Analise da aplicagdo de principios relativos ao compartilhamento de dados dos
contribuintes para efeitos de arrecadacdo conforme decisdo do Tribunal de Justica

do Maranhao

No julgamento do Processo n° 0829430-15.2017.8.10.0001, a Primeira Camara Civel

do Tribunal de Justica do Maranhdo entendeu que a parte autora requereu a:

[...] anulacéo do contrato firmado entre o Estado do Maranhdo e a SERASA S.A, a
fim de obstar a inscricdo dos contribuintes inadimplentes nos cadastros de protecdo
ao crédito, sem antes realizar o necessario langamento tributario, uma vez que tal
préatica seria ilegal e abusiva, pois tal registro traria prejuizos tanto ao erario quanto
aos contribuintes (Maranhdo, 2021b, p. 4).

Em outras palavras, 0 TI/MA resumiu a questdo em analise:

[...] em apreciar a legalidade do contrato n°® 53/2016 firmado entre o Governo do
Estado do Maranhao por intermédio da Secretaria de Estado da Fazenda e 0 SERASA
que permite a disponibilizacdo pela SEFAZ-MA das informacgdes relativas as
inscricbes da divida ativa da Fazenda Publica Estadual no banco de dados da
contratada (SERASA), denominado CONVEM DEVEDORES - Cadastro da Divida
Ativa (Maranhéo, 2021b, p. 4).

Note-se que o Contrato n° 53/2016, da SEFAZ/MA, pressupde o compartilhamento de
dados de contribuintes relativos as inscri¢des da divida ativa da Fazenda Publica Estadual com
a contratada, a empresa SERASA S/A.

Assim sendo, conforme supramencionado, o Supremo Tribunal Federal, no julgamento
da ADI 6.649/DF, entende que o compartilhamento de dados pessoais deve atender aos
principios da finalidade, adequagdo e necessidade, conforme o art. 6°, incisos I, Il e 11l da

LGPD, de modo que haja a determinacao de finalidades legitimas, explicitas e especificas para
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0 tratamento de dados, a conformidade do tratamento com o0s objetivos informados e a
delimitacdo do compartilhamento ao necessario para o atendimento do intuito informado
(Brasil, 2022c).

Dessa forma, a Primeira Camara do TJ/MA, no julgamento do Processo n° 0829430-
15.2017.8.10.0001, entendeu que € licita a inscri¢do de débitos tributarios de contribuintes nos
cadastros de protecdo ao crédito, de acordo com o art. 167-A da Lei Estadual n°® 7.799/2002,

que dispde sobre o Sistema Tributario do Estado do Maranhdo, destacado a seguir:

Art. 167-A. A partir de 1° de julho de 2005, o Estado divulgard o nome dos
contribuintes inscritos em Divida Ativa, inclusive com menc&o aos valores devidos,
exceto se o crédito tributério estiver parcelado e em situa¢do de adimpléncia.

§1° Serdo utilizados, para fins de divulgagdo ou de sua exclusdo, 0s mesmos critérios
utilizados para tais fins no Cadastro Estadual de Inadimplentes - CEI.

82° As informagdes divulgadas nos termos do caput deste artigo poderao ser utilizadas
ou consideradas, no exercicio de suas atividades, por entidades de protecdo ao crédito
ou por centrais de risco de crédito, entidades de registros publicos, cartérios e
tabelionatos, entidades do sistema financeiro, bem como por qualquer outra entidade
publica ou privada.

83° A Secretaria de Estado da Fazenda — SEFAZ fica autorizada a oficiar ao
Departamento Estadual de Tréansito — DETRAN/MA, aos Oficiais de Registro de
Iméveis do Estado e as demais entidades correlatas de outros entes da Federagéo,
informando sobre o débito inscrito em Divida Ativa, inclusive de autarquias e de
fundagBes publicas estaduais, para fins de averbacdo informativa da respectiva
Certiddo de Divida Ativa, nos mesmos moldes da Lei Federal n° 10.522, de 19 de
julho de 2002. (NR — Lei 11.184/19)

84° Nas hipdteses dos 8§ 2° e 3°, poderd, se necessario, ser celebrado convénio entre
a Secretaria de Estado da fazenda e as respectivas entidades. (AC — Lei n® 11.184/19)
(Maranhdo, 2002).

Tal dispositivo esta em conformidade com o art. 20-B da Lei Federal n° 10.522, de 19

de julho de 2002, disposto a seguir:

Art. 20-B. Inscrito o crédito em divida ativa da Unido, o devedor sera notificado para,
em até cinco dias, efetuar o pagamento do valor atualizado monetariamente, acrescido
de juros, multa e demais encargos nela indicados.

§ 12 A notificacdo sera expedida por via eletronica ou postal para o endereco do
devedor e serd considerada entregue depois de decorridos quinze dias da respectiva
expedicéo.

8§ 22 Presume-se vélida a notificagdo expedida para o endereco informado pelo
contribuinte ou responsavel a Fazenda Publica.

§ 32 Nao pago o débito no prazo fixado no caput deste artigo, a Fazenda Publica
podera:

| - comunicar a inscricdo em divida ativa aos 6rgdos que operam bancos de dados e
cadastros relativos a consumidores e aos servicos de protecdo ao crédito e congéneres;
e

Il - averbar, inclusive por meio eletrbnico, a certiddo de divida ativa nos érgdos de
registro de bens e direitos sujeitos a arresto ou penhora, tornando-os indisponiveis
(Brasil, 2002c).

O art. 20-B da Lei Federal n° 10.522/2002, em seu 83° inciso |, trata do

compartilhamento de informacGes da inscrigdo em divida ativa a empresas como a Serasa, que
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teve a sua criacdo ligada a Federacao Brasileira das Associagcdes de Bancos (Febraban), e que
possui um banco com dados acerca de dividas vencidas e que ndo foram pagas, protestos de
titulos, dentre outros registros que visam auxiliar decisdes sobre crédito, como por exemplo a
concessdo de empréstimos (Paulsen, 2023, p. 897-898).

Ademais, a Lei Federal n° 11.457/2007 permite a inclusdo de dados referentes as

inscricdes na divida ativa em cadastros de restricao de crédito, conforme seu art. 46 a seguir:

Art. 46. A Fazenda Nacional podera celebrar convénios com entidades publicas e
privadas para a divulgacéo de informac@es previstas nos incisos 11 e Il do art. 3° do
art. 198 da Lei n° 5.172, de 25 de outubro de 1966 - Cédigo Tributario Nacional —
CTN (Brasil, 2007).

Essa forma de cobranca do debito tributario inscrito em Divida Ativa constitui meio
indireto de cobranca do débito tributario. Assim, existe diferenca entre formas diretas e indiretas
de cobranca. O meio direto de cobranga, no ambito tributério, € a execucdo fiscal, instrumento
por meio do qual o Estado, através de decisdo do Poder Judiciario, pode atingir diretamente o
patrimoénio do contribuinte devedor, com a finalidade de satisfazer o crédito tributario ndo pago
pelo sujeito passivo da relacdo juridica (Becho, 2013, p. 85).

J& 0s meios indiretos de cobranca, no dmbito tributario, podem ser multas, inscri¢oes
em cadastros de devedores, protesto de titulos executivos, dentre outros (Becho, 2013, p. 85).
Esses meios, inseridos por atos infralegais, constituem alternativas a classica acao de execucao
fiscal (Paiva, 2020, p. 34).

Assim, o entendimento do Supremo Tribunal Federal, no Recurso Extraordinario com
Agravo 859.545 Rio Grande do Sul, é pela legalidade de normas estaduais, fundamentadas no
Cadigo Tributario Nacional, em seu art. 198, §3°, inciso Il, no sentido de n&o ser proibida a
publicacdo de informacGes referentes a inscri¢cbes em divida ativa da Fazenda Publica, caso os

débitos ndo tenham a exigibilidade suspensa, conforme ementa a seguir:

RECURSO EXTRAORDINARIO COM AGRAVO. TRIBUTARIO E
PROCESSUAL CIVIL. LEGALIDADE DA INCLUSAO DE EMPRESA EM
CADASTRO DE INADIMPLENTES PELA EXISTENCIA DE DEBITOS
INSCRITOS EM DIVIDA ATIVA. FUNDAMENTO INFRACONSTITUCIONAL
SUFICIENTE: MANUTENGAO DO JULGADO RECORRIDO. SUMULA N. 283
DO SUPREMO TRIBUNAL FEDERAL. ALEGADA CONTRARIEDADE AOS
PRINCIPIOS DA PROPORCIONALIDADE RAZOABILIDADE E
PRESERVACAO DA EMPRESA: NECESSIDADE DE REEXAME DE FATOS E
PROVAS: INCIDENCIA DA SUMULA N. 279 DESTE SUPREMO TRIBUNAL.
AGRAVO AO QUAL SE NEGA SEGUIMENTO (Brasil, 2015b).

Nesse sentido, o STF entende que as informaces referentes a inscricdo em divida ativa

de debitos tributarios podem ser incluidas nos cadastros de protecdo ao credito, como meio de
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obrigar o contribuinte a efetuar o pagamento de dividas tributarias.

Cabe mencionar que outros meios coercitivos, de arrecadacdo de tributos, ndo sao
admitidos, conforme entendimento do STF, como a interdicao de estabelecimento (Siumula 70),
apreensao de mercadorias (Simula 323), e a proibi¢do do contribuinte em adquirir estampilhas,
de despachar mercadorias em alfandegas, e de exercer atividades profissionais (Sumula 547).

De acordo com o Decreto Federal n° 70.235/197272, o Fisco poderd, ap6s verificada a
mora, apenas notificar o contribuinte de que ndo houve o recebimento da importancia devida e
encaminhar o processo para a Procuradoria da Fazenda Nacional, com a finalidade de inscrigao
na divida ativa e ajuizamento da execucdo fiscal. No que tange & Administracdo Tributaria
Federal, sua unica forma de pressionar (meio indireto para a cobranca) € a inscri¢cdo da divida
no Cadin (Cadastro Informativo de créditos ndo quitados do setor publico federal), que pode
ocorrer no prazo de 30 dias. Conforme a Lei Federal n° 10.522/2002 (art. 2°, § 2°™), a inclus&o
no cadastro ap6s a notificacdo do devedor ndo impede nem suspende o dever de o Fisco Federal
encaminhar o processo a Procuradoria da Fazenda Nacional (Becho, 2013, p. 85-86).

Nesse sentido, em que pese as informacoes referentes a inscricdo em divida ativa de
débitos tributarios possam ser incluidas nos cadastros de protecédo ao crédito, pode-se entender
que existe meio mais adequado e necessario, sendo apontada a execucao fiscal como meio mais
amplo do que o meio administrativo, possuindo realmente forca para satisfazer a cobranca
fiscal. 1sso porgue, caso o Fisco Federal e a Procuradoria da Fazenda Nacional esperem até
antes do final do prazo para verificar se a inscricdo no Cadin tenha sido efetiva, ndo ocorrendo
0 pagamento da divida em processo administrativo, deverdo ajuizar a acdo de execucdo fiscal,
0 que pode ser perigoso tendo em vista a possibilidade de eventualmente ocorrer a prescri¢do
(Becho, 2013, p. 89).

Becho (2013, p. 90) defende que o insucesso das execucdes fiscais estad na demora no
ajuizamento dessas acdes, pois politicamente se opta por meios indiretos de cobranga, como a
inclusdo de débitos de natureza tributaria inscritos em divida ativa nos cadastros de protecao ao
crédito. O autor embasa seu entendimento em dados como o de que 70% de restaurantes novos,

abertos no municipio de Sdo Paulo, deixaram o mercado apds o primeiro ano de atividade

2 Art. 21. N&o sendo cumprida nem impugnada a exigéncia, a autoridade preparadora declarara a revelia,
permanecendo o processo no érgdo preparador, pelo prazo de trinta dias, para cobranca amigavel.
(--)
§ 3° Esgotado o prazo de cobranga amigavel sem que tenha sido pago o crédito tributério, o 6rgao preparador
declarara o sujeito passivo devedor remisso e encaminhara o processo a autoridade competente para promover a
cobranga executiva (Brasil, 1972).

3 Art. 2° (...) 82° A inclusdo no Cadin far-se-4 75 (setenta e cinco) dias apos a comunicagdo ao devedor da
existéncia do débito passivel de inscricdo naquele Cadastro, fornecendo-se todas as informagdes pertinentes ao
débito (Brasil, 2002c).



120

(Matos, 2011, p. 1).

Assim, considerar que a inclusdo de débitos de natureza tributaria inscritos em divida
ativa nos cadastros de protecao ao crédito possa satisfazer o credito tributario, ao invés de ser
ajuizada a acédo de execucéo fiscal, pode ser entendido como um meio de cobranca inadequado
e desnecessario, haja vista a maior eficicia do ajuizamento da acdo de execucdo fiscal logo apos
observada a mora.

Nesse sentido, Becho (2013, p. 90) esclarece que o Poder Executivo, a nivel federal,
deveria privilegiar a cobranca direta, ao invés da indireta, pois “[...] a politica publica de
cobrancga de tributos federais estd fundada na esperanca de que a inscri¢do da divida no Cadin
leve o contribuinte a recolher espontaneamente o tributo”. Ocorre que tal procedimento ¢
receoso, haja vista que a demora no ajuizamento das acdes de execucdo fiscal pode levar a
prescricéo.

Em que pese as alegacdes de que a inclusdo de débitos de natureza tributaria inscritos
em divida ativa nos cadastros de protecdo ao crédito € um meio inadequado e desnecessario,
haja vista a menor eficacia do mesmo diante da maior eficacia da acao de execucao fiscal, 0s

tribunais entendem que tal procedimento é legal, conforme ementas a seguir:

PROCESSUAL CIVIL. RECURSO ESPECIAL SOB O RITO DOS RECURSOS
REPETITIVOS. INSCRICAO DO DEVEDOR EM CADASTROS DE
INADIMPLENTES POR DECISAO JUDICIAL. EXECUCAO FISCAL.
POSSIBILIDADE. ART. 5°, INC. LXXVIIl, DA CONSTITUICAO FEDERAL.
ARTS. 4°, 6°, 139, INC. IV, 782, §83° A 5°, E 805 DO CPC/2015. PRINCIPIOS DA
EFETIVIDADE DA EXECUCAO, DA ECONOMICIDADE, DA RAZOAVEL
DURACAO DO PROCESSO E DA MENOR ONEROSIDADE PARA O
DEVEDOR. ART. 1° DA LEI N° 6.830/80. EXECUGCAO FISCAL. APLICACAO
SUBSIDIARIA DO CPC. SERASAJUD. DESNECESSIDADE DE
ESGOTAMENTO PREVIO DE OUTRAS MEDIDAS EXECUTIVAS.
DEFERIMENTO DO REQUERIMENTO DE NEGATIVAGCAO, SALVO DUVIDA
RAZOAVEL QUANTO A EXISTENCIA DO DIREITO AO CREDITO PREVISTO
NA CERTIDAO DE DiVIDA ATIVA - CDA. CONSEQUENCIAS PRATICAS DA
DECISAO JUDICIAL PARA A PRECISAO E QUALIDADE DOS BANCOS DE
DADOS DOS ORGAOS DE PROTECAO AO CREDITO E PARA A ECONOMIA
DO PAIS. ART. 20 DO DECRETO-LEI N° 4.657/1942 (ACRESCENTADO PELA
LEI N° 13.655/2018, NOVA LINDB). RECURSO ESPECIAL CONHECIDO E
PROVIDO. RECURSO JULGADO SOB A SISTEMATICA DO ART. 1.036 E
SEGUINTES DO CPC/2015 C/C ART. 256-N E SEGUINTES DO REGIMENTO
INTERNO DO STJ. (...) (REsp 1807180/PR, Rel. Ministro OG FERNANDES,
PRIMEIRA SECAO, julgado em 24/02/2021, DJe 11/03/2021) (Cavalcante, ©2024).

AGRAVO DE INSTRUMENTO - ACAO DE DESCONSTITUICAO DE NEGOCIO
JURIDICO C/C INDENIZACAO POR DANOS MORAIS - DIREITO
PROCESSUAL CIVIL, ADMINISTRATIVO E TRIBUTARIO - IPVA -
RESPONSABILIDADE SOLIDARIA - LEI ESTADUAL N.° 14.937/2003 -
INSCRICAO DO NOME DO CONTRIBUINTE NA SERASA - 'FUMIS BONI
IURIS' E 'PERICULUM IN MORA' - AUSENCIA - MANUTENCAO DA
DECISAQ. 1. Para a concessdo do pedido de tutela de urgéncia necesséario que
concorram dois requisitos inarredaveis e cumulativos: a existéncia de plausibilidade
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juridica (“fumus boni juris"), de um lado, e a possibilidade de leséo irreparavel ou de
dificil reparacéo ("periculum in mora"), de outro. 2. E de se impor a manutencao da
decisdo agravada, quando ndo demonstrado o motivo do lancamento do protesto da
divida, bem como por ndo restar afastada a presuncéo de veracidade da certiddo de
divida ativa, em virtude da responsabilidade solidaria do devedor fiduciario pelo
pagamento do IPVA. (TJMG - Agravo de Instrumento-Cv 1.0000.20.064682-6/001,
Relator(a): Des.(a) Edgard Penna Amorim, 12 CAMARA CIVEL, julgamento em
26/01/2021, publicacdo da sumula em 28/01/2021) (Minas Gerais, 2021).

AGRAVO DE INSTRUMENTO. DIREITO TRIBUTARIO. EXECUQAO FISCAL.
INCLUSAO DO NOME DO DEVEDOR NO SERASA. POSSIBILIDADE.
INCLUSAO A SER EFETIVADA PELO JUDICIARIO, VIA SERASAJUD. TEMA
1026 DO STJ. "O artigo 782, paragrafo 3°, do Codigo de Processo Civil (CPC) é
aplicavel as execuces fiscais, devendo o magistrado deferir o requerimento de
inclusdo do nome do executado em cadastros de inadimplentes, preferencialmente
pelo sistema Serasajud, independentemente do esgotamento prévio de outras medidas
executivas, salvo se vislumbrar alguma divida razodvel a existéncia do direito ao
crédito previsto na Certiddo de Divida Ativa (CDA)" - Tema 1.026 do STJ - REsp
1807180; REsp 1807923; REsp 1809010; REsp 1812449; REsp 1814310. (TJRS -
Agravo de Instrumento n° 5321595-81.2023.8.21.7000/RS, Relator(a): Des.(a) Carlos
Roberto Lofego Canibal, julgamento em 11/10/2023) (Rio Grande do Sul, 2023).

Nesse sentido, conforme entendimento da Primeira Camara Civel do TJMA, o

compartilhamento de dados pessoais de contribuintes relativos as inscricdes na divida ativa da

Fazenda Publica Estadual do Maranhdo com a empresa SERASA S/A obedece ao principio da

finalidade previsto pelo art. 6°, inciso I, da LGPD, tendo em vista que tem como objetivo a

atividade de cobranca extrajudicial de debitos de natureza tributaria inscritos em divida ativa.

Por conseguinte, a Primeira Camara Civel do TJ/MA, destacou a jurisprudéncia do

Superior Tribunal de Justica, que pacificou o entendimento acerca da possibilidade de incluséo

de débitos de natureza tributaria inscritos em divida ativa nos cadastros de protecdo ao crédito

independentemente de sua cobranca mediante Execucéo Fiscal (Maranh&o, 2021b), conforme

0s julgados a seguir:

TRIBUTARIO. PROCESSO CIVIL. VIOLACAO DO ART. 535 DO CPC.
AUSENCIA DE OMISSAO NO ACORDAO. AUSENCIA DE
PREQUESTIONAMENTO. SUMULA 211/STJ. DIVIDA FISCAL. INSCRICAO
DO DEVEDOR NOS ORGAOS DE PROTECAO DE CREDITO. SERASA.
POSSIBILIDADE. SUMULA 83/STJ.

1.(.)

4. "E possivel a inclusdo de débitos de natureza tributéria inscritos em divida ativa
nos cadastros de protecdo ao crédito, independentemente de sua cobranca mediante
Execucdo Fiscal" (RMS 31.859/GO, Rel. Ministro Herman Benjamin, Segunda
Turma, DJe 1/7/2010).

5. O teor da Sumula 83/STJ aplica-se, inclusive, aos recursos especiais interpostos
com fundamento na alinea "a" do permissivo constitucional. Precedentes.

6. Inadmitido o recurso especial com base na Simula 83 do STJ, incumbiria a parte
interessada apontar precedentes contemporaneos ou supervenientes aos referidos na
decisdo impugnada, procedendo ao cotejo analitico entre eles.

Agravo regimental improvido.

(AgRg no AREsp 800.895/RS, Rel. Ministro HUMBERTO MARTINS, SEGUNDA
TURMA, julgado em 17/12/2015, DJe 05/02/2016) (Brasil, 2015c).
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TRIBUTARIO. RECURSO ORDINARIO EM MANDADO DE SEGURANCA.
CDA. INCLUSAO DO NOME DO DIRETOR COMO CO-RESPONSAVEL.
MATERIA DE DEFESA. NECESSIDADE DE DILACAO PROBATORIA,
INSCRICAO NO SERASA. EXECUCAO FISCAL POSTERIORMENTE
PROPOSTA. JUiZO GARANTIDO POR CARTA DE FIANCA BANCARIA.
EXCLUSAO DO NOME DO CONTRIBUINTE.

1.(.)

3.

4. Ambas as Turmas de Direito Pablico desta Corte ja se posicionaram no sentido da
legalidade da divulgacdo das informagfes concernentes a inscrigdes na Divida Ativa
da Fazenda Publica nos cadastros de protecdo ao crédito. Precedentes.

5.(.)

6. Recurso ordinario parcialmente provido, para determinar a exclusdo do nome do
recorrente do cadastro do Serasa.

(RMS 33.381/GO, Rel. Ministro MAURO CAMPBELL MARQUES, SEGUNDA
TURMA, julgado em 07/06/2011, DJe 14/06/2011) (Maranh&o, 2021b, p. 6).

Destarte, a Primeira Camara Civel do TJ/MA entendeu pela licitude do Contrato n°
53/2016 pactuado entre o Estado do Maranh&o, por meio da Secretaria de Estado da Fazenda,
e a empresa SERASA S/A, tendo em vista que 0 seu objeto somente admite a inscricdo nas
instituicdes de restricdo crediticia de débitos fiscais antecipadamente lancados na divida ativa
(Maranhdéo, 2021b).

Nesse sentido, cabe destacar que o principio da finalidade é previsto no art. 6°, inciso I,
da LGPD, sendo entendido como a “[...] realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades” (Brasil, 2018).

Desse modo, a:

[...] finalidade é um principio deveras significativo na lei de prote¢do de dados, pois
através dele muitos questionamentos poderao ser estancados. A coleta de dados, para
que seja feita legalmente, tera sempre que respeitar a uma determinada finalidade, que
diante da sua delimitacdo demonstrard se o tratamento foi extrapolado ou nédo
(Teixeira; Guerreiro, 2022, p. 80).

A finalidade do tratamento e compartilhamento de dados pessoais de contribuintes pela
Administracdo Tributaria deve ser o exercicio das suas fun¢des de arrecadacéo e fiscalizacdo

de tributos, conforme o art. 145, §1° da CF, que determina que:

[...] sempre que possivel, os impostos terdo carater pessoal e serdo graduados segundo
a capacidade econémica do contribuinte, facultado a administracdo tributaria,
especialmente para conferir efetividade a esses objetivos, identificar, respeitados os
direitos individuais e nos termos da lei, o patrimdnio, os rendimentos e as atividades
econdmicas do contribuinte (Brasil, 1988).
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Por conseguinte, o dispositivo supramencionado “[...] conferiu ao Fisco, para que realize
em concreto o principio da capacidade contributiva, o poder-dever de apurar a riqueza dos
contribuintes com escopo fiscalizatorio” (Carvalho, 2014, p. 168).

Dessa forma, o principio constitucional da finalidade € um mandamento que obriga a
Administracdo Tributéria a exercer suas atividades obedecendo a sua finalidade publica, ou
seja, as funcdes de arrecadacao e fiscalizagdo de tributos, de acordo com o art. 145, 81°, CF.

Nesse sentido, Santos (2022, p. 109) assevera que uma das condi¢cdes para o tratamento
de dados ¢ a de que ele deve estar em consenso com a competéncia atribuida a autoridade pelo
ordenamento juridico, conforme art. 23 da LGPD, segundo o qual o tratamento de dados
pessoais por pessoas juridicas de direito publico “[...] devera ser realizado para o atendimento
de sua finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicdes legais do servig¢o publico” (Brasil, 2018).

Consequentemente, o compartilhamento, ou mesmo o tratamento, de dados pessoais de
contribuintes pela Administracdo Tributaria deve ter como um dos requisitos a finalidade de
arrecadacdo ou fiscalizacdo, tendo, portanto, uma finalidade publica, a de garantir o
cumprimento de preceitos constitucionais como o interesse publico.

Nessa perspectiva, Takano (2020, p. 357) interliga o interesse da Administracdo
Tributéria de arrecadacdo ou fiscalizacdo dos tributos como a finalidade ao tratamento e
compartilhamento de dados pessoais de contribuintes, afirmando ser um viés da interpretacdo
do art. 113, §2°, do Codigo Tributario Nacional” (Brasil, 1966).

Assim, o principio da finalidade é observado quando a Administragdo Tributéria, ao
compartilhar dados pessoais de contribuintes, possui como objetivo o interesse de arrecadacéo
ou fiscalizacdo de obrigacbes tributarias, sendo estes propdsitos legitimos, vez que esta
relacionado ao regular exercicio de suas funcdes constitucionais.

Logo, o interesse da Administracdo Tributaria deve estar relacionado ao regular
exercicio, da fiscalizacdo e da identificacdo de atividades econémicas, renda e patriménio,
situacOes nas quais o tratamento e compartilhamento de dados pessoais de contribuintes seria
licito (Takano, 2020, p. 357).

"4 0 art. 113 do Cadigo Tributario Nacional estabelece:

“Art. 113. A obrigagdo tributaria é principal ou acessoria.
§ 1° A obrigacdo principal surge com a ocorréncia do fato gerador, tem por objeto 0o pagamento de tributo ou
penalidade pecuniaria e extingue-se juntamente com o crédito dela decorrente.
§ 2° A obrigacdo acessoria decorre da legislacéo tributaria e tem por objeto as prestacdes, positivas ou negativas,
nela previstas no interesse da arrecadagdo ou da fiscalizagdo dos tributos. (...)” (Brasil, 1966).
Dessa forma, observa-se que, por exemplo, uma obrigacgdo principal é a de pagar determinado imposto, e uma
obrigacdo acessoria é o dever de inscrigdo no cadastro de contribuintes: Cadastro de Pessoas Fisicas ou Cadastro
Nacional de Pessoa Juridica (Paulsen, 2023, p. 532).
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Por outro lado, ndo pode a Administracdo Tributaria sob o argumento de arrecadar e
fiscalizar impor obrigacdes acessorias que extrapolem o razoavel e ndo atendam o interesse
coletivo, em outras palavras, um sistema tributario isondémico, justo, eficiente e que observe o
principio da capacidade contributiva (Santos, 2022, p. 110).

Dessa forma, arrecadacdo e fiscalizacdo sdo as chaves para a finalidade do

compartilhamento de dados pessoais de contribuintes, de modo que:

[...] para haver o compartilhamento é necessario que os deveres instrumentais que
reuniram as informacBes existam previamente, a sua imposicdo seja dotada de
razoabilidade e sejam eles imprescindiveis para o desenvolvimento das atividades
fiscais, assim como atendam ao interesse publico (Santos, 2022, p. 111).

De tal modo, pode-se relacionar o principio da finalidade com a utilizacdo dos dados
pessoais estabelecidos na situacéo fatica para a qual estes foram coletados, devendo o proposito
permanecer 0 mesmo, sendo que o uso dos dados além da finalidade apontada pode acarretar a
responsabilizacdo dos agentes do tratamento (Teixeira; Guerreiro, 2022, p. 81).

Ademais, o exercicio das competéncias legais, de acordo com o art. 23, caput, da LGPD,
se fundamenta no dever de arrecadacdo da Administracdo Tributaria (conforme art. 145, 81°,
da CF) e de atuacéo integrada e cooperativa, estabelecida no art. 37, XXII da CF c/c art. 199 do
CTN (Santos, 2022, p. 112).

O bindmio necessidade-utilidade precisa ser observado pelos agentes de tratamento dos
dados pessoais, para gque a finalidade apontada seja atendida. Desse modo, € imprescindivel que
0 tratamento dos dados pessoais esteja adstrito a sua finalidade, de forma que a sua
aplicabilidade além do propdsito apontado acarreta a responsabilizacdo dos agentes do
tratamento (Teixeira; Guerreiro, 2022, p. 81-82).

Necessario ressaltar que o conjunto formado pela finalidade, adequacéo e necessidade
constitui 0 “minimo essencial”, de forma que seja objeto de tratamento a menor quantidade de
informac0es pessoais indispensavel para o proposito pretendido de modo adequado. Assim, no
“[...] momento da coleta é primordial que se esteja atento & real necessidade de se obter
determinado dado pessoal para se atingir a finalidade pretendida” (Teixeira; Guerreiro, 2022,
p. 81).

Nesse contexto, 0 Acérddo da Primeira Camara do TJ/MA, no julgamento do Processo
n° 0829430-15.2017.8.10.0001, aponta que o objeto do Contrato n° 53/2016 pactuado entre 0
Estado do Maranh&o, por meio da Secretaria de Estado da Fazenda, e a empresa SERASA S/A,

somente concretiza o exercicio regular de um direito reconhecido pelo art. 188, I, do Cddigo
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Civil”™, ndo constituindo ilegalidade o ato praticado, tendo em vista que autorizado pelo art.
167-A da Lei Estadual n° 7.799/2002.

Nessa conjuntura, observa-se o atendimento do principio da adequacéo, previsto no art.
6°, inciso 11, da LGPD, que determina que deve haver “[...] compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com o contexto do tratamento” (Brasil, 2018).

No caso dos autos em analise, a finalidade de arrecadacao e fiscalizacdo é compativel
com o contexto do tratamento, que constitui objeto de contrato entre o Estado do Maranhéo e a
empresa SERASA S/A, apenas para a inscricdo na instituicao de restri¢do crediticia de débitos
fiscais langados na divida ativa (Maranh&o, 2021a).

A utilizacdo da forma de cobranca extrajudicial prevista no instrumento contratual €
entendida como um instrumento legal de arrecadacdo, inclusive sendo menos gravoso, Como
destacado na sentenga dos autos, proferido pelo juizo de primeiro grau.

Na deciséo, o douto juizo afirmou que “[...] ndo h& vedacdo no ordenamento juridico
para inscricdao de débito tributario nos 6rgaos de protecdo ao crédito. Ao invés de constituir-se
em indevida cobranca indireta de tributo, revela-se como medida menos gravosa do que uma
execugdo fiscal” (Maranhio, 2020b, p. 3).

Desse modo, observa-se o atendimento do principio da adequacdo. Este principio, além
de previsto no art. 6°, inciso Il, da LGPD, constitui um subprincipio da maxima da
proporcionalidade.

A maxima da proporcionalidade é utilizada quando do sopesamento de interesses,
dependendo da situacdo fatica e juridica, ou seja, de acordo com o contexto. Dessa forma, a
adequacdo prevista pelo art. 6°, inciso I, da LGPD também leva em considera¢do a maxima da
proporcionalidade, tendo em vista que determina que deve haver “[...] compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento”
(Brasil, 2018).

Segundo Alexy (2015, p. 116-117), a maxima da proporcionalidade é formada por trés
subprincipios, quais sejam, adequacao, necessidade e proporcionalidade em sentido estrito.

Desse modo, a maxima da proporcionalidade é utilizada quando direitos fundamentais
estdo em colisdo em uma determinada situacédo fatica e juridica, para que seja entendido qual
prevalecera naquele contexto.

A “[...] méxima da proporcionalidade em sentido estrito, ou seja, exigéncia de

sopesamento, decorre da relativizacdo em face das possibilidades juridicas” (Alexy, 2015, p.

5 Art. 188. N4o constituem atos ilicitos:
| - os praticados em legitima defesa ou no exercicio regular de um direito reconhecido; (Brasil, 2002a).
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117). Assim, a maxima da proporcionalidade é utilizada no sopesamento de interesses.

No caso dos autos em analise, estavam em colisdo o direito a protecdo de dados pessoais
de contribuintes (art. 5°, inciso LXXIX, da CF, ¢/c art. 5°, inciso X, CF® —direito a privacidade)
e o direito a isonomia entre contribuintes (art. 150, inciso Il, da CF’"), de modo que
contribuintes em situagdo semelhante sejam tributados de forma semelhante, entendendo-se
ainda que a fiscalizacdo (e consequente arrecadacdo) da Administracdo Tributaria deve
observar a capacidade contributiva dos contribuintes (art. 145, §1°, da CF™®), de forma que a
isonomia seja preservada, em outras palavras, que contribuintes com maior poder aquisitivo
contribuam mais do que aqueles com menor poder aquisitivo.

Sobre o assunto, Carvalho (2008a, p. 145) afirma que, conforme o art. 145, §1°, CF:

[..] é facultado a Administracdo Tributaria, especialmente para conferir efetividade
aos principios da pessoalidade e da capacidade tributéria, identificar, respeitados os
direitos individuais e nos termos da lei, o patriménio, os rendimentos e as atividades
econdmicas do contribuinte.

Nesse contexto, pode-se destacar que o direito a informagao possui “grande peso” em
uma sociedade democratica, pois “[...] é através dele que a opinido publica e os cidadaos,
aqueles capazes de reivindicar seus direitos mas também cumprirem seus deveres, formam-se”
(Carvalho, 2017, p. 42).

Assim sendo, observa-se que “[...] ndo é vedada a divulgacao de informagdes relativas
a inscrigdes na Divida Ativa da Fazenda Publica”, conforme preceitua o art. 198, §3°, inciso II,
do Cddigo Tributario Nacional (Brasil, 1966).

O caso em analise se enquadra no dispositivo mencionado tendo em vista que a inclusdo
de débitos de natureza tributaria nos cadastros de protecédo ao crédito da empresa SERASA S/A
ocorre ap0s a inscricdo em divida ativa, mostrando-se adequada a inscri¢cdo, conforme
entendimento da Primeira Camara Civel do TJ/MA, que afirmou que o contrato analisado nos
autos possui como objeto apenas a inscricdo dos débitos apos a inscricdo na divida ativa,
evidenciando-se a adequacéo da finalidade de arrecadacdo e fiscalizacdo da Administracédo

6 Art. 5° (...) X - sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito
a indenizacédo pelo dano material ou moral decorrente de sua violagéao; (...) LXXIX - é assegurado, nos termos
da lei, o direito a protegdo dos dados pessoais, inclusive nos meios digitais (Brasil, 1988).

T Art. 150. (...) Il - instituir tratamento desigual entre contribuintes que se encontrem em situacdo equivalente,
proibida qualquer distin¢do em razdo de ocupacdo profissional ou funcéo por eles exercida, independentemente
da denominacéo juridica dos rendimentos, titulos ou direitos; (Brasil, 1988)

8 Art. 145 (...) § 1° Sempre que possivel, os impostos terdo carater pessoal e serdo graduados segundo a capacidade
econdmica do contribuinte, facultado a administracdo tributaria, especialmente para conferir efetividade a esses
objetivos, identificar, respeitados os direitos individuais e nos termos da lei, o patriménio, os rendimentos e as
atividades econémicas do contribuinte (Brasil, 1988).
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Tributaria com a situacdo fatica e juridica (Maranh&o, 2021b).

Por conseguinte, da analise do Acordao proferido pela Primeira Camara do TJ/MA, no
julgamento do Processo n°® 0829430-15.2017.8.10.0001, destaca-se ainda o entendimento de
que “[...] ndo ha quaisquer provas nos autos no sentido de que os langamentos de dados de
devedores do IPVA em cadastros negativos antes da inscri¢cdo do débito fiscal da divida ativa,
de onde se extrai a imperiosa necessidade de manutencdo da sentenca de improcedéncia”
(Maranhdéo, 2021b).

O principio da necessidade é previsto no art. 6°, inciso |11, da LGPD, que determina a
“[...] limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados” (Brasil, 2018).

Assim, no caso dos autos em andlise, as informacdes de contribuintes compartilhadas
com a empresa SERASA S/A sdo adstritas as contidas na inscri¢cdo do débito fiscal na Divida
Ativa, pelo que se constituem em apenas as necessarias para a realizacao de suas finalidades,
quais sejam, a cobranca extrajudicial do débito tributario ja inscrito na Divida Ativa. Dessa
forma, a Primeira Cémara do TJMA, no julgamento do Processo n° 0829430-
15.2017.8.10.0001 manteve a sentenga do juizo de primeiro grau que asseverou que “[...] ndo
h& vedacdo no ordenamento juridico para inscri¢do de débito tributario nos 6rgéos de protecdo
ao crédito. Ao inveés de constituir-se em indevida cobranca indireta de tributo, revela-se como
medida menos gravosa do que uma execucdo fiscal” (Maranhao, 2020Db).

No mesmo sentido, é o entendimento consolidado do Superior Tribunal de Justica, de
que ser possivel incluir débitos tributérios inscritos em divida ativa em cadastros de protecao
ao credito (Brasil, 2015c).

Ademais, 0 juizo de primeiro grau, nos autos do Processo n° 0829430-
15.2017.8.10.0001, em anélise, argumentou que o “art. 1°, par. unico, da Lei 9.492/19977°
permite o protesto de Certiddo de Divida Ativa, 0 que gera, por consequéncia, a inscri¢do dos

inadimplentes nos 6rgdos de protecdo ao crédito (art. 29, da Lei de Protestos®®)” (Maranhio,

9 Art. 1° Protesto é o ato formal e solene pelo qual se prova a inadimpléncia e o descumprimento de obrigagio
originada em titulos e outros documentos de divida.

Paragrafo unico. Incluem-se entre os titulos sujeitos a protesto as certiddes de divida ativa da Unido, dos Estados,
do Distrito Federal, dos Municipios e das respectivas autarquias e fundacdes publicas (Brasil, 1997c).

80 Art. 29. Os cartorios fornecerdo as entidades representativas da indistria e do comércio ou aquelas vinculadas a
protecdo do crédito, quando solicitada, certiddo diaria, em forma de relacdo, dos protestos tirados e dos
cancelamentos efetuados, com a nota de se cuidar de informagao reservada, da qual ndo se podera dar publicidade
pela imprensa, nem mesmo parcialmente.

§1° O fornecimento da certid&o sera suspenso caso se desatenda ao disposto no caput ou se fornecam informacdes
de protestos cancelados.
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2020b), de modo que o contrato, objeto de questionamento pelos autores da A¢do Popular:

[...] se coaduna com o ordenamento juridico patrio, sendo meio menos gravoso que a
execucao fiscal, fortalecendo os meios alternativos a solucdo de conflitos e a
celeridade jurisdicional. Além disso, o contribuinte continua tendo a op¢do de
questionar, judicial ou administrativamente, o débito cobrado, devendo, se for o caso,
buscar a reparagéo se houver inscri¢do indevida (Maranh&o, 2020b, p. 3-4).

Nesse contexto, vale destacar que o Supremo Tribunal Federal ja se posicionou acerca
da constitucionalidade do paragrafo Unico do art. 1° da Lei n® 9.492/1997, no julgamento da
Acdo Direta de Inconstitucionalidade 5.135 Distrito Federal, entendendo que ndo ha limitagéo
a direitos fundamentais dos contribuintes, de modo que “[...] inexiste afronta ao devido processo
legal, uma vez que (i) o fato de a execucgdo fiscal ser o instrumento tipico para a cobranca
judicial da Divida Ativa ndo exclui mecanismos extrajudiciais” (Brasil, 2016f, p. 2).

Assim, 0 Supremo Tribunal Federal entendeu que:

[...] o dispositivo legal impugnado ndo viola o principio da proporcionalidade. A
medida é adequada, pois confere maior publicidade ao descumprimento das
obrigacdes tributarias e serve como importante mecanismo extrajudicial de cobranga,
que estimula a adimpléncia, incrementa a arrecadacgdo e promove a justica fiscal. A
medida é necessaria, pois permite alcancar os fins pretendidos de modo menos
gravoso para o contribuinte (ja que ndo envolve penhora, custas, honorérios, etc.) e
mais eficiente para a arrecadacdo tributaria em relagdo ao executivo fiscal (que
apresenta alto custo, reduzido indice de recuperacdo dos créditos plblicos e contribui
para o congestionamento do Poder Judiciario). A medida é proporcional em sentido
estrito, uma vez que os eventuais custos do protesto de CDA (limitagdes crediticias)
sdo compensados largamente pelos seus beneficios, a saber: (i) a maior eficiéncia e
economicidade na recuperacdo dos créditos tributarios, (ii) a garantia da livre
concorréncia, evitando-se que agentes possam extrair vantagens competitivas
indevidas da sonegagdo de tributos, e (iii) o alivio da sobrecarga de processos do
Judiciario, em prol da razovel duracéo do processo (Brasil, 2016e, p. 2-3).

Destarte, sendo a inscricao de débito tributario nos 6rgaos de protecdo ao crédito um
mecanismo extrajudicial de cobranga dos débitos tributarios inscritos na Divida Ativa, observa-
se o cumprimento do principio da necessidade, na medida em que permite alcancar as
finalidades pretendidas de forma menos gravosa ao contribuinte e de modo eficiente para a
arrecadacao de tributos.

Nessa conjuntura, Carvalho (2008a, p. 146) aponta que:

[...] integram o principio da proporcionalidade trés principios parciais: o da adequagao
(segundo o qual o meio empregado deve ter idoneidade para alcancar o resultado

§2° Dos cadastros ou bancos de dados das entidades referidas no caput somente serdo prestadas informaces
restritivas de crédito oriundas de titulos ou documentos de dividas regularmente protestados cujos registros nao
foram cancelados (BRASIL, 1997c).
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pretendido), o da necessidade (também chamado de postulado do meio mais benigno,
pelo qual o meio escolhido para atingir determinado fim deve ser o mais ameno, o
menos interventor) e o da proporcionalidade em sentido estrito (ou postulado da
ponderacgdo propriamente dita).

Assim, o acérddo proferido pela Primeira Camara do TJ/MA, no julgamento do
Processo n° 0829430-15.2017.8.10.0001, observou o principio da necessidade ao entender que,
no sistema juridico pétrio, ndo ha vedacdo para inscricdo de débito tributario em érgdos de
protecdo ao crédito, sendo devido o compartilhamento de informacdes fiscais repassadas a
empresa SERASA S/A para que esta proceda o cadastramento de débito tributério inscrito em
Divida Ativa.

Necessario destacar que o panorama normativo do compartilhamento de dados pessoais
de contribuintes, formado por normas constitucionais, legais, infralegais (portarias, normas
técnicas, etc.), e jurisprudéncia é insuficiente para garantir o direito fundamental a protecéo de
dados pessoais dos contribuintes, tendo em vista ser apontado como um “sistema normativo
cadtico”, sendo imprescindivel que o Poder Legislativo debata sobre uma regra tnica, que possa
salvaguardar os direitos dos contribuintes e fornecer seguranca juridica a eles e 8 Administracao
Tributaria, na execucdo de suas fungdes (Santos, 2022, p. 28).

Uma lei especifica, que proteja os dados dos contribuintes, deve garantir acdes de
prevencdo ao dano ocasionado por violagdo a protecdo de dados pessoais, € ndo apenas
posteriormente ao dano, para assegurar o devido processo legal e a ampla defesa, tanto
administrativamente quanto judicialmente, obedecendo-se o principio da prevencao, disposto
no art. 6°, inciso VIII, da LGPD.

Ademais, é recomendavel que essa lei especifica mencione os dados que a
Administracdo Tributéria pode compartilhar, e com quais 6rgéos e entidades, alem de dispor
acerca da possibilidade ou ndo de acesso a sistemas dos Fiscos por outros 6rgaos e entidades.
Por outro lado, é recomendavel que a Administracdo Tributaria, a fim de resguardar dados dos
contribuintes, elabore Relatério de Impacto a Protecdo de Dados Pessoais, Politica de
Privacidade e Termo de Uso de suas aplicagdes, assim como invista em seguranca da
informacdo, identifique os dados que sdo compartilhados, que os compartilhamentos sejam
realizados em consonancia com a LGPD, implemente medidas para reduzir riscos, adote boas
praticas de tratamento de dados, incentive a cultura de protecdo de dados, capacite 0s agentes
de tratamento, e padronize os tratamentos de dados dos contribuintes realizados.

Além disso, conforme Pinheiro (2022, p. 119-120), é importante, para implementar as

disposicdes da LGPD, a atualizacao de contratos celebrados com fornecedores e parceiros que
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realizem tratamento de dados, e a estruturacdo do fluxo de dados que registre as fases de vida
do dado (desde a coleta até a eliminacao).

Em todo caso, os principios do devido processo legal e da ampla defesa estdo garantidos
pelo processo administrativo e pelo amplo arcabougo das agfes constitucionais e
infraconstitucionais do sistema juridico brasileiro, tais como a¢fes de indeniza¢do por dano
moral e material, acdo anulatoria de débito fiscal, dentre outras. Os contribuintes que se
sentirem lesados por cobranca de debito indevido ou pelos direitos violados por ato contrario a
LGPD poderéo se valer dessas a¢des judiciais.

Assim, observa-se que o acordao da Primeira Camara do TJ/MA, no julgamento do
Processo n° 0829430-15.2017.8.10.0001, ao dispor pela licitude da inscricdo de débitos
tributarios de contribuintes, inscritos na Divida Ativa da Fazenda Publica, nos cadastros de
protecdo ao crédito, de acordo com o art. 167-A da Lei Estadual n°® 7.799/2002, estd em
conformidade com os principios da finalidade, adequacdo e necessidade previstos no art. 6°,
incisos I, 1l e 111, da LGPD.

Por fim, considerando que existem excecdes ao sigilo de dados dos contribuintes, a
exemplo da constante no art. 198, 83°, inciso Il, do Cddigo Tributario Nacional, que admite
que “[...] ndo é vedada a divulgacdo de informacGes relativas a inscricdes na Divida Ativa da
Fazenda Publica” (Brasil, 1966), entende-Se que, ainda que seja permitida a divulgacdo de
dados dos contribuintes nestas hipoteses, o tratamento, a divulgacdo e compartilhamento de tais
dados devem observar os principios da finalidade, adequacao e necessidade previstos no art. 6°,
incisos I, 1l e 111, da LGPD, de modo que a Administracdo Tributaria o faca com a finalidade
de arrecadacdo conforme decisdo do TJ/MA no julgamento do Processo n° 0829430-
15.2017.8.10.0001, que admitiu a possibilidade da inscricdo de débitos tributarios de
contribuintes, inscritos na Divida Ativa da Fazenda Publica, nos cadastros de protecdo ao
crédito, de acordo com o art. 167-A da Lei Estadual n® 7.799/2002.
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5 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo geral analisar a aplicacdo dos principios da
finalidade, adequacdo e necessidade no caso de compartilhamento de dados dos contribuintes
para efeitos de arrecadacao.

Para tanto, esclareceu-se, inicialmente, que o termo protecao de dados dos contribuintes
utilizado no decorrer do presente trabalho abrange os dados pessoais dos contribuintes e os seus
dados fiscais protegidos ou ndo pelo sigilo fiscal.

Nesse sentido, foi elucidado que, na sociedade tecnoldgica contemporanea, as
informacdes sdo de grande valia, pois determinam acdes, sendo que os dados sao
comercializados como mercadorias por empresas, e utilizados também pelo Poder Publico para
prestacdo de servicos e até mesmo para a fiscalizacdo e arrecadacdo, do que se percebe a
importancia dos estudos acerca da protecdo de dados dos contribuintes.

Desse modo, o direito fundamental a protecdo de dados pessoais foi incorporado ao rol
de direitos fundamentais previstos no art. 5° da Constituicdo da Republica, com a insercédo do
inciso LXXIX pela Emenda Constitucional n® 115/2022.

No entanto, foi destacado que o direito fundamental a protecdo de dados pessoais
decorre do direito a privacidade, tendo sido resultado de uma constru¢do do entendimento de
que existe um direito especifico garantindo a protecdo dos dados pessoais.

As primeiras legislacdes de protecdo de dados regulamentavam as concessdes de
autorizacOes para a formacdo de bancos de dados pessoais por corporacgdes e pelo Estado, além
da limitacdo do uso de informagGes pessoais por 6rgdos publicos, que eram 0s principais
destinatarios destas leis, embora ndo fossem os Unicos. A segunda geracgdo de leis introduziu o
instituto do consentimento para a realizagdo do tratamento de dados. Ja a terceira geracéo de
leis possibilitou maior carga participativa dos individuos quando da coleta e tratamento dos
seus dados pessoais.

No julgamento da Lei do Censo, pelo Tribunal Constitucional Federal Aleméo em 1983,
o Tribunal reconheceu o direito dos individuos alemées de negar dados de carater pessoal,
entendendo como uma prerrogativa individual consentir ou ndo com a coleta, armazenamento
e compartilhamento de seus dados pessoais. Posteriormente, na quarta geracao de leis acerca
da protecéo de dados pessoais, sobreveio 0 objetivo de efetivamente assegurar a privacidade do
cidaddo quanto aos seus dados pessoais, tendo como exemplo a Diretiva Europeia de Protecéo
de Dados Pessoais n° 95/46/CE, que inspirou o General Data Protection Regulation

(2016/679), em vigor na Unido Europeia.
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No Brasil, antes da incorporacdo do direito fundamental & protecdo de dados pessoais
ao rol de direitos fundamentais previstos no art. 5° da Constituicdo da Republica, pela Emenda
Constitucional n° 115/2022, existiam leis esparsas que tratavam da protecédo de dados pessoais,
como por exemplo, o Marco Civil da Internet.

Com a publicacdo da Lei Geral de Protecéo de Dados Pessoais, foram estabelecidas as
hipdteses de tratamento de dados pessoais, inclusive do compartilhamento desses dados,
descritos no art. 7° da LGPD.

No julgamento da ADIN n° 6.387 MC-REF/DF, o Supremo Tribunal Federal entendeu
pela imprescindibilidade da indicacdo da finalidade do compartilhamento de dados, além da
identificacdo de quais dados serdo compartilhados, e que haja o respeito aos principios da
necessidade, adequacéo e a proporcionalidade da medida.

Quanto aos dados fiscais, foi destacado que estdo protegidos pelo art. 198 do Cddigo
Tributério Nacional, sendo vedada a divulgacao, por parte da Administracdo Tributaria e seus
servidores, de informacdo sobre a situacdo econémica ou financeira do contribuinte ou de
terceiros e sobre a natureza e o estado de seus negdcios ou atividades. Excetuam-se desta regra
o compartilhamento de dados referentes a requisicdo de autoridade judiciaria no interesse da
justica; solicitagdes de autoridade administrativa; representacfes fiscais para fins penais;
inscri¢des na Divida Ativa da Fazenda Publica; parcelamento ou moratdria; incentivo, renincia,
beneficio ou imunidade de natureza tributaria cujo beneficiario seja pessoa juridica; assisténcia
mutua entre as Administracdes Tributarias para a fiscalizacao dos tributos respectivos, por lei
ou convénio.

Dessa forma, com o objetivo geral de analisar a aplicagdo de principios relativos ao
compartilhamento de dados dos contribuintes para efeitos de arrecadacéo, foi feita pesquisa
jurisprudencial no site do TJ/MA. Dessa forma, foram analisados os cinco acordaos encontrados
na pesquisa, dos quais foi selecionado um acérddo que melhor se amolda ao tema da presente
pesquisa, sendo relativo ao Processo n°® 0829430-15.2017.8.10.0001. O processo analisado se
refere & inscricdo do devedor nos 6rgéos de protegdo de crédito — SERASA, 0 que pressupde o
compartilhamento de dados dos contribuintes entre a Secretaria de Estado da Fazenda do
Maranh&o e a empresa SERASA.

Assim, observa-se que o acérddo da Primeira Camara do TJ/MA, no julgamento do
Processo n° 0829430-15.2017.8.10.0001, ao entender pela licitude da inscrigdo de débitos
tributarios de contribuintes, inscritos na Divida Ativa da Fazenda Publica, nos cadastros de
protecdo ao crédito, conforme o art. 167-A da Lei Estadual n® 7.799/2002, estd em

conformidade com os principios da finalidade, adequacédo e necessidade previstos no art. 6°,
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incisos I, 1l e 111, da LGPD.

Por conseguinte, considerando as exce¢des ao sigilo de dados dos contribuintes, a
exemplo da disposta no art. 198, §3°, inciso 11, do Codigo Tributario Nacional, que admite ndo
ser vedada a divulgacdo de informac@es atinentes a inscricdes na Divida Ativa da Fazenda
Publica, entende-se que, ainda que seja permitida a divulgagdo de dados dos contribuintes
nestas hipoteses, o tratamento, a divulgacdo e compartilhamento de tais dados devem observar
os principios da finalidade, adequacéo e necessidade previstos no art. 6°, incisos I, 1l e 111, da
LGPD.

Assim, a Administracdo Tributaria deve observar os principios da finalidade, adequacao
e necessidade no compartilhamento de dados dos contribuintes, inclusive nas hipoteses nas
quais ndo é vedada a publicacdo de informagdes, conforme decisdo do TJ/MA, no julgamento
do Processo n° 0829430-15.2017.8.10.0001, que admitiu a possibilidade da inscricao de débitos
tributarios de contribuintes, inscritos na Divida Ativa da Fazenda Publica, nos cadastros de
protecdo ao crédito, de acordo com o art. 167-A da Lei Estadual n°® 7.799/2002.
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