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Resumo

A computagdo em nuvem estd cada vez mais em evidencia no mundo pela sua
forma de disponibilizar recursos e sua elasticidade. Tais caracteristicas tornam esse ambiente
um atrativo para a intrusdo e consequentemente vulnerdvel a ataques. Portanto, hd uma
necessidade de ferramentas adequadas para prover a seguranca na nuvem. Entre as diversas
ferramentas que atualmente foram propostas para manter a seguranca na nuvem destaca-se o
Sistema de Deteccdo de Intrusao (SDI), uma vez que seu objetivo é identificar individuos que
tentam usar um sistema de forma ndo autorizado ou abusivo, ou seja, abusa dos privilégios
concedidos aos mesmos. Embora intimeras pesquisas direcionadas a drea de detecgdo de
intrusdo no ambiente de CN, muitos sdo os problemas enfrentados por essa técnica, tais como:
a elasticidade dos componentes, a autoprotecdo, a disponibilidade dos seus servicos, a auto
resistente sem nenhum ponto tnico de falha e proporcionar a¢des de resposta automaética
com base no conjunto de politicas. Um SDI para realizar corretamente sua fun¢do na nuvem,
deve possuir a capacidade de aumentar ou diminuir rapidamente a quantidade de sensores,
de acordo com a elasticidade da nuvem. Além de prover a capacidade de expandir-se o
SDI deve garantir a confiabilidade e disponibilidade de suas préprias aplicagdes. Assim
sendo, um SDI aplicado na nuvem deve dar continuidade aos seus servigos mesmo diante
de falhas, principalmente falhas oriundas de a¢des maliciosas. Esta dissertacdo propde um
mecanismo de tolerancia a falhas para o Elastic and Internal Cloud-based Intrusion Detection
System (EICIDS), um sistema de deteccdo de intrusdo baseado em virtualiza¢do e dinamico.
O mecanismo utiliza algumas técnicas: o monitoramento do sistema, emissdo de echo e a
replicagdo. O mecanismo possui um grupo de componentes que monitoram o sistema para
coletar informagdes relacionadas aos comportamento do préprio SDI e das Virtual machines
(VMs) para prover a recuperagdo adequada. Usando a informagdo que é coletada, o sistema
pode: descobrir as VMs inativas; descobrir VMs com ag¢des maliciosas e descobrir aplicagdes
que estdo sendo usadas de forma indevidas. A replicacdo ocorre no momento em que ndo
existe comunicacdo entre os componentes do SDI que se localizam nos nodes e o elemento
central. Além disso, esse monitoramento também permite realizar outras importantes tarefas
tais como: emissdo de sinal para todas as VMs se uma agao maliciosa for detectada, bloquei de
usudrio mal intencionado, e monitoramento do elemento central, para garantir a seguranga do
proprio SDI (Self protection). A implementacdo da arquitetura proposta e os testes realizados

demostram a viabilidade da solugao.



Palavras-chaves: Computagdo em Nuvem, Deteccdo de Intrusdo, Tolerdncia a Falhas,

Virtualizagéo.



Abstract

Cloud computing is increasingly in evidence in the world for its elasticity, in
providing resources. The characteristics of cloud computing make the environment attractive
for intrusion and therefore vulnerable to attack. Therefore, there is a need for adequate tools
to provide security in the cloud. A tool that is currently proposed to maintain security in the
cloud is the Intrusion Detection Systems (IDS), since its objective is to identify individuals
who attempt unauthorized use an or abusive the system with its privileges . Although
numerous studies aimed at detection area intrusion into the cloud computing environment,
there are many problems faced in area, such as: the elasticity of the components, self-
protection, the availability of the services, self-resilient study with no single point of failure
and automatic response actions based on the set of policies. To properly perform the function
in the cloud, the IDS should have the ability to quickly increase or decrease the number of
sensors, according to the elasticity of the cloud. Besides providing the ability to expand, the
SDI should ensure reliability and availability of their own applications. An SDI in the cloud
should continue its services even before failures, especially failures arising from malicious
actions. This dissertation proposes a mechanism for fault tolerance and Internal Elastic Cloud-
based Intrusion Detection System (EICIDS), an intrusion detection system based on dynamic
virtualization. The mechanism uses some technique: monitoring system, echo and replication.
The mechanism has a group of components that monitor the system to collect the IDS behavior
and information of the Virtual machines (VMs) to provide adequate recovery. Using the
information that is collected, the system can: find the inactive VMs; discover VMs with
malicious actions and discover applications being used in an improper form. Replication
occurs at the moment no communication exists between the components of SDI nodes that
are located in the element and Central. In addition, this monitoring allows also perform
other important tasks such as signal output for all VMs if a malicious action is detected, block
malicious user, and monitoring of the central element, to ensure the safety of SDI itself (self-
protection). The implementation of the proposed architecture and testing demonstrate the

feasibility of the solution.

Keywords: Cloud Computing, Intrusion Detection, Fault Tolerance, Virtualization.
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1 Introducao

A Computagdo em Nuvem (CN) é a denominagdo genérica para um conjunto de
recursos disponiveis e escaldveis que ficam a disposi¢do dos usudrios para o acesso a hora
que desejar e de qualquer lugar independentemente da tecnologia utilizada. Os recursos
disponiveis vdo desde de uma simples aplicagdo ou toda infraestrutura (redes, servidores
e armazenamento), onde a alocagdo deverd ser de forma rapida e de facil gestdo [37]. A
escalabilidade é uma caracteristica essencial da computacdo em nuvem e é obtido através de

virtualizacdo de servidores [50].

A CN veio para revolucionar a forma de prover Tecnologia da Informacao (TI),
liberando os usuarios de qualquer complicacdo com infraestrutura e fornecendo os recursos
computacionais a medida que se faz necessarios, ou seja, abstrai toda infraestrutura e fornece
servigos sob demanda. Mas devido a essa caracteristica de abstracao da infraestrutura da CN,
surge também uma enorme preocupagdo quanto a seguranga. A falta de seguranga é um dos
fatores que dificulta a ado¢do da computagdo em nuvem [50]. Além dessas caracteristicas, a
CN possibilita a redugdo de custos e o aumento da flexibilidade na gestdo do ambiente. No
entanto, as organiza¢des ainda caminham a passos lentos na adesdo dessa nova abordagem,

que também pode ser chamada de Cloud Computing [56].

Essa preocupagdo com a seguranca é fruto do crescimento desordenado dos
incidentes na vulnerabilidade! da nuvem, que promove cada vez mais a eficicia dos ataques.
A pesquisa realizada em [12] mostra um crescimento dos incidentes na nuvem ao longo dos
dltimos 5 anos, onde pode-se observar um aumento alarmante. Na Figura 1.1 pode ser
observado o crescimento dos incidentes na vulnerabilidade da nuvem ao longo dos tltimos

4 anos.

Os resultados de pesquisas, ao longo dos anos, tornam evidente o enorme
crescimento de incidentes na nuvem. O ano de 2009 encontra-se um nivel de incidentes um
pouco abaixo de 40%, e em 2011 esses incidentes duplicaram [12]. Esse crescimento alarmante
dos incidentes na nuvem segundo o autor em [3], deve-se ao crescimento da implantagdo dos

modelos dessa nova abordagem.

'Wulnerabilidade é definida como uma condi¢do que, quando explorada por um atacante, pode

resultar em uma violacdo de seguranga.
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Frequéncia de Incidentes a Vulnerabilidade da Nuvem
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Figura 1.1: Frequéncia de Incidentes de Vulnerabilidade da Nuvem. Adaptado de [12]

Com base nas informagdes obtidas por [12] sobre o aumento dos incidentes na
nuvem com o passar dos anos, constatou-se que hd uma necessidade de ferramentas que
auxiliem as organizagdes a manter a seguranca da CN e de seus componentes. Entre as
ferramentas destaca-se o SDI, ferramenta que vem sendo utilizada por intimeras pesquisas

e que apresentam resultados promissores para a seguran¢a da computagdo em nuvem.

1.1 Motivacao e Justificativa

A Computagdo em nuvem é uma abordagem bastante utilizada nos dltimos anos,
ela prové a liberacdo de recursos sob demanda e fornece seus servicos pela internet. A forma
de provimento de recursos da nuvem é bastante promissora, j4 que os servigos sao liberados
aos usudrios a medida que se faz necessario, com isso o usudrio ndo terd preocupacdo com a
instalacdo de programas e nem terd problemas com o armazenamento (falta ou desperdicio
da capacidade de armazenamento). Com a computagdo em nuvem, as aplica¢gdes, bem
como arquivos e outros dados relacionados, ndo precisam estar instalados no computador
do usudrio. Estas aplica¢des passam a ficar disponiveis nas nuvens, isto é, serdo liberados
mediante a necessidade através da internet. Toda a infraestrutura fica sob responsabilidade
do fornecedor da aplicacgdo, caberd a ele todas as tarefas referentes a manutencao, atualizagdo,

armazenamento, etc. Com essa caracteristica oferecida pela computacdo em nuvem o usudrio
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fica livre de qualquer preocupagdo com os aspectos citados, tera apenas que solicitar o servigo

e utiliza-lo.

A computagdo em nuvem, por sua forma de centralizar as aplicacdes e armazenar
dados em provedores distantes dos usudrios finais, traz uma grande preocupagdo no que
diz respeito a seguranca e a privacidade. Um usudrio ao solicitar os servigos da nuvem,
estard entregando todos seus dados e informagdes importantes ao provedores responsaveis,
0 que gera muitas vezes diavidas quanto a seguranca, dado uma sensacdo aos usudrios de

vulnerabilidade, j& que seus dados e informagdes ficaram alojados na nuvem.

Para assegurar os usudrios o provedor de nuvem deve garantir a seguranga e
a privacidade dos dados e informagdes. Os problemas de seguranga abordados na nuvem
podem ser previamente identificados com o uso adequado de ferramentas que possibilitam a
prevencdo ou até mesmo a recuperacdo de uma falha ou defeito gerado no sistema de forma

maliciosa ou néo.

A justificativa para a realizagdo deste trabalho é propor um mecanismo de
tolerancia a falhas para sistemas de detec¢do de intrusdo no ambiente de computagdo em
nuvem e que possa, de forma eficiente, identificar e recuperar-se de a¢des maliciosas, sem

provocar danos nos dados e informagdes dos usudrios da nuvem.

1.2 Problemaética

Na nuvem héd uma abstragdo do ambiente tradicional, e as aplica¢des sdo entregues
aos usudrios por provedores de servigos que por sua vez utilizam tecnologias diferentes
[63]. Essa nova forma de provisionar os recursos tecnoldgicos é o que proporciona tantas
pesquisas voltadas para a seguranga em computagdo em nuvem, ganhando destaque nesse
meijo indmeras técnicas de tolerancia a falhas podendo ser citados trabalhos como [64] [57] [25]

[28].

Na Universidade Federal do Maranhdao (UFMA), o projeto EICIDS proposto por
[18] foi desenvolvido. O EICIDS é um sistema de deteccdo de intrusdo para ambientes de
computagdo em nuvem, que tem como base a técnica de virtualizagdo, ele protege as maquinas
virtuais que compdem a camada Software as a Servic (SaaS). O EICIDS é sistema de detecgdo de
intrusdo escaldvel e tem como importante caracteristica a escalabilidade de seus componentes

a medida que se faz necessarios e a capacidade de gerar alerta ao administrador.
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Segundo os autores em [9] e [52] um SDI precisa dar continuidade aos seus servigos
mesmo em caso de falhas, principalmente aquelas causadas por usudrios mal intencionados.

Com isso, ele estard garantindo a confiabilidade e a disponibilidade a sua prépria aplicagdo.

Em virtude disso, dado o contexto e a fungdo ao qual o EICIDS foi aplicado, surgiu
a necessidade de tornd-lo tolerante a falhas, tirando a responsabilidade do administrador do
sistema diante de uma possivel falha. Este mecanismo deve ser capaz de detectar falhas

acidentais e maliciosas.

A solugdo para o problema citado é aplicar a tolerancia a falhas ao EICIDS de modo
que ele possa atingir seu estado mais seguro e resistente a falhas. O mecanismo de tolerancia
a falhas proposto é um conjunto de técnicas e a¢gdes empregadas na tentativa de diminuir as

falhas e evitar o maximo da interven¢do do administrador da nuvem.

1.3 Objetivos Gerais e Especificos

Esta dissertacdo propde um mecanismo de tolerancia a falhas ao EICIDS de modo
que ele possa atingir seu estado mais seguro e resistente a falhas; E evitar a propagagdo de
ataques a nivel de mdaquinas virtuais. Este mecanismo deve ser capaz de detectar falhas
acidentais e maliciosas. Com as técnicas que serdo utilizadas no decorrer da proposta, o
EICIDS seré capaz de realizar corretamente suas funcdes e garantir a continuidade de seus
servicos mesmo em caso de falhas, principalmente falhas causadas por agdes maliciosas dentro
da nuvem. O mecanismo é composto por componentes que monitoram e recuperam o sistema
quando uma falha é detectada. Por meio das informagdes que sdo coletadas é possivel: Detectar
quais 0s processos estdo em execugdo; Verificar se hd comunicacdo entre os elementos do SDI;
Detectar se as VMs estdo ativas; Identificar qual VM atacou e qual sofreu o ataque; Detectar
qual VM deve ser replicada e Detectar se estd acontecendo alguma interagdo ndo autorizada
com o hypervisor (Essa interagdo s6 serd considerada maliciosa se a VM que tentou acessar o

hospedeiro ndo encontra-se cadastrada como uma VM que possui o acesso liberado).

Esta dissertagdo tem por objetivo especificos:

1. Apresentar um mecanismo de tolerdncia a falhas ao EICIDS;

2. Apresentar um protétipo do mecanismo de tolerdncia a falhas por meio de componentes
sinal; componente de protecdo do SDI e monitoramento do Admin (elemento principal

do EICIDS, responsdvel pelo gerenciamento do processo de detec¢do de intrusdo); e
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Componente responsével pela replicagdo. Juntos irdo monitorar e restaurar o sistema

de forma automaética.

3. Apresentar o resultado da avaliacdo, por meio de testes experimentais (eou simulagdes

computacionais).

1.4 Estrutura da Dissertacao

Esta dissertagdo encontra-se organizada em 6 capitulos, descritos a seguir:

No capitulo 1, os problemas atuais da ado¢do da computagdo em nuvem
apresentados em uma breve introducdo. Também os objetivos gerais e especificos e a

organizacdo desta dissertacdo sdo discutidos.

No capitulo 2, uma visdo geral sobre computa¢do na nuvem e sistemas de detecgado
de intrusdo é apresentado, destacando-se classificagdo, caracteristica e o projetos de sistemas
de detecgdo para nuvem. Por fim, informagdes sobre mecanismo de tolerancia a falhas sdo
discutidas, junto com trabalhos relacionados, ou seja, tolerancia a falhas para o ambiente de

computagdo em nuvem.

No capitulo 3, o EICIDS ¢é apresentado. A arquitetura, funcionamento e todos os

componentes do EICIDS sao mostrados.

No capitulo 4, 0 mecanismo proposto para prover tolerancia a falhas ao EICIDS é

apresentado. A arquitetura do mecanismo e seus componentes sdo detalhados.

No capitulo 5, detalhe da implementacdo da arquitetura do mecanismo e do
EICIDS e os protétipos dos componentes do mecanismo sdo apresentados. Alguns resultados

parciais obtidos nas simulagoes realizadas em laboratério sdo apresentados.

No capitulo 6, finalmente, as conclusdes obtidas no desenvolvimento deste
trabalho, possiveis trabalhos futuros e, por fim, as consideragoes finais desta dissertacdo serdao

apresentadas.
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2 Fundamentac¢ao Teorica

Neste capitulo, os conceitos fundamentais das tecnologias que serviram de base
para o desenvolvimento da proposta sdo apresentados. Os conceitos aqui abordados
tiveram papel relevante no entendimento individual de cada tecnologia e na obtencdo do
conhecimento para melhor integra-las. A integragdo destas tecnologias é o "pilar"principal do

desenvolvimento dessa proposta.

2.1 Computacdo em Nuvem

A CN ¢ definida pelo National Institute of Standards and Technology (NIST) [37],
como um modelo que possibilita acesso, de modo conveniente e sob demanda, a um conjunto
de recursos computacionais configurdveis (por exemplo: redes, servidores, armazenamento,
aplicagdes e servigos). Esses recursos podem ser rapidamente adquiridos e liberados com

minimo de esfor¢o gerencial ou intera¢do com o provedor de servigos.

Segundo o autor em [55], a computagdo em nuvem surge com intimeras facilidades,
pois utiliza os recursos ociosos de computadores independentes, sem a preocupac¢do com a
localizagdo fisica e sem investimentos em hardware. Tais facilidades ao longo dos anos estao
seduzindo muitas organiza¢des. As intimeras defini¢des encontradas na literatura cientifica
levaram o autor em [55] & conclusdo de que a computagdo em nuvem é um termo que descreve
um ambiente de computa¢do baseado em uma imensa rede de servidores, sejam estes virtuais

ou fisicos.

A busca por diminuicdo na perda de tempo com o gerenciamento de infraestrutura,
a fim de dispor do tempo pedido com esse gerenciamento para expandir o negécio é o que tem
contribuido para o avango da CN. As empresas ndo abandonam seus primeiros investimentos
em tecnologias, mas criam camadas de tecnologias mais recentes em cima das antigas segundo
o autor em [55]. Embora a computacdo traga inimeras vantagens como ja visto até aqui,
a mudanga para essa nova abordagem ndo ird ocorrer tdo rdpido, isso porque as empresas
ainda ndo colocaram total confianca em entregar todos seus dados a terceiros [55]. Essas
preocupagdes com a seguranga tornam-se um dos grande empecilhos para a total migragao

para a nuvem.
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A CN utiliza a tecnologia da computagdo virtual [54]. Essa virtualizacdo elimina
0s servigos e o tempo gasto com as infraestrutura dos recursos fisicos (Hardware, rede). Essa
abstragdo deixa toda localiza¢do real dos recursos na camada mais baixa da computagdo em
nuvem Infrastructure as a Service (IaaS) (abordada na secdo 2.1.1), sendo transparente aos

usudarios das demais camadas.

Esse novo paradigma propicia aos seus usudrios a ilusdo de recursos ilimitados
para o uso. A CN disponibiliza servigos aos usudrios a qualquer momento e lugar desde que

se tenha acesso a uma infraestrutura de rede [7].

A CN revolucionou a forma de execugdo das tarefas de computagdo, pois veio
distribuindo-as para pools de recursos virtuais. Os servigos fornecidos sob demanda pela
computacdo em nuvem vieram para melhorar o desempenho, a capacidade de armazenamento

e a liberagdo conforme o uso, sem desperdicio e com rapidez, conforme [54].

2

E unanime o conhecimento de que na computagdo em nuvem existem duas
questdes muito importantes e que vem sendo motivo para inimeras pesquisas nesse ambito,
sdo elas: confiabilidade e seguranca. As grandes empresas preferem guardar seu dados sob
sua cobertura, ou seja, cuidados pela prépria empresa, mas com a computagdo em nuvem isso
vem mudando, ja que aderir a essa nova tecnologia reduz custos econdmicos, e as empresas

que aderem ganham mais tempo para seus negocios.

Com a andlise da estrutura e do funcionamento de um data center local com um
data Center em nuvem pode-se constatar que a utilizagdo da nuvem diminui os custos. Em data
center locais ha a necessidade de investimentos em recursos, sendo esses fixos e ndo tem como
desfazer a infraestrutura adquirida, pois a empresa terd seus préprios hardware e software.
Isso sem levar em conta os gastos com licenga de software e com pessoas qualificadas para
operar o sistema. Os data center em nuvem possuem elasticidade do servigo que é a capacidade
de disponibilizar e remover recursos em tempo de execugdo. Uma pesquisa feita pelo NIST,
sdo listadas cinco caracteristicas essenciais da CN: servigo sob demanda, amplo acesso a rede,
pooling de recursos, rapida elasticidade e servico medido, as quais serdo apresentadas em

detalhes na sec¢do 2.1.2 [11].

2.1.1 Arquitetura da Computacao em Nuvem

A arquitetura da CN é composta por camadas cada uma com seu nivel de abstragao
e controle sobre as demais, por sua vez sdo compostas por servidores, equipamentos de rede

e sistemas operacionais. Quanto mais alto nas camadas, maior o nivel de abstra¢do e menor o
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controle. Por outro lado, quanto mais baixo, maior o controle e menor a abstragdo [8]. A Figura

2.1 ilustra como estdo organizadas as camadas de uma infraestrutura da nuvem.
e )
Saa$

Software como servigo

Paa$S

Plataforma como servigo

laaS

Infraestrutura como servico

Nivel de Abstracgao
3]043uU0) 3P |PAIN

Infraestrutura de Processamento de Dados
Servidores, Hardware de rede

Figura 2.1: Camadas da infraestrutura fisica da computacdo em nuvem. Adaptado de [8]

A defini¢do do NIST lista cinco caracteristicas essenciais, trés modelos de servigos
(SaaS - Software como Servigo, Platform as a Service (PaaS) - Plataforma como Servigo e IaaS
- Infraestrutura como Servigo) e quatro modelos de implantagdo (publica, privada, hibrida e
comunitéria), esses modelos definidos pelo NIST sdo vistos na Figura 2.2. Na se¢do seguinte

serdo descritos as caracteristicas, os modelos de servigos e os modelos de implantagdes [19].

2.1.2 Caracteristica Esséncias da Computacao em Nuvem

As caracteristicas essenciais da nuvem, definidas pelo NIST, tornam a computagéo

uma opgdo de TI, conforme ilustrado na Figura 2.2.

Broad Network Access - Usudrios terdo acessos aos recursos que estdo disponiveis
na rede e para isso terdo que simplesmente ter algum mecanismo que promovam o padrao
utilizado por plataformas heterogéneas (laptops, telefones celulares e PDAs). Com isso,
poderao acessar de qualquer lugar, a qualquer hora, de qualquer dispositivo, desde que tenham

conexao (internet);

Elasticidade rapida - Usudrios tém a ilusdo de recursos ilimitados, podendo ser

adquiridos em qualquer quantidade e a qualquer momento. Essa caracteristica da nuvem
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Figura 2.2: Modelo visual de defini¢do de computagdo em nuvem do NIST. Adaptado de [19]

propociona a capacidade de prover e poupar os recursos da nuvem, de forma rapida, a medida

que se faz necessario;

Servigo Medido - Uso de recursos pode ser monitorado, controlado e reportado,
oferecendo transparéncia tanto para o provedor como também o consumidor do servigo

utilizado.

N

On-Demand Self-Service - Recursos podem ser requisitados a medida que
necessitados automaticamente e toda mudanga no sentido de reconfiguragdes é feita de forma

transparente para os usudrios;

Pooling de recursos - De acordo com a demanda do consumidor, recursos serdo
fornecidos (exemplos de recursos incluem o armazenamento, processamento, memdria, largura
de banda de rede e mdquinas virtuais). Esse conjunto de recursos serd liberado quando
requisitado pelos usudrios da nuvem, podendo ser em grande ou pequena escala, dependendo

da necessidade.

A nuvem, de acordo com o seu uso, tem sua funcdo, custo, e protocolos de rede
especificos que serdo utilizados segundo as necessidades dos usudrios. Essas fungdes sdo de
suma esséncia para a manutengdo e controle da nuvem e é por meio dessas fungdes que o
modelo de servigo é oferecido. Logo, o usudrio paga pelo que usar, tem o que quer, na hora que

quer e do jeito que seus negocios precisarem.
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2.1.3 Modelos de Servicos da Computacao em Nuvem

Em fungdo do nivel de abstracdo que oferece a Nuvem as organiza¢des, na
literatura, indentificam trés categorias de plataformas de Computagdo em Nuvem, podem ser

observados na Figura 2.3 [29]. O Saas , o PaaS e o IaaS descritos a seguir.

Figura 2.3: Modelos de servigos da computagdo em nuvem [29].

SaaS - nessa tipo de servico da nuvem o usudrio através da rede utiliza recursos
fornecido pelo provedor a qualquer momento e de qualquer lugar sem se preocupar com a
forma com esses servigos estdo dispostos e organizados. Isso libera o usudrio do gerenciamento
total da infraestrutura, podendo utilizar somente o que lhe for necessario, pois é sob demanda

e paga pelo que usar.

PaaS - plataformas de desenvolvimento de software e componentes sdo
disponibilizados pela rede a medida que haja uma necessidade por conta do usudrio desse
servico da nuvem. As licengas para cada linguagem proprietdria utilizada ou ferramentas
para o desenvolvimento sdo entregues pelo provedor. Com isso os usudrios ndo precisam se

preocupar com instala¢des de software e manutencao [24].

Iaa$S - O servigo fornecidos ao usudrio é um conjunto de recursos computacionais,
tais como: a infraestrutura de hardware (servidores, armazenamento, capacidade de
processamento) e os software associados(Sistema operacionais, tecnologias de virtualiza¢do)
[5] [24]. A camada de infraestrutura consiste nos ativos fisicos (servidores, dispositivos de

rede, discos de armazenamento, entre outros) e a base da nuvem.
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E muito importante definir as responsabilidades de cada usuario, chamados de
atores do modelo na nuvem. Esses atores podem ser visto na Figura 2.4. Por isso, existem as

defini¢des conforme os papeis desempenhados por cada usudrio, a saber [59].

Provedor

.
*

Figura 2.4: Papéis da computagdo em nuvem, adaptado de [64]

e Provedor: fornece toda a estrutura abstraindo-a do usudrios final. Essa categoria gerencia

e monitora toda a infraestrutura.

e Desenvolvedor: utiliza servicos fornecidos pelos provedores e prové a outros usudrios

servigos, assumindo assim o papel de um provedor.

e Usuadrios final: usa os servigos oferecidos pela nuvem.

2.14 Modelos de Implantacao da Computacao em Nuvem

A implantagdo da nuvem, segundo os autores em [37], ird depender da necessidade
da aplicacdo e do tipo de contrato de prestagdo de servigos oferecidos. O resultado dessa

dependéncia classifica os modelos de implantagdo como:

e A nuvem privada é criada para uso exclusivo de uma tinica organizagdo. Esse tipo de
nuvem ¢é gerenciada pela propria organizacdo. O autor em [40] afirma que se a nuvem
for cuidada por terceiros, a infraestrutura utilizada pertencerd aos usudrios, que terdo

total controle sobre toda a implantagdo das aplicagdes na nuvem.
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e No modelo de nuvem ptublica os servicos sdo prestados para o publico em geral. E os
servicos oferecidos por esse modelo de nuvem podem ser gratuitos ou pagos pelo o que

foi usado.

¢ Nuvem comunidade é provisionada para uso exclusivo por uma comunidade especifica
de consumidores de organiza¢des que tém preocupagdes comuns. Pode ser gerenciada
e operada por uma ou mais das organiza¢des na comunidade, por um terceiro, ou por

alguma combinacao deles.

e Na nuvem hibrida temos que um modelo de implantacdo onde contém caracteristicas
tanto da nuvem publica quanto da nuvem privada, sendo que cada nuvem permanece

como entidade tnica.

Em [23] o autor aponta um fator muito importante, ao se pensar em implantar

solugdo de computacdo em nuvem deve-se decidir sobre que tipo de nuvem ird utilizar.

2.2 Virtualizagao

Por um certo periodo o foco da tecnologia de servidores era descentralizada, isso
porque os data center centralizados eram vistos como caros e consequentemente dificeis de se
manter. Diante disso, organiza¢des com servidores centralizados passaram a utilizar varias
maquinas fisicas, o que se reverteria em um aumento satisfatério no desempenho e ainda
garantia o isolamento das aplica¢des. Isso ajudaria na seguranga caso uma madaquina fosse
comprometida ndo afetaria as demais. Mas essa ndo foi uma solucdo tao viavel, porque haveria

um desperdicio de recursos e apresentava um altissimo custo [36].

A virtualizagdo ultimamente vem sendo bastante explorada no meio tecnolégico,
mas ndo é uma tecnologia nova, ganhou espac¢o nos anos 60 com a IBM que desenvolveu a

primeira maquina virtual, ou seja, um tinico computador foi dividido em vérios [36] e [10].

Segundo o autor [36], ao pensar em virtualizagdo e considerando a arquitetura x86,
alguns conceitos tem que ser pré-definidos, como: instrugdes privilegiadas/nao-privilegiadas;
o modo de operagdo do computador; sistema operacional hospedeiro/visitante e Monitor de

Midgquina Virtual (MMV) também conhecido como hypervisor.
Instrugdes privilegiadas e nado privilegiadas

Instrugdes ndo privilegiadas sdo aquelas que ndo modificam o meio em que estéo,

nem o estado de recursos que estdo sendo compartilhados, tais como processadores, memoria
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principal e registradores especiais. Ja as privilegiadas podem alterar tanto o estado como a

alocacao de recursos.
O modo de operac¢do do computador

O computador pode operar tanto no modo de usudrio, que é onde as aplicagdes sdo
executadas e nesse modo nao se executa instrugdes privilegiadas, como no modo de supervisor
que, possui controle total sobre a Unidade Central de Processamento (UCP) e dar o poder para

executar tanto instrucdes privilegiadas como as nao-privilegiadas.
Sistema operacional hospedeiro/visitante

O Host Operating System (HOS) é o sistema operacional que se localiza no hardware
fisico (hospedeiro), ou seja, é o sistema nativo da maquina no qual se terd a virtualizagdo. Ja o
Gest Operating System (GOS) é os sistema que executa sobre o hardware virtualizado (visitante).
Um ambiente virtualizado terd apenas um Sistema Operacional (SO) hospedeiro enquanto os

sistemas visitantes poderao ser de varios SOs simultaneamente.
MMV ou Hypervisor

Segundo o autor [38] MMV ¢é o hospedeiro das maquinas virtuais. Controla os
recursos compartilhados pelas maquinas virtuais, como o processador, dispositivos de entrada
e saida, memoria e armazenamento. Também tem a funcido de escalonador, pois determina a

hora de acionar uma maquina virtual para executar.

A figura 2.5 mostra o relacionamento das Vms e do VMM.

Sistema Sistema Sistema

Operacional Dperacional Operacional
de Maguina Virtual [ de Maguina Virtual de Maquina Virtual

|1 881 KB

|

Figura 2.5: Relacionamento das VMs e do VMM. Adaptado de [36].
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2.2.1 Vantagens e Desvantagens

Os autores [38] e [36] destacam algumas vantagem e desvantagens da utilizagdo de

virtualizacao.

As vantagens na utiliza¢do de virtualiza¢do segundo [38] [36] sdo:

A seguranga, ja que as mdaquinas se encontram isoladas e cada mdquina tem seus

servigos. Logo a vulnerabilidade de um servigo ndo prejudica os demais;

A confiabilidade e disponibilidade, pois a falha de um software nao prejudica os outros

servigos;

Adaptacdo as diferentes cargas de trabalho. Essa vantagem pode ser obtida com

ferramentas de realocar recursos de uma maquina virtual para outra;

Balanceamento de carga, mdquinas virtuais podem ser trocadas de plataformas. Com

isso haverd um aumento no seu desempenho.

Por outro lado as desvantagens da virtualizagdo séo:

A seguranga: é evidente que todas as maquinas virtuais estdo hospedadas em maquinas
fisicas. Este ponto é interessante, pois se o sistema operacional hospedeiro tiver alguma
vulnerabilidade, todas as maquinas virtuais que estdo hospedadas nessa maquina fisica

estdo vulneraveis. Logo sdo vulneraveis;

A complexidade do gerenciamento: como em todo ambiente ha a necessidade de

monitoramento, configuragdes e agdes;

O desempenho: por ndo saber exatamente a quantidades de maquinas virtuais por
processos, isso leva a duvidar da boa qualidade dos servigos diante de um grande

namero de mdquinas virtuais.

2.2.2 Tipos de virtualizacao

Diante da dificuldade de implementar o modelo de virtualizagdo proposto

originalmente (virtualizacdo completa de hardware), devido a ndo compatibilidade de drivers
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de hardware, muitas técnicas de virtualizagdo foram desenvolvidas. Tendo sido melhoradas no
decorrer de anos, as técnicas de implementacdo de sistemas virtuais podem ser agrupadas em
dois grupos principais Virtualizagado total e Para-virtualiza¢do, apresentadas nas Figuras 2.6 e

2.7.

Virtualizagido total: um ambiente com virtualiza¢do total prové copias fieis do
hardware subjacente, de tal modo que o sistema operacional e as aplica¢des serdo executados
como se tivessem diretamente sobre o hardware original, ndo percebendo a virtualizagdo. Para
esse tipo de virtualizacdo existe uma grande vantagem, o sistema operacional hospedeiro nao

precisa ser modificado [10].

Maguina wriual 1 Maguina wirlual 2
e N R
API \ aaa . Ap, ase
Sistema operacional 1 Sistema operacional 2
{original) (original)

&_iI 4 N ﬂ /

Monitor de Maquina Virtual (MMV)

Hardware

Figura 2.6: Virtualizacdo total. Adaptado de [10]

Para-virtualizac¢do: é uma alternativa de virtualiza¢do que facilita a implementagao
do software [32]. Na para-virtualizagdo as mdaquinas virtuais utilizam os seus préprios
drivers, com isso poupa a capacidade total do dispositivo subjacente. Para esse tipo de
virtualizagdo o sistema operacional é modificado para chamar o hypervisor sempre quando for
executar uma instrug¢do que venha alterar o estado do sistema. Diante dessa caracteristica da
para-virtualizagdo o hypervisor deixara de ser chamado para testar instru¢des por instrugdes,

ganhando assim significativo desempenho de processamento.

Depois de abordar esta parte da virtualizagdo, constata-se que ela responde
perfeitamente ao desafio de isolamento com o qual a Nuvem se depara. Em particular,

ela amplifica a pratica da mutualizagdo de recursos, que é o coracdo da Nuvem. A sua
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Figura 2.7: Para-virtualizagdo. Adaptado de [10]

introdugdo na Nuvem envolve a modificagdo do modo de gerenciamento de recursos e tarefas
administrativas em geral. No que se refere ao gerenciamento de recursos, a unidade de

alocagdo na Nuvem vai da maquina real a méquina virtual.

2.3 Seguranca

Ao longo da histéria da tecnologia é possivel ver a crescente busca por seguranca,
isso porque os indices de incidentes que afetam a segurancas vém aumentando exemplos:
infeccdo por virus, acessos ndo autorizados, ataques denial of service contra redes e sistemas,
furto de informacdo proprietdria, invasdo de sistemas, fraudes internas e externas, uso ndo
autorizado de redes sem fio, entre outras. Com esse novo paradigma da computacao, essa é

uma das questdes mais importantes, pois o provedor de nuvem tem que assegurar:

Confiabilidade - dispor dos recursos somente a quem é autorizado e que esteja

credenciado;

Integridade - certificar que a informacdo ndo foi modificada ou destruida de

maneira ndo autorizada ou acidental;

Disponibilidade - permitir que a informacdo esteja acessivel e utilizavel sob

demanda a qualquer momento.
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Na literatura cientifica [17], [61], [47]) apresentam-se alguns principios para

garantir seguranca de um sistema:

o Autenticidade — E a garantia de que as informagdes sdo verdadeiras ou que o usudrio é

quem diz ser;

e Nio repiidio — é a garantia de que uma pessoa ndo consiga negar ou rejeitar um ato ou

documento de sua autoria.

o Legalidade — Garante a legalidade (juridica) da informacdao; Caracteristica das informagdes
que possuem valor legal dentro de um processo de comunicagdo, em que todos os
ativos estdo de acordo com as cldusulas contratuais pactuadas ou a legislagdo politica

institucional, nacional ou internacional vigentes.

e Privacidade — Foge do aspecto de confidencialidade, pois uma informagdo pode ser
considerada confidencial, mas ndo privada. Uma informacdo privada deve ser vista,

lida, alterada somente pelo seu dono.

o Auditoria — Rastreabilidade dos diversos passos que um negdcio ou processo realizou ou
que uma informacao foi submetida, identificando os participantes, os locais e horarios

de cada etapa.

Quando uma organizagdo migra para um ambiente de computacdo em nuvem com
todas suas informagdes e identidades, passando a utilizar a infraestrutura do provedor da
nuvem ela estd abrindo méao de alguns niveis de controle. Para que essa migragdo ocorra nos

dias de hoje, é preciso que os provedores da nuvem oferecam confianga nos seus servigos.

Os principais elementos para proteger uma nuvem sdo: seguranca da identidade
(preserva a integridade e a confiabilidade), seguranca da informacdo (a seguranca estard
centrada nas informagdes, ja que as barreiras protetoras em nuvem sdo diluidas) e seguranga

da infraestrutura (a infraestrutura base de nuvem deve ser inerentemente segura) [6].

A computagdo em nuvem enfrenta o grande desafio de prover seguranca aos seus
usudrios. O autor em [6] relata alguns dos principais riscos de seguranga na utilizacdo de
computagdo nas nuvens: acesso privilegiado de usudrios, cumprimento de regularizagao,
localizagdo dos dados, segregacdo dos dados, recuperacdo dos dados, apoio a investigacao

e viabilidade em longo prazo.

Para que a computagdo em nuvem possa atender as necessidades dos usuarios de

confiabilidade dos dados, o provedor da nuvem deve oferecer niveis elevados de segurangas.
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Com a aplicagdo da seguranga de forma correta as organizagdes irdo comegar a sentir confianga
e consequentemente irdo passar a depositar suas informagdes confidencias na nuvem. Diante
disso o ambiente de computacdo em nuvem deve prover técnicas de seguranca adequadas e

métodos eficientes para seus usudrios.

2.4 Sistema de Deteccao de Intrusao

Com o avango das tecnologias de comunica¢des de redes, em que as informagdes
sdo compartilhadas, manter a seguranga de um ambiente em rede é muito critico. Por ter dados
compartilhados e informagdes sigilosas, surgiram iniimeras ameagas que visam as informagdes.
Diante do enorme avango da tecnologia, houve também um enorme crescimento nas formas
de fraudar a seguranca de rede. Diante disso o uso de ferramentas de seguranga, tornou-se

indispensével para a protegdo do ambiente em redes.

O sistema de deteccdo de intrusdo é uma ferramenta utilizada para reconhecer
comportamentos ou a¢des intrusivas na rede ou em um sistema. Um SDI pode acionar diversas
contra medidas, inclusive alertar o administrador [58]. O administrador é o responséavel pela
configuracdo do SDI de acordo com as politicas de seguranca da organizagdo [41]. Um SDI é
composto de diversos elementos: sensores, que geram eventos de seguranga, ou seja, coletam
informagdes; interface com o usudrio para monitorar eventos e alertas e controlar os sensores;
e uma base de dados que grava os eventos registrados pelo sensor e usa um sistema de
regras para gerar alertas a partir dos eventos de seguranca recebidos e analisados segundo
as politicas da organiza¢do. Uma vez que é detectado alguma instrugao, alertas sdo enviados.
As respostas aos alertas podem ser de dois tipos: as ativas sdo respostas geradas aos incidentes
pelo préprio sistema ou as passivas respostas geradas apenas para o administrador na forma
de relatérios, para que diante de um incidente o administrador venha a tomar as medidas que

julgar necessarias [45] [18].

Assim o SDI tem o papel de identificar todos os verdadeiros ataques e identificar
todos os falsos ataques, e portanto, terd o conhecimento do comportamento ou agdo intrusiva

para poder alertar o administrador ou por si s6 disparar contra-medidas [21]

Segundo [51] um SDI realiza as seguintes tarefas:
e Monitoramento e anilise de atividades de sistema e dos utilizadores;

e Realizacdo de auditorias a infraestrutura, as falhas e as vulnerabilidades do sistema;
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e Identificacdo do modelo de atividades do sistema, de forma a reconhecer-se sinais de

ataques e de alertas;
o Realizacdo de uma anélise estatistica a um modelo de comportamento anémalo;
e Avaliagdo da integridade dos ficheiros de dados e de sistema;

e Realizacdo de auditorias de gestdo ao sistema operativo e de reconhecimento
do comportamento dos utilizadores que desobedecem a politica de seguranca da

organizacao.

24.1 Classifica¢ao dos SDI

Conforme [4] [43] [15] [4] [20] [41], serdo descritos algumas classificagdes dos

sistemas de deteccdo de intrusao.

Quanto ao local de coleta de dados

e Network-based Intrusion Detection (NIDS): é um coletador das informagdes da rede, com o
intuito de identificar ataques. Os NIDS sao considerados sniffers de alto nivel, capturam
e analisam pacotes que trafegam na rede. Os pacotes oriundos da captura feita pelo
SDI irdo passar por uma analise, e na presen¢do de um desvio de padrdo que ja sdo
pré-definidos, o sistema ird langcar um alerta informando uma intrusdo, caso nado seja
encontrado um desvio os pacotes circulam normalmente. Uma desvantagem desta
técnica de deteccdo é que ela pode detectar somente ataques conhecidos, ou seja, que
estdo incluidos no conjunto de assinaturas que o SDI possui, necessitando-se assim de

constante atualizagdo diante da rapidez que novos ataques surgem.

e Host-based Intrusion Detection (HIDS): Captura e avalia dados internos a um host, ou
seja, o objetivo dele é monitorar e identificar ataques na maquina no qual foi instalado.
Depois de coletados, os dados podem ser analisados localmente ou por méquina remota
responsavel pela avaliacdo desses dados. Um exemplo tipico de um sistema de coleta de

dados seria um sistema de registros (logs).

e Hibridos: Um SDI, para ser considerado hibrido, tem que utilizar sensores que capturem
o tradfego de rede como sensores que capture os registros de eventos do host, com isso ele
aumenta a capacidade de detecgdo. Boa parte das abordagens usam os dois tipos de SDI

quanto ao local de coleta de dados (rede e host);
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e SDI baseado em Méquina Virtual: em [41] especificamente pode ser vista essa defini¢do
de SDI. Segundo o autor, a coleta de informagdes de estados dos host sdo feitas de maneira
diferente do convencional. As informagdes capturadas pelo hypervisor ou MMV podem
ser utilizadas na deteccdo de intrusdo. Esse VMM é uma camada entre o hardware e o

sistema operacional.
Quanto a arquitetura

o Centralizada: contém elementos que capturam e analisam dados do sistema, em que as
tarefas ficam aos cuidados de um tinico elemento, tornando-se assim um tinico ponto de

falhas;

e Hierarquica: constituida por camadas, onde se tem analisadores, elemento que faz o
tratamento dos dados e por fim um coordenador central responsavel por todo o SDI, ou
seja, toda a¢do tomada é feita pelo coordenador central. Como desvantagem, caso haja

falhas em alguma camada todas as demais serdo comprometidas.

e Distribuida: todos os elementos dessa arquitetura cooperam entre si, porém possuem
autonomia e independéncia, caracteristicas essas que dispensam a presenca de um

gerenciador central.
Quanto ao método de detec¢io

e Anomalia: Este tipo de SDI tem como defini¢do de ataques todas as a¢des diferentes
das atividades normais do sistema. E com as informagdes da base de dados que o
sistema distingue o que é ou ndo permitido, em caso de divergéncia com o padrido o
administrador da rede é alertado. Em uma rede existe diversos usudrios, isso complica a
configuracdo dos SDI por anomalia, pois €é dificil estabelecer o que é padrdo diante dessa
situagdo, por outro lado é mais eficiente na deteccdo de novos ataques. No entanto falsos

positivos podem ter uma alta taxa havendo a necessidade de treinamento do sistema.

e Assinatura: Um SDI por assinatura analisa os dados em busca de tragos de intrusdes
por meio de padrdes de taques pré-definidos pelo gerenciador do sistema, guardados
em uma base de dados. Sistemas que analisam por assinatura possuem uma grande
desvantagem, pois s6 conseguem detectar somente ataques conhecidos, ou seja, que
estdo incluidos no conjunto de assinaturas (base de dados) que o SDI possui. Nesse
caso o administrador deve fazer constante atualizacdo da base de dados de assinatura

(ataques) a medida que novos ataques surgem.
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e Hibrido: Este método detecta tanto por ataques conhecidos como comportamentos

anormais, utilizando assim as duas abordagens anteriores.

Quanto ao comportamento na deteccao

2

e Passivo: um SDI considerado passivo é aquele que simplesmente detecta o trafego
suspeito ou malicioso, gera um alerta ou notificagdo sobre a intrusdo e envia para o
administrador. Diante da deteccdo de um pacote suspeito na rede, esse tipo de SDI ndo

toma nenhuma atitude em relagdo a acdo suspeita.

e Ativo: além de detectar acdes intrusivas e alertar o administrador, o SDI também possui

agOes pré-definidas para responder as ameagas.
Quanto a frequéncia de utilizacao

e Monitoramento Continuo: todo o trafego é coletado e analisado no mesmo instante, pois

o sistema é em tempo real.

e Andlise Periddica: o sistema funciona de modo estatico, pois a captura das informagdes

serdo feitas periodicamente e uma andlise é feita se necessario.

2.5 Sistemas de Deteccao de Intrusao para Nuvem

Computagdo em nuvem é uma nova abordagem onde os recursos computacionais
sdo oferecidos sob demanda e escalavel. A forma que os recursos sdo disponibilizado na
nuvem, torna esse ambiente mais propicio a invasdes e ataques. Mas a forma de tornar esse
ambiente seguro ndo dirente. Ha uma exigéncia de técnicas adequadas e robustas para tratar

ataques e invasdes no ambiente em nuvem.

Pesquisas feitas por [2] [60] [16] [46] [27], mostram a eficiéncia de sistema de
detec¢do de intrusdo na nuvem. Porém, é notdéria uma preocupacdo com o melhoramento

dessas técnicas. Logo mais sdo descritos, brevemente, esses trabalhos.
Intrusion Detection System as a Service in Public (IDSaaS)

Em [2] foi proposto um IDS escalédvel e ajustdvel aos usudrios da nuvem, provendo
a habilidade de monitorar e reagir a ataques em vdrias VMs existentes dentro da rede virtual

privada dos usudrios. O IDSaaS usa a rede para coletar os dados e é baseado em assinatura.
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Esse modelo por ser na nuvem além de escaldvel, portdvel e sob demanda, o usudrio pagara

somente pelo que usar.
Intrusion Detection for Grid and Cloud Computing (GCCIDS)

Vieira et. al. (2010), propds um sistema de detec¢do de intrusdo para ambientes
de computagdo em grade e em nuvem. O GCCIDS é a nivel de middleware da nuvem. Pelas
caracteristicas de isolamento da virtualizagdo é protegido contra intrusos. A arquitetura do SDI
proposta pelo autor possui arquitetura distribuida, e na ocorréncia de uma intrusao todos os

nos ficardo sabendo, pois um alerta é emitido para todo o ambiente [60].
Intrusion Detection System in Cloud Computing Environment

O trabalho proposto por [16] apresenta um SDI que detecta tanto por assinatura
quanto por aprendizagem. o SDI é composto por instancias classificadas como “mini SDI”
criadas por um controlador central e tinico chamado de SDI Controller. Segundo o autor, a
principal vantagem do IDSCCE é a reducdo da carga de trabalho, ja que as instancias sdo

implementadas entre cada usudrios e o provedor da nuvem.
IDS Management architecture

O trabalho elaborado por [46] apresenta uma arquitetura extensiva de SDI, onde
existe um controlador componente central que analisa os resultados coletados pelos véarios
sensores inseridos nas maquinas virtuais. Os sensores espalhados fazem troca de mensagens
com o padrdo Intrusion Detection Message Exchange Format (IDMEF). Os componentes desta
estrutura sdo: maquinas virtuais, chamadas de VM SDI e A unidade central de gerenciamento
que controla as VM IDS e é formada por quatro componentes: Event Gatherer, Event Database,

Analysis Componente e IDS Remote Controler.
A Framework for Intrusion Detection in Cloud Systems (CIDS)

Kholidy e Baiardi (2012) apresentam um framework para SDI baseado em nuvem,
no qual o objetivo é lidar com ataques como masquerade attacks (onde atacantes se fazem passar
por usudrios legitimos), Host-based attacks (que podem ser uma consequéncia de masquerade
attacks) e Network-based attacks. O CIDS envia ao administrador relatérios resumidos. Os
elementos do CIDS estdo localizados fora das mdaquinas virtuais. Devido a isso, mantém
seus proprios componentes protegidos de ameacas que possam afetar as VMs. CIDS nao
possui um coordenador central, é escaldvel e usa uma solugdo P2P. Sua arquitetura distribui
a carga de processamento por varios locais da nuvem. Cada né na arquitetura possui uma
base de dados com assinaturas de ataques conhecidos (conhecimento) e outra com padrdes de

comportamento anormal (comportamento).
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A Tabela 2.1 apresenta uma andlise comparativa relacionada as caracteristicas

relevantes das principais arquiteturas de SDI apresentadas nesta secao.

Tabela 2.1: Comparativo entre SDI baseados em VM para Computagdo em Nuvem

Forma de Captura Tolerancia
. . Uso da
Arquitetura Protecdo pacotes | Localizagdo a
elasticidade
do SDI nas Vms falhas
GCCIDS | Distribuido Por né Nao N6 Fisico Nao Nao
Aumenta a
IDSCCE | Centralizado | Por no Nao N6 Fisico capacidade Nao
do SDI
Aumenta a
IDSaaS Centralizado | Por servigo Sim Nas VMs capacidade Nao
do SDI
Aumenta a
MA Centralizado | Por n6 Sim N6 Fisico capacidade Nao
do SDI
Aumenta a
o . No Fisico e
CIDS Distribuido Porn6e VM | Sim capacidade Nao
nas VMs
do SDI

2.6 Tolerancia a Falhas

A busca por sistemas mais sofisticados e com um poder tecnolégico maior tornou
mais complexo os sistemas e com isso sujeitos a falhas. Com essa sofisticacdo, distribuigdo,
dinamismo e complexidade dos sistemas ha uma necessidade de torna-los mais seguros e

tolerantes a falhas.

Conforme visto em [62] [52], o principal objetivo da Tolerancia a Falhas (TF) em
um sistema é alcangar a dependabilidade que é a qualidade do servico fornecido por um
dado sistema e a confianga depositada no servigo fornecido, onde o funcionamento nido sera

interrompido mesmo na presenca de falhas.

Um sistema para ser TF tem que continuar fornecendo seus servigos mesmo diante
de falhas. A TF é o conjunto de técnicas utilizadas para detectar, mascarar e tolerar falhas no

sistema [52].

Na literatura encontramos intimeras descrigdes de como projetar um sistema de
tolerancia a falhas, e para se projetar um sistema é preciso primeiramente entender como as

falhas ocorrem. Em um sistema os niveis de percep¢ao podem ser: falha, erro e defeito.
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Weber (2003) define um defeito como um desvio da especificagdo. E ainda diz
que os defeitos ndo podem ser tolerados, mas devem ser evitados. Para o autor ja citado, um
sistema estd em estado errdneo ou em erro se o processamento posterior a partir desse estado
pode levar a defeito. Por fim enfatiza o conceito de falha como a causa fisica ou algoritmica do

erro [62].

Segundo [52], os autores afirmam que o principal obstdculo na implementacéo de
tolerancia a falhas é a imprevisibilidade de ocorréncia de uma falha e os efeitos que elas trarao
ao sistema. A agdo do mecanismo de tolerdncia a falhas s6 serd iniciada mediante a deteccdo
de erros encontrados no sistema, ou seja, resultados de falhas. Com a deteccdo de um erro,
medidas como remogdo, e caso necessdrio, o sistema deve ser reconfigurado para isolar o
percursor da falha. Na literatura esse processo é chamado de recuperagdo de erro. Com a
recuperagdo de erro conjetura-se que o sistema continue com seu funcionamento normal, sem

apresentar defeitos.

2.7 Trabalhos Relacionados

O ambiente de computagdo em nuvem por ser virtualizado e escaldvel ainda é um
grande desafio fornecer tolerancia a falhas, embora muitos trabalhos tenham sido feitos nessa
drea, had uma necessidade de técnicas de tolerdncia a falhas eficazes para a Computagdo em
nuvem. Na literatura existem muitas pesquisas que fornecem vérias técnicas de tolerancia a

falhas como [35] [1] [64] [57] [25] [13] [28]. Enumeram-se a seguir trabalhos relacionados.
Adaptive Fault Tolerance in Real Time Cloud Computing (AFTRC)

O trabalho proposto por [35] aplica a tolerancia a falhas para a computagao
em nuvem em tempo real. Este trabalho teve um aproveitamento tanto da capacidade
computacional como do ambiente virtualizado escaldvel de computacdo em nuvem. Neste
modelo, o sistema proposto tolera a falha de forma proativa, ou seja, evita a recuperagao
de falhas, erros e defeitos, prevendo-os e os componentes suspeitos sdo trocados por outros

componentes de trabalho e faz a diccdo com base na confiabilidade dos nos de processamento.
Fault tolerance middleware for cloud computing (LLFT)

O modelo proposto por [64] é um middleware de tolerdncia a falha de baixa laténcia
para fornecer a tolerancia a falhas para aplica¢des distribuidas implantadas no ambiente de
Computagdo em Nuvem como um servi¢o oferecido pelos proprietarios da Nuvem. Este

modelo baseia-se em um dos principais desafios da Computacdo em Nuvem, o de assegurar
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aplicagdes que estejam executando na Nuvem sem interrupgdo no servico fornecido para o
usudrio. Este middleware replica aplicagdo pelo uso de replicagdo semiativa ou processo de
replicagdo semi-passiva para proteger a aplicacdo contra vdrios tipos de falhas, podendo ser
citadas: Crash fault — o processo ou o processador ndo produz quaisquer resultados, Timing fault
- um processo ou processador ndo produz um resultado de restricdo dentro de um determinado
tempo. O middleware LLFT ndo lida com falhas bizantinas e que foi implementado na

linguagem C++ para o LINUX.

O ambiente proposto consiste em grupos de servigo que sao conjuntos de grupos
de processos que interagem através de conexdo virtuais dentro de uma nuvem, fornecendo
coletivamente um servigo para o utilizador e grupos de processos que é um conjunto de réplicas
de um processo. Cada membro de um grupo de processos deve saber o béasico de seu grupo.
Essa interacdo é feita por uma conexdo virtual ponta-a-ponta de TCP. O middleware LLFT
é transparente para o aplicativo, e ndo requer recopilagdo ou religamento do programa de

aplicagéo.

Fault tolerant workflow scheduling based on replication and resubmission of tasks in Cloud

Computing (FTWF)

Foi proposto por [25] um algoritmo de tolerante a falhas de agendamento de fluxo
de trabalho para fornecer tolerancia a falhas usando a replicacdo e a resubmissao de tarefas

com base na prioridade das tarefas em uma heuristica matricial.

O FTWS permite aos usudrios executar seus fluxos de trabalho por prazo
satisfatorio apesar de diferentes falhas que ocorrem no meio ambiente. A replicagdo de tarefas
depende de uma métrica heuristica que é calculado encontrando o equilibrio entre o fator de
replicacdo e fator de reenvio. A métrica heuristica é considerada porque a replicagdo por si
s6 pode levar ao desperdicio de recursos e reapresentacdo sozinha pode aumentar o makespan
(diferenca de tempo entre o inicio e o fim de uma sequéncia de trabalhos ou tarefas). As tarefas
sdo priorizadas com base na importancia da tarefa que é calculado usando parametros como o
grau, mais cedo prazo e de alto impacto reapresentagdo. A prioridade ajuda a cumprir o prazo
de uma tarefa e reduzindo, assim, o desperdicio de recursos. O ambiente de nuvem é simulada
usando maquinas virtuais VMware. A comunicagdo entre eles ocorre por meio de programacao
de SSH. Diferentes tipos de falhas podem ocorrer em um ambiente de nuvem também sdo
simulados. Os servidores de nuvem podem ser de dois tipos: servidor de armazenamento
e servidor computacional. O FTWS foi projetado com quatro médulos que sdo: Preprocessor
Module (PM), Replication based Scheduler Module (RSM), Executor Module (ResEM) e Rescheduling
if required and Data Scheduler (DS).
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VFT: A virtualization and fault tolerance approach for cloud computing (VFT)

E apresentado por [13] uma técnica de virtualizacdo e Tolerancia a Falhas o VFT:
A virtualization and fault tolerance approach for cloud computing, para reduzir o tempo de
servi¢o e aumentar a disponibilidade do sistema. Para gerenciar a virtualizagdo, balanceamento
de carga e para lidar com as falhas é utilizado os seguintes componentes nessa proposta: CM -

Cloud Manager e um DM — Decision Maker.

O processo desse trabalho se da:
e A virtualizacdo e o balanceamento de cargas;

e A tolerdncia a falhas que é alcangada por redundancia, checkpointing e manipulador de

falhas.

O VFT foi projetado principalmente para fornecer tolerancia a falhas reativa.
E possui um manipulador de falhas, que se encontra tanto no hypervisor [26] como na
parte virtualizada do sistema. A fun¢do do manipulador é bloquear nodes com falhas
irrecuperdveis junto com seus nds virtuais para futuras solicitagdes e remover as falhas de
software tempordrios dos nodes com falhas recuperaveis e os tornar disponiveis para futuras
solicitagdes. Hypervisor também mantém registro quando o Load Balancer (balanceamento de
cargas) atribui uma tarefa a um né virtual de um servidor em particular, a fim de medir a taxa

de sucesso do servidor fisico.

Neste trabalho também é calculado o desempenho do servidor fisico usando a taxa
de sucesso. Onde Se tem nl = ntimero de vezes que um servidor fisico d4 resultados bem
sucedidos e n2 = ntimero total de vezes que os pedidos enviados para o servidor, entdo a taxa

de sucesso é medida assim SR = N1/N2, onde nl <= n2.

Esse modelo néo so6 tolera falhas, mas também reduzir a chance de futuras falhas
por ndo atribuir tarefas aos nés virtuais de servidores fisicos cujas taxas de sucesso sdo muito
baixas. Foi concluido com a ajuda de métrica de desempenho de comparagao e analise da taxa

de sucesso.
A Hierarchical and Autonomous IDS for Cloud Systems (HA-CIDS)

Kholidy et al. [28] é apresentado um sistema de detec¢do de intrusdo hierdrquica e
autdnoma baseado em nuvem. O HA-CIDS monitora continuamente e analisa os eventos do

sistema e calcula os pardmetros de seguranca e de risco.

Para atingir a tolerancia a falhas essa proposta executa as seguintes técnicas:
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e Replicacao de elementos de processamento;

e Verificacdo de integridade de auto-cura;

o Deteccdo de falhas usando mensagens de pulsagdo em sistemas multiagentes;

O HA-CIDS tolerancia as falhas de forma reativa. Um controlador autdénomo recebe
paradmetros de seguranga computados pelo quadro e seleciona a resposta mais adequada para
proteger a nuvem contra ataques detectados, bem como recuperar os dados corrompidos ou
servicos afetados. Ao lado de resposta autobnoma de ataques detectados, HA-CIDS tem varias

capacidades autdbnomas de proporcionar auto- resisténcia e tolerancia a falhas.

O HA-CIDS desenvolveu um testbed que avalia o desempenho e precisdo do
framework. Os principais componentes do HA-CIDS sdo: Eventos Colecionadores (Events
Collectors) sdo sensores de monitoramento de software que coletam eventos de seguranca,
Eventos Correlator (Events Correlator) integra e correlaciona os eventos de acolhimento e de
rede coletados de Events Correlator hospedado em diferentes VMs, Analisador de Eventos
(Events Analyzer) usa varios mecanismos de andlise para detectar eventos de acolhimento
e ataques de rede e Controlador (Controller) seleciona a resposta mais adequada e método
de protecdo para proteger os anfitrides e a rede contra ataques detectados e potencial. O
analisador de eventos por sua vez tem os seguintes componentes HIDS Analyzer é um
analisador baseado em assinatura para detectar ataque baseado em trilhas deixadas pelos
ataques conhecidos ou sequéncias predefinidas de a¢des do usudrio que possam representar
um ataque, NIDS Analyzer: é um analisador baseado em assinatura implementada que analisa
o tréfego de rede entre as VMs nuvem, espelhando-o do switch virtual para detectar trilhas
conhecidas que possam representar um ataque e DDSGA Analyzer é um analisador baseado

em comportamento para detectar ataques de mdscaras.

A metodologia utilizada pelo AH-CIDS para a fase de detec¢do tem-se 1- Processo
de coleta, 2 — Processo de integragdo, 3 — Processo de correlacdo e 4 — Processo de avaliagdo de
risco. E na métrica de seguranca e avaliagdo de risco, onde a métrica de risco é uma medida do
impacto potencial de uma ameaca sobre os ativos, dada a probabilidade de que ele ird ocorrer

e fornece informagdes tteis para avaliar o estado geral de seguranca da nuvem.

As caracteristicas autdbnomas HA-CIDS, ou seja, a tolerancia a falhas, incluindo o
recurso de Self-Resiliéncia e as a¢des de resposta automatica. Para a realizagdo da tolerancia a

falha e a self- Resiliéncia utilizou-se dos seguintes mecanismos:

e Replicagdo dos componentes;
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e Algoritmo mensagem assinada Signed Message Algorithm (SMA);

o Sclf-Resiliéncia.

Para a auto-resposta o controlador recebe alertas de seguranca e parametros de

risco a partir do componente Estimador de Impacto Ataque e seleciona o método de resposta

mais adequada para proteger os anfitrides e a rede contra ataques detectados e potenciais,

bem como recuperar os dados corrompidos ou servicos afetados para restabelecer o estado de

funcionamento de atacado recursos. O trabalho mostra as técnicas de auto-resposta utilizada,

bem como os mecanismos de Self- resiliéncia implantados para aumentar a disponibilidade

do sistema e a sua tolerancia a falhas, reduzindo significativamente o esfor¢o humano e os

conhecimentos necessarios.

A Tabela 2.2 apresenta uma anélise comparativa entre os sistemas descritos

anteriormente.

Tabela 2.2: Comparagédo dos resultados obtidos pelos trabalhos relacionados analisados.

Tolerancia
Procedimentos Tolerancia Tolerancia
Tipos de Falhas para a propagacao
aplicado para a falhas a falhas por
Previstas de ataques
tolerar falhas por VMs componente
na nuvem
Exclui o n6
AFTRC dependendo Confiabilidade Nao Nao Nao
de sua confiabilidade
. Crash-cost; )
LLET Replicagdo Sim Nao Nao
Trimming fault
Replicagéo e Dead line of work .
FTWF Sim Nao Nao
ressubmisséo de jobs flow
Balanceamento de
carga;
reducdo de trabalho; Sobrecarga de Node; )
VFT Sim Nao Nao
Redundancia; Disponibilidade
Check Pointing;
Fault Handler.
. Crash-cost; .
HA-CIDS | Redundéncia; Sim Nao Nao
Confiabilidade
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2.8 Conclusoes

Neste capitulo, alguns conceitos relacionados com a computagdo na nuvem,
sistemas de detec¢do de intrusdo e tolerancia a falhas para o ambiente de computagdo na nuvem

foram apresentados.

Em computagdo na nuvem, a sua defini¢do, suas caracteristicas e classificagdes
foram abordadas. Também foi abordado o pila principal dessa abordagem a virtualizagdo com
os seus tipos. Na secdo de sistemas de deteccdo de intrusdo foi exposto suas caracteristicas e
classificagdes, também foi apresentado alguns sistemas de deteccdo para nuvem. Na secdo de
trabalhos relacionados, alguns projetos aplicados para nuvem e suas principais caracteristicas
foram apresentados. E por fim uma comparacdo entre as caracteristicas dos trabalhos foi

apresentada.

Com essa comparacdo concluiu-se que hd uma grande necessidade do aumento de
tomada de decisdo e protecdo dos componentes do controlador com relagdo aos objetivos de

ataques e a possivel propagagdo de intrusdo no ambiente.

O presente trabalho apresentou a taxonomia de falhas, as falhas na nuvem e as
técnicas de tolerancia a falhas para nuvem. Diante da andlise concluimos que, 0os mecanismos
necessitam ser tolerante por se s6 e as técnicas empregadas no ambiente também, além de

seguir as mudanc;as que ocorrem.

Apesar de muitas técnicas e sistemas proposto para essa nova abordagem, ainda
hd uma necessidade de melhorar cada vez mais a seguranga da nuvem e todo o quadro de
mecanismos inseridos a ela, uma vez que o mesmo possui dado e informagdes de terceiros
que devem ser guardadas com privacidade e confiabilidade. Em um ambiente computacional

realizado nas nuvens apresenta muitas vulnerabilidades.
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3 Projeto EICIDS

Este capitulo aborda o Projeto EICIDS. As principais caracteristicas sdo
apresentadas. A arquitetura, funcionamento e todos os componentes sio descritos. A

funcionalidade de cada componente também é explicada neste capitulo.

3.1 Caracteristicas

O EICIDS, proposto por [18] e desenvolvido na Universidade Federal do
Maranhao, é um sistema de deteccdo de intrusao para ambientes de computagdo em nuvem
elastico, que tem como base a técnica de virtualiza¢do. Sua arquitetura visa prover a seguranga
dos usudrios da nuvem em nivel de infraestrutura. Ou seja, protege as médquinas virtuais
que compdem a camada de laaS (base das camadas PaaS e SaaS). O trabalho visa a protegao
das maquinas virtuais do ambiente de computacdo em nuvem contra usudrios internos que
possam utilizar alguma mdquina virtual para realizar atividades maliciosas ou que apresentem

comportamento suspeito.

O monitoramento das mdquinas virtuais é feito por meio de sensores espalhados
pelo ambiente de nuvem a ser protegido. Essa protegdo evita que usudrios maliciosos tenham
acesso ao contetido de outras VMs ou possam fazer um uso abusivo para efetuar ataques a

outras VMs [18]. A Figura 3.1 ilustra o modelo conceitual do SDI proposto por [18].

Os objetivos do EICIDS [18].

e Implementar um protétipo que atue a nivel de infraestrutura (IaaS) do middleware de

computagdo em nuvem;

e Prover segurancga nas maquinas virtuais dos usudrios de IaaS.

3.1.1 Arquitetura do EICIDS

Segundo o autor em [18], a arquitetura proposta tem como objetivo prover
seguranca aos usudrios de ambientes de computacdo em nuvem em nivel de infraestrutura,

ou seja, protegendo as maquinas virtuais que compdem a camada de IaaS da nuvem que serve
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- W)

Figura 3.1: Modelo conceitual do EICIDS [18].

de base as outras camadas (PaaS e SaaS). As Figuras 3.2 e figura 3.3 mostram a arquitetura com

diversos nés do SDI sendo controlado pelo IDS_Admin.

L e

DB de usuarios

,,,,,,,,,,,,,,,,,,,,

| I | DB de coleta

| DB de Alertas

Aarquitetura do IDS

Figura 3.2: Arquitetura do EICIDS [18].

Na Figura 3.2 tem a arquitetura do SDI que se aplica a cada n6é da nuvem, por
meio de seus componentes coleta informagdes das maquinas virtuais efetuando a detecgdo de

atividades suspeitas e posteriormente enviando alertas ao médulo de controle, denominado
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L ! 3

Figura 3.3: Arquitetura do EICIDS (Com vérios nodes) [18].

IDS_Admin. J4 na Figura 3.3 é apresentada a expansdo em uma arquitetura de nuvem com
varios n6s, sendo que o IDS_Admin é o elemento central que controla os varios médulos do SDI
e cada componente denominado Node (Nodel, Node2,...,Node) engloba os elementos IDS_Node,
Netsensor, IDS_Analyser, IDS_Pool e IDS_Reaction, o que torna a arquitetura do IDS mista entre
centralizada e distribuida [18]. Os componentes e suas defini¢des serdo detalhados nas se¢des

seguintes.

3.1.2 Componente do EICIDS

A seguir serdo apresentados os componentes que formam o SDI proposto e logo

depois a funcionalidade de cada componente.
IDS_Adim

O IDS_Admin é o componente responsavel pelo gerenciamento do processo de
detecgdo de intrusdo, devido a integracdo de todos os componentes do SDI. O elemento
central (IDS_Admin) controla os componentes e também faz uma organizagdo, sumarizagdo

e apresentacdo dos alertas de seguranca emitidos pelos vérios nodes do sistema da nuvem.

O IDS_Admin é o controlador de todas as informagdes sobre os componentes do
SDI, por meio do controlador se tem uma visdo geral do comportamento do sistema e uma
interface funcional é disponibilizada para o administrador da nuvem. Por meio da base de

dados de usuarios da nuvem, é possivel identificar a que conta de usudrios pertencem as
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maquinas virtuais envolvidas em incidentes de seguranca reportadas ao IDS_admin pelos

diversos nés da nuvem.
IDS_Node

O IDS_Node instancia e controla os sensores e analisadores localizados nas
maquinas virtuais, monitorando assim o ambiente virtual da nuvem. Logo, esse componente
é o responsavel por receber os alertas de seguranca provenientes da andlise de assinatura
e encaminhd-los ao IDS_Admin. Caso a andlise por assinatura ndo tenha encontrado um
ataque padrao, o IDS_Node encaminha os pacotes capturados para uma analise de deteccao
de anomalias, isso é feito para se ter uma certificagio de que nenhum trafego suspeito,
eventos indesejados ou padrdes que indiquem intrusdo possam ter passado pelo processo por

assinatura, mas caso seja encontrado sera identificado e encaminhado ao administrador.

O IDS_Node recebe periodicamente informagdes do IDS_Pool sobre a existéncia ou
ndo de maquinas virtuais de usudrios em execugdo, isso o auxilia na instanciagdo ou remogao
dos sensores e analisadores do ambiente virtual no intuito de tanto poupar recursos da nuvem,
quando da auséncia de VMs executando, quanto de acompanhar o crescimento da nuvem,

quando mais clientes solicitam VMs.
IDS_Pool

A fungdo do IDS_Pool é monitorar o ambiente virtual afim de encontrar maquinas
virtuais ativas ou ndo. Este médulo do SDI utiliza comandos tanto do sistema operacional
hospedeiro, como comandos do préprio middleware para realizar esta tarefa. Diante do
monitoramento, caso alguma maquina virtual seja encontrada, esse componente envia uma
mensagem ao IDS_Node para que sensores e analisadores sejam ativados. Do mesmo modo,
quando ndo é encontrada nenhuma maquina virtual, é enviada uma mensagem ao IDS_Node

para poupar os recursos da nuvem, assim os sensores e analisadores sdo desativados.
IDS_Sensor

No componente IDS_Sensor é iniciada a detecgdo, esse componente captura os
pacotes que trafegam na rede na qual se encontram as mdquinas virtuais dos usudrios da
nuvem. O sensor atua como um sniffer e interage com a rede de forma passiva e interfere o
minimo possivel, isso para que ndo haja comprometimento com a performance do ambiente
das mdquinas virtuais e ndo corrompa o trafego. Em meio ao processo, é feita uma filtragem de
pacotes capturados, para que apenas as informagdes dos pacotes que se tenha interesse sejam

selecionadas para a andlise a ser feita posteriormente. Os pacotes sdo guardados em uma base
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de dados, para que a andlise tanto por assinatura como anomalia possam ser feitas. O IDS_Pool

captura apenas o cabecalho dos pacotes de IP.

Isso ndo o faz o componente ir de encontro com as leis de privacidade como
visto em [53]. As leis de privacidade podem dificultar no processo de adicionar medidas de
segurancga para a computagdo em nuvem. Tudo que é capturado é armazenado numa base de

dados para ser analisado posteriormente pelos demais componentes do IDS.
IDS_Reaction

O IDS_Reagdo é responsavel por efetuar uma contra medida diante de agdes
maliciosas, detectadas no sistema. E nesse componente que uma mdaquina virtual pode ser
pausada caso apresente um comportamento suspeito, até mesmo desligada ou destruida se
for constatado que apresenta agdo maliciosa. Quem aciona esse componente é o IDS_Node
quando uma atividade maliciosa, desencadeando uma agdo programada para a intrusdo e

depois finalizando a sua execugdo.

Anilise por assinatura

z

Esse componente é responsdvel pela analise dos dados gerados pelo sensor,
aplicando regras de detecgdo, assim as agdes maliciosas de algumas mdaquinas virtuais sdo
identificadas ainda nele antes de serem enviadas ao componente IDS_Node. O analisador de
assinatura fica localizado no ambiente virtualizado criado pelo IDS. Ao encontrar um padrao
de ataque ou ndo essa informacdo imediatamente é encaminhado uma mensagem de alerta

para o componente IDS_Node para que seja feita uma andlise mais detalhada.
Anilise por anomalia

Nessa etapa é feita uma andlise dos dados gerados pelo sensor e que foram
encaminhados pelo componente de andlise de assinatura para ser feita uma nova andlise.
Qualquer comportamento fora do normal em alguma VM um alerta é emitido para o node
ou, em caso de suspeita, as informacdes serdo encaminhadas para o Network Intrusion Detection
System based on Inteligent Agents (NIDIA) [33], que possui uma base de dados de intrusdo de
maior abrangéncia. O analisador de anomalia localiza-se fora do ambiente virtualizado, mais

especificamente no componente Node.

3.1.3 Funcionamento do EICIDS

Na constru¢do do ambiente que o EICIDS foi aplicado o EUCALYPTUS [34] que é

um open source de infraestrutura como servigo, utilizando o hypervisor KVM [30]. A arquitetura
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desenvolvida por [18] é composta de um elemento central de entrada principal da nuvem que
era chamado de Cloud controller e os Nodes controller componentes de execugdo de maquinas

virtuais.

O IDS que foi proposto tem uma estrutura centralizada e hierdrquica. O
IDS_Admin é o elemento central e inicializa os médulos em cada node da arquitetura de nuvem,
o IDS_Node envia todas informagdes a ele através de conexdo de rede. O monitoramento é feito
por meio de sensores de IDS inseridos nas maquinas virtuais capturando informagdes das VMs
dos usuarios pelo trafego das vlans. E feito uma anélise local, por meio de assinatura, caso seja
encontrado um padrdo de ataque, um alerta é enviado para o controlador central e uma contra
medida é efetuada e caso ndo seja encontrado é encaminhado para o componente node central
da nuvem para uma andlise mais completa, utilizando métodos de anomalia, ou ainda pode ser
enviado para uma base de intrusdo mais abrangente como o NIDIA. A alocagdo dos sensores
acompanha o crescimento ou a redugdo de consumo dos recursos de cada usudrios da nuvem

(propriedade de elasticidade da Computacdo em Nuvem).

Na Figura 3.4 é ilustrado um diagrama de atividades do funcionamento da
arquitetura proposta por [18]. O diagrama apresenta uma visdo simplificada do funcionamento
interno do EICIDS, com suas fung¢des ou processo [49]. Quando usado para a modelagem
de software, as atividades normalmente representam um comportamento invocado como
resultado da chamada de um método. Quando usado para modelagem de negdbcios, as
atividades podem ser desencadeadas por eventos externos, tais como uma ordem a ser

colocada das a¢des desenvolvidas [42] [22].

O netsensor captura pacotes da rede, e o fluxo de atividades para o sistema de
detec¢do de intrusos é iniciado. Os pacotes capturados sdo encaminhados para andlise e
o modulo responsavel é o IDS_Analyser onde sdo feitas compara¢des com um padrido pré-
definido no intuito de identificar ataques conhecidos. Caso seja encontrado um padréo, é
enviado um alerta ao componente Node que verifica o tipo de ataque e envia um relatério
ao componente IDS_Admin e ainda aciona o componente de contra medidas IDS_Reaction.
Caso, nenhum padrao seja encontrado, os pacotes sdo encaminhado para andlise por anomalia,

onde o trédfego de rede é comparado com um padrao capturado anteriormente em um periodo

considerado livre de ataques.

Na etapa de andlise por anomalia existem trés situa¢des que podem ocorrer:

e Pode ndo ser identificado nenhuma anomalia, neste caso, os pacotes sdo descartados.
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Netsensor IDS_Analyser IDS_Node IDS_Admin

Angzlise do cabegalho
Gaplurar pa:ntag—%( Por assinaturas

Assinatura nao

Anslise do trafego
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tuar contramedida’
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Para Mode
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Trafego Trafego suspelto
Normal detectado
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Pacota Fara o NIDIA

e e ®

Figura 3.4: Diagrama de atividade do EICIDS [18].

e Uma anomalia pode ser encontrada, e um alerta é enviado ao Node, que encaminha
um alerta ao IDS_Admin o elemento central do EICIDS, e posteriormente acionard uma

contra medida.

e E detectada uma suspeita de ataque. Neste caso os pacotes considerados suspeitos

podem ser enviados a um outro SDI, como o NIDIA [33].

O componente IDS_Node é responsdvel por ativar as contra medidas e enviar
relatérios de incidentes de seguranca ao componente IDS_Admin. O IDS_Node recebe esses
resultados coletados pelos analisadores. Por sua vez o IDS_Admin exibe as informagdes de

incidentes e a¢des efetuadas ao administrador do sistema.

3.1.4 Comparacao entre SDIs para nuvem e o EICIDS

Com base na anédlise comparativa apresentada por Dias (2013), sobre os trabalhos
existentes de SDIs para o ambiente de computacdo em nuvem, chegamos a seguinte conclusao

ao fazer uma andlise do EICIDS e os trabalhos estudando pelo autor [18]:
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e O EICIDS possui uma arquitetura centralizada (o IDS_Admin fica localizado no

hypervisor);

e A forma de protegdo é feita tanto por né como por VMs (os componentes do IDS sdo

instanciados para as VMs quando for necessario);

e Captura pacotes nas VMs (Essa captura é feita por meio do Netsensor);

e Sua localizagdo é tanto nas VMs como no No¢ fisico (temos o IDS_Admin que fica no
hypervisor e seus componentes localizados nas VMs passando todas as informagdes do

ambiente virtual);

e Aumenta capacidade do SDI e a0 mesmo tempo poupa recursos das VMs (na arquitetura
do EICIDS existe um componente chamado IDS_Pool que é responséavel pela verificacdo
de VMs ativas ou ndo e através dessa informacdo o IDS_Node pode instanciar ou ndo os

componentes para as VMs).

A Tabela 3.1 apresenta uma anélise comparativa entre os sistemas de detecgdo de

intrusdo para o ambiente de computagdo em nuvem apresentado no capitulo 3 e o EICIDS.

Conforme observado nos trabalhos relacionados, existe um problema com a
questdo de tolerancia a propagacdo do ataque e a tolerancia de falhas por componentes. Os
trabalhos analisados ndo proporcionam agdes de resposta automatica com base no conjunto de

politicas, e nem evitam a proliferagdo de um ataque dentro do ambiente proposto por cada um.

Para contornar esses problemas a metodologia proposta conta com etapas que

contornam ou amenizam boa parte dos problemas observados nos trabalhos relacionados.

A etapa de melhoramento da protecdo a nivel de maquinas virtuais, usa técnicas de
protecdo e bloqueio de intrusao, tendo por base os resultados das capturas de pacotes oriundos
do EICIDS, que monitoram constantemente os recursos da nuvem e acompanhe a expansao ou

redugdo dos recursos disponibilizados pela nuvem.

A metodologia proposta se baseia em técnicas de Safety-bag checks' e IPTables? ,
que contribuem para a obtengdo de tolerancia a falhas em nivel de maquinas virtuais. Para
descri¢do de usuarios maliciosos foi utilizado resultado da andlise de pacotes capturados no

ambiente. Por fim, foram aplicadas técnicas para a protecdo a nivel de mdquinas virtuais, ou

!Neste processo, ¢ feito o bloqueio de comandos que nao satisfazem as caracteristicas de seguranga.
Funciona através da comparagdo de regras para saber se um pacote tem ou ndo permissdo para

passar.
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Tabela 3.1: Comparativo entre SDI baseados em VM para Computacdo em Nuvem e o EICIDS

Forma de Captura de
. . Uso da .
Arquitetura protegdo pacotes Localizagao Tolerancia a Falhas
elasticidade
do SDI nas VMs
GCCIDS | Distribuido Por n6 Nao N6 Fisico Nao Nao
Nao foi Aumenta a
IDSCCE Centralizado definido pe]o Nao N6 Fisico capacidade Nao
autor do SDI
Aumenta a
IDSaaS Centralizado | Por servigo Sim Nas VMs capacidade | Nao
do SDI
Nao foi Aumenta a
MA definido pelo Por n6 Sim N6 Fisico capacidade Nao
autor do SDI
Aumenta a
L . No Fisico e
CIDS Distribuido Porn6é e VM Sim capacidade Nao
nas VMs
do SDI
Aumenta a
capacidade
. . No Fisico e doSDI e .
EICIDS Centralizado | Porné e VM Sim Nao
nas VMs Poupa os
recursos da
nuvem

seja, um eco é emitido a todas as VMs, evitando a propagacdo do ataque, ou seja, bloqueando

o atacante e todas as aplicagdes que estavam sendo utilizadas por ele.

Para contornar o problema de tolerancia a falhas do componente, a metodologia

dispoes da técnica de replicagdo e regras de bloqueios.

3.2 Conclusoes

Neste capitulo foram apresentados o Projeto EICIDS, suas caracteristicas, sua

arquitetura e sua funcionalidade.

Na nuvem ha uma preocupagdo com a seguranca das VMs e dos componentes

utilizados para prover a prote¢do, pois uma vez comprometidos podem levar o ambiente a ter

sérios problemas. Assim, hd um aumento da necessidade de tolerdncia a falhas para alcangar

a protecdo de maquinas virtuais, das aplicagdes que rodam nelas e dos componentes que a

integram. Por essas razdes, quanto mais precisa e rdpida for a deteccdo, mais eficiente serdo as

contra medidas. A metodologia proposta aqui contribui para tal.
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No préximo capitulo, um mecanismo de tolerancia a falhas para o EICIDS é

proposto.
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4 Mecanismo Proposto

O objetivo deste capitulo é apresentar o mecanismo de tolerdncia a falhas proposto
ao EICIDS. Primeiramente, os objetivos e requisitos do mecanismo sdo apresentados. Em
seguida, a arquitetura do mecanismo e seus componentes sdo detalhados, junto com as

detec¢des de falhas abordadas pelo mecanismo.

4.1 Objetivos

Um sistema torna-se vulnerdvel quando apresenta condi¢des favoraveis de erros
que, quando notadas por um atacante, podem resultar em grandes danos para o ambiente.
Segundo [14], um atacante tenta utilizar a vulnerabilidade de um sistema, para conseguir
executar agdes maliciosas, tipo: invadir um sistema, acessar informagdes confidenciais,

disparar ataques contra outros usudrios ou até mesmo tornar o servico do sistema inacessivel.

A computac¢do em nuvem, apesar de todas suas vantagens, ainda preocupa muitos
usudrios com relagdo a seguranga e a privacidade das informagdes colocadas nesse ambiente.
A nuvem, de uma forma geral, resume-se em um pool de recursos onde os usudrios colocam
suas informagdes. Porém, tal caracteristica a torna um alvo propicio a ataques tanto de usudrios

internos como externos. Um ataque bem-sucedido pode levar a nuvem a ter sérios problemas.

A nuvem, além de fornecer seus servigos, deve ter boas préticas de seguranga,
j& que falhas podem vir a ocorrer, porém as consequéncias podem ser evitadas com o uso
adequado de mecanismo de tolerdncia a falhas. Diante disso, uma invasdo ou até mesmo
a parada de uma maquina virtual dentro da nuvem podem ser resolvidas com o uso de

mecanismos eficientes.

O objetivo do mecanismo de tolerancia a falhas aqui proposto é detectar falhas no
EICIDS, provendo uma adequada recuperagdo para os seus diferentes tipos detectados. Com

isso, garantimos que o EICIDS continue fornecendo seus servigos, mesmo que falhas ocorram.

No mecanismo foram propostas duas técnicas: o monitoramento e a replicagdo para

prover a tolerancia a falhas. Elas tém os seguintes objetivos no EICIDS:

e Detectar VMs inativas;



4.2 Requisitos 57

e Detectar usuarios com a¢des maliciosas;

e Detectar crash de aplicagdes (do préprio SDI);

As medidas tomadas e as técnicas utilizadas em um sistema, quando aplicadas
de maneira correta, sdo critérios que definem se um ataque serd ou ndo bem-sucedido. No
processo de deteccdo de falhas, tais técnicas deverao ser aplicadas de forma precisa e completa,

e a medida tomada para a recuperacdo devera ser apropriada para cada tipo de falha.

4.2 Requisitos

A computagdo em nuvem por si s6 exige uma alta confiabilidade e alta
disponibilidade, portanto somente a prevencdo e a remocdo de falhas ndo serdo suficiente.
Logo, um ambiente que deseja possuir essas caracteristicas, citadas anteriormente, deve
ser construido usando técnicas adequadas de tolerdncia a falhas, isso para que tenha seu

funcionamento correto mesmo na ocorréncia delas.

Em [52], apresentam-se dois pontos essenciais na hora da escolha de um
mecanismo tolerante a falhas, que sdo: as caracteristicas especiais da aplicagdo e as suas

exigéncias quanto a confiabilidade e a disponibilidade.

Alguns requisitos foram definidos para o mecanismo de tolerancia a falhas

proposto. Sao os seguintes:

e O mecanismo deve ser, por si s, tolerante a falhas. Ou seja, garantir que seus servigos

permanecam em execucdo mesmo diante de possiveis falhas;

e O mecanismo deve ser capaz de dar respostas autonomas. Diante de um ataque o
mecanismo deve alertar todo o ambiente sobre o problema, garantindo assim que a
agdo maliciosa ndo seja bem sucedida, e que seus componentes respondam a qualquer

problema;

e O mecanismo de ser self resiliente, passar por uma situacdo dificeis (falhas, erros,

defeitos), e mesmo assim conseguir fazer o que fazia antes sem perder o seu foco;

e Como o ambiente trabalhado é um ambiente flexivel e escaldvel, logo o mecanismo de
tolerancia a falhas também deve ser flexivel e escaldvel para suportar o crescimento do
sistema em tamanho e em complexidade. A medida que uma VM é solicitada parte dos

componentes de tolerdncia a falhas sdo alocados juntos com ela;
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e Deve haver mudangas minimas, ou seja, o EICIDS deve permanecer com sua forma
original. O mecanismo aqui proposto permaneceu com a estrutura do EICIDS,
deixando toda seus componentes com suas funcionalidades, ajustando somente os novos

componente para uma melhor protegdo do ambiente [18].

4.3 Arquitetura

A arquitetura proposta nesta dissertagdo tem como objetivo prover tolerdncia a
falhas do EICIDS. Dessa forma, foi proposto um mecanismo de tolerdncia a falhas para
o EICIDS que é um sistema de deteccdo de intrusdo eldstico para nuvem, por meio de
Componentes de Tolerancia a Falhas (CTF) e uma Base de Dados de Usudrios Legitimos
da Nuvem (BDUL). Os Componentes de Tolerancia a Falhas encontram-se na camada de

administracdo, pois é responsabilidade dessa camada manter a integridade do sistema.

Os CTFs sdo: componente sinal, componente de monitoramento e prote¢do do
IDS_Admin, elemento principal do EICIDS, responsével pelo gerenciamento do processo de
deteccdo de intrusdo, e componente de replicagdo. Esses componentes cooperam entre si para o
bom desempenho do mecanismo. A Figura 4.1 apresenta a arquitetura do mecanismo proposto

€ seus Componentes.

Na Figura 4.1 é apresentada a arquitetura do mecanismo de protegdo do EICIDS,
que foi aplicada a cada n6 da nuvem. Ou seja, a cada VM que existir, havera os componentes
App_Monitor e um IP_Analiser, que serdo abordados na secdo 4.5.1, e deverd haver
também o elemento Send do componente sinal. O EICIDS, por meio de seus componentes,
coleta informacgdes das mdaquinas virtuais efetuando a deteccdo de atividades suspeitas e

posteriormente enviando alertas ao médulo de controle IDS_Admin.

Os elementos do mecanismo proposto integrado na arquitetura do EICIDS sao
acionados e contramedidas com relagao ao tipo de ataque e possiveis invasdes sdo bloqueadas.
O CTF é dividido em trés componentes e cada componente por sua vez possui seus elementos.
Essa divisdo é dada conforme apresentada na Figura 4.1, onde se tem: componente sinal (Send,
Receive e Chamada), componente de monitoramento e protegdo do IDS_Admin (Start, Monitor,

Analyser, Agdo e Sensor) e componente de replicacdo (Monitor, Instance e Espelho).

Neste modelo, em nivel de VMs, temos um conjunto de mdquinas virtuais
rodando em uma infraestrutura de nuvem. Cada maquina virtual contém um analisador

de IPs (Ip_Analyser) e um monitor de aplicagdes (App_Monitor), pois por meio deles o
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Figura 4.1: Arquitetura do modelo proposto na visdo do hypervisor.

monitoramento, a detec¢do de intrusdo e as regras de bloqueios sdo gerados ainda nas VMs.
Diante de uma ac¢do maliciosa, os componentes bloqueiam o usudrio, e um eco é emitido para

as demais mdquinas virtuais. Vale ressaltar que cada VM possui esses dois componentes.

As caracteristicas e as responsabilidades de cada componente do mecanismo sdo

apresentadas, com detalhes, nas préximas segoes.

4.4 Ambientacao do Mecanismo de tolerancia a falhas

A metodologia de construgdo do mecanismo proposto foi feita tendo por base
os ambientes open-source de infraestrutura como servigo e o EUCALYPTUS [34] utilizando
o hypervisor KVM [31], onde existe um ponto de entrada principal da nuvem chamado
de cloud controller e os componentes de execu¢do de mdquinas virtuais chamados de node
controller. Assim, um moédulo central é encarregado de criar e iniciar médulos responséveis por
monitorar o comportamento das VMs em cada node controller, recebendo alertas e solicitagdes

de contramedidas.
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4.5 Componentes de tolerancia a falhas

A seguir serdo apresentados os componentes que formam o mecanismo de

tolerancia a falhas proposto, bem como seu funcionamento.

4.5.1 Componentes IP_Analyser e APP_Monitor

A Figura 4.2 mostra o modelo conceitual desses dois componentes do mecanismo
de tolerancia a falhas para o EICIDS que atuam na camada das VMs. Cada VM protege a si e as
demais, gerando regras para bloquear o ataque e emitindo um eco as demais VMs do ambiente.
Caso o ataque parta do ambiente interno e se for recorrente, a VM que efetuou o ataque sera
derrubada. O EICIDS trata o ambiente e o reconhece através de seus médulos espalhados,
assim cada VM da nuvem conterd um médulo instalado, logo toda VM que néo caracterizar

um modulo vélido serd derrubada. A Figura 4.2 apresenta esses dois componentes do CTFE.
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Figura 4.2: Modelo proposto nas VMs: IP_Analyser e APP_Monitor

Neste modelo, temos um conjunto de maquinas virtuais rodando em infraestrutura
de nuvem. Cada mdquina virtual contém um analisador de IPs Ip_Analyser e um monitor de

aplica¢des App_Monitor.

O Analisador de IP Ip_Analyser faz a verificacdo dos IPs circulantes no ambiente
e analisa-os para saber se fazem parte do catdlogo. Caso ndo facam, ele gera uma regra
de bloqueio se for um usudrio externo, mas, caso seja um usudrio interno com permissao,

é descartado. Mas se o IP fizer parte do broadcast, é feita uma verificagdo para saber até
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onde tem permissdo de acesso. Se for permitido, ficara normalmente no ambiente (ou seja, ird
circular sem problema algum no ambiente, pois é visto como trafego normal), caso contrdrio
serd bloqueado também e a partir dai um eco é emitido para todas as demais VMs do ambiente.
Na Figura 4.3 esse processo pode ser visto por meio do diagrama de atividades, usando a

notacao UML.
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Figura 4.3: Diagrama de atividade IP_Analyser

O verificador de aplicagdes (App_Monitor) faz uma captura das aplicagdes em
execugdo e também de usudrios ativos na VM. Essas informagdes obtidas servem para
comparar com os dados do catdlogo, que contém a relagdo de usudrios e aplicagdes que cada
um pode acessar. Depois dessa verificagdo, se o usudrio que interagiu com uma aplicagao tiver
permissdo para executa-la, utilizard normalmente os recursos, mas, caso contrario, ele (usudrio)
serd bloqueado e todos os processos (aplicacdes) dele serdo destruidos, e um novo logout serd
feito. Esse elemento (App_Monitor) pode ser observado na Figura 4.4 por meio do diagrama de

atividades.

4.5.2 Componente Sinal

Esse componente tem um papel muito importante no mecanismo proposto, pois
ele verifica quais processos ou componentes estdo em execugdo, ou seja, monitora o sistema.
Verifica também se a comunicagdo entre esses componentes ndo foi corrompida. O componente

sinal é dividido em trés elementos: Send, Receive e Chamada. Esse monitoramento permite
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Figura 4.4: Diagrama de atividade App_Monitor

descobrir quais VMs estdo ativas, ou seja, executando algum processo. Essa identificagdo é feita
por meio de uma chave tnica, que serve para verificar se ha comunicagdo entre os processos
véalidos do EICIDS ou qual ndo possui a chave de identificagdo. Como a chave é setada no
cédigo do programa, ou seja, codificada, apenas os nés do EICIDS que a conhecem podem
transmiti-la. Isso garante que o elemento componente sinal esteja recebendo dados e conectado

a uma VM que esteja rodando os componentes do EICIDS.

O EICIDS guarda consigo um arquivo de lista onde esté registrada cada VM do
ambiente, sendo de responsabilidade do administrador da nuvem a inclusdo do né no registro
chamado whitelist. Para que uma VM ndo seja isolada do ambiente, cada n6é do EUCIDS, exceto
o né administrador, ¢ munido de um médulo de laténcia que foi implementado como uma
thread de processo desse modo, ficando ativa enquanto o processo existir e enviando uma chave

que apenas esse médulo conhece para o IDS_Admin.

O monitoramento das VMs com os componentes do EICIDS permite determinar
se elas sdo autorizadas ou ndo. Na presenca de uma identificagdo ndo autorizada, regras sdo
geradas por meio dos componentes do mecanismo proposto. Quanto a classificagdo, entende-
se que uma VM conceituada como maliciosa é aquela cuja execugdo e/ou requisi¢do de agdes

ndo possuem autorizacgdo e suas agdes poderdo corromper as demais VMs e o hyperuvisor.
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Elemento Send

E um elemento do componente sinal, implementado nas VMs, que tem a fungao
de garantir a existéncia do né. E responsavel por enviar o sinal ao Receive que se localiza no
HYPERVISOR. Por meio da porta 1020, é equipado com um temporizador que faz com que a

rotina de envio da chave de seguranca ocorra a cada 5 segundos.
Elemento Receive

Este elemento do componente sinal fica no HYPERVISOR; é responsavel pelo
recebimento e autenticacdo da chave de cada n6. Caso a chave esteja incorreta, a VM ¢é
direcionada para o elemento de tratamento de VMs, que serd apresentado nos préximos

topicos.

No Receive existe um mapa que insere cada VM na whitelist, quando uma VM envia
um sinal de laténcia e a chave estiver correta, o Receive marca 1 no mapa . Assim, para a VM
que responder a cada 5 segundos, é realizada uma contagem de marca¢des no mapa. Caso
a VM tenha marcacdo 0, ela é direcionada para o médulo HYPERVISOR que implementa o

tratamento das VMs. Com isso o0 mapa é todo zerado novamente.
Elemento Chamada

Responsavel pelo monitoramento do componente sinal, avalia a comunicacdo dos

processos do EICIDS e aciona o componente de replicacao.

O componente sinal do mecanismo de tolerancia é mostrado na Figura 4.5 através
do diagrama de sequéncia, usando a notacdo UML [22]. Nela podemos observar como esse

componente se comporta.

Instance Hupervisor Chamada Receive Send

4, Terminatelnstance() — l.registerState(] i 0.5end

'
’_ 5.geninformation(] !

A

. 2.doReceive
6.getinformation()

— 3.doExecute()

Figura 4.5: Diagrama de sequéncia do componente sinal.
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O monitoramento dos processos feitos por esse componente é interno. A figura 4.5

apresenta os passos dessa deteccdo, que serdo descritos:

(i) O Send fica mandando informagdes ao Receive a cada cinco segundos;

(ii) Ele (Receive com o auxilio do elemento Chamada) checa se o processo estd vivo e se a

chave de comunicacédo é auténtica para garantir que é um processo vélido;

(iii) Se o processo estd ativo e for valido, continua a monitoracdo feita pelo elemento

Chamada;

(vi) Se o processo ndo estiver ativo ou ndo for autorizado, uma mensagem é enviada para
o IDS_Admin que possua vez faz uma chamada do componente de replicacdo, mas
especifico ao elemento Instance alertando que uma VM precisa ser desativada e uma outra

réplica dessa VM deve ser ativada.

4.5.3 Componente de monitoramento e protecao do EICIDS

O componente de monitoramento e protecdo do EICIDS é responsavel pela anélise

das informacdes coletadas pelo NAST?, que captura pacotes e salva os dados em arquivos.

Esse componente tem uma visdo geral da comunica¢do do sistema, pois recebe
os pacotes de informagdes que sdo enviados ao hypervisor do meio externo. Isso garante a
protecdo do hypervisor contra ameacas externas. Os componentes sdo: Start, Monitor, Analyser,

Acgédo e Sensor. Cada um desses elementos serd descrito na segao 5.2.3.

4.54 Componente de Replicacdo

O componente de replicagdo é responsdvel pela organizacdo das informagdes
capturadas (dos ataques e das VMs) e pode tomar decisdes de replicar VMs ou remover VMs,
por meio dessas informagdes capturadas. Ele faz a identificagdo da VM que sofreu o ataque
e que necessita ser replicada. Vale ressaltar que as informagdes sdo oriundas das VMs e do

IDS_Node. Esse componente é formado pelos elementos: Instance, monitor e espelho.

INAST: é um packet sniffer e um analisador de LAN baseado em libnet e Libpcap.
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Instance

Executa os comandos de interacdo com o eucalyptus, por meio de sub-rotinas
(atuadores) que irdo capturar as informagdes do ambiente e registra-las em arquivos a cada
execugdo da classe. Essas informagdes sdo compostas por: o ntimero de instancias em execugéao,
o identificador de cada instancia (ID instancias), o identificador de imagem de cada uma das

instancias e o IP interno e externo.
Minerador

E responsavel por interpretar as informagdes oriundas das VMs, usando como base
o modelo gerado pela classe instancia. Segundo os ataques fornecidos pelo IDS_Admin, ele
inicia uma réplica da instancia a qual o ataque foi direcionado, sendo reconhecida pelo modelo
e por meio dele obtém a imagem que representa a instancia atacada. Uma vez que a VM foi
identificada e sua imagem localizada, é langada uma réplica que contém todas as aplica¢oes
registradas e configuragdes iniciais. Quando a réplica se torna presente no ambiente, com
o IP interno da Vm comprometida, é iniciado o processo de terminacdo da VM antiga. Os
arquivos da VM antiga encontram-se no backup incremental no hypervisor, quando solicitado

sdo enviados para réplica.
Espelho

E responsével pela cépia incremental (o que torna muito mais rapido) dos dados
do usudrio contidos na VM. Cada VM possui uma sec¢do de disco no hypervisor, onde sdo salvas
as informacgoes de todos os usudrios da VM. Apds o processo de replicacdo executado pelo
minerador, o espelho é chamado, e uma cépia dos dados daqueles usudrios é colocada de volta

nas VMs.

4.6 Funcionamento do mecanismo de tolerincia a falhas

As caracteristicas do EICIDS sdo descritas em [18]. EICIDS poupa os recursos da
nuvem, liberando instancias dos sensores nas maquinas virtuais de acordo com a alocacdo
delas pelos usudrios. O funcionamento da arquitetura proposta lida com a andlise feita nas

VMs e no HYOERVISOR.

Em nivel de VMs, temos os sensores do EICIDS (IDS_Pool, IDS_Analyser,
IDS_Reaction e o Netsensor) que atuam no monitoramento das VMs, junto com dois
componentes integrados chamados de IP_Analyser e App_Monitor, que serdo vistos na se¢do

5.2. Dessa forma, alertas sdo enviados diante de uma agao maliciosa. A prote¢do e o bloqueio
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de intrusdo em madaquinas virtuais sdo tarefas desses dois componentes, tendo por base os
resultados das capturas de pacotes oriundos do EICIDS, que monitora constantemente os
recursos da nuvem e acompanha a expansao ou a reducdo dos recursos disponibilizados pela

nuvem.

O diagrama de atividade apresenta uma visdo simplificada do funcionamento
interno de um sistema, bem como suas fung¢des e processos. Este tipo de diagrama é usado
para modelar atividades, que podem ser um método ou um algoritmo, ou mesmo um processo
completo. As atividades de um sistema sdo modeladas de acordo com o fluxo de agdes

executadas pelo sistema [22].

A Figura 4.6 ilustra o diagrama de atividades do componente sinal, com todas as

atividades feitas pelas classes: Chamada, Receive, Instance e Hyperuvisor.
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Figura 4.6: Diagrama de atividade - Componente Sinal

O CTF aguarda a conexdo, logo em seguida ¢ iniciado o fluxo de atividades para
0 mecanismo. Apods a conexdo, o fluxo de controle é divido em dois fluxos paralelos. A
partir desse momento, os nds de agdo: iniciar chamada e receber ataques serdo executados
paralelamente. Na acdo receber ataques, é feita uma verificagdo, para identificar se o ataque é
recorrente ou ndo. Se ndo for, ndo interessa ao sistema, mas, caso seja, ele inicia requisi¢do que
captura informagdes das VMs. Na agdo iniciar chamada, uma verificagdo do processo sensor é

feita para detectar se o processo estd ou ndo executando.
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A Figura 4.7 apresenta o diagrama de atividades, com as atividades feitas pelas

classes: App_Monitor, Ip_Analyser, Send e o Espelho.
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Figura 4.7: Diagrama de atividade: Deteccdo de agdes maliciosas por meio dos elementos do

CTF

O diagrama de atividade: Detec¢do de agdes maliciosas por meio dos elementos do
CTF onde o fluxo de controle é divido em varios fluxos paralelos. A partir desse momento,
os nds de acdo Gerar catdlogo, Executar o Espelho, Comecar o Send, Obter o IP da mdquina
e Iniciar captura serdo executados paralelamente, ja4 que todos se encontram em um né de
bifurgagdo-unido®. O gerar catdlogo verifica se as aplicacdes sio ou ndo legais. E, se o analisar
pacotes ndo possuir autorizagdo, a comunicagdo é cortada e um eco é emitido as demais VMs

do ambiente, as quais enviam ao IDS_Admin.

A Figura 4.8 apresenta o diagrama de atividades do processo de protegao e
monitoramento do IDS_Admin. Isto é, as atividade desenvolvidas pelas classes: Monitor,

Analyser, Sensor e Acdo.

O diagrama de atividades do processo de monitoramento do IDS_Admin tem o
fluxo de controle dividido em varios fluxos paralelos. Ao executar o NAST, o fluxo é dividido
em dois e executado paralelamente. Com a inicializa¢do paralela, os nés de agdo Verificar o
status dos processos e Analisar o log do NAST passardo a ser executados. O n6 de Verificar o
status dos processos faz uma anélise para saber se os processos estdo executando ou ndo. Caso
ndo estejam, ele executa os processos. Ja o Analisar o log do NAST, se o log ndo for autorizado,

ele gera regras de bloqueio e corta a comunicagao.

%bifurgagdo-unido - é um né de controle que pode tanto dividir um fluxo em dois ou mais fluxos

concorrentes.
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Figura 4.8: Diagrama de atividade: Processo de protegdo e monitoramento do IDS_Admin

4.7 Andlise comparativa

Conforme descrito no capitulo 2, quanto ao ambiente de Computa¢do em Nuvem,
existem intimeras técnicas e resultados de implementagdes para prover tolerdncia a falhas
a esse ambiente. Tais resultados levaram ao desenvolvimento dessa proposta (técnicas de
tolerancia a falhas propostas para o ambiente de Computagdo em Nuvem), visto que existe

uma necessidade de tornar as técnicas de tolerancia a falhas ja existentes mais eficientes.

Neste capitulo, far-se-4 uma andlise comparativa entre os modelos tolerantes a
falhas descritos no Capitulo 2 com base em: procedimentos aplicados para tolerar as falhas,
tipos de falhas previstas, tolerancia a falhas por VMs, tolerdncia a falhas por componente e

tolerancia a falhas para a propagacdo de ataques na nuvem.

A Tabela 4.1 ilustra comparagao entre os modelos definidos no Capitulo 2 com base

nos critérios listados anteriormente e o EICIDS.
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Tabela 4.1: Comparativo entre os SDI tolerantes para nuvem e o EICIDS

Tolerancia a
Procedimentos Tolerancia a falhas para
aplicados Tipos de falhas Tolerancia a falhas falhas por a propagagao
Modelos proposto
para tolerar previstas por VMs
falhas componente de ataques
na nuvem
Exclui o né
AFTRC dependendo de Confiabilidade Niao Nao Nao
sua confiabilidade.
. Crash-cost; .
LLFT Replicagao Sim Nao Nao
Trimming fault.
Replicagdo; Dead line of .
FTWF Sim Nao Nao
Ressubimissao de job; work flow
Balanceamento de carga;
Sobrecarga do
Reducéo de trabalho; . ~ ~
VET Node; Sim Nao Nao
Redundancia;
Disponibilidade.
Check Pointing.
Replicagao; Crash-cost; .
HA-CIDS Sim Nao Nao
Pulsagéo. Trimming fault.
Replicagao;
Emisséo de echo; propagagéo de ataques;
EICIDS Regras de IPTable; Confiabilidade; Sim Sim Sim
Exclui o usudrios Disponibilidade;
dependendo da confiabilidade.

4.8 Conclusoes

Neste capitulo foi apresentado o modelo proposto, seus objetivos, seus requisitos,

sua arquitetura, seus componentes e seu funcionamento. A arquitetura do EICIDS proposta

por [18] foi apresentada na segdo anterior, pois esta proposta teve como base sua arquitetura e

seus requisitos.

Os sistemas tolerantes a falhas se preocupam com todas as técnicas necessdrias para

permitir que um sistema tolere falhas de software ou hardware durante seu funcionamento.

Os provedores de servigos na nuvem buscam inovagdes tecnoldgicas que garantem

protecdo e privacidade das informagdes e dos dados de usudrios.

Atualmente, ha inimeros modelos de tolerdncia a falhas que fornecem diferentes

mecanismos tolerantes a falhas para melhorar o sistema.

desafios que precisam de alguma preocupagdo para cada tipo de problema.

Todavia, ainda existem alguns

Por isso

sdo projetadas medidas de seguranca que auxiliam na diminui¢do de preocupagdes das

entidades utilizadoras da computagdo nas nuvens, a fim de prover maior confiabilidade e
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disponibilidade. Métodos de tolerancia a falhas entram em jogo no momento em que uma
falha entra nos limites do sistema. Dessa forma, técnicas de tolerancia a falhas sdo usadas para
corrigir falhas e permitir que o sistema permaneca em funcionamento mesmo diante de um

erro. No préximo capitulo, serd apresentada a implementagéo e os resultados dessa proposta.
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5 Implementacao Parcial e Resultados

O EICIDS foi implementado na nuvem EUCALYPTUS. O EUCALYPTUS é uma

nuvem open source que usa infra estrutura computacional e de armazenamento.

Este capitulo descreve a avaliagdo do mecanismo proposto. Para isso, foi
desenvolvido o protétipo do modelo da pesquisa. Com o objetivo de verificar o funcionamento
do modelo proposto, foram implementadas técnicas, utilizando o eucalyptus, para melhorar
a eficiéncia do EICIDS. Posteriormente, foram realizados testes no mecanismo do cendrio
de computagdo em nuvem. Em seguida, os resultados obtidos em cada componente do

mecanismo de tolerancia a falhas para o EICIDS foram detalhados.

5.1 Ambiente Proposto

Para a realizagdo do trabalho, foram criados no LABSAC (Laboratério de Sistemas e
Arquiteturas Computacionais) da UFMA (Universidade Federal do Maranhdo) dois ambientes
de testes que simulam uma infraestrutura de nuvem IJaaS. Assim como o EICIDS, o ambiente
de teste dessa proposta é similar ao usado pelo [22]. Para o ambiente, foi utilizado um
microcomputador denominado CLOUDTE, no qual instalamos o sistema operacional Linux
centOS, o software de virtualizagdo KVM = Kernel-based Virtual Machine, a biblioteca open source

Libvirt [3], o eucalyptus e demais dependéncias necessarias.

Rede do

Maquinas
LABSAC

Virtuais

Switch Virtual-

L IP: 192.168.27.64 -
Micromputador
Server CloudTF IP: 192.168.27.79 Agatha

Figura 5.1: Ambiente montado para a realizacdo dos teste
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7

Na Figura 5.1, é apresentado esse ambiente de teste: o controlador central do

ambiente e, sobre seu dominio, o conjunto de VMs e a rede externa.

A Tabela 5.1 apresenta a configura¢des dos computadores utilizados para a

validagdo do mecanismo proposto.

Tabela 5.1: Configurag¢des das maquinas no ambiente de Teste

Linux CentOS 12.03
. server, EUCALYPTUS com os moédulos
Serve ClouTF | 192.168.27.79 | Corei7; 8GB RAM; 1TB de HD
cloud controller, cluster controller, storage controller
e walrus

Linux CentOS 12.03 server, KVM, EUCALYPTUS

Agatha 192.168.27.89 | Core i5; 8GB RAM; 500GB de HD.
3.01com 0 médulo node controller

5.2 Implementacao do Protétipo

O principal objetivo da solucdo proposta é prover a tolerancia a falhas ao
EICIDS,para aumentar a disponibilidade do sistema e evidentemente a sua tolerancia a falhas,
reduzindo significativamente o esforco humano e os conhecimentos necessarios para tal. O
monitoramento do ambiente de rede das VMs deve ser realizado e, com as informacdes desse
monitoramento, o EICIDS passard a acionar contramedidas de prote¢do. Este monitoramento
se baseia em informagdes coletadas do trafego direcionado as VMs em modo promiscuo, sendo

que a detecgdo é oriunda da coleta feita pelo sistema EICIDS [18].

5.2.1 Diagrama de classe

As classes, métodos e os atributos implementados para o mecanismo proposto
podem ser visualizados pelos diagramas de classes. Devido a extensdo dos c6digos, o projeto
foi dividido em varios diagramas de classes. Os dados dos objetos sdo armazenados nos
atributos das classes e as fung¢des sdo realizadas pelos métodos ou operagdes implementados
nas classes [22]. Na Figura 5.2 é apresentado o diagrama de classe do IDS_Admin proposto

por [18], j& com os componentes do mecanismo de tolerancia a falhas.

O diagrama é composto pelas seguintes classes: Admin, Chamada, Receive,
Hypervisor ou Espelho e Instdncia. Nesse diagrama podemos observar o relacionamento
de 1 para 1 entre quase todas as classes apresentadas, exceto as classes Chamada e

Receive, cujo relacionamento é de 1.*, ou seja, no minimo um Receive deve estar
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admin_ids

Chamada
- entrada : ServerSockt
s : Socket -~
-r: Receive Receive

ip - numer_of_instance : int stream : InputStream

- dados_arq_ip : DataOutputStream - not_respone : HashMap _ stream_reader : Input StreamReader
- ch : Chamada - ip : ArrayList ~flag : boolean
*void - White : ArravList i
String, domain : String) : boolean 1 1 | - compromissed : ArrayList 2 1.% |-ip:String
~ getlpOtAttack(attack : St § -Is : Listener_sensor + run() : void
_blockFxtern(ip : Stirng) : ve -+ mount() : HashMap iia00/Recelce():|beolean
-burn(arq : File, dados : String) : void + registerState(ip: String) : void

Admin

# arq ips : File
- fos_arq_ip : FileOutputStream
- buf_arq_ip : BufferedOutputStream

_isRecurrent(atack : String) : boolean +doExecute() : void
+ run( : void
i
1
1 1
\
Hypervisor
- - ins : Instance
Instancia . .
3T Suin + getIP(filename : String) : ArrayList
-ld:String 1 1 | + getIPInstace(filename : String) : ArrayList
- ip : String ) + i i + ArrayList, instaces : ArrayList) : ArrayList
-proc: + Terminatelnstaces(instaces : ArrayList) void
+ genConfig() : File + runInstaces(ip : ArrayList) : String
M . String) : Stri + restoreIP(ip : String, ipnew : String) : void
getIPbyId(id : String) : String e § + getInstancelD(saida : String) : String
+ writer(filename : String, configuraEmi : String) : File o v
+ waiting() : void
+ writerInFile(filename : String, data : String) : void

Figura 5.2: Diagrama de classe do IDS_Admin Modelo conceitual.

envolvido no relacionamento, podendo existir outros. No ambiente de nuvem, existira
apenas um IDS_Admin, que ficard responsédvel por gerenciar o IDS, mantendo uma visdo
geral da arquitetura e coordenando os vérios IDS_Node, os quais ficam responsdveis pelo

monitoramento em cada né fisico da nuvem.

OIDS_Node é apresentado na Figura 5.3 e com ele todos os componentes do EICIDS

e mas os adicionais do mecanismo, como: Send, Espelho, Ip_Analyser e App_Monitor.

App_monitor

mirror_monitor

+last ; String
+ count it

+ run()
+ mirror() : ve

Figura 5.3: Diagrama de classe do IDS_Node Modelo conceitual

~users : ArrayList
+ resource : ArrayList
+ aplication : ArrayList

+get() : Arra
+ getApp( : Void
+ getAll() : void

5 + compare() : ArrayList
+boock() : boolean

+ run() : void

Analyser_ip

+ attack : String

- contador’ 7 - T String) : Stri
TrataAnalyser us - getAllFileResource(filename : String) : String
i - attack_tcp : b + getIp() : String
 cliente : InputStream ~Sus udp  boolean +isAlpofBroadcast(ip_do_ataque : String) : boolean
-ip_ids : String T attack udpboolean [ | +genRule(ip_do_atacante: String): String
- aip : Analyser_ip ck_udp! + echo(rule : String) : void
- sus_icmp : boolean 1 1| getall) : String
+ runQ : void Fstiackliemp :boolean + miningMyIP( : String
= . + doAction() : boolean
+ waiting() : void + execute(file : String) : boolean
+main() : void + createFile(filename : String) : File
+ start_monitor_mirror() : void +burn(arq : File, dados : String) : void
+ writerInFile(filename : String, data : String) : void + isOfWhiteList(ip : String) : boolean
+ getCatalogo() : voi
+ anomalia(tipo_pack : String, ip_vit : String): void 1
1
1
1
Analyser
Send 1 1 = ~buf_broadcast : BufferedReader
1 |- but_ips_ativos : BufferedReader

 doSend() : void
+ run( : void

+run() : void

+ open_files() : void
- analise_pacote_tcp() : String

- analise_pacote_udp() : String

- analise_pacote_icmp() : String

- save(alerta : Sfring) : void

+ envia_node(mensagem : String) : void
- close_files() : void

+ contador : int
+ started : boolean

+ receivePacket(packet : packet) : void
+ main() void

1
1
Handler_packets Netsensor
+ msg : String =index; iat
+1ipo : String - gtd+packs : int
+sep : char - ana : Analyser

Frun( : void
- start_capture() : void
+ analisar_pacotes(pacote : String) : void
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A Figura 5.3 mostra que a relagdo dos novos componentes inseridos no EICIDS com
0 Node é de 1 para 1, ou seja, para cada Node existe um elemento do componente de tolerancia

a falhas.

O componente de monitoramento e protegdo do EICIDS, também chamado de
sensor, tem uma visao geral do sistema, pois recebe os pacotes de informagdes que sdo enviados
ao hypervisor, ou seja, todas as informagdes das VMs e do hypervisor passam pelos elementos

desse componente. A Figura 5.4 apresenta o diagrama desse componente de tolerancia a falhas.

Sensor

Monitor

Sensor . .
startSensor - linha : String
+ proc : Process - protocolo : String
+ main() : void 1 i + run() : void G 1 -ip : String
- porta : String

- target ; String
-posix : int

- getProtocolo() : void

- getIp() : void

- getTarget() : void

+ getlnformation() : String

1
s

Analyser
- dados : String
Action 1 1.* | - whitelist : String
+ proc : Process - ac : Action
+ run() ; void - getWhiteList() : String
- isInWhiteList(ip : String) : boolean
- isInFile(filename : String, data : String) : boolean

Figura 5.4: Diagrama de classe do componente sensor.

O diagrama da Figura 5.4 apresenta o componente sensor, que estd dividido em:
Monitor, Analyser, Action (Agdo) e sensor. outra informacao a ser considerada é a existéncia de,

no minimo, um Analyser, e no maximo, varios.

Para a demonstragdo da funcionalidade da solugdo proposta, foram implementadas
parcialmente as classes apresentadas por meio do diagrama das Figuras 5.2, 5.3, 5.4. Foi
também implementada a classe Start, responsavel por inicializar o sistema. Os detalhes das

classes implementadas sdo apresentados na préxima segéo.

5.2.2 Implementacdo do componente sinal

O componente sinal apresentado na se¢do 4.5.1 emite sinais garantindo a existéncia
das VMs e verifica as instancias que enviaram o sinal. Essa verificacdo ¢ feita para garantir que
0 usudrio que pertence a nuvem esta autenticado com uma chave valida. Esse componente se

divide em trés elementos: Send,Receive e Chamada. Serdo apresentados os codigos de cada um
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no decorrer desta secdo. Todos os codigos obtidos por meio da implementacdo encontram-se

nas apéndices.

O primeiro c6digo a ser apresentado é o Send. A classe Send é responsavel pela

emissdo de sinais para o hypervisor. Esse envio é para garantir que o no esta ativo.

O segundo c6digo é o Receive, que é uma classe interna responsédvel por aguardar a
resposta, oriunda do no, e validar sua chave de comunicagdo. Caso ndo seja auténtica, aciona

o elemento Chamada.

O terceiro elemento do componente sinal é o Chamada. Esse elemento inicia o
Receive e seus processos. De acordo com os resultados obtidos pelo Receive, o elemento chamada
ird tomar uma decisdo, se ird ou ndo replicar a VMs. Outra de suas fungdes é verificar os

processos do componente de monitoramento e protegao do EICIDS.

5.2.3 Implementacdo de monitoramento e protecao do EICIDS

Esse componente de monitoramento e protecio do EICIDS recebe o nome de
Sensor_Hyp. O Sensor_Hyp é composto pelos seguintes elementos: Start, Monitor, Analisador,

Acdo e Sensor, que sdo mostrados, com detalhes, a seguir.
Start

O Start executa a verificagdo do status dos processos do componente IDS_Admin
e do NAST. Com base nesse status, ele tomara a decisdo de reiniciar ou ndo os processos. A
sua fungdo principal é instanciar a classe sensor, que ¢é a classe principal do componente de

monitoramento e prote¢do do EICIDS.

Esse elemento faz a interagdo com o ambiente usando sub-rotinas para capturar
as informacdes dos processos, armazenado-as em arquivos tempordrios e usando como base a

assinatura de execucdo de cada um dos processos ou o identificador de processos.
Monitor
O Monitor é responséavel pela captura de dados do log.

O codigo gerado para esse componente tem a fun¢do de gerar um conjunto de

informagdes, tais como: o protocolo, o IP, a porta e destino do usudrio que abriu a interagao.
Analyser

O Analyser verifica se o endereco do emissor é um endereco valido ou nao,

usando a whiteList, onde contém os IPs que sdo autorizados para acessar o hypervisor. Se
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necessario,usando o firewall IPTables, gera uma regra de bloqueio para esse emissor, cria

atuadores, os quais sdo repassados para o componente acao.
Acgdo

Verifica se a regra foi criada de forma correta, analisando com o uso de um padréo.

E cria os atuadores, para aplicar as regras no ambiente e verifica se foram aplicadas.
Sensor

Captura as informagdes do log do NAST, assim que ele é modificado, pegando
apenas uma linha por vez, padronizando-a para a utilizacdo no monitor. O comando faz a

passagem da informagdo para as demais classes.

5.24 Implementacao do componente de replicacao

Por meio desse componente, que faz a organizagdo das informagdes capturadas,
é feita a adi¢do ou a remocdo de uma VM, ou seja, a VM poderéd ser interrompida e depois

replicada.

Como final da etapa de reconhecimento do ambiente, com base nas informagdes
encontradas por meio dos métodos da classe instance, é gerado um modelo do ambiente e de
seus individuos que sera utilizado, a fim de garantir que o uso do ambiente seja realizado por
usudrios legais. Isto quer dizer que cada VM que foi oficialmente langada pelo administrador

contard com um modulo do EICIDS.

5.3 Testes e Resultados Parciais

Para avaliar o IDS proposto, foram realizados ataques de negagédo de servico (Denial
of Service (DoS)) a partir de uma maquina virtual interna contra as outras maquinas virtuais
existentes no ambiente. O EICIDS deve realizar contramedidas sempre que uma mdquina
virtual esteja sob ataque, tentando identificar o endereco IP do atacante e o tipo do ataque
em andamento, pois tais informagdes ajudardo na prote¢do do ambiente de forma eficiente. O
EICIDS possui em sua implementacdo métodos de ataques direcionados para a deteccdo de

ataques de DoS!, mas isso ndo impossibilita de detectar outros tipos de ataque, conforme [18].

'DoS: Denial of Service: Ataques de Negagdo de Servigos, consistem em tentativas de fazer com
que computadores, servidores Web, por exemplo tenham dificuldade ou mesmo sejam impedidos de

executar suas tarefas.
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Para o estudo do comportamento do mecanismo proposto ao EICIDS, permaneceu
o mesmo utilizado por [18]. Um atacante interno, por meio de um mdquina virtual instanciada
com o sistema operacional linux backtrack [44], foi inserido. O objetivo da instalagdo dessa
VM foi realizar ataques contra as outras VMs do ambiente de teste, a fim de que as técnicas
utilizadas por esse mecanismo inserido neste ambiente possam propiciar uma reagdo com

medidas eficientes, sem a interven¢do do administrador da rede.

Na maquina Agatha, estd localizado o médulo IDS_Admin. No servidor de
virtualizagdo Server CLOUDTEF, localizam-se os médulos IDS_Node, IDS_Analyser, Netsensor,
App_Monitor, Ip_Analyser e o Send, que utilizam a interface de rede que o Netsensor captura,
ou seja, os pacotes enderegados a Virbrb switch virtual, pois ela permite que todos os trafegos
das mdquinas virtuais possam ser observados. A partir da captura dos pacotes feita pelo
Netsensor na Virbr5, os dados de alerta serdo enviados ao IDS_Node 192.168.27.79, que é o
proprio controlador da infraestrutura de virtualizacdo e deverd manter uma comunicagdo com
o médulo IDS_Admin 192.168.27.64, como demonstrado na Figura 5.5, que também traz os
componentes do mecanismo de tolerancia a falha proposto.

Méquinas/

Virtuais

Rede do
LABSAC

Switch Virtual-
VirBrb
App_Monitor

IP_Analyser
Send

Chamada
Receive
Instincia

Hypervisor

App_Monitor
TP_Analyser
Send

— ]

Servidor de

1

Microcomputador
AGATHA

1P: 192.168.27.64
virtualizagdo

Serve ClouTF IP: 192.168.27.79

Figura 5.5: Componente do mecanismo no ambiente de teste

Na Figura 5.6, podem ser analisados na tela de console todos os arquivos do SDL

Cada um dos arquivos de execugdo do SDI, conforme observado na Figura 5.6,
consiste em rotinas logs eou regras para que o SDI possa armazenar informagdes e interagir

com o ambiente.
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192.168.27.201 -
File Edit View Search Terminal Help
# Documentation: https://help.ubuntu.com/
release '13.18' available.
‘do-release-upgrade' to upgrade to it.

~# 1s
i~# cd /home/sdi
buntu:/home/sdi# 1s
atuadorSensor.sh listenersensor.txt nast.sh
atuadorTerminate.sh 1listener.sh nast.sh~
alertas. txt~ bd alertas.txt listener. txt
aplica.sh bd cap.tx logAdmin. txt restore.sh
aplication.sh broadcast.txt logAnalyserIP.txt
aplication.sh~ catalogo logNode. txt
aplication.txt catalogo~ logSend. txt startNode.sh
arp.sh configuracao.txt logSensor.txt startNode.sh-~
arg_ips.txt execAdmin.sh log.txt start.sh
atuadorecho.sh execSensor.sh mirror.sh start.sh~
atuadorExtern.sh getwhite.sh mirror.sh~ status.sh
atuadorFirewall.sh instances.txt mkdir.sh whitelist
AtuadorInstancias.sh  lauch.sh mkdir.sh~ whitelist
AtuadorInstancias.sh~ listenerAdmin.sh myip
atuadorPermission.sh  listenerAdmin.sh~ myip.sh
atuadorRun.sh listenerAdmin. txt myip.sh~
root@ubuntu: /home/sdi# ||

Figura 5.6: Arquivos de execugdo do sistema de detecgdo de intrusdo.

Para realizacdo dos testes, foi utilizado o programa Hping? [48]. Por meio dessa
ferramenta, foi simulado o trafego malicioso contra maquinas virtuais hospedadas no ambiente

de teste preparado.

Seguindo a ordem de ataques feitos por [18], o primeiro ataque efetuado foi o
(hping3 -V -c 1000000 -d 120 -S -w 64 -p 135 -s 135 —flood -a 192.168.27.64 172.31.254.16)°. Esse
comando simula um ataque SYN Flooding, enviando pacotes TCP com flag syn habilitado. O
endereco de IP 192.168.27.64 ndo pertence a faixa de enderecos validos do ambiente de teste. A

sequéncia de requisi¢des SYN é direcionada ao endereco 172.31.254.16.

Ao efetuar o comando a partir da VM de ataque, o ataque é prontamente
identificado pelo IDS, e os componentes de replicacdo efetuam a medida de protecdo em
nivel de VM emitindo um eco para todas as demais VMs do ambiente. A emissdo do eco é
demonstrada na figura 5.9. Antes de ele ser emitido, o App_Monitor e o Ip_Analyser fazem
a verificagdo dos IPs e processos que interagem no ambiente, para obter informagdes sobre
permissdes. Para executar esse processo, as classe App_Monitor e Ip_Analyser examinam o
catalogo de aplicagdes. Esse catdlogo é gerado pelo Node. Este, quando realiza a primeira

execugdo, gera um catdlogo dos servigos para as VMs, automaticamente, com todas as

?Hping: é uma ferramenta de rede que envia pacotes TCP/IP modificados para algum enderego alvo

em uma rede, servindo como um excelente teste para a segurancga de uma rede.
3~V de verbose; -c 1000000 que envia um milhdo de pacotes; -d 120 tamanho dos dados; -S que ativa

o flag SYN; -w64 janela tcp; -p 135 —s 135 que indica a porta TCP de origem e de destino; —flood envia

pacotes o mais rapido possivel; -a mascara o endereco IP de origem
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aplicagdes, os caminhos e os usudrios que executam as aplicagdes. O App_Monitor pega o
catdlogo e, junto com os atuadores de ambiente,verifica-o e vai capturando do ambiente os
processos que estdo ativos naquele momento. Entdo, a verificagdo de todos os processos é
feita e analisada para saber se estdo de acordo com o catdlogo gerado pelo Node. A figura 5.7
apresenta um trecho desse catdlogo. Este é o cadastro de aplicagdes dos usudrios que estdo em

execugao.

§OMMAND

fsbin/init

[kthreadd]
ksoftirgd/@]

[

[kworker/0:8H]

[kworker/u:@H]
migration/@

Figura 5.7: Catalogo das aplica¢des dos usudrios.

Por meio desse catdlogo, é possivel saber se as aplicacdes em execucdo estdo
permitidas. Caso o usudrio ndo tenha permissdo para executar a aplicagdo, o App_Monitor
utiliza dois métodos para o bloqueio e a destrui¢io das aplicagdes do usudrio sem

permissao.Esse processo pode ser analisado na figura 5.8.

root@ubuntu; /home/sdi + root@ubuntu: /homeysdi
Fle Edit View Search AFmuineosHelprocessos dos ids dentro da vm s € o starf eie & naide. Search  Terminal  Help
Run 'do-release-upgrade’ to upgrade to it.

Last login: Tue Mar 11 4 from 192.168.
n ntu:-# cd gin: 24:46 2014 from 192.168

ielcone to Ubuntu 12.18 (GNU/Linux

1p. ubunt

pgrade to it.

:16 2014 from 192.168.27.64

Figura 5.8: Medidas tomadas pelo App_Monitor.

Os comandos utilizados na geracdo da regra para bloquear o usudrio e matar os
processos executados por ele sdo respectivamente: Usermod —L e Killall -9 —u. Nessa etapa, o

usudrio serd bloqueado e todos os processos iniciados por ele na segao serdo mortos.

Isso é o resultado do App_Monitor e Ip_Analyser. E depois de usar o catdlogo
para registrar as aplica¢des permitidas e capturar periodicamente, ou seja, a cada 5 segundos,

as aplicagdes em execugdo, é identificado o usudrio que iniciou a aplicagdo e analisadas as
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permissdes. Por fim, verificando-se que ele ndo consta no catdlogo, esse usudrio é considerado

ilegal, e a medida é tomada.

Os arquivos das VMs sdo copiados para o hypervisor, onde serdo armazenados na
pasta de backup, e esse processo é feito pelo rsync. Este é um open source utilitario que oferece

rapida transferéncia de arquivos do tipo incremental [39].

Com base nas analise e verificagdes feitas, um eco é emitido para todas as VMs. A

Figura 5.9 demostra a saida do eco.

11/03/2014 14:44:52:synflood:172.3 24tcp

**t->classe Analyser<-*¥*#i¥kisddts_>classe Analyser dp<-¥#¥¥¥ddEisd
1pfabh=s -A INPUT -s 172.31.254.77 -j DROP
sending echo

Figura 5.9: Emissdo do eco as VMs

As regras aplicadas pelo eco sdo apresentada na Figura 5.10.

xrrrrrrres_>classe Analysprf EEEEEEEREEE
9Otep***xrxxxxsx_>classe Analyser<-*rxxxsssiss
*#¥->classe Analyser<-#¥dd
->classe Analyser<-*
*->classe Analyser<-##dddsdtid

FEEEEEEEERE_Hrlasse Analysers- FEEEEEErees
OSTCp**¥*¥eeex®¥_nolasse Analyser<- ¥E¥rexexsxs
OELcp**¥rrErrt¥_nclasse Analyser<-¥¥¥Eeririss
O7tcp**kskxsisix_nolasse Analyser<-#¥¥ekdxsiss

[E

root@ubuntu: /home/sdi# nano logNode.txt

root@ubuntu: /home/sdi# iptables -L

hain INPUT (policy ACCEPT)

farget prot opt source destination
all -- 172.31.254.77 anywhere
all -- 172.31.254.77 anywhere
all -- 172.31.254.77 anywhere
all -- 172.31.254.77 anywhere

hain FORWARD (policy ACCEPT)
farget prot opt source destination

hain OUTPUT (policy ACCEPT)
rarget prot opt source destination
root@ubuntu: /home/sdi#

Figura 5.10: Regras do eco

Como saida, o eco emitido sera: iptables -A INPUT -s 172.31.254.77 - DROP. Onde:

e -A = acrescenta uma nova regra as existentes;

e INPUT = pacotes cujo o destino final é a propria maquina firewall;
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e -s = especifica a origem do pacote. Este poder ser um host ou uma rede. Neste caso o

172.31.254.77

e DROP = ndo permite a passagem do pacote e abandona-o ndo dando sinais de

recebimento.

O HYPERVISOR junto com a classe instancia possuem uma lista com as VMs ativas
no ambiente com seus identificadores e IPs. Cada um dos IPs dessas VMs emite sinal: o log

Send.

Isso, significa que o HYPERVISOR enviou para aquela VM uma requisi¢do. A VM
recebe essa requisi¢do e gera uma resposta para o HYPERVISOR, por meio do componente
Send descrito na segdo 5.2.2. Essa resposta é composta por uma chave que é analisada pelo
componente Chamada dentro do hypervisor. O elemento Chamada trabalha em conjunto com
o componente de replicagdo. Entdo, ele analisa a chave que foi recebida e analisa o sinal que
a VM mandou. Caso os dados fornecidos pela VM nédo estejam de acordo com as regras do

ambiente ou os processos ndo respondam, a replicagdo é feita.

Os componentes, diante de tal situagdo, entenderdo que os processos das VMs,
naquele momento, ndo estavam em execucdo. A execucdo dos processos dentro da VM é
garantida por meio de um temporizador que fica tentando enviar sinais para a VM durante
um intervalo de 5 segundos. Em cada segundo, ele faz uma nova tentativa e fica esperando
a resposta por 5 segundos, o que leva esse processo a demorar 10 segundos por cada VM.
Um sinal parte das VMs para IDS_Admin , o Trying, e significa que o elemento Chamada esta

enviando requisi¢des para VM. Esse processo é apresentado na Figura 5.22.

Como demonstrado na figura 5.11, esse processo (trying) é repetido 5 vezes, na
tentativa de abrir comunicagdo com aquela VM. Esta, apesar de estar registrada no ambiente,
ndo possui os componentes do SDI sendo executados; dessa forma, para o mecanismo
proposto, é conhecida como uma VM morta. Com isso, o processo de replicacdo tem que ser
feito. O comando terminate <- 172.31.254.87 significa que a VM com IP 172.31.254.87 recebeu
a ordem para ser terminada. Enquanto a VM 172.31.254.89 é langada e se prepara para ser
conectada, a0 mesmo tempo outra instancia deixa de responder, e o processo de terminagdo da
VM acontece novamente. Perceba o Connected at 172.31.254.89 da Figura 5.11 significa que a
VM 89 esta conectada ao Admin. O i-E53646AF é o identificador da instancia e as linhas que

tém aquele formato se referem ao modelo do ambiente (arquivo configuragao).

O componente de replicacdo fica dentro do Admin, sdo eles: Instancia, Espelho
(Mirror) e o Minerador. Essas classes sdo responsaveis por capturar as informagdes do ambiente

de execugdo da nuvem. Esses componentes foram abordados na se¢dao 5.2.3. A Figura 5.12
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Waiting for connection...

g again

g again

g again

g again

g again
Replicando-sem resposta
erminatate <- 172.31.254.87
Herrubando instancia
erminatate <- 172.31.254.87
[i -0B423B24<--->172.31.254.87<-->172.31.254.87

[i-0B423B24<--->172.31.254.87<-->172.31.254.87

i - FA9B40CE<- 87<-->172.31.254.75
i -2B1C4335<--->172.31.254.87<-->172.31.254.89

Replicando-sem resposta
erminatate <- 172.31.254.75
onnected at 172.31.254.89

Waiting for data...
Herrubando instancia

erminatate <- 172.31.254.75
- E53646AF<--->172.31.254.75<-->172.31.254.77

Figura 5.11: Send-Chamada

apresenta o0 momento em que o Espelho captura as informagdes da VM e manda para o

HYPERVISOR.

Hypervisor - + x 192.168.27.200
File Edit View Search Terminal Help File Edit View Search Terminal Help
[root@nuvem home]# 1s root@ubuntu: /home# 1s
teste. txt teste. txt

[root@nuvem home]# [ root@ubuntu: /home# D

Figura 5.12: Execugdo do Espelho

A classe instancia captura informagdes das VMs, e o Espelho aplica as a¢des contra
aquelas que foram detectadas com ag¢des maliciosas ou estejam sem resposta, ou entdo de
acordo com os acontecimentos no ambiente, tipo: a chamada falhou 5 vezes ou o ataque foi
da mesma VM vdrias vezes. Diante disso, o elemento chamada ativa a classe espelho. Esta
classe ird pegar das VMs as informagdes, como: o ID - identificador e o EMI (nome da imagem

que é gravada no disco da VM).

O EMI é o cédigo de verificagdo de imagens dentro do EUCALYPTUS. Com a
informacéo obtida, a classe espelho gera uma regra para derrubar a VM, a partir do ID. Depois
da VM derrubada, a classe espelho volta e captura o EMI Isso porque, quando uma VM é

cadastrada dentro do EUCALYPTUS, significa que aquela VM tem programas, dados e contas
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de usudrios que precisam ser mantidos. Entdo, dentro de um EMI, é como se fosse um backup

emergencial daquela VM.

O EMI é o ponto zero, isso significa que € o inicio da vida da VM. Entdo é usado o
backup incremental do Espelho para levar do ponto zero ao ponto em que a VM foi derrubada.
O EMI é importante porque d4 a base para que todos os dados da VM possam ser colocados de
volta no ato da replicagdo. Entdo o EMI é recuperado e a replicagdo é efetivada. A Figura 5.13

apresenta o console do EUCALYPTUS no momento em que a VM é derrubada e replicada.

Manage instances 27
bl 1
Q i O
| Launch new instance |

6 instances found. Showing: 10 | | |

INSTANCE STATUS IMAGE 1D AVAILABILITY ZONE PUBLIC ADDRESS PRIVATE ADDRESS KEY NAME SECURITY GROUP LAUNCH TIME
M » O (] emi-48AF44DB CLUSTEROL 192.168.27.201 172.31.254.108 eucids default 10:58:59 AM Mar 11th 2014
ml EBE (] emi-48AF44DB CLUSTEROL 192.168.27.200 17231254111 eucids default 10:58:39 AM Mar 11th 2014
ml A emi-48AF44DB CLUSTEROL 192.168.27 203 172.31.254.113 eucids default 10:40:13 AM Mar 11th 2014
ml = ® emi-48AF44DB CLUSTEROL 172.31.254.109 172.31.254.109 eucids 10:25:59 AM Mar 11th 2014
ml 1E ® emi-48AF44DB CLUSTEROL 172.31.254.108 172.31.254.108 eucids 10:25:59 AM Mar 11th 2014
ml ® emi-4BAF44DB CLUSTEROL 17231254117 172.31.254117 eucids 10:04:55 AM Mar 11th 2014

Figura 5.13: Substituicdo da VM.

Supondo que em uma VM contém instalado um apache, um gerenciador de
identidade e um servidor FIP, caso seja necessdria a derrubada dessa VM, ela terda que ser
replicada. Assim, embora os 3 programas estejam supostamente instalados, se for pega uma
VM sem replicar o EMI e se for colocada no lugar da VM derrubada, ela ndo ird conter os
programas instalados. No caso, o administrador teria que ir 14 e instala-los. Mas, se a EMI
daquela VM for recuperada, ela ird ser replicada e todos os programas da VM desativados serdo
colocados de volta na nova VM, ou seja, a réplica. Quando o backup incremental é colocado
na VM, informacdes para que os programas possam voltar a executar sdo dadas. A Figura 5.14

ilustra o console do EUCALYPTUS depois da VM replicada com sucesso.

Manage instances 7]
Al r

Q O

| Launch new instance |
= 5 instances found. Showing: 10 | | |

(] INSTANCE STATUS IMAGE 1D AVAILABILITY ZONE PUBLIC ADDRESS PRIVATE ADDRESS KEY NAME SECURITY GROUP LAUNCH TIME
M E53 F (] emi-74854138 CLUSTERD1 192.168.27.201 172.31.254.77 eucids default 04:22:40 PM Mar 11th 2014
M E 0 emi-76153E66 CLUSTERO1 192.168.27.202 172.31.254.89 eucids default 04:22:16 PM Mar 11th 2014
™ B ® emi-F8253D0F CLUSTERO1 172.31.254.82 172.31.254.82 eucids 03:58:55 PM Mar 11th 2014
M ® emi-7T6153E88 CLUSTERO1 172.31.254.87 172.31.254 87 eucids 03:56:53 PM Mar 11th 2014
M F = ® emi-74854138 CLUSTEROL 172.31.254.75 172.31.254.75 eucids 03:56:26 PM Mar 11th 2014

Figura 5.14: Replicacdo com sucesso.
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No ambiente de teste citado, foram efetuados ataques do tipo: SYN Flooding, Land,
ICMP Flood, Smurf e Prob attack. Como apresentado por [18] no sistema de detecgdo de intrusao
proposto pelo autor, os ataques sdo prontamente identificados pelo SDI, que antes mostrava

somente uma mensagem de alerta no console do IDS_Admin.

Portanto, verificamos que o mecanismo proposto para a detec¢do da intrusdo no
ambiente toma medidas de correcdo e de protecdo de seus componentes. Diante de todos os
ataques testados, 0 mecanismo se comportou da mesma forma: analisando e corrigindo falhas.
Ou seja, ndo importa o ataque, o ambiente se recupera da mesma forma. Em todos os testes, as

VMs que foram eliminadas tiveram suas cria¢des efetivadas novamente.

5.4 Conclusdo

Neste capitulo, foi apresentada a implementacdo do protétipo do mecanismo
de tolerdncia a falha para o EICIDS em ambientes de Computacdo em Nuvem proposto
nesta dissertagdo. Foram também realizados testes nos ambientes montados em laboratorio,
demonstrando a potencialidade do protétipo implementado em identificar ataques efetuados
contra as maquinas virtuais da nuvem a partir de alguma VM comprometida e, com isso,
replicando e protegendo o ambiente de futuras propagagdes de ataques. As caracteristicas
da virtualizacdo foram utilizadas para protecdo das VMs, bem como o uso mais eficiente
dos recursos do ambiente de nuvem foi demonstrado pelo componente App_Monitor, que
verifica as permissdes de usudrios e de suas aplica¢des, informando aos demais componentes
do mecanismo a existéncia de possiveis ataques. No capitulo seguinte, apresentaremos a

conclusdo do trabalho, bem como as sugestdes para trabalhos futuros.
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6 Conclusoes e Trabalhos Futuros

Este capitulo apresenta as contribui¢cdes deste trabalho, conclusdes sobre os

resultados alcangados e sugestdes para trabalhos futuros.

6.1 Contribuicao do trabalho

Os sistemas tolerantes a falhas se preocupam com todas as técnicas necessdrias para

permitir que um sistema tolere falhas de software ou hardware ao longo de seu funcionamento.

Os provedores de servigos na nuvem buscam inovagdes tecnolégicas que garantam

protecao e privacidade das informagdes e dos dados de usudrios.

Atualmente, ha intimeros modelos de tolerdncia a falhas que fornecem diferentes
mecanismos para melhorar o sistema. Todavia, ainda existem alguns desafios que precisam
de alguma preocupacdo para cada tipo de problema. Por isso, sdo projetadas medidas
de seguranga que auxiliam na diminuicdo de preocupagdes das entidades utilizadoras da

computagdo nas nuvens, a fim de prover maior confiabilidade e disponibilidade.

No presente trabalho, um mecanismo de tolerancia a falhas para o EICIDS em
ambientes de computacdo em nuvem foi proposto, visto que, além de proteger os usuarios
da nuvem de ameagcas internas e também possibilitar uma abordagem de protecdo baseada
em superficies de ataque, 0 mecanismo também efetua medidas de protegado e de correcdo de

possiveis falhas.

A principal contribuicdo deste trabalho foi o desenvolvimento de um mecanismo
de tolerancia a falhas para o EICIDS (Sistema de Detec¢do de Intrusdo Elastica e Baseada em
Nuvem Interna). O mecanismo utiliza-se de algumas técnicas para prover a tolerancia a falhas:
0 monitoramento, a emissdo de eco e a replicacdo. O monitoramento feito pelos componentes
do mecanismo tem como objetivo, junto com os componentes do EICIDS, detectar falhas. A
emissao de eco servird para deixar todos no ambiente cientes de que invasdes estdo ocorrendo
e informar de onde vem o ataque, para que possam se prevenir e, assim, evitar a propagagao

do ataque dentro da nuvem.

Outra contribuigdo do trabalho é a utilizagdo do componente App_Monitor,que

verifica constantemente a existéncia de usudrios e aplica¢des ndo autorizadas em execugdo no
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ambiente, promovendo um uso mais eficiente dos recursos da nuvem ao bloquear um usuério
mal-intencionado e matando todos os seus processos. Ha ainda o componente Sinal, que
envia sinais informando se os processos estdo ativos ou ndo. Por meio desses componentes,

o processo de replicagdo sera feito de forma eficiente e correta.

Foi apresentada a implementacdo feita para os principais componentes do

mecanismo, quando foram detalhados os principais métodos utilizados na aplicagéo.

Foi montado um ambiente de testes para validar o funcionamento e a capacidade
de tolerar as falhas do mecanismo, e o seu objetivo principal foi alcangado: execugdo dos testes

e visualizacdo dos resultados.

Os resultados obtidos, através dos testes aplicados no laboratério criado para
representar a infraestrutura de um ambiente de nuvem, confirmaram a capacidade de o
mecanismo proposto proteger e recuperar o ambiente ao qual foi submetido. Nos testes
aplicados, todos os ataques realizados a partir de uma méquina virtual maliciosa foram

detectados pelo EICIDS e prontamente solucionados pelo mecanismo proposto.

Apesar de que somente ataques do tipo DoS foram utilizados, o modelo proposto
possibilita que outros tipos de ataque possam ser identificados e corrigidos. Como visto no
decorre do trabalho, os tipos de ataque ndo influem no processo de atividade do mecanismo

proposto. E este estard pronto para atuar de acordo com as caracteristicas da nuvem.

6.2 Limitacao
Nesta proposta foi identificado a seguinte limitag¢do:

e O mecanismo foi projetado para funcionar de modo distribuido e centralizado. Contudo,
a estrutura centralizada é vulneravel, por apresentar um tinico ponto de falhas. Ou seja, o
componente IDS_Adim pode se tornar uma vulnerabilidade, junto com os componentes
do mecanismo proposto. Caso um atacante tenha conhecimento sobre ele toda estrutura

pode ser parada;

e Todos os problemas que ocorrem a nivel de VM, sdo direcionados ao HYPERVISOR.
Onde, localizam-se parte dos componentes do mecanismo proposto e o elemento central

do EICIDS. Isso é uma grande limitagdo ja que as VM ndo tém autonomia para gerenciar

falhas.
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6.3 Trabalhos Futuros

Com o desenvolver deste trabalho, foram identificados algumas possibilidades

para trabalhos futuros, dentre as quais podemos sugerir:

e Utilizar Inteligéncia Artificial na deteccdo de intrusdo e adaptar os componentes do

mecanismo para Sistemas Multi-Agentes.

e Fazer uma avaliagdio de desempenho do mecanismo. Testando sua eficiéncia e

disponibilidade.

o Utilizar a computagdo autondmica e todas suas caracteristicas para tornar o mecanismo

mais eficiente.

e A extensdo do mecanismo com o uso de agentes inteligente é um 6timo trabalho a ser
desenvolvido dentro dessa drea de pesquisa, inserindo novos sistemas de seguranca para

cooperagao e, com isso, obter um aumento no nivel de seguranca da rede;

e Adaptar o Mecanismo proposto para dispositivos méveis;

e Tornar as maquinas virtuais auténomas. Ou seja, permitindo que elas sejam capazes de

se auto corrigir diante de uma falha.
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A . Apéndice - Cédigos implementados

Com o objetivo de demonstrar o funcionamento do mecanismo proposto, alguns
dos principais trechos de cédigo dos componentes que compdem o mecanismo de tolerancia a

falhas foram selecionados.

A.1 Componentes IP_Analyser e APP_Monitor

A seguir sdo apresentados através da figura, trechos do c6digo implementado para

o IP_Analyser.

9 Hpublic class Analyser ip {

10 String attack;

11 o public Analyser ip(String attack) {
this.attack = attack;

=

: }
//captuxa dados do arguivg
| private String getRllFileResource(String filename) {
BufferedReader br;
FileReader fr:
String resource = "";
try {
fr = new FileReader(filename) ;
br = new BufferedReader (fr) ;
= while (br.readv()){
resource += br.readLine ()

=

[ [T o I o I R ; ; ; ;
-1 gy Nl WM O D O o s VT T = PR %)
{1}
T (L5

3 M

}
br.close();
fr.close() ;
return resource;
} catch (FileNotFoundExzception e) {
System.out.println("ERRC RO ghrir RRQUIVO, RNALYSER IP");
} catch (IOException e) {
1 System.out.println("srro ler o anguive, analyser_ip");

o Ba B B

oo oo

Ll a2

32 = }

33 return resource;

Figura A.1: Trecho de c6digo do IP_Analyser. Parte 1



A.1 Componentes IP_Analyser e APP_Monitor

J] //xetorna @ ip do atague
S private String getIp(){

StringTokenizer stk;

String ip do_atagque="";

stk = new StringTokenizer(attack,":",6 false);
= while (stk.hasMoreElements()) {

ip do_ataque = (String) stk.nextElement();

=1 oy N

P }

return ip do atague;
P }

//yerifica se 9 1R akacante perkence aq broadcast

=] private boolean isAIpOfBroadcast(String ip do_atague) {
StringTokenizer stk,stk ips;
String ips ativos = getRllFileResource("/home/gdi/broadcast.fzL") ;
String ips="";
stk ips = new StringTokenizer(ips ativos,"\n", false);
= while{stk_ips.hasMoreElements{}}{
ips = (String)stk ips.nextElement();
=) if(ips.contains (ip do atague)){
return true;

B }

return false;

G N T [N W T % R O s T W Y o T Y Y 8 Y = S T A T T s T s T

L8 0 o o I O O O I A I B . . T R — T~ = I = R — N 'S [ % [y R Ry 7% Ry 1 |

oo
T
e

Figura A.2: Trecho de c6digo do IP_Analyser. Parte 2

é //gera regra de hlogusio do acesso maliciese
| public String genRule(String ip do atacante){
String rulemodell="jiptahles -L INPUT -s ";
String rulemodel2=" -] DROP";
(=] if(ip do_atacante.eguals{"")){
return "pnio L4 ALEGARLE"S
- }
return rulemodell+ip do_atacantet+rulemodel2;

fs ML TN U T O e B Ve

-1

- }
//emike echo gaso uma acae mallclosa sela dekectadaralerfande demals ¥m no £5page

= private void echo(String rule) throws UnknownHostException{

Socket echo_socket;

String ip,ip of atague;

String ips = getBAllFileResource (" /home/sdl/arg

=l YOy Oy Oy Oy Oy Oy O U1

~1

-]

ips.Lak") ;
StringTokenizer stk = new StringTokenizer (ips,”\n",false);
ip_of atague = getlp();
CutputStream os;
PrintStream ps;
= while (stk.hasMoreElements () ) {
ip = (String)stk.nextElement () ;
if(!ip.equals(ip_of atague)&&!ip.equals (minigMyIP())){
try {
echo socket = new Socket (ip,222);
o5 = echo_socket.getOutputStream() ;
ps = new PrintStream(os);

=] =1 =]

-1

B N B S T =t

] =l

~1

L R = O W m

o o M om

Figura A.3: Trecho de c6digo do IP_Analyser. Parte 3



A.1 Componentes IP_Analyser e APP_Monitor

Hpublic class Rnalyser {

// buffer do grguive de ips broadcast

private BufferedReader buf broadcast;

// buffer do arguivo de ips abivos na reds

private BufferedReader buf ips ativos;

//3khEs araaives

= public void open files() {

E try {

!/ ahre n arguive de ips de broadcast para lgiburna

buf broadcast = new BufferedReader (new FileReader(
"/home/sdi/broadcast.LxL")) ;

e S ' T 1 B =S % T i

3 o oo

// abre o arguivo de ins atives da rede para leitura
buf ips ativos = new BufferedReader (new FileReader (
"/home/gdi/arg ips.LxL")) s
} catch (IOCException ie) {
System.out.println{"Ealha na abertura de arguive-"):
ie.printStackTrace();

B LT ¥ s Y-S Y T

S T T T T o T % T 6 T A T o B A T LS T A N e L i = i R i
(o BN = v s

=
T
e

Figura A.4: Trecho do cédigo APP_Monitor. Parte 1.

33 © [xx

34 * Bnalisa pacokes do Lipg TCP.

35 -~ */

36 @suppressWarnings ("unused")

37 H public String analise pacote tcp(Stringl[] pack) {

38 String src_ip, src port, dest ip, dest port;

39 String tcp syn, tcp ack, tcp fin, tcp data;

40 String ip da rede = null; // ip atual da rede inkerna
41 boolean eh ip rede = false; // if src ip eh jip ative da reds intsrn
42

43 open_files();

44

45 String data = "gd/MM/yyyy":

46 String hora = "HH:mm:35";

47 String datal, horal, date;

48 java.util.Date agora = new Jjava.util.Date();

49 SimpleDateFormat formata = new SimpleDateFormat(data);
50 datal = formata.format (agora);

51 formata = new SimpleDateFormat (hora);

52 horal = formata.format (agora) ;

53 date = String.format(datal + " " + horal);

54

55 H try {

56 E if (pack.length > 9) {

57 System.out.println("Tamanhg do TCP packet invalida."):
58 return null;

Figura A.5: Trecho do c6digo APP_Monitor. Parte 2.
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src_ip = pack[2];//guem ataca

src port = pack[2];

dest_ip = packl[4];//guem & atacade
dest_port = pack[>];

tep syn = pack[e] ]

tcp ack = pack[7];

tcp fin = pack[8];

// tcp data = pack[8];

// ¥erifica ss @ ip de origem eh Ip da xedes akive da rede inksina
if (buf ips ativos.ready()) {
while ((ip da rede = buf ips ativos.readLine()) != null) {
if (ip_da_rede != null) {
if (src ip.equals(ip da rede)) {
eh ip rede = true;
break;

Figura A.6: Trecho do cédigo APP_Monitor. Parte 3.
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A.2 Componentes Sinal

A seguir sdo apresentados através das figuras, trechos do cédigo implementado

para o Send, Receive e Chamada.

public class Send extends Thread {
public void node(int count) {
if(count < 5){
s try {
String line="";

-1 o Ln

s Ve B w s ]

10 ServerSocket s = new ServerSocket ( )

11 Socket aux = s.accept();

12 Scanner scanner = new Scanner{(aux.getInputStream()}):;
13 line = scanner.nextLine()

14 System.out.println(line) ;

15 burn(new File("/homs/sdi/

3]

16 s.close() ;

-]

aux.close() ;

18 © while (send() == false){
19 send () ;

20 }

21 } catch (IOException e) {
22 count ++;

23 node (count) ;

24 - }

25 }else

26 send() ;

27 - }

28 r }

Figura A.7: Trecho do cédigo do Send

logSend.fxL") ,line) ;

. Parte 1
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private wvoid burn(File arg,String dados) {
if(arg!=null) {
= try {
arg.createNewFile() ;
FileWriter fw = new FileWriter (arq);
fw.write(dados) ;
fw.flush() ;
fw.close () ;
} catch (IOException e) {
System.out.printin("grro a0 £SGLeSVEl No arguiva") s

S B A 3 Y A ' T o T E R - B Vs

B }
public boolean send(){
Socket socket;
= try {
socket = new Socket("152.1e2.27.75",1021);
PrintStream p = new PrintStream(socket.getOutputStream());
P.-println("gEPMA3USIAI") ;

(0 O O O o e o o B N N L - - T = - =S = ST R 'S R 'S B 'S R 'S B 'S [ 5 B 'S [ 6 B 'S B 'S B L
o e ST O BT S ' T L T e e B W s T '}
{1}
LLr

8 p.close() ;
9 socket.close () ;
0 } catch (IOException e) {
1 return false;//apn
B }
3 return true;
54 }
Figura A.8: Trecho do cédigo do Send. Parte 2
= private class Receive extends Thread{

ServerSocket s;

Socket sock;

public Receive (ServerSocket socket){
5 = socket;

r }

] public wvoid run() {

E try {

S - N B~ Y B (U
{1}
il

sock = s.accept();
Scanner s = new Scanner (sock.getInputStream()) ;
= if (s.nextLine() .equals ("gEPMA3USIAI")) {
System.out.printin("g)k <- "+sock.getInethddress () .getHosthddress());
}else{
System.out.println("geplicando-chave incorreta"):

Hypervisor hv = new Hypervisor():;

hv.run (sock.getInethddress () .getHosthRddress()) ;
hv.waiting() ;

hv.terminate (sock.getInethddress () .getHostAddress())
gendir() ;

1 oy U1 W R D o m

r }
s.close();
sock.close() ;
this.s.close() ;
} catch (IOException e) {
run() ;

T T L L L S L oL VL T Y R UL B U PU R G I (G T S T I (G I (ST T G I (S T )

[ T R O e T e = o1

Figura A.9: Trecho do cédigo do Receive.
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public void doReceive(String ip,int count) {
Recelve r;
if (count < 5){
try {

Socket sender = new Socket(ip, 020);
ServerSocket 55 = new ServerSocket(1021);
PrintStream p = new PrintStream(sender.getOutputStream())
p.printin (" 0., .
p.close();
sender.close () ;
r = new Receive(ss);
r.start();
waiting(20);
if(r.isnlive()){
r.interrupt();
r.yield();
count ++;
doReceive (ip,count) ;

remils

}

} catch (IOException e) {

System.out.println("trying again");
count++;
doReceive (ip, count) ;

Figura A.10: Trecho do cédigo Chamada.
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A.3 Componentes de monitoramento e protecio do

EICIDS

A seguir sdo apresentados através das figuras, trechos do cédigo implementado

para o Sart, Monitor, Analyser, Agdo e Sensor.

M M M =

o

s

M b D D
e I o T 1 Y S VR % B )

[

-1 oy Ln

[ N W B ]

ihl

i3l

D 0o

LD OO

{1}
LLT

public class StartSensor {
static void waiting(int time){//gonfers a2 guantidades de
//seaundos 34 SSRSEAL DRL W3 CONSXAQ
String data,next="";
Date agora = new Date();
SimpleDateFormat formata = new SimpleDateFormat("szz")

data = formata.format (agora) ;

Date agoral;

SimpleDateFormat formatal;

while (time!=0) {
agoral = new Date() ;
formatal = new SimpleDateFormat("sz")
next = formatal.format (agoral) ;

if(!'data.equals(next)){
time--;
data = next;
}
}
}
public static volid main(Stringl[] args) {
int flag = 0,flag admin = 0;

Sensor sSensor;
Process proc,procl,proc nast;
File arg = new File("/

heme

fedi /11
! i ==

File argl = new File("/home/3di/listenerkdmin.fxL") ;
FileReadgr fr,fri;

Figura A.11: Trecho do cédigo Start.
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Hpublic class Monitor extends Thread{
private String linha;

private String protocolo;
private String ip;

R VR 0 3 I S O

private String porta;

private String target;
private int posix;

= public Monitor(String linha) {
this.linha = linha;

posix = 0;

protocolo = "";

ip = "";

porta = "";

target = "";

=] o N o= W MO O o oD

getProtocol () ;
getIp();
getPort () ;
getTarget () ;
B }
private wvoid getProtocol(){
String temp = "";
int 1 = 0;
= if(linha.equals("")){
System.out.println("linha nula™);
return:;

St I o TR O SR =S T Y L I R s B N o
{1}
[N

Mo o NN NN NN = e e e e

oo
T
gt

Figura A.12: Trecho do c6digo do Monitor.
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Epublic class Bnalyser {

private String[] dados;

private String whitelist;
private Action ac;

=i public Analyser(String[] linha){
dados = linha;

whitelist = getWhitelList();

=] O LN

}

=] private String getWhiteList () {

String temp="";

File arg = new File("/home/sdi/whitelist.txt™):
FileReader fr:

BufferedReader br;

S I T O BT = S I % I o B s B o R
T

= try {
fr = new FileReader (arq);
br = new BufferedReader(fr) ;
= while (br.ready () ) {
temp += br.readLine();

temp += :
- }
br.close();
} catch (IOException e) {
System.out.println("erro ag ler do arguive"):

=] Oy o L RO O D 0O

z }
return temp;

[ o T % O T o Y O % Y % O % T % T % T o T e T C B e E I A i e i

Lo B W T

Figura A.13: Trecho do cédigo Analyser.
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3 Hpublic class Action implements Runnable{

| String temp="";

5 o public Action{String rule) {

6 temp = rule;

T r }

8 Process proc;

5 = public wvoid run() {

10 E try {

11 proc = Runtime.getRuntime () .exec (temp) ;
12 proc.waitFor () ;

13 } catch (InterruptedException e) {
14 System.out.printin("Ezra")

15 } catch (IOException &) {

16 System.out.printin("Erro")

17 }

LA }

15

20 }

ol

Figura A.14: Trecho do cédigo Acao.

Elpublic class Sensor extends Thread{

Process proc;

@override

= public void run{) {

File arg = new File("/home/sdi/log.Lxn")
BufferedReader br;

FileReader fr;

=l oy N

Monitor monitor;

String temp="",linha = "";

Enalyser ana;

long tam=0;

= try {

proc = Runtime.getRuntime () .exec("bash /home/sdi/nash.sh™):

= if(larg.exists()){
System.cut.println("grro a5 iliGlal o Lask.. venl

=l O N o= WO WD o

nskalada ")

return;

[ S R I Sy

s N = R |

Figura A.15: Trecho do cédigo Sensor.
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A4 Componentes de replicacao

A seguir sdo apresentados através das figuras, trechos do cédigo implementado

para o Instance, Minerador e Espelho.
7 Hpublic final class Instancia {
@SuppressWarnings ("unused
private String id;

oo oo -

@suppressWarnings ("unused

private String ip;
@SuppressWarnings ("unused

private Process proc;

private ArrayList<String>ips;
public Instancia() {

{1

try {

;
o I R O BT =S S I O B )

proc = Runtime.getRuntime () .exec("bash /homs/sdil/AtuadorIinstancias.sh");
ips = new ArrayList<String>();
proc.waitFor () ;

} ecateh (IOException e) {

System.out.println("Exro no gfetor de instancias™) :

} ecateh (InterruptedException e) {

e.printStackTrace() ;

[ V= I 's]

[ R N R S

E I oS |

%)

(SR SN VE R (S
T
——

o

Figura A.16: Trecho do cédigo Instance.
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Hpublic class Minerador {
Instancia ins;

=] public Minerador () {

1 ins = new Instancial():;
r }

@suppressWarnings ("resource”

(=TT e Il

public ArraylList<String> getIP(String filename) {
ArraylList<String»> ips = new ArrayList<String>():
File arg = new File(filename);
FileReader fr;
String temp=""

[

o I O ) IS FU R
{1}
(LN}

'ip=ll' n ’.
StringTokenizer stk;
= try {

fr = new FileReader (arqg) ;

o w0

BufferedReader br = new BufferedReader (fr);

El while (br.ready()){

temp = br.readLine();

stk = new StringTokenizer(temp,”:",6 false);

(= while (stk.hasMoreElements () ) {

ip = (String)stk.nextElement() ;
//System.out.println ((String) stk.nextElement ());

-] O N o W b

B }
= if (lips.contains (ip)){
ips.add(ip) ;

[ e T w's

W W W W MMM MM MM MNMMNBE

W b =
T
e

Figura A.17: Trecho do c6digo Minerador.

@suppressWarnings ("resource")

public ArraylList<String> getIPInstance (String filename) {
Instancia 1 = new Instancia():
i.genConfig() ;

I on 0 W=
e

ArrayList<String> ips = new ArrayList<String>();
FileReader fr;

BufferedReader br;

String temp="",ip="";

= try {

fr = new FileReader(filename) ;

br = new BufferedReader(fr);

ol R B

f AU s s RS S A S N A 0 IO o O O N O Y O O Y (O Y - St Y Nt ST
: 1 o LN o= Lo Bk

&= while(br.ready()){
temp = br.readLine() ;

=) if (temp.contains("->")){
B temp = br.readLine() ;
g = while (!temp.contains ("<-")) {
0 ip+=temp+":";
1 temp=br.readLine() ;
I }
3 ips.add(ip)
4 r }
5 ip="";

Figura A.18: Trecho do cédigo Espelho.



