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RESUMO

O mundo atualmente encontra-se migrando a utilizagdo dos sistemas tradicionais
para um modelo computacional que oferta seus recursos de maneira bastante
dinamica e remotamente, que é conhecido como computagdo em nuvem. Em
compensacgao surgem desafios relacionados a questdo de seguranga, o que torna
notorio que necessitam inovagbes em recursos. Por ser um ambiente onde ha o
compartilhamento dos recursos computacionais por diversas organizagoes, faz-se
necessario delimitar o acesso a dados bem como aos servigcos, de maneira que
mantenha a privacidade de identificacdo dos usuarios do ambiente. O primeiro
mecanismo de seguranga em qualquer sistema computacional € o gerenciamento de
identidade, através da autenticacdo de acesso. Um usuario que possui suas
informagdes de identificacdo cadastradas em um sistema tera o acesso garantido
em sistema, caso sua autenticacdo seja comprovada. O objetivo deste trabalho é
propor um modelo onde a autenticacdo de determinada identidade possa ser
deslocado de uma nuvem a outra para permitir que um usuario cadastrado em um
dominio possa acessar a outro dominio. Esta autenticagdo € realizada através de
login unico que é enviado através de script criptografado.

Palavras chave: Computacdo em nuvem, Gerenciamento de identidade,
Autenticacéo.



ABSTRACT

The world today is moving the use of traditional systems to a computer model to offer
its resources very dynamic and remotely, which is known as cloud computing. In
compensation challenges arise related to security issue, which makes it clear that
innovations require resources. Being an environment where there is sharing of
computing resources by several organizations, it is necessary to define access to
data and services, so that you keep the privacy of user identification of the
environment. The first security mechanism on any computer system is the identity
management through authentication. A user who has registered their identifiable
information in a system will have guaranteed access to the system, if your
authentication is proven. The objective of this work is to propose a model where the
authentication given identity can be moved from one cloud to another to allow a
registered user to access a domain to another domain. This authentication is
performed through single sign that is sent encrypted via script.

Keywords: Cloud Computing, ldentity Management, Authentication.
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1. INTRODUGAO

O mundo passou a apresentar um novo cenario, principalmente no que envolve
a tecnologia. O homem quer seja por comodidade ou simplesmente pela busca de
melhorias na sua vida, passou a inserir estas inovag¢des no seu cotidiano. Como por
exemplo: TV digital, telefonia movel, recebimentos de salarios em contas bancarias,
onde antes estes eram efetuados em lojas por intermédio dos contras-cheques,
pagamentos de contas que somente podiam ser realizadas em comércios para estes
fins podem ser feitas digitalmente, etc.

Uma das tecnologias que se encontra entre as tendéncias emergentes mais
importantes dos ultimos anos, tanto na vida de determinadas corpora¢des quanto no
setor académico, € denominada de Computacgéo nas Nuvens (Taurion, 2012).

A computacdo em nuvem esta diretamente relacionada com a entrega de
recursos computacionais compartilhados e estejam relacionados ao
armazenamento, processamento ou mesmo de softwares para usuarios através da
Internet (Santos, Westphall, 2011).

Um usuario de posse de um hardware e conexdo de rede pode acessar as
muitas facilidades que este tipo de computagao pode oferecer. Porém, até que ponto
0 usuario encontra-se realmente com seus dados “seguros”? E as empresas?

O fato de determinados usuarios e corporagdes alocarem seus dados e
informagdes particulares inseridos na nuvem, torna necessario o aumento da
seguranga das nuvens computacionais.

Um usuario deve autenticar-se para entrar na nuvem, e encontrar-se autorizado
para acessar a todos os arquivos que lhe pertencem e permanecem implantados
nesta nuvem.

Para que o acesso seja feito em uma nuvem computacional se faz necessario
que o usuario possua prerrogativas que lhe assegurem o acesso dos dados
particulares ou empresariais, sem que estes sejam expostos a terceiros. Portanto &
imprescindivel aliar as tecnologias com a seguranga, de maneira que haja suporte a
autenticacao e autorizagdo de acesso nao somente a uma nuvem, mas que possam

também ser utilizadas entre nuvens distintas.
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1.1. Motivagao

Quando empresas fazem migracdo para a nuvem, necessitam abrir mdo de
algum nivel de controle. Neste caso precisam ter plena confianga nos sistemas e nos
provedores que realizam a autenticagdo com a identificacdo. O gerenciamento de
identidades, servicos de autenticacdo de terceiros e a identidade federada sao
considerados elementos fundamentais para a seguranga da nuvem (Dokras et. al.,
2009).

O desafio do gerenciamento de identidades federadas (Federated Identity
Management) é oferecer uma infraestrutura que permita tanto aos usuarios uma
experiéncia Single Sign-On (SSO), quanto aos administradores um mecanismo para
autenticacgao e controle de acesso aos recursos federados entre parceiros (Feliciano
et. al., 2011).

O trabalho voltou-se a realizagdo de um controle de acesso para o ambiente de
computagdo nas nuvens, buscando minimizar a problemas inerentes do ambiente.

Em cada servico computacional seja ele qual for, ou convencional, ou
distribuido ou na nuvem €& necessario que seja realizado o controle de acesso para a
utilizacdo das aplicagdes, caso o usuario dos servigcos possuam autenticacado e
autorizacao para o mesmo.

No controle de acesso de muitos sistemas, os usuarios tem que administrar as
diversas formas de autenticagdo para cada sistema em que possui cadastro para
acesso. Para minimizar o acumulo de diversas formas de loggin, o usuario busca
utilizar aos padrdes ja existentes e que sdo amplamente utilizados para manutengao
do controle de acesso em uma nuvem. Onde esta é parte integrante de um circulo

de confianga em que as informag¢des podem ser compartilhadas.



17

1.2. Objetivos
1.2.1 Objetivo geral

Na seguranga do ambiente computacional, conta-se com o objetivo geral de
propor um modelo que realize o gerenciamento de identidades em uma nuvem
computacional, uma vez que dentro dos padrdes de seguranga da computacdo em

nuvens precisa aumentar protegdo de dados que estao nelas inclusos.

1.2.2 Objetivos especificos

A partir da perspectiva idealizada deste projeto foi necessario direciona-lo em
busca de alcangar aos objetivos especificos, que s&o eles:

° Realizagdo de pesquisa sobre os principais problemas relacionados ao
controle de acesso, mais especificamente ao gerenciamento de identidades;

° Analisar técnicas utilizadas para controle de acesso de autenticagdo em um
ambiente de computagao nas nuvens;

° Montar e configurar ambientes de computagédo nas nuvens para realizagao de

testes.

1.3. Estruturagcao da Dissertagcao

A dissertagado encontra-se organizada da seguinte maneira:

No capitulo 2 inicia-se falando sobre Seguranca da informagao. No capitulo 3 é
feita uma analise sobre gerenciamento de identidades. O capitulo 4 realiza-se um
levantamento referencial sobre Computagcdo nas nuvens, conceitos, utilizacdo,
modelos, servigos, problemas da seguranga. No capitulo 5 mostra-se a abordagem
proposta de um ambiente onde a autenticacdo e centralizada e outra distribuida. No
capitulo 6 ocorre a realizagcado da validagao e implementagao para que a meta fosse

atingida e no capitulo 7 descreve-se a concluséo e sugestdes de trabalhos futuros.
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2. SEGURANCA DA INFORMAGAO

A contemporaneidade do mundo volta sua atencao a “informacao”, pois esta se
torna importante tanto no mundo dos negdcios quanto na vida pessoal, sendo
bastante atraente para realizacao de novos empreendimentos.

Uma pessoa ao ser detentora de informacdes que podem ser consideradas
importantes a empresas e / ou pessoas, leva consigo uma enorme gama de
oportunidades, tornando o cenario dos negocios cada vez mais dindamico, gerando
uma competitividade comercial, o que requer que todas as informagdes obtenham
protegao especializada.

Por outro lado, quando ndo se tem uma informacédo ou até mesmo quando se
tem informagdo de ma qualidade pode gerar uma ameaga que pode ocasionar
faléncias as empresas.

Para tanto se torna preciso realizar a protegédo de informagdes, o que se chama
de segurancga da informacéo.

A segurancga da informagao € a garantia de que as informagdes figuem sempre
protegidas contra o acesso por pessoas nao autorizadas, independente dos
formatos que estiverem (papel, midia eletronicas, telefone e até mesmo conversas
pessoais) e que estejam disponiveis sempre que necessarias e que sejam

confiaveis, (lzquierdo, 2007).

2.1. Principais Conceitos de Seguranga da Informagao

Para que se possa fornecer efetivamente o que vem a ser seguranca da
informacgéo, é preciso compreender a alguns conceitos, como dados, informagao e
conhecimento.

Segundo (Dantas, 2011), os dados sdo especificados como a classe mais
baixa da informacdo. Ja a informagao, € quando os dados tendem a passar por
algum tipo de processamento para que possam ser acessados e compreendidos
facilmente. Tendo sob sua posse a informagéo é gerado o conhecimento, onde este
necessita que a pessoa possua experiéncia além de entender o contexto. Todos os

elementos aqui mencionados sao constituintes de um sistema.
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Para que se obtenha a seguranga da informag&o € necessario que se entenda
0 que vem a ser um sistema de informagdes. Segundo, (Stair, 2006) um sistema de
informagdo é um sistema do tipo especializado, onde um ha integracdo de um
conjunto de elementos ou componentes inter-relacionados que s&do capazes de
coletar, manipular e difundir os dados e informagbes, além de oferecer um
mecanismo voltado para que o objetivo seja atendido, podendo ser novamente
realimentado.

Um sistema de informacgao pode ser mais bem visualizado através da figura 1,

de acordo com a visdo dos seus componentes.

Realimentacao
\ 4
Entrada de »| Processar os > Saida de
Dados Dados Informacdes

Figura 1 - Componentes de um sistema de informacgao.
Fonte: Autor. Adaptado de Stair, 2006.

Quando se insere os dados em um sistema qualquer e, necessita usufruir as
informagdes, procura-se interpor que a as informagdes sejam acessadas de maneira
segura apenas por quem é realmente seu proprietario.

Anteriormente a insercdo de computadores como ferramentas no auxilio da
administracao de informacdes, tudo era feito de maneira fisica, com diversos papeis
e ate mesmo documentos que podiam ser considerados confidenciais, sendo
arquivados nas empresas. Pessoas alheias a organizacdo e interessada nas
informagdes infiltravam-se de maneira que se pudesse furta-la e obter algum
proveito sobre a informacao obtida, vendendo-a para concorrentes.

Com o ingresso do computador, passou-se a utilizar ferramentas que fossem
necessarias para protecdo das informagcbes armazenadas no computador.
Principalmente quando o sistema pode ser acessado por uma rede de dados ou pela
internet. Dado um conjunto de ferramentas arquitetadas para proteger dados e
impedir hackers é o que se denomina como seguranga de computador (Stallings,
2008).
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2.2. Violagoes da Seguranga de informagao

Existem na area tecnoldgica alguns exemplos de violagbes de segurancga, s&o
elas:

a- A transmissdo de um arquivo entre dois usuarios, contendo
informagdes confidenciais que devem ser protegidas contra divulgagao.

Sem que uma terceira pessoa nao autorizada acesse ao arquivo.

b- Em uma determinada rede, o gerente transmite uma mensagem
a um computador que se encontra sobre seu gerenciamento. Esta
mensagem serve para que, o computador realize uma atualizagdo nos
arquivos de autorizacao de inclusédo de identidades de novos usuarios. Um
usuario ‘X’ pode fazer a interceptacdo desta mensagem, e alterar o
conteudo, para posteriormente encaminhar a mensagem para o0

computador, fazendo as alteragdes conforme solicitados.

c- O usuario, ao invés de interceptar uma mensagem, cria sua
propria mensagem e as repassa ao computador com se as mesmas fossem
oriundas do gerente da rede. O computador aceita e faz as devidas
alteracdes.

d- Uma organizagdo demite um determinado funcionario. O
responsavel pelo setor pessoal envia ao servidor que o acesso do ex-
funcionario no computador deve ser considerado invalido. O ex-funcionario
pode fazer a interceptacdo da mensagem e adia o tempo necessario para
que O seu acesso possa ser realizado pelo tempo que lhe aprouver. Esta

acao pode passar despercebida pela organizagao.

A lista de possiveis violagdes de seguranga ndo cessa e ha um crescimento
deste rol de problemas relacionados a seguranga.
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Segundo um relatério emitido pela Internet Architecture Board (Conselho de
arquitetura de Internet) onde este estabelecia o consenso geral de que a Internet
necessita de mais e uma melhor seguranga, além de identificar as principais areas
gue necessitam mecanismos de seguranga (Braden et. al, 1994).

Os muitos ataques ocorridos na internet tornaram-se sofisticados e necessitou
aumentar a habilidade e principalmente os conhecimentos, para poderem evitar que
sejam causados enormes danos.

Existem alguns conceitos inerentes a éarea de segurangca que foram
padronizados pelo Setor de Padronizagao de Telecomunicagao (Telecommunication
Standardization Sector, ITU-T) da Unido Internacional de Telecomunicagao (ITU)
que € uma agencia patrocinada pelas Nacdes Unidas que desenvolve algumas
recomendagdes voltadas a interconexdo de sistemas abertos (Open Systems
Interconnection - OSI).

Pode-se formar como uma definigdo da seguranca da informacg&o atraves de
um conjunto de notas que sao compostas de politicas de controle e de seguranga,
onde sua principal funcionalidade € de proteger a dados e informagdes inerentes de
usuarios e organizagdes para controlar o conteudo de maneira que n&o seja exposto

e/ou alterado por pessoa que nao possua autorizagao.

2.3. Principios da Seguranga da Informagao

A organizacdo Internacional para Padronizagéo (International Organization for
Standardization - 1SO) em conjunto com a Comissao Eletrotécnica Internacional
(International Electrotechnical Commission - |IEC), publicaram a ISO/IEC 27002:2005
intitulado A tecnologia da informacéo - Técnicas de seguranga - Codigo de pratica
para a gestdo de seguranca da informacdo, onde este estabelece sobre a
Seguranga da informacéo, como: “Preservadora da confidencialidade, da integridade
além da disponibilidade da informacgé&o”.

Contando ainda com outras propriedades, tais como autenticidade,
responsabilidade, ndao repudio e confiabilidade, para garantir a seguranga da

informacgé&o, onde estes principios serdo elucidados a seguir:
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A autenticidade de uma informacgao orienta que todos os usuarios devem
poder identificar a real origem da informacgao, onde um intruso n&o pode inserir uma
informacao irreal e modifica sua verdadeira fonte de origem.

Quando se pode assegurar que uma informagéo é confiavel por ser procedente
e idénea, além de garantir que uma mensagem seja verdadeira, denomina-se de
confiabilidade.

A confidencialidade garante que toda e qualquer informacéao seja protegida e
que esta esteja acessivel somente aos usudrios que estejam devidamente
autorizados a acessa-las.

Para que as atividades desempenhadas estejam de acordo com as normas e
padrdes elaborados por organizagdes responsaveis, deve-se ter uma conformidade
a ser seguida.

Ao se ter uma informagcdo que esteja armazenada em qualquer sistema
computacional, essas informagdes devem estar acessiveis durante todo o tempo que
estiver armazenada e somente a quem tiver autorizagdo para acessa-la, sendo
assim caracterizado como disponibilidade.

Tem-se um principio que busca saber a veracidade de uma informacgao, ou
seja, a constatacdo de que a mesma nao foi modificada indevidamente, a este
principio chama-se integridade.

Caso seja necessario se obter uma investigagao esta tera garantia de ser
realizada por pessoas competentes, que seguirdo a procedimentos previamente
definidos e ndo prejudicara aos direitos e garantias individuais.

Com o intuito de garantir que todas as agdes obedecerdo as legislagbes que
sdo voltadas para seguranga da informacéao, deve-se observar a legalidade.

Ainda ha um principio da seguranga que assegura que um usuario nao pode
negar-se ter sido o veiculo gerador de uma determinada informag&o, chama-se néo
repudio.

Os dados e informagdes pessoais inseridos devem ser preservados, de
maneira que nao podem ser vasculhados por outras pessoas, recebe o nome de
privacidade.

A responsabilidade esta diretamente ligada a todos que produzem,
manuseiam, transportam e descartam informagédo, com a finalidade de que estas

sejam garantidas pelas partes envolvidas no sistema.
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Tem-se para a Seguranga da Informagdo alguns principios complementares
que auxiliam nos sistemas partindo do principio da auditoria, da identificagéo e sigilo.

Quando se relaciona a capacidade existente em um sistema a fim de que o
mesmo possa definir o comportamento e as agdes de um determinado usuario além
de poder identifica-lo, a isto se chama auditoria.

O sigilo que também pode ser visto como privacidade principalmente quando
esta relacionada a confidencialidade e garantia da privacidade de um usuario no
sistema.

Para que o wusuario possa acessar ao sistema €& necessario ter sua
identificagao, onde esta € o meio pelo qual o usuario apresenta a sua identidade
sendo esta necessaria para estabelecer a autenticagcéo e autorizagao.

Existem ainda principios que sao de extrema importancia para a seguranga de

diversos sistemas, sdo a autenticagao e autorizagcéo para o controle de acesso.

2.3.1. Autenticacao

A autenticagdo nada mais é, do que o ato de um determinado usuario
confirmar a sua identidade a fim de poder acessar ao sistema, de acordo com seu
nivel de utilizagdo do sistema. Existem dois grupos de métodos de autenticagao
existentes: Autenticacdo de Mensagem e autenticagdo de usuario.

2.3.1.1. Autenticagao de Mensagem.

Responsavel por garantir que a mensagem emitida € procedente por quem a
emitiu. Assim sendo, ha também a verificagdo do conteudo da mensagem, para
saber se o mesmo foi alterado e caso tenha sido, se foi de modo acidental ou
proposital.

Para (Menezes,1997) as técnicas que sao mais utilizadas sao: MAC (Message
Authentication Code) e Assinatura Digital.

e A autenticacdo MAC é um tipo de funcdo unidirecional que recebe a
mensagem e uma chave secreta utilizada por aplicagcbes que
necessitam manter a integridade dos dados, sem que haja necessidade
de manter a privacidade, somente sendo possivel saber a saida com a

posse da chave.
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e A assinatura digital € um meio de autenticagdo que simula uma
assinatura real. A mesma somente pode ser gerada por quem criou a

mensagem, mas todos podem identificar quem a emitiu.

2.3.1.2. Autenticagdo de Usuario.

Serve para assegurar que o usuario € quem ele afirma ser. A confirmacao da

identidade é realizada no momento em que o usuario se comunica com a parte

verificadora do sistema.

Segundo (Menezes,1997) o usuario deve apresentar a algo que o identifique, e

que sao classificados em trés categorias:

1-

Algo que é proprio do individuo. Todo usuario possui uma caracteristica
fisiologica individual, que também é conhecida como, caracteristica
biométrica, que pode ser impressao, voz, retina, e outros.

Algo que o individuo possui. O usuario necessita ter em maos algum

dispositivo que o possa identificar, como um gerador de senhas, uma chave

eletrbnica ou um smartcard.

Algo conhecido. O usuario deve apresentar alguma informagao que

somente ele saiba e que seja considerada secreta, como uma senha ou

uma chave privada. Esta pode ser demonstrada em trés categorias que sao
dispostas de acordo com o nivel de seguranga:

a- E o tipo de autenticacdo que é mais difundido, ocorre através da
utilizacdo de uma senha ou palavra-chave que € associada a cada
usuario € conhecida como autenticagao débil.

b- Tem-se como uma autenticagao forte quando a entidade solicitante da
autenticagdo prova sua identidade perante a entidade responsavel pela
verificagdo, o solicitante deve demonstrar em frente a entidade
verificadora que conhece o0 segredo sem que seja necessario revela-lo.
E uma espécie de desafio variavel que precisa ser respondido.

c- Autenticagdao de conhecimento nulo. O zero-knowledge, sao
responsaveis por permitrem que uma entidade a ser verificada,
demonstre o conhecimento de um segredo sem que seja necessario
revelar nenhuma informacdo considerada util a entidade verificadora.

Como exemplos destes se tém os sistemas de prova interativa, onde
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precisam que sejam respondidas corretamente algumas perguntas
referentes ao segredo.

2.3.2. Autorizagao

A autorizagdo relaciona-se a concessdo de permissées a um determinado
individuo que deseja obter acesso um determinado recurso. Esta se encontra ligada
diretamente com a autenticacdo. O usuario, apos realizar a validagdo da sua
identidade, para que acesse aos recursos, tem que saber quais as restricbes se
encontram dirigidas a estes, como por exemplo, 0 que se pode fazer com esta
autorizacao, o que esta tentando fazer, etc.

O controle de acesso é considerado como mecanismos que tornam limitados o
acesso aos recursos, e que a identidade do usuario € o principal meio de utiliza-lo.
De acordo com os Pedidos de Comentarios (Request For Comments - RFC-3127,
2001) o Controle de Acesso baseia-se na autenticagao, autorizagéo e auditoria.

Existem diversos mecanismos que sao utilizados de maneira que possam
realizar as restricdbes de acesso aos recursos que segundo (Echavarria, 2007) pode
ser utilizada somente uma, ou uma combinagao das duas seguintes:

e Controle de Acesso Discricionario (Discretionary Acccess Control —
DAC) é um mecanismo onde a decisdo de controle de acesso fica a
cargo do proprietario do recurso, de modo que este decidira quem pode
realizar determinadas acdes sobre os recursos. Desta forma um usuario
ao ser possuidor de uma permissdo a determinado recurso, podera
disponibiliza-lo a outro usuario indiretamente.

e Controle de Acesso Obrigatério (Mandatory Access Control — MAC)
este se baseia nas regras que uma autoridade central estabelece. E
quem restringe o acesso aos objetos baseando na sensibilidade da
informagédo contida pelo sistema e a autorizagdo dos usuarios que
precisam ter acesso a estas informacgoes.

(Echavarria, 2007) fala dos mais comuns modelos de controle de acesso, que

e Controle de Acesso baseado em Identidades, as permissdes de

acesso estdo relacionadas ao nome do usuario, ou melhor, ao
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identificador do usuario. Para tanto, existem as Listas de Controle de
Acesso que contém os identificadores dos usuarios bem como, os seus
direitos de acesso a determinado recurso.

e Controle de Acesso baseado em Regras. Responsavel por restringir o
acesso aos recursos sabendo qual a fungédo ou papel do usuario dentro
da organizagao. A cada papel é atribuida uma permissao para acessar a
recursos.

e Controle de Acesso baseado em Atributos. Onde os privilégios de
controle levam em conta o conjunto de atributos do usuario bem como
qual politca os determina. E uma juncdo dos dois primeiros
apresentados de maneira que se podem combinar os atributos de

sujeitos, de recursos e ambiente.

2.4. Problemas da Seguranga da Informagao

Mesmo com os principios basicos e auxiliares da Seguranga da informacéo,
surgem alguns problemas que a acometem, e que necessitam serem minimizados.
Ha inconsisténcias para definicdes das mesmas, mas apesar de serem visualizadas
como sinonimias apresentam uma diferenca significante, que sao estas as ameagas,
os ataques e as vulnerabilidades.

Em um sistema computacional uma ameacga é definida como qualquer evento
possivel que pode ocasionar a um efeito indesejado nos recursos associados ao
sistema. Uma ameacga pode ser vista como algo ruim e que poderia chegar a
acontecer.

Ja o sistema, sofrendo uma intrusdo por intermédio de uma vulnerabilidade,
podendo ocasionar a uma ameacga, a isto se denomina ataque.

Quando algo maligno pode acontecer ao sistema, isto pode ocorrer por
intermédio da vulnerabilidade. Para esclarecer melhor, uma vulnerabilidade € uma
propriedade do sistema que torna possivel que uma potencial ameaga possa
ocorrer.

A definigdo de ameacga que (Campos, 2006) apresenta pode ser definida como
as condicbes que originam imprevistos que comprometem as informacdes e os

diversos ativos existentes procurando a existéncias das vulnerabilidades para gerar
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uma n&o confidencialidade, indisponibilidade ou ainda comprometer a integridade
destes.

As ameagas que acometem aos sistemas podem ser provocadas
intencionalmente e podem ser dividas da seguinte maneira:

Caso a ameaga seja decorrente de fenbmenos naturais, como enchentes,
terremotos, tempestades elétricas, maremotos e aquecimentos, a ameaca €
considerada natural.

Existe ainda a maneira que a ameaca pode ser ocasionada de maneira
voluntaria, ou seja, proposital que pode ser ocasionada pelo homem, considerados
hackers, invasores, espides, ladrdes, etc. sdo as ameacas voluntarias.

As ameagcgas involuntarias sao causadas pelo desconhecimento, e podem ser
acarretadas por erros, faltas de energia, acidentes, etc.

Considera-se identificaveis trés tipos basicos de ameagas que buscam
medidas para suavizar aos problemas ocasionados, sao estas:

° Vazamento de informag¢ées nada mais €, do que espalhar as diversas
informagdes particulares (pessoais e organizacionais) que sao acessadas por
pessoas que ndo possuem autorizag&o para acessa-las.

° Violagao de integridade € quando uma determinada informagao passa a ser
modificada de maneira ndo autorizada, tendo seu conteudo alterado.

° Negacao de servico esta €& responsavel por impedir que usuarios
autorizados fagam usufruto de qualquer recurso em virtude de apresentar-se
bloqueada de maneira maliciosa, ndo deixando utilizar aos servigos.

Rotineiramente, todos os sistemas encontram-se expostos a diversos tipos de
ameacas, necessitando, portanto de ofertar uma seguranga as informagoes.

Caso um sistema seja invadido ou, haja uma parada repentina de determinada
empresa podera ter suas informagdes comprometidas podendo ocasionar a
prejuizos, obtendo informagdes particulares de seus funcionarios bem como da

prépria organizagao.

2.5. Conclusao

Neste capitulo vimos que a Seguranga da Informagéo € uma area em constante

crescimento e de muita preocupagdo, uma vez que as pessoas bem como as
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organizagbes tendem a manter dados e, por conseguinte informagdes peculiares e
importantes ao seu proprietario.

O conhecimento de consideragdes importantes sobre a seguranca da
informacgéo, onda a partir deste ponto se pode entender o que vem a ser um dado,
apods visualizacdo do mesmo, constata-se a informacédo que foi processada e em
seguida o que se deve fazer com a informagao existente.

Constatou-se que um sistema para manter a seguranga das informagdes, tem
que apresentar uma protecdo bem assistida e planejada, para evitar que haja
violagbes de seguranga, para que nao “vaze” informagdes, nem tampouco sejam
transgredidas.

A segurancga da informagao deve seguir aos principios basicos e auxiliares que
norteiam a seguranga da informagdo, assegurando aos usuarios do sistema:
autenticidade, confiabilidade, confidencialidade, disponibilidade, integridade, n&o
repudio, privacidade e outras.

Finalmente, os sistemas de informagdo podem sofrer problemas que
necessitam serem diferenciados entre as ameacgas, vulnerabilidades e os ataques.
N&o se pode planejar que haja seguranga das informagdes, sem que se saiba lidar
com as eventualidades que podem ser geradas.
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3. GERENCIAMENTO DE IDENTIDADE

As muitas pessoas podem compartilhar o mesmo nome e sobrenome, entao
outros atributos devem ser adicionados para montar a identificacdo de uma pessoa,
nao podendo existir mais de uma pessoa com a mesma identificagao.

Ha um meio que € usufruido de maneira que possa fornecer informacgdes sobre
quem esta o utilizando para um determinado sistema, a este se da o nome de
identidade.

Ao sermos requisitados de nossa identificacdo, esta sera utilizada para
demonstrar que realmente somos quem afirmamos, esta identificagdo é denominada
de identidade fisica. Ao adentrar-se no mundo digital se faz necessarios termos
cadastrados uma identificacdo que faga associagdo de determinado nickname
(alcunha) ou username a um determinado usuario, a este se chama identidade
digital.

A utilizagdo da identidade digital esta tomando propor¢des imensas em virtude
do crescimento do mundo digital, para que se possa realizar um determinado
negocio digitalmente.

Estando na vida real se faz necessario que apresentemos uma identificacao
particular. Quando se refere a “vida digital”, nos referimos ao acesso efetuado por
intermédio da internet, sendo necessario apresentar a identidade digital.

Segundo (Hovav, 2009) a identidade é considerada digital quando surgem
propriedades que s&o unicas e digitais, e/ou ainda pode se estabelecer fatos que
relacione uma identidade a um individuo, ou seja, certificacdo de que determinado
usuario é realmente quem ele garante ser.

O (Ferreira, 2012) tem dicionarizado a palavra identidade, como sendo os
caracteres proprios e exclusivos de uma pessoa: nome, idade, estado, profissao,
sexo, etc. Esta definicdo serve para demonstrar amplamente que cada ser humano

possui algo que lhe é peculiar e que se chama de atributos.

3.1- Conceitos Basicos

Primordialmente é preciso conhecer a alguns termos que sao inerentes ao

gerenciamento de identidades.
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a- Sistema é um conjunto onde ha integragédo entre o software e o hardware,
aléem de armazenar informagdes sobre entidades, credenciais, identidades e
processamento de todas as operagbes implantadas na vida do sistema. Como
exemplo, tem-se uma organizagcdo que oferta servicos e armazena informacgdes

sobre os usuarios.

b- Pode-se considerar diversas exemplificagbes como entidade, no caso pode
ser uma pessoa, uma organizagao, uma rede (por intermédio do servigo ou
aparelho). Quando se pensa em entidades associa-as imediatamente as existentes
no mundo real. Tem-se as entidades contidas em um ambiente e sdo capazes de
“sentir e agir’” como agentes, onde estas ndo sdo consideradas como entidades

isoladas, pois podem interagir com outras entidades.

c- Um sistema possui um codigo unico ligado a uma identidade, onde se
denomina com identificador. Um sistema pode utilizar exclusivamente um
identificador, embora possa ser reaproveitado em diversos sistemas. Um

identificador normalmente faz referencia a uma identidade.

d- Para se provar em um sistema uma determinada identidade se utiliza o que
se chama como credencial. Existem diversos tipos de credenciais, que para serem
utilizadas é necessario serem feitas com segurancga, realizando a associagao entre
uma entidade e determinada identidade. Em alguns sistemas podem solicitar as
credenciais sendo emitidas como uma espécie de passaporte por terceiros.

e- Uma aplicagdo web que possui 0 servico pelo qual o usuario necessita
acessar chama-se Provedor de Servigo - PS (Service Provider - SP). E o
responsavel por realizar a delegagdo da autenticacdo a terceiros, que no caso

chama-se o provedor de identidade.

f- O responsavel pela emissdo da identidade de um usuario € conhecido como
Provedor de Identidade - Pld (/dentity Provider- IdP). Este por sua vez apdés
realizar a autenticagao do usuario, o cede uma credencial que € reconhecida como

valida pelo Provedor de Servigo.



31

A ampliagdo do uso da internet gera diversos problemas, onde se cita aqui o
problema relacionado ao Gerenciamento de identidade onde surgem cada vez mais
aplicagbes como as redes sociais (facebook, twitter, myspace, etc.), postagem de
videos (youtube, uolvideos, etc.), comércio eletrdnico.

3.2. Sistemas de Gerenciamento de Identidades

Para viabilizar o gerenciamento de identidades aprimoraram-se os Sistemas de
Gerenciamento de Identidades — SGI (IMS — Identity Management System), que
envolvem uma estrutura dentro de uma organizagdo ou varias, que arraiga a
confianga entre si e que possuem o intuito de gerenciar identidades.

O SGI realiza a tarefa voltada ao tratamento da confidencialidade e as
assinaturas digitais para autenticagao. Este é responsavel por associar e controlar o
acesso aos atributos de uma identidade, pesquisando as informacdes pessoais que
se encontram armazenadas em um determinado banco de dados.

Possui ainda, incluso no sistema as aplicagdes voltadas ao gerenciamento de
identidades que buscam principalmente a realizagédo de firmar a privacidade e
permitir aos acessos.

Um SGI atua em varios ramos de transacgdes realizadas eletronicamente, como
o E-health, E-government e o que é considerado maior, o E-commerce.

O E-health volta-se a preservagao dos dados de pacientes dentro da area da
saude, onde assegura a privacidade da identidade do paciente, bem como aos
laudos inerentes a si.

No E-government o SGI serve para auxiliar ao governo a executar os
procedimentos de negécios por intermédio do meio eletronico, como declarag¢des de
impostos, investigagdes e outros.

Ja o E-commerce tem segmentos préprios, que se dividem em E-banking, E-
auction e E-shopping. O E-banking volta-se ao gerenciamento dos enderegos onde
deve ocorrer a realizagdo as transagdes financeiras e eletronicas. E-auction (leildo
eletrbnico) abrange um sistema voltado para a realizagdo de um leildao que ocorra
eletronicamente, onde busca preservar a privacidade e o anonimato tanto do cliente

quanto do vendedor. Ja o E-shopping volta-se a venda e compra de produtos
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diretamente entre a pessoa que vende o produto quanto quem compra este,
realizada digitalmente.

Como todo sistema necessita de alguns requisitos que sdo importantes para o
seu bom funcionamento, o SGI também os busca, sdo eles: funcionalidade,
usabilidade, seguranca, privacidade, interoperabilidade e outros.

Existe uma lista de requisitos que um sistema de gerenciamento de identidades
tem que conter para que possa atender e assegurar que os usuarios possam fazer
uso destes sem que afete a seguranga das informagdes que |he sdo peculiares.
(Damiani, 2003) lista alguns requisitos do SGI:

- Anonimato.

Quando se utiliza um SGI, este deve assegurar ao usuario o direito de
permanecer anonimamente, nao relacionando a identidade digital com a identidade
fisica, de maneira que possa descobrir seus dados pessoais ou ate mesmo outras
identidades digitais. Para garantir o anonimato € que se permite a utilizacdo de

alcunhas.

- Gestao de confiabilidade.

Com a existéncia de provedores de identidade e provedores de servigo, estes
devem apresentar uma relacdo de confianca entre os mesmos uma vez que 0s
dominios sao diferentes e que as identidades emitidas em um dominio devam ser

aceitas pela outra.

- Interoperabilidade.
As identidades dos usuarios devem possuir um formato comum e que possa

ser compreendida e legitimada apesar dos diferentes e multiplos dominios.

- Privacidade.

Quando se trata de privacidade procura-se estabelecer que uma aplicagao de
gerenciamento de identidade estivesse localizada na maquina do usuario, onde este
tem o total controle dos seus dados considerado pessoais e de maneira que garanta
os seus direitos digitais, caso ndo esteja na maquina do usuario e sim em um
provedor, este deve seguir a legislagao, e fornecer os dados somente caso haja

autorizacao do usuario.
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- Mecanismo para revogacéo de identidades.
Um sistema precisara de um mecanismo onde podera fornecer um meio para
que o0s proprios usuarios possam gerenciar as informagdes contidas em suas

identidades como ab-roga-la.

3.3. Modelos de Gerenciamento de Identidades

O gerenciamento de identidades apresenta diferentes modelos, de acordo com
(Wangham, 2010). Este assegura que os modelos sédo dispostos de acordo com a
sua arquitetura, apresentando-se, portanto como: tradicional, centralizado, centrado

no usuario e federado.

e Modelo Tradicional

Também conhecido como Silo ou Modelo Isolado, onde o Provedor de
Servigo funciona como Provedor de identidade. Neste modelo o usuario do
servico € o principal responsavel por criar e administrar sua identidade. Os
usuarios apresentam grandes dificuldades quanto a utilizagcdo deste modelo,
pelo fato dos mesmos terem que gerir diversas contas bem como diversas
senhas, muitas vezes ndo obedecendo as regras de seguranga. A figura 2

mostra o modelo em questéo.

o
T ‘ Q_ o

Figura 2 - Modelo Tradicional de Gerenciamento de Identidades
Fonte: Autor. Adaptado de Wanghan, 2010.
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e Modelo Centralizado.

Como o modelo tradicional ndo se apresentava muito flexivel, surgiu como
proposta de solugdo o modelo centralizado, onde se passa a centralizar tudo
em um unico Provedor de Identidade, onde todos os servigcos 0 consultam
para a realizagdo da autenticacdo dos usuarios. Nao é necessario possuir
diversas identidades como no modelo tradicional, neste modelo é utilizado o
conceito de autenticagdo unica conhecido por Single Sign-On (SSO) que lhe
da direito a usufruir de todos os servicos com apenas uma autenticagao. Caso
o Provedor de identidade seja acometido por alguma falha, todos os sistemas

estardo comprometidos. A figura 3 ilustra o modelo Centralizado.

. ?ﬁ\ \\\ . f{f-:?‘ﬂ' \‘\-
1 ] 1
- -

p
|
v

8

Figura 3 - Modelo Centralizado de Gerenciamento de Identidade
Fonte: Autor. Adaptado de Wangham, 2010.

e Modelo Centrado no usuario

Este modelo baseia-se na ideia em que o usuario pode ter o controle total
sobre as informagdes de sua identidade digital. Este modelo solicita que o
usuario tenha posse de um dispositivo como celular ou um cartéo inteligente
(smartcard) para realizar a autenticagdo do usuario e deste ponto repassar as
informagdes devidas aos Provedores de Servigos. A figura 4 mostra este

modelo.



35

P$S %

3

i

Pld ff —I\

|I _‘_'_ l\I x’j
=] A
O PR
Smartcard V
i -—- 8

Figura 4- Modelo Centrado no Usuario
Fonte: Autor. Adaptado de Wanghan, 2010.

e Modelo Federado

Neste modelo a autenticacdo do usuario ocorre de maneira descentralizada
através de multiplos provedores de identidades, que se encontram distribuidos
em diferentes dominios administrativos. Um dominio administrativo € composto
de diversos provedores de servicos enquanto ha somente um unico provedor
de identidade.

Em um determinado dominio um provedor de identidade que possui uma
identidade de usuario cadastrado, pode partilhar com outros dominios, desde
que tenha uma relagdo de confianga com outro(s) dominio(s), ndo sendo

necessario ter uma identidade em cada dominio. A figura 5 mostra a relagéo.
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Figura 5- Modelo Federado
Fonte: Retirado de Wanghan, 2010.

3.4. Protocolos de Gerenciamento de Identidades

Para que exista uma federacdo de gerenciamento de identidades que sejam
extremamente compativeis se faz necessario existir uma normatizacdo na
padronizacgao e principalmente dos protocolos. Assim surgiram diversas instituicbes
que sao responsaveis por estas normatizagdes, sdo conhecidas como consorcios e
tem-se como as mais conhecidas: World Wide Web Consortium (W3C), Internet
Engineering Task Force (IETF) e Organization for the Advancement of Structured
Information Standards (OASIS).

Todos estes grupos ao se reunirem realizaram uma convengao, de modo que
se padronizassem duas ou mais partes comunicantes de maneira que possa ser
realizada uma comunicagdo entre ambas. Nascendo assim alguns protocolos que
sdo importantes nas solugdes de gerenciamento de identidades, principalmente as
federadas, como mostradas a seguir.

3.4.1. OpenlID

Um protocolo que é capaz de eliminar a necessidade de um usuario possuir
multiplos nomes nos mais diversificados sites, 0 que para o usuario simplifica muito
sua experiéncia, assim € o OpenlD.

OpenID (OpenID, 2013) € uma tecnologia que é totalmente gratuita e né&o
proprietaria, onde ha permissao de que se possa usar uma conta ja existente para

ingressar em varios sites, sem que haja a necessidade da criagcdo de novas senhas.
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Pode-se fazer a escolha da realizagdo de associagdo das informacbes por
intermédio do OpenlD, podendo partilha-la com nome ou simplesmente o enderego
do correio eletrénico.

Desta maneira, ao utilizar o OpenlD, vocé pode controlar quais informagdes
podem ser partilhadas nos sites visitados. Ao utilizar uma senha, esta € fornecida ao
Provedor de ldentidade, que efetua a confirmagdo da identidade para os sites
visitados, somente o provedor e nenhum site vera a senha, garantindo a seguranca
da sua identidade.

Existem muitos sites que aceitam OpenlD para efetuacéo do login, onde se cita
o Google, Facebook, MySpace e muitos outros.

O Openld suporta o Localizador Padrdo de Recursos que € mais comumente
conhecido como URL - Uniform Resource Locator que pode ser conhecido como
endereco de web, bem como XRI (Extensible Resource Identifier que é um
identificador de recurso extensivel, que serve para fornecer um formato para
identificadores abstratos) como identificadores de usuarios, onde podem ser publicos

ou privados. A figura 6 mostra o funcionamento do OpenlD.

Consumidor do 3 Provedor do
OpeniD OpeniD

PC do Usuario

Figura 6 - Protocolo OpenlID
Fonte: O autor. Adaptado de Leancode, 2007.

A figura acima apresentada demonstra o fluxo do protocolo Openld, explanado

a segquir:
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1- O usuario acessa um site que possui habilitacdo OpenID, o site envia um

formulario ao usuario onde solicita do usuario sua identidade OpenlD.

N
1

O usuario digita a sua identidade, como por exemplo: mauro.myopenid.com.

Logo apos o formulario é enviado ao site.

w
1

O servidor web acessa http://mauro.myopenid.com.

4- Recupera a localizagao do provedor do OpenlD através da tag link:

<link rel="openid.server" href="http://www.myopenid.com/server" />

5- Um “associado” realiza um pedido por intermédio de mensagens de
websites para o provedor. Onde as duas maquinas estabelecem um relagao

de seguranca, fazendo um segredo usando uma chave de troca Diffie-

HellMan'.
openid.mode Associate
openid.assoc_type HMAC-SHA1
openid.session_type DH-SHA1

openid.dh consumer public
openid.dh modulus

openid.dh gen Ag==

6- O provedor fornece o site com uma resposta “assoc_handle”, além de
validade para ser utilizado em futuras solicitagées. A partir deste ponto os
dois servidores estabeleceram um compartilhamento de segredos, sem que
corra o perigo ter sua seguranga quebrada ao ser transmitida.

assoc_handle {HMAC-SHA1} {47b0ec92} { ShMN8A==
assoc_type HMAC-SHA1

dh server public

enc_mac_key

expires in 1209600

session_type DH-SHA1

7- A resposta do Consumidor a partir do passo dois contém um
direcionamento para o fornecedor, que contém certo numero de parametros
em uma string de consulta. A String de consulta contém o estabelecido

“assoc_handle” além de um “nonce” ser colocada no “Return_to”.

! Diffie-HellMan Método de criptografia especifico para troca de chaves, onde admite que duas partes
que sao conhecedoras entre si, que compartihem a uma chave secreta sob um canal de
comunicagao considerado inseguro.
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openid.

openid.

openid

openid

openid.
openid.

openid.

mode

identity

return_ to

.trust root

.assoc_handle

sreg.required

sreg.optional
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checkid setup
http://mauro.myopenid.com/

http://openidconsumer.test/cp/login.aspx?
& nonce = vovudmLa

http://openidconsumer.test/cp
{HMAC-SHA1 47b0ec92} {} {} 5S5hMN8A ==
sexo, cbébdigo postal, fuso horéario

e-mail, pais

sreg.policy url

8- Agora que o usuario se encontra no site do fornecedor, executa o passo

para autenticagao, que pode ser, por exemplo, digitar sua senha de acesso.

9- O provedor realiza o redirecionamento do usuario para o site do

consumidor, em conjunto com os parametros na string de consulta.

Permitindo o usuario a acessar.

nonce

openid.
openid.
openid.
openid.

openid.
openid.

openid.

openid.

openid.

openid.

assoc_handle
identity
mode
op_endpoint

response_nonce
return_to

sig

signed

sreg.country

sreg.email

vovudmLa

{HMAC-SHA1l 47b0ec92} {} {} S5hMN8A ==
http://mauro.myopenid.com/

id res
http://www.myopenid.com/server
2012-09-12T14:54:53 ZyUUam3

http://openidconsumer.test/cp/login.aspx?
nonce=vovudmLa

EpviWWdJtxacv2WtCazlbud85M84k =

assoc_handle, identity, mode, op_endpoint,
response nonce, return to, signed, sreg.country,
sreg.email

BR

testuser@webmail.com

Esta string de consulta contém uma gama de seguranga para evitar que seja

atacado. Pode-se ver no “assoc_handle”, onde o consumidor utiliza para saber o

segredo que foi estabelecido. Ha na assinatura digital os valores dos parametros

que sao listados na “openid.signed” que usufrui o segredo estabelecido. Caso um

invasor realize a alteragcédo do “openid.identity”, para que possa acessar se passando

por outra pessoa, a assinatura nao apresenta correspondéncia (o atacante por nao

possuir o segredo, ndao pode recriar a assinatura para utiliza-la). No “openid.return”

ele apresenta uma unica utilizagdo. Caso um invasor queira fazer o reenvio a string

de consulta mostra através do nonce que ja fora utilizado.
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Somente apos a versdo 2.0 que da suporte a formacido de federagdo de
identidades.

3.4.2. Security Assertion Markup Language - SAML

Seguindo a padrdes baseados em eXtensible Markup Language — XML
(Linguagem de Remarcacdo Extensivel), que fora desenvolvido pela OASIS
International Consortium onde consente que um provedor de identidade possa
declarar as afirmacdes sobre as identidades dos usuarios dando-lhes seus direitos e
definindo seus atributos (Seabra, 2009).

O SAML é utilizado em produtos de cunho comercial, bem como em produtos
de cunho académico, onde faz a padronizagao de tokens de seguranga e realiza as
definigdes das mensagens que foram usadas para realizacdo de solicitagdes,
emissdes além de troca de dados de autenticagéo e autorizagao.

A possibilidade de fazer asser¢des da SAML (OASIS, 2005) torna possivel a
propagar declaragbes de seguranca capazes de solucionar problemas de
comunicagado em diversos dominios que fazem o SSO. A figura 7 ilustra um exemplo

de assercdo SAML.

1 <sam] :Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion”

2 version="2.0" IssueInstant="2012-09-12T14:45:00Z">

3 <saml :Issuer Format="urn:oasis:names:SAML:2.0:nameid-format:entity">
4 http://1absac.ccet.ufma. br

5 </saml:Issuers

6 <sam]:Subject>

7 <saml:NameID Format="urn:oasis:names:tc:SAML:1.1:namid-format:emailaddress™s
8 labsac@ccet. ufma. br

9 </saml :NameID>

10 </saml :Subject>

11 <saml:Conditions NotBefore="2012-09-12T14:45:00Z"

12 Notonorafter="2012-09-12T14:55:002" />

13 <saml :Authnstatement AuthnIsntante="2012-09-12T14:45:00Z"

14 SessionIndex="75675698923">

15 <sam]:AuthnContext>

16 <saml:AuthnContextClassRef>

17 urn:oasis:names:tc:iSAML:2.0:ac:classes:PasswordProtectedTransport
18 </saml : authncontextclassrRef>

19 </saml:Authncontext>

20 </saml:Authnstatement>

21 </saml:Assertions|

Figura 7 - Assergao SAML
Fonte: Autor

No exemplo dado, aparecem as principais informag¢des de uma SAML, que sao:

e Radical. E a declaracdo dos nomes da SAML (saml:Assertion), a versao
utiizada (Version) e o momento da emissdo pela autoridade

(Issuelnstant), podendo ser visualizado nas linhas 1 e 2.
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e Emissor ou Issuer. E onde apresenta as informacdes inerentes acerca
da entidade solicitante, encontrado na linha 3 a 5, neste caso
http://labsac.ccet.ufma.br.

e Assunto ou Subject. Representa um conjunto de condigdes que devem
ser levadas em conta ao avaliar a validade de uma afirmacao SAML,
onde este é opcional, da linha 6 a 10, no caso o e-mail € de posse
labsac@ccet.ufma.br.

e Particularidade ou Conditions. Representa um conjunto de condigbes
que devem ser levadas em conta ao avaliar a validade de uma
afirmagdo SAML, o prazo da validade se encontra nas linhas 11 e 12,
onde consta entre as 14h45min e 14h55min, datado de 12-09-2012.

e Afirmagdo de autenticagdo ou Authentication statement. E criada
pela entidade que efetivou a autenticacdo do usuario, no caso da linha
13 a 20, é o elemento saml:AuthnStatement. Neste trecho é indicada se
0 usuario conseguiu efetuar sua autenticacdo além de citar o mecanismo
que foi utilizado para realizar o transporte esta protegido por senha, das
linhas 15 a 19 pelo elemento AuthnContext.

3.4.3. eXtensible Access Control Markup Language - XACML

E um padrdo criado pela OASIS, que se baseia no XML, onde serve para
assegurar a interoperabilidade no processo da autorizagdo que é uma propriedade
basica da seguranga (OASIS, 2005).

Este serve para descrever uma estrutura aonde define as politicas de controle
de acesso, bem como, definir um formato para as mensagens de pedido e de
resposta. A Politica de controle de acesso deve ser bem definida com o intuito de
definir sobre quem possui direitos da acessar, e a 0 que este pode acessar. Ja as
mensagens sdo descritas padronizando a maneira que deverdo ser realizadas o
pedido e como deverao ser as respostas.

As mensagens que tem formato de pedido e resposta s&do definidas pela
Politicas de Pontos de Deciséao (Policy Decision Point - PDP), local que efetua o

processamento da politica e ainda a Politica de Ponto de aplicagdo (Policy
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Enforcement Point — PEP) que € o responsavel por concretizar as decisdes de
politicas (Seabra,2009).
Desenvolvido com a finalidade de garantir que houvesse interoperabilidade em

diversas aplicagdes, a figura 8 mostra um exemplo do XACML.

=soapenv.Envelope
xmins:soapenv ="http:/fschemas.xmlsoap.org/soap/envelope/”
xmins:xsd="http:/fwww. w3 org/2001/XMLSchema”
xminsxsi="httpi/fwww w3 org/2001/XMLSchema-instance "=
<soapenv-Body=
<xacml-samlp:XACMLAUthzDecisionQuery
xmins:xacml-samlp="urn:oasis:xacml:2.0:saml:protocol:schema:os”
ID="_e064bd312f53c1544fea110307000acf"
lszuelnstant="2007-05-21T22:00:36"
Version="2.0">
=<xacml-context:Request
. ixmins xacml-context="urmn-oasis-names-tc:xacml-2 0-context:schema-os">
. | <l See [XACML-Request-01] for sample content of this element —>
<fxacml-context:Request=
</xacml-samlp: XACMLAUthzDecisionQuery=
</soapenv:Body=
</soapenv.Envelope:=

Figura 8 — XACML
Fonte: John, 2008.

Um pedido também conhecido como request tem em sua composi¢ao:

e Atributos associados ao usuario de onde a requisicdo esta sendo
gerada;

¢ |dentificagbes de recursos desejaveis;
o Acdes que serao executadas pelo recurso;

e Atributos do ambiente.

Em uma resposta, também conhecida como response, é composta por:
e Allow ou permit que garante o acesso, ou permite o acesso.
e Deny que nega 0 acesso.

e Not applicable no caso ha falta de politicas ou regras associadas ao

recurso.

e Indeterminate caso durante o processamento apresente a erros.

A figura 9 demonstrara o fluxo de interagdes do XACML.
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Requisitor

1. wentativa de acesso  (opclonalmente com atributos)
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Figura 9 - Fluxo de Interagdes XACML
Fonte: Mello, 2006

A figura explana o fluxo de dados onde um cliente tenta acessar a um recurso

em que utiliza o XACML.

1-

2-

O usuario tenta acessar ao recurso e envia ao PEP um pedido no formato
XACML.

O PEP por sua vez o encaminha ao tratador de contexto.

O tratador de contexto encaminha a solicitacdo do pedido para o PDP,
onde o mesmo tome uma decis&o sobre a tentativa de acesso.

Logo em seguida o PDP pode solicitar ao tratador de contexto informacdes
dos atributos dos sujeitos e dos recursos.

O tratador de contexto obtém os atributos.

O PDP recebe do tratador de contexto os atributos.

Assim que os PDP encontram-se de posse dos atributos, faz a solicitagéo
das politicas que estdo associadas com as entidades abrangidas.

De posse dos atributos gera uma resposta acerca da decisao a ser tomada.
H4 uma geracao de resposta em XACML pelo tratador de contexto e a

envia ao PEP.

10-Finalmente, o PEP de posse das informagdes assegura o acesso ao

recurso solicitado ou o nega.
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3.4.4. X.509

X.509 é um padrao que foi publicado inicialmente pela Unido Internacional de
Telecomunicagbes (/TU) e que passou a seguir a uma padronizagao oriunda da
Organizacéao Internacional para Padronizagao (ISO), onde o referido faz utilizagao de
chaves assimétricas, ou seja, possui um par de chaves (publicas) que servem para
criptografar um pacote de informacgoes.

Para a realizacdo de uma autenticagdo do certificado X.509 existe uma
autoridade certificadora que os emite. Na sua composi¢ao existem duas chaves:
sendo uma chave publica e a outra privada.

A base deste modelo de autenticagcdo é a confianga entre o sistema que
garante a autenticidade do usuario com a autoridade emissora do certificado.

O certificado X. 509 tem sua estrutura alguns campos que se diferenciam entre
si de acordo com as versodes, apresentando especificidades relativas a cada verséao.

e Versao: é responsavel por indicar a versao do certificado.

e Numero Serial do Certificado: Numero unico atribuido pela entidade
que realiza a emissao do certificado.

¢ Identificador de Algoritmos de Assinatura: Contém o identificador do
algoritmo criptografico responsavel por gerar uma fungéo hash?, que é
utilizada pela Autoridade Certificadora (AC) para assinar o certificado.

e Nome do Emissor. |dentifica a entidade que assinou e emitiu o
certificado.

 Validade. E considerado o intervalo de tempo garantido pela AC, onde
mantem as informagdes sobre o estado do certificado (data e horario do
inicio e do final).

e Nome do sujeito: E a identificacdo da entidade que se encontra
associada a uma chave publica que esta localizada no campo chave
publica do certificado.

* Fungiio hash. E qualquer algoritmo que realiza um resumo de dados, sendo capaz de transformar uma grande
quantidade de dados em uma pequena quantidade de informagdes e que tem como sua principal aplicagdo de
realizar a comparagdo de dados grandes ou secretos.
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¢ Informagées sobre a chave publica do sujeito. Informagdes sobre a
chave publica além do algoritmo do proprietario.

e Identificador Unico do Emissor: E o campo utilizado para identificar o
nome do emissor, onde pode haver necessidade de usufruir novamente
0 nome.

e Identificador Unico do Sujeito: Identifica o nome do sujeito, caso
também seja necessario reutilizar os nomes.

e Extensodes: Inseridos nos certificados, podem incluir opgdes de
acrescentar informagbdes adicionais, de maneira que possam, por
exemplo, realizar a identificagdo mais segura do sujeito do certificado,

sobe a validade e principalmente acerca da autorizagao.

A figura 10, apresenta a estrutura de um certificado X.509.

Versao 4 A A
Numero Serial do Certificado
VA
Identificador de Algoritmos de Assinatura
V.2
Nome do Emissor V.3
(Validade - Nao antes / Nao depois)
Nome do Sujeito
Informacgéo da chave publica do sujeito
\ 4
Identificador Unico do Emissor
Identificador Unico do Sujeito |
Extensdes v
Assinatura II?dE% a8
ersoes

Figura 10 - Certificado X.509
Fonte: Burnett, 2002
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3.4.5. WS-Trust

Como uma aplicagdo voltada para seguranga em mensagens do tipo WS-
Security, o WS-Trust nasceu para complementa-lo de maneira a definir como duas
entidades confiaveis, criado pelo OASIS.

A WS-Trust define um modelo confiavel onde caso um usuario ndo possua as
devidas credenciais que sao solicitadas por um provedor de servigo, pode realizar a
solicitagdo de credenciais para uma autoridade emissora de certificado chamada de
Servigo de seguranca de ftoken (Security Token Services-STS) que pode emitir,
trocar e validar credenciais.

No caso de necessitar efetuar a comunicagdo do WS-Trust com STS séao
definidos um protocolo de solicitagdo e resposta, onde apresentam as solicitagdes
de token de segurancga (Request Security Token-RST) e solicitagao de reposta de
token de seguranga (Request Security Token Response- RSTR).

O WS-Trust apresenta um mecanismo que realiza desafio entre usuarios e os
STS, a fim de atender aos pedidos e respostas. As interagdes realizadas entre os

clientes e o STS, podem ser vista como exemplificadas na figura 11.

Usuario sTS

v

Figura 11 - Desafio e Resposta WS-Trust
Fonte: o Autor

A relacéo de interagbes sera explicada sequéncialmente de acordo com o seu

funcionamento.
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1- O cliente solicita uma credencial através da solicitacdo de foken de
seguranca.

E enviado um desafio ao usudrio através da RSTR.

w N
1 1

O usuario emite uma resposta do desafio ao STS, com RSTR.

N
1

Apo6s confirmagéo do desafio a credencial solicitada é enviada ao usuario.

3.4.6. Kerberos

E um protocolo de autenticacdo que foi desenvolvido pelo Instituto de
Tecnologia de Massachussetes (Massachusetts Institute of Technology — MIT) que
utiliza criptografia simétrica entre o cliente e o servidor, de acordo com o (MIT,
2012). O Kerberos segue um padrao da IETF, onde é padronizado pela RFC — 4120.

Segundo (Camargo, 2006) o Kerberos possui uma autenticacdo realizada
centralizada enquanto a autorizagdo € descentralizada. Tem como seus
componentes o Servigo de Autenticacédo (Authentication Service — AS) e o Ticket de
Concesséao de Servigos (Ticket Granting Services — TGS), onde estes se encontram
inseridos no Centro de Distribuicdo de Chaves (Key Distribution Centre — KDC).

Uma vez realizada a autenticagao, estes recebem um Ticket Granting Ticket —
TGT que é visto como uma credencial onde apresenta uma validade e realiza a
solicitacdo ao TGS de uma credencial para realizarem a comunicacdo com 0s
servicos ao qual se deseja utilizar. Assim sendo o servigo fica responsavel por
verificar se o0 usuario pode ou n&o usufruir ao servico.

A figura 12 serve para mostrar como € o processo de autenticagao realizado

pelo Kerberos.
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Operagéo «— » —
Cliente ) Servigo
1 - Pedido por ticket TGS 3 - Apresentacédo do TGT ao TGS 5 - Solicitagdo de acesso ao servigo
2 — Recebimento de um TGT 4 — Recebimento de um TGS

Figura 12 - Processo de Autenticacao Kerberos
Fonte: Camargo, 2006.

Observando a figura 12, podemos sequénciar da seguinte maneira 0 processo

de autenticacao realizado pelo Kerberos:

1- O usuario emite uma solicitacdo para acessar o servico ao AS e prepara

uma chave criptografada que utiliza o hash da senha do usuario.

2- O usuario recebe o TGT para que possa realizar a comunicagdo com o

TGS. O AS realiza a criptografia da chave de sessdo com o hash da senha

do usuario.

3- Neste momento o usuario requisita novamente ao TGS criptografado com a

chave de sesséao que fora definida, no passo dois, pelo AS.

4- O TGS agora retorna ao cliente um novo TGT possuidor da chave de
sessdo criptografada com uma chave privada do servigo que deseja ser

usufruido.

5- ApOs ter recebido o TGT, o usuario inicia a comunicagado com O Servico.
Logo depois que o servigo recebe a identificagdo do usuario, € que toma a

decisao de liberar o acesso ou nao, caso haja permissdo para 0 mesmo.
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3.5. Estado da Arte

Nesta secdo serdao vistos os trabalhos pesquisados como solugdes de
gerenciamento de identidades que serviram para consolidacdo de um modelo de
gerenciamento de identidade, foram analisadas por artigos, dissertagdes e teses que
foram formuladas dentro de instituicbes de ensino superior e sdo voltadas para o
meio académico. Fora das instituicdes académicas dentro do mercado ha diferencas
nas diversas solugdes que sempre primam por algo que as torne diferenciada e que

possa sobrepor sobre as demais.

3.5.1. Transposicao de autenticacao de identidades Federadas em Servigos
Web

(Camargo, 2006) sugeriu como proposta um modelo arquitetural onde a
utilizagdo de identidades dava suporte a qualquer das tecnologias de seguranga
usufruidas para os membros da federagdo. Para validar o modelo sugerido
(Camargo,2006) confeccionou um protétipo de acordo com a arquitetura por ele
proposta.

O trabalho foi desenvolvido através de Linguagem de programacéo Java, ainda
apresentando padrbes abertos como XML-Security e ainda o Servico da Web
Seguranga para Java (Web Service Security for Java — WSS4J). A figura 13 serve
para ilustrar ao trabalho referenciado.
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Figura 13 - Processo de Autorizagao
Fonte: Camargo, 2006

A figura embora complexa segue obedecendo a sequéncia de passos conforme

relacionados a seguir:

1-

Ao realizar a autenticagdo o cliente recebe um token configurado no tipo
SAML que pode ser convertido para qualquer outro tipo de foken que seja
utilizado pelos provedores de servicos.

No passo seguinte o cliente pode acessar o provedor de servigos e tem o
servigco desejado. Dentro do servigo a requisicdo é encaminhada ao PEP
onde tem a responsabilidade de aplicar as politicas.

Porém antes que sejam aplicadas as politicas, o PEP procura o PDP para
obter a um parecer sobre as politicas que podem ser aplicadas.

As politicas de acesso sdo sondadas pela Politica Ponto de Acesso (Policy
Access Point - PAP), apés a sondagem o PDP faz a tradugédo do token
SAML enviado pelo cliente para o utilizado pelo Provedor de servigos.

O Servico de Autenticacdo que se encontra conectado diretamente ao
provedor de servigos é responsavel por realizar a traducao, além de validar
o token que foi enviado pelo PDP. Apds obter a validacdo do token é
preciso que seja acompanhado de informacg&o dos usuarios, que pode ser
obtido consultando-se a Politica de Ponto de Informacéao (Policy Information
Points - PIP).
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6- O PIP pode realizar uma averiguagao no Servi¢o de token de Seguranca de
um provedor de identidade (Security Token Service / IdP) onde o Cliente
realiza sua autenticacao.

7- Apds conseguir obter todas as informagbes inerentes a utilizagdo do
sistema o PDP estabelece uma resposta para o PEP.

8- E finalmente o PEP toma a decisdo sobre a autorizagdo ou negagdo do

acesso ao Provedor de servicos.

O trabalho em questdo apresentou um servico voltado principalmente para
tradugdo das credenciais através de um servico conhecido como (Credential
Translation Service - CTS), onde inclui os componentes PAP e PIP que s&o oriundos
do XACML.

(Camargo, 2006) exibiu um modelo que permitiu realizar autenticagdo no
dominio de origem e acessar a recursos que se encontram espalhados em dominios
diferentes mas, que se encontram dentro das relagdes de confianga. Assim,
procurou basear-se nos Servigos de diferentes tecnologias onde solicitasse que os
servicos de seguranca permitissem que fosse realizada a transposicédo de
autenticacdo bem como dos atributos.

5.1.2 - Servigo de Gerenciamento de Identidades para computagao em Nuvem

Outro trabalho que evidencia gerenciamento de identidades foi o escrito por
(Anselmo Junior, 2011), onde busca propor um gerenciamento de identidades
federadas como um servigo, assim criou uma ldentidade como um Servigo (ldentity
as a Service — IdaaS).

Quando se trata de observar ao modelo de gerenciamento de identidades
realizado tradicionalmente e o proposto para a computacdo nas nuvens constata-se
que nao apresenta diferengca nenhuma do modelo proposto.

Seguindo aos padrdes de gerenciamento de identidades ocorrido em uma
federagcdo de nuvens computacionais, (Anselmo Junior, 2011) definiu requisitos
especificos para representagdo do cenario proposto, além de trabalhar com SSO

que € um padrao para trabalhar em federacéo.
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O trabalho procurou sobrepor requisitos para que a identidade seja gerenciada
dentro de organizagdes que possuem uma relagédo de confianga federativa, sao eles:
a- O ldaaS deve ser ofertado pela nuvem. O motivo no qual este deve ser
ofertado pelo provedor da nuvem, se da em decorréncia de que o provedor
da nuvem ja possui os acordos de confiabilidades e contratos de toda
estrutura disponivel.
b- Outro requisito esta relacionado aos mecanismos de provisionamento de
identidades que se relacionam ao ciclo de vida da Identidade como servigo.
c- Deve-se ter ainda uma classificacdo das informacgdes relacionadas aos

niveis de acesso que os usuarios tenham para acessar aos provedores.

Para elaboragéo deste projeto foi utilizado uma solugao de controle de acesso
conhecido como OpenAM externamente para que o processo de autenticacdo da
nuvem fosse substituido pelo mesmo. O OpenAM baseia-se no OpenSSO e
apresenta um suporte a SAML bem como ao WS-Federation.

O trabalho apresentou uma funcionalidade bem simpléria e que se encontra
voltado apenas para o meio académico, ndo estando, segundo (Anselmo Junior,

2011), preparado para utilizagdo no mundo real.

5.1.3 — Gerenciamento de Identidades com Privacidade do Usuario em
Ambiente Web

O foco deste trabalho esta no gerenciamento de identidades que € centrado no
usuario, onde teve com o objetivo de assegurar que o usuario tenha seus atributos
privados sem que se possam ter comprometidos e possam ser usufruidos os
servigos. Desta forma o usuario se manteria no anonimato quando qualquer servi¢co
fizesse uma solicitagdo de um atributo especifico (Sakuragui, 2012).

A tese em questao foi voltada de maneira simplificada onde utiliza o OpenlD.
OpenlD é um protocolo de gerenciamento de identidades federadas, e ¢é
amplamente adotado na internet e usa o SSO para depois modifica-lo para o
NibblelD que realiza o enderegamento dos objetivos da privacidade.

(Sakuragui, 2012) apresentou em seu trabalho a arquitetura simplificada do

OpenlD, para que depois fossem modificadas para o NibbleID onde garantissem
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alcangar os objetivos. Seu objetivo é permitir que um usuario pudesse realizar a
comprovacdo dos atributos pertencentes a sua identidade para um servico de
maneira que preservasse a sua privacidade.

Os sistemas de gerenciamento de identidades apresentam em sua arquitetura
tipicamente trés elementos: o cliente, o servico e o provedor de identidades. A
arquitetura do NibblelD realizou uma cisdo nas fungdes para o provimento de
identidades, onde tera o provimento de pseudénimo e provimento de credenciais.
Onde se definiu dois elementos para seu utilizagdo, a primeira € do IdP que foi
utiizado para o provimento de pseuddnimos, a segunda €& o Provedor de
Credenciais (Credential Provider — CP) que sera o provedor de credenciais.

A arquitetura foi confeccionada de maneira que as duas entidades estejam
alocadas em organizacgdes diferentes, e que o usuario tem como optar pelo provedor
de Identidades existente na internet, independente das entidades que se encontram
capacitadas a certificarem seus atributos.

Segundo (Sakuragui, 2012) o NibblelD encontra-se no meio de duas solugdes
de Sistema de Gerenciamento de Identidades consideradas opostas, e que servem
para comprovar os atributos além de oferecer privacidade.

Quando se usa um ambiente Web, faz-se a utilizacdo de diversos navegadores
em quaisquer dispositivos, do que possui maior capacidade de processamento ao
que possui 0 seu processamento limitado, sugerindo que haja mecanismos bem
simples para realizar criptografia. Outro ponto de vista que foi levado em conta neste

trabalho, foi o do anonimato.

3.6. Conclusao

Neste capitulo vimos que para se acessar a alguns servigos computacionais é
preciso possuir uma identidade, e que ha meios que se encontram voltados para
realizacdo do gerenciamento destas.

Visualizadas as principais concepgbes de algumas pecgas fundamentais no
gerenciamento de identidades.

Apresentaram-se os modelos de gerenciamento de identidade, que servem
como base na procura de implantar a que melhor se adeque ao seu modelo, seja ele

tradicional, centralizado, centrado no usuario e federado.
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O gerenciamento de identidades deve seguir a normas e padrdes especificos,
e utilizar protocolos que seja mais viavel na sua utilizagdo. Tendo visto os principais
protocolos que sao utilizados no mercado, bem como no meio académico.

Foram analisadas algumas pesquisas existentes na literatura nesse contexto
de gerenciamento de identidades na computagdo nas nuvens, em ambientes

federados e em servigos web, além de contornar aos problemas de identidades.
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4. COMPUTAGAO NAS NUVENS

No ano de 2006 o Diretor Executivo da Google, Eric Schmidt, ao discorrer
sobre a descrigao dos servigos inerentes da empresa, proferiu pela primeira vez o
termo Computacdo nas Nuvens. Apesar de ter sido usufruido posteriormente pela
Amazon ao efetuar o lancamento do seu servico, este termo foi difundido
amplamente por um artigo publicado na edicdo da Magazine Wired do més de
outubro, designado de “As fabricas de informagbes” (The Information Factories)
escrito por George Gilder, segundo a (CONSEGI, 2010).

O Instituto Nacional de Padrdes e Tecnologia (National Institute of Standards
and Technology - NIST) desenvolveu um documento em favor das responsabilidades
legais sob Lei Federal de Gestao de Seguranca da Informacgéo (Federal Information
Security Management Act - FISMA) de 2002, a Lei Publica 107-347, onde se incluem
definicbes e diretrizes sobre a Computacédo nas Nuvens.

A computagdo nas nuvens € um modelo para permitir o acesso a rede ubiqua,
de acordo com a demanda, onde pode ser acessado um pool de recursos
computacionais que sdo configuraveis de maneira compartilhada (exemplificando-se
tem rede, servidores, servigcos, aplicagbes e o armazenamento) que podem ser
rapidamente provisionados e liberados com um minimo de esforgo no gerenciamento
e/ou até as interagdes com o provedor de servigos (Mell, 2011).

Em geral, o termo computacao nas nuvens € usado pelas pessoas atualmente
para rotular os muitos servigos acessados por intermédio da internet. Ao usufruir ao
processamento, armazenamento e a aplicagdes online, onde outrora, tudo ocorria
nos computadores pessoais (Personal Compute - PC), pode ser vista como sendo
realizada “na nuvem”.

Este modelo computacional foi desenvolvido objetivando a fornecer servigos,
por intermédio da internet, sendo este acesso realizado de um modo facil, com
custos baixissimos e que garanta a disponibilidade.

A designacao de computagdo nas nuvens é basicamente derivada fazendo a
associagao do nome as figuras de rede onde usualmente aparece a demonstragéo

da internet como sendo uma nuvem.
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4.1. A Computacao em Nuvem e suas caracteristicas essenciais

As solugbes da computagdo nas nuvens vém a oferecer algumas
caracteristicas essenciais que s&o consideradas como “vantagens”’. Estas
caracteristicas validam a definigdo da computagdo nas nuvens e a distingue de
outros modelos. A seguir serdo relatadas essas caracteristicas (CSA, 2009),

conforme a figura 13.
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Figura 14 - Caracteristicas da Nuvem
Fonte: o Autor

4.1.1. Oferta de servigos de acordo com a procura — (On-demand Self-Service)

A computagdo em nuvem oferece recursos sob demanda, ou seja, quando o
consumidor desejar. Um usuario ao usufruir os servigos da nuvem, pode necessitar,
realizar o aumento ou a diminuigdo das capacidades computacionais (relativas ao
hardware e software) alocados, tudo isso sem ser necessario que exista uma

interacao do homem junto ao provedor de servigos.

4.1.2. Amplo acesso a rede (Ubiquitous Network Access)
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O acesso a rede ocorre de maneira ampla, mostrando assim que 0s servigos
da nuvem sao acessiveis independentes da plataforma utilizada, sendo ou nao

heterogéneas.

4.1.3. Pool de Recursos (Resource Pooling)

Os recursos computacionais da nuvem sao agrupados de maneira a atender a
diversos usuarios. Os recursos virtuais sao dinamicamente atribuidos ou
desatribuidos pelo cliente de acordo com sua demanda ou devolvidos pelos usuarios
de acordo com sua demanda. O usuario ndo sabe especificamente, onde se
encontra a real localizagao dos recursos que estdo sendo utilizados, caso necessario
sabera somente o pais, ou DataCenter. Os recursos incluem o armazenamento,

processamento, memdaria, as maquinas virtuais, e outros.

4.1.4 — Elasticidade rapida (Rapid Elasticy)

A capacidade que um sistema possui de alocar mais ou menos recursos no
momento em que for necessario e de maneira agil, € o que se define como
elasticidade. O usuario tem a visdo de que a nuvem parece ser infinita, pelo motivo
de poder adquirir mais ou menos poder computacional para suas aplicagbes de
acordo com suas necessidades. O que serve como uma grande ajuda na
computagdo em nuvem é a virtualizagdo, onde se podem criar varias instancias de
recursos solicitados usufruindo apenas um recurso real. A virtualizagdo € a criagcao
de ambientes virtuais, onde se faz a abstracido de caracteristicas fisicas do
hardware, em que este pode emular varios sistemas operacionais em uma unica

plataforma computacional.

4.1.5 - Servigos Mensuraveis (Measured Service)

Na nuvem todos os servigos sao automaticamente controlados e monitorados,
de maneira que todos os que precisam do servigo, seja para ofertar ou para
consumir o servigo, visualizam-no transparentemente. Para que haja uma garantia

da qualidade de servigo (Quality of Service - QoS) é utilizada uma abordagem que
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se baseia no acordo de nivel de servigo (Services Level Agreement - SLA) onde este
fornece informagdes sobre os niveis de funcionalidade, disponibilidade e outros

atributos além das possiveis penalidades, caso haja violagbes dos mesmos.

4.2 — Modelos de servigos

Na computacdo em nuvens a distribuicdo dos recursos é ofertada como
servicos, desta maneira tém-se trés modelos com relacdo aos servigos ofertados

(Armbrust et al., 2009), a figura 14 mostra os principais modelos.

Software como um
Servigo - SaaS

Plataforma como
um Servigo - PaaS

Infraestrutura como
um Servigo - laaS

Figura 15 - Modelos de Servigos
Fonte: o Autor

Estes modelos sao utilizados por publicos especificos, como por exemplo, a
laaS é utilizada geralmente pelos arquitetos de informagéo, no PaaS a utilizagédo é
feita pelos desenvolvedores e o usuario final usa o SaaS. Sabendo-se quem utiliza

os modelos de servigo, entdo se procura compreender as definicbes a seguir:

4.2.1. Infraestrutura como servigo (Infrastructure as a Service - laaS).

Infraestrutura como um servigo também pode ser chamado de Hardware como

um servigo (Hardware as a Service — HaaS).
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Na camada laaS estdo os servicos que ofertam os recursos computacionais
que sao disponibilizados pelos provedores de infraestrutura. Os recursos sdo muito
semelhantes com uma infraestrutura fisica e pode ser possivel controlar os
softwares utilizados. Alguns recursos que se encontram disponiveis na laaS sao o
armazenamento de dados, sistemas de arquivos distribuidos, distribuicdo de
processamento e virtualizacdo de nés computacionais.

Com o intuito de atender as regras da Computagdo nas nuvens é oferecida
uma interface de gerenciamento das camadas superiores que torna possivel a
automacao do processo de inicializacdo de nés computacionais, configurar rede de
dados, definir a capacidade de armazenamento, configurar as normas de tolerancia
a falhas e outras.

A laaS é usufruida pelos provedores de servigcos e pelo usuarios que
necessitam usar os recursos computacionais.

O provedor de infraestrutura quando é acessado por usuarios realiza também o
papel de provedor de servigo.

Podem ser destacados como provedores de infraestrutura da camada laaS, o

Elastic Compute Cloud (EC2) da Amazon e o Simple Storage Service (S3).

4.2.2. Plataforma como servigo (Platform as a Service - PaaS).

Na camada plataforma como um servigo encontram-se os servigos que ofertam
plataformas de programacdo e de execugdo. Nesta camada s&o ofertadas
ferramentas e Interfaces de Programacgao de Aplicagdes (Application Programming
Interface — API) que servem para facilitar ao desenvolvimento de aplicagbes além de
realizar a implantagao das mesmas na nuvem.

Na PaaS os desenvolvedores devem ter seu foco voltado exclusivamente as
regras de negocio da aplicagdo, enquanto que a plataforma sera a responsavel pelo
volume de trafego, desempenho, escalabilidade e armazenamento de dados.

A principal vantagem da PaaS é que o desenvolvedor de acesso a
infraestrutura com um minimo custo ou até mesmo custo zero. Tendo com
desvantagem as APIs que se encontram no mercado atualmente em sua grande
maioria sdo consideradas como proprietarias, ficando muito complicado efetuar o

transporte de uma aplicacdo de uma nuvem a outra.
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4.2.3. Software como servigo (Software as a Service - SaaS).

As aplicagdes desenvolvidas especificamente para o ambiente computacional
nas nuvens encontram-se na camada software como um servico, onde sao
fornecidos como servigos por provedores aos usuarios.

Nesta camada os servigos que sao aqui utilizados podem utilizar os ambientes
de programacgao e compilagao que sao fornecidos pelos provedores de PaaS ou por
intermédio da laaS, caso seja necessario utilizar diretamente uma infraestrutura.

Por ser um ambiente computacional, em que o usuario realiza o acesso
remotamente as aplicagdoes, ndo € necessario que haja instalado no hardware as
aplicagdes, sendo cobrado apenas o que for utilizado.

Uma vez feita a solicitagao deste servigco, o usuario ndo necessita preocupar-se
com manutengao, operacgao e suporte, pois estas tarefas sdo de responsabilidade do

provedor do servigo.

4.3 — Modelos de Implantagao de Nuvem

Em um ambiente computacional nas nuvens, quando se relaciona as
disponibilidades e/ou ao acesso, apresentam-se tipos de modelos de implantagao
que sao distintos.

Uma empresa pode desejar que alguns usuarios passem a ter acesso a
determinados recursos, bem como, decidir quais as restricdes dos mesmos ao
realizarem o acesso no ambiente computacional nas nuvens, é o que se chama de
restricido de acesso ou permissao.

Os modelos de implantacdo de servico da computacdo nas nuvens
independem do modelo de servigo utilizados (Software, Plataforma ou Infraestrutura
como um servigo) sado divididas em 04 (quatro) tipos, nuvens publica, privada,

comunitaria e hibrida, conforme visualizadas na figura 16.
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Nuvem Publica Nuvem Hibrida Nuvem Privada

Nuvem Comunitaria

Figura 16 - Modelos de Implantagdo de nuvens
Fonte: o Autor

4.3.1. Nuvem Publica

Quando uma infraestrutura de uma nuvem é ofertada ao publico em geral ou
para uma grande corporagao, e pertence a uma organizagdo que negocia a venda
de servicos (Mell, 2011).

As nuvens consideradas como publicas sdao as executadas por terceiros, onde
as aplicagcbes de varios usuarios encontram-se embaralhadas nos sistemas de
armazenamento. Em uma nuvem publica leva-se em questao aspectos fundamentais
inerentes a sua implementagdo, como seguranca e desempenho uma vez que é
composta tanto por prestadores quanto por usuarios.

Neste modelo ndo podem ser aplicadas restricdes de acesso, com relagdo ao
gerenciamento de redes, bem como a autenticagao e autorizagao.

A infraestrutura que é disponibilizada em uma nuvem publica é ofertada a todo
publico, como o nome ja diz, e esta pode ser acessada por qualquer usuario desde

que 0 mesmo conheca a localizagao do servigo.

4.3.2. Nuvem Privada

Quando uma infraestrutura de nuvem ¢é usufruida exclusivamente por uma
organizagdo, chama-se de nuvem privada. Uma nuvem privada € aquela que foi
construida exclusivamente para uma empresa (usuario), podendo existir no local ou

ser acessada remotamente.
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O usuario ao possuir toda infraestrutura da nuvem que geralmente é construida
sobre um datacenter, tera o total controle sobre as aplicagdes implementadas para a
nuvem. Neste modelo sdo utilizadas as politicas de acesso aos servigos, por
contarem com dados e informagdes inerentes a empresa.

Neste modelo usufruem as tecnologias de autenticagdo e autorizagdo para
acessar a este modelo.

4.3.3. Nuvem Comunitaria

Quando duas ou mais organizagdes compartilham a infraestrutura de nuvem e
que partilham as mesmas preocupagdes (requisitos de segurancga, politicas, oficio),
sdo conhecidas como nuvem comunitaria.

A nuvem comunitaria € gerida por organizagdes ou por um terceiro, e pode ser

acessada no local ou até mesmo remotamente.

4.3.4. Nuvem Hibrida

Havendo a combinacdo de duas ou mais infraestruturas de nuvens distintas
(publicas e privadas), onde os usuarios podem usufruir de uma maneira possivel
dentro dos padrdes estabelecidos, 0 que o provedor de nuvem oferta com o intuito
de evitar que ocorram as falhas e ter uma alta disponibilidade.

Para exemplificar, mostra-se que o usuario ao usar uma nuvem hibrida tera
seus recursos de acordo com as premissas de empresa em uma nuvem privada e
para fazer a tolerancia contra falhas utilizar de uma infraestrutura de nuvem publica

do provedor.

4.4. Federagoes de Nuvens Computacionais

A computacado nas nuvens procura alcancar a niveis melhores de eficiéncia no
que se refere a disponibilizacdo dos servicos. Conforme visualizado nas secdes
anteriores, verificou-se que os servigos que sao ofertados, a um usuario simples, a

organizagbes empresariais consideradas grandes ou até mesmo a instituicdes
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académicas, podem variar de acordo com o desejado, seja na infraestrutura,
plataformas e softwares.

Grandes organizagdes mantem nuvens publicas consideradas grandes,
embora estejam sendo implantados atualmente milhares de nuvens menores, para
organizagdes de todos os portes. Desta forma brotou o cenario em que relaciona
nuvens computacionais de maneira a existir uma interoperabilidade entre as mais
diversas instituicdes fazendo a intensificacdo no uso dos recursos.

Uma federagdo de nuvens computacionais, também pode ser chamada de
inter-cloud ou cross-cloud (Celesti, 2010), tem a definicdo como sendo um conjunto
de provedores de nuvens computacionais, quer sejam publicos ou privados, que se
conectam por intermédio da internet.

A federagao possui entre seus objetivos, de acordo com (Buyya, 2010):

- Procura eliminar a dependéncia de um unico provedor de infraestrutura;

- Da uma sensacao de que a existéncia dos recursos € ilimitada e que estao
disponiveis para utilizagao.

- Intensificar o uso dos recursos dos provedores federados.

De maneira que se consiga atingir aos objetivos, a federagdo admite que cada
provedor de nuvem computacional possa realizar o aumento da capacidade de
processamento e armazenamento, ao requisitar mais recursos as demais nuvens
integrantes da federagdo. Os usuarios tém a requisicbes dos recursos satisfeitas
mesmo que em sua nuvem computacional esteja com o provedor fora do ar,
podendo ser requisitados a outro provedor, além de solicitar a utilizagao de recurso
gue se encontram ociosos em outros provedores.

A implementacdo de uma federacdo de nuvem computacional ndo é realizada
de modo simpldrio, uma vez que cada nuvem possui caracteristicas especificas.
Para que se possa criar uma federacdo de nuvens computacionais € necessario
atender aos seguintes requisitos:

- Um membro de uma federagdo, ao ingressar em uma nuvem, usufrui
mecanismos capazes de realizar a descoberta das demais nuvens que séao
integrantes da federagéo e seus recursos automaticamente.

- O sistema deve possuir alguma forma de prever as demandas dos servigos
que sao ofertados, de maneira que consiga fazer o escalonamento dos servigos

dinamicamente entre os provedores que participam da federagéo.
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- Os servigos ofertados pela federacdo devem buscar melhores niveis de
eficiéncia, custo-beneficio e utilizacdo, ou seja, a execugdo deve ser realizada
combinando o melhor hardware e software de maneira a garantir que o servigo seja
de qualidade tenha o menor custo possivel, levando-se em conta que nédo se
possuem certeza de que o recurso encontra-se disponivel.

- A federagdo oferece a permissédo de integracdo de diferentes tecnologias
voltadas a seguranca, fazendo com que as nuvens componentes ndo precisem
modificar as politicas de seguranga ao serem inclusas na federagéo.

- Como podem ter uma grande quantidade de participantes, a federagao deve
ser capaz de trabalhar com as mais diversas requisi¢des sendo todas mandadas ao
mesmo tempo, conseguindo gerenciar sem que perca o desempenho e a

escalabilidade.

4.5. Ferramentas

Em uma empresa ou instituicdo educacional pode ser realizada a instalagao e
administracao de nuvens computacionais para prover 0s servigos e armazenamento,

para tanto existem ferramentas que podem realiza-las.

4.5.1. OpenStack

O OpenStack é um software do tipo open source (cédigo aberto), também
conhecido como um sistema operacional da Nuvem, pois cumpre o0 mesmo papel de
um S. O. porém em uma escala bem maior (OpenStack, 2011).

O passo inicial foi dado pelas empresas Rackspace que tratou de trabalhar o
armazenamento (Object Storage) juntamente com a NASA que buscou programar o
lado computacional (Compute).

A figura 17, mostra a arquitetura simplificada do OpenStack, com a sua divisao

em trés componentes para facilitar os principais servicos, sao estes:
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Figura 17 - Arquitetura Simplificada do OpenStack
Fonte: IBM, 2012

1- OpenStack Compute, também conhecido como Nova, tem sob sua
responsabilidade gerenciar a infraestrutura da nuvem. Neste componente acontece
0 gerenciamento dos recursos computacionais da rede, da autorizacdo e da
escalabilidade da nuvem.

Foi idealizado para trabalhar utilizando a qualquer hypervisor (VMware, Xen,
Citrix XenServer, Microsoft Hyper-V Server, VirtualBox, Workstation, Server, Player,
QEMU, Microsoft: Virtual PC, Virtual Server) apesar de ndo apresentar capacidade
de virtualizagao proépria, tendo que utilizar APls libvirt para realizar interacbées com os
hypervisores suportados.

Fazem parte do Nova os seguintes componentes:

* API Server (nova-api)

Também €& conhecido como servidor de APIs, que é responsavel por fornecer
uma interface que realiza a interagao da infraestrutura da nuvem com o usuario,

usando web services.

* Message Queue (rabbit-mq server)

Este é conhecido como “Fila de Mensagens”, onde todos os componentes do
OpenStack comunicam-se através do protocolo Advanced Message Queue Protocol
— AMQP (Protocolo avangado de filas de mensagens).

Usando para a requisicdo chamada do tipo assincrona, que ao receber as

respostas aciona o mecanismo de call-back (chamada de retorno).

» Compute Workers (nova-compute)
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S&o programas de computadores executados em segundo plano, também
conhecido como daemon, que operam o ciclo vital das instancias das maquinas
virtuais. O Message Queue transmite as requisicbes de gerenciamento para a

execugao das operagdes correspondentes.

* Network Controller (nova-network)

Responsavel por controlar a rede, efetuando a configuracdo das maquinas
nodos (hospedeiras). Desempenha as operag¢des como configurar a Virtual Local
Area Network — VLAN (rede local virtual), alocar enderegos IP, configurar redes e

programar grupos de seguranca.

* Volume Worker (nova-volume)

Gerencia os volumes do tipo Logical Volume Manager — LVM (Gerenciador de
Volume Logico), de maneira que obtenha a criacdo de um volume de uma instancia,
além de poder apaga-lo, conecta-lo e desconecta-lo. Este se volta ao uso das
instancias no disco principal realizando associagdo considerada nao persistente,
onde ha perda nas modificagdes sofridas, caso ocorra a desconexdo do disco ou
simplesmente encerramento da instancia. Embora se queira manter o conteudo faz-
se necessario que conecte o volume a uma instancia. Os dados podem ser
acumulados e acessados posteriormente fazendo a reconexdo do volume a mesma

ou a outra instancia.

» Scheduler (nova-scheduler)

E um escalonador que faz o mapeamento das convocagdes realizadas das
APIls aos componentes ideais. Executa como um daemon e a partir de um pool de
recursos opta por um servidor seja ele compute, network ou volume de acordo com o
algoritmo que foi configurado. Os fatores que influenciam o escalonador a adotar
uma decisdo sao a memoria, distancia fisica, carga, etc.

Alguns algoritmos basicos implementados pelo Scheduler:

- Algoritmo da sorte (chance), que ha a escolha de um compute dentro das
zonas de disponibilidade aleatoriamente, dai a designagao de sorte.

- Zona de disponibilidade (availability zone) funciona igual ao chance, porém a
diferenga se da porque a escolha é realizada dentro de uma determinada zona de

disponibilidade.
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- Simples (simple) realiza a escolha do host que ira executar a instancia, desde
que tenha a carga menor, que um balanceador de carga (load balancer) emita esta

informacéo.

2- OpenStack Object, ou chamado de Swift, responsavel pela criagdo e
armazenamento de informagdes na razao de peta-bytes, € quem mantém e autoriza

a acessar a qualquer arquivo ou dado.

3- OpenStack Image Service, Glance realiza a administragao bibliotecaria das
imagens dos servidores virtuais além de cataloga-las.

4.5.2 — Eucalyptus

Tendo como acréstico o Elastic Utility Computing Architecture Linking Your
Programs To Useful Systems, Eucalyptus € um software General Public License —
GPL (Licenga Publica Geral) usado facilmente para criar e realizar a manutencgao de
nuvens privadas e publicas no modelo Infraestrutura como um Servigo.

Elaborado para realizacdo de pesquisas que precisavam de uma computacao
de alto nivel de desempenho, e baseia-se no Linux podendo ser instalada em
qualquer distribuicéo.

A nuvem da Eucalyptus realiza o instanciamento de maquinas virtuais (Virtual
Machine — VM), armazena imagens e dados das maquinas virtuais, além de construir
redes virtuais, possui interfaces administrativas e voltadas para o usuario da nuvem.
Uma vez que 0 usuario passa a possuir permissao para iniciar, controlar, acessar e
encerrar as maquinas virtuais através de uma APl da Amazon que é a mesma do
Amazon EC2 (Amazon Elastic Compute Cloud). Apesar do sistema utilizar uma
plataforma, seus desenvolvedores buscam aceitar a outras plataformas (Nurmi,
2009).

A figura 18 mostra a arquitetura da Nuvem, para um unico cluster,

apresentando a seguir a descricdo de cada.
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Figura 18 - Arquitetura do Eucalyptus para um unico cluster
Fonte: IBM, 2010

1-Controlador de N6 (Node Controler)

Executado em todo no, onde é encarregado para controlar bem como, realizar
a execugao das maquinas virtuais alocadas em uma maquina fisica. Em cima da
plataforma de virtualizagcao sao realizadas comunicacdes entre o controlador de N6 e
0 hypervisor das maquinas fisicas realizando agbes (iniciar, parar e captar
informagdes das VM). O hypervisor € um elemento integrante da virtualizagdo onde
realiza o gerenciamento do hardware da maquina fisica para compartilhar as muitas
VMs.

2- Controlador de Cluster (Cluster Controller)

E responsavel por gerenciar um ou mais controladores de nés, que pode ser
executado em qualquer maquina que haja uma conexao de rede entre o Controlador
de nés e o controlador de Cluster. E o responsavel por captar informagdes das
maquinas virtuais a fim de realizar o escalonamento das requisicbes entre os
diversos Controladores de nés. Com o intuito de visualizagdo, a utilizacdo do
controlador de nuvem solicita que sejam instanciadas maquinas virtuais, desta forma
o controlador de cluster devera verificar os recursos que estao disponiveis e decidir

em qual maquina fisica devera instanciar as maquinas virtuais.



69

3- Controlador de Armazenamento Walrus (Walrus Storage Controller)

E responsavel pelo armazenamento, e usufrui a tecnologias de Servicos
voltados para internet (Web Services), apresenta uma interface para os usuarios
compativel com o Servigo Simples de Armazenamento da Amazon (Amazon Simple
Storage Service — Amazon S3). O usuario pode depositar e retirar dados do Walrus,
que também é responsavel por armazenar as imagens das maquinas virtuais. Utiliza-
se Protocolo Simples de Acesso a Objetos (Simple Object Access Protocol —

SOAP),por se tratar de um servigo para web.

4- Controlador de Nuvem (Cloud Controller)

Na nuvem Eucalyptus, os recursos virtualizados sado expostos e gerenciados
pelo controlador da nuvem, e € considerada como porta de entrada do sistema tanto
para os usuarios quanto para os administradores. Tem como fungdes realizar o
monitoramento das instancias em execugéao, além da disponibilidade dos recursos e
decidir quais clusters serao usados para provisionar tais instancias.

O controlador de nuvem ¢é formado por servigos voltados para web que estao

amontoados nas seguintes funcgdes:

a- Servigos de Recursos

Os usuarios realizam solicitagbes para que suas requisi¢gdes sejam atendidas

como a manipulagdo das propriedades das maquinas virtuais e ainda o

recebimento das informacbes sobre o estado das mesmas. Realiza a

comunicacdo com os controladores de Cluster fazendo a alocacao,

desalocacdo ou disponibilizando informacdes dos recursos destinados as

maquinas virtuais. As requisicbes serdao atendidas dependendo das SLA

firmadas além da disponibilidade dos recursos.

b- Servigos de Dados

Serve para controlar o armazenamento de dados dos usuarios e de estado do
sistema. Podem ser utilizados a fim de que possam obter as informagdes dos
recursos do sistema, onde utilizam as informag¢des dos servicos de dados para

realizar a verificagdo dos parametros das requisi¢des realizadas pelos usuarios.
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c- Servico de Interfaces

Para que usuarios e administradores possam obter acesso ao sistema e
realizarem as alteragdes desejadas de suas propriedades, sdo ofertados interfaces,
que sao implementadas através de SOAP, ou ainda por uma interface web. Objetiva

efetuar a tradugcdo de comandos dados pelos usuarios ao sistema.

4.6. Conclusao

Tendo sido apresentado como um novo modelo computacional, a computagao
nas nuvens vem ultrapassando fronteiras tanto nas instituicdes académicas, quanto
em empresas de cunho comercial. Neste novo modelo, o acesso a informagdes dos
usuarios, bem como as aplicacbes e servicos que o usuario deseja usufruir
encontram-se armazenados em locais longinquos e que podem ser acessados
através da Internet.

A computagdo nas nuvens n&o apresenta em seus conceitos novidades, o que
trata como novo é realizar a unido de todos esses conceitos em um sistema
considerado maior.

Ao apresentar caracteristicas essenciais ao seu funcionamento, devem-se
levar em conta que todas sdo complementares umas a outras e extremamente
necessarias.

Viu-se também os modelos de implantagao existentes, assim como os modelos
de servigos inerentes a computagdo nas nuvens. E ainda algumas ferramentas que
sdo utilizadas para implantar um sistema de nuvem proprio em algum

empreendimento e até no meio académico.
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5. ABORDAGEM PROPOSTA

Em um ambiente computacional nas nuvens, verifica-se que o usuario realiza o
acesso remotamente e, que para a seguranca dos recursos seja garantida, os
servicos deve efetuar a identificacdo dos usuarios de acordo com as informacdes
fornecidas pelos mesmos para que sejam autorizados a usufruirem aos servigos
desejados. Desta maneira quando o usuario for acessar a um recurso, este devera
confirmar suas informagdes de identidades.

Com a finalidade de aumentar a seguranga na computagdo nas nuvens, de
maneira que sejam minimizados os problemas inerentes a privacidade e evitar que
sejam roubadas as identidades € que se trabalha o gerenciamento de identidades.

Muitas pessoas e empresas ainda n&o adotaram a computagao nas nuvens por
apresentarem preocupacgdes acerca da segurancga, em face de que ao depositarem
no sistema os dados e informacdes que poderdo ser utilizados posteriormente,
podem sofrer violagdes dos seus direitos.

Neste trabalho sdo propostas duas solugdes voltadas a autenticagdo em um
ambiente computacional nas nuvens, sao elas: uma abordagem de autenticagéo
centralizada e uma abordagem de autenticag&o distribuida.

Para que os objetivos fossem atingidos, o gerenciamento de identidades pode
ser realizado entre diferentes plataformas de computagdo nas nuvens, de maneira
que possam manter suas caracteristicas internas e também suas politicas.

Para modelagem do sistema utilizou-se a linguagem unificada para modelagem
de sistemas (Unified Modeling Language - UML). Dentro da linguagem de
modelagem apresentam-se diversos diagramas que servem para expressar 0S
requisitos funcionais e até mesmo o comportamento do sistema, além de contar com

a ajuda do software StarUML para confecg¢ao dos diagramas (StarUML, 2005).

5.1.Proposta de abordagem de autenticacao centralizada

A proposta da abordagem que leva em consideragao que a autenticagao deve

ocorrer de maneira centralizada, € mostrada na figura 19.
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Nuvem | Nuvem Il

Figura 19- Proposta para Modelo de Autenticagao Centralizada
Fonte: o Autor

A figura visualizada acima apresenta uma esquematizagdo da maneira como
as nuvens realizam o gerenciamento de identidades, partilhando a autenticagéo.

A autenticagdo realizada por um usuario em determinada nuvem, deve ser
analisada em outra nuvem que € considerada central, em virtude desta ser
possuidora das credencias dos mesmos, conforme demonstrado na figura 20, do

caso de uso em questao.

System

I - é%
Autenticacao
_ Nuvem I

el I 9

Nuvem II

Usuario

Figura 20 - Caso de uso da proposta da abordagem centralizada
Fonte: o Autor
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A UML é utilizada com a finalidade de ilustrar o funcionamento dos processos
dentro de um sistema computacional, dando énfase a sequéncia l6gica em que as
mensagens sao trocadas, € o que se chama de diagrama de sequéncia (OMG,
2012).

A proposta de autenticagdo centralizada € realizada conforme diagrama de

sequéncia, apresentado na figura 21.

Usuario Nuvem I Central NuvemII

1: Login() 2 : VerificaCadastro() »__

FU 3 : ConfirmaUsuario()

4 : InformaUsuario()

5 : Confirmaldentificacdo()

6 : PermiteAcesso() L

7 : AcessaServigo()

Figura 21 - Diagrama de sequéncia de modelo de autenticagao centralizada.
Fonte: o Autor

A visualizagdo da figura 21 demonstra como vem a funcionar a proposta da

autenticacao centralizada de computagdo em nuvem:

1- Usuario efetua login na Nuvem |,

2- A Nuvem | envia os dados de login do usuario para a nuvem central que é
responsavel por prover os dados de todos os usuarios;

3- A Nuvem Central ao receber os dados de login do usuario, realiza a

verificagdo em sua lista de cadastro de usuarios e atributos;



74

N
1

A Nuvem Central informa a Nuvem Il que o usuario tem acesso a alguns

recursos da nuvem e que estara diretamente logado na Nuvem I;

(@}
1

A Nuvem Central confirma a identificacdo do usuario;

(@)
1

A Nuvem | permite que o usuario acesse aos servigos;

~
1

O usuario acessa a alguns servigos existentes na Nuvem Il.

Ao ser realizada a autenticagado do usuario a sua informagao é repassada em
forma de mensagem de broadcast’, o que tornara possivel que o usuario

autenticado em um provedor possa utilizar a outro.

5.2. Proposta de abordagem de autenticagao distribuida

Outra sugestdo que é proposta como uma solugdo € a abordagem de
autenticacgao realizada distributivamente.

A verificagcdo da abordagem se da ao se realizar a autenticagdo em um
provedor de nuvem e este, por sua vez, envia a outros provedores a autenticagcao
realizada pelo usuario, o exemplo pode ser mais bem compreendido ao visualizar a
figura 22.

Nuvem 2 Nuvem N

Usuario

Figura 22 - Proposta de modelo de autenticagao distribuida
Fonte: o Autor

3 ~ . . ,
Mensagem de Broadcast. S&0 mensagens que s&o enviadas para cada remetente existente em uma

rede. (Networking - Define Broadcast, Unicast and Multicast - July 31, 2009 at 17:00 pm by Vidya
Sagar).
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A figura 22 apresenta um esquema da maneira que deve ser visualizada a
proposta em que a autenticacdo realizada em provedor de nuvem dar-se-a de
maneira distribuida, e que participam de um circulo de confianga onde as diversas
“N” nuvens permitem-se compartilhar da autenticagao realizada.

Apos formalizagao do esquema, foi elaborado um diagrama de caso de uso, de
maneira que fossem visualizados os principais atores, conforme demonstrado na

figura 23.

Provedar

% — Autenticacao
R

Usuario

X

Nuvem I

MNuvem N

Figura 23 - Caso de uso da proposta da abordagem distribuida.
Fonte: o Autor

Tendo visualizado o caso de uso, elaborou-se o diagrama de sequéncia
pertinente ao sistema, para que fosse auxiliado na prototipagao do mesmo, conforme

na figura 24.
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Usuario Nuvem1 Broker NuvemN

1 : Autenticagao()

2 : Verifica Autenticagao()

: Encaminha Autenticaca

0()5
>|: 4 : ProcuraDemaisBroker()

5 : Transpoisgado()

) L
: Permite acesso()

|_:|< 6 : Compartilha Credenciais() 7
T7

]

Figura 24- Diagrama de sequéncia da solugdo da abordagem distribuida.
Fonte: o Autor

O diagrama de sequéncia demonstra o funcionamento do sistema proposto de

maneira que abaixo elucidara a troca de mensagens.

1-

O usuario realiza a autenticagao para acessar a nuvem |;

A nuvem | realiza a verificagdo da autenticagado na nuvem I,

Ao ter a autenticacdo confirmada, esta € encaminha ao broker da nuvem |;
Posteriormente este broker procura os demais brokers das diversas
Nuvens;

Efetua a “transposicéo” de credenciais para as N nuvens que existem no
circulo de confianga;

Compartilha com as credenciais do usuario;

Permite o acesso do usuario nas diversas nuvens.

Ao se dispor desta proposta de autenticacao foi levada em conta que podem

ser disponibilizadas diversas nuvens (nuvem |, nuvem ll, ..., Nuvem N) homogéneas

ou nao.
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Para tanto é necessario que esta comunicagdo seja efetuada de maneira
segura, onde a confianga da identidade das entidades envolvidas seja garantida.
Este controle de acesso deve permitir que apenas os agentes que sao devidamente
autorizados possam executar operagdes e acessar aos recursos.

Para efetivacdo de uma comunicagédo segura, foi vislumbrada a utilizagdo de
uma Especificagao XML para Gerenciamento de Chaves (XML Key Management
Specification — XKMS), pois o sistema apresenta a comunicagdo realizada de
maneira n&o segura, utilizando a criptografia.

No XKMS os protocolos servem para que sejam geradas pares de chaves,
realizar o armazenamento, localizar e validar as informacdes das chaves publicas,
além de realizar a validagao de assinaturas (Morais, 2009).

Este padrdao apresentado divide-se em duas partes: a primeira voltada para
efetuar a localizacdo das informacgdes que se encontram associadas as chaves € o
X-Kiss (XML Key Information Service Specification) a outra é responsavel por
realizar o registro das informagbes € o XKRSS (XML Key Registration Service
Specification).

Assim sendo, foi necessario que todas as entidades que compdem o sistema
necessitam que sejam realizados os registros de chaves publicas além de um
servidor de XKMS que funciona como um repositério para as chaves.

Para que se possa aumentar a medida de segurancga do sistema proposto, foi
usada uma chave secreta, que € temporaria e compartilhada usada com a finalidade
de criptografar e descriptografar as mensagens de registro entre as entidades e o
servidor de XKMS. A chave gerada € unica, e cada entidade recebe uma que é
diferente das demais.

Uma vez que qualquer entidade aceite os termos impostos pelo servidor
XKMS, inicia-se o processo de registro para que a partir deste ponto possa ser
gerada uma chave secreta para ambos através do algoritmo de Diffie-Helman
(Ramos, 2002). Em seguida as entidades ao iniciar as atividades pode gerar
separadamente seu par de chaves publica e privada. A chave publica que é gerada
e criptografada utilizando a chave secreta enviando ao servidor XKMS uma
mensagem cifrada. O servidor XKMS ao estar de posse da mensagem, se encarrega
de utilizar a chave secreta para descriptografa-la e efetuar o armazenamento do
conteudo, que €& a chave publica da entidade, na base de dados em uma

Infraestrutura de Chaves Publicas (conhecido como Public Key Infrastructure - PKI).
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Logo apods o servidor XKMS expede uma resposta a entidade portando a sua chave
publica criptografada com a chave secreta que € a mesma do inicio, de posse da
mesma o usuario realiza o mesmo processo que o servidor XKMS efetuou para
conseguir decifra-la. Ao terminar todo este processo a chave secreta é descartada e

o registro finalizado, conforme visualizado na figura 25.

_Troca de valores publicos - Diffie-Hellman

=

ﬁ ? Gera um par de chaves e a chave secreta e
% 3 ,' \"\..

Chave &7 Secreta o

* 5 “\.&q

Entidade envia a chave publica junto com : |

a chave secreta s B
Servidor XKMS remete a chave publica RV
com a chave secreta Servidor XKMS

ERteacs Descarte da Chave
Secreta o
— m..

Figura 25 - Registro da chave publica pelo Servidor XKMS.
Fonte: Adaptado de Moraes, 2009.

Para que o sistema apresente uma prote¢do a mais no quesito seguranga,
propde-se também neste trabalho, a utilizacdo do processo de criptografia com a
finalidade de proteger as informagbes de configuragdo, que apresentam dados
inerentes tanto ao servidor XKMS quanto ao parametro que sera utilizado pelo
algoritmo para troca de chaves. Por tanto estas informagbes s&o armazenadas em
arquivo, de maneira a evitar que usuarios mal intencionados passem a interferir na
referida comunicagao e consigam enganar as entidades do sistema.

Os arquivos ndo efetuam a troca dos pardmetros que neles encontram-se
contidos por intermédio da rede e as entidades usufruem o endereco MAC do
servidor XKMS de maneira estatica o que causa uma dificuldade para que possam
sofrer possiveis ataques.

Como o arquivo de configuracédo é apresentado em XML o mesmo apresenta
internamente dados que podem ser interceptados como endereco IP e MAC, além

do algoritmo de troca de chaves.
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A solugdo imposta leva em consideracdo um esquema para realizacdo da
protecdo que se baseia em uma geracao dinamica das informagdes de configuragao
e que seja armazenado um arquivo criptografado. Toda vez que o servidor XKMS
tiver sua execucgao inicializada o procedimento sera realizado, da seguinte maneira:

O servidor XKMS cria um par de chaves, que contém uma chave privada e
outra publica que recebem a denominacgéo de “chaves de configuragdo”. Enquanto o
sistema é executado, o arquivo é gerado e realizado a criptografia que usufrui a
chave privada de configuragao, para posteriormente obter o compartiihamento com
as entidades através de um documento XML criptografado.

As entidades do sistema podem executar a leitura do arquivo, somente de
posse com a chave publica de configuragdo que foi fornecida pelo servidor XKMS. A
chave publica somente é de posse das entidades que forem autenticadas e
autorizadas pelo servidor e somente as pertencentes ao sistema.

Para realizagdo de uma comunicag¢ao segura, € imprescindivel que somente as
entidades que estdo envolvidas no sistema tenham acesso as fungbes do servidor
XKMS.

O servidor XKMS ao utilizar o mecanismo de autenticacao, realiza a restricao
do acesso aos servicos de registro, além da localizagdo das chaves publicas
somente aos que integram ao sistema. Ja o mecanismo de autorizag&do juntamente
com o servidor de XKMS sera o responsavel por controlar aos recursos que podem
ser acessados pelas entidades que estdo devidamente autenticados.

O modelo de comunicagao que é efetuado entre as entidades e o servidor
XKMS deve ser realizado de maneira que as identidades sejam preservadas e
estabelecidas de maneira confiavel. Conforme mostrado na figura 26, podem ser
realizados em etapas que servirdo como barreiras para que o sistema nao possa ser

utilizado por quem nao possuir a autorizagédo devida.
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Figura 26 - Esquematizagdo do controle de acesso com registro de chaves.
Fonte. Moraes, 2009.

A primeira barreira é tratada pelo servidor de XKMS que é também responsavel
por estabelecer um canal de comunicagao considerado seguro através da camada
de protecdo de socket (Secure Socket Layer — SSL), € o local em que percorre o
trafego das informagbes de login, o envio da chave publica de acesso, sendo
necessario principalmente para locais onde acontecem transacdes que necessitam
manter os dados confiaveis (Apache, 2013).

As camadas em que ocorre a atuacdo do SSL é entre a camada de transporte
TCP (Transport Control Protocol — TCP) e a camada de aplicagéo, esta pode ser
executada nos mais diversos protocolos TelNet, File Transfer Protocol — FTP, o mais
usual de todos o HyperText Transfer Protocol — HTTP, além de outros.

Dentro da camada SSL, o usuario informa a sua identificacdo através do seu
login (username e password), ficando passivel a aplicagdo de medidas consideradas
basicas e que sdo voltadas a cada usuario, onde o servidor efetua as restricbes aos
recursos que previamente foram definidas, este é outra barreira.

O servidor XKMS faz a analise do login do usuario e ao confirmar a sua
autenticidade, disponibiliza a chave publica para que possam ler as informacdes
codificadas em arquivo de configuragao do servidor XKMS, com a finalidade de que
seja gerada a chave secreta.
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Ao ter gerada a chave secreta, esta € compartilhada entre o usuario e o
servidor XKMS, para posteriormente iniciar o registro de chave publica.

Para aumentar a seguranca, propds aumentar a criptografia do sistema,
necessitando fazer a sua implantagao de maneira que entidades alheias ao sistema
tivesse acesso indevido as chaves que sao utilizadas para este fim.

ApOs ter realizado a autenticagdo e criptografada a mensagem, por intermédio
das chaves, um broker realiza uma procura a outros brokers existentes em cada
nuvem e verifica que a nuvem é integrante do circulo de confianga, por intermédio de
uma certificacdo digital. Caso esta nuvem tenha verificada a autenticidade do agente
usuario este tera sua autenticacdo disseminada as outras nuvens por broadcast e

estas por sua vez permitirdo o acesso a alguns recursos destas.
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6. Validagao da proposta

Para solucionar o problema estudado, foram propostas duas solugbes fazer
uma abordagem de que envolvesse o gerenciamento de identidade, através de uma
abordagem de autenticacdo centralizada e outra abordagem de autenticagéo
distribuida. Para que fossem solucionadas as problematicas abordadas foi elaborado

o protdtipo voltado para a solugédo da autenticagao realizada de maneira distribuida.

6.1. Cenario utilizado

Para implementagcdo do ambiente de teste foram montadas duas estruturas
computacionais de nuvens privadas com a finalidade de que se obtivesse a base
adequada para a realiza¢ao da proposta.

No ambiente cada nuvem era composta com maquinas que possuiam
processadores core i5, uma memoria de 4 GB, HD de 500GB. Internamente continha
como sistema operacional Linux Centos V.6 que € uma distribuigdo gratuita do Linux.
Como ambiente de nuvem utilizou-se o Eucalyptus V.3.3.1.. A figura 27 mostra o

cenario da abordagem.

N;JVETI'I 01 Nuvem 02
’ Ethernet MUl P - Range _Ethernet
Multi IP Range R e —
P 192.168.27.231 e
192.168.27.241 VM vM
: 10.10.10.0 /24 192.168.27.240 10.10.20.0 /24
192.168.27.250 o etho
bro Dns Server bro Dns Server
192.168.20.10 192.162.20.10
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l 10.10.10.1 I 10.10.20.1
Core i 5 Gateway Coreis Gateway
192.168.27.1
Memoria 4 G 19eABR. 210, Memoria 4 G
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HD S00 G |]||| 192.168.27.83 /24 HD S00 G Il ” | 192.168.27.83 /24
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Li Cent V. 6
Linux Centos V. 6 —— inux Centos N
Eucalyptus V. 3.3.1 labsacjava Eucalyptus V. 3.3.1 labsacjava

Figura 27- Cenario da implantagdo do ambiente computacional
Fonte: o Autor

O cenario serviu como modelagem para realizagdo do sistema com as nuvens
integrantes desta proposi¢ao. Para a implementagao foi escolhida a linguagem de

programacgao Java.
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6.2. Implementacao da abordagem

O mecanismo utilizado para realizar a prote¢do da informagao de configuragéo
para fornecer a seguranga no acesso as informagdes sensiveis do servidor XKMS.

Para a prototipacdo adotou-se o mecanismo de seguranga onde foram criados
métodos para que as informacdes (IP, MAC e valores do Diffie-Hellman) deixem de
ser armazenadas em um documento estatico e legivel para que se possa ser
gerado, criptografado e armazenado de maneira dinamica.

Para melhor demonstragao foi elaborado um diagrama de sequéncia, mostrado
na figura 28, de maneira a compreender o funcionamento da implementagao

realizada.

¥EMS Server Securi Agent

1: Setup()

2 : generateR.SaKeyPair()

i

L 3 : createEncryptConfighML)

— 4: Setup()

5 setARPAddress()

6 : retrieveDHparameterSpec()

i

Figura 28- Diagrama de sequéncia
Fonte: o Autor

O diagrama de sequéncia demonstrado acima seguira a seguinte ordem:

1°. O XKMS server, a fim de encriptografar as informagdes de configuracéo,
ativa o método setup da classe Security;

2°. A classe Security, apresenta o método generateRSAKeyPair, que é

responsavel por gerar um par de chaves (publica e privada);
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3°. Logo apdés o método createEncryptConfigXML se encarrega de criar um
arquivo XML de configuragdo encriptografado, que contém também os valores
correspondentes as informagdes que serdo compartilhadas, depois o documento é
submetido a cifragem através do par de chaves geradas.

4°, A classe Agent busca obter o acesso com a classe Security, com a
finalidade de que somente as entidades integrantes ao sistema possam realizar
acesso em seguranga, iniciando o método setup;

5°. Os agentes sdo responsaveis por realizar a leitura das informacdes de
configuragcdo, onde o método setARPAddress decodifica as informagdes de
enderecos do servidor (IP e MAC) e as disponibiliza para que seja executado o
comando para execugao do Protocolo de Resolugdo de Enderegos (Address
Resolution Protocol - ARP) para que se possa dispor da entrada estatica no Sistema
Operacional através do endereco MAC do servidor XKMS.

6°. E tem-se também o método retrieveDHparameterSpec que decodifica e
dispbe de volta os parametros do algoritmo que é responsavel por gerar as chaves

secretas de acordo com o Diffie-Hellman.

A seguir sera mostrado um fragmento do codigo da classe Security, utilizado

para a prototipagem.

1 public class Security {

2 [...]

3 public void setup() {

4 [...]

5 confRsaKeyPair = generateRSAKeyPair () ;

6 [...]

7 createEncryptConfigXML () ;

8 [...]

9 }

10 private void createEncryptConfigXML () {

11 [...]

12 conf = doc.createElement ("conf");

13 xkms = doc.createElement ("xkms_server") ;

14 ip = doc.createElement ("ip_address") ;

15 mac = doc.createElement ("mac_address");

16 dh = doc.createElement ("diffie-hellman");

17 [...]

18 doc.appendChild (conf) ;

19 conf.appendChild (xkms) ;

20 xkms .appendChild (ip) ;

21 ip.appendChild(doc.createTextNode (InetAddress.getLocalHost ()
.getHostAddress()));

22 xkms .appendChild (mac) ;

23 mac.appendChild (doc.createTextNode (NetworkInfo.getMacAddress()));

24 conf.appendChild (dh) ;

25 dh.appendChild(p) ;

26 p.appendChild (doc.createTextNode ("17914[...1"));

27 dh.appendChild(g) ;

28 g.appendChild(doc.createTextNode ("10080[...1"));

29 dh.appendChild (1) ;

30 1l.appendChild(doc.createTextNode ("1023")) ;
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31 [...]

32 Encryptor e = new Encryptor (doc, generateDESKey(),
AlgorithmType.TRIPLEDES, confRsaKeyPair.getPrivate(),
AlgorithmType.RSA1l 5);

33 Document encrypt doc = e.encrypt();

34 DOMSource source = new DOMSource (encrypt doc);

35 StreamResult result = new StreamResult ("\\\\"

+ InetAddress.getLocalHost () .getHostAddress () +"\\mtp\\conf.xml");

36 transformer.transform(source, result);

37 }

38 [...]

Como pode ser visualizado no trecho do cédigo acima, nas linhas 5 e 7 ocorre
a geragao das chaves de configuragdo, bem como é evocado ao meétodo que é
responsavel por gerar o arquivo de configuracao cifrado, createEncryptConfigXML.

Da linha 12 a 16 ocorrera a criagcdo do documento XML, que contera as tags
possuidoras da identificagdo das informagdes que deverdo ser armazenadas.
Imediatamente das linhas 18 a 30 tem-se que cada informacao € vinculada as tags
correspondentes, bem como na linha 32 e 33 o documento recebe a criptografia
devida utilizando a chave de configuragdo privada. Por fim, o documento que foi
codificado € salvo e armazenado em um arquivo chamado de “conf.xmf’, como
visualizado nas linhas de 34 a 36.

Conta-se com o arquivo que é responsavel por realizar a recuperagao das
informagdes que se encontram inseridas no arquivo de configuragdo, conforme
demonstrado a seguir, onde ha a invocacdo os métodos setARPAddress na linha 3,

bem como o retrieveDHparameterSpec na linha 17.

1 public class Security {

2 [...]

3 private void setARPAddress() {

4 [...]

5 publicKeyXkms = locateConfigKey () ;

6 DOMParser parser = new DOMParser () ;

7 parser.parse ("\\\\"+ InetAddress.getLocalHost () .getHostAddress ()

+"\\mtp\\conf.xml") ;

8 Document doc = parser.getDocument () ;

9 [...]

10 Decryptor dec = new Decryptor (doc, publicKeyXkms, xpath);

11 Document decrypt doc = dec.decrypt();

12 ip = decrypt_doc.getElementsByTagName ("ip_address").item(0)
.getFirstChild () .getNodeValue () ;

14 mac = decrypt doc.getElementsByTagName ("mac_address").item(0)
.getFirstChild () .getNodeValue () ;

15 [...]

16 }

17 private DHParameterSpec retrieveDHparameterSpec() {

18 PublicKey publicKeyXkms;

19 if (agent.getAID() .equals (xkmsServer))

20 publicKeyXkms = confRsaKeyPair.getPublic();

21 else

22 publicKeyXkms = locateConfigKey () ;

23 DOMParser parser = new DOMParser();

24 parser.parse ("\\\\"+ InetAddress.getLocalHost ().getHostAddress ()

+"\\mtp\\conf.xml") ;
25 Document doc = parser.getDocument () ;
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26 [...]

27 Decryptor dec = new Decryptor (doc, publicKeyXkms, xpath);

28 Document decrypt doc = dec.decrypt();

29 String parameterP = decrypt doc.getElementsByTagName ("prime_ modulus_ P")
.item(0) .getFirstChild () .getNodeValue () ;

30 String parameterG = decrypt doc.getElementsByTagName ("base_generator G")
.item(0) .getFirstChild () .getNodeValue () ;

31 String parameterlL = decrypt doc.getElementsByTagName ("bit_size exponent L")
.item(0) .getFirstChild () .getNodeValue () ;

32 return new DHParameterSpec (new BigInteger (parameter?P),

new BigInteger (parameterG),
Integer.parselnt (parameterl)) ;
34 }
35 [...]
36 }

No trecho acima, considera-se que ha o recebimento da chave de configuracéo
publica. Esta é imprescindivel para que haja a decodificacdo das informagbes, como
demonstrado nas linhas 5, 20 e 22. De posse da chave publica, o arquivo de
configuragdo e o conteudo existente nele é capturado no ambiente do servidor e
submetido ao processo de decifragem, como visto nas linhas 7 e 8, e nas linhas 24 e
25. Para execugao do comando é necessario que se tenha o endereco IP e MAC do
Servidor XKMS, portanto nas linhas 12 e 14, ha a visualizacdo destas que serao
usadas para que seja executado o comando ARP, para a parte estatica do
documento. Para que a chave secreta seja gerada, € preciso que haja definicdo do
parametro utilizado pelo algoritmo do Diffie-Hellman que serve para a decodificagao,
como visto entre as linhas de 29 a 31.

A prototipagdo segue agora para o mecanismo de autenticacdo e autorizagao
para acessar aos recursos do XKMS Server. Para que o XKMS Server possa
adimplir a operagao de autenticagdo da entidade, é necessario que primeiramente
seja criada a conexdo segura, que €& acionado o método ‘run’ da classe
XKMSConnectSSL, a qual cria uma configuragdo segura de um socket para o
servidor por intermédio do createSSLServerSocket. ApoOs este espera que a entidade
realize a conexao e que, realize o login através da classe ServerSocket pelo método
accept, conforme pode ser visto no diagrama de sequéncia na figura 29.
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Figura 29- Diagrama de sequéncia para o login.
Fonte: o Autor.

Ao ocorrer a conexao de uma entidade com o XKMS Server, este capta as
informagdes para o processo de autenticagdo através do método readline da classe
BufferedReader que executa-as através do método /login da classe LoginContext.
Ainda tera que ocorrer a comunicagédo entre o agente e XKMS Server, conforme

visualizado na figura 30.

Agent SecureCommAgent AgentConnectSSL DataQutPutStream
1:login() .
2 runf) o '
Ll 3 : createSSLSocket() .
45: write() "-;U

Figura 30- Diagrama de sequéncia do envio do login.
Fonte: o Autor

A realizacdo do processo ocorre no momento em que o agente aciona o

método /oginAgent da classe SecurCommAgent para realizar operagéo de logar no
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XKMS Server, de maneira que suas informagdes pessoais (username e password)
sdo preenchidas e enviadas pelo método run da classe AgentconnectSSL. Depois,
sera criada através do método createSSLSocket uma conexdo segura para a partir
dai os dados serem enviados ao servidor, atreves do método write da classe
DataOutPutStream.

A seguir é demonstrado um trecho do cédigo utilizado na prototipagao para o
processo de verificagdo do login.
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1 public class XkmsConnectSSL {

2 [...]

3 public void run() {

4 ServerSocket listen = null;

5 try {

6 ServerSocket listen = createSSLServerSocket () ;

7 Socket client = listen.accept();

8 Connection connect = new Connection(client);

9 listen.close () ;

10 }catch (Exception e) {

11 [...]

12 }

13 }

14 class Connect extends Thread {

15 [...]

16 try {

17 in = new BufferedReader (new InputStreamReader
(socketclient.getInputStream()));

18 out = new DataOutputStream(socketclient.getOutputStream()) ;

19 }catch (IOException e)

20 this.start () ;

21 }

22 public void run/() {

23 try {

24 [...]

25 msg = in.readLine();

26 [...]

27 username = msg.getBytes();

28 password = msg.getBytes();

29 [...]

30 lc = new LoginContext ("Sample", new MyCallbackHandler (username, password));

31 [...]

32 try {

33 lc.login();

34 } catch (LoginException le) {

35 out.write (error);

36 [...]

37 }

38 Subject mySubject = lc.getSubject();

39 [...]

40 out.write (sendKeyConfig) ;

41 PrivilegedAction action = new ActionAgent (out);

42 Subject.doAsPrivileged (mySubject, action, null);

43 in.close();

44 out.close();

45 socketclient.close();

46 }catch (Exception e)

47 }

48 }

49 }

Como pode ser visto no trecho do cédigo acima da classe XkmsConnectSSL
mostra como ocorre a verificagdo do login. E necessario configurar o socket do
servidor tendo como base nas suas credenciais, para tanto chama-se o método da
linha 6, createSSLServerSocket para autenticagao do agente. O servidor, em estado
de espera, fica aguardando que o agente realize a conexao através do método
accept na linha 7. Ao ocorrer a conexao, o agente tem seus dados confidenciais
lidos na linha 25 e depois na linha 30 acontece a verificagado de autenticidade por um
determinado mecanismo. Na linha 33 se da o inicio do processo de verificagéo, para
que na linha 38, ao ser confirmado a autenticidade o usuario passe a ter uma

validade para o acesso. A seguir, nas linhas 40 e 41, o servidor XKMS disponibiliza
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ao agente o recurso que por ele foi configurado e executa a agédo, conforme visto na
linha 42.
ApOs ocorrer a autenticagao € executado o envio do login do agente, que ser

demonstrado no trecho da implementagao a seguir:

1 public class AgentConnectSSL{
2 [ 1

3 public AgentConnectSSL (byte[] username, byte[] password,
String certpass, String host) {

4 [...]

5 }

6 public boolean run/() {

7 [...]

8 try{

9 socket = createSSLSocket (host);

10 }catch (Exception e)

11 try{

12 DataOutputStream out = new DataOutputStream(socket.
getOutputStream()) ;

13 BufferedReader in = new BufferedReader (new InputStreamReader (socket.
getInputStream()))

14 out.write (username) ;

15 out.write (password) ;

16 out.flush();

17 respServer = in.read();

18 in.close();

19 out.close();

20 [...]

21 socket.close();

22 }catch (Exception e)

23 return success;

24 }
25}

No trecho da classe de conexao do agente que ocorre em um meio seguro SSL
a AgentConnectSSL, apresenta-se na linha 3 o construtor da classe para receber as
informacgdes pertinentes ao agente que séo confidenciais e serdo utilizadas para o
processamento. O método run & responsavel pelo envio do login do agente e
encontra-se na linha 6. Ja na linha 9, o método da configuracdo do socket do
agente é feito pela createSSLSocket onde se tem como base o certificado do
servidor. No trecho compreendido da linha 14 a 16, apresentam-se as informacdes
que sao escritas e expedidas ao servidor e na linha 17 ocorre de enviar a resposta,
Caso Se 0correu sucesso ou N&o na operagao.

Ha ainda a implementagdo do mecanismo de seguranga que volta-se para o
gerenciamento de chaves que usa o timestamp e realiza uma comunicagdo segura
ao realizar alteragcbes que sado consideradas significativas e que o servidor XKMS
realiza o tratamento do tempo de vida util das chaves que encontram-se no

repositorio.
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Na classe Security ao realizar o método setup ocorre o registro da chave
publica. E o local onde ocorre a ativagdo das fungdes responsaveis por gerarem o
par de chaves criptografadas através do método generateRSAKeyPair , também
gera os valores do algoritmo Diffie-Hellman pelo método generateDHKeyPair e ainda
gerar o temporizador que cuida da data de criagcdo da chave publica (timestmap)
pelo método generate Timestamp.

O servidor XKMS realiza uma troca de informagdes sobre o registro com o
agente por intermédio do método registerTimeKey, onde o servidor recebe juntos a
chave publica e o timestamp de criagdo que depois envia ao agente para ser
armazenado em sua base de dados, a sua chave publica e timestamp que diz
quando a chave que foi registrada ira expirar.

Ha no servidor XKMS um método responsavel por efetuar a troca de
informacgdes de registro, que é TimeKeyRegistration, que recebe as informagdes do
agente, realiza o célculo da validade das chaves pelo método generateValidityTmp
que se baseia no timestamp que é fornecido pelo agente, e ainda, envia a chave
publica do servidor junto com o timestamp da chave registrada e as armazena no
repositério das chaves. Como pode ser visualizada no diagrama de sequéncia, na

figura 31, que trata do registro da chave publica.
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Figura 31-Diagrama de sequéncia do registro das chaves publicas.
Fonte: o Autor

Um usuario da solugdo, para que possa enviar uma mensagem de maneira
segura, é necessario que previamente seja verificada a validade da chave publica do
destinatario através do método verifyValidityKey. Caso haja na base de dados do
PKI do emissor, a chave do destinatario, o método capta o prazo de expiracdo da
chave e verificar se ainda € uma chave valida ou ndo. Mas o emissor pode ndo ter a
chave do destinatario armazenada, entdo pode solicitar ao servidor XKMS, pelo
método /ocateKey responsavel por solicitar a chave e timestamp com a validade da
chave. Ao perceber que o prazo das chaves publicas expirou, o agente pode fazer
outra requisi¢do de uma chave ao servidor XKMS. A figura 32 demonstra o diagrama

de sequéncia do envio de mensagem segura.
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Figura 32 - Diagrama de sequéncia para o envio seguro de mensagem.

Fonte: o Autor

A seguir sera demonstrado um trecho do cddigo de registro da chave publica

com o timestamp.

H B oo -Jo Ul W -

public class Security {

[...]
public void setup() {

[...]

rsaKeyPair = generateRSAKeyPair () ;

dhKeyPair = generateDHKeyPair () ;

timeCreateKey = generateTimestamp () ;

if ('agent.getAID() .equals (xkmsServer)) {
[...]
timeKeyResponse = (TimeKeyRegistrationResponse) registerTimeKey();
databasePKI.add (new Entry(timeKeyResponse.getTimestamp (),

xkmsServer, timeKeyResponse.getPublicKey()));

}

private TimeKeyResponse registerTimeKey () {

[...]

keyOf.setPublicKey (new prototype.security.xkmsServer.ontology.PublicKey());
addEncryptedPublicKey (keyOf, rsaKeyPair.getPublic());

message = new ACLMessage (ACLMessage.INFORM) ;

message.setSender (agent.getAID()) ;

[...]

message.addReceiver (xkmsServer) ;
agent.getContentManager () .fillContent (message, keyOf);

agent.send (message) ;

message = agent.blockingReceive () ;

keyOf = (KeyOf) agent.getContentManager () .extractContent (message) ;
timeKeyResponse = new TimeKeyRegistrationResponse () ;
timeKeyResponse.setPublicKey (retrieveEncryptedPublicKey (keyOf)) ;
[...]

addEncryptedTimestamp (timeOf, timeCreateKey);

message = new ACLMessage (ACLMessage.INFORM) ;

message.setSender (agent.getAID()) ;

[...]

message.addReceiver (xkmsServer) ;
agent.getContentManager () .fillContent (message, timeOf);

agent.send (message) ;

message = agent.blockingReceive () ;

timeOf = (TimeOf) agent.getContentManager () .extractContent (message) ;



94

38 timeKeyResponse.setTimestamp (retrieveEncryptedTimestamp (timeOf)) ;
39 return timeKeyResponse;

40 }

41 [...]

42}

Pode-se visualizar da linha 5 a 7 o método gerador do par de chaves (publica e
privada), além do gerador dos parametros do algoritmo Diffie-Hellman e o gerador do
timestamp. Na linha 10, é invocado o método registerTimeKey pelo método setup.
Para ocorrer o envio da chave publica ao servidor XKMS, pode-se visualiza-los da
linha 16 a 23. Mas antes de ocorrer o envio ao servidor € preciso que a chave
publica seja criptografada, linha 17. Da linha 29 a 35 demonstra-se os passos para
envio do timestamp da criagdo da chave para o servidor. Na linha 11 tem-se a
recuperagcao e o armazenamento no banco de dados do agente, das informagdes
do valor da chave publica do XKMS Server que encontram-se nas linhas de 24 a 27
e seu timestamp das linhas 36 a 38.

O trecho do codigo a seguir apresenta a verificagcdo do tempo de servigo da

chave (timestamp).

1 public class Security {

2 [...1]

3 public boolean verifyValidityKey (ACLMessage message) {
4 [...]

5 receiver = (AID) message.getAllReceiver () .next();
6 receiverValidityKey = databasePKI.findt (receiver);
7 [...]

8 currentTime = generateTimestamp () ;

9 if (receiverValidityKey.before (currentTime) )

10 return false;

11 return true;

A classe Security contem o método VerifyValidityKey que pode ser visto na
linha 3. Na linha 5 aparece a identificacdo do destinatario e sera aproveitado para
capturar o timestamp. Caso haja na base de dados do emissor a chave publica do
destinatario, ha a captura do timestamp da chave na linha 6. Na linha 8 obtem-se a
captura do tempo decorrente e posteriormente € realizada a comparagdao com a
validade da chave na linha 9, para dai determinar se a chave € uma chave publica
valida.

Ha também na classe Security os métodos locateKey e secureMessage que
sao responsaveis respectivamente por requisitar a chave publica ao servidor e enviar
a mensagem de maneira segura. No trecho do codigo a seguir podemos visualizar o

envio de mensagem segura.
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1 public class Security {

2 [...]

3 public void secureMessage (ACLMessage message) {

4 [...]

5 receiver = (AID) message.getAllReceiver () .next();

6 receiverPublicKey = databasePKI.find(receiver);

7 [...]

8 if (receiverPublicKey == null) {

9 timeKeyResponse = (TimeKeyLocateResponse) locateKey(receiver);

10 receiverPublicKey = timeKeyResponse.getPublicKey () ;

11 databasePKI.add (new Entry(receiverValidityKey, receiver,
receiverPublicKey)) ;

12 }

13 encryptMessage (message, generateDESKey (), receiverPublicKey);

14 signMessage (message) ;

15 }

16 private TimeKeyResponse locateKey (AID holder) {

17 [...]

18 request = new ACLMessage (ACLMessage.REQUEST) ;

19 request.setSender (agent.getAID()) ;

20 request.addReceiver (xkmsServer) ;

21 [...]

22 agent.getContentManager () .fillContent (request, keyOf);

23 secureMessage (request) ;

24 agent.send (request) ;

25 response = agent.blockingReceive () ;

26 recoverMessage (response) ;

27 keyOf = (KeyOf) agent.getContentManager () .extractContent (response);

28 timeKeyResponse.setPublicKey (retrievePublicKey (keyOf)) ;

29 request = new ACLMessage (ACLMessage.REQUEST) ;

30 request.setSender (agent.getAID()) ;

31 request.addReceiver (xkmsServer) ;

32 [...]

33 agent.getContentManager () .fillContent (request, timeOf);

34 secureMessage (request) ;

35 agent.send (request) ;

36 response = agent.blockingReceive () ;

37 recoverMessage (response) ;

38 timeOf = (TimeOf) agent.getContentManager () .extractContent (response);

39 timeKeyResponse.setTimestamp (retrieveTimestamp (timeOf)) ;

40 return timeKeyResponse;

41 }

42 [...]

43 '}

Na linha 6, se constata que caso a chave publica do destinatario esteja
presente na base de dados do emissor, é realizada a captagdo da mesma. Se a
mesma nao existir na base de dados, dai se chama o método locateKey que é
acionado no método secureMessage na linha 9. Da linha 18 a 24 o locateKey faz a
solicitagdo da chave publica do servidor e o timestamp da linha 29 a 35. Da linha 25
a 28 a chave publica e timestamp das linhas 36 a 39, sdo recebidas e

7

armazenamento na base de dados do agente, conforme a linha 11. A mensagem é

-

criptografada na linha 13, pois ja encontra-se com a chave publica e em seguida

assinada para finalmente ser enviada na linha 14.
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7. CONCLUSAO E TRABALHOS FUTUROS.

Neste trabalho foram explorados problemas relevantes a autenticacdo e
autorizacdo de acesso, em virtude da mudanca na utilizacdo de sistemas
computacionais considerados tradicionais para um novo paradigma computacional,
que se encontra sendo explorado nesta ultima década.

No capitulo 2, foi realizada uma reviséo bibliografica do que € considerado de
mais importante em todos os sistemas, a seguranca das informagdes, de maneira
que foram visualizadas algumas das muitas violagées que a acometem. Para que se
possa efetuar a seguranga de um sistema, deve se verificar o cumprimento dos
requisitos que estdo voltados para tal finalidade. Assim sendo, se constatou que
uma das primeiras maneiras que pode ser efetuada a seguranca de um sistema é
por intermédio da autenticagao e autorizagado de controle de acesso de maneira que
possa evitar a ocorréncia de alguns ou muitos problemas em um sistema.

O terceiro capitulo explana sobre as muitas maneiras que podem ocorrer 0
gerenciamento de identidades, através da conceitualizagdo e de alguns modelos
existentes. Foi visualizado que alguns protocolos sao utilizados exclusivamente para
o0 gerenciamento de identidades. Além de terem sido observados alguns trabalhos
voltados ao gerenciamento de identidades que serviram como estado da arte para a
realizacao deste trabalho.

O sistema computacional que foi mostrado no capitulo 4, tratou sobre a
computagado nas nuvens e as suas caracteristicas peculiares e essenciais relataram-
se também seus modelos de servigos, além de demonstrar algumas das principais
ferramentas que sao utilizadas para instalagao de sistemas nas nuvens.

No capitulo 5 foram apresentadas duas propostas que sao voltadas a execugao
de autenticacdo. Estas autenticacdes seriam realizadas em duas maneiras distintas:
centralizada e distribuida.

Finalmente no capitulo 6 foram realizadas as validagbes deste trabalho.

Com a elaboragao desta proposta, conseguiu-se obter algumas contribui¢cdes

consideradas como importante para o trabalho, conforme elencada a seguir:

- Na implementacdo optou-se pela realizagdo da autenticagdo realizada de

maneira distribuida, pelo fato desta apresentar uma maior tolerancia a falhas.
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- Desenvolveu-se uma proposta de mecanismo seguro que usufrui um servidor
XKMS para efetuar uma comunicagédo realizada de maneira segura, através da
utilizagdo de um gerenciador de chaves, para que somente entidades que
pertencem ao circulo de confianga possam ter acesso ao sistema de maneira

segura.

- Efetuar a transposi¢cao de autenticagdo, de maneira que sejam mantida a

relagao de confianga e o compartilhamento de servigcos existentes.

- Participagdo de nuvem, no circulo de confianga através da demonstragao de

certificacao digital que demonstre que esta é participante de uma federacgao.

7.1. Trabalhos futuros

Como sugestbes de trabalho futuro, tem-se o desenvolvimento do
gerenciamento de identidade para computacdo em nuvem movel, através do
smartphone como parte confiavel.

Realizar a integracao e incorporacéo de SOA aos sistemas computacionais nas
nuvens para aumentar a seguranga dos mesmos.

Procurar resolver a autenticacio realizada de maneira centralizada, de maneira

qgue se passe o sistema a apresentar uma maior tolerancia a falhas.
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