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Resumo

As aplicagoes de fenotipagem digital utilizam dados de sensores de dispositivos digitais
pessoais (smartphones, smartbands) para quantificar o fenétipo humano momento a
momento no nivel individual in-situ. Alguns aspectos podem degradar a Qualidade do
Contexto (QoC) da aplicagdo, como informagoes dos sensores imprecisas, tecnologias de
comunicagao sem fio utilizadas na aquisicao e distribuicdo de informacoes, problemas de
escalabilidade e conexao intermitente devido a mobilidade do usuério. Garantir a qualidade
e distribuicao das informagoes de contexto utilizadas é requisito essencial no dominio
destas aplicagoes. Portanto, este estudo concebeu um processo para incorporar requisitos
de QoC em aplicagdes para fenotipagem digital. O processo consiste em cinco etapas, a
saber: (i) realizar a especificagao dos requisitos de QoC por meio de um metamodelo;
(ii) a geracdo de c6digo alvo por meio de um mecanismo de transformacao que recebe
como entrada a especificagao dos requisitos; (iii) a incorporagao na aplicacdo dos codigos
fonte gerados para garantir os requisitos de QoC; (iv) monitoramentos dos parametros
de QoC; (iv) visualizagdo do resultado do monitoramento por meio de Dashboards que
visa fornecer ao desenvolvedor um ambiente no qual seja possivel acompanhar o nivel
de qualidade das instancias da aplicacao. Para avaliar a solugao proposta realizou-se o
desenvolvimento de um estudo de caso visando avaliarmos a aplicabilidade do processo
proposto em uma aplicacao tipica da fenotipagem digital. Adicionalmente, foram realizados
experimentos para analisar o desempenho da aplicagdo com e sem os mecanismos de QoC,
para avaliarmos o impacto da QoC durante a execucao da mesma. Por meio da aplicacao do
processo proposto no estudo de caso desenvolvido, observamos a facilidade para incorporar
requisitos de QoC em aplicagoes para fenotipagem digital. Ao realizar os experimentos
de QoC, foi possivel verificar que a aplicagao instrumentada com os mecanismos de QoC
garante a qualidade e a entrega das informagoes que serao utilizadas para inferéncia de

situacoes de interesse.

Palavras-chave: Fenotipagem Digital, Aquisicao e Distribui¢ao, Qualidade de Contexto

(QoC), Especificagao, Transformagao, Monitoramento.



Abstract

Digital phenotyping applications use sensor data from personal digital devices (smartphones,
smart bands) to quantify the moment-to-moment human phenotype at the individual
in-situ level. Some aspects can degrade the Quality of Context (QoC) of applications, such
as inaccurate sensor information, wireless communication technologies used in acquiring
and distributing information, scalability problems, and intermittent connection due to user
mobility. Ensuring the quality and distribution of the data used is an essential requirement
in the domain of these applications. Therefore, this study conceived a process to incorporate
QoC requirements in applications for digital phenotyping. The process consists of five steps,
namely: (i) specifying the QoC requirements using a metamodel; (ii) target code generation
through a transformation mechanism that receives the requirements specification as input;
(iii) the incorporation in the application of the generated source codes to guarantee the
QoC requirements; (iv) evaluation and monitoring of QoC parameters; (iv) visualization
of the monitoring result through Dashboards, which aims to provide the developer with
an environment in which it is possible to monitor the quality level of the application
instances. A case study was developed to evaluate the applicability of the proposed process
in a typical application of digital phenotyping. Additionally, experiments were carried
out to analyze the application’s performance with and without the QoC mechanisms to
evaluate the impact of the QoC during its execution. By applying the process proposed
in the developed case study, we observed the ease of incorporating QoC requirements
in applications for digital phenotyping. When carrying out the QoC experiments, it was
possible to verify that the application instrumented with the QoC mechanisms guarantees
the quality and delivery of the information that will be used for the inference of situations

of interest.

Keywords: Digital Phenotyping, Acquisition and Distribution, Quality of Context (QoC),

Specification, Transformation, Monitoring.
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1 Introducao

Atualmente hé cerca de 6 bilhdes de smartphones e 4 bilhdes de dispositivos
vestiveis no mundo (Statista, 2022; OMETOV et al., 2021). Estima-se que esse niimero
deva aumentar, chegando a 7,51 bilhoes e 7,10 bilhoes em 2026, respectivamente. Esses
dispositivos fazem parte do dia a dia das pessoas, e possuem um conjunto de sensores
que capturam o contexto do usuario e do ambiente onde estao inseridos. Métodos
computacionais podem utilizar essas informagoes do contexto para realizar inferéncias
sobre aspectos sociais, comportamentais e cognitivos dos individuos (MOURA et al., 2020;
SACCARQO et al., 2021). Por exemplo, é possivel identificar se o usudrio esté realizando
alguma atividade fisica por meio de dados de localizacao e aceleragao ou se esta conversando

com base nos dados captados pelo microfone do smartphone.

A Fenotipagem Digital é uma area de pesquisa que visa utilizar dados de contexto
de dispositivos méveis e vestiveis para inferir o estado de saide do individuo (TOROUS et
al., 2016). A pesquisa em fenotipagem digital se concentra no desenvolvimento de novas
solugdes para complementar e ampliar as fontes tradicionais de dados clinicos. Torous
et al. (2016) definem Fenotipagem Digital como a “quantificagdo momento a momento
do fen6tipo humano no nivel individual in-situ usando dados de smartphones e outros

dispositivos digitais pessoais”.

Segundo Mendes et al. (2022a) o processo de fenotipagem digital comeca com a
coleta de dados brutos de sensores, sejam fisicos (e.g., GPS, acelerémetro, frequéncia
cardiaca) ou virtuais (e.g., chamadas telefonicas, tempo de tela ativado, aplicativos
utilizados). Apds a coleta dos dados brutos, eventos comportamentais e de satde sao
inferidos. Eventos comportamentais representam agoes realizadas pelo individuo (e.g., o
intervalo de tempo em que ele socializa com a familia). Os eventos de satide representam
o estado fisiol6gico do individuo com base nos sinais vitais (e.g., frequéncia cardiaca,
pressao arterial, oxigenagdo sanguinea). Apds a inferéncia desses eventos, os padrdes
comportamentais sao obtidos (e.g., o padrao de mobilidade, sociabilidade e atividade fisica).
Esses padroes referem-se a situagoes rotineiras dos individuos (e.g., o individuo dorme
sempre, de segunda a sexta-feira, as 23 horas). Finalmente, esses padroes comportamentais

sao usados em aplicacoes de previsao e diagnéstico.

O desenvolvimento de aplicacbes de fenotipagem digital requer componentes
responsaveis pela coleta de dados de contexto de sensores embarcados/conectados a
dispositivos digitais pessoais. Além disso, os desenvolvedores devem implementar componentes
de software para inferir eventos comportamentais e distribuir dados para servidores externos

via infraestrutura de comunicagdo sem fio. Por fim, no servidor, é necessario implementar
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componentes para gerenciamento de grandes volumes de dados e modelos de aprendizado

de maquina para realizacao de andlises com base nas informagoes coletadas.

As solugoes de fenotipagem digital precisam garantir um nivel aceitavel de qualidade
dos dados para obter maior precisdo na tomada de decisao, especialmente quando aplicadas
na area da satde. Qualidade de Contexto (QoC) refere-se & composigao da Qualidade da
Informagao (Qol) e Qualidade de Servigo (QoS) (BELLAVISTA et al., 2012). Com os
recursos oferecidos pela QoC, é possivel estabelecer contratos de qualidade entre provedores
de servico e consumidores, selecionar fontes de melhor contexto, aumentar a eficiéncia das
aplicagoes, otimizando o consumo de energia e largura de banda, adequando a frequéncia
de distribuicao das informacoes e melhorando a qualidade da experiéncia do usuério
(BUCHHOLZ; KUPPER; SCHIFFERS, 2003).

Na literatura, pode-se encontrar diversos parametros relacionados a QoC para
especificar os requisitos de qualidade da aplicagdo (GOMES et al., 2017; JAGARLAMUDI
et al., 2022). Por exemplo, o pardmetro Age pode ser utilizado para definir que informagoes
de contexto desatualizadas nao sejam utilizadas pela aplicagao para uma tomada de
decisao em tempo real. J4 o parametro Refresh Rate pode ser definido para especificar a
frequéncia desejada para a distribuicao das informagoes de modo a diminuir o fluxo de

dados enviado.

As aplicagoes de fenotipagem digital utilizam-se de tecnologias (e.g., sensores,
rede sem fio) e sao executadas em ambientes (e.g., o usudrio estd em um local com uma
cobertura de internet limitada) que podem degradar a QoC da aplicagdo. Primeiro, elas
utilizam dados de sensores que podem gerar leituras imprecisas e erroneas (CHO et al.,
2021). Em segundo lugar, lidam com uso de rede de comunicagao sem fio e mobilidade
do usuario que resultam em perda de dados. Por fim, uma infraestrutura de fenotipagem
digital permite o monitoramento de um conjunto de individuos, podendo ocorrer problemas
relacionados a escalabilidade. Portanto, é necessario especificar pardmetros de QoC para
atender aos requisitos de cada aplicacao, a fim de garantir um nivel adequado de qualidade.
Também ¢ fundamental monitorar a conformidade com esses requisitos para sanar possiveis

problemas que degradam a QoC da aplicagao.

A fenotipagem digital é uma area de pesquisa bastante ativa atualmente (MOURA
et al., 2020; MENDES et al., 2022a). Diversas plataformas de middleware foram concebidas
com o intuito de facilitar o desenvolvimento de aplicacoes de fenotipagem digital, tais como
(AHARONY et al., 2011; SCHUELLER et al., 2014; FERREIRA; KOSTAKOS; DEY,
2015; TOROUS et al., 2016; XIONG et al., 2016; MENDES et al., 2022b). Ao projetar
essas aplicagoes, € necessario desenvolver ou utilizar plataformas de software para realizar
a aquisi¢ao, inferéncia e distribuicao de informagoes de contexto. No entanto, o tratamento
de QoC na area de fenotipagem digital ainda ¢é incipiente na literatura, principalmente em

plataformas de middleware voltadas para esta area. Portanto, ao considerar a importancia e
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os requisitos dessas aplicagoes, este estudo concebe um processo para incorporar requisitos
de QoC, e dispoe de mecanismos para especificar e monitorar parametros de QoC relevantes

no dominio das aplicacoes de fenotipagem digital.

1.1 Objetivos

O objetivo geral desta pesquisa de mestrado ¢ a concepgao de um processo composto
por etapas que permitam a especificagdo dos requisitos, geragao de codigo que implementam
os mecanismos de QoC e a sua incorporacao a aplicacdo e mecanismos para o monitoramento

da QoC durante a execucao da aplicacao.

Para tanto, consideram-se os seguintes objetivos especificos:

o Mapear o estado da arte com relagao a plataformas de middleware e aplicagoes
concebidas que realizam a coleta e distribuicao de informagoes de contexto utilizadas

no ambito da fenotipagem digital em satde.

o Conceber um metamodelo para especificacao de parametros de QoC de acordo com

requisitos da aplicagao.

o Desenvolver um mecanismo para realizar a transformacdo da especificagdo de
requisitos de QoC em cddigos fonte para serem incorporados na aplicacdo pelo

desenvolvedor no processo de desenvolvimento.

o Desenvolver mecanismos para realizar o monitoramento do atendimento dos parametros

de QoC especificados pelo desenvolvedor.

o Conduzir uma avaliacao experimental que permita comprovar a importancia da
incorporacao de requisitos de QoC em aplicagoes para fenotipagem digital utilizando

fluxo de dados reais.

1.2 Organizacdo do Trabalho

Este trabalho esta estruturado da seguinte forma:

o O Capitulo 2 apresenta a fundamentacao tedrica onde aborda os conceitos de
Qualidade de Contexto, Processamento de Eventos Complexos, a plataforma de
middleware M-Hub/CDDL utilizada como base para o desenvolvimento da aplicagdo
do estudo de caso para avaliar a solu¢ao proposta., Linguagens de Modelagem de

Dominio Especifico, e por fim, os conceitos sobre Transformagoes entre Modelos.
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o O Capitulo 3 sao apresentados os trabalhos relacionados referente ao desenvolvimento
e utilizacao de plataformas de softwares para conceber aplicagoes para fenotipagem
digital .

o O Capitulo 4 apresenta a solucao proposta, na qual consiste em um processo definido

para incorporar requisitos de QoC em aplicagoes para fenotipagem digital.

« O Capitulo 5 apresenta o desenvolvimento de uma aplicacao intitulada LSDi mHealth
como estudo de caso, e detalha a utilizagdo do processo para incorporacao de requisitos

de QoC na aplicacao.

o O Capitulo 6 apresentada avaliacao experimental do uso de QoC no estudo de caso

desenvolvido.

o O Capitulo 7 apresenta as conclusoes, trabalhos futuros e os artigos cientificos

desenvolvidos.
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2 Fundamentacao Tedrica

Nesta secao sao apresentados os principais conceitos das teméticas e tecnologias
que foram necesséarias para a concep¢ao deste estudo. Sao discutidos topicos relacionados a
Qualidade de Contexto, Processamento de Eventos Complexos, a plataforma de middleware
M-Hub/CDDL utilizada para concep¢ao de aplicagbes méveis no contexto de Internet das
Coisas, Linguagens de Modelagem de Dominio Especifico, e por fim, os conceitos sobre

Transformagoes entre Modelos.

2.1 Qualidade de Contexto

Contexto é a informacao usada para caracterizar a situagao de uma entidade
(por exemplo, pessoas, objetos ou lugares) que influencia as decisdes de um agente
(BOLCHINT et al., 2009). A primeira definicdo de Qualidade de Contexto (QoC) foi
concebida por (BUCHHOLZ; KUPPER; SCHIFFERS, 2003). Eles definem como qualquer
informacao que descreve a qualidade de uma informacao de contexto. Em outra definicao,
(MANZOOR; TRUONG; DUSTDAR, 2014) conceituam qualidade de contexto como o
nivel de conformidade do contexto com as exigéncias de um consumidor de contexto. Por
exemplo, uma aplicagdo que requisita dados de localizacao de um usuario pode definir como
regra apenas receber os dados com um determinado valor de acuracia, ou uma aplicagao
no ambito da satde pode requerer apenas dados de um sensor de frequéncia cardiaca que
possui um valor de acurdcia dentro do nivel de qualidade exigido pela aplicagao. A seguir
sao descritos apenas alguns dos diversos parametros presentes na literatura utilizados para

quantificar o grau de qualidade da informacao, além de permitir a definicdo da qualidade
do servigo de distribuicao (GOMES et al., 2017; JAGARLAMUDI et al., 2022).

A Acurécia (Accuracy) representa uma estimativa de quao préxima a informagao
de contexto estd do valor real. O fabricante do dispositivo normalmente fornece o valor
de precisdo quando a informagao vem de um sensor fisico. A Confianga (Confidence)
estima o grau de certeza da informacao fornecida pela fonte de informagao. O Intervalo de
Medigao (Measurement Interval) indica o intervalo de tempo entre leituras sucessivas.
O Atraso (Delay) representa o tempo decorrido entre o envio da mensagem pelo produtor
e sua chegada ao consumidor. Mesmo sendo um parametro de QoS, é possivel inserir o
tempo computado nos dados de contexto como uma metainformacao relacionada a Qol.
Completude (Completeness) indica quao completa é a informacao de contexto recebida
por um consumidor. Pode ser calculado a partir da razao entre a soma dos pesos dos
atributos disponiveis e a soma dos pesos dos atributos requeridos pelo consumidor. O

Tempo de Validade (Validity Time) indica a validade da informagao. O produtor da
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informacao pode especificar a validade da informagao conforme ele a produziu. No entanto,
o consumidor pode decidir se aceita ou nao o prazo de validade especificado pelo produtor.
A Idade (Age) também pode ser utilizada para verificar o tempo de validade da informagao.
Indica a diferenca entre o instante atual e o tempo de medicdo da informagao. Por fim, o
Tempo Total de Entrega (Total Delivery Time) indica o tempo desde a mensuragao da

informagao até sua entrega ao consumidor.

Para definir o nivel de qualidade do servico de distribuicao de informagoes, temos
a Confiabilidade (Reliability) que determina se o servigo de distribui¢do deve adotar a
politica de melhor esfor¢o (best-effort), quando ndo hé garantia de entrega de informagao,
ou utilizar delivery e retransmissao se a informagao de contexto nao for entregue ao
destinatario. A Taxa de atualizagdo (Refresh Rate) permite que o consumidor defina
com que frequéncia as informacoes de contexto devem ser recebidas, independentemente
da frequéncia com que os dados sao produzidos. O Tempo de Entrega (Deadline indica o
tempo maximo que um consumidor estd disposto a esperar por uma informacao. O Controle
de Laténcia (Latency Budget) define um atraso adicional ao produtor e consumidor da
informacao. Ao definir um atraso, as mensagens sao agrupadas em uma fila e enviadas
ou recebidas em uma tnica rajada. O Histérico (History) permite que o consumidor
armazene as informagoes por algum tempo viavel para ele. Utilizando este parametro
Ordem de Destino (Destionation Order), as mensagens armazenadas no Histérico podem
ser organizadas de acordo com seu timestamp de publicagdo ou recebimento. O consumidor
ainda pode especificar o tempo de validade da informacdo com o pardmetro Vida Util
(Lifespan). Através deste pardmetro, o consumidor define quando as mensagens devem
ser retiradas do Histérico. Finalmente, Vivacidade (Liveness) permite que produtores
enviem aos consumidores a situacao de seus servigos, indicando se eles continuam ativos.

O consumidor deve indicar se deseja receber este alerta.

Dados com qualidade sao de grande importancia em aplicagbes no dominio da
saude. Dados erroneos, incertos e ausentes nao podem ser permitidos, pois as decisoes
tomadas com base em dados de baixa qualidade podem até comprometer a vida dos
pacientes envolvidos. H4 um grande desafio com relacao a qualidade dos dados coletados

de pacientes por meio de sensores e dispositivos vestiveis, pois eles podem ser ausentes e
imprecisos (HICKS et al., 2019).

Os fatores que impactam de forma negativa na qualidade dos dados que sao
coletados estao relacionados principalmente ao dispositivo, a rede e ao usuario (CHO et
al., 2021). Os fatores relacionados aos dispositivos (DUKING et al., 2018; KARKOUCH
et al., 2016) sdo: mau funcionamento de hardware, degradac¢ao ao longo do tempo, limite
de espaco e qualidade do dispositivo. A vida 1util limitada da bateria também é um fator
crucial, pois esses dispositivos coletam dados de forma continua. Logo, podem descarregar e

interromper a coleta de dados. Ja os fatores relacionados a rede resultam em problemas de
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conexao (HARDY et al., 2018), mais exatamente como a perda de sinal e desconexoes. Os
fatorem também sao relacionados ao usuario (REINERMAN-JONES; HARRIS; WATSON,
2017), por exemplo, a ndo utilizagdo dos dispositivos vestiveis podem implicar na auséncia
de dados importantes para inferir o seu estado de satude. Além da nao utilizacao dos
dispositivos, o mau uso também é um fator importante que impacta na qualidade dos
dados. Com isso, os fatores citados afetam diretamente na exatidao e integridade dos
dados. Garantir a qualidade e a confiabilidade do contexto em redes de sensores que

coletam dados fisiologicos de pessoas é um desafio, pois elas sdo propicias a falhas tanto na
aquisigdo, processamento e entrega dos dados (HUZOOREE; KHEDO; JOONAS, 2019).

2.2 Processamento de Eventos Complexos

Eventos sao dados que representam algo que tenha ocorrido no mundo real ou em
um sistema de software. Eles sdo constituidos de um timestamp (hora em que o evento foi
gerado) e um payload (carga de dados). Em uma aplica¢ao de fenotipagem digital podemos
ter um evento Location que representa a posicdo geografica do individuo onde possui a
hora que a informacéao foi gerada e as informagoes de latitude e longitude que contemplam
a carga util do evento. J4 um fluxo de eventos é definido como um conjunto de eventos

gerados em um determinado intervalo de tempo.

O Processamento de Eventos Complexos (CEP) é um paradigma de programagao
concebido para analisar e reagir a fluxos de eventos em um tempo proximo ao real por meio
de consultas continuas (RAHMANI; BABAEI; SOURI, 2021). Diferente das abordagens
de analise de dados tradicionais, onde os dados sao armazenados e depois analisados, no

CEP a anélise ocorre a medida que os eventos sao gerados.

Para analisar esse fluxo de eventos, o CEP fornece algumas primitivas. Elas
sdo classificadas em primitivas de padrao e primitivas de transformagao (CUGOLA;
MARGARA, 2012). As primitivas de padrao (conjung¢ao, disjuncdo, repetigao, negacao
e sequéncia) sao utilizadas para a detec¢ao de padroes (e.g. gerar um evento complexo
quando um evento Fj ocorrer n vezes, ou, quando o evento Fj ocorrer em conjunto com Es).
Ja as primitivas de transformacao (filtrar, dividir, compor, projetar, agregar e enriquecer)
permitem filtrar, modificar ou correlacionar os eventos (e.g., filtrar um conjunto de eventos

que obedegam determinadas condigdes).

Cada consulta continua é executada por um Event Processing Agent (EPA). Um
EPA tem como fungao analisar, reagir, manipular e gerar eventos derivados (eventos
complexos) (CUGOLA; MARGARA, 2012). Esses eventos complexos sao destinados a
consumidores ou a outro EPA. Os EPAs instanciam consultas continuas escritas a partir
de uma linguagem de processamento de eventos. Uma linguagem bastante conhecida

e utilizada é a Fvent Processing Language (EPL) da engine de inferéncia CEP Esper
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(EsperTech, 2022). Ela define operadores e primitivas para a analise desses fluxos de
eventos, e sua estrutura tem similaridades com a Structured Query Language (SQL). Ao
interconectar varias EPAs, constréi-se uma Event Processing Network (EPN). A Figura 1

apresenta o modelo geral de uma EPN.
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Figura 1 — Modelo geral de uma EPN (BEZERRA et al., 2021).

Para processar esse fluxo de eventos, o CEP utiliza o conceito de janelas de tempo.
As janelas de tempo sdo particoes de contexto que subdivide os eventos em intervalos
de tempo considerando seu timestamp (EsperTech, 2022). Ela pode, por exemplo, conter
eventos Location de um individuo dos tltimos 30 segundos para serem analisados. As
janelas de tempo sdo classificadas em lotes (landmark/batch) e deslizantes (sliding). As
janelas landmark realizam o processamento considerando apenas os eventos naquele lote.
Nao consideram eventos adjacentes que estejam em outros lotes. J& as janelas sliding

deslizam com relacao aos eventos recebidos para considerar eventos adjacentes.

2.3 Middleware M-Hub/CDDL

O M-Hub/CDDL é um middleware concebido para facilitar o desenvolvimento de
aplicagoes de Internet das Coisas (IoT) com requisitos de QoC. O middleware é composto
por duas camadas, sao elas: o Mobile Hub (M-Hub) e a Context Data Distribution Layer
(CDDL). O M-Hub executa em dispositivos méveis Android para aquisicao de dados de
contexto do smartphone e de dispositivos pessoais inteligentes que possuem tecnologias
como Bluetooth Classic (BT) e Bluetooth Low Energy (BLE) (SILVA et al., 2020). J& o
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CDDL ¢ responsavel pelo processamento e distribuicao dos dados de contexto obtidos
por meio do M-Hub e pode ser executado tanto em dispositivos Android, aplicagoes
desktop e em servidores na nuvem (GOMES et al., 2017). Ela fornece aos desenvolvedores
de aplicagoes moveis, que utilizam dados de sensores do smartphone e de dispositivos
vestiveis, mecanismos para garantir requisitos de QoC. A Figura 2 apresenta a utilizacao
da infraestrutura do M-Hub/CDDL em um cenério de Ambient Assisted Living (AAL)

para monitoramento de pacientes.
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Figura 2 — Visao geral do M-Hub/CDDL em um cenério de AAL (GOMES et al., 2017).

O M-Hub é responsavel pela descoberta e interagao com dispositivos inteligentes
encontrados na proximidade do smartphone por meio do Bluetooth. Quando o dispositivo
é encontrado, o M-Hub realiza a busca do driver responsavel por realizar a interagdo com
o dispositivo para obtencao dos dados. Os dados coletados podem ser enriquecidos com
metadados de Qol (e.g., acuricia, confianga, tempo de medigao, localiza¢ao). Quando
as informacoes sao oriundas de sensores, alguns metadados podem ser fornecidos pelos
fabricantes, como no caso da acuracia e do tempo de medi¢ao. O M-Hub ainda dispoe
de mecanismos para processar e reagir ao fluxo de eventos gerado por esses dispositivos.
Os dados coletados por meio do M-Hub sédo enviados ao CDDL por um barramento de

eventos (FEventBus).

O CDDL ao receber os dados do M-Hub, computa dinamicamente os valores dos
parametros de Qol suportados que nao sao fornecidos na camada de aquisicao. Além de
computar parametros de Qol, o CDDL permite ao desenvolvedor especificar o grau QoS
ao realizar a distribuicdo das informacoes de contexto. As informagoes sao distribuidas
por um protocolo leve para sensores e pequenos dispositivos. O MQTT é um protocolo
para distribuigdo de mensagens de sensores baseados no modelo pub/sub muito utilizado
no contexto de IoT (MISHRA; KERTESZ, 2020). O CDDL fornece métodos publicadores
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e subscritores para envio e recebimento das informacoes de contexto, respectivamente.
Ele prover métodos de conexao que permite tanto a conexao com uma infraestrutura de
Broker MQTT interna, que intermedeia a comunicacao local entre os publicadores e os
subscritores, mas também com uma infraestrutura remota. As informagoes de contexto
sao disponibilizadas para os consumidores em forma de servigos. Os servigos no CDDL sao
considerados como fontes provedoras de contexto disponiveis (e.g., sensor de frequéncia
cardiaca de uma smartband). Os consumidores se inscrevem em servigos de interesse. Ao
inscrever-se o desenvolvedor pode definir filtros para receber apenas as informacoes que
possuem um determinado grau de qualidade. Pode ainda definir monitores para gerar
notificagoes quando uma informacao de contexto nao atende aos parametros de Qol

especificados.

Vale enfatizar que tanto os filtros como os monitores instanciam regras CEP para
reagir sobre o fluxo de eventos, e toda logica e acao a ser utilizada é de responsabilidade do
desenvolvedor. Como essas regras sao concebidas pelo desenvolvedor da aplicagao, ele deve
possuir conhecimentos desse paradigma de programacao, além disso, tenha conhecimentos

necessarios para configurar os parametros de QoC.

2.4 Linguagens de Modelagem de Dominio Especifico

As Domain Specific Language (DSL) sdao abordagens da Engenharia Dirigida a
Modelos (MDE) que objetivam reduzir a complexidade do desenvolvimento de software
por meio de modelos. No contexto da MDE, modelos sdo definidos como um conjunto
de elementos que descrevem alguma realidade fisica, abstrata e hipotética (MELLOR
et al., 2004). Na MDE os modelos sao considerados artefatos, e por isso sdo definidos
com base em outros modelos. Os modelos que descrevem outros modelos sdo conhecidos
como metamodelos. Brambilla, Cabot e Wimmer (2017) definem metamodelo como uma
linguagem de modelagem que fornece maneiras de descrever a classe de modelos que podem

ser representados por essa linguagem.

Uma DSL é uma linguagem focada em um dominio especifico. Ela é formada
por uma sintaxe abstrata, por uma ou mais sintaxes concretas e que satisfacam uma
determinada seméantica (HAREL; RUMPE, 2000). A sintaxe abstrata corresponde a
um metamodelo que possui conceitos, abstracoes e relacdes do dominio da aplicacio. E
necessario que os conceitos do metamodelo estejam proximos do dominio da aplicacao
para serem facilmente compreendidos pelos usuarios. A sintaxe abstrata possui ainda uma
semantica estrutural que representa as regras de relacionamento entre seus elementos.
A sintaxe concreta representa uma notagao (e.g., gréafica, textual) que objetiva facilitar
a usabilidade da linguagem. Para especificar os requisitos de QoC das aplicagoes de

fenotipagem digital foi desenvolvido um metamodelo que considera as caracteristicas em
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comum dessas aplicacoes.

2.5 Transformacado entre Modelos

A transformacao entre modelos consiste na geragao de modelos por meio de um
processo de conversao de um modelo de origem para um modelo de destino (KLEPPE;
WARMER; BAST, 2003). Esse processo pode ser realizado de forma automatica, semi-
automatica ou manual. Na transformagao automatica nao ha a necessidade da intervencao
humana durante o processo; na semi-automatica o desenvolvedor escolhe quais os elementos
do modelo vao ser utilizados na transformacao, e por fim, na transformac¢ao manual o
desenvolvedor é que realiza a geracao do artefato de software. Como um dos objetivos da
transformacao entre modelos é automatizar o processo de desenvolvimento de software,
por meio da geragao de artefatos (e.g., cédigo-fonte, documentacao), é recomendado que
esse processo aconteca de forma automatica (SILVA, 2015; ARNDT, 2016).

Um mecanismo de transformacao é formado por um conjunto de regras que
descrevem como um modelo na linguagem de origem pode ser convertido em um modelo
na linguagem de destino (PARREIRAS, 2012). Parreiras (2012) define ainda que uma
regra de transformacao representa um ou mais elementos da linguagem de origem que
pode ser transformado em um ou mais elementos da linguagem de destino. Para realizar a
transformagao entre modelos de forma automética é necessario utilizar uma DSL (KLEPPE;
WARMER; BAST, 2003). A mais conhecida ¢ a Atlas Transformation Language (ATL)
criada pela comunidade Eclipse e introduzida no framework Eclipse Modeling Framework
(EMF) para prover as defini¢oes de transformacao. Com isso, é possivel definir um

metamodelo que representa o dominio especifico de uma aplicacgao.

As transformagoes podem ser classificadas de acordo com seus resultados, logo, os
tipos de transformagoes sao: Model-to-Model (M2M), Model-to-Code (M2C) ou Model-
to-Text (M2T) (ARNDT, 2016). Na M2M o artefato gerado é outro modelo. J& na M2C
sao gerados codigos-fontes. Por fim, na M2C além de cédigos fontes sao gerados também
artefatos textuais que podem representar casos de testes, documentacoes, entre outros.
Para o mecanismo de transformacgado concebido neste estudo, utilizamos o tipo M2C,
pois a partir do processo de transformagao sao gerados os codigo-fonte especificos do

M-Hub/CDDL.

Os geradores de c6digo podem ser baseados em trés tipos de abordagens, sao elas:
Framework-Specific Modeling Languages (FSML), padroes de codigos e templates (KOCH,
2006). A abordagem FSML é composta por uma sintaxe abstrata e um mapeamento
entre essa sintaxe e a Application Programing Interface (API) de um framework-base. A
abordagem de padroes de codigo utiliza uma técnica de interpretagao logica. Por fim,

na abordagem baseada em templates sao utilizados arquivos de texto padronizados e
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instrumentados com codigos que realizam consultas em um modelo especificado. A Figura
3 apresenta como é realizada a transformacao entre modelos na abordagem baseada em
templates. Para o mecanismo de transformacao implementado neste estudo, escolhemos a

abordagem baseada em template por ser de facil implementacao e por ser a mais utilizada.

Template

Codigo-Fonte

Gerador de

Cadigo

*, =)

Maodelo

T

Figura 3 — Geragao de codigo baseada em templates (ARNDT, 2016).

(2)
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3 Trabalhos Relacionados

Neste capitulo sdo apresentados os trabalhos que conceberam plataformas de
software para apoiar estudos de fenotipagem digital. Os trabalhos foram selecionados por
meio da Revisdo Sistematica da Literatura (RSL) realizada por Mendes et al. (2022a), na
qual os autores identificaram e caracterizaram as aplicagdes de sensoriamento e conjuntos
de dados publicos para fenotipagem digital de uma perspectiva técnica. Para selecao
dos estudos foram definidos os seguintes critérios, sao eles: (i) concebem plataformas de
software que apoiam os desenvolvedores na concepcao de aplicagoes de fenotipagem digital;
(ii) realizam aquisi¢ao de informagoes de contexto oriundas de sensores do smartphone
ou de dispositivos vestiveis; (iii) disseminam as informagoes de contexto coletadas para
aplicagoes consumidoras. A andlise dos estudos selecionados objetivou verificar se as
propostas abordavam algum processo ou metodologia para auxiliar desenvolvedores na
incorporacao de requisitos de QoC em aplicacoes para fenotipagem digital desenvolvidas

por meio das plataformas identificadas.

3.1 Funf

O Funf (AHARONY et al., 2011) fornece um conjunto de funcionalidades que
permite a coleta e distribuicao das informacoes de contexto. O Funf possui um componente
intitulado Funf Manager responsavel por selecionar os sensores que serao utilizados para
coletar as informagoes de contexto e configurar a frequéncia de coleta dos dados com
a finalidade de minimizar o consumo de bateria. A possibilidade de alterar a taxa de
amostragem dos dados é relevante quando considerado as limitagoes de bateria dos
dispositivos e o consumo de banda das aplicagoes. A solugao ainda conta com um buffer
onde os dados sao armazenados temporariamente, e a cada trés horas, sao enviados para
um servidor na nuvem. Poder armazenar temporariamente informagées em um buffer
também é um requisito de QoS, pois acessar constantemente a rede pode consumir elevar

o consumo de energia do dispositivo.

3.2 Purple Robot

O Purple Robot (SCHUELLER et al., 2014) é uma framework que apoia a criagao
de aplicacoes moveis, que coletam dados de sensores, por uma ferramenta de autoria
web que auxiliam pesquisadores que nao possuem conhecimento em desenvolvimento de
software a desenvolverem suas proprias aplicagoes de aquisicao de dados dos sensores do

smarphone e de dispositivos vestiveis para a realizacao dos seus estudos.
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Para avaliar a solugdo proposta foi desenvolvido um aplicativo intitulado Mobilyze.
A aplicacao visa realizar intervencoes para reduzir os sintomas depressivo aumentando o
envolvimento do usuario em atividades. O sistema coleta dados de sensores do smartphone
para identificar os estados de satide do usuario que podem ser relevantes para o tratamento,
como localizagao, atividade, contexto social e humor. Como tal, o Mobilyze consiste em
trés componentes principais: (1) um aplicativo voltado para o paciente que inclui ligoes e
ferramentas especificas do aplicativo, (2) um aplicativo para smartphone que coleta dados
do sensor e fornece interacoes telefonicas que suportam a deteccao de contexto fungoes e
(3) uma estrutura do lado do servidor para coletar dados de usudrio nao estruturados e

estruturados.

3.3 AWARE

O AWARE (FERREIRA; KOSTAKOS; DEY, 2015) é uma plataforma de software
Android, reutilizavel, para pesquisas em computacao mével sensivel ao contexto. O foco
principal esta na aquisicao, distribuicao e inferéncia de contexto. A plataforma disponibiliza
uma biblioteca onde permite ao desenvolvedor pesquisador conceber sua aplicagao. A

Figura 4 apresenta a arquitetura da plataforma.
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Figura 4 — Arquitetura da plataforma Aware (FERREIRA; KOSTAKOS; DEY, 2015).

A sua arquitetura é composta pelas camadas Aware Client e Aware Server. A
camada Aware Client é responsavel pela aquisicao das informagoes de contexto oriundas
dos sensores fisicos e virtuais. Apds a coleta dessas informagoes, nessa mesma camada
as informacoes sdo processadas e inferidas situac¢oes de alto nivel. As informagoes de
alto nivel sao processadas por meio dos plugins. Cada plugin é responsavel por alguma
situagao de interesse (e.g., sociabilidade, mobilidade, atividade fisica, sono). J& a camada

Aware Server possui recursos de banco de dados na nuvem e dashboards para visualizacao
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das informacoes. As informagoes apresentadas em tempo real sdo enviadas por meio do
protocolo MQTT. O estudo aborda algumas medidas para minimizar a perda de dados.
A primeira delas é utilizar os requisitos de QoS do MQTT, e a segunda é evitar que os
processos de coleta de dados sejam interrompidos pelo Android. Para avaliar a solugao
proposta, foram desenvolvidos alguns estudos de caso, e com base neles foram avaliados

aspectos de consumo de energia e escalabilidade.

3.4 Sesus

O Sesus é uma ferramenta que consiste em duas aplicagoes méveis (XIONG et al.,
2016). A primeira delas é responsével por coletar os dados de sensores do smartphone
e de dispositivos vestiveis utilizados pelo individuo monitorado. Os dados coletados sao
processados por um servidor na nuvem. A outra aplicagao é utilizada pelo profissional de
saude para gerenciar o estudo. O estudo é gerenciado por um protocolo idealizado pelo
profissional. O protocolo contém as informagoes necessarias para aplicar o estudo, e os
dados de sensores que serao coletados do smartphone do individuo. A Figura 5 apresenta

a arquitetura da plataforma Sensus.

| Protocol Editor) l—l
Y~ Sensus Mobile ﬁ
\ Runtime _“| Data Uploading for Console
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Protocol Sharing /
Sensus Study
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Protocol Downloadlng Simple Storage Service
Data Uploading for 1§ Sensus Study
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Protocol Loader }
N

/ 0
Sensus Mobile luetooth Integratio

\_ Runtime _/ Participant =

Wearables Participant Console

Sensus Mobile App

Figura 5 — Arquitetura da plataforma Sensus (XIONG et al., 2016).
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Foi desenvolvido um estudo de caso com uma equipe de psicologos clinicos. Eles
desenvolveram um protocolo para coleta de dados no qual o foco era a ansiedade social em
uma populacao de estudantes universitarios. Com esse experimento, os autores observaram
que os psicologos foram capazes de projetar protocolos Sensus eficazes sem treinamento

em linguagens de programagao e desenvolvimento mével.

3.5 Beiwe

O Beiwe (TOROUS et al., 2016) é uma plataforma que possui os seguintes
componentes: Uma aplicagdo web permite que os pesquisadores especifiquem o contetido
do aplicativo, quais sensores sao usados para coleta de dados e como eles sdo amostrados.
Uma aplicagao movel responsavel pela coleta e distribuicao de dados de diversos sensores
do smartphone. Por fim, o Beiwe integra-se com os servigos em nuvem da Amazon Web
Services (AWS) para processar os dados coletados. A Figura 6 apresenta o fluxo de trabalho

da plataforma Beiwe para realizar o processo de fenotipagem digital.

Modeling

Smartphone

mdl Application [ Database

> and
Analysis

4

3

Figura 6 — Fluxo para fenotipagem digital da plataforma Beiwe (TOROUS et al., 2016).

Os dados coletados por meio da aplicagdo movel sao enviados para um servidor na
nuvem quando ha uma conexao de rede Wi-Fi, portanto, os dados sao armazenados em
um buffer no dispositivo até a realizacao do envio. Armazenar as informacoes em buffer é
um dos requisitos de QoS importante, pois em determinados momentos a aplicacdo pode
nao possuir conexao com a internet, logo, essas informagoes sao armazenadas para serem

enviadas posteriormente, ao estabelecer uma conexao.

3.6 SituMan

O SituMan (TELES et al., 2017) é um servigo reutilizdvel desenvolvido para o
sistema operacional que identifica situagoes da rotina do individuo com base em dados de
sensores do smartphone. A inferéncia da situacao é utilizada para solicitar autorrelatos
em momentos oportunos quanto para que os profissionais de satide mental conhecam seu

cotidiano. A Figura 9 apresenta a arquitetura do SituMan.

A inferéncia das situagoes é realizado pelo modulo Situation Inference Engine com

bases nos dados que sao providos pelo Context Provider. O moédulo Context Provider
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Figura 7 — Arquitetura do SituMan (TELES et al., 2017).

permite a coleta de dados relacionados a localizacao e atividade que o individuo esta
realizando. Os autores reconhecem que os dados de sensores utilizados podem em alguns
momentos gerar dados imprecisos, como ¢ o caso GPS utilizado pelos autores no estudo e
a Activity Recognition API do Google. Diante dessas questoes, a solucao proposta pelos
autores nao aborda o provimento de mecanismos de QoC para garantir a qualidade das
informagoes que sao utilizadas pelo médulo Situation Inference Engine. Ao utilizar uma

informagao imprecisa, ela pode nao representar o real contexto do individuo.

Para avaliacao do SituMan, foram realizados dos experimentos. O primeiro deles
avaliou a satisfacao do usuario com as abordagens para definir e identificar situagoes de
interesse. Ja o segundo experimento foi realizado para avaliar a precisao do mecanismo de

inferéncia.

3.7 Lamp

O Lamp (WISNIEWSKI; HENSON; TOROUS, 2019) é uma aplicagdo que realiza
testes de cognicao neuropsicolégico por meio de jogos e questiondarios. Para isso sao
utilizados dados coletados de forma ativa (e.g., por questionarios) e passiva (e.g., sensores
do smartphone e dispositivos vestiveis). A Figura 8 apresenta a sua arquitetura. Ela é
composta por quatro componentes, sao eles: (i) aplicagdo mével; (ii) o Dashboard; (iii)

banco de dados; (iv) e o Cortex.

A aplicagdo mével é utilizada para realizar a interacao do usudrio com os casos de
teste. Por meio dela sao coletados dados de questionarios e de sensores do smartphone
quando especificados, tais como acelerometro, localizagao e pedometro. Também sao
coletados dados referente ao uso da aplicacao, por exemplo, quanto tempo uma pessoa
leva para responder um questionario. O Dashboard é utilizado por profissionais de satude

que permite criar, personalizar e agendar questionarios. Além disso, é possivel acessar em
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Figura 8 — Arquitetura da plataforma Lamp (WISNIEWSKI; HENSON; TOROUS, 2019).

tempo real as informagoes sobre os usuarios. Ja o Cortex foi projetado para recuperar as
informacgoes do banco de dados e extrair informacoes sobre aspectos comportamentais e

de saude dos usuarios.

3.8 OpenDP

O OpenDP (MENDES et al., 2022b) é um framework open source desenvolvido
para o sistema operacional Android que objetiva facilitar o desenvolvimento de aplicacoes
méveis para fenotipagem digital. Ele é responsavel por gerenciar a coletar dados brutos de
sensores fisicos e virtuais do smartphone, permitir a incorporagao de moédulos de inferéncia
de situagoes (e.g., mobilidade, sociabilidade), e por fim, compoe fendtipos digitais a partir
de informagoes geradas pelos médulos e processamento. A Figura 9 apresenta a arquitetura
do framework OpenDP.

O OpenDP ¢é composto por duas partes, sao elas: o core e o plugin. O core é a
camada onde esta centralizado o controle dos recursos como: gerenciamento de sensores,
gerenciamento dos modulos de processamento e dados brutos, gerenciamento de plugins,
e a composicao de fenétipos. Os fendtipos sao distribuidos para uma infraestrutura de
Broker no servidor por meio de uma instancia do CDDL. Como dito anteriormente, o
CDDL possui mecanismos para incorporar requisitos de QoC das aplica¢oes, mas o suporte
a QoC nao foi abordado pelos autores no desenvolvimento do OpenDP. Por fim, o plugin é
a camada responsavel por adicionar novos médulos de processamento de informagoes de

contexto.

Para validagao da solu¢ao proposta foram desenvolvidos dois estudos de casos. No
primeiro deles foi concebida uma aplicagao intitulada Sociability Monitoring Mobile System

(SMMS) cuja finalidade ¢ identificar a socializagao de usuarios por meio da coleta de dados
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Figura 9 — Arquitetura da plataforma OpenDP (MENDES et al., 2022b).

de chamadas telefonicas, troca de mensagem de texto e conversacao identificadas através d

microfone do smartphone. Ja no segundo estudo de caso foi adicionado a aplicacao SMMS

um plugin visando identificar o estado fisico da usuaria no decorrer do dia-a-dia. Com o

estudo de caso, os autores realizaram uma avaliacao experimental para analisar o impacto

no consumo de energia do smartphone.

3.9 Analise Comparativa

As Tabelas 1 e 2 apresentam uma andlise comparativa entre os trabalhos encontrados,

objetivando apresentar como os estudos desenvolvidos abordam questoes de aquisicao e

distribuicao de informacoes de contexto, inferéncia e suporte a QoC. Os critérios adotados

para realizar a comparagao entre os trabalhos sao:

» Aquisicao: verifica se a plataforma possui mecanismos para a aquisigao e distribuicao

de dados de contexto a partir de sensores.

» Inferéncia: verifica se a plataforma possui mecanismos para inferéncia de contexto

de alto nivel a partir dos dados de sensores coletados.

» Especificacao de requisitos: verifica se a plataforma contempla mecanismos para

a especificacao de requisitos de QoC por parte das aplicagoes.

e Suporte a QoC: verifica se a plataforma possui suporte a mecanismos de Qol e

QoS das informagoes de contexto.
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e Processo para incorporar QoC: verifica se a plataforma dispoe de algum processo

ou metodologia para auxiliar desenvolvedores a incorporar requisitos de QoC.

e« Monitoramento da QoC: verifica se a plataforma contempla mecanismos para o

monitoramento de parametros de QoC em tempo de execucao da aplicacao.

Tabela 1 — Comparacao entre os trabalhos relacionados

(Parte 1).
Nome (Referéncia) Aquisicao | Inferéncia Especificacao de
requisitos
Funf (AHARONY et al., 2011) | Sim Nao Sim
Purple Robot (SCHUELLER | Sim Nao Nao
et al., 2014)
AWARE (FERREIRA; | Sim Sim Nao
KOSTAKOS; DEY, 2015)
Sesus (XIONG et al., 2016) Sim Sim Nao
Beiwe (TOROUS et al., 2016) | Sim Nao Sim
SituMan (TELES et al., 2017) | Sim Sim Nao
Lamp (WISNIEWSKI; | Sim Sim Nio
HENSON; TOROUS, 2019)
OpenDP (MENDES et al., | Sim Sim Nao
2022b)
Nossa proposta Sim Nao Sim
Tabela 2 — Comparacao entre os trabalhos relacionados
(Parte 2).

Nome (Referéncia) Suporte a | Processo para | Monitoramento da

QoC incorporar QoC | QoC
Funf (AHARONY et al., 2011) | Apenas Nao Nao

QoS
Purple Robot (SCHUELLER | Nao Nao Nao
et al., 2014)
AWARE (FERREIRA; | Apenas Nao Nao
KOSTAKOS; DEY, 2015) QoS
Sesus (XIONG et al., 2016) Nao Nao Nao
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Beiwe (TOROUS et al., 2016) | Apenas Nao Nao
QoS

SituMan (TELES et al., 2017) | Nao Nao Nao
Lamp (WISNIEWSKTI; | Nao Nao Nao
HENSON; TOROUS, 2019)

OpenDP (MENDES et al., | Nao Nao Nao
2022b)

Nossa proposta Qol e QoS | Sim Sim

A aquisicao dos dados é uma das principais etapas do processo de fenotipagem
digital, logo todos os trabalhos apresentados nessa secao possuem esse mecanismo. As
aplicagoes desenvolvidas nos estudos obtém as informagcoes de contexto por meio de diversos
sensores do smartphone, sejam eles fisicos (e.g., GPS, acelerémetro, girosc6pio) ou virtuais
(e.g., chamadas telefonicas, tempo de tela ativado, aplicativos utilizados). Apenas (XIONG
et al., 2016) e (MENDES et al., 2022b) possuem mecanismos que permitem a coleta de
dados por meio de dispositivos vestiveis por meio da tecnologia Bluetooth. As informagoes
de contexto sao distribuidas em tempo real ou em lotes. Para distribui¢gao em tempo real
é utilizado o protocolo MQTT (FERREIRA; KOSTAKOS; DEY, 2015; MENDES et al.,
2022a). J& para distribui¢do em lotes, os dados sdo enviados por meio do protocolo HTTP
(AHARONY et al., 2011; FERREIRA; KOSTAKOS; DEY, 2015; XIONG et al., 2016;
TOROUS et al., 2016; WISNIEWSKI; HENSON; TOROUS, 2019). Como (TELES et al.,
2017) concebeu um servigo reutilizavel para o sistema operacional, ele disponibiliza os

dados por meio de uma API.

Informagoes de contexto de alto nivel sao geradas por meio de mecanismos de
inferéncia de situagoes. Essas inferéncias podem ser realizadas tanto no smartphone como
em servidores na nuvem. No smartphone sao identificadas situa¢oes nas quais representam
eventos comportamentais (e.g., atividade realizada, horario que o usuério socializou)
(FERREIRA; KOSTAKOS; DEY, 2015; TELES et al., 2017; MENDES et al., 2022b). Ja
quando se trata de identificar padroes comportamentais, onde é necessario utilizar um
conjunto maior de dados como entrada para modelos de aprendizagem de maquina, as
inferéncias sao realizadas em servidores na nuvem (XIONG et al., 2016; WISNIEWSKT;
HENSON; TOROUS, 2019)

Com relagao a especificagao de requisitos de QoC, é possivel alterar a taxa de
amostragem dos dados obtidos por meio de sensores conforme o contexto da aplicagao
(AHARONY et al., 2011; TOROUS et al., 2016). Mesmo permitindo especificar a taxa

de atualizagdo com que as informacoes sao geradas, as aplicacbes nao permitem aos



Capitulo 3. Trabalhos Relacionados 38

desenvolvedores ou pesquisadores especificar de forma abrangente os requisitos de QoC

necessarios para o dominio da aplicagao.

Para garantir o suporte a QoC, foram definidos parametros de QoS para garantir a
entrega das informagoes de contexto (AHARONY et al., 2011; FERREIRA; KOSTAKOS;
DEY, 2015; TOROUS et al., 2016), e variar a taxa de amostragem dos dados conforme o
contexto da aplicagdo (AHARONY et al., 2011). Para situagao no qual hd uma perda de
uma conexao entre o smartphone com o servidor ¢ utilizado o pardmetro History para
garantir que os dados serao salvos e enviados quando uma conexao com o servidor for
estabelecida. Visando minimizar a perda de dados devido a perda de pacotes da rede
utilizada para distribuicdo das informacoes, é definido o parametro Reliability para
garantir que a informacao serd entregue exatamente uma vez. Ja para alterar a taxa de
atualizacao das informacoes foi definido o pardmetro Refresh Rate. Dentre os trabalhos
encontrados que possuem suporte a QoC, nenhum deles permite monitorar o atendimento

dos parametros de QoC definidos na aplicacao.

Apos analise dos trabalhos relacionados, observamos que as plataformas projetadas
para adquirir e distribuir informagoes de contexto no ambito da fenotipagem digital nao
atendem amplamente aos requisitos de QoC necessérios para essas aplicagoes. O tratamento
de QoC no dominio da fenotipagem digital ainda é incipiente na literatura, principalmente
em plataformas de middleware voltadas para esta area. Portanto, esta pesquisa contribui
para a literatura ao propor um processo que norteia a incorporac¢ao de requisitos de QoC
em aplicagbes para fenotipagem digital. Além do processo, sao concebidos mecanismos que
facilitam a especificagdo de requisitos de QoC, considerando tanto aspectos de Qol quanto
QoS, a incorporacao desses requisitos e o monitoramento do atendimento dos parametros

de QoC especificados.
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4 Solucao Proposta

A solugao proposta consiste em um processo para incorporacao de requisitos de
QoC no desenvolvimento de aplicagoes para fenotipagem digital, e acompanhamento de
sua execugdo. A Figura 10 apresenta as etapas deste processo. O processo consiste em cinco
etapas, a saber: (i) especificagao; (ii) transformagao; (iii) incorporagao; (iv) monitoramento;

(v) visualizagao.
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Figura 10 — Processo para incorporar requisitos de QoC em aplicacoes de fenotipagem
digital.

A primeira etapa é especificar os requisitos de QoC da aplicagao com a ajuda de
um metamodelo. Apds a formalizacao dos requisitos, a transformacao para o codigo-alvo
ocorre automaticamente por meio de um processo de transformacao. Apds a etapa de
transformacao, o desenvolvedor, de posse dos artefatos gerados com base no metamodelo,
podera utilizd-lo na implementacao de sua aplicagao, importando o codigo-fonte gerado
para seu projeto. Em seguida, na etapa de monitoramento, sao selecionadas as informacoes
de contexto que atendem aos requisitos da aplicacao que foram especificados, e calculadas
algumas métricas para avaliar o nivel de qualidade da aplicagao. Por fim, na etapa de
visualizagao, os resultados das métricas sao apresentados por meio de um Dashboard, que

exibe tanto dados em tempo real como dados historicos.

4.1 Metamodelo Proposto

Para o projeto do metamodelo, uma anélise de dominio do problema foi realizada
para identificar os conceitos, abstragoes e relacionamentos entre as entidades. Esta analise de
dominio produziu uma sintaxe abstrata que corresponde a um metamodelo. O metamodelo
proposto foi arquitetado com base no padrao Eclipse Modeling Framework' (EMF). O
EMF consiste em uma estrutura de modelagem baseada em um modelo de dados com

recursos de geracao de codigo. A Figura 11 apresenta o metamodelo proposto. Ele define

L https://www.eclipse.org/modeling /emf/
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todos os conceitos identificados e seus respectivos relacionamentos. Os conceitos devem
ser descritos para serem facilmente compreendidos pelo usuario. Inclui também as regras e

restrigoes de relacionamentos entre classes de dominio.

Specification
-applicationName : EString
domain : EString

- Contextinformation

name : EString
source : EString [1..*] contextinformation | [1..*] pubsubservice Deadline
sourcePrecision : EDouble = 0.0 —_— [0..1] deadline - .
" 2o . n _~period : EInt
~unitOfFMeasurementPrecisionValue : EString timeUnit : TimeUnitEnum = null
[1..#] contextinformation [0..1] latencybudget LatencyBudget
delay: EInt
| ~timeUnit : TimeUnitEnum = null
¢Reliability [0..1] reliability * PubSubservice
= —— " iRefreshRat
reliabilityKind : ReliabilityKindEnum = null ~-name:: EString [0..1] refreshrate seesTee |
description: EString ~ ~—— " MinSeparation: Eint
~timeUnit : TimeUnitEnum = null Lifespan
vLiveness ¥
-expirationTime : EInt
-notificationinterval : Elnt [0..1] liveness I [0.1] history removeMessage : TimeEnum =
timeUnit : TimeUnitEnum = null ‘ [0..1] lifespan null
timeUnit : TimeUnitEnum =
[0..1] totaldeliverytime [0..1] confidence SECOND

[0.1] measurementinterval gstozaibeiy

0..1 Fid f
[0.1] accuracy [0 confidence | LS ey DestinationOrder
= [0..1] accuracy messageOrder : TimeEnum
[0.1]age | [0..1] validitytime - =null
[0..1] completeness | [
“Measurementinterval [0..1]del%y N . | Confidence | History | [1..1] sortmessages
Delay ValidityTime | I
Toulostuerytime . e curacy
L HistoryKeepLast ‘

“HistoryKeepAll
numberOfMessages :
Elnt

* InformationQualityParameter
threshold : EDouble = 0.0
-unitOfMeasurement : EString
operator : RelationalOperatorEnum = null

= Informagdo de Contexto
> Subscritor
=RelationalOperatorEnum =TimeEnum = ReliabilityKindEnum =TimeUnitEnum .
-LESS_THAN BASED_ON_PUBLICATION_TIME AT_MOST_ONCE SECOND = Publicador
-LESS_EQUAL -BASED_ON_RECIPT_TIME - AT_LEAST_ONCE - MINUTE ; 5
BIGGER_THEN BASED_ON_MENSUREMENT_TIME EXACTLY_ONCE HOUR = Qualidade da Informagao
BIGGER_EQUAL = Qualidade de Servigo
-EQUAL
- DIFFERENT

Figura 11 — Metamodelo proposto.

O metamodelo foi projetado com base no padrao pub/sub. Esse padrao consiste
em definir produtores e consumidores de informagoes. Os produtores sdo responsaveis por
disseminar informacgoes para componentes de softwares ou aplicagoes que estao interessadas
em receber essas informacoes. Essas informacoes sao recebidas na aplicagao por meio dos
subscritores. Por exemplo, uma aplicacao que monitora os batimentos cardiacos de um
paciente, os dados de frequéncia cardiaca podem ser enviados, por meio de publicadores,
para uma aplicacao que executa no servidor. Logo, para receber essas informagoes, a

aplicacao que executa no servidor deve definir os subscritores.

Na fenotipagem digital, as aplicagoes consomem informagoes de contexto de, por
exemplo, sensores. Além disso, essas aplicacoes distribuem essas informacoes para outras.
O consumo e a disseminacao de informagoes de contexto sao definidos no metamodelo
como Publisher (destacado na cor amarela) e Subscriber (destacado na cor azul). Cada
produtor e consumidor de contexto esta associado a uma ou mais informacoes de contexto
(destacado na cor vermelha). Cada informagao de contexto compreende um tipo especifico
de dados (e.g., frequéncia cardiaca), uma unidade de medida (e.g., bpm) e o valor de

precisao da fonte provedora da informacao.
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Para cada Publisher e Subscriber é possivel associar diferentes parametros de
QoC. Os parametros de Qol, destacados na cor verde, sao especificados para garantir que as
informacoes recebidas ou enviadas tenham o nivel de qualidade exigido pela aplicacao. Ao
definir um parametro de Qol, é necessario definir um valor limite, sua unidade de medida
equivalente e um operador relacional. O operador relacional é utilizado para comparar
o valor do parametro Qol contido na informacao com o valor especificado. Para isso, as
informagoes de contexto devem ser anotadas com a metainformacao de Qol. A Tabela 3

apresenta os parametros de Qol definidos no metamodelo, e descreve as suas possiveis

configuragoes.
Tabela 3 — Parametros de Qol e possiveis configuragoes.
Parametro Atributos
TotalDeliveryTime threshold: define o tempo maximo que a informacao de

contexto deve ser aceita pela aplicagao.
unitOfMeasurement: define a unidade de tempo que
representa o tempo total de entrega.

operator: define a operacgao utilizada para comparar o tempo

total de entrega da informagao com o threshold especificado.

Exemplo: um dado de frequéncia cardiaca deve ser descartado

caso seu tempo total de entrega seja maior que 10 segundos.

MeasurementInterval| threshold: define o intervalo de tempo em que os provedores
de contexto devem gerar informagoes.
unitOfMeasurement: define a unidade de tempo que
representa o intervalo de tempo entre as informagoes.
operator: define a operagao utilizada para comparar o
intervalo de tempo entre as informagoes geradas com o

threshold especificado.

Exemplo: um sensor de frequéncia cardiaca deve gerar novas

leituras de dados a cada 1 segundo.
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Age

threshold: define a idade maxima que a informacao deve ter.
unitOfMeasurement: define a unidade de tempo que
representa a idade da informacao.

operator: define a operacao utilizada para comparar a idade

da informacao com o threshold especificado.

Exemplo: a aplicagao s6 deve aceitar as informacoes que

possuem idade menor ou igual a 10 segundos.

Delay

threshold: define o atraso maximo que a informacao deve ter.
unitOfMeasurement: define a unidade de tempo que
representa o atraso da informacao.

operator: define a operacao utilizada para comparar o atraso

da informacao com o threshold especificado.

Exemplo: a aplicagao s6 deve aceitar as informacoes que

possuem um delay menor ou igual a 2 segundo.

Completeness

threshold: define o qual completa a informacao deve ser.
unitOfMeasurement: define a unidade que representa o
quao completa é a informacao.

operator: define a operacao utilizada para comparar o grau

de completude da informagao com o threshold especificado.

Exemplo: uma medicao de pressao arterial é composta por dois
valores, o sistolico e o diastélico. A aplicagdo s6 deve aceitar a
informacao se ela possuir esses dois valores, ou seja, ter uma
completude de 100%:;

ValidityTime

threshold: define o prazo de validade da informacao.
unitOfMeasurement: define a unidade de tempo que
representa o prazo de validade da informacao.

operator: define a operacao utilizada para comparar o prazo

de validade da informacao com o threshold especificado.

Exemplo: foi definido que o prazo de validade de uma
informacgao de frequéncia cardiaca é de 10 segundos. Logo
a aplicacdo deve descartar as informacdes que o prazo de

validade expirou.
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Confidence

threshold: define um valor limite para expressar se a
informacao de contexto possui um grau de confianca aceitavel
para o dominio da aplicacao.

unitOfMeasurement: define a unidade de medida que
representa o valor que indica o grau de confianga de uma
informagao de contexto.

operator: define a operacao utilizada para comparar o grau

de confianca da informacao com o threshold especificado.

Exemplo: a aplicagdo s6 deve receber as informagoes de
atividade fisica que possui um grau de confianga igual ou

maior que 70%.

Accuracy

threshold: define um valor limite para expressar se a
informacao de contexto possui um grau de acuracia aceitavel
para o dominio da aplicacao.

unitOfMeasurement: define qual unidade de medida
representa o valor que indica o grau de acuracia de uma
informagao de contexto.

operator: define a operacao utilizada para comparar o grau

de acuracia da informacao com o threshold especificado.

Exemplo: a aplicagdo s6 deve receber as informagoes de

localizacao que possui uma acuracia de até 10 metros.

Os parametros de

QoS, destacados na cor amarelo-claro, sdo especificados para

garantir a qualidade do servico de distribuicao. Por exemplo, é possivel definir o nivel de

confiabilidade da entrega de dados ao especificar o parametro Reliability e seu tipo.

Também é possivel definir o nivel de QoS ao consumir as informacoes de contexto. Por

exemplo, podemos definir um Subscriber para receber informagoes de um sensor de

frequéncia cardiaca a cada 1 segundo, ao especificar o parametro RefreshRate. A Tabela

4 apresenta os pardmetros de QoS definidos no metamodelo, e descreve as suas possiveis

configuragoes.

Tabela 4 — Parametros de QoS e possiveis configuracoes.

Parametro

Atributos
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Reliability

reliability Kind: Define o nivel de garantia de entrega da
informacao.

AT MOST_ONCE: indica o melhor esfor¢o, no qual o remetente
nao espera uma confirmacgao de entrega de mensagem.

AT _LEAST_ONCE: indica que o remetente guarda uma copia da
mensagem até receber uma confirmagao do destinatario de
recebimento bem-sucedido.

EXACTLY_ONCE: indica que ¢ realizado um handshake entre o
remetente e o destinatario para garantir que a informagao

serd entregue exatamente uma vez.

Exemplo: um dado de glicemia mensurado apenas algumas
vezes ao dia deve ser realmente entregue ao servidor para ser
persistido no banco de dados. Logo, um Publisher é definido
com o parametro Reliability do tipo EXACTLY_ONCE.

Liveness

notificationInterval: valor que indica de quanto em quanto
tempo um Publisher irad notificar os consumidores de contexto
sobre sua situagao, se esta ativo ou nao. O consumidor pode
definir também de quanto em quanto tempo deseja receber
essa notificagao.

timeUnit: unidade de tempo que representa os intervalos de

envio das notificagoes.

Exemplo: um Publisher que envia informacdes de frequéncia
cardiaca, pode enviar também a cada 10 segundos uma

notificacdo que indica que continua ativo.

Deadline

period: indica o tempo maximo que o consumidor esta
disposto a esperar pela informacéo.

timeUnit: unidade de tempo que representa o periodo
maximo que o consumidor estd disposto a esperar pela

informacao.

Exemplo: a aplicacdo deseja receber uma informagao de
frequéncia cardiaca, mas apenas se essa informagao for recebida

no maximo até 10 segundos do tempo que ela foi mensurada.
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LatencyBudget

delay: valor que indica o periodo em que as informagoes de
contexto sao agrupadas para serem enviadas ou recebidas de
uma unica vez.

timeUnit: unidade de tempo que representa o periodo em

que as informagoes de contexto sao agrupadas.

Exemplo: os dados de frequéncia cardiaca e ECG sao agrupados
por um periodo de 60 segundos para serem enviados de uma

Unica vez.

RefreshRate

minSeparation: define um valor que indica a frequéncia com
que as informagoes devem ser recebidas ou enviadas.
timeUnit: unidade de tempo que representa a frequéncia em

que as informagoes sdo recebidas ou enviadas.

Exemplo: um sensor de ECG gera dados a cada 500
milissegundo. Logo, a aplicacao pode definir um Subscriber

para receber esses dados apenas a cada 1 segundo.

HistoryKeepLast

numberOfMessage: quantidade maxima de mensagens que

podem ser armazenadas no historico.

Exemplo: um Subscriber que envia dados de frequéncia
cardiaca possui um histéorico para armazenar até 300
mensagens. Pode ser utilizado para garantir a entrega dos

dados em situacoes de conexao intermitente.

DestinationOrder

messageOrder: define a ordem que as informacoes sao

armazenadas no historico.

BASED_ON_PUBLICATION_ TIME: indica que as informacoes sao
armazenadas com base no tempo de publicacao.

BASED ON_RECIPIT TIME: indica que as informacoes sao
armazenadas com base no tempo que foram recebidas.
BASED_ON_MEASUREMENT TIME: indica que as informacoes sao

armazenadas com base no tempo que foram mensuradas.

Exemplo: as informagoes de frequéncia cardiaca sao

armazenadas no histérico com base no tempo que foram

mensuradas.
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Lifespan expirationTime: indica o tempo de validade da informacao
deve permanecer no historico.

removeMessage: indica o tempo que deve ser considerado
para remover a mensagem do historico. Se ela sera removida
considerando tempo de publicacao, de recebimento ou o tempo
que ela foi mensurada.

timeUnit: unidade de tempo que representa o tempo de

validade.

Exemplo: as informagoes recebidas ha 5 minutos devem ser

removidas do histérico.

Para exemplificar a utilizacdo do metamodelo proposto em uma aplicagao de
fenotipagem digital, descrevemos o seguinte cenario hipotético: “Foi primeiramente realizado
o levantamento de requisitos para o desenvolvimento de uma aplicacdo movel utilizada
para monitorar o usuario nos periodos em que ele realiza atividades fisicas. Para isso, a
aplicacao necessita coletar dados de frequéncia cardiaca por meio de um dispositivo vestivel
conectado ao smartphone. Também é necessario coletar dados das atividades que o usuario
estd realizando no momento. As informagoes de atividade fisica sao disponibilizadas por
meio de uma API. Para um acompanhamento a longo prazo é necessario que esses dados
coletados sejam persistidos em um servidor na nuvem. Para garantir um monitoramento
com qualidade é necessério destacar alguns pontos, sao eles: (i) as informagoes de atividade
fisica sao providas por uma fonte de dados que gera informagoes que possui um grau de
confianga que varia de 0 a 100%; (ii) devido a mobilidade do usudrio e a tecnologia de rede
utilizada pode ocorrer em alguns momentos perda da conexao com o servidor, ocasionando

perda de dados”.

Diante do cenario descrito acima, observamos que é necessario definir subscritores
e publicadores para receber as informagoes dos provedores de contexto e disseminar essas
informacoes para o servidor, respectivamente. Portanto, podemos definir na aplicacao dois
Subscribers, um que recebe dados de frequéncia cardiaca, e o outro as informagoes de

atividade fisica. E um Publisher que distribui essas informagcoes para o servidor.

Como dito anteriormente, as informagoes de atividade fisica possuem um grau de
confianca variavel. Para garantir que as informacoes utilizadas pela aplicagdo represente
com exatidao a atividade que o usudrio estd realizando no momento, no Subscriber de
atividade fisica podemos definir o pardmetro Confidence, e determinar um threshold de

100%. Ja para garantir a entrega das informacgoes enviadas para o servidor mesmo quando
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ha perda de conexao, podemos definir um buffer no Publisher que acumula as tltimas
informacoes por um periodo, quando ha uma conexao ativa com o servidor. Para isso

definimos o parametro HistoryKeepLast com o numberOfMessages com valor 300.

4.2 Transformac3o e Incorporacao dos Requisitos de QoC

Para incorporar os requisitos de QoC especificados ¢ necessario utilizar plataformas
de middleware que possuem os mecanismos necessarios para implementar os parametros
definidos no metamodelo proposto. Portanto, o processo de transformacao do modelo em
codigo-fonte especifico do middleware inicia-se com a criagdo dos modulos geradores de
codigo. A ferramenta Acceleo pode ser aplicada nesse processo, pois implementa o padrao
MOF Model to Text Language (MTL) para transformar a especificagdo do modelo em
codigo-alvo. O Acceleo é composto por duas principais estruturas, sao elas: modelos e
consultas. Os modelos tém um conjunto de instrugoes do Acceleo para gerar texto. As
consultas sao realizadas utilizando a Acceleo Query Language (AQL) e responsaveis por
extrair as informacoes da especificacdo para serem utilizadas nos modelos. Apds gerar os
cddigos-alvo referentes aos subscritores e produtores, o desenvolvedor pode incorpora-los a

aplicacao. A Figura 12 ilustra o processo de transformacao.

Py w—r

’ o 3
E Acceleo Query Language (AQL) } ) ) <>
Lo 1 : =
& ' . .
N : . e
. [T ' -Hul .
ﬁ S 4 Templates N ] mével
- 5
L5 dashboard historical : h 2@
Especificagdo de 1O metrics.mtl cddl.mtl asboard_ istoriea P —IN “{i} N e
L | realtime.mtl realtime.mtl ' ) P N I =
requisitos de QoC | i !!IEII =
4 o J ; ivos
3 Arquivos .json Aplicagiio de

Ny ' (dashboard) .
g - monitoramento

Figura 12 — Processo para geragao de codigo alvo.

Os cbdigos alvos gerados pelo processo de transformacao sao classes em java
especificas do middleware M-Hub/CDDL, pois ele possui os mecanismos necessarios
para implementar os requisitos que constam no metamodelo proposto. A etapa de
transformacao é necessaria pelo fato de que esses requisitos de QoC no middleware
devem ser explicitamente programados pelo desenvolvedor, no entanto, o processo de
transformacao automatico simplificara esse esforco necessario. As classes, na linguagem
java, geradas especificas do middleware sao: Subscriber. java, Publishers. java. Elas
sdo responsaveis por fornecer métodos para consumir e disseminar informacgoes de contexto

considerando os requisitos da aplicacdo que foram especificados.
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Com relagao ao acompanhamento do atendimento dos requisitos, o processo de
transformacao gera classes, na linguagem java, responsaveis por fornecer métodos para
realizar o monitoramentos dos parametros especificados. As classes sdo: Metrics. java,
CollectorRegistrylInstance. java e Gateway. java. A classe Metrics. java possui um
conjunto de métricas padrao definidas. Cada parametro de QoC ¢ associado a um conjunto
de métricas. As métricas definidas sao registradas no aplicativo mével por meio da classe
CollectorRegistrylInstance. java. Por fim, a classe Gateway.java ¢é responsavel por
enviar os valores das métricas que foram computados para um sistema de armazenamento
de métricas. O sistema utilizado na solucdo proposta é o Prometheus?®. Ele coleta as
métricas, em um tempo proximo ao real, e as persiste em um banco de dados de séries

temporais.

Além dos codigos alvos gerados para serem incorporados na aplicacao Android,
o processo de transformacgao também gera os Dashboards utilizados para visualizacao e
monitoramento das métricas dos parametros especificados. Os Dashboards sao especificados
no formato json, e importados para ferramenta de visualizacdo. O Grafana® fornece uma
interface composta por graficos e tabelas para visualizacao interativa de dados. Os arquivos
gerados para serem importados para o Grafana correspondem a Dashboards que apresentam
tanto dados em tempo real, como também possibilita a consulta de dados histéricos. Os

arquivos sao: realtime_dashboard. json e historical_dashboard. json.

4.3 Monitoramento dos Parametros de QoC

A etapa de monitoramento é realizada a partir do cédigo-fonte gerado na etapa
de transformacao. Para avaliacio das informagoes de contexto e monitoramento do
atendimento dos requisitos especificados, utiliza-se CEP através de codigo Esper EPL.
As regras CEP, descritas na linguagem Esper EPL, sdo geradas de forma automatica
por meio do mecanismo de transformacgao implementado, e incorporado automaticamente
aos publicadores e subscritores instanciados pelo middleware M-Hub/CDDL. Para o
monitoramento dos requisitos de QoC, foram definidas métricas objetivando mensurar o

nivel de qualidade da aplicacao.

4.3.1 Métricas de Qol

Para os parametros de Qol foram definidas métricas para avaliar a qualidade das
informacoes de contexto utilizadas pela aplicagdo. Portanto, para cada parametro de Qol
presente no metamodelo proposto, definiram-se métricas que calculam a porcentagem

de informacoes que atendem ao requisito especificado, e a média dos valores de cada

2
3

https://prometheus.io/
https://grafana.com/
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informacao de contexto referente a esse parametro. Com isso, podemos identificar o quao
um provedor esta gerando informacoes de contexto que nao atendem aos requisitos da
aplicacdo na qual essas informagoes serao utilizadas. Como as métricas sdo equivalentes
para todos os parametros de Qol, vamos descrever como exemplo apenas as métricas para

o parametro Confidence.

A métrica con fidencegecentedData (Equacio 4.1) calcula a porcentagem de informacoes
p
que possuem uma acuracia aceitavel pela aplicacdo. A equagao referente a essa métrica é a

seguinte:

T DConfidence * 100

- (4.1)

conf ZdenC‘gacceptealData -

onde T'DCon fidence representa o total de informacdes de contexto que possuem
um valor de confianca aceitavel pela aplicacao, e T'D o total informagoes recebidas ou

enviadas.

J& a métrica con fidence,,, (Equagio 4.2) calcula a confianca média das informagoes.

A equacao referente a essa métrica é a seguinte:

con fidence(d;)
TD

)
it

(4.2)

con fidencegyg =

onde confidence(d;) representa grau de confianca de d;, sendo que d; € 0 =

[dy,...,d,] e d, é a enésima informacao de contexto.

4.3.2 Meétrica de QoS

Para os parametros de QoS foram definidas métricas para avaliar a qualidade da
entrega dos dados. Como o pardmetro o History visa definir que a aplicagdo armazene
as informacgoes de contexto por um periodo, foram definidas métricas para monitorar
com relac@o a alocagdo de meméria do dispositivo. A métrica historyeapacity (Equacio 4.3)
calcula a porcentagem da capacidade atual do histérico. A equagao referente a essa métrica

é a seguinte:

TDH 100

4.3
Historyiam (4.3)

hiStorycapacity =
onde, T"DH representa o total de mensagens que estao salvas no histérico e o
History.m a capacidade maxima do histérico.

Jé a métrica historymemory (Equacao 4.4) calcula o consumo de memoria do histérico.

A equacao referente a essa métrica é a seguinte:
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hiStorymemory = Z fbytes(di) (44)
i=1
onde fyyes(d;) representa o valor em bytes de d;, sendo que d; € 0 = [dy,...,d,] e

d, ¢ a enésima informacgao de contexto do histérico.

Para o parametro Lifespan foi definida a métrica datageeea (Equacao 4.5) que
calcula a quantidade de informagoes deletadas do histérico da aplicacao devido ao prazo

de validade expirado. A equacao referente a essa métrica é a seguinte:

n |1, sewvalidytime(d;) > validytime.
data'deleted = Z (45)

i=1 |0, caso contrario.

sendo que d; € 0 = [dy,...,d,] e d,, é a enésima informacao de contexto do histérico.

Para o parametro Reliabilty foi definida a métrica reliabilityocceptednata (Equacao
4.6) que calcula a porcentagem das informagdes recebidas ou enviadas com o nivel de

garantia de entrega desejavel.

T' D Reliability + 100
TD

reliabiltYacceptedData = (4.6)

onde T'D Reliabilty representa o total de informacoes de contexto que possuem
nivel de garantia de entrega aceitavel pela aplicacao, e T'D o total de informacoes recebidas

ou enviadas.

Para o parametro RefreshRate foram definidas duas métricas. A primeira delas
(Equagao 4.7) calcula a porcentagem de informagoes que possuem uma taxa de atualizagao

aceitavel pela aplicagdao. A equacao referente a essa métrica é a seguinte:

TDRefreshRate * 100
TD

refTCShRa'teacceptedData = (47)

onde T'D Re freshRate representa o total de informagcoes de contexto que possuem
uma taxa de atualizacido aceitavel pela aplicacdo, e T'D o total de informacoes recebidas

ou enviadas.

Ja a segunda (Equacao 4.8) calcula a taxa de atualizacdo média das informagoes.

A equacao referente a essa métrica é a seguinte:

3 refreshRate(d;)

! =5 (4.8)

7

refreshRateq,qs =

onde refreshRate(d;) representa a taxa de atualizacdo de d;, sendo que d; €

0 =|dy,...,d,] ed, éa enésima informagao de contexto.
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Para o parametro Liveness foram definidas trés métricas, sao elas: downtime,
uptime e uptimeg,,. A métrica downtime (Equagao 4.9) calcula o periodo que o provedor

de contexto ficou inativo, ela foi definida como:

downtime = > (4.9)
i=A,

onde A; representa uma variacdo de tempo.

A métrica uptime (Equacao 4.10) mensura a porcentagem do periodo que o provedor

de contexto ficou ativo durante as 24 horas. A equacao referente a essa métrica é a seguinte:

24 — downtime

o ] 100 (4.10)

uptime = |

Por fim, a métrica uptime,,, (Equacao 4.11) calcula o tempo médio de uptime, é

definida como:

M:

uptime;
(2

1T (4.11)

uptimegyg =

onde uptime; representa as porcentagens de uptime computadas, sendo que uptime;

€ 0 = [uptimey, . .., uptime,| e uptime,, é a enésima porcentagem de uptime.

Para o parametro LatencyBudget foram definidas as métricas: latency Budget,cceptedDatas
latencyBudget 4g € cOMPressionpercentagem- A métrica latency Budget seceptedpata (Equacao
4.12) calcula a porcentagem dos grupos de informagoes que possuem um delay aceitavel

pela aplicagdo. A equagdo referente a essa métrica é a seguinte:

T D Latency * 100
TD

latency Budget geceptedData = (4.12)

onde T'D Latency representa o total de grupos que possuem um delay aceitavel

pela aplicacao, e T'D o total de grupos recebidos ou enviados.

A métrica latencyBudgetq,, (Equacao 4.13) calcula o delay médio dos grupos de

dados. A equacao referente a essa métrica é a seguinte:

> delay(d;)

latencyBudget .y = Z:T (4.13)

onde delay(d;) representa o delay de d;, sendo que d; € 0 = [dy,...,d,| e d, é a

enésima informagao de contexto.
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A métrica compressionercentagem (Equagao 4.14) calcula a percentagem da reducao
do volume de dados que se obtém ao realizar a compressao de um conjunto de dados. A

métrica compressionpercentagem ¢ definida como:

es\.Jcom d t G 7 100
CO?np’reSSionpercentagem - fbyt (f p( aratroup )) - (414)

Joytes(dataGroup;)

onde feomp(dataGroup;) representa uma fungao que realiza a compressao do grupo

de dados e fiyes(dataGroup;) obtém seu tamanho em bytes.

4.3.3 Implementacdo do sistema de monitoramento

Como dito anteriormente, a avaliagao e o monitoramento da QoC ¢ realizada por
meio de regras CEP geradas na etapa de transformacao. Por exemplo, a regra descrita em 4.1
a seguir define que o Subscriber ActivityDetectionSensor receba apenas informagoes
de atividade fisica que possuem um grau de confianca igual ou superior a 70%. As regras

garantem que as informacoes utilizadas pela aplicacao atendem aos requisitos especificados.

SELECT * FROM Message

WHERE (serviceName = ’ActivityDetectionSensor’)

AND (confidence >= 70);

Listing 4.1 — Regra CEP para filtrar as informagoes de atividade fisica que possuem grau

de confianca igual ou superior ao 70%.

Os valores das métricas também sao calculados por meio de regras CEP. As regras
descritas em 4.2 apresentam um exemplo de como as métricas de porcentagem e média
sao calculadas. As informacoes sdo armazenadas em uma janela deslizante de tamanho 60.
Para calcular essas métricas é necessario ter a quantidade de informagoes de contexto que
atendem ao requisito especificado, o total de informagoes recebidas na janela e os valores

referente ao parametro especificado de cada informacao de contexto.

INSERT INTO WinEventActivityDetectionSensor
SELECT confidence, COUNT(*) as total,
(SELECT COUNT (%)

FROM Message.WIN:LENGHT (60)

WHERE confidence >= 70) as accepted

FROM Message.WIN:LENGHT (60) ;

SELECT ((accepted * 100) / total) as percentage,

AVG(confidence) as average
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10 FROM WinEventActivityDetectionSensor;

Listing 4.2 — Regras CEP para calcular as métricas a porcentagem de informagoes de
atividade fisica que atenderam ao requisito de confianga especificado e a

confianca média das informacoes.

Apods mensurar as métricas, seus valores sdo enviados para o Prometheus por meio
do Pushgateway?. O Pushgateway é responsavel por disponibilizar um cache de métricas
para realizar o intermédio entre o provedor das métricas (aplicacdo de monitoramento de
saude que executa no smartphone) e o Prometheus. A Figura 13 apresenta a arquitetura

definida para o monitoramento das métricas definidas.

Envio de valores g Servidor Prometheus Visualizagio e exportagio
das métricas de dados
Requisigao HTTP W Requisicio | ’ﬁ\
Pushgatway Retrleval H Storage H ) () Grafana
server
salvar valores mensurados
HD/SSD

Figura 13 — Arquitetura para monitoramento da QoC da aplicagao.

O Prometheus é composto basicamente por trés servigos, sao eles: Retrieval, Storage
Service e Http Server. O Retrieval é responsavel por realizar o envio dos valores das métricas
para o Storage Service para serem salvas no banco. O Storage Service armazena essas
métricas na memoria ou em disco local, formando assim séries temporais. Por fim, o HT'TP
Server disponibiliza uma API Rest para aplicagoes de visualizagao de dados (e.g., Grafana)

obter os dados e apresenta-los em um Dashboard para visualizacao e analise de dados.

4.4 Visualizacao

A utilizacao de uma ferramenta de Dashboard no contexto de monitoramento da
QoC visa fornecer ao desenvolvedor um ambiente no qual seja possivel acompanhar o nivel
de qualidade das instancias da aplicacao. Para isso foram disponibilizados dois Dashboards.
Eles apresentam informacoes sobre cada Publisher e Subscriber, das métricas dos
parametros especificado, e refletem o que foi definido na especificacado de QoC para a

aplicacao. Para exemplificar, sao apresentadas as informagoes das métricas para o Subscriber

4 https://github.com/prometheus/pushgateway
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que recebe dados de atividade fisica, no qual foram especificados os seguintes pardmetros,
sao eles: History e Confidence. O primeiro Dashboard apresenta informagoes das métricas
em um tempo proximo ao real, como podemos ver na Figura 14. J& o segundo, ilustrado

na Figura 15, apresenta dados historicos.

~ Atividade Fisica (Subscriber)

Capacidade atual do Historico Consumo de memoria RAM do Histérico Porcentagem de informagGes que possuem uma Confianca aceitavel Confianga média das informagdes
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Figura 14 — Dashboard de tempo real.
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Figura 15 — Dashboard historico.

No Dashboard de tempo real podemos observar o contexto atual da aplicacao, tais
como: a capacidade atual do histérico, o consumo de meméria RAM das informagoes
armazenadas no histérico, a porcentagem de informacdes que atendem ao requisito
especificado para o parametro confianca e a confianca média das informagoes de atividade
fisica. Ja o Dashboard de dados historicos permite consultar dados de acordo com um
intervalo de data especificado. Ter um ambiente no qual apresenta dados histéricos é
bastante 1til por possibilitar ao desenvolvedor analisar o comportamento da aplicacao
com relagao a qualidade ao longo do tempo em que a aplicacao esteve em execugao. Por
exemplo, ao analisar as métricas referente ao historico, percebemos que em determinados
momentos a aplicagdo perdeu a conexao com o Broker MQTT, com isso as informagoes
passaram a ser acumuladas no histérico até o restabelecimento da conexao. Ao restabelecer

a conexao, as informagcoes foram removidas do histérico e enviadas.
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4.5 Consideracoes

Esse capitulo apresentou uma solugdo que consiste em um processo composto por
etapas que permitam a especificagdo de requisitos, geracao de c6digo que implementam os
mecanismos de QoC e a sua incorporac¢ao a aplicacdo e mecanismos para o monitoramento

da QoC durante a execucao da aplicacao.

Os requisitos de QoC da aplicagao sao especificados por meio de um metamodelo
baseado no padrao pub/sub. O metamodelo contempla uma ampla variedade de pardmetros
de QoC que podem ser definidos tanto na aquisicao como na distribuicao dos dados. O

desenvolvedor pode escolher e configurar os parametros conforme o contexto da aplicagao.

Para incorporar esses requisitos na aplicacao, foi desenvolvido um mecanismo
de transformacao para gerar os codigos-fonte especificos da plataforma de middleware

M-Hub/CDDL que implementam os mecanismos de QoC.

Apoés incorporar os mecanismos de QoC na aplicacdo, é possivel avaliar em tempo
real quais informagoes de contexto atendem aos requisitos da aplica¢ao por meio de regras

CEP, e garantir a distribuicao dos dados com o nivel de qualidade necesséario.

Com relacdo ao monitoramento foram definidas métricas para cada parametro
de QoC. As métricas sao computadas por meio de regras CEP geradas pelo mecanismo
de transformacao. Os valores das métricas sao enviados para o Prometheus para serem

persistidas no banco.

Por fim, sdo disponibilizados Dashboards que fornecem ao desenvolvedor um
ambiente no qual permite acompanhar o nivel de qualidade das instancias da aplicacao em

tempo de execugao, mas também permite acessar dados histéricos, com base nas métricas

definidas.
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5 Estudo de Caso

Sistemas madveis de monitoramento de satde sao aplicagdes que executam em
dispositivos moveis e visam inferir o estado de satide dos usuarios com base em informagoes
oriundas principalmente de sensores. Essas aplicagoes utilizam tecnologias de comunicacao
sem fio para coletar dados de dispositivos vestiveis utilizados por usuarios durante o periodo
de monitoramento e distribuir essas informagoes. Como estudo de caso, foi utilizado um
sistema desenvolvido pelo Laboratério de Sistemas Distribuidos Inteligentes (LSDi) da
Universidade Federal do Maranhdo (UFMA) intitulado LSDi m-Health. O sistema é
composto por um conjunto de aplicagdes, sao elas: (i) uma aplicagdo mével; (ii) um
servidor em nuvem; (iii) e uma aplicacdo Dashboard. A aplicacao movel responsavel pela
aquisicao e distribuicao de dados foi implementada pelo discente autor dessa dissertacao.
O servidor foi implementado por um aluno de doutorado. Ja a aplicacdo Dashboard foi

desenvolvida por um aluno de mestrado.

A aplicacao moével Android se conecta a dispositivos vestiveis utilizando tecnologia
de comunicagdo Bluetooth. Além de realizar a coleta dos dados, a aplicagao movel distribui
essas informacoes por meio do protocolo MQTT para o servidor e para o Dashboard.
Os requisitos de QoC foram incorporados na aplicacao utilizando o processo proposto
neste estudo e a plataforma de Middleware M-Hub/CDDL. O servidor é uma aplicagao
SpringBoot! que executa em um servidor em nuvem, responsavel por receber as informacoes
de contexto, inferir situagoes de interesse e armazenar essas informagoes. Por fim, o
Dashboard ¢ uma aplicacao web desenvolvida na linguagem Python que apresenta aos
profissionais da satude os sinais vitais dos usuarios monitorado por meio da visualizacao
de dados em um tempo proximo ao real, e de dados histéricos. A Figura 16 apresenta
algumas telas da aplicacao mével Android. A primeira delas apresenta o menu da aplicacao,
em seguida sdo apresentados os dispositivos que estao conectados, e por fim, a tltima
imagem mostra os sensores disponiveis no momento. Ja a Figura 17 mostra o Dashboard

apresentando os dados de frequéncia cardiaca em um tempo proximo ao real.

A aplicagao movel realiza uma busca para estabelecer uma conexao com os
dispositivos vestiveis que estdao proximo. Os dispositivo suportados pela aplicacao sao:
Polar H10, Polar Verity Sense, Zephyr™ BioHarness 3.0 e Zephyr HxM. Ao estabelecer
uma conexao, a aplicagao encaminha um notificagdo para o servidor informando que um
novo dispositivo foi conectado e os tipos de informagoes de contexto que aquele dispositivo
fornece. O mesmo ocorre quando a conexao com o dispositivo é interrompida. Os dados sao
coletados em periodos especificos do dia que sdo definidos ao cadastrar o usuério no sistema.

Os dados de Pressao Arterial, Glicose e SpO2 nao foram possiveis ser obtidos de forma

L https://spring.io/projects/spring-boot
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Figura 16 — (a) Tela que mostra o menu de opgoes. (b) Tela que mostra os dispositivos
conectados. (c¢) Tela mostrando os sensores disponiveis e ativos.

[5)

Cargo: Medico

°
'H‘ O individuo estd parado

7 5 Monitor de Frequencia Cardiaca (Polar HI0)

Maximo: 92
Minimo: 67

FORMULARIOS Media: 74

RELATORIO DE EMPRESA

INSERGAO MANUAL DE DADOS

Figura 17 — Dados de frequéncia cardiaca em tempo proximo ao real.

continua, devido a nao disponibilizacao de um Software Development Kit (SDK) para

permitir a interacao entre dispositivos que coletam esses tipos de dados e a aplicagao movel.
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Logo, a aplicacao permite aos usuarios inserir os dados de Pressao Arterial, Glicose e SpO2
manualmente. Com base nos sinais vitais coletados a aplicacao realiza inferéncias para
identificar alteracbes com base em uma faixa de valores definidos. Além dos dados de sinais
vitais a aplicacao coleta dados de atividade fisica fornecidos pela Activity Recognition API>
do Google. Os dados fornecem a descricao do tipo de atividade que esta sendo realizada
(e.g., caminhando, correndo, parado) e o grau de confianca da informagao. Visando garantir
a entrega dos dados mesmo situacoes de conexao intermitente, a aplicagao possui um
mecanismo de buffer que permite armazenar os dados quando é identificado uma perca de
conexao com o servidor. Por fim, para garantir a economia de recurso dos dispositivos a
aplicacao permite definir uma taxa de amostragem na aquisicao dos dados e um periodo

no qual os dados sao agrupados para serem enviados de uma sé vez.

5.1 Etapa de Especificacao dos Requisitos de QoC

Seguindo o processo proposto nessa dissertacao, a primeira etapa para a construcao
da aplicacao no que se refere ao provimento de QoC foi a etapa de especificagao de

requisitos, conforme descrito a seguir.

Notificar as aplicagoes clientes sobre a situacao da conexao do dispositivo
vestivel com o smartphone. A tecnologia Bluetooth possui uma distancia limite
para manter uma conexao ativa. No ambiente de monitoramento, em que o usuario
monitorado pode se distanciar do smartphone que esta conectado ao dispositivo, faz-
se necessario notificar aplicagoes consumidoras sobre a situagao do dispositivo, se esta
conectado ao smartphone ou nao. Com isso, a aplicagao mével notifica o servidor sobre
a situacao da conexao entre o smartphone e os dispositivos vestiveis. Como a aplicacio
movel publica informagdes de contexto de varios sensores (Frequéncia Cardiaca, ECG e
Taxa de Respiragao) foram definidos publicadores (HeartRatePublisher, EcgPublisher,
BreathingRatePublisher) para cada tipo de informagao de contexto, e foi especificado a
eles o parametro Liveness. Esse parametro indica que os publicadores notificam o servidor,
informando se o dispositivo vestivel esta conectado ao smartphone ou nao. Foi definido

que as notificagoes vao ser enviadas a cada 10 segundos.

Identificar as Atividades Fisicas que o usuario realizou. A aplicacao movel
identifica as atividades que os usudrios estao realizando por meio da Activity Recognition
API3. A API retorna todas as atividades com o grau de confianca que possui para cada
uma delas, menos a que possui um valor igual a 0. Para garantir que a atividade fornecida
realmente condiz com a atividade realizada, foi definido o parametro Confidence com
um threshold de 70%. Com isso, a aplicacao de monitoramento ird receber apenas as

informacoes de atividade que tenham um grau de confiancga a partir acima do threshold

2
3

https://developers.google.com/location-context/activity-recognition
https://developers.google.com/location-context /activity-recognition?hl=pt-br
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especificado. Esse valor para o threashold foi definido com base em testes realizados com a
API, onde foi possivel observar que as informacoes acima de 70% realmente condizem com

a atividade que o usuario estava realizando naquele momento.

O sistema deve garantir a entrega dos dados mesmo considerando
conexoes intermitentes que pode ser resultante da tecnologia de rede utilizada
ou da mobilidade do usuario no periodo de monitoramento. Foi definido para cada
Subscriber o parametro HistoryKeepLast para armazenar as ultimas 300 informagcoes nos
periodos que nao ha falhas na conexao com a internet ou com o servidor. Ao definir o
parametro HistoryKeepLast a aplicacao ativa o mecanismo que persiste as informagoes
em um buffer. Ao restabelecer a conexao, as informacoes armazenadas sao enviadas para o
servidor e persistida no banco de dados. Foi definido o pardmetro Reliability do tipo
EXACTLY_ONCE para o Publisher que envia os dados de Pressao Arterial, Glicose e SpO2,
ja que a coleta ocorre apenas algumas vezes ao dia. Logo, faz-se necessario garantir a
entrega dessas medigoes. Ja para os publicadores que envia os dados obtidos de forma
continua (Frequéncia Cardiaca, ECG e Taxa de Respiragao), foi definido o parametro
Reliability do tipo AT_MOST_ONCE.

Disponibilizar mecanismos que permitam configurar a aplicagao de forma
a adequar o consumo de recursos de acordo com o dispositivo e tecnologia
de rede utilizada para a transferéncia dos dados ao servidor. Foi especificado o
parametro LatencyBudget para o MessageGrupoPublisher. Logo foi definido um Delay
de 60 segundos para agrupamento e envio dos dados. Para minimizar o volume de dados
que ¢é gerado pelos sensores foi definido pardmetro RefreshRate para os Subscribers
que recebem as informagoes de contexto dos dispositivos vestiveis. Para o parametro foi

especificado o valor de 1 segundo que indica a taxa de amostragem dos dados.

Os requisitos acima descritos foram especificados de acordo com o metamodelo
descrito na Secdo 4. A especificacdo foi modelada utilizando a ferramenta Sirius*. Ela
permite ao desenvolvedor definir uma especificagdo por meio de uma interface grafica com
base em um metamodelo definido. Na Figura 18, por limitagoes de espago, optou-se por
mostrar apenas um resumo representativo de como os requisitos foram especificados. Para o
HeartRateSubscriber os dados de frequéncia cardiaca do Polar H10 devem ser recebidos
a cada segundo e as informagdes armazenadas em um Histérico do tipo HistoryKeepLast
que comporta as ultimas 300 informagoes. J& o HeartRatePublisher ¢ responséavel por
enviar as informagoes de contexto referente a frequéncia cardiaca e notificar as aplicagoes
consumidoras sobre a situagdo da conexao do Polar H10 com o smartphone, se esta ativa ou
nao. Por fim, o ActivityDetectionSensorSubscriber indica que os dados de atividade
fisica sao recebidos apenas se possuir um grau de confianga maior ou igual a 70%, além

disso, foi definido um Histérico para armazenar as informagdes.

4 https://www.eclipse.org/sirius/overview.html
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DestinationOrder
+ messageOrder =
BASED_ON_MENSUREMENT_TIME

RefreshRate

+ minSeparator = 1
+ timeUnit = SECOND

N

Subscriber
+ name = "Heart Rate"

HistoryKeepLast
+ numberOfi jes = 300

Liveness

+ notificationinterval = 10
+ timeUnit = SECOND

Contextlnformation
+ name = "PolarH10HeartRate"
+ source = "Polar H10"
+ sourceAccuracy = "5"
+ unitOfMeasurementAccuracyValue = "BPM"

Publisher
+ name = "Heart Rate"

Confidence
+ threshold = 70.0
+ unitOfMeasurement =
"PERCENTAGEM"
+ operator = BIGGER_EQUAL

DestinationOrder

+ messageOrder =
BASED_ON_MENSUREMENT_TIME

HistoryKeepLast
+ numberOfMessages = 300

Contextlnformation
+ name = "ActivityDetectionSensor"
+ source = "Activity Recognition API"
+ sourceAccuracy = null
+ unitOfMeasurementAccuracyValue =
"PERCENTAGEM"

Subscriber
+ name = "Activity Detection Sensor’ ———

Figura 18 — Resumo da especificacao dos requisitos de QoC.

5.2 Etapa de Transformacao

Apébs a especificacdo de requisitos de QoC da aplicagao realizou-se a etapa de
transformagcao para entdo incorporar os requisitos na aplicagao desenvolvida. A Figura 19
apresenta um exemplo de como foi realizada a especificacao dos requisitos por meio da
ferramenta Sirius. Em seguida o mecanismo de transformacao foi executado, gerando os

artefatos de codigo para serem incorporados.

~ < Publisher Message Group
4 Latency Budget 60
~ 4 Publisher Oxygen Saturation

~ < Specification LSDi m-Health
~ 4 Subscriber Ecg
» < History Keep Last 300

< Refresh Rate 1
~ 4 Subscriber HeartRate
» < History Keep Laskt 300
< Refresh Rate 1
~ % Subscriber Breathing Rate
» < History Keep Lask 300
< Refresh Rate 1
~ 4 Subscriber Activity Detection Sensor
» < History Keep Last 300
4 Confidence 70.0
~ <4 Publisher Heart Rate
4 Liveness 10
~ < Publisher Ecg
4 Liveness 10
~ < Publisher Breathing Rate
4 Liveness 10
~ <4 Publisher Heart Rate
4 Liveness 10

Figura 19 — Especificagdo dos requisitos de QoC por meio da ferramenta Sirius.

+ Reliability EXACTLY_ONCE
~ <4 Publisher Blood Pressure
+ Reliability EXACTLY_ONCE
~ < Publisher Blood Glucose
4 Reliability EXACTLY_ONCE
4 Context Information ActivityDetectionSensor
4 Context Information PolarH10_HR
< Context Information PolarH10_ECG
4 Context Information Bioharness_BreathingRate
4 Context Information Bioharness_HeartRate
4 Context Information BloodGlucose
4 Context Information BloodPressure
4 Context Information SpO2

Para aplicagdo moével Android o processo de transformagao gerou trés classes, sao

elas: Publishers. java, Subscribers. java e Metrics. java. As classes Subscribers. java
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e Publishers. java contém métodos responsaveis por receber e distribuir informagoes de
contexto, respectivamente. J& a classe Metrics. java possui atributos que representam as
métricas e métodos para definicdo de seus valores. Para exemplificar, os trechos de codigos
5.1, 5.2 e 5.3 apresentam como foi gerado o método createActivityDetectionSensorSub
que cria um subscritor para receber as informagoes de contexto de atividade fisica

considerando os requisitos de garantia de entrega e confianga da informacao.

Um dos parametros definidos na aplicagdo para o Subscriber de atividade fisica ¢é
o History, para garantir a entrega do dado mesmo em periodos de conexao intermitente. O
trecho de codigo 5.1 apresenta como é especificado o pardmetro History no M-Hub/CDDL.
A classe HistoryQoS é instanciada com um tipo, quantidade maxima de informacoes que

podem ser persistidas e a ordem que elas vao ser armazenadas.

1 private static Subscriber createActivityDetectionSensorSub () {
2 Subscriber sub = SubscriberFactory.createSubscriber ();

3 sub.addConnection (CDDL.getInstance () .getConnection());

at

// ... Oculta trechos de codigos anteriores

7 // History QoS

8 HistoryQoS history = new HistoryQoS();

9 history.setKind (HistoryQoS.KEEP_LAST);

10 history.setDepth (300);

11 DestinationOrderQoS order = new DestinationOrderQoS () ;

12 order.setKind (DestinationOrderQoS.BASED_ON_MENSUREMENT_TIME) ;
13 History history = new History(history, order);

14 sub.setHistory (history) ;

16 // ...

Listing 5.1 — Definicado do parametro History para o Subscriber que recebe dados de

atividade fisica.

Com relacao a confianga das informagoes, o trecho de codigo 5.2 apresenta como
é gerado o método que garante que as informagoes recebidas atendam ao requisito de
confiancga especificado. As informagoes sao selecionadas por meio de uma regra CEP que
verifica se o valor de confianca da informacao é maior ou igual a 70%. Caso essa condicao
seja satisfeita, as informagoes sdo enviadas para o servidor. Além disso, sao computadas

as métricas historycapacity € hiStOrYmemory referente ao parametro History.

| private static Subscriber createActivityDetectionSensorSub() {
2 // ... Oculta trechos de codigos anteriores
3 sub.getMonitor () .addRule ("SELECT * FROM Message " +
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A "WHERE (serviceName = ’ActivityDetectionSensor’) " +
5 "AND (confidence >= 70.0)", message -> {

6 History history = activityDetectionSensorSub.getHistory();

7 double capacity = capacityOfHistory(history);

8 double memory = historyMemoryConsumption (history.readAll());
9

10 Metrics.setHistoryCapacityActivityDetectionSensorSub (

11 CDDL.getInstance () .getConnection().getClientId (),

12 "ActivityDetectionSensor",

13 capacity

14 E

15

16 Metrics.setHistoryMemoryActivityDetectionSensorSub (

17 CDDL.getInstance () .getConnection().getClientId (),

18 "ActivityDetectionSensor",

19 memory

20 ) g

21

22 if (ConnectionBroker.getConnection () .isConnected()) {
23 List<Message> messages = history.takeAll();
24 messages.forEach(message -> {

25 sendMessage (message) ;

26 1)) 5

27 }

28 »;

2

30 // ...

31 }

Listing 5.2 — Seleciona apenas as informagdes que possuem um grau de confianga igual ou

acima de 70%.

Ja as métricas referente ao parametro Confidence sao apresentadas no trecho
de cédigo 5.3 e seus valores sdo calculados por meio de regras CEP. A primeira regra
cria uma janela na qual sdo armazenadas o valor de confianca de cada informacao, a
quantidade de informacoes que atenderam a regra dos 70% e o total de informacoes
recebidas. Esses valores sao utilizados para calcular a porcentagem de informagoes que
atendem aos requisitos especificados (con fidenceqecepteapata) € & confianca média das
informacoes recebidas (confidence,.,). Esses valores de porcentagem e média sdo obtidos

por meio da segunda regra CEP descrita no exemplo.

1 private static Subscriber createSubscriberActivityDetectionSensor () {
2 // ... Oculta trechos de codigos anteriores

3

4 sub.getRuleExecuter () .addRule ("INSERT INTO " +

"WinEventActivityDetectionSensorConfidence " +

(o)
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"SELECT confidence, count (*) as total, " +
"(SELECT count (*) FROM Message.win:length(60) " +
"WHERE confidence >= 70.0) as accepted",

(eventBeans, eventBeansl) -> {});

11 sub.getRuleExecuter () .addRule (
12 "SELECT ((accepted * 100) / total) as percentage,
13 avg (confidence) as average " +
14 "FROM WinEventActivityDetectionSensorConfidence",
15 (el, e2) -> {
16 MapEventBean eventMap = (MapEventBean) el[0];
17 Double avg = (Double) eventMap.get("average");
18 Double percentage = (Double) eventMap.get("percentage");
19
20 Metrics.setActivitySubConfidenceAverage (
21 CDDL.getInstance () .getConnection().getClientId (),
22 "ActivityDetectionSensor",
23 avg
24 ) g
25
26 Metrics.setActivitySubConfidenceAcceptedData(
27 CDDL.getInstance () .getConnection () .getClientId (),
28 "ActivityDetectionSensor",
29 percentage
30 )
31 P
32 /] ...
33 }
Listing 5.3 — Calculando as métricas por meio das regras CEP.

Para gerenciar as métricas por meio do Prometheu é necesséario definir atributos que
as representam. Esses atributos armazenam os valores, indicam qual deve ser o nome da
métrica e quais rétulos ela deve ter. Os rotulos servem para realizar algum tipo filtragem,
por exemplo, buscar apenas os valores da métrica con fidence accepted data referente
as informacdes de contexto de atividade fisica do usuario com o cliente id pacientel. O
cliente__id é utilizado para identificagdo do smartphone do usuario monitorado. O trecho
de c6digo 5.4 apresenta um exemplo da classe que contém os atributos e métodos referente
as métricas.

1 public class Metrics {
2
3 private static Gauge activitySubConfidenceAcceptedData =

ot

6

Gauge .build ()
.name ("confidence_accepted_data")

.help("confidence_accepted_data")
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.labelNames("cliente_id", "service_name"

.register (CollectorRegistry.getCollectorRegistry ());

public static void setActivitySubConfidenceAcceptedData(

String clientId, String serviceName, Double value) {

activitySubConfidenceAcceptedData
.labels(clientId, serviceName)

.set (value) ;

//
}
Listing 5.4 — Atributo responsavel por armazenar a porcentagem de infomagoes de

atividade fisica que atenderam ao requisito especificado.

Os valores computados das métricas sdo enviados para o servidor do Prometheus
por meio do Pushgateway. A classe responsavel por enviar as informacoes da aplicacao

movel para o Pushgateway também é gerada por meio do processo de transformacao.

5.3 Etapa de Incorporacao dos Requisitos

De posse dos artefatos de codigo gerados no processo de transformacao foi realizada
a importacao para as aplicagdes. Primeiramente foram importadas na aplicagdo Android
as classes Publisher. java e Subscriber. java que contém os métodos para receber e
distribuir as informagoes de contexto e calcular as métricas utilizadas para monitoramento
da QoC. Em seguida, foram importadas as classes referente as defini¢goes das métricas. A
classe Metrics. java possui atributos que representam as métricas e métodos para definigao
de seus valores. Ao definir um novo valor para uma métrica, o método push da classe
PushGateway . java atualiza os valores no servidor de métricas para serem consumidos pelo
servico de monitoramento. Em seguida, ap6s a importacao das classes na aplicacado Android,
realizou a importacao dos arquivos em JSON que contém as configuragdes necessarias para

definir os Dashboards no Grafana.

5.4 Etapa de Monitoramento

Apés a etapa de incorporagao dos requisitos, nés realizamos o monitoramento de
um usuario por um periodo de 4 horas para verificar se todos os componentes do sistema
estavam funcionando corretamente. No decorrer do teste observamos que os mecanismos
para garantir a QoC da aplicacao funcionaram corretamente, e os valores das métricas

estavam sendo enviados ao longo do periodo de monitoramento para o Prometheus,
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e visualizadas em tempo real no Dashboard. A Figura 20 apresenta uma instancia do

Dashboard quando a aplicagdo estava em execucao.
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Figura 20 — Monitoramento em tempo real dos parametros de QoC.

Ao utilizar o monitoramento temos uma visdo geral de como estd o nivel de
QoC das instancias da aplicacdo que estao sendo executadas no momento, no caso no
monitoramento em tempo real. Ao observar a Figura 20 podemos identificar que nesse
periodo do monitoramento a aplicagao estava coletando dados do dispositivo Polar H10,
mas houve uma eventual desconexao do smartphone com o servidor, pois as informagoes de
frequéncia cardiaca e ECG estavam sendo acumuladas no historico. Observamos isso por
meio dos graficos que apresentam a porcentagem de ocupacao do histérico e o consumo
de memoria dele. Para as informacoes de atividade fisica observamos por meio do grafico
que apenas 36,67% possuiam uma confianca igual ou acima de 70%. Isso mostra que a
Activity Recognition API infere muitas informacoes que possuem uma baixa confianga
para o contexto da aplicacao. Observamos isso por meio do grafico que apresenta a média
do grau de confianga com base em todas as informagoes de atividade fisica que foram

geradas pela Activity Recognition API.

5.5 Consideracoes

O estudo de caso descrito objetivou avaliar o processo proposto para incorporar

requisitos de QoC em aplicacoes de fenotipagem digital no ambito da satide. Para tanto, o
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processo foi aplicado no desenvolvimento de uma aplicacao mével que coleta e distribui

informagoes de contexto oriundas de sensores do smartphone e de dispositivos vestiveis.

Por meio do metamodelo definido foi possivel auxiliar o desenvolvedor a expressar
os requisitos de QoC da aplicacao de forma nao ambigua, a partir de um conjunto bem

definido de parametros de QoC configuraveis pré-definidos.

Para incorporar os requisitos de QoC na aplicagao mével utilizamos a plataforma
M-Hub/CDDL a qual contempla todos os pardmetros de QoC contidos no metamodelo.
Um dos desafios para incorporar requisitos de QoC nessas aplica¢oes é entender como
funciona a plataforma de middleware utilizada, seus mecanismos para processamento de
dados e como definir cada requisito necessario. Com isso, o mecanismo de transformacao
facilitou esse processo ao receber como entrada a especificagao dos requisitos de QoC do
sistema e gerar os artefatos de cddigos necessarios para garantir a QoC da aplicagao e
acompanhar o atendimento dos requisitos definidos. A geracao automatica do cdédigo reduz
o tempo de desenvolvimento da aplicagao, ja que o desenvolvedor nao precisard gerar os
codigos relativos ao middleware M-Hub/CDDL manualmente. Logo o desenvolvedor teria
que de forma manual realizar a codificacao de cada parametro de QoC na plataforma de

middleware.

O monitoramento dos requisitos foram realizados por meio de regras CEP geradas
de forma automaética pelo mecanismo de transformagao. Com isso, as informagoes de
contexto puderam ser avaliadas em tempo real para verificar se elas atendiam aos
requisitos da aplicagdo. Para conceber essas regras o desenvolvedor teria que possuir
conhecimentos necessarios sobre o paradigma de programacao CEP. Portanto, o mecanismo
de transformacao desenvolvido nesta pesquisa abstraiu essa complexidade, e gerou as regras
CEP que foram utilizadas para avaliar se as informacoes de contexto disponibilizadas
pelos provedores de contexto atendiam ou nao aos requisitos de QoC especificados para

aplicacao.

O mecanismo de monitoramento forneceu um modelo de infraestrutura com um
conjunto de ferramentas que facilitou o gerenciamento dos valores computados das métricas
definidas para cada parametro de QoC especificado. A complexidade de criar as regras
CEP que computaram os valores de cada métrica foi abstraida por meio do mecanismo de

transformacao.

Por meio dos Dashboards do Grafana, que permitiram a visualizacao das informagoes
sobre as métricas, foi possivel observar o estado atual e histérico das instancias da aplicagao
que estavam em execucao, e como elas se comportam ao longo do periodo de monitoramento
em diversas situagoes que podem degradar a QoC da aplicacao. Por exemplo, por meio
do Dashboard em tempo real foi possivel observar que a API de atividade fisica estava
gerando muitas informagoes com um grau de confianga baixo conforme os requisitos da

aplicacao. Notamos também que o dispositivo vestivel Polar H10, utilizado no estudo de
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caso, estava gerando algumas informagoes de frequéncia cardiaca e ECG que nao atendiam

a taxa de atualizacao especificada.

O estudo de caso desenvolvido possui diversos requisitos e caracteristicas tipicas
de aplicagoes de fenotipagem digital. Em resumo, essas aplicagdes focam na coleta de
dados oriundas principalmente de sensores, distribuicao dessas informacoes e inferéncia de
situagoes. Por meio da solucao proposta desenvolvida é possivel, ao realizar a aquisicao de
informacoes de contexto, definir quais informacoes irao ser coletadas, de qual provedor de
contexto e quais os requisitos necessarios que devem ser atendidos para que a aplicacao
receba esse dado dos provedores de contexto. O mesmo acontece na distribuicao das
informagoes de contexto. Ao definir quais informagoes devem ser disseminadas, é possivel
especificar requisitos que garantem tanto a qualidade da informagao que sera enviada,
como também a sua entrega para aplicagdes consumidoras. Desta forma, consideramos que
os beneficios observados no desenvolvimento do estudo de caso realizado estardao também

presentes no desenvolvimento de outras aplicagoes de fenotipagem digital.
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6 Avaliacao Experimental do uso de QoC no

Estudo de Caso Desenvolvido

Neste capitulo demonstramos a eficiéncia ao utilizar a solugao proposta por meio
de uma avaliacao experimental, onde foi possivel analisar o impacto do mecanismo de
QoC incorporado na aplicacdo desenvolvida como estudo de caso. Para esse propésito,
foram realizados experimentos para verificar como a aplicagdo se comportaria com e sem o
suporte a QoC em uma mesma situagao para os seguintes requisitos, sao eles: (i) identificar
com exatidao atividades fisicas que o usudrio realizou; (ii) notificar aplicagdes clientes
sobre a situagdo da conexao dos dispositivos vestiveis com o smartphone; (iii) garantir a
entrega dos dados mesmo em situagoes de conexdo intermitente; (iv) minimizar o consumo

de bateria do smartphone e reduzir o volume de dados trafegados pela rede.

6.1 Avaliacdo dos Mecanismos de QoC

Para avaliagdo dos mecanismos de QoC a aplicacao mobile Android foi instalada
em um smartphone Redmi Note 8 com 4GB de memoéria RAM e sistema operacional
Android 10. Os demais componentes de software Servidor, Broker MQTT, Dashboard e
o sistema de monitoramento de QoC foram executadas em contéineres Docker em um
notebook com processador Intel Core i7 1.8 Ghz com 20 GB de memoria RAM e sistema
operacional Ubuntu 22.04 LTS. O smartphone utilizado para executar a aplicagdo mével
estava conectado a uma rede Wi-Fi local. O dispositivo vestivel Polar H10 foi utilizado

para coleta dos dados.

Apés a instalacao da aplicacdo Android foram realizados dois experimentos. O
primeiro deles avaliou com relacao a identificacdo com exatidao das Atividades Fisicas que
o usuario realizou, notificacao sobre a conexao dos dispositivos vestiveis com o smartphone
e a entrega das informacoes de contexto mesmo em situagoes de conexao intermitente. Ja
o segundo experimento avaliou o consumo de bateria do smartphone e o volume de trafego

de informacao de contexto enviadas por meio da infraestrutura de rede.

Para o primeiro experimento, foi realizada a coleta de dados de frequéncia cardiaca,
ECG, atividade fisica, pressao arterial, SpO2 e glicose de um individuo por cerca de 8h
para geracao de um dataset. A Figura 21 apresenta uma amostra dos dados de frequéncia
cardiaca extraida do dataset criado. Ele é formado por cinco atributos, sao eles: (i) o
timestamp representa o horario que a informagao foi mensurada; (ii) o sensorServiceName
indica o nome do dispositivo e o sensor; (iii) o serviceName significa o tipo de informagao de

contexto; (iv) o avaliableAttributes indica as propriedades dos valores que estao disponiveis
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em cada medigao; (v) o serviceValue indica o valor da medigao.

1 timestamp sensorServiceName serviceName  availableAttributes serviceValue
2 |2023-03-18T08:30:00.164Z PolarH10_HR heart rate hr 75.0
3 2023-03-18T08:30:01.155Z PolarH10_HR heart rate hr 74.0
4 |2023-03-18T08:30:02.284Z PolarH10_HR heart rate hr 74.0
5 1 2023-03-18T08:30:04.226Z PolarH10_HR heart rate hr 74.0
6 2023-03-18T08:30:05.167Z PolarH10_HR heart rate hr 74.0
7 1 2023-03-18T08:30:06.185Z PolarH10_HR heart rate hr 75.0
8 2023-03-18T08:30:07.176Z PolarH10_HR heart rate hr 76.0
9 2023-03-18T08:30:08.198Z PolarH10_HR heart rate hr 75.0
10 1 2023-03-18T08:30:09.186Z PolarH10_HR heart rate hr 75.0

Figura 21 — Amostras dos dados de Frequéncia Cardiaca

O dataset resultante foi utilizado como fonte de dados, onde foi criado na aplicagao
Android um servico para ler o dataset e simular um monitoramento de satide com base no

envio dos dados ja coletados para um ambiente com e sem suporte a QoC.

Ja o segundo experimento objetivou avaliar o consumo de bateria do smartphone
e o volume de trafego na rede. O experimento foi dividido em duas etapas. A primeira
delas foi realizar o teste sem o suporte a QoC. Os dados eram enviados para o servidor a
medida que iam sendo gerados pelos sensores. Ja para a segunda etapa do experimento, os
dados foram agrupados por um periodo e enviados de uma s6 vez. Os periodos definidos

para esse experimento foram de 15, 30 e 60 segundos.

Para cada momento do experimento foi realizado o monitoramento de um individuo
por um periodo de 4 horas. O smartphone utilizado permaneceu o tempo todo com a tela
desligada e apenas os processos necessarios para execucao do sistema operacional foram
mantidos ativos. Apds cada periodo, o smartphone era recarregado até completar os 100%
da bateria. Para validar essa abordagem foram coletados dados referente ao consumo de

bateria e o consumo em bytes dos dados que foram enviados.

6.1.1 Identificacdo das atividades fisicas realizadas pelo usuario

Para avaliar a precisao das inferéncias das situagoes com relacao as informacoes de
atividade fisica, o usuario realizou anotagoes do inicio e fim de cada atividade realizada.
Essas anotagoes foram necessarias para avaliar se a aplicagao identificou corretamente a
atividade que foi realizada naquele periodo informado, ja que essas informagoes possuem
um grau de confianca que varia de 0 a 100%. A Tabela 5 apresenta os periodos em que o

usuario realizou determinadas atividades fisicas e a duracao de cada atividade.

Para analisar se as atividades fisicas realizadas pelo usuario foram identificadas
com exatidao verificou-se a similaridade entre as se¢oes de atividade fisica identificadas,

nos ambientes com e sem suporte a QoC, com as anotagoes descritas na Tabela 5. Para isso
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Tabela 5 — Registro dos periodos de atividade fisica

Atividade Horério inicial | Horario final | Duragao (min)
Caminhando 13h:20 13h:30 10
Correndo 13h:30 13h:35 5
Parado 13h:35 13h:50 15
Caminhando 13h:50 13h:55 5
Parado 13h:55 14h:00 5
Caminhando 14h:00 14h:10 10
Correndo 14h:10 14h:15 5
Parado 14h:15 14h:20 5
Caminhando 14h:20 14h:30 10

utilizou-se o indice de Jaccard (Equagao 6.1) que mensura a proporgao entre a interse¢ao

dos intervalos encontrados e a sua unido.

ANB
AUB

Jaccard(A, B) = (6.1)

Para identificar as se¢oes de atividade fisica realizadas pelo usuario, implementamos
o c6digo apresentado na listagem Algoritmo 1. Este algoritmo recebe como dados de entrada
a lista de atividades inferidas através da Activity Recognition API da Google ordenada de
forma crescente por seus respectivos timestamps. Ele gera como saida uma lista de secoes
de atividades fisicas realizadas contendo, para cada se¢ao, o identificador da atividade,
bem como o timestamp de inicio e fim da sua realizacao. Para identificar cada secao de
atividade fisica, o algoritmo itera sobre a lista de atividades inferidas fornecida como
entrada e, enquanto a atividade inferida for a mesma, ele mantém o registro de uma mesma
secao. Ao encontrar uma atividade inferida diferente, uma nova secao de atividade fisica
¢é aberta, contendo como timestamp de inicio o timestamp associado a nova atividade
inferida. O timestamp que indica o fim de uma secao de atividade fisica correspondera ao
timestamp da dltima atividade fisica inferida da sequéncia com o mesmo indenfificador de

atividade.

Na aplicacao sem suporte a QoC nao é foi possivel filtrar as informacoes que
possuem um grau de confianca adequado, definido como 70%, para identificar de maneira
precisa as atividades realizadas pelo usuario. Com isso, podemos observar na Figura 22
que nao foi possivel identificar os periodos e as atividades que o usuario relatou na Tabela
5. Ao aplicar o indice de Jaccard encontrou-se um coeficiente de similaridade 0,26 que
indica que nao foi possivel identificar com exatidao as se¢oes de atividade com base nos

dados que foram obtidos por meio da aplicagdo sem suporte a QoC.

Ja as sessoes de atividade fisica na aplicagdo com suporte a QoC foi definido no

Subscriber que recebe as informacoes de atividade o pardmetro Confidence, onde as
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Algoritmo 1: Algoritmo utilizado para identificar as se¢oes de atividade fisica
realizadas pelo usuéario.

Data: {ay,as,...,a,} onde a, é a enésima atividade identificada.
Result: {si,s9,...,s,} onde s, é a enésima se¢ao identificada.

1 atividadesldentificadas < {ay,ag, ..., a,};

2 secoesldentificadas < {};

3 atividades <+ {};

4 atividades < atividades U {atividadesIdenti ficadas|0]};

5 for i de 1 até tamanho(atividadesIdentificadas) do

6 atividade Atual = atividadesIdenti ficadasli] ;

7 | if ¢ <> tamanho(atividadesldentificadas) - 1 then

8 indice Atividade Final = tamanho(atividadesldentificadas) — 1;
9 atividade Final = atividadesIdenti ficadas|indice Atividade Final];
10 if atividadeAtual = atividadeFinal then

11 | atividades < atividades U {atividade Atual };

12 else

13 secao < criarSecao(atividades) ;

14 secoesldentificadas < secoesldentificadas U {secao} ;
15 atividades < {} ;

16 atividades < atividades U {atividade Atual };

17 end

18 else

19 if atividades <> vazio then

20 atividades < atividades U {atividade Atual };

21 secao < criarSecao(atividades) ;

22 secoesldentificadas < secoesldentificadas U {secao} ;
23 end

24 end
25 end

informagdes que seriam recebidas pela aplicacao e enviadas para o servidor seriam as que
possuiam acima de 70% de confianca, assim garantimos que as informagoes utilizadas
seriam informagoes precisas. Com isso, ao utilizar o algoritmo definido para identificar
as sessoes de atividade, com base nos dados coletados considerando o suporte a QoC,
observamos na Figura 23 que foi possivel identificar com exatidao as atividades realizadas
pelo individuo ao confrontar as informagoes do grafico com as anotagoes realizadas por ele
(Tabela 5). Ao aplicar o indice de Jaccard encontrou-se um coeficiente de similaridade de
0,82 que representa uma correspondéncia significativa entre as atividades realizadas pelo
usuario e as identificadas pelo algoritmo com base nos dados que possuem um nivel de

confianca igual ou maior que 70%.
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Tipo de Atividade

Figura 22 —

Figura 23 —

Tipo de Atividade

Sec¢oes de Atividade Fisica

Registrado pelo usuario [0 Inferido pela aplicagdo

Parado C] D D D

Caminhando

Correndo D D [j U

Horario

Sessoes identificadas com base nas informacoes de atividade fisica geradas
pela Activity Recognition API e coletadas por meio da aplicacdo sem suporte
a QoC.

Secoes de Atividade Fisica

Registrado pelo usuario [ Inferido pela aplicagdo

Parado C] D D

Caminhando

Correndo
2 @

Horario

Sessoes identificadas com base nas informacoes de atividade fisica geradas
pela Activity Recognition API e coletadas por meio da aplicagdo com suporte
a QoC, na qual foi definido o parametro Confidence.

6.1.2 Desconexao dos dispositivos vestiveis com o smartphone

Para avaliar com relacao a desconexao do dispositivo vestivel com o smartphone

foram simuladas desconexoes entre o Polar H10 e o smartphone, onde o usuario monitorado

afastava-se do smartphone em determinados horarios. Para verificar se a aplicagao identificou

os periodos nos quais o smartphone manteve conexao ativa com o Polar H10, o usuario
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registrou os horérios nos quais o Polar H10 perdeu a conexao com o smartphone. A Tabela
6 apresenta o horario inicial, final e o tempo de duracao do periodo da desconexao do

smartphone com o dispositivo vestivel Polar H10.

Tabela 6 — Periodos de desconexao do smartphone com o dispositivo vestivel Polar H10

Horério inicial | Horario final | Duragdo (min)
09h:43 09h:46 3
10h:15 10h:25 10
13h:45 13h:50 )
14h:35 14h:42 7

Esse problema de desconexao do dispositivo vestivel resulta em uma perda de dados
que é inevitavel. Mas para sabermos se essa perda de dados foi oriunda da desconexao do
vestivel com o smartphone a aplicagao identifica os periodos de conexdo e desconex&o
do dispositivo com o smartphone, pois foi definido para os Publishers que enviam dados
oriundos do Polar H10 o parametro Liveness. A Figura 24 apresenta os periodos em que
o dispositivo Polar H10 ficou conectado e desconectado com o smartphone. Ao aplicar
o indice de Jaccard (Equagao 6.1) encontrou-se um coeficiente de similaridade de 1 que
representa uma correspondéncia exata entre os periodos de conexao e desconexao entre o

Polar H10 e o smartphone anotados pelo usuario e os identificados pela aplicagao.

Status da conexao do dispositivo Polar HL0 com o smartphone

Desconectado

Status da conexéo

ISR SR OISR QIR SRS SR IR IR ORISR ORI OISR OISR SR SR QIR
S oS o P T T PSP P S A AP RS

N g R g R KT RO A A A A A TS
P PESHFIRITDPE LA PRI FHSLOPRNE PP NS
SR eI gt R g e

Horario

Figura 24 — Periodos de conexao e desconexao do Polar H10 com o smartphone identificados
ao definir o pardmetro Liveness.

6.1.3 Garantia da entrega do dado

Sobre a perda de dados devido a perda de conexao com o servidor de Broker, foram
simuladas desconexoes no qual o usuario habilitava o modo aviao do smartphone. Para
verificar se a aplicagdo conseguiu garantir a entrega dos dados mesmo considerando uma
conexao intermitente, o usuario registrou os periodos que ocorreram as desconexoes. O
tempo maximo configurado para o suporte a desconexao foi de 20 minutos. A Tabela 7

apresenta os periodos de desconexdes simulados e a duragao de cada periodo.
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Tabela 7 — Periodo de desconexdes do smartphone com o servidor de Broker

Horério inicial | Horario final | Duragao (min)
09h:10 09h:25 15
09h:55 10h:00 )
10h:43 10h:46 3
10h:50 10h:53 3
12h:35 12h:45 10
13h:20 13h:30 10
14h:00 14h:10 10
14h:20 14h:25 )

Para a coleta manual dos dados, na qual se refere aos dados de pressao arterial,
glicose e SpO2, o usuario realizou anotagdes dos horarios em que os dados foram inseridos
na aplicacao. Essas anotagoes foram necessarias para realizar uma analise com relagao ao
recebimento de dados pelas aplicagoes consumidoras para verificar se a perca de pacotes
da rede impactou no recebimento dos dados. A Tabela 8 apresenta os registros de horarios

e valores para os dados coletados de forma manual e inseridos na aplicacao.

Tabela 8 — Registro de dados manuais

Horario | Tipo de dado Medigao
08h:30 | Pressao arterial | sistdlica: 120 mmHg, diastélica: 80 mmHg

08h:30 | Glicose 95 mg/dL

08h:30 | SpO2 99%

12h:40 | Pressao arterial | sistélica: 130 mmHg, diastoélica: 40 mmHg
12h:40 | Glicose 98 mg/dL

12h:40 | SpO2 100%

16h:30 | Pressao arterial | sistélica: 130 mmHg, diastdlica: 80 mmHg
16h:30 | Glicose 110 mg/dL

16h:30 | SpO2 99%

Para avaliar a com relacao a perda de dados foi definida a métrica Data;,ss (Equagao
6.2) que calcula a porcentagem de perda de dados com base no total de dados que foram

enviados (T'Datage,; e no total de dados recebidos T Data,eceived-

TDatarecewed * 100

Datajess = 100 — ( TData.. . ) (6.2)

A Tabela 9 apresenta a porcentagem da perda de dados ocasionadas pelas desconexoes
do smartphone com o servidor de Broker para o cenario onde a aplicagao nao possuia

suporte a QoC. Os gréficos das Figuras 25 e 26 apresentam o impacto da perda de dados
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com relacao aos dados coletados dos sensores de frequéncia cardiaca e ECG. Por meio dos
graficos é possivel visualizar os periodos nos quais tiveram perda de dados. Vale ressaltar
que as imagens também apresentam os periodos nos quais a perda de dados foi devido a

perda de conexao do dispositivo vestivel Polar H10 com o smartphone.

Tabela 9 — Porcentagem de perda de dados no cenario sem suporte a QoC

Tipo de Dado Porcentagem de perda
Frequéncia Cardiaca 17,18%
ECG 17,10%
Atividade Fisica 27,71%
Pressao Arterial 33,30%
Glicose 33,30%
Saturacao 33,30%

Medicoes de Frequéncia Cardiaca

I
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0

Horario

Figura 25 — Dados de frequéncia cardiaca coletados por meio da aplicacao sem suporte a

QoC

Os gréficos para as medigoes de frequéncia cardiaca e ecg apresentam a quantidade
de medig¢oes que foram mensuradas em cada minuto. Nesse caso, considerando que os
dados deveriam ser amostrados a cada 1 segundo, observamos que em alguns slots de 1
minuto nao continha 60 medig¢oes. Investigamos o motivo pelo qual ocorriam estas perdas
de dados: se decorrente da rede de computadores utilizada ou pela leitura dos dados nos
sensores. Com isso realizamos um teste no qual os dados foram coletados diretamente dos
sensores para verificar se a cada minuto eram geradas 60 leituras. Ao realizar esse teste

notamos que nem sempre os sensores do Polar H10 geravam as leituras a cada segundo.

Mesmo com a perda de alguns dados de frequéncia cardiaca e ecg, ainda temos
uma quantidade significativa de informagoes para realizar uma tomada de decisao. Ja

para os dados coletados de forma manual a perda de dados impacta de forma negativa, ja
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Figura 26 — Dados de ecg coletados por meio da aplicacao sem suporte a QoC

que essas leituras sao realizadas apenas algumas vezes ao dia. Sem a garantia de entrega
dessa informacgao, podemos perder uma medicdo importante que apresenta o real estado
de satude do individuo naquele momento. Das trés medigoes realizadas durante o periodo
de monitoramento, s6 foram entregues para o servidor e persistida na base de dados duas

medic¢oes dos dados de de pressao arterial, SpO2 e glicose.

Podemos observar que em um ambiente no qual nao possui mecanismos que
garantem a QoC da aplicacdo podemos ter varios problemas que impactam de forma
negativa com relacdo a qualidade das informacgoes coletadas para tomada de decisao. Ja
quando definimos na aplicagdo o parametro History notamos que mesmo em periodos de
longas desconexoes com o servidor a aplicagdo conseguiu garantir que os dados fossem

entregues como mostra as Figuras 27 e 28.
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Figura 27 — Dados de frequéncia cardiaca coletados por meio da aplicagao com suporte a
QoC, na qual foi definido o parametro History.

Podemos observar também que nas Figuras 27 e 28 apresentam pequenos intervalos
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Figura 28 — Dados de ecg coletados por meio da aplicacao com suporte a QoC, na qual foi
definido o pardametro History.

que representam perda de dados. Essa perda de dados é resultado de desconexdes do
smartphone com o dispositivo vestivel Polar H10 que estava sendo utilizado pelo individuo
monitorado, como podemos observar na Tabela 6. Logo, esse tipo de perda de dados é
inavistavel, ja que o individuo pode se afastar do smartphone que esta sendo utilizado para
coletar dados do vestivel. Para verificar se essa perda de dados foi oriunda da desconexao
do vestivel com o smartphone a aplicacao identifica os periodos de conexdo e desconex&o
entre o dispositivo vestivel e o smartphone. A Tabela 10 apresenta a porcentagem de perda

de dados ocasionada pela desconexao do dispositivo vestivel Polar H10 com o smartphone.

Tabela 10 — Porcentagem de perda de dados no cenario com suporte a QoC, onde foi
definido o pardmetro History.

Tipo de Dado Porcentagem de perda
Frequéncia Cardiaca 7,20%

ECG 7,14%
Atividade Fisica 0%

Pressao Arterial 0%

Glicose 0%
Saturacao 0%

6.1.4 Consumo de bateria do smartphone e volume de trafego na rede

O experimento objetivou avaliar o consumo de bateria do smartphone e volume
de trafego na rede para um periodo de monitoramento, quando definimos o parametro
LatencyBudget. Para isso, foram definidas algumas métricas. A métrica E, calcula o

consumo de bateria do smartphone. A equacao referente a essa métrica é a seguinte:
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E.=E; - Ey (6.3)

onde E; representa o nivel de bateria do smartphone antes de iniciar o monitoramento,

e Iy indica o nivel de bateria ao final do monitoramento.

J& para verificar o volume de informagoes de contexto que foram trafegadas pela
rede, a métrica NN, calcula a quantidade de bytes que foram trafegados pela rede. A equagao

referente a essa métrica é a seguinte:

n
Ne =" foytes(cij) (6.4)
j=1
onde fyyies(ci;) representa a quantidade de bytes de ci;, sendo que sendo que ci; €

0 = [ciy, ..., ciy| e ci, é a enésima informacao de contexto.

Ainda com relagao ao volume de trafego na rede, definimos a métrica G, para
calcular a reducao do volume de dados enviados pela rede ao definir o parametro

LatencyBudget. A equagao referente a essa métrica é a seguinte:

N, 100
Che = 100 — (Caromed = 270 (6.5)

Cungrouped

onde N,

coroupea TEPTESENTA & quantidade de bytes trafegados na rede para a situagao na

qual os dados foram enviados de forma agrupada (ao definir o pardmetro LatencyBudget),

e N, representa a quantidade de bytes que foram trafegados na rede quando os dados

Cungrouped

foram enviados a medida que iam sendo gerados (quando o pardmetro LatencyBudget

nao tinha sido definido).

Para o volume de trafego na rede observamos que houve uma diferenca significativa
com relacao a quantidade de dados enviados quando definimos o pardmetro LatencyBudget.
Por exemplo, quando agrupados e comprimido os dados para um periodo de 60 segundos,
tivemos uma reducao de 91% em relacido ao cendrio no qual nao definimos o parametro
LatencyBudget. Isso reflete diretamente na reducao do consumo de banda da rede utilizada
para distribuicao dos dados, pois o consumo de banda ¢ proporcional a quantidade de
bytes enviados pela rede. A Tabela 11 apresenta os resultados do volume de dados que

foram trafegados pela rede.

Ja com relagdo ao consumo de bateria do smartphone observamos uma reducao do
consumo em 1% a cada hora de monitoramento quando definimos uma Laténcia de 60

segundos. A Tabela 12 apresenta os resultados do consumo de energia.

Considerando o consumo de bateria quando definido a Laténcia de 60 segundos para
um monitoramento de 4 horas em 16%, julgamos que para um periodo de monitoramento de

12h o consumo de bateria teria uma reducao de 20% quando comparado ao cendrio no qual
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Tabela 11 — Volume de trafego de rede

Etapa | Agrupamento (segundos) | Volume dados (MB) | Redugéao trafego de dados
a - 70,90 -
a 15 1,00 98,60%
a 30 0.50 99,30%
42 60 0,26 99,60%
Tabela 12 — Consumo de bateria
Etapas | Agrupamento (segundos) | Consumo bateria (%)
a - 20
a 15 18
a 30 16
4 60 16

nao se utiliza o pardmetro LatencyBudget para envio dos dados. Portanto, ao considerar
o cenario no qual deseja-se monitorar o individuo por um longo periodo considerando as
limitacoes de energia e de rede do smatphone, utilizar a abordagem de agrupamento e
compressao para distribuicao de dados trard um ganho significativo na economia desses
recursos e permitira que o processo de coleta e distribuicao de dados ocorra por um maior

periodo.

6.2 Consideracoes

A avaliagdo realizada através do estudo de caso implementado permitiu comprovar
os beneficios da incorporagao de requisitos. Foram realizados experimentos para verificar se
a aplicagdo com suporte a QoC seria capaz de entregar as informacoes para as aplicacoes
consumidoras mesmo que houvessem periodos de desconexao com o servidor, identificar
periodos que os sensores dos dispositivos vestiveis ficaram ativos, distribuir apenas
informacoes que possuem um grau de confianga aceitavel para o contexto aplicacao
e reduzir o consumo de energia da bateria do smartphone e o volume de dados trafegados
pela rede no processo de coleta e distribuicao dos dados. Para isso, os testes foram realizados

para duas instancias da aplicacao, uma que continha requisitos de QoC e a outra nao.

A utilizagdo de informagoes que nao atendem a um certo nivel de confianca é
um problema para o processo de inferéncia de situacoes. Ao utilizar as informacoes de
atividades fisicas sem antes realizar uma selecao das informagoes que possuiam um grau de
confianca ideal para o contexto da aplicagao, nao foi possivel identificar as atividades fisicas
realizadas pelo usuario. Portanto, a utilizacao de filtros para uso apenas de informagoes

de atividade fisica que atendam a um certo nivel de confianga permitiu ao sistema inferir
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com bom grau de acuracia a atividade realizada pelo usuario. Adicionalmente, este filtro

reduz a quantidade de informacoes trafegadas pela rede e persistidas no banco de dados.

A perda de dados devido a nao garantia da entrega pode resultar em dados faltantes
de periodos que poderiam indicar alteragoes dos sinais vitais. Situagdes como essa podem
impactar diretamente em agoes que a aplicagao deva realizar, como, por exemplo, a geracao
de alerta quando identificado alteragdes nos sinais vitais do individuo. Para o experimento
no qual a aplicacdo nao possuia mecanismos para garantir a QoC notamos que os dados
distribuidos pela aplicacao podem ser perdidos devido a perda de conexao com a internet
ou com o servidor. Ja na aplicagdo que possuia mecanismos para garantia da QoC, os
dados foram persistidos no banco de dados local e posteriormente enviados quando a

conexao foi restabelecida com o servidor.

Referente ao volume de trafego de rede, quando realizamos o experimento sem
especificar um controle de laténcia notamos que muitos dados foram enviados pela rede,
aumentando o consumo de banda. Isso pode ser um problema quando o monitoramento
é realizado por um longo periodo e, além disso, o usudrio monitorado estiver utilizando
uma rede mével. Ao definir o controle de laténcia observamos uma reducao significativa no
consumo ao agrupar os dados e comprimi-los antes de trafegar essas informagoes pela rede.
Notamos também uma reducao no consumo de bateria do smartphone quando definimos o

controle de laténcia.

A utilizagao de mecanismos de QoC se mostrou eficiente para garantir um nivel
de qualidade aceitavel da aplicacdo. Com a incorporagao do suporte a QoC na aplicacao
por meio do processo proposto nesta dissertacao foi possivel garantir: a exatidao na
inferéncia de situagoes, pois os dados foram providos por uma fonte que possui um certo
grau de imprecisao; a entrega das informagdes mesmo considerando conexao intermitente,
ocasionadas pela mobilidade do usuario e pela tecnologia de rede utilizada; a reducao do

consumo de recursos, como bateria e de rede.
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7 Conclusao

Este estudo prop6s um processo para incorporar requisitos de QoC em aplicagoes
de fenotipagem digital. O processo possui cinco etapas, a saber: (i) realizar a especificagao
dos requisitos de QoC por meio de um metamodelo; (ii) a geragao de cddigo alvo por meio
de um mecanismo de transformacao que recebe como entrada a especificagdo dos requisitos;
(iii) a incorporagao na aplicagao dos cédigos fonte gerados para garantir os requisitos
de QoC; (iv) monitoramentos dos parametros de QoC; (iv) visualizacao do resultado do
monitoramento por meio de Dashboards que visa fornecer ao desenvolvedor um ambiente

no qual seja possivel acompanhar o nivel de qualidade das instancias da aplicacao.

Para especificagao dos requisitos de QoC foi concebido um metamodelo considerando
a estrutura de aplicacoes de fenotipagem digital na aquisi¢do e distribuicao de informacgoes
de contexto. Para etapa de transformacao foi implementado um mecanismo que gera
c6digos na linguagem Java incorporados pelo desenvolvedor na aplicacao desenvolvida
com a plataforma de middleware M-Hub/CDDL. A etapa de transformagao gera também
classes, na linguagem Java, responsaveis por fornecer métodos para realizar a avaliacao
das informagoes de contexto e o monitoramento dos pardmetros de QoC especificados.
O monitoramento é realizado por meio de métricas, definidas para cada parametro de
QoC contidos no metamodelo, para mensurar o nivel de qualidade da aplicacao. Além
dos cédigos alvos gerados para serem incorporados na aplicacdo Android, o mecanismo de
transformacao gera os Dashboards utilizados para visualizagao dos resultados das métricas.
Os Dashboards sao especificados no formato JSON, e importados para a ferramenta de

visualizacao Grafana.

Para avaliacado do processo proposto foi desenvolvido como estudo de caso um
software intitulado LSDi mHealth que monitora os sinais vitais e a atividade fisica dos
usuarios durante sua rotina por meio de dispositivos vestiveis. Para garantir a QoC
da aplicagdo, o processo desenvolvido foi aplicado. O software possui trés principais
componentes. O primeiro é um aplicativo moével que coleta informacoes de sinal e atividade.
O segundo é um servidor que recebe as informagoes de contexto, realiza inferéncia de
situacgoes de interesse e armazena os dados em banco. Por fim, o terceiro é um Dashboard
que fornece aos profissionais de satde informagoes quase em tempo real e dados historicos

sobre o0s sinais vitais dos usudarios monitorados.

Por meio do estudo de caso desenvolvido, foi possivel observar que o processo
proposto foi capaz de auxiliar o desenvolvedor a expressar requisitos de QoC para aplicagoes
de fenotipagem digital, a partir de metamodelo que possui um conjunto de parametros de

QoC pré-definidos. O processo ajudou também na incorporagao dos requisitos de QoC na
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aplicacao por meio de um mecanismo de geracdo de cédigo-fonte, e no monitoramento em

tempo real do cumprimento dos requisitos especificados.

A partir do desenvolvimento do estudo de caso foram realizados experimentos para
verificar como a aplicagdo se comportaria com e sem o suporte a QoC em uma mesma
situacao. Apods os experimentos realizados foi possivel observar que a incorporagao de
requisitos de QoC em aplicagoes de fenotipagem digital no ambito da satde é benéfico

com relagdo a garantia da qualidade das informagoes geradas por meio dessas aplicacoes.

7.1 Contribuicoes

As principais contribuigoes cientificas desta pesquisa sao:

o Um processo que norteia a incorporagao de requisitos de QoC em aplicagoes de

fenotipagem digital.

o Um metamodelo para especificar requisitos de QoC considerando a estrutura das
aplicacoes de fenotipagem digital na aquisicao e distribuicao de informacoes de

contexto.

e Um mecanismo de transformacao que realiza a geracao de cédigo alvo para serem

incorporados nas aplicagoes de fenotipagem digital desenvolvidas com base na
plataforma de middleware M-Hub/CDDL.

e Definicdo de um conjunto de métricas para avaliar o nivel de QoC da aplicacao.

o Concepc¢ao de um ambiente para monitoramento dos requisitos de QoC em tempo

real que também permite a consulta a dados historicos.

7.2 Trabalhos Futuros

A partir do trabalho desenvolvido, outras iniciativas de pesquisa e desenvolvimento

podem ser conduzidas, como:

o Fornecer uma notacao grafica do metamodelo proposto para facilitar no processo de

especificacao dos requisitos de QoC.

o Permitir que as métricas sejam definidas na etapa de especificacao dos requisitos
da aplicacao, possibilitando aos desenvolvedores escolherem apenas as métricas

necessarias para o contexto da sua aplicacao.

» Realizar uma avaliacao de usabilidade do processo de incorporagao de requisitos de
QoC com desenvolvedores de softwares que atuam na concepgao de aplicagoes de

fenotipagem digital.
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7.3 Publicacoes

Para divulgacao dos resultados desta pesquisa, foi publicado o seguinte artigo:

o Luis Eduardo Costa Laurindo, Ivan Rodrigues de Moura, Luciano Reis Coutinho e
Francisco José da Silva e Silva. Specification of Quality of Context Requirements for
Digital Phenotyping Applications. In: 16th EAI International Conference on Pervasive
Computing Technologies for Healthcare - EAI PervasiveHealth 2022, Thessaloniki,
Greece.

Tipo de publicacao: Evento cientifico internacional.

Qualis CAPES(2017-2020): A3

Situacgao: O artigo foi publicado como capitulo de livro da série Lecture Notes of
the Institute for Computer Sciences, Social Informatics and Telecommunications
Engineering (LNICST).

DOI: <https://doi.org/10.1007/978-3-031-34586-9 43>
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