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Resumo

Os Servidores de Resolugao de Nomes de Dominios (DNS) realizam uma fung¢ao fundamental
no estabelecimento do acesso a paginas web. Em virtude de sua importancia, sao alvos
constantes de ataques cibernéticos, os quais visam apagar ou substituir alguns dos seus
registros, causando enormes prejuizos para usuarios, empresas e instituicoes pelo mundo.
No que tange ao cendario brasileiro, para inibir esses tipos de ataques, vige um dispositivo
legal que tipifica penalmente a invasao de dispositivos informaticos conectados a rede
mundial de computadores, o que inclui os ataques ao servico de DNS. Apesar da previsao
legal, a identificacao dos ataques cibernéticos constitui-se uma dificil tarefa, haja vista
depender da correta aplicagao de meios de protecao e monitoramento dos servigos de
rede, bem como da extragao e interpretagao de dados que permitem a identificacao dos
elementos constituintes do fato delituoso. Nessa perspectiva, o presente trabalho propoe
uma abordagem computacional forense para identificar automaticamente a ocorréncia de
ataque do tipo DNS CachePoisoning, fazendo a subsuncao dos elementos que constituem

o ataque ao dispositivo legal, a fim de identificar a ocorréncia de um crime.

Palavras-chave:Computacao forense; Crimes informéticos; Redes de computadores.



Abstract

Domain name resolution servers (DNS) perform a key function in establishing access to
web pages. Because of their importance, they are constant targets for cyber-attacks, which
aim to erase or replace some of their records, causing huge losses for users, companies and
institutions worldwide. In Brazil, to prevent such attacks, a legal provision is established
that criminally typifies the invasion of computer devices connected to the World Wide Web,
which includes attacks on the DNS service. Still, cyber-attack identification is difficult as it
depends on the correct application of means of protection, monitoring of network services
and extraction and interpretation of data that allow the identification of criminal factors.
The present work proposes a computational forensics approach to automatically detect
the occurrence of a DNS cache poisoning attack, subsuming the elements that constitute

the attack to the legal device, thus identifying the occurrence of a crime.

Keywords: Computer forensics; Computer crimes; Computer networks.



Lista de ilustracoes

Figura 1 — Nomes de dominios presentes na internet . . . . . . . .. .. ... ... 30
Figura 2 — Fluxo do trafego de uma consulta de DNS . . . . . ... ... .. ... 31
Figura 3 — Categorizagao de 11 tipos de ataque ao servidor DNS.. . . . . . . . .. 35
Figura 4 — Envenenamento DNS cache poisoning local. . . . . . ... ... ... . 36
Figura 5 — Diagrama de envenenamento de cache DNS Kaminsky. . . . . . . . .. 38

Figura 6 — Sequestro de Servidores DNS utilizando DNS cache poisoning com a

técnica Kaminsky. . . . . . .. ..o 39
Figura 7 — Sequestro do Dominio Banco do BRASIL . . . . . . ... ... .. ... 40
Figura 8 — Elementos essenciais para seguranga de redes . . . . .. .. ... ... 42
Figura 9 — Processo Forense . . . . . . . . . . .. .. .. . 45
Figura 10 — Processos da ferramenta FORDNS . . . . . .. .. ... ... .. ... 49
Figura 11 — Anélise Forense ( FORDNS). . . . . . . ... ... ... .. .. .... 51
Figura 12 — Arquitetura proposta. . . . . . . . . ... ... 52
Figura 13 — Visao geral do Pré-processamento. . . . . . . . .. . ... ... ... .. 53
Figura 14 — Descri¢do do Pré-processamento. . . . . . . . . .. ... .. ... ... 53
Figura 15 — Regras de detecgao de ataques DNS . . . . . .. ... .. ... .. ... o4
Figura 16 — Log IDS Suricata . . . . . . . . . .. .. . o 54
Figura 17 — Processamento. . . . . . . . . . . . ... L o 95
Figura 18 — Evidéncias armazenadas . . . . . . . .. .. .. ... ... ... 55
Figura 19 — Registrando as evidéncias no relatério. . . . . . . . . .. .. ... ... 56
Figura 20 — Registrando as evidéncias no relatério. . . . . . . . ... .. ... ... 56

Figura 21 — Tipificagdo penal do DNS cache poisoning conforme art 154-A do C.P . 58

Figura 22 — Cenério -1: Analise do DNS cache poisoning . . . . . .. .. ... ... 59
Figura 23 — Cenario -2: Analise do DNS cache poisoning/Remoto . . . . . . . . .. 60
Figura 24 — Etapas da execugdo dos testes . . . . . . . . .. ... ... ... 63
Figura 25 — Dataset PCAP . . . . . . . . .. . . 65
Figura 26 — Informacdes basicas

do sistema operacional utilizado . . . . . . . ... ..o 66
Figura 27 — Versao e Status do IDS suricata utilizado nos testes . . . . . . . . . .. 66
Figura 28 — IDS suricata utilizado nos testes . . . . . . . . . . . ... .. ... ... 67
Figura 29 — Atualizacdo de regras do IDS suricata . . . . . . . . .. ... .. ... 67
Figura 30 — Regras DNS cache poisoning . . . . . . .. ... ... ... ... ... 68
Figura 31 — Total de alertas gerados

com as Regras DNS cache poisoning . . . . . .. .. ... ... .... 69
Figura 32 — Hash da fonte de dados original e copia . . . . . . . . .. ... ... .. 71

Figura 33 — Visao geral da ferramenta FORDNS ao analisar a fonte de dados . . . 71



Figura 34 — Banco de evidéncias . . . . . . . . . .. .. L

Figura 35 — Relatorio . . . . . . .. . . . .



Lista de tabelas

Tabela 1 — Algumas das Principais Fontes de Pesquisas . . . . . . . ... ... .. 23
Tabela 2 — Trabalhos Relacionados . . . . . . . .. . ... ... ... ... .... 26
Tabela 3 — Principais informagoes das regras do IDS suricata . . . . . . ... . .. 53

Tabela 4 — Artigo publicado em Revista Cientifica . . . . . . .. .. .. ... ... 79



Lista de abreviaturas e siglas

DDoS: Distributed Denial of Service - Negacao de Servigo Distribuido
DNS: Domain Name Server - Servidor de Dominio

DNSSEC: Domain Name System Security Extensions - Extensoes de

Seguranca do Sistema de Nomes de Dominio
DMZ: Demilitarized Zone - Area Desmilitarizada

FQDN: Fully Qualified Domain Name - Nome de Dominio Totalmente
Qualificado

Firewall: Firewall - Parede de Fogo

ICANN: Internet Corporation for Assigned Names and Numbers -

Corporagao da Internet para Atribuicdo de Nomes e Niimeros
IDS: Intrusion Detection System - Sistema de Detec¢do de Intrusoes

TANA: Internet Assigned Numbers Authority - Autoridade para Atribuigao

de Numeros da Internet

ID: Identification - Identificacao

IP: Internet Protocol - Protocolo de Internet

[0oT: Internet of Things - Internet das Coisas

LAN: Local Area Network - Rede de Area Local

OSI: Open Systems Interconnection - Interconexao de Sistemas Abertos
PCAP: Packet Capture - Captura de Pacotes

SIEM: Security Information and Event Management - Gerenciamento

de Informacoes e Eventos de Seguranca
SLD: Second-Level Domain - Dominio de Segundo Nivel
TCP: Transmission Control Protocol - Protocolo de Controle de Transmissao

TCP/IP: Transmission Control Protocol/Internet Protocol - Protocolo

de Controle de Transmissao/Protocolo de Internet

TLD: Top-Level Domain - Dominio de Nivel Superior



TTL: Time to Live - Tempo de Vida
UDP: User Datagram Protocol - Protocolo de Datagrama de Usuario

WAN: Wide Area Network - Rede de Area Ampla



1.1
111
1.1.2
1.2

2.1
2.2
2.3

3.1
311
3111
3.1.1.2
3.1.2
3.1.3
3131
3.1.32
3.14
3.1.5
3.2
321
3.2.2
3.2.21
3.2.2.2
3.2.23
3224
3.2.3

4.1
4.2
4.3

Sumario

INTRODUCAO . . . .. i ittt e e e et e et e 17
Objetivos . . . . . . . . .. 20
Objetivos Especificos . . . . . . . . . . . ... 20
Contribuicdes . . . . . . . . L 20
Organizacdo do Trabalho . . . . . . . .. ... ... .. ... ..... 21
TRABALHOS RELACIONADOS . . . . . . . . . . . oo 22
Trabalhos Relacionados e Lacunas . . . . . . . ... ... ... .... 23
Tabela de Trabalhos Relacionados . . . . . . . .. .. ... .. ... 25
Conclusao . . . . . . . . . L 27
FUNDAMENTACAO TEORICA . . ... .. . it iiin 28
Contexto Tecnolégico . . . . . . . . ... ... ... .. ... ..... 29
Vulnerabilidades do DNS . . . . . . . . ... ... ... ... ... .. 32
Conceptual view . . . . . . . L e 32
Structural view . . . . . . . e 33
Communication view . . . . . . . ... 34
Tecnicas de ataques DNS . . . . . . . . . . .. . 34
DNS cache poisoning . . . . . . ... 35
DNS cache poisoning remoto utilizando a técnica Kaminsky . . . . . . . . .. 37
DNS Security Extensiong (DNSSEC) . . . . . . .. ... ... ... .. .. 40
Técnicas de protecdo . . . . . . . ... 41
Computacao Forense . . . . . . . . . . . ... 43
Tipos de Pericia Forense Computacional . . . . . . . .. ... .. .. ... 44
Processo Forense . . . . . . . . . ... 44
Coleta . . . . . . . e 45
Exame . . . . . e 46
Andlise . . . . . . e 47
Apresentacdo . . . .. ..o 47
Conclusao . . . . . . . . . 48

FORDNS: ANALISE FORENSE EM SERVIDORES DNS PARA

ATAQUES DE INVASAO . . . . . o o i i it 49
Processo . . . . . . .. 50
Modelo arquitetural . . . . . . . . ... 51

Pré-processamento do trafegoderede . . . . . . . .. ... ... 52



4.4
4.5
4.6
4.6.1
4.7
4.7.1

4.7.2

5.1
5.2
5.3
54
5.5
5.5.1
5.6

6.1
6.2

A.l
A.2

Processamento e armazenamento das evidéncias . . . . . . . . . .. 54

Registro das evidéncias . . . . . . . . ... ... oL 55
Relatério Forense . . . . . . . . . . . .. ... 56
Tipificacdo penal do DNS cache poisoning . . . . . . . . .. .. ... ... 57
Cenario de implementacdao . . . . . . .. .. ... ... ... .. 58

Cenério 1: O atacante encontra-se dentro da rede LAN (usuario autenticado)
einvade o DNS local; . . . . . . . . . 59

Cendrio 2: O atacante encontra-se na rede WAN (Internet) e invade o DNS

principal (autoritativo); . . . . . . ... 60
RESULTADOS . . . . . . e e e e e e e e e e e e e e e e 62
Teste com a Ferramenta FORDNS . . . . . . . . .. ... ... ... 62
Definicao do Dataset . . . . . . .. . ... ... ... ... ..., 63
Preparacao do ambiente . . . . . . . . .. ..o 65
Aplicando o dataset ao IDS Suricata . . . . . .. ... ... ... .. 68
Analise da Fonte de dados (fast.log) . . . ... ... ......... 70
Armazenamento das evidéncias no bancodedados . . . . . . .. .. ... 72
Relatério Forense . . . . . . . . . . . . .. 74
CONCLUSAOD . . . . ittt e e e e e e e e e e e e e e e e 77
Trabalhos Futuros . . . . . . . . . . . . . .. 78
Publicacées . . . . . . . . ..o 79
REFERENCIAS . . . . o it e e e e e e e e e e 80
APENDICE . . . . . . . e e e e e e e e e e 86
FORDNS . . . . 86

DOCUMENTO FORENSE (RELATORIO) . . ... ... ....... 86



17

1 Introducao

As redes de computadores sdo um conjunto de redes conectadas que permitem a
comunicac¢ao e compartilhamento de recursos entre dispositivos, desde pessoas fisicas até
grandes corporagoes. Essa tecnologia tem transposto fronteiras e permitido que diferentes
individuos mantenham e construam novos relacionamentos. Além disso, destacam-se
as possibilidades e a criagao de novas tecnologias e inovacoes, as quais impulsionam o
desenvolvimento de diversos setores da economia mundial. No entanto, essas facilidades
trazem consigo perigos, como a ameaca de criminosos que buscam capturar informacoes
pessoais e institucionais. E fundamental, portanto, investir em seguranca da informacao
e modernizar o sistema judicial dos paises, para encontrar solugoes e compensar danos
causados por violagoes de direitos por meio da tecnologia. Em resumo, as redes de
computadores sao essenciais para a vida das pessoas, mas é necessario estar atento aos

riscos e agir para proteger os direitos individuais e coletivos.

O suporte para o desempenho da rede é composto por um conjunto de tecnologias-
padrao, protocolos de seguranca e comunicacao criados para fins especificos, mas que
se tornaram alvo de escaladas criminosas. Dentre essa estrutura da internet, pode-se
listar o padrao tedrico, o modelo OSI e o padrao implementado TCP /IP. Essa estrutura
prevé critérios de seguranca para redes de computadores, porém alguns deles nao foram
observados, pois criminosos os viram como uma oportunidade para cometerem crimes.
Contudo, em contrapartida a essa abordagem criminosa, existem os profissionais de
seguranca, a comunidade cientifica e empresas de seguranca da informagdo que estao
sempre dedicados a prover uma forma segura para que os dados sejam mantidos fora do

alcance dos criminosos.

De acordo com Zhang et al. (2021), o DNS é uma das infraestruturas mais
importantes da Internet e tem em seu cerne a missao de realizar o mapeamento e a
convencao entre o nome de dominio e o enderego IP. Apesar de sua grande importéancia, o
protocolo em questao apresenta pontos de fragilidade no que tange a sua seguranca, pois,

no inicio da construcao do DNS, algumas questoes de seguranca nao foram consideradas.

Conforme Houser et al. (2021), a primeira versao do DNS nao considerou que este
protocolo fosse suscetivel a crimes cibernéticos. Com isso, ao longo dos anos, ele tem sido
alvo de diversos ataques. Kim e Reeves (2020) evidenciam que esses ataques podem ser
listados da seguinte forma: adulteracao de dados DNS, inundacao de dados DNS, abuso
de DNS e estrutura do servidor DNS.

Os servigos suportados pelo DNS contemplam entidades publicas e privadas, como

orgaos do governo e instituigdes financeiras. Esse vasto uso do protocolo em questdao chama
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a atencao dos cibercriminosos que invadem sistemas institucionais. “Em 31 de margo
de 2012, o Anonymuos tentou deixar toda a internet off-line com a Operagao Blackout.
O objetivo dessa operacao era tirar do ar os 13 servidores-raiz usando um ataque de
Amplificagdo de DNS” (LISKA; STOWE, 2016, p. 51). Essa tentativa nao foi bem-sucedida
em decorréncia do baixo conhecimento da estrutura do DNS pelo grupo participante, pois
um ataque dessa magnitude a robusta estrutura do DNS requer poderio tecnolégico e um

vasto conhecimento do seu funcionamento.

Conforme reportam Liska e Stowe (2016), um ataque de negacao de servigo resultou
em um impacto bastante significativo para o continente europeu, pois foi lancado contra
os servidores ccTLD .tr — servidor de nome raiz da Turquia —, que ficou desconectado do
resto do mundo por toda a internet. Esse ataque gerou um efeito colateral que degradou os
servicos e deixou a Turquia isolada do resto do mundo. Em razao disso, 400 mil dominios
se tornaram inacessiveis, gerando fortes consequéncias para a Europa, pois os servidores

de nome .tr também fazem parte da cadeia de DNS da Europa.

De acordo com Haran (2020), um fato consistente é visto na midia brasileira:
quando hackers invadiram o sistema de satde brasileiro utilizando-se do ataque DNS
hijacking para induzir usuarios a baixarem um APP falso sobre a Covid-19. Segundo
Aquino (2021) o Ministério da saide também sofreu ataques onde pelo menos 50 TB
de dados foram parar nas maos de cibercriminosos que utilizaram a estrutura do DNS
para acessar essas informacgoes. Grande parte desses ataques é direcionada a institui¢oes
financeiras e outros segmentos com o intuito de coletar informagoes sensiveis, financeiras e

outras.

De acordo com os estudos de Naqash et al. (2012), durante sua construgao,
a arquitetura DNS nao projetou os critérios de seguranca necessarios para evitar o
recebimento de dados falsificados. Nesse contexto, Hmood et al. (2015) ressaltam que,
utilizando-se dessa vulnerabilidade, um invasor pode comprometer um servidor DNS
introduzindo informagoes forjadas no cache dos resolvedores de nome de dominio e, com
isso, alteram parametros referenciais para deixa-lo indisponivel ou desviar seu trafego para

o endereco malicioso.

O ataque a servidores DNS é tao recorrente que, segundo Alharbi et al. (2019),
aproximadamente 92% das redes analisadas em suas pesquisas estao sujeitas a pelo menos
um tipo de envenenamento de cache DNS. Isso foi atestado mediante avaliacao de 97%
dos resolvedores que operam de forma aberta; 74% das redes corporativas por meio de

servidores de e-mail; e 68% dos ISPs medidos por meio de rede de aniincios.

Medidas de contencao foram desenvolvidas para superar os avancos dos ataques,
uma dessas contengoes foi o protocolo DNS Security Extensiong (DNSSEC), o qual

implantou mecanismo de assinatura digital de criptografia de chave publica.
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Conforme ressaltado por Kim e Reeves (2020), apesar das vantagens do DNSSEC,
estudos comprovam que essa técnica nao ganhou tanta adesao, pois apenas 31% seguem
todas as etapas de validagdo da extensdo e 39% dos dominios ndo usam uma chave
criptografica forte. Outro ponto bastante precério, é que 82% dos resolvedores solicitaram

os registros do DNSSEC, e apenas 12% desses tentaram validar o os registros do DNSSEC.

De acordo com Vaz, Rizzetti e Filho (2021), em resposta as ameagas as redes
de computadores, o mercado oferece ferramentas especializadas em protecao que tém a
capacidade de capturar evidéncias e fornecer informacgoes auditaveis, com o objetivo de
comprovar a ocorréncia de um incidente. Essas ferramentas possibilitam a visualizacao
de informagoes relacionadas a acessos indevidos registrados por meio de logs — que sao
arquivos de texto passiveis de analise automatizada ou por profissionais de seguranca de
redes. Um exemplo amplamente utilizado para a detec¢ao de intrusoes em redes é o IDS

(Sistema de Detecgao de Intrusao).

De acordo com Cardoso (2018), essa ferramenta tem a capacidade de capturar e
analisar o trafego de dados em uma rede, seja em um computador especifico ou em um
protocolo especifico. Sendo assim, ela pode ser utilizada como uma segunda linha de defesa,
complementando o Firewall e fornecendo alertas para o gestor de rede. Os registros de logs
contém informagoes como a data e hora em que a mensagem de log foi gerada, bem como

a identificagdo da origem (endereco IP ou nome da maquina) dos envolvidos no ataque.

Essas praticas dos criminosos podem ser monitoradas por ferramentas de seguranca
da informagao que possuem a capacidade de registrar as agoes dos criminosos para
possivel andlise, pois os seus registros, ou melhor, suas impressoes digitais sao passiveis
de investigagoes e, com isso, possibilitam a investigacao dos casos de ataques de redes e,

consequentemente, o DNS.

Considerando o supracitado, a computacao forense é um importante recurso para a
apuracao dos crimes informaticos, visto que é capaz de reunir evidéncias para direcionar a

policia judiciaria a apresentar evidéncias criminais perante os 6rgaos operadores do direito.

Apesar do IDS e outras ferramentas de seguranca registrarem as atividades nas
redes, incluindo eventuais ataques, esses registros sao armazenados em arquivos de .log,
atualizados dinamicamente. Normalmente, nenhum tratamento é realizado aos dados ali

gerados, servindo apenas como informativo para o administrador de rede.

De acordo com andlise realizada por Cantanhede e Vale (2020), os dados oriundos
dos logs do IDS sao capazes de apresentar evidéncias de atividades delituosas, mas nao
sao de facil compreensao, pois é necessario o auxilio de um especialista em seguranca de

redes para auxiliar na descoberta e interpretagao desses dados.

A legislagao penal brasileira, por intermédio da Lei N° 14.155/2021, que alterou o

Codigo Penal Brasileiro, prevé sangoes para a invasao de dispositivos informaticos com a
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intencao de obter, adulterar ou apagar informacoes ou de instalar vulnerabilidades em

dispositivos informaticos conectados ou nao a Internet.

Em virtude das recentes atualizagoes legais, nao foi encontrada uma solucao que
auxiliasse o investigador nao especialista em seguranca de redes a identificar os registros

de eventuais ataques armazenados nas ferramentas de seguranca e monitoramento.

Essa pesquisa tem como objeto principal a identificagdo desses eventos ocorridos em
infraestruturas de redes, bem como a captura e a interpretacao dos dados que caratcterizam
as acoes ali praticadas pelo hacker, para — apods sua analise — avaliar se houve ou nao

crime, de acordo com a legislacao penal brasileira.

1.1 Objetivos

O objetivo deste trabalho consiste em desenvolver uma abordagem capaz de, a
partir da ocorréncia de ataques de invasao ao servigco de DNS, capturar os dados da invasao
fornecidos pelo IDS e identificar, através de seus registros, os elementos que caracterizam o
cometimento do delito, realizar a associacao dos fatos ocorridos com a norma incriminadora,
registra-los em um banco de dados e gerar um relatorio forense, que servira de prova da
ocorréncia do fato e dos elementos que caracterizam a invasao de dispositivo informatico.
Ademais, serd proposto o desenvolvimento de uma ferramenta que colete os dados, realize

a subsuncao do fato a norma e gere o relatorio pericial.

1.1.1 Objetivos Especificos

Analisar os sinistros de redes contra o DNS notificados pelo sistema de detec¢ao
de intrusao com intuito de identificar a autoria, a técnica de invasao que foi utilizada, o
enderego légico de origem e destino (autor do delito), horario (tempo do crime), servigos
atingidos e os danos causados. Interpretar os dados da invasdo, a fim de identificar as
atividades delituosas e sua extensao, nos termos da legislagao brasileira em vigor, as quais
podemos elencar no artigo 154-A do Codigo Penal brasileiro. Elaborar um documento em
linguagem acessivel aos operadores do direito e demais interessados em identificar o autor
do fato ocorrido, as consequéncias geradas para as Instituicoes, a fim de tomarem decisoes

judiciais cabiveis.

1.1.2  Contribuicdes
Destacam-se como principais contribuigoes:
o A proposicao de uma abordagem forense em ataques ao servidor DNS e geragao de

um relatorio forense de forma automatizada e armazenamento das evidéncias do

delito em uma base de dados de evidéncias de crimes cibernéticos.
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e A construgao de uma ferramenta forense que auxilia na coleta de evidéncias desses

1.2

ataques de invasao ao servidor DNS.

Em suma, a pesquisa contribui para o avango do conhecimento na area de seguranca da
informacao direcionada para a analise forense, pois fornece uma ferramenta forense
especializada para investigacdo de crimes cibernéticos relacionados a servidores
DNS. A ferramenta FORDNS, desenvolvida durante a pesquisa, contribui de forma
sistematica e eficaz para a andlise forense em servidores DNS, o que pode ajudar a
identificar a autoria, a técnica de invasao, o endereco IP de origem e destino, horario,
servigos de rede atingidos (servidores) e os danos causados em casos de ataques de

DNS cache poisoning.

Organizacao do Trabalho

Este trabalho esta estruturado da seguinte forma:

O Capitulo 2 descreve trabalhos relacionados ao tema.
O Capitulo 3 trata da fundamentacao tedrica das técnicas utilizadas.

O Capitulo 4 apresenta as etapas adotadas durante a abordagem proposta para este
trabalho.

O Capitulo 5 trata sobre os resultados obtidos e discussoes em relagao aos experimentos

realizados.

O Capitulo 6 apresenta as consideragoes finais sobre os resultados, trabalhos futuros

e o artigo cientificos desenvolvido.
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2 Trabalhos Relacionados

Para uma pesquisa bibliografica bem-sucedida, Wazlawick (2020) sugere comegar
com o Mapeamento Sistematico da Literatura (MSL). Essa abordagem tem um escopo
mais amplo e tem como objetivo compreender a pesquisa em uma determinada area, sem
necessariamente responder a perguntas especificas. Geralmente, envolve uma analise mais
superficial de um grande nimero de artigos, permitindo identificar tendéncias, lacunas e
areas de foco na pesquisa dentro daquela area. Apds realizar o MSL e obter uma visao geral,
é recomendével prosseguir com a Revisao Sistemética da Literatura (RSL), que envolve
a analise detalhada de um conjunto significativo de artigos priméarios para responder
a perguntas de pesquisa especificas. Essa sequéncia auxilia na estruturacao eficaz da
pesquisa, comecando com uma ampla compreensao da area antes de se aprofundar em

topicos especificos.

Esta pesquisa envolveu uma abordagem sistematica para identificar e selecionar os
trabalhos relacionados que fornecem uma base para a compreensao do contexto no qual
este estudo se insere. Isso incluiu a Identificacdo da Base de Dados, sele¢ao de estudos

relevantes, andalise e categorizacao, bem como a identificacao de relagoes e lacunas.

o Identificacao da Base de Dados: Iniciou-se a pesquisa consultando diversas bases
de dados académicas, como Scopus, IEEE Xplore e Google Scholar, entre outras
conforme tabela 1. Utilizou-se termos de busca especificos relacionados a seguranga
cibernética, ataques ao servidor DNS, andlise forense e aspectos legais. Os termos de
busca incluiram palavras-chave como "ataques de DNS,forensic analysis,'ferramentas
de seguranca de redes e outras variagoes relevantes. Além da consulta a essas bases
de dados, foram consultados livros fisicos e digitais, bem como o repositéorio de
dissertagoes da UFMA.

e Selecao de Estudos Relevantes: Apds a busca inicial, realizou-se uma analise dos
titulos e resumos de cada trabalho, com o objetivo de identificar sua pertinéncia em
relacao ao tema desta pesquisa. Foram selecionados os estudos que se relacionavam

com o escopo da pesquisa.

« Analise e Categorizagao: Uma vez identificados os estudos relevantes, procedeu-
se a uma andlise dos trabalhos com o propoésito de identificar suas contribui¢oes
especificas. Os trabalhos foram categorizados em areas como ataque ao servidor
DNS, passando para ataques de DNS cache poisoning, analise forense em dispositivos
computacionais, redes de computadores, consideracoes legais relacionadas a legislagao

de crimes informaticos, aspectos de seguranca em redes de computadores e a avaliagao
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das principais ferramentas disponiveis. Em uma etapa subsequente, realizou-se uma

pesquisa especifica sobre as ferramentas de deteccao de intrusao.

» Identificacao de Relagbes e Lacunas: Apds categorizar os trabalhos, foram
analisadas suas relagoes e lacunas, identificando como cada estudo se conecta aos
outros e onde existem espagos em branco na literatura. Essa analise permitiu tracar
um panorama das pesquisas relacionadas e entender onde a pesquisa desenvolvida

nesta dissertacao se encaixa.

Tabela 1 — Algumas das Principais Fontes de Pesquisas

Fonte de Informacao Endereco Online Tipo de Base
Google Scholar scholar.google.com Motor de Busca
IEE Xplore ieeexplore.ieee.org Base Bibliogréfica
ACM Digital Library dl.acm.org Base Hibrida
Springer Link link.springer.com Base Bibliografica
Scopus WWW.SCOPUS.COm Motor de Busca
Wiley Online Library | onlinelibrary.wiley.com Base Hibrida

Fonte: Adaptada de (WAZLAWICK, 2020)

2.1 Trabalhos Relacionados e Lacunas

Antes de listar os trabalhos relacionados, vale a pena ressaltar que ao longo dessa
pesquisa foram consultados diversos trabalhos, mas resolveu-se listar nesta se¢ao alguns

dos trabalhos que serviram como referéncia para a estruturagdo da pesquisa.

1. No contexto complexo da seguranca cibernética, a deteccao do sequestro de DNS
apresenta desafios significativos. Houser et al. (2021) abordam esses desafios em duas
vertentes e utilizam relatérios de DNS passivo para identificar caracteristicas de
ataques conhecidos, Kim e Reeves (2020) fornecem uma visao geral das vulnerabilidades

e ataques ao DNS, além de orientarem sobre possiveis medidas de mitigacao.

Embora esses estudos fornecam uma andlise detalhada dos impactos negativos
associados ao DNS, é importante ressaltar que a legislagao penal é um aspecto
crucial a ser considerado. Nesse sentido, este trabalho orienta enquadrar os crimes
relacionados ao sequestro de DNS na Lei de Crimes Informaticos (Lei 12.737/2012)
no Brasil. E relevante destacar que o artigo 154-A do Cédigo Penal brasileiro foi
introduzido por essa lei e posteriormente passou por modificagoes significativas com
a aprovacao da Lei 14.155/2021. Essas alteragoes abrangem crimes como invasio de

dispositivos informaticos, estabelecendo penas mais duras para os infratores.

2. A pesquisa realizada por Studiawan, Sohel e Payne (2019) destaca que os eventos

registrados e armazenados em arquivos de sistemas, ou seja, os logs sao provas
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aproveitdaveis para comprovacao de um crime e, dessa forma, a sua validade se torna
aceitavel para o judiciario. Esse trabalho vasculha e analisa diversas pesquisas da
area forense. O artigo faz uma busca de andalise forense em que diversas metodologias
foram analisadas e comparadas e cujos autores mencionam desde um framework
genérico a necessidade de criacdo de um framework especifico. Algo a ressaltar nesta
pesquisa é sobre a forte campanha feita sobre a validade dos logs para andlise forense.
Apesar dessa orientacao sobre a validade dos logs e seu armazenamento seguro, nao
se tratou de uma anélise forense com o intuito de correlacionar com um dispositivo
juridico que fosse capaz de apontar casos de invasao e armazenamento dos casos de
delitos e geracao de um relatério forense de facil compreensao tanto para o judiciario

quanto para as demais partes interessadas — vitimas e criminosos.

3. Zhang et al. (2021) apresentam ataques de envenenamento de cache DNS, nos
quais os invasores contornam as defesas de seguranca de roteadores domésticos e
injetam registros de nomes de dominios falsificados. Eles demonstram que modelos
populares de roteadores domésticos, como D-Link, Linksys, dnsmasq e MS DNS,
tém vulnerabilidades. Durante o estudo, os autores também demonstram os ataques
e suas consequéncias. Uma das lacunas de pesquisa deixadas neste trabalho é a falta
de enquadramento penal para esses crimes. Em contrapartida, este trabalho busca

enquadrar os crimes de invasao ao DNS na Lei de Crimes Informaticos.

4. Os pesquisadores Cantanhede e Vale (2020) conduziram uma andlise forense em
redes de computadores com o objetivo de documentar ataques de negagao de servigo
e enquadra-los na Lei 12.737. O foco principal desse estudo foi o enquadramento de
ataques de perturbacao em sites na internet, um tipo de crime amplamente divulgado
na midia devido aos problemas que causa. Como parte desse esforco, os pesquisadores
desenvolveram uma metodologia que permitia diagnosticar esses ataques e gerar
relatérios em linguagem acessivel, tornando o processo mais compreensivel para
um publico amplo. Essa metodologia também incentivou o uso de um dispositivo
automatizado para facilitar a deteccao. No entanto, ¢ importante notar que essa
metodologia se concentrou em ataques de perturbacao, deixando uma lacuna em

relacdo aos ataques de invasao.

Nesse sentido, o estudo deixou questoes em aberto, uma vez que abordou apenas
ataques de perturbacao. Portanto, é relevante conduzir pesquisas que explorem outros
tipos de ataques, incluindo os crimes de invasao a dispositivos informaticos. Diante
dessa lacuna, surgiu a oportunidade de realizar um estudo abordando os crimes de
invasao a dispositivos computacionais, com énfase especial nos servidores DNS, com

o propésito de enquadra-los na Lei de Crimes Informéaticos.

5. A pesquisa dos seguintes autores Vazao (2021) realizou um estudo comparativo de

quatro solugoes SIEM (Security Information and Event Management), apresentando
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uma estrutura centralizada de armazenamento de logs de seguranca das aplicagoes e

dos equipamentos de rede para identificar suas vulnerabilidades.

Esses logs sdo armazenados e servem de insumo na busca por medidas de reparagao
e contencao de ameacas para preservar os registros de violagao de acessos indevidos.
Nesse sentido, o trabalho em questdao contemplou apenas o armazenamento dos logs
em um unico ambiente, o qual é bastante 1til, pois os dados dos delitos estao salvos
em um ambiente seguro. Apesar dessa iniciativa, é notorio que os pesquisadores nao

enquadram os crimes em um cenario de violagao da lei de crimes informaticos.

A lacuna dessas pesquisas nos permite inferir que nao basta apenas garantir o
armazenamento dos logs, descobrir a origem do ataque e tomar medidas de contencao,
mas é relevante a apuracao desses crimes. Este trabalho lida com estas questoes:
uma abordagem forense com o objetivo de capturar as evidéncias e armazena-las
em um banco de dados de delitos para municiar os investigadores em uma possivel

judicializacao dos crimes.

6. CEPIDS é um IDS baseado no Processamento de Eventos Complexos para Internet
das Coisas. A referida dissertagdo apresenta o CEPIDS, um sistema de detecgao de
intrusao para IoT em tempo real que usa as regras do CEP para identificar ataques
que desencadeiam alertas. Cardoso (2018) retrata um cenério onde equipamentos de
IoT sao alvos de diversos ataques. Apesar de a metodologia desenvolvida direcionar
seu objetivo em andlise de intrusao em redes de computadores, pode-se observar
que nao se levou em consideracao a questao da analise criminal, pois esses inlimeros
ataques sao apassivos de investigacao e criminalizacdo. Observando essa lacuna, é

possivel a analise forense nesses logs gerados por essa metodologia.

2.2 Tabela de Trabalhos Relacionados

A tabela 2 apresenta de forma resumida o contetido dos trabalhos relacionados,
tornando-se uma referéncia para consulta sobre os principais estudos utilizados, incluindo
artigos e outras pesquisas académicas que orientaram este estudo. Isso proporciona ao leitor
uma leitura mais rapida e eficiente sobre os tépicos abordados neste pesquisa. Portanto,

de maneira dinamica, sao destacadas as principais fontes de pesquisa.
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Tabela 2 — Trabalhos Relacionados
Autores Nome do Artigo Descricao
(HOUSER et al,| A Comprehensive | Abordam desafios do sequestro
2021) Measurement-based de DNS e utilizam relatérios de
Investigation of DNS | DNS passivo para identificar
Hijacking caracteristicas de ataques
conhecidos.
(KIM; REEVES, | A survey of domain name | Este estudo prové uma anélise
2020) system vulnerabilities and | abrangente das vulnerabilidades e

attacks

ataques direcionados ao Sistema de
Nomes de Dominio (DNS), além de
fornecer orientagoes sobre possiveis
estratégias de mitigagao.

(ZHANG et al., 2021)

Study on the latent state of
Kaminsky-style DNS cache
poisoning: Modeling and
empirical analysis

Apresentam ataques de
envenenamento de cache DNS
em roteadores domésticos,
demonstrando vulnerabilidades

em modelos populares.

Cantanhede e Vale
(2020)

Computer Network Forensics
Assistance Methodology
Focused on Denial of Service
Attacks

Realiza-se anédlise forense em redes
de computadores para documentar
ataques de negacgao de servigo e, com
isso, enquadra-los na Lei 12.737.

(VAZAO, 2021)

Implementagdo de sistema
SIEM open-source em
conformidade com o RGPD

Realiza-se um estudo comparativo
de solugoes SIEM para identificar
vulnerabilidades em aplicagbes e
equipamentos de rede, destacando
a importancia do armazenamento
seguro dos logs de seguranca.

(CARDOSO, 2018)

CEPIDS: Um IDS baseado
no Processamento de Eventos
Complexos para Internet de
Coisas

Um sistema de deteccao de intrusao
para IoT, que pode ser utilizado
na analise forense de ataques a
equipamentos de IoT.

Studiawan, Sohel e
Payne (2019)

forensic
operating

on

of

A survey
investigation
system logs

Afirma-se que os eventos registrados
e armazenados em arquivos de
sistemas, ou seja, os logs, sdo provas
aproveitaveis para a comprovacao
de um crime, tornando sua validade
aceitavel para o judicidrio.
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2.3  Conclusao

Alguns dos trabalhos mencionados nesta pesquisa discutem conceitos relacionados
a ataques em redes de computadores, incluindo ataques DNS, e estratégias para mitiga-los.
Outros concentram-se na anélise de ataques, registrando evidéncias em arquivos de logs
ou em um concentrador de logs. Um dos trabalhos que se aproxima do escopo desta
dissertagao foi realizado por Cantanhede e Vale (2020), abordando a relagdo entre ataques
DDoS e a legislacao brasileira, embora seu foco seja em ataques de perturbagao, deixando

espago para outras abordagens nesse campo de pesquisa.

Observando essas pesquisas, surgiu a oportunidade de desenvolver uma abordagem
forense para ataques a servidores DNS, relacionando-a ao artigo 154-A do Cédigo Penal

brasileiro, que trata de invasao de dispositivos informaticos.

A baixa produgao de trabalhos nesta drea do conhecimento nos leva a apresentar
poucas referéncias neste trabalho. Essa escassez de estudos pode ser justificada pela
complexidade da intersecao entre esses dois campos distintos: um versa sobre anélise
forense em redes de computadores, uma area técnica e especializada; enquanto o segundo
versa sobre o regramento juridico de um pais, que também é bastante complexo. Apesar
dessas diferencas, acredita-se que essa area de conhecimento é promissora e pode gerar

diversos trabalhos no futuro.
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3 Fundamentacao Tedrica

Em se tratando de redes de computadores, o desafio é fornecer servigos de redes
de maneira segura, protegendo informagoes privadas, pessoais e comerciais. Manter uma
rede segura significa garantir a seguranca dos usuarios da rede e proteger os interesses
comerciais. Portanto, para manter uma rede segura, os profissionais de seguranca devem
estar cientes das novas ameagas e ataques a redes, além das vulnerabilidades dos dispositivos
e aplicagoes, e mitigar as ameagas. No entanto, a seguranca da rede é responsabilidade
de todos. Conforme destacam Hintzbergen et al. (2018), um dos principais conceitos de
seguranca deve ser observado: CIA (Confidentiality, Integrity and Availability), considerado
o pilar da seguranca da informacao, de modo que um incidente de seguranca é caracterizado
quando um desses principios é afetado. De acordo com Stallings, esses principios podem

ser conceituados da seguinte forma:

Confidencialidade: esse termo cobre dois conceitos relacionados:
Confidencialidade de dados: assegura que informagoes privadas e
confidenciais nao estejam disponiveis nem sejam reveladas para
individuos nao autorizados. Privacidade: assegura que os individuos
controlem ou influenciem quais informacoes relacionadas a eles
podem ser obtidas e armazenadas, da mesma forma que como, por
quem e para quem essas informacoes sao passiveis de ser reveladas.
Integridade: esse termo abrange dois conceitos relacionados: Integridade
de dados: assegura que as informacoes e os programas sejam modificados
somente de uma maneira especificada e autorizada. Integridade do
sistema: assegura que um sistema execute as suas funcionalidades
de forma ilesa, livre de manipulacoes deliberadas ou inadvertidas do
sistema. Disponibilidade: assegura que os sistemas operem prontamente
e seus servicos nao fiquem indisponiveis para usuarios autorizados
(STALLINGS, 2015, p.08).

Diante dessa discussao, é imperativo garantir a segurancga em redes de computadores,
proteger informacoes sensiveis e preservar a integridade dos sistemas. Para isso, é necessario
que os profissionais de seguranca da informacao estejam atualizados sobre ameacas
emergentes e vulnerabilidades nos dispositivos e aplicagoes. A seguranca da rede é uma
responsabilidade compartilhada por todos os envolvidos, e os principios de Confidencialidade,
Integridade e Disponibilidade (CIA) desempenham um papel importante na seguranga
da informacao. Assim, resguardando-se a confidencialidade dos dados, a privacidade dos
usuarios, a integridade das informagoes e sistemas, como também a disponibilidade continua

dos servigos, ¢ possivel oferecer um ambiente seguro nas redes de computadores.

Em busca de seguranca nas redes de computadores e de possibilitar uma comunicagao
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segura, é necessario adotar medidas efetivas de protecao. No contexto dos padroes de
redes, como o modelo OSI (Open Systems Interconnection) e o TCP/IP (Transmission
Control Protocol/Internet Protocol), a camada de aplicacdo desempenha um papel crucial

ao disponibilizar protocolos que permitem a interacao com o usuario.

Dentre esses protocolos pertencentes a essa camada, destaca-se o DNS (Domain
Name System), responsavel por facilitar o acesso aos servigos disponiveis nas redes de
computadores, convertendo nomes de dominio em enderecos IP correspondentes. Sua
existéncia e importancia sao indiscutiveis, porém, infelizmente, sua ampla influéncia

despertou a cobica de individuos mal-intencionados.

Esses individuos se dedicaram a explorar as vulnerabilidades presentes no protocolo
DNS e utilizar técnicas maliciosas para capturar dados de terceiros de forma ilegal. Esse
comportamento ilicito compromete a confidencialidade, a integridade e a disponibilidade

dos dados transmitidos e armazenados nas redes.

No entanto, a resposta a essas ameacas nao tardou a surgir. O segmento de seguranca
da informagao percebeu a gravidade da situacao e busca alternativas e solugoes eficazes
para combater esses acessos indevidos. Diante disso, comegou uma disputa entre aqueles
que buscam melhorar os mecanismos de exploragdo das vulnerabilidades do protocolo DNS
e os que estao empenhados em desenvolver e implementar medidas de seguranga mais
robustas para proteger as redes de computadores. Esse embate entre atacantes e defensores
evidencia a importancia de se manter atualizado e vigilante diante das constantes ameacas

cibernéticas.

3.1 Contexto Tecnolégico

O DNS (Domain Name System) é um importante recurso tecnolégico e tornou-se
uma parte integrante para o bom funcionamento da Internet. Segundo Lencse (2020), o
DNS oferece um amplo suporte aos servigos oferecidos na rede mundial, portanto, parece
imperceptivel quando funcionando adequadamente. No entanto, quando ocorre uma falha
ou os processos de resolucao de nome tornam-se mais lentos, logo percebe-se o impacto

nos servigos suportados, e a qualidade do servigo torna-se critica.

De acordo com Silva (2021), o DNS foi criado e regulamentado pelas RFCs 882,
883 e 973, que ja estdo desatualizadas e foram substituidas pelas RFCs RFCs 1034 e 1035,
atualizadas. (TANENBAUM; FEAMSTER; WETHERALL, 2021) afirmam que: “O DNS
¢ um dos protocolos em evolu¢ao mais ativo na Internet, sendo definido nas RFCs 1034,

1035, 2181 e elaborado com mais detalhes em muitas outras RFCs”.

Conforme destacado por Kim e Reeves (2020), o sistema DNS segue uma estrutura

hierarquica entre seus servidores que sao suportados por um sistema de banco de dados
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global e distribuido contendo informagoes de cada dominio. Assim, possibilita que as
informagoes dos DNS possam ser consultadas frequentemente conforme a necessidade do
usuario. Para que essa estrutura funcione corretamente, é necessaria uma grande interagao
entre o servidor DNS Raiz, TLDs e servidores DNS Autoritativos.

Figura 1 — Nomes de dominios presentes na internet
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Fonte: (TANENBAUM; FEAMSTER; WETHERALL, 2021)

Conforme a obra de Tanenbaum, Feamster ¢ Wetherall (2021), os servidores DNS
Raiz sao constituidos por 13 servidores DNS redundantes, localizados em diversos paises, os
quais possuem a capacidade de alcangar todos os TLDs. Esses TLDs podem ser subdivididos
em c6digo Pais Dominio de Nivel Superior (ccTLD) e o dominio geral de nivel superior

(gTLD). A figura 1 demonstra diversos dominios DNS representados por c¢TLD e gTLD.

O ccTLD significa nome de dominio de um pais e é considerado também como
geografico, representando paises, como: .br (Brasil) e .ar (Argentina); e o gTLD representa
o tipo de dominio geral, como: .com (comercial), .org (Organizagdes) e .net (provedores de
rede). No geral, os TLDs mais comuns incluem também o .gov (governo), .mil (militar),

.edu (educagao), .int (organizagoes internacionais) e outros.

Conforme discutido nas obras de Ramdas e Muthukrishnan (2019) e Kim e Reeves
(2020), cada TLD aponta o endereco IP correspondente para o servidor DNS autoritativo
consultado. As interagoes do servidor de DNS sao frequentes e com um grande fluxo
de mensagens, por conta disso, é indicado que os servidores armazenem, por um tempo
determinado, os registros mais recentes. E conhecido como tempo de vida (TTL) esse
tempo de armazenamento dos registros no cache, o qual se d& por um tempo especifico,

determinado pelo administrador do sistema.

Conforme mencionado pelos autores supracitados Ramdas e Muthukrishnan (2019)
e Kim e Reeves (2020), essa procura constante de produtos tecnoldgicos e novos servigos
suportados pelo DNS gerou uma forte demanda sobre os servigos. A medida que o nimero de

dominios aumentava, o nimero de TLDs disponiveis tornava-se insuficiente. Em decorréncia



Capitulo 3. Fundamentacio Teorica 31

disso, a ICANN, em 2014, anunciou 1500 novos servidores TLDs que estao sendo mantidos
pela TANA.

Conforme destacado por Mendes (2020) e Torres (2014), os servidores DNS servem
para converter enderegos nominais em enderego IP (A.B.C.D) e vice-versa, tudo em uma
estrutura hierarquica global. O nome das méaquinas segue um formato chamado FQDN
(Full qualilified Domain name), ou seja, um dominio totalmente qualificado que deve ser

unico na rede.

De acordo com Houser et al. (2021), ao acessar uma pagina web especifica, o cliente
primeiramente contata um servidor recursivo que consultara os seus dados armazenados
em cache. Caso nao obtenha uma resposta, o resolvedor recursivo escala a consulta para
os servidores superiores, que percorrerao interativamente toda a hierarquia do DNS até

encontrar a resposta e devolvé-la para o cliente.

Figura 2 — Fluxo do trafego de uma consulta de DNS
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Fonte:Préprio autor adaptado de Liska e Stowe (2016)

O DNS realiza a tradu¢do do dominio (google.com) solicitado pelo cliente via
browser em um enderego IP valido. Apés a traducao do nome em endereco 1P, é possivel

acessar o site solicitado, conforme ilustrado na figura 2. Ao longo dos anos, o DNS tem
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sido amplamente utilizado, recebendo atualizacoes e corrigindo brechas de seguranga para
tornar a navegacao na web mais segura. No entanto, os criminosos continuam aprimorando

suas técnicas de ataque, comprometendo, assim, a privacidade dos usuarios.

Segundo Liska e Stowe (2016), um exemplo cldssico dessa violagao ocorre quando
hackers exploram brechas de seguranca para realizar ataques em um servidor, fornecendo
respostas falsas com o intuito de sequestra-lo e redirecionar os clientes para dominios
fraudulentos. Com isso, eles capturam dados pessoais, como senhas de banco, niimeros de

cartao de crédito e demais informacoes sensiveis.

3.1.1 Vulnerabilidades do DNS

De acordo com ESR (2019),0s invasores de redes de computadores utilizam de quatro
etapas para levantamento de vulnerabilidades: reconhecimento, scanning de vulnerabilidades,
investigacao das vulnerabilidades e exploragao das vulnerabilidades, além da evasao dos

sistemas de seguranca.

Ainda segundo as explanagoes da ESR (2019), na etapa de reconhecimento, os
invasores buscam identificar redes, hosts e usuarios de interesse, coletando informagoes
relevantes sobre a estrutura da rede e seus possiveis alvos. Em seguida, na etapa de
scanning de vulnerabilidades, os invasores utilizam ferramentas automatizadas para
identificar potenciais falhas e vulnerabilidades nos sistemas-alvo. Apds a identificacao
de vulnerabilidades, ocorre a etapa de investigagao, na qual os invasores realizam uma
analise mais aprofundada das falhas encontradas, explorando-as manualmente e buscando
informacoes adicionais que possam ser tuteis durante a invasao. Por fim, na etapa de
exploragao das vulnerabilidades, os invasores utilizam as falhas identificadas para obter
acesso nao autorizado aos sistemas-alvo. Além disso, eles empregam técnicas de evasao

para evitar serem detectados pelos sistemas de seguranca durante a invasao.

Por outro lado, Kim e Reeves (2020) destacam que o DNS é um dos alvos dos
atacantes e apresenta varias vulnerabilidades, as quais podem ser classificadas em trés
categorias: vulnerabilidade por conceito (conceptual view), por estrutura (structural view)
e por comunicagao (communication view). Na visdo conceitual, as vulnerabilidades estao
relacionadas a problemas fundamentais no design e na implementacao do DNS. Na visao
estrutural, as vulnerabilidades estao relacionadas a falhas na arquitetura e na infraestrutura
do DNS. J4 na visao de comunicacao, as vulnerabilidades estao relacionadas a questoes de

seguranca na transmissao de informagoes entre os servidores DNS.

3.1.1.1 Conceptual view

De acordo com Kim e Reeves (2020), a vulnerabilidade conceitual do DNS ocorre

quando os principios de confidencialidade, integridade e disponibilidade sao violados.
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A confidencialidade é comprometida quando as mensagens, requisi¢coes e respostas sao
interceptadas, pois utilizam o protocolo UDP que geralmente nao oferece criptografia,
tornando o seu conteudo suscetivel a espionagem. O principio da integridade é violado
quando a resposta DNS é alterada e nao ha mecanismos adequados para verificar a
autenticidade das informagoes — como a falta de assinatura de dados. Por fim, o principio
da disponibilidade ¢é atingido quando os servigcos de DNS sao colocados como indisponiveis,

geralmente como alvo de ataques de negacgao de servigo.

3.1.1.2 Structural view

De acordo com Bates et al. (2018), os servidores de DNS estao organizados em uma
estrutura de arvores hierarquicas, que vai da raiz a um simples servidor de dominio. No
entanto, essa organizacao do DNS desencadeia problemas estruturais, os quais resultam
em vulnerabilidades do DNS por falta de DNS redundante.

Conforme mencionado por Bates et al. (2018), um exemplo cléssico dessa exploragao
pode ser visto quando um ataque de negacao de servigos deixou gigantes como Netflix,
CNBC e Twitter fora de operacao tanto na América do Norte quanto na Europa. A Dyn

— um importante provedor de servigos de sistemas de nomes de dominio — relatou que a
causa foi em decorréncia de um ataque DDoS, fazendo uso do malware Miraim, que se

utilizou de diversos dispositivos de Internet of Things (IOT).

Ainda com base em Bates et al. (2018), a estrutura de DNS aplica redundancia
entre o raiz e os varios TLDs (Top Level Domains), que sdo os dominios de niveis superiores,
SLD (Second Level Domain), ja o FQDN (Fully Qualified Domain Names) nao dispoe de
tal redundancia e isso o torna vulneravel ao ponto de nao se recuperar tao facil de um

ataque.

De acordo com Kim e Reeves (2020), outra vulnerabilidade significativa esté
relacionada a exposicao de informacoes do DNS, que é frequentemente explorada. As
configuragoes basicas do DNS nao sado suficientes para garantir sua segurancga, o que
pode resultar na exposicao e exploragao dessas configuragoes, incluindo servidores de
hospedagem. Essa vulnerabilidade pode comprometer a navegacao na web e afetar os

clientes dos servidores DNS.

A navegacao por um determinado dominio, ou melhor, por um pégina web, torna-se
comprometida quando um dos servigos de DNS ¢é interrompido por um ataque de negagao
de servigo (DDoS), o qual pode impedir que os usudrios acessem o site, levando a uma
interrupcao do servigo. Se o cache do servidor DNS for alterado, o servidor fornecera

informagoes falsas aos clientes.
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3.1.2 Communication view

Conforme destacado por Kim e Reeves (2020), nessa modalidade de ataque, leva-se
em consideracao a fragilidade das consultas e respostas DNS. A forma de operagao é
basicamente em cima do IP, além do ntimero da porta de origem e destino e do ID de
transacao das respostas, que sao manipuladas para obter sucesso em ataques de DNS

spoofing.

O fato de o protocolo UDP nao possuir criptografia torna as informacoes transportadas
por ele vulneraveis. E, dentre os utilizadores do protocolo em questao, estao as consultas
DNS, que sao primordiais para conectar um cliente a um servidor. Quando um atacante
captura um pacote UDP e verifica os parametros de conectividade entre uma consulta
DNS e um servidor qualquer, é possivel forjar uma resposta do servidor de nomes numa

resposta maliciosa, antes de o resolvedor receber uma resposta valida.

Um dos principais recursos do DNS que sao comprometidos por esse tipo de ataque
¢ o cache do DNS — proposto para oferecer mais eficiéncia para o DNS, mas tornou-se
uma vulnerabilidade —, quando criminosos, utilizando-se da técnica de envenenamento de

cache, enviam um IP malicioso para que o cliente acesse uma pagina web maliciosa.

Conforme afirma Kim e Reeves (2020), outra vulnerabilidade identificada no DNS
¢é a falta de protecao contra ataques DDos. Esses ataques representam aproximadamente
93%dos ataques reportados na internet. Com a falta de medidas mais efetivas contra o
DDoS, os servidores DNS se tornam vulneraveis a sobrecarga e indisponibilidade quando
sao vitimas desse tipo de ataque em larga escala. Esse tipo de vulnerabilidade ressalta
a importancia de implementacao de estratégias de mitigacdo de DDoS para tornar os

servicos suportados pelo DNS mais estaveis.

3.1.3 Tecnicas de ataques DNS

Conforme afirmado nos estudos de Kim e Reeves (2020), os ataques aos servidores
DNS, apresentado na figura 3 (Tabela), ocorrem através de diversas técnicas, as quais
podem ser classificadas em quatro categorias: adulteracao de dados DNS, inundacao de
dados DNS; abuso de DNS: DNS tunneling e estrutura do servidor DNS. Essa classificagao
possibilita que os ataques sejam analisados por areas, pois os atacantes possuem interesses
diversos. Alguns realizam atividades de adulteragdo de dados, outros, inundagoes, com o

intuito de perturbar os servicos.

Manter a seguranca em um ambiente computacional é bastante desafiador, conforme
os “Ataques costumam ocorrer na Internet com diversos objetivos, visando diferentes alvos
e usando variadas técnicas. Qualquer servigo, computador ou rede que seja acessivel via
Internet pode ser alvo de um ataque, assim como qualquer computador com acesso a

Internet pode participar de um ataque.” BR (2012, p. 17).
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Figura 3 — Categorizacao de 11 tipos de ataque ao servidor DNS.
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Fonte: Adaptado de (KIM; REEVES, 2020).

Conforme observado por Kim e Reeves (2020), as seguintes técnicas — como o
DNS cache poisoning e o ataque Kaminsky — estao incluidas na modalidade de invasao e

adulteracao de dados.

3.1.3.1 DNS cache poisoning

A efetivagao do envenenamento de cache ocorre quando as tentativas, bem-sucedidas,
do invasor sao capazes de injetar dados falsos no cache de um resolvedor DNS. Essas
investidas sao elaboradas meticulosamente pelos atacantes, sendo a precisdo um fator

fundamental para a execugao do ataque.

Conforme ressaltado por Wang (2014) e Hmood et al. (2015), as consultas de DNS
ocorrem via o protocolo de transporte UDP, o qual nao estabelece uma conexao com o
destinatario antes de enviar os dados. Utilizando-se dessa vulnerabilidade, um invasor
pode comprometer um servidor DNS, introduzindo informagoes falsas no cache do DNS.
Com o resolvedor de nomes envenenado, os usuarios do servico estabelecem conexoes com

servidores errados e, possivelmente, maliciosos.

O processo de envenenamento do cache , conforme demostrado na figura 4, ocorre
durante o mapeamento DNS. Para que isso ocorra, o atacante faz uma requisicao ao
servidor DNS para saber o endereco IP de um site especifico. Caso o servidor local nao
tenha o endereco em seu cache, envia o pedido para um servidor autoritario. Nesse ponto,
o atacante resolve o pedido do servidor DNS através de um servidor autoritario falso

implantado por ele, fornecendo o endereco IP do site desejado.

Dependéncias sao estabelecidas para a efetivacao desse tipo de ataque. Quando
iniciado o ataque, o registro do nome para qual o atacante quer direcionar o ataque nao
pode constar no cache do servidor de nomes. Além disso, o atacante deve acertar os valores

dos parametros dos IDs da requisi¢ao e porta de origem para a resposta forjada ser aceita.

Conforme apresentado por Carvalho e Pelli (2017), o DNS cache poisoning, para
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Figura 4 — Envenenamento DNS cache poisoning local.
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ser implementado, antes, precisa do DNS spoofing — que é uma técnica utilizada para
falsificar a origem do pacote de mensagens DNS. Essa técnica torna-se util em decorréncia
da alteracao dos campos de origem e destino do protocolo. Tripathi, Swarnkar e Hubballi
(2017) acrescentam que a técnica em questao permite que os campos do pacote IP sejam
preenchidos com endereco que nao corresponde ao IP verdadeiro e, com isso, leva o usuario

a realizar uma conexao insegura.

O ataque pode ser desencadeado de maquinas pertencentes ao mesmo segmento
de rede do servidor DNS vitima — ataque a rede local. Tripathi, Swarnkar e Hubballi
(2017) asseveram que esse ataque também pode ser implementado de uma rede remota.
A efetividade se d4 em decorréncia de uma resposta falsa enviada para um servidor de
nomes, assim o mesmo ID do pacote utilizado em uma pergunta enviada volta na resposta
e, com isso, o servidor DNS aceita o endereco IP falso como resposta na resolugdo de nome

de dominio questionado.

Interceptar o trafego DNS, em uma rede local, ndo é uma tarefa custosa, considerando
que o trafego DNS nao é criptografado, tampouco assinado, pois o cabecalho do protocolo
DNS, em seu campo de ID, de 16 bits. A consulta DNS recebe como resposta, no seu

campo ID, o mesmo ID que foi disparado na consulta, ou seja, a consulta e a resposta



Capitulo 3. Fundamentacio Teorica 37

possuem o mesmo identificador, portanto tal procedimento abre uma lacuna de seguranca,
resultando em vulnerabilidades, e os atacantes se valem dessa falha para realizar suas

operacoes de ataque.

3.1.3.2 DNS cache poisoning remoto utilizando a técnica Kaminsky

A literatura indica que um dos primeiros ataques de envenenamento de cache DNS
foi descoberto por Kaminsky, em 2008. Essa técnica foi considerada um ataque fora do
caminho, ou seja, é possivel realizar o ataque remotamente, diferente do envenenamento
do cache DNS local, que, em tese, ¢ mais simples de desferir, pois basta que o atacante
escute o trafego da rede para saber a resposta da consulta DNS, que serve de subsidio

para o atacante forjar a resposta e, com isso, envenenar o cache do servidor DNS local.

As coisas podem ficar ainda piores quando os invasores envenenam
0 mapeamento ndo apenas para um unico site, mas para uma
zona inteira. O ataque é conhecido como ataque DNS de Dan
Kaminsky e causou um grande panico entre os responsaveis pela

seguranga da informacao e administradores de rede em todo o mundo.
(TANENBAUM; FEAMSTER; WETHERALL, 2021, p. 478)

De acordo com Kaminsky (2008), Wang (2014), Kim e Reeves (2020), Zhang et al.
(2021) e Tanenbaum, Feamster e Wetherall (2021), o envenenamento do DNS mediante
uso da técnica Kaminsky ¢ mais custoso, porém seu resultado ¢ mais prejudicial, pois seu
objetivo é, mormente, alcancar um servidor DNS autoritativo que atende nao apenas a
uma rede especifica, mas a diversas. O ataque em questao, até hoje, vem chamando a
atencao dos pesquisadores, pois sua aplicagao resulta em forte impacto sobre o protocolo

em questao e sua agdo afeta quase todos os servigos projetados para trabalhar com o DNS.

O funcionamento do kaminsky, conforme demonstrado na figura 5, ocorre da
seguinte forma: 1) O invasor envia uma consulta ao resolvedor de destino para um nome
gerado aleatoriamente no formato random .foo.com, onde random denota um valor aleatoério;
2) O resolvedor envia uma consulta a um servidor autoritativo, pois had uma pequena
chance de que o nome com prefixo aleatério exista no cache; 3) Antes da resposta do
servidor autoritario, o invasor inunda o resolvedor com respostas contendo o registro NS
de foo.com associado a um registro de cola forjado. Se as palavras de desafio, como TXID
na resposta, corresponderem as da consulta, os registros serao aceitos e armazenados
em cache pelo resolvedor; 4) Quando o registro A de www.foo.com no cache expira, o
resolvedor envia uma consulta externa para o servidor autoritativo falso referido pelo
registro de cola falsificado; 5) O falso servidor autoritario responde com um registro A
de www.foo.com que aponta o dominio para um site malicioso controlado pelo invasor; 6)
Os usuarios consultam o enderego [P do nome de dominio ao acessar o site www.foo.com;

7) O resolvedor responde com o registro A de www.foo.com em cache. Deste ponto em
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diante, o trafego serd redirecionado para o servidor web do invasor sempre que os usuarios
visitarem www.foo.com (ZHANG et al., 2021, p.03).

Figura 5 — Diagrama de envenenamento de cache DNS Kaminsky.
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Fonte: O autor adaptado de (ZHANG et al., 2021)

O protocolo DNS ¢é baseado em consulta e resposta, em que, em grande maioria dos
casos, a autenticidade da resposta nao é confirmada. As vulnerabilidades sdo exploradas
por atacantes que investem em iniimeros ataques contra o protocolo. Na pesquisa realizada
por Zhang et al. (2021), é apresentada uma técnica que visa melhorar a performance
do protocolo DNS. Essa técnica envolve o armazenamento em cache das respostas DNS
em servidores locais, por um tempo determinado, para que as consultas futuras desses
dominios possam ser obtidas com baixo atraso. No entanto, devido ao melhor desempenho
proporcionado por essa técnica, o protocolo DNS também se tornou alvo de ataques de

envenenamento de cache DNS.

Pode-se observar a implantacao desse ataque em diversos cenarios, desde uma
rede doméstica, quanto ha uma rede corporativa; até empresas de distribuicao de energia,
hospitais, e instituigbes bancarias. A figura 6 demonstra (experimentalmente) diversos
dominios que foram sequestrados via técnica de Kaminsky. Na ocasiao, trazemos como
demonstracao o sequestro de um dominio de uma grande instituicao, a qual investe em

tecnologia e seguranca.

Conforme discutido em Houser et al. (2021) e Radware (2018), o ataque de sequestro
DNS (DNS Hijacking) ocorre quando invasores direcionam o trafego DNS para sistemas
de dominio nao autorizados. Nesse contexto, o invasor consegue modificar os registros
do servidor para redirecionar o usudario para sites maliciosos. Dessa forma, ocorre a

interceptagao das solicitagdbes de um usuario e o redirecionamento para o servidor DNS
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Figura 6 — Sequestro de Servidores DNS utilizando DNS cache poisoning com a técnica

Kaminsky.
Table 7 - Experiment results of varlous types of domain hijacking.
Success rate of Success rate of
chain real bounce
hijacking® hijacking®
theoretical | Injected name Injected name theoretical |
Target name max(5) experimental (chain hijacking) Type (CRNS) experimental
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52 246 213 B8 ime TR 100 | 1007 288 in-addrarpa  Flestartop 252244212 88.in- SO0 | 5201%
addr.arpa addr.arpa
42517172 in- TR 100 | 1007 425317172 in~ Flestartup 2501717 in-addrarpa 95.83% | 90.59%
addr.arpa addr.arpa
wwwgoodreads.com 192 G5 T4 | 9959 com RE- www.goodreads.com BT SO | BEARY
startup
wwwowebmd.com 288 G5 B | 99.E5% wrwwewebmd com RE- wwwewebmd.com GO | 9T e
startup
wwwinteriapl 2080 59 58% | 99.95% wwwinteriapl EE- wwwinteria.pl SO.00% | 4562%
startup
2160 G508 | 9981 RE- wwwmyfreecams.com  99.98% | 97.11%
wwwmyfrescams.com www.myfrescams com startup
wwwgmarketookr 288 G4 535 | 99755 wwwgmarket.cokr  KE- www.gmarket.cokr G5908% | 95.85%
startup
wwwgusuwang com 288 99 51 | 995N com RE= WU SUWATER . OO TEO0K | TROR%
startup
2880 G5 SR | SO R RE- wwwgotowehinarcom  99.98% | 95.22%

* The results only represent the success rate of hijacking in the second phase of DNS cache poisoning. The overall success rate of
poisoning is determined also by the injscton success rate in the first phase which = 100% as the MitM injection method is used in the
experiments.

Fonte:(ZHANG et al., 2021)

comprometido do invasor.

Esse tipo de empreitada, geralmente, tem a finalidade de adquirir dados sensiveis
— o criminoso clona um site de uma instituicdo financeira que o cliente tenta acessar. E, a
partir desse momento, podera ser desviado para o site falso e ter seus dados bancarios
capturados. A figura 7 demonstra uma situacao de sequestro de dominio de uma instituicao
financeira de grande renome no Brasil, isso mostra que as grandes instituigoes com fortes

investimentos e pessoal treinado em seguranca de redes sao alvos de sequestro de servidores
DNS.

Ramdas e Muthukrishnan (2019) afirmam que, em decorréncia dos intimeros ataques

destinados ao DNS, novas versoes de servidores DNS possuem mecanismos de seguranca
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Figura 7 — Sequestro do Dominio Banco do BRASIL

% dig www.bb.com.br @198.50,222.136

; <<»> DiG 9.16.3 <<>> www.bb.com.br @198.50.222.136

;3 global options: +cmd

;3 Got answer:

;3 ->»>HEADER<<- opcode: QUERY, status: NOERROR, id: 49313

;3 flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1288

;3 QUESTION SECTION:

;www.bb.com.br. IN A

;3 ANSWER SECTION:
www . bb . com.br. 18808 IN A 198.50.222.136

33 AUTHORITY SECTION:
www.bb.com.br. 188008 IN NS win-eknrp3tthaf.

;3 Query time: 94 msec
55 SERVER: 198.50.222.136#53(198.58.222.136)
;3 WHEN: Fri Aug 1@ ©2:28:53 CEST 20818

Fonte: (RADWARE, 2018)

que dificultam a acao de criminosos, pois os servidores atuais possuem mecanismos que
randomizam os valores do campo ID para diversas consultas DNS e, com isso, eliminam a
geracao automatica dos IDs, visto que, com o advento dessas inovagoes, os riscos com esse

tipo de ataque se tornou mais custoso.

3.1.4 DNS Security Extensiong (DNSSEC)

Conforme descreve Tanenbaum, Feamster e Wetherall (2021) devido ao aumento
dessas investidas contra a seguranca do DNS, medidas de contencao foram desenvolvidas
para superar os avancos dos ataques hackers. Umas dessas contencgoes foi o protocolo DNS
Security Extensiong (DNSSEC), apresentado na RFC 2535 e atualizado nas RFCs 4033,
4034 e 4035. Implantou-se mecanismo de assinatura digital de criptografia de chave ptublica
no sistema DNS. A organizagao dessa nova medida de protecao se vale da infraestrutura
de chaves publicas (PKI) que oferece prote¢ao aos dados de comunica¢ao do DNS. Essas
chaves sdo emitidas por autoridades certificadoras (CA) e, assim, garantindo a propriedade
das chaves publicas. Por meio dessa técnica, os clientes e resolvedores podem verificar se

as respostas de DNS nao foram forjadas ou alteradas.

O DNSSEC oferece trés servigos fundamentais: Prova de onde os
dados se originaram. Distribui¢cao de chave ptublica. Autenticacao
de transacao e solicitagao.O principal servi¢co é o primeiro, que
verifica se os dados que estao sendo retornados foram aprovados pelo
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proprietario da zona. O segundo ¢é 1til para armazenar e recuperar
chaves publicas com seguranga. O terceiro é necessario como protegao
contra ataques por reproducao e spoofing. Observe que o sigilo
nao é um servico oferecido, pois todas as informagoes no DNS
sao consideradas publicas. Tendo em vista que a implantacao do
DNSSEC devera demorar varios anos, a habilidade de servidores
conscientes da seguranca para interoperar com servidores que ignoram
os aspectos da seguranca ¢ algo essencial; isso implica que o protocolo
nao pode ser alterado (TANENBAUM; FEAMSTER; WETHERALL,
2021, p. 533).

Apesar de o DNSSEC oferecer seguranga para as transagoes do DNS, essa extensao,
conforme destacam Chung et al. (2017), ainda nao foi implantada significativamente para
cumprir o seu proposito. Um dos motivos para essa baixa adesao do DNSSEC ¢ a sua

complexidade.

3.1.5 Técnicas de protecao

Conforme discutido por Silva e Vale (2021), o monitoramento e a revisao das
medidas de seguranca de redes de computadores devem ser continuas para garantir que
estao funcionando adequadamente e protegendo de forma adequada os dados que estao
em sua posse. Dessa forma, recomenda-se observar os regulamentos da instituicao, a
legislacao sobre a protecao de dados e resguardar-se em utilizar as melhores praticas em
seguranca de redes de computadores, com a finalidade de garantir que a instituicao esteja

em conformidade com as exigéncias legais.

A seguranca da informacao é montada seguindo técnicas diversas, como: implantacao
de um firewall que age entre a WAN e a LAN da instituicao; sistemas de antivirus que
sao utilizados para eliminar virus, cuja eficacia depende de sua base de dados atualizada
para verificar a assinatura dos virus; outra ferramenta bastante utilizada sao os IDS,
responsaveis por monitorar a rede e emitir alertas ao administrador da rede. Khan e Hasan
(2017) afirmam que o sistema de IDS pode ser baseado em Host (voltada para monitorar

computadores) ou Rede (trata de monitorar a rede).

Khan e Hasan (2017) definem que o funcionamento de um firewall pode ser uma
combinagao de componentes (hardware e software) com o objetivo de proteger informagoes
entre uma rede privada e a internet ou outras redes. Para ter um firewall eficiente, é
preciso que ele seja configurado corretamente, possua bons recursos implementados e esteja

corretamente posicionado na rede.

Os firewalls sao definidos por suas diversas capacidades e sao classificados de acordo
com suas camadas de atuagdo, ou seja, se um firewall atua no nivel da camada de rede,
interpreta as informagoes do cabecgalho dos protocolos dessa camada. Atuando na camada

de aplicacao, interpreta informagoes dos cabegalhos dos protocolos da camada de aplicagao
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Figura 8 — Elementos essenciais para seguranca de redes
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Fonte: (TANENBAUM; FEAMSTER; WETHERALL, 2021)

e das camadas inferiores (MORAES, 2021).

IDS (Intrusion Detection System) é uma ferramenta utilizada para monitorar o
trafego da rede, detectar e alertar sobre ataques e tentativas de acessos indevidos. Esse
equipamento nao bloqueia uma agdo, mas verifica se a agdo ¢ ou ndo uma ameaca para um
segmento de rede, informando a um sistema de gerenciamento de falhas (TANENBAUM,;
FEAMSTER; WETHERALL, 2021). Assim, a vantagem de se utilizar um IDS é que ele
nao interfere no fluxo de trafego da rede, pois ele trabalha em paralelo a rede, apenas
monitorando o fluxo de dados, analisando e reportando possiveis ataques ou riscos a

seguranca.

Essa ferramenta pode ser classificada da seguinte forma: Network Intrusion Detection
System (NIDS), cuja fungao é analisar os pacotes e reportar os ataques detectados (NETO;
AVILA; LACERDA, 2017); O Host-Based Intrusion Detection Systemt (HIDS) se trata de
um sensor que analisa o comportamento de um host com o intuito de detectar anomalias;
e, por fim, o Protocolo-Based Intrusion Detection System (PIDS) dedica-se a monitorar
um protocolo especifico (TORRES, 2014). Algo a se ressaltar sobre o IDS é o fato de nao
conseguir agir sozinho sobre o problema, dependendo de outros elementos de seguranca

para eliminar o possivel ataque.

IPS (Intrusion Prevention System) surgiu como um complemento do IDS, pois
ele tem a capacidade de identificar uma invaséo, analisar a relevancia do evento/risco e
bloquear determinados eventos. O IPS é uma ferramenta com inteligéncia na maneira de
trabalhar, pois retine componentes que fazem com que ele se torne um repositério de logs e
técnicas avancadas de alertas e respostas, voltadas exclusivamente para tornar o ambiente
computacional cada vez mais seguro, sem perder o grau de disponibilidade que uma rede

deve ter.

O IPS usa a capacidade de deteccao do IDS junto com a capacidade de bloqueio de

um firewall, notificando e bloqueando de forma eficaz qualquer tipo de acao suspeita ou
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indevida. Dessa forma, é uma das ferramentas de seguranca de maior abrangéncia, uma
vez que seu poder é de alertar e bloquear, agindo em diversos pontos de uma arquitetura

de rede. Um IPS ¢ instalado em modo In-Line.

DMZ (Demilitarized Zone), a ideia é criar uma area de servigos comuns que podem
ser acessados tanto por usudrios externos (Internet — redes nao confidveis) como por usudrios
internos (Intranet — rede confidvel). A grande vulnerabilidade se encontra nos servigos
e servidores que possibilitam acessos externos. Desse modo, tiram-se esses servidores da
rede interna para, caso esses sejam comprometidos, nao necessariamente implique em

comprometimento dos usudrios e servigos internos (TORRES, 2014).

3.2 Computacao Forense

O crime informatico é originado em uma plataforma computacional que perpassa
o mundo fisico e resulta em impacto negativo aos seus alvos, dessa forma, alterando
as condigoes de funcionamento — seja de um aparelho digital, software ou informagoes
armazenadas em um banco de dados. Conforme destaca Pacheco (2020), esse modelo de
comportamento se materializa em prejuizo e violagao ao objeto tutelado e protegido pelo

Direito Penal.

Conforme Silva et al. (2020), a computagao forense retine um conjunto de procedimentos
técnicos com a capacidade de coletar evidéncias digitais em dispositivos computacionais e,
dessa forma, demonstra em que condi¢oes um delito informatico foi realizado. Para isso, é
necessaria a atuagao de um profissional capacitado, ou seja, um perito em computagao

forense, que realizara os procedimentos de forma sistematica.

A Computacao Forense tem como objetivo principal determinar
a dinamica, a materialidade e autoria de ilicitos ligados a area
de informatica, tendo como questao principal a identificacdo e o
processamento de evidéncias digitais em provas materiais de crime,
por meio de métodos técnico-cientificos, conferindo-lhes validade
probatéria em juizo (ELEUTERIO; MACHADO, 2019, p. 12).

Esse tipo de investigacdo suportada pela computacao forense busca avaliar as
circunstancias sob as quais um crime informatico ocorreu, a materialidade e a autoria. Para
isso, estabelece critérios cientificos para validar as provas do delito perante o judiciario
(ELEUTERIO; MACHADO, 2019). E, dessa forma, a pericia forense pode ser considerada

um suporte técnico ao judiciario, realizado preferencialmente por pessoal habilitado.

A analise forense em redes de computadores é uma derivagao da forense computacional.
Portanto, segundo Galvao (2018, p. loc 297) ): “A andlise forense em redes de computadores

consiste na captura, no armazenamento, na manipulagao e na andlise de dados que trafegam
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(ou trafegaram) em redes de computadores, como parte de um processo investigativo”.
Dessa forma, conforme mencionam Pilli, Joshi e Niyogi (2010), a forense em redes de
computadores rastreia o ataque até a origem e atribui o crime a uma pessoa, host ou rede.
Além disso, por meio dos dados coletados, pode construir barreiras e documentar modelos

de comportamento de atacantes de redes.

3.2.1 Tipos de Pericia Forense Computacional

Em se tratando de andlise forense computacional, Galvao (2018) a classifica da
seguinte forma: analise ao vivo e analise off-line. A primeira envolve a andalise direta das
midias de prova — nao recomendada, pois a analise ocorre diretamente sobre a midia de
prova. Essa pratica é adotada em cenarios de falta de tempo, recursos ou até mesmo por
falta de autorizagao para replicar a informacao em uma nova midia para analise off-line.
Apesar da celeridade que esse tipo de analise oferece na apuracao dos resultados, ha
mais possibilidades de contestacao, pois nao oferece a possibilidade de uma nova pericia.
Isso significa que uma nova pericia nao sera replicada nas mesmas condi¢oes das provas
que foram geradas durante a primeira avalia¢do. Ja a segunda forma de pericia (off-line)
dedica-se a analisar dados que foram armazenados para uma analise futura, dentre os
quais podem ser listados os logs de um sistema de monitoramento de rede, como IPS; IDS,

log de um firewall ou até mesmo um concentrador de logs com um STEM.

Registros em logs: nesses casos, a pericia nao ¢ realizada diretamente
sobre os pacotes em trafego, mas sobre os registros (logs) relacionados

a alguma aplicacao que utiliza ou utilizou a rede, como logs de:
firewalls, sistemas de detecgao de intrusoes (IDS), servidores de
aplicagao (logs registrados por servidores web [HTTP], proxies, FTP,
e-mails [SMTP, POP3/IMAP], dentre outros servicos), sistemas
operacionais, tabelas/registros ARP e registros feitos pelos préprios
sistemas operacionais relacionados a uso de recursos de rede.(GALVAO,
2018, p. 358)

Andlise forense pode se beneficiar significativamente dos dados registrados nos
logs dos sistemas computacionais, uma vez que esses arquivos sao capazes de armazenar
informacoes detalhadas e precisas sobre as atividades executadas pelo sistema. No entanto,
esses logs tém um periodo de retencao limitado e, muitas vezes, sao deletados. Portanto,
recomenda-se coleta-los o mais breve possivel, com a finalidade de garantir a integridade e

precisao das evidéncias coletadas.

3.2.2 Processo Forense

O ciclo de vida do processo forense, segundo Kent, Chevalier e Grance (2006),

representado na figura 9, pode ser composto por 4 etapas: coleta, exame, andlise e
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apresentacao. Ao analisar diversos trabalhos forenses, pode-se perceber que, dependendo
da pesquisa, sdo acrescentadas outras etapas. Um exemplo dessa expansao pode ser visto
em Martinelli (2013), que lista as etapas de uma anélise forense em 5 etapas: obtencao e
coleta de dados, preservacao, identificacdo, andlise e apresentacao. Essa abordagem, de
certa forma, estd inserida nas etapas estabelecidas por Kent. Dessa forma, os autores em
questao buscam elucidar o crime e alcancar os resultados de forma bastante criteriosa,

resguardando-se para preservar as provas a0 maximo e nao comprometé-las.

A evidéncia digital é uma das evidéncias mais volateis com as
quais um investigador pode lidar, e o menor erro ou manipulagao
indevida da parte do investigador podera causar sérios impactos na
investigagao. Pode haver perda permanente ou parcial dos dados.
Uma manipulagao acidental dos dados pode levar ao questionamento
de suas habilidades para investigar, bem como da integridade dos
dados da investigagao (OETTINGER, 2021, p. 82).

Figura 9 — Processo Forense

Collection / Coleta, Examination / Exame, Analysis / Analise , Report / Relatoério

Collection Examination Analysis Reporting

Media —_— Data -ﬁ' Information ﬁ' Evidence

Media / Midia, Data / Dados, Information/Informacao, Evidence/ Evidéncia
Fonte:(KENT; CHEVALIER; GRANCE, 2006)

Conforme destaca Galvao (2018), a pericia forense se mostra como um importante
suporte técnico ao poder judiciario. A apuracdo de um crime é realizada por pessoas
capacitadas em diversas areas do conhecimento, e traz respostas ao questionamento do
judiciario quando nao dispéem de conhecimento técnico para julgar o caso com precisao.
Essa agregacao da pericia forense reflete em acao positiva a justica a qual aplica a lei em

prol da sociedade e levando a penalizagao ou inocéncia ao acusado.

3.2.2.1 Coleta

Pode-se considerar como fonte de dados, em computacao forense, as midias de

provas, dentre as quais podem ser incluidos os diversos tipos de dispositivos informaticos,
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incluindo as suas memorias volateis e nao volateis, como discos rigidos, pendrives, cartoes
de memoria ou qualquer dispositivo capaz de armazenar dados. Além disso, também sao
considerados dispositivos/meios responséveis pelo armazenamento e/ou a transmissao de

dados volateis, como memorias volateis e infraestrutura de redes cabeadas ou sem fio.

Segundo Galvao (2018) e Martinelli (2013), algo importante a ser levado em
consideracao sobre o armazenamento, ou melhor, a copia autenticada, dos arquivos a serem
periciados é o armazenamento dos dados em suas midias de destinos. A legislacao penal
preza pela coleta adequada das provas de um crime e, para isso, estabelece a cadeia de
custédia como procedimento padrao a ser seguido durante a coleta de evidéncias. Dessa
forma, a cadeia de custodia preza pelo registro de todas as pessoas que tiveram contato
com a evidéncia e em que momento isso ocorreu. Esses procedimentos sao necessarios para

garantir a integridade e autenticidade da prova coletada.

A cadeia de custodia é o conjunto de processos direcionados a
documentar toda a histéria cronoldgica da evidéncia eletronica,
garantindo a sua integridade, disponibilidade e idoneidade, em
todas as etapas da forense computacional, de forma que possa ser
utilizada como prova perante a Justica (WENDT; JORGE, 2021,
pp. 265-266)

Ressalta-se que os dados periciais de uma midia devem ser muito bem armazenados
com protecao contra alteragao e garantindo a verificacdo posterior da integridade das copias,
de tal forma que, em caso de outra analise, possa-se chegar ao mesmo resultado, ou seja, a
replicacao da informacgao apurada seja comprovada e validada por outros profissionais que
se propuserem a investigar, ou melhor, ratificar o que foi considerado como veridico. O
fato de o dado estar armazenado de forma segura, garantindo que nao houve violagao das

informagoes, torna a prova irrefutavel.

3.2.2.2 Exame

Uma fase importante na computacao forense é a extracao dos dados. Nessa etapa,
¢é crucial seguir as etapas dos procedimentos necessarios para preservar a integridade do
material a ser periciado. E pertinente lembrar que a anélise dos dados nio deve ser feita no
arquivo original, mas sim em uma coépia forense, para garantir a originalidade dos dados.
Durante essa andlise, é fundamental utilizar ferramentas que comprovem a autenticidade

da copia, assegurando que ela reflita fielmente uma réplica do material original.

Em uma investigacao forense computacional, sao utilizados algoritmos
hash como instrumento importante para comprovagao da integridade
de um conjunto de bits — no caso, os arquivos obtidos na fase de
coleta. O resultado hash é armazenado e preservado, e na necessidade
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de conferéncia da integridade dos arquivos se faz possivel uma
verificacao para comprovacao de que nao foram realizadas alteragoes,
desde que a saida obtida do hash seja a mesma que foi gerada
inicialmente (MARTINELLI, 2013, p.43)

Ressalta-se que os dados periciais de uma midia devem ser muito bem armazenados
com protecao contra alteracao e garantindo a verificagdo posterior da integridade das cépias,
de tal forma que, em caso de outra andlise, possa-se chegar ao mesmo resultado, ou seja, a
replicacao da informacgao apurada seja comprovada e validada por outros profissionais que
se propuserem a investigar, ou melhor, ratificar o que foi considerado como veridico. O
fato de o dado estar armazenado de forma segura, garantindo que nao houve violacao das

informacoes, torna a prova irrefutavel.

3.2.2.3 Anilise

Quanto a anélise forense, essa é uma etapa muito importante, visto que é o momento
de verificar se, de fato, ha ocorréncia de crime, pois: “A andlise de dados ¢ a fase que consiste
no exame das informagoes extraidas na fase anterior, a fim de identificar evidéncias digitais
presentes no material examinado, que tenham relagao com o delito investigado", com base
no que apontam Eleutério e Machado (2019, p.60). A partir das evidéncias, é possivel
a elucidagao do crime. Nessa etapa, é importante trabalhar com uma imagem pericial
fidedigna das midias de provas armazenadas com protegao contra alteragoes (qualquer
procedimento de leitura e/ou grava¢ao que implique em modificagdo de seus dados), de

modo a permitir a verificacdo de sua integridade e quantas copias forem necessérias.

3.2.2.4 Apresentacdo

O relatério forense estd contido na fase de apresentacao, fornecendo as provas
necessarias para demonstrar se um crime ocorreu ou nao. Através de um relatério
completo e bem organizado, é possivel apresentar com clareza as descobertas, conclusoes
e recomendagdes da investigacao, oferecendo-se uma base consistente para a tomada de

decisao.

Galvao (2018) destaca que um relatério forense é capaz de demonstrar informagoes
satisfatorias extraidas durante a analise da fonte de dados. Essas informacgoes sao muito
uteis e reportam o endereco IP do suspeito, quais foram os arquivos acessados durante
a agao maliciosa, hordrio do ataque e outras informagdes, como: Endereco MAC [host
de origem|, Endereco MAC [host destino], roteador intermediério, navegador utilizado,
Software e sistema operacional utilizados no servidor web, porta logica utilizada pelo
cliente no acesso ao servidor, além de outras informacoes que podem levar a localizacao

do criminoso.
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Cabe esclarecer que os enderecos IP podem nao ser de um provedor
brazileiro. Nesses casos, sera necessario encaminhar representacao
para o Poder Judiciario determinar que a empresa verifique em
seus logs e ferramentas de gerenciamento quais instituicao - pessoa
juridica- ou pessoa fisica estava de posse do endereco IP durante o
ataque. Com isso, de posse da informagao necessaria identificar os
responsaveis pelo delito (WENDT; JORGE, 2021, p. 148).

O resultado forense é apenas uma das etapas para elucidar um crime, pois, conforme
comentam Wendt e Jorge (2021) dificuldades podem ser encontradas durante a identificagao
do criminoso, considerando-se que, em muitas situagoes, o provedor de internet do
atacante pode estar em outro pais, o que dificulta sua localizacao. Nesses casos, sao
necessarios acordos formais entre paises que permitam a cooperagao na investigagao de

crimes cibernéticos.

Com base em informagdes do Ministério Publico Federal (2021) o Brasil ja é
signatario do Tratado de Budapeste — um acordo internacional que lida especificamente
com esse tipo de crime —, o que pode facilitar a colaboragao entre paises para identificar

€ punir os criminosos.

3.2.3 Conclusao

Em resumo, pode-se destacar que as novas versoes de servidores DNS tem buscado
mitigar os ataques direcionados a esse sistema crucial da Internet. Esses mecanismos,
como a randomizacao dos valores do campo ID para consultas DNS, tém contribuido
significativamente para tornar as agoes criminosas mais onerosas. A medida que a tecnologia
avanca e as inovagoes sao implementadas, os riscos associados a esse tipo de ataque foram
consideravelmente reduzidos, fortalecendo a seguranca do DNS e, por consequéncia, da

Internet.

Apesar da disponibilidade da tecnologia, sua adesao nao foi plena, pois existe
grande nimero de dominios que ainda nao possui o DNSSEC implementado, em vista
disso, os atacantes continuam aplicando seus golpes, abusando do servidor de nomes. As

investidas maliciosas contra o protocolo DNS.

A computacao forense é um importante aliado para as entidades policiais e
judiciarias. Seus resultados servem para elucidar crimes informaticos que, em sua grande
maioria, sao praticados por pessoas que acreditam no anonimato da internet, mas tal fato
é refutado, pois os meios informaticos sao auditaveis e reiinem informacoes para elucidagao
de um crime. A computacgao forense torna-se importante devido a sua validade perante
o judiciario, que tem como fonte de provas as informagoes coletadas durante a pericia

forense e tal fato agrega a justica, pois criminosos sdo alcancados pelo rigor judiciario.
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4 FORDNS: Analise forense em servidores

DNS para ataques de invasao

Este capitulo apresenta uma abordagem forense para analisar ataques de invasao
de servidores DNS e identificar elementos que possam caracterizar o crime. A abordagem
consiste em associar os fatos ocorridos com a norma penal correspondente — na ocasiao,
o artigo 154-A do Coédigo Penal Brasileiro —, registrar as evidéncias em um banco de
dados e gerar um relatério forense utilizavel como prova crime. Para esse fim, analisam-se
os ataques de invasao de DNS cache poisoning, identificam-se a autoria e os detalhes do
delito, interpretam-se os dados a luz da legislacao brasileira e produz-se um documento

que possa ser compreendido por operadores do direito e demais partes interessadas.

Figura 10 — Processos da ferramenta FORDNS
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Fonte: O autor.

Abordagem Froensense em DNS

Fermmenta Foranse

Neste capitulo apresenta-se também o FORDNS, que é uma ferramenta forense
que analisa uma fonte de dados oriunda de um Sistema de Detecgao de Intrusao. Essa
ferramenta busca evidéncias de um crime cibernético nos logs gerados pelo IDS suricata,
com enfoque nos ataques de DNS cache poisoning. Kim e Reeves (2020) ressalta que esse

tipo de ataque é considerado, segundo a literatura, como ataques de invasao .

Na ocasiao analisa-se os incidentes de rede notificados pelo IDS (Sistema de Deteccao
de Intrusdo) para identificar a autoria, a técnica de invasdo, o enderego IP de origem e

destino, horario, servigos de rede atingidos (servidores) e os danos causado ao DNS. Esses
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dados sdo analisados a fim de identificar as atividades criminosas contra o servidor DNS a
luz da legislagao brasileira (artigo 154-A do Cddigo Penal) (BRASIL, 1940).

Nesse processo, um relatorio é gerado, contendo informagoes sobre o autor, o fato
ocorrido, a vitima, as circunstancias e as consequéncias, o que pode servir de base para as

autoridades procederem com as agoes penais cabiveis.

E importante destacar que, embora o FORDNS tenha sido desenvolvido para
analise de ataques de DNS cache poisoning, a ferramenta pode ser adaptada para analise
de outros tipos de ataques em servidores DNS. A figura 10 apresenta uma visao geral dos
processos da ferramenta, incluindo coleta e anélise de dados, geracao de relatério e analise

de contexto para tomada de decisoes.

4.1 Processo

A abordagem proposta apresenta um processo de andlise forense em servidor DNS,
conforme as figuras 10 e 11. Durante esse processo, coletam-se as principais informacgoes
da ocorréncia do crime. Dessa forma, o desenvolvimento dessa ferramenta possibilita a

elucidagdo de um crime informatico, pois muitos nao sao apurados por falta de provas.

Essa ferramenta faz parte de uma arquitetura computacional que automatiza a
analise dos ataques ao servidor DNS. Tais ataques, na maioria dos casos, sao identificados
manualmente por profissionais de seguranca da informacao, que precisam identificar os
alertas (caso ainda nao tenham sido apagados do arquivo de log do IDS), extrair os dados

e encaminha-los a quem possa identificar a ocorréncia do delito.

O IDS Suricata, conforme mencionam Open Information Security Foundation
(2016) e Neto, Avila e Lacerda (2017), pode monitorar o servidor DNS em modo HIDS, ou
seja, monitorar um Host. Para a correta identificacdo da atividade maliciosa em estudo,
¢é necessaria a correta aplicagao e configuracao dos dispositivos de seguranca em redes
de computadores, como o Firewall e o IDS. Nesta abordagem, quando uma invasao é

detectada, é gerado um alerta pelo IDS.

Em decorréncia disso, o administrador de rede inicia a ferramenta forense para
periciar os logs do IDS. A ferramenta faz uma varredura no arquivo de log e, caso encontre
referéncias de ataques ao servidor DNS, captura as principais evidéncias, armazenando-as
em um banco de dados de evidéncias para posterior andalise da atividade e para preservar

os dados que caracterizam o crime.

Essa base de dados armazena as informacoes dos ataques e possibilita a geracao
de relatorio, que podera servir como meio de prova. Tal procedimento é possivel devido
a forma como o IDS disponibiliza seus dados, permitindo a leitura e captura dos dados

contidos no arquivo de log. A figura 11 demonstra o método utilizado para atingir esse
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Figura 11 — Anélise Forense ( FORDNS).
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Fonte: O autor

objetivo: pré-processamento, processamento, armazenamento das evidéncias do delito e,
por fim, o relatério que conterd as principais informagcoes dos delitos e serd analisado em

relagao ao tipo penal.

E importante ressaltar que as partes interessadas nesse processo sao as pessoas
que darao continuidade as etapas pos-andlise forense, como gestores, policia judiciaria,
o préprio judiciario e outros. Além disso, é crucial destacar que as partes interessadas
nesse processo de analise forense sao as pessoas que desempenharao papéis essenciais na

continuidade das etapas subsequentes.

4.2 Modelo arquitetural

A arquitetura, confome demonstrado na figura 12, possui um roteador que faz
divisao entre a rede Wan — rede mundial de computadores onde estd o servidor DNS
autoritativo e demais servicos da internet; a rede Lan — rede interna onde estao os usuarios
que demandam servigos da web e de demais servicos privados da rede; o Firewall, que é uma
ferramenta de seguranca de redes e a segmenta em Wan, Lan e DMZ, zona desmilitarizada
que compartilha servigo para acesso publico/privado; e, por fim, os elementos da ferramenta

forense, que serao explanados ao longo desta secao.

A arquitetura da abordagem desenvolvida para a analise forense é composta por
um software especializado, projetado para ler e analisar os registros dos logs do Sistema
de Detecgao de Intrusoes (IDS). Esse software é essencial no processo, pois é responsavel

por extrair informagoes dos logs, que serao utilizadas na andlise forense.

Ao receber os registros dos logs do IDS, o software realiza uma andlise, examinando
os eventos registrados. As informagoes extraidas dos logs sao armazenadas em um banco
de dados projetado para servir como uma base de dados de evidéncias. Uma das principais

finalidades desse banco de dados é auxiliar o software na geragao do documento forense.

Esses documentos forenses sao essenciais para a investigacao de incidentes cibernéticos.
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Figura 12 — Arquitetura proposta.
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Fonte: O autor

Eles fornecem informagoes cruciais, permitindo que os investigadores examinem as evidéncias
da analise forense. Além disso, os relatorios podem servir como documentacao legal em

processos judiciais, fornecendo provas e informagoes para o devido processo legal.

Portanto, a arquitetura da abordagem desenvolvida para a analise forense baseada
nos logs do IDS envolve um software especializado, um banco de dados de evidéncias e
a geragao de relatorios forenses. Essa estrutura permite uma andlise precisa e eficiente
dos eventos ocorridos. E importante enfatizar que a arquitetura proposta aqui serve como
diretriz fundamental para uma configuragdo minima voltada a seguranga de redes. Vale
ressaltar que a arquitetura proposta nesta pesquisa orienta sobre as ferramentas necessarias
para a seguranca em ambientes de redes. E possivel uma abordagem ainda mais robusta

nesse contexto, inclusive com o emprego de outras ferramentas de seguranca.

4.3 Pré-processamento do trafego de rede

O pré-processamento, conforme demonstrado nas figuras 13 e 14, é a primeira
etapa da investigagdo, onde a fonte de dados gerada é o arquivo de log do IDS Suricata,
conhecido como fast.log, responsavel por registrar os incidentes durante o monitoramento

dos pacotes de rede.



Capitulo 4. FORDNS: Andlise forense em servidores DNS para ataques de invasio 53

Figura 13 — Visao geral do Pré-processamento.
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Figura 14 — Descri¢ao do Pré-processamento.
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Fonte: O autor

No modelo em questao, o pré-processamento inicial das evidéncias de crimes
cibernéticos é executado pelo IDS Suricata, que analisa o trafego de rede e identifica
correspondéncias com assinaturas cadastradas. Quando uma correspondéncia ocorre, as
informagoes relevantes, como IP de origem, IP de destino, portas de origem e destino,
horério de inicio e término do ataque, tipos de ataques, IDs das regras e outros detalhes, sao
registradas no arquivo de log (fast.log). Se esses registros incluirem alertas de DNS cache
Poisoning, eles sao posteriormente analisados usando uma ferramenta forense desenvolvida.

Os principais elementos das regras sao descritos na tabela 3.

Tabela 3 — Principais informacoes das regras do IDS suricata

Msg Mer.lsagem de alerta emitida pelo
Suricata

Flow Fluxo de rede

Content Contém a cadeia de caracteres que
deve ser buscada dentro do trafego

Sid ID da regra identificada

Rev versao da regra

Classtype Fornece informacoes sobre a
classificacdo de regras e alertas

Na analise dos logs pela ferramenta FORDNS, buscam-se palavras-chave como o
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numero de identificacao da regra (Sid) e a mensagem (Msg), que indicam o tipo de ataque.

Na Figura 15 destacam-se essas palavras-chave.

Figura 15 — Regras de detecgao de ataques DNS

tmtﬁlah -STI-NI-1481: fvar/lib/suricata/rules# grep kaminsky suricata.rules
alert udp any 53 -» SHOME_NET any (msg: "ET ONS Quer]r F.esponses with 3 RR's set (56+ in 2 seconds)
tempt”; content: "|81 8@ 08 81 08

:8; threshold: type both, track by src
rl,infosec2d.blogspot. -dns-fache-pulsunlng poc.himl; reference:url,doc.emergingt
iclasstype:bad-unknown; |sid: 2008475, rev:4;| metadata:created at 2010 87 30, updated at 2010 67 38;)
{# alert udp any 53 -> SHOME_NET any (msg:"ET DNS Query Responses with 3 RR’s set (58+ in 2 seconds)
ttempt”; content: "|25 0@ 00 01 00 81 00 01|"; offset: 2; depth:8; threshold: type both, track by sr
r'l,infnsec!&hlugspnt.cmﬂﬂﬂ&fﬂ]‘f—-dns-{ache-pnisnning-pﬂc.htul; reference:url,doc.emergingt

classtype:bad-unknown; [S10:T00SAAT; rev: ;| metadata:created at 2018 07 30, updated at 2010 87 36;) l

Fonte: O autor

Como se observa na figura 16, é possivel constatar o alerta gerado pelo IDS Suricata
por meio dos seguintes dados: data e horario do ataque, o protocolo utilizado (UDP),
classificacdo do ataque (trafego malicioso), endereco légico de origem do ataque (IP
172.1.7.1), porta légica de origem (53, porta conhecida registrada para o DNS), enderego
légico de destino (192.168.10.3), porta légica de destino (618880) e descri¢ao da regra.
Dessa forma, o IDS Suricata pode ser utilizado como ferramenta de deteccao de ataques
capaz de reunir evidéncias criminais para serem analisadas por dispositivos forenses e

profissionais da area investigativa da policia judiciaria. Essas informacoes servirao de base

Figura 16 — Log IDS Suricata

B7/86/2017-16:35:14.0316086 [*¥*] [1:2808446:9] ET DNS Excessive DNS Responses
with 1 or more RR's (188+ in 18 seconds) - possible Cache Poisoning Attempt [#%]
[Classification: Potentially Bad Traffic] [Priority: 2] {UDP} 172.1.7.1:53 ->
192.168.18.3:61880

Fonte: O autor

na analise do fato e sua possivel subsuncao ao delito de invasao de dispositivo informatico

conectado a rede de computadores, nos termos do art. 154-A, do Cédigo Penal brasileiro.

4.4 Processamento e armazenamento das evidéncias

Para processar o arquivo de log, a ferramenta forense busca por palavras-chave
(os Sid’s) das regras responséaveis por identificar os ataques. Ao encontrar registros da
ocorréncia de um ataque, a ferramenta coleta informagoes como endereco IP de origem e
destino, data/hora, portas de origem e destino e a técnica utilizada. Essas informagoes séo
registradas em um banco de dados como evidéncias do crime para posterior andlise, uma

vez que constituem provas da ocorréncia do crime de invasao de dispositivo informatico.



Capitulo 4. FORDNS: Andlise forense em servidores DNS para ataques de invasio 55

Por fim, a ferramenta gera um relatério contendo os elementos que constituem o delito.

Essa sequéncia ¢ ilustrada na figura 17.

Figura 17 — Processamento.
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4.5 Registro das evidéncias

No banco de dados, as evidéncias extraidas do log pela ferramenta FORDNS seguem
um procedimento de organizacao preciso para serem armazenadas no banco de dados,
conforme demonstrado na figura 18. Inicialmente, é atribuido um ID para cada evidéncia,
garantindo que nao ocorra repeticao dessa numeragao em outras entradas do log. Em
seguida, sao registrados o timestamp, que inclui a data e o horario exatos em que o ataque
ocorreu, juntamente com a duracao total do incidente. Posteriormente, sao documentados o
Source IP, que corresponde ao endereco IP de origem, que possibilita identificar o atacante
por tras do incidente, e o Destination IP, que revela o endereco IP do alvo, ou seja, a
vitima do ataque. A técnica utilizada no ataque é descrita em "Technique Used", seguida
pelo "Result", que apresenta o desfecho ou resultado da operagao maliciosa. Por fim, é
registrado o tipo especifico de ataque, que, neste contexto, é categorizado como um ataque
de invasao. Essa organizacao das evidéncias facilita a andlise e investigacao subsequente,

bem como a geragao do relatério forense.

Figura 18 — Evidéncias armazenadas

Armazenamento de Evidencias no Banco de Dados
D Timestamp Source IP Destination IP Technique used Eesult Attack Type
1 05/15/2022- 192.168.100.10:47032 | 192.168.100.1:33 | Dns Chace Poisoning | Injection of Invasion
16:30:01.946936 falze data into
the cache of a
DNS zerver.

Fonte: O autor
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4.6 Relatério Forense

O relatorio gerado pela ferramenta FORDNS ¢é de extrema importancia nas
investigacoes de invasbdes de dispositivos informéticos. Ele reine e consolida informagoes
extraidas e armazenadas em uma nova base de dados, servindo como prova do crime
e fundamentando as alegacoes das autoridades. Ao apresentar as evidéncias de forma

organizada, o relatério contribui para a construcao de um caso sélido perante os tribunais.

Além disso, o relatério fornece informagoes tuteis aos investigadores e a Policia
Judiciaria, detalhando as técnicas e vulnerabilidades exploradas pelos invasores. Isso
permite a compreensao do ocorrido, facilitando a identificacdo dos responsaveis e a tomada

de medidas adequadas para solucionar o caso.

Diante disso, o relatorio gerado pela ferramenta FORDNS torna-se indispensével na
investigacao de crimes cibernéticos, especificadamente em taques de DNS cache poisoning,
oferecendo uma visao embasada dos eventos ocorridos durante o ataque de invasao. Sua

contribuicao como prova do crime destaca sua importancia na busca pela justica.

Figura 19 — Registrando as evidéncias no relatério.

Databaze/evidence

Fonte: O autor

Conforme as figuras 19 e 20, o relatorio concentra as principais informagoes do

delito, registrando-as para as proximas etapas da investigacao criminal.

Figura 20 — Registrando as evidéncias no relatorio.

Forensic tool report
(ForDNS)

Date and time of attack 05/15/2022-16:50
IP and logical time of the 192.168.100.10:35006
source
Source IP and destination 192.168.100.1:53
logical time
Technique used DNS cache poisoning
Aftack type Invasion
Penal vilation type Article 154-A of the Brazilian penal code
Data source Suricata IDS log file

Fonte: O autor
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4.6.1 Tipificacdo penal do DNS cache poisoning

Apés a minuciosa andlise realizada por Khraisat et al. (2019), que consideram
intrusao em dispositivos computacionais qualquer atividade nao autorizada que cause
danos a um sistema de informagao e viole os principios da confidencialidade, integridade
ou disponibilidade; e as defini¢oes de Hintzbergen et al. (2018), que definem um ataque
como uma tentativa de destruir, expor, alterar, inutilizar, roubar ou obter acesso nao
autorizado a um ativo, torna-se essencial compreender as questoes legais associadas aos

crimes informaticos.

Conforme ressaltado por Jesus (2017), a configuragdo de uma conduta como crime
requer uma lei especifica, pois apenas o que é previsto em legislacao pode ser considerado
como tal. No contexto dos crimes cibernéticos, antes de 2012, ndo havia uma lei brasileira
especifica para tratar dessas questoes. Foi somente apds a pressao da populacao e o
aumento dos crimes cometidos pela internet que surgiu a Lei n® 12.737, de 30 de novembro

de 2012, conhecida como lei de crimes informaticos.

Dentre as disposi¢oes dessa legislagdo, destaca-se o artigo 154-A do Cddigo Penal,
que tipifica o crime de invasao de dispositivo informatico (BRASIL, 1940). Esse artigo foi
inserido no C6digo Penal pela Lei n® 12.737/2012 (BRASIL, 2012) e passou por alteracoes
recentes, por meio da Lei n® 14.155, de 27 de maio de 2021 (BRASIL, 2021). Segundo
Gouvéa (2022), essa alteracao ampliou o escopo do crime, passando a considerar invasoes
de dispositivos informaticos de uso alheio, nao se restringindo apenas a dispositivos de
propriedade de terceiros. Além disso, a pena atribuida aos delitos previstos no referido
artigo também foi agravada, resultando em uma abordagem mais rigorosa contra os

infratores.

A tipificacao do ataque de DNS cache poisoning torna-se relevante diante desse
contexto juridico, uma vez que esses ataques violam os principios da seguranca da
informacao, adulterando, destruindo e obtendo informagoes de terceiros com o intuito de
obter ganhos por meio de fraude eletrénica. E fundamental ressaltar que a lei brasileira
possui disposicoes especificas para punir aqueles que praticam essas agoes maliciosas, de
acordo com a legislacao vigente. A figura 21 apresenta um resumo da tipificacdo do DNS

cache poisoning como uma infragdo ao Codigo Penal Brasileiro.
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Figura 21 — Tipificacao penal do DNS cache poisoning conforme art 154-A do C.P

Base | Elemento de | Atividade Resultado Motivacio
legal | identificacio = Maliciosa
Artigo Adulterar Alterar o endereco de
154-A um dominio DNS para
um dominio malicioso.
Artigo Destruir Eliminar as resposta de
154-A requisi¢do para validar
=3 o endere¢o do dominio
‘E no cache do servidor
2 DNS Recursivo ou Obter vantagem
= autoritativo para indevida por meio
= instalar um dominio de fraude
S malicioso. computacional.
Artigo Obter % Levar o cliente a
154-A = acessar o dominio

malicioso com a
finalidade de coletar
dados (bancarios,
pessoais, sensiveis e
outros)

Fonte: O autor

Porém, é importante considerar também as limitagdes técnicas dos servidores DNS
quanto ao envenenamento dos servidores recursivos, como apontado por Zhang et al. (2021),
visto que o tempo necessario para a atualizacao entre servidores autoritativos e recursivos
permite que os dados injetados no cache dos servidores recursivos sejam utilizados para
fornecer servigos até que expirem ou sejam atualizados. Durante esse intervalo de tempo,
podem ocorrer implementagoes de DNS cache local, sequestro do nome do dominio e

envenenamento fora do caminho.

4.7 Cenério de implementacao

A abordagem possibilita a andlise de ataques a servidores DNS em dois cenarios:
um interno e outro externo. Foi desenvolvida para analisar o trafego de redes gerado
pelo IDS, que, conforme destacado por Waleed, Jamali e Masood (2022), identifica e
registra os dados da intrusao por meio da analise do trafego de rede e da identificagao de
atividades que se encaixam nas regras que definem diversas técnicas de invasao em redes

de computadores

Apesar da captura dessas evidéncias, da identificacdo do ataque e de eventuais
respostas dadas pelo IDS — como emissao de alertas, interrupcao dos servicos de rede
atacados ou banimento do dispositivo que originou o ataque —, o IDS nao tem como

funcao identificar a ocorréncia de delitos.
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Nesse contexto, a abordagem proposta pretende contribuir, capturando o fato
alertado pelo IDS e analisando-o a luz da legislacao penal brasileira, haja visto que nem
todo alerta configura a existéncia de um crime. A seguir, sdo apresentados os dois diferentes

cenarios analisados pela abordagem proposta.

47.1 Cenario 1: O atacante encontra-se dentro da rede LAN (usuario

autenticado) e invade o DNS local;

O cenario representa ataque ao DNS recursivo, conforme demonstrado na Figura
22. Na ocasiao, o atacante criou uma pagina falsa de uso comum dos usuarios da rede.
Essa péagina pode ser de um sistema empresarial /institucional para capturar credenciais

de sistemas para obter informacoes restritas.

O usuario, ao solicitar uma pagina web, tem o cache DNS envenenado pelo atacante,
que insere no cache do DNS recursivo a pagina web falsificada e leva o cliente a acesséa-la
e, nela, inserir suas credenciais de sistema — que sdo capturadas. A pagina falsificada é

semelhante a original.

Em grande maioria, os efeitos deste ataque no cache duram pouco tempo e, logo
em seguida, apds algumas tentativas, o cliente consegue acessar a pagina original e nao
percebe que foi vitima do cache poisoning, pois as informagoes do cache duram por um

curto periodo de tempo.

Figura 22 — Cenério -1: Analise do DNS cache poisoning

172.1825.25 DNS Server 192.168.1.10
v

IDS logs malicious com | Authoritative example com
|
T

Recursive
DNS Server

LAN Networl

Hacker malicious.com
172 182525

, Client requests: www.example .com
] 192 168 110
Receivesmalicious com IP 172.18.25.25

Fonte: O autor

Geralmente, o cliente s6 percebe que foi vitima de um cache poisoning apods as

consequéncias do ataque se materializarem por meio de prejuizos financeiros, laborais,pessoais
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e outros. E, a partir dessa percep¢ao, comeca a fase de notificacdo da equipe de seguranca
da informagao e dos 6rgaos de seguranca publica. Nesse contexto, percebe-se a necessidade
de uma arquitetura computacional especializada na deteccao e analise desses crimes
informaticos. A ferramenta da abordagem FORDNS, como mencionada neste trabalho,
prioriza a analise desse tipo de ataque, extraindo as evidéncias do crime e registrando-o

como um ataque de invasao, conforme destacado no artigo 154-A.

4.7.2 Cenério 2: O atacante encontra-se na rede WAN (Internet) e invade o
DNS principal (autoritativo);

No cenario 2, conforme ilustrado na figura 23, o ataque torna-se mais custoso, mas
os impactos negativos causados sao mais abrangentes, pois nao esta restrito a um grupo
especifico, mas a todos os demais usuarios dos servigos de resolu¢ao de nomes de dominios
que solicitarem o acesso a um dominio especifico. Nesse caso, trata-se de um ataque DNS
remoto, que, para pesquisadores como Kim e Reeves (2020) e (ZHANG et al., 2021), é
conhecido como a técnica de kaminsky, onde o alvo nao é o servidor recursivo de uma Lan,
mas um com a patente mais elevada, um recursivo de um ISP que solicita um dominio

para um servidor DNS autoritativo.
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Fonte: O autor

Na implementacao do kaminsky, o atacante que estd em uma rede remota nao
aguarda que um cliente de uma rede privada gere uma consulta DNS para envenenar

o cache de um servidor DNS de um ISP. O atacante inicia os procedimentos levando o
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recursivo do ISP a realizar uma consulta a um servidor autoritativo e, caso nao possua o
endereco do dominio em cache, este, imediatamente, inicia a consulta ao autoritativo desse
dominio. E, nesse momento, o atacante entra em competicdo com o DNS autoritativo,
pois, antes que o autoritativo envie uma resposta auténtica para o recursivo, o invasor,
passando-se pelo autoritativo, envia uma grande quantidade de respostas forjadas para
o recursivo. Caso a resposta falsificada corresponda a enviada durante a consulta DNS,
o recursivo aceitara a resposta falsificada e armazenard temporariamente os registros do

dominio malicioso em seu cache.

Dessa forma, verifica-se que o atacante invadiu uma transacao do servidor DNS
e falsificou a resposta de validacao entre os dois servidores e, com isso, interrompeu
a comunicacao entre os dois; adulterou o endereco IP do dominio verdadeiro para um
malicioso e, por fim, obtém informacoes de terceiros por meio de crime computacional,

pois tal procedimento s é possivel utilizando um sistema computacional.

Esse tipo de ataque é tao critico que o atacante pode ficar envenenando o cache do
DNS varias vezes ou até mesmo sequestrar um servidor DNS e deixar o original indisponivel

por meio de ataques DDOS.

Zhang et al. (2021) reportam que o DNS cache poisoning, utilizando a técnica de
kaminsky, durante muito tempo, os estudos sobre essa técnica nao foram aprofundados e
foi direcionado apenas para o envenenamento, mas, em 2021, esses pesquisadores reportam
que essa técnica é capaz de agir em consorcio com o sequestro de servidor DNS autoritativo,
pois o ataque nao perdura apenas com um curto tempo, mas também com um periodo

mais duradouro, resultando em impactos mais severos.

Como reportado no cendrio 1, o cliente s6 percebe que foi vitima do ataque quando
as consequéncias aparecem por meio de prejuizos. Portanto, é importante monitorar essas
estruturas computacionais, com o intuito de, quando ocorrer esse tipo de fraude ao servidor
DNS, ou a qualquer servidor de uma aplicacdo computacional, sejam monitorados por
ferramentas de seguranga da informagao. Conforme descrito, mais uma vez, a ferramenta
proposta torna-se 1til para elucidagao de um crime informatico. Pois, conforme muito
dito, a ferramenta captura as principais evidéncias de invasdo ao DNS e as armazena em
uma base de dados, fornecendo um relatério forense que indica esse tipo de ataque como

invasao, segundo o artigo 154-A do C.P. Brasileiro.
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5 Resultados

Nesta dissertacao, é abordada a temética da analise forense em ataques DNS cache
poisoning direcionados a servidores DNS. Através da analise forense realizada, obtém-se
evidéncias que indicam a ocorréncia desses ataques. Essas evidéncias sdo fundamentais para
embasar agoes judiciais direcionadas a reparacao dos danos causados as vitimas. Ademais,
o estudo ressalta a importancia da analise forense como uma ferramenta indispensavel na

investigacdo e resolugao de crimes cibernéticos.

Para a verificacao dos ataques de invasao ao servidor DNS, foi efetuado um estudo
sobre os tipos de ataques ao servidor DNS, mais precisamente os ataques de invasao,
pois buscava-se trabalhar com o artigo 154-A do codigo penal, que versa sobre invasao a
dispositivos computacionais. O estudo focou no ataque DNS cache poisoning, o qual foi

considerado como ataque de invasao.

Para detectar esse tipo de ataque, utilizou-se a ferramenta de monitoramento de
intrusao de redes O IDS Opens-source Suricata, que trabalha e detecta os ataques por meio
de assinaturas, ou seja, regras disponibilizadas ou construidas de acordo com a finalidade
do monitoramento. Na ocasido, o trabalho teve como uma de suas fases a geracao de uma
fonte de dados, ou seja, um arquivo de logs que reunisse as violagoes ao protocolo DNS
que permitia submeter essa fonte de dados a ferramenta forense FORDNS, a qual coletou

as principais evidéncias do delito e as disponibilizou em uma linguagem acessivel.

5.1 Teste com a Ferramenta FORDNS

Nesta e nas demais subsecoes, apresenta-se um ambiente de teste para anélise
forense em servidores DNS com o auxilio da ferramenta FORDNS. O ambiente utiliza
o IDS Suricata para gerar logs e um banco de dados para armazenar as evidéncias dos
ataques, servindo como referéncia para andlises futuras. Com base no arquivo de log,
verifica-se a existéncia de ataques de DNS cache poisoning no arquivo fast.log. Em caso
positivo, coletam-se as principais evidéncias do ataque e as armazenamos no banco de

dados. Os testes sao necessarios para validar as etapas anteriores da pesquisa.

Para realizar essas etapas, foram seguidos os seguintes passos: obtencao e disponibilizacao
dos datasets .pcap para processamento pelo IDS; instalagao e configuracao do IDS Suricata;
pré-processamento dos datasets .pcap pelo IDS Suricata; e, finalmente, submissao dos
arquivos de log (fast.log) gerados durante o processamento dos arquivos .pcap a ferramenta

forense FORDNS. Essa sequéncia de etapas esta representada na figura 24.

O experimento tem como objetivo submeter os logs do IDS Suricata a ferramenta
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Figura 24 — Etapas da execucgao dos testes

Dataset/pcap IDS Logs/dataset N Forense/ Relatério
rmazenament
9 R ——
- O :
Arquivo.pcap . fast.log ‘
G servidor v ForDNS =
Arquivo.pcap fast.log
- a9 S — =
SURICATA Evidéncias —
Arquivos.pcap fast.log
‘ Configurar ‘
Preparagio de HIDS para Processamento do
analise de arquivo de log e Relatério
DataSet para Logs para
test trafego de rede Al armazenamento gerado pela
= (PCAP) analise das evidncias ferramenta.

Fonte: O autor

forense. Para isso, utilizou-se um dataSet publico de trafego com intrusdo de redes
disponibilizado pelo Instituto Canadense de Seguranga Cibernética (CIC), com sede na
Universidade de New Brunswick. Esse dataset, conforme destacam Sharafaldin, Lashkari
e Ghorbani (2018) sao capturas de pacotes de trafego de rede que foram armazenados e

tratados e fornecem condi¢Ges necessarias para a investigagdo pretendida.

5.2 Definicao do Dataset

Conforme analisado por Grajeda, Breitinger e Baggili (2017), dataset é um conjunto
de dados relacionados e discretos com significados e finalidades diversas, o qual carrega nos
seus resultados muitos dos cendarios aos quais foram submetidos. Outro ponto a considerar
no estudo foi a andlise realizada em diversos artigos que versam sobre ciberseguranca e
computacao forense, nos quais os datasets sdo criados, porém nem sempre disponibilizados
para a comunidade cientifica. Destaca-se ainda que os datasets, quando disponibilizados,
sao de extrema importancia, uma vez que geram dados analisaveis em diversas pesquisas,
otimizando os resultados. Pois, trabalhos realizados com rigor cientifico sao replicaveis e
aplicaveis em outros estudos, conferindo respostas que nao poderiam ser alcan¢adas na

pesquisa anterior em decorréncia de tempo e investimentos.

De acordo com as consideragoes da IBM (2021)), dataset é um conjunto de dados
estruturados, organizados e armazenados, existindo diversos tipos de datasets, cada um
com finalidades especificas. Conforme elencam Grajeda, Breitinger e Baggili (2017)), héa

diferentes tipos de conjunto de dados e alguns utilizados em um contexto de seguranca de
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redes de computadores (ciberseguranga e andlise forense), elencando os seguintes tipos de
datasets: dados de trafego de rede, logs de eventos de seguranga, conjuntos de dados de
malware e vulnerabilidades, dados de autenticacdo, anélise de comportamento e verificagao
de autenticidade e outros. Esses datasets podem ser utilizados em pesquisas cientificas, pois
fornecem informagoes valiosas para analise e desenvolvimento de solugoes de seguranca.
Sao utilizaveis em pesquisas cientificas com o intuito de produzir resultados mais precisos

e confidveis.

Dentre os dadasets utilizados para realizagao e replicagdo de novas pesquisas ,inclui-
se o tipo de dataset pcap, que, segundo Cunha (2019), é um conjunto de dados coletados
a partir de capturas de trafego de rede em formato pcap (Packet Capture Data). Esses
documentos possuem informacgoes sobre os pacotes de rede, como origem, destino, tipo de

protocolo, conteido do pacote e timestamps.

Como destacado por Open Information Security Foundation (2023) e Open Information
Security Foundation (2016), a andlise de dataset, utilizando ferramentas de intrusao de
redes, é uma pratica comum em pesquisas e andlise de ameagas computacionais. Uma
eficiente é o IDS Suricata, que conta com varios médulos de operacao, incluindo a andlise
de datasets PCAP. Com essa ferramenta, é possivel detectar ameagas como malwares,
phishing, ataques de negacao de servigo e invasoes, além de identificar outros padrdes de
comportamento malicioso. O Suricata possui um vasto repositério de assinaturas para
identificacao de comportamento malicioso, tornando-o uma poderosa ferramenta para

protecao da rede.

A abordagem proposta nao tem como foco gerar trafego malicioso,mas sim analisar
uma fonte de dados oriunda da andlise de trafego de rede com um IDS, como o Suricata,
que trabalha tanto com dados em tempo real como com arquivos PCAPs, possibilitando
analise do trafego de rede. Um arquivo dessa categoria, analisado em um segundo momento
apoOs a sua captura, pode identificar como o ataque foi realizado, trazendo informagoes
como quais vulnerabilidades foram exploradas e qual o comportamento do atacante durante

a atividade maliciosa.

Para realizar o teste com a ferramenta forense, seria necessario conectar o IDS
Suricata a uma rede e submeté-la a ataques de DNS cache poisoning. Portanto, a andlise de
trafego de rede contendo trafego normal e trafego malicioso para testar as funcionalidades
de andlise da ferramenta nao foi gerada na pesquisa, mas transferida para um dataset
ja construido, que forneceu o suporte necessario para realizar os testes. A forma como
o dataset foi construido possibilita a validacao da abordagem desenvolvida, pois foram

utilizados os equipamentos necesséarios para gerar um trafego de rede.

O conjunto de dados utilizado tem sua origem na pesquisa realizada por Sharafaldin,
Lashkari e Ghorbani (2018) a qual aborda e disponibiliza o CIC-IDS2017, um conjunto de

dados simulados contendo ataques realistas. Este estudo também incorpora os resultados
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da analise do trafego de rede ao utilizar o CICFlowMeter, uma ferramenta de analise de
fluxo de dados em redes. A referida pesquisa registra informagoes como horério, IPs de
origem e destino, portas de origem e destino, protocolos utilizados e tipos de ataques. Para
a elaboragao desta pesquisa, foram criados perfis para 25 usuarios, abrangendo diferentes
protocolos de rede, como HTTP, HT'TPS, FTP, SSH e e-mail.

Figura 25 — Dataset PCAP

DataSet.PCAP CIC-DS2017

Dia da | Tipo de trafego de | Arquivo pcap Tamanho

semana rede arquivo

segunda-feira | normal Monday- 11.0G
WorkingHours.pcap

terca-feira Ataque + normal Tuesday- 11.0G
WorkingHours.pcap

quarta-feira Ataque + normal Wednesday- 13.0G
WorkingHours.pcap

quinta-feira Ataque + normal Thursday- 7.8G
WorkingHours.pcap

sexta-feira Ataque + normal Friday- 8.3G
WorkingHours.pcap

Fonte: O autor.

No conjunto de dados em questao, demonstrado na figura 25, CIC-IDS 2017,
utilizado nos testes deste trabalho, os registros foram coletados durante 5 dias, do dia 3
ao dia 7 de julho de 2017. Os ataques implementados incluem Brute Force FTP, Brute
Force SSH, DoS, Heartbleed, Web Attack, Infiltration, Botnet e DDoS. A infraestrutura
de rede utilizada contava com os elementos necessarios para o funcionamento de uma rede,

incluindo Modem, Firewall, Switches, Roteadores e os sistemas operacionais Windows,

Ubuntu e Mac OS X.

Embora a pesquisa CIC-IDS2017 nao faga mencao explicita a ataques DNS, ao
submeter os arquivos pcaps as regras de monitoramento do protocolo DNS, diversos alertas
sobre ataques DNS foram gerados, inclusive o DNS cache poisoning — um tipo de ataque

investigado neste estudo.

5.3 Preparacao do ambiente

Os logs gerados no monitoramento do trafego de rede pelo IDS Suricata sdo a base
dessa andalise. O Suricata, um IDS consistente e versatil de codigo aberto, atua também
como [PS, garantindo a seguranca da rede. Ele analisa pacotes de acordo com regras

cadastradas para detectar ameacas durante essa etapa de pré-processamento
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Para realizacao dos testes, utilizou-se um notebook STI NI 1401, equipado com
processador Intel Pentium de 2.10GHz e 8 GB de memoédria RAM, para a realizagao da
instalacdo do IDS Suricata e a andlise do dataset especifico. Optou-se pelo sistema
operacional Ubuntu, na versao 20.04, devido a sua ampla utilizacao em ambientes de
pesquisa e desenvolvimento. A figura 26 mostra as configuragoes do sistema operacional

em questao.

Figura 26 — Informacoes bésicas
do sistema operacional utilizado

@lab-5TI-NI-1481:~% 1sb_release -a
B modul lable.
butor ID u
ription: Ubuntu 20.84.5 LTS
2 20.04

Codename: fo

lab@lab-S5TI-NI-148@

Fonte: O autor.

Para realizar a instalacdo do IDS Suricata, primeiramente foi necessario adicionar
o repositorio correspondente ao sistema operacional Ubuntu, utilizando o comando "sudo
add-apt-repository ppa:oisf/suricata-stable'. Em seguida, os arquivos do sistema foram
atualizados através do comando "sudo apt-get update'. Por fim, o Suricata foi instalado
utilizando o comando "sudo apt-get install suricata'. Esse processo garante que o Suricata
seja instalado a partir de um repositorio confiavel e atualizado, dessa forma, proporcionando

seguranca e estabilidade no ambiente de analise.

Figura 27 — Versao e Status do IDS suricata utilizado nos testes

5=0/SUCCESS)

Fonte: O autor.

Apés a instalagao do Suricata, foram realizados ajustes nos parametros necessarios
para rodar os arquivos de dataset. No arquivo de configuracao, chamado suricata.yaml, foi
configurado o caminho para a leitura das regras, conforme ilustrado na figura 28. Nesse
caso, o caminho apontado foi /etc/suricata/rules. Essa configuragdo é recomendada para
que o Suricata acesse as regras de deteccao de intrusao e as aplique corretamente durante

a analise dos arquivos de dataset.
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Figura 28 — IDS suricata utilizado nos testes

default-rule-path: /etc

rule-files:

ricata.rules

Fonte: O autor.

As regras pré-carregadas na instalacao padrao do Suricata sao limitadas e genéricas,
tornando-as pouco eficientes em detectar ameacas especificas. Por esse motivo, é recomendéavel
instalar ou criar regras mais abrangentes. Para o teste em questao, foram instaladas as
regras Emerging Threat (ET) utilizando o comando "suricata-update", que baixa e instala as
regras mais recentes. Para direcionar as regras ao diretério correto, utilizou-se o comando
"suricata-update -o /etc/suricata/rules'. Com isso, as regras mais abrangentes foram
carregadas no diretorio apropriado, permitindo o uso mais consistente do Suricata para

detectar ameacas de forma mais precisa.

Execugao do comando suricata-update, conforme figura 29, informa o total de
regras baixadas — um total de 40.489 regras. Dessas, apenas 32.838 foram ativadas, 17

removidas e 1.331 modificadas..

Figura 29 — Atualizagio de regras do IDS suricata

lab@lab-STI-NI-1481:~

eleted.rules

21; removed 17; modified:

Fonte: O autor.

Apos realizar as configuracoes necessarias e configuracao das regras, percebeu-se
que o conjunto de logs e alertas reportados era muito grande. Por isso, foi conveniente
limitar-se as regras para monitoramento apenas o protocolo DNS, e, dessa forma, baixou-se
apenas o arquivo de regras emergentes para DNS, desabilitando o arquivo suricata.rules,
deixando habilitadas apenas as regras para DNS. O conjunto de regras emergentes para

o protocolo DNS forma um total de 29 regras habilitadas, as quais reportaram ataques
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ao protocolo DNS, no entanto, logs diversos constavam no arquivo de log. Assim, para
diminuir o escopo de busca e de logs, optou-se por habilitar apenas as 4 regras disponiveis

para analisar DNS cache poisoning.

5.4 Aplicando o dataset ao IDS Suricata

Apos instalar e configurar o IDS, submeteu-se o dataset.pcap as regras cadastradas.
No primeiro teste, com 32.838 regras que foram ativadas durante a instalacao das regras
emergentes, submeteram-se os 5 arquivos pcap oriundos de 5 dias de monitoramento
(segunda-feira a sexta-feira), resultando em 56.250 alertas. Esse total de alertas so foi

possivel devido ao grande nimero de protocolos monitorados, conforme regras cadastradas.

Em seguida, resolveu-se submeter os 5 arquivos PCAPS as 29 regras emergentes
destinadas a ataques ao servidor DNS, e dessa forma foi possivel diminuir o grande niimero
de alertas reportados pelo IDS. Ao submeter esses arquivos as 29 regras, foram registrados
menos logs de ataques ao servidor DNS. Até o momento, o arquivo de regras emergentes

para DNS do IDS disponibilizado pela comunidade do Suricata nao foi modificado.

Apos a geragao de diversos alertas de diferentes tipos de ataques ao servidor DNS,
resolveu-se monitorar apenas os ataques de DNS cache poisoning. Para isso, optou-se por
ativar apenas as regras que monitoram o DNS cache poisoning no arquivo "emerging-

dns.rules".

Figura 30 — Regras DNS cache poisoning

# This Ruleset is EmergingThreats Open optimized for suricata-5.8-enhanced.

alert udp any 53 -» $DNS_SERVERS any (msg:"ET DNS Excessive DNS Responses with 1 or more RR's (188+
in 18 seconds) - possible Cache Poisoning Attempt"; byte test:2,»,8,6; byte test:2,:,8,18; threshold
: type both, track by _src, count 180, seconds 180; reference:url,doc.emergingthreats.net/bin/view/Mai
n/2008446; classtype:bad-unknown; sid:2008446; rev:9; metadata:created_at 2010 87_30, updated_at 201
B_87_38;)

alert udp any 53 -» $HOME_MET any (msg:"ET DNS Query Responses with 3 RR's set (58+ in 2 seconds) -
possible A RR Cache Poisoning Attempt"; content: "|81 80 88 61 08 @1 80 @1|"; offset: 2; depth:8; th
reshold: type both, track by_src, count 5@, seconds 2; reference:url,infosec2@.blogspot.com/2008/87/
kaminsky-dns-cache-poisoning-poc.html; reference:url,doc.emergingthreats._net/bin/view/Main/2808475;
classtype:bad-unknown; sid:2888475; rev:4; metadata:created at 2018 87 38, updated_at 2018 87 38;)

alert udp any 53 -» $HOME_MET any (msg:"ET DNS Query Responses with 3 RR's set (58+ in 2 seconds) -
possible NS RR Cache Poisoning Attempt”; content: "|85 0@ 8@ 81 80 81 00 @1|"; offset: 2; depth:8; t
hreshold: type both, track by _src,count 50, seconds 2; reference:url,infosec20.blogspot.com/2008/87/
kaminsky-dns-cache-poisoning-poc.html; reference:url,doc.emergingthreats.net/bin/view/Main/26888447;
classtype:bad-unknown; sid:2088447; rev:7; metadata:created at 2010 87 30, updated at 2018 87 30;)

alert udp any 53 -» $DNS_SERVERS any (msg:"ET DNS Excessive DNS Responses with 1 or more RR's (188+
in 18 seconds) to google.com.br possible Cache Poisoning Attempt™; byte test:2,>,0,6; byte test:2,:,
8,18; threshold: type both, track by_src, count 188, seconds 18; content:"|86|google|83|com|82|br|68
|"; reference:url,www.securelist.com/en/blog/208193214/Massive DNS poisoning attacks in Brazil; refe
rence:url,wn. zdnet. com/blog/security/massive-dns-poisoning-attack-in-brazil-serving-exploits-and-ma
lware/9788; classtype:bad-unknown; sid:2813894; rev:5; metadata:created_at 2011_11 18, updated_at 28
11_11_18;)

Fonte: O autor
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Ao submeter todos os arquivos as 4 regras de DNS cache poisoning, foi possivel
registrar 203 alertas. Dessa forma, gerou-se um conjunto de dados que servird como prova
de ataques ao servidor DNS. Esses logs foram salvos em um arquivo de log denominado

"fast.log", que servira como fonte de dados.

Figura 31 — Total de alertas gerados
com as Regras DNS cache poisoning

ab-STI-NI-1481

Fonte: O autor

Esses testes mostram que, dependendo da abordagem da equipe de seguranca,
¢é possivel ter uma quantidade maior de eventos de invasao de redes registrados. Isso é
util porque, em um nivel mais genérico de seguranca de redes, onde sao aplicadas regras
diversas para monitorar a rede como um todo, essa abordagem pode levar a um grande
numero de alertas, o que pode exigir mais da equipe de monitoramento da seguranca da

rede.

Quando uma aplicagdo depende de um protocolo especifico e essa aplicagao é crucial
para a instituicao, ou seja, ¢ o seu nicho de atuacao, é recomendado que medidas mais
direcionadas sejam tomadas para proteger os protocolos e os servicos que sao suportados
por eles. E importante ressaltar que a escolha da estratégia de seguranca depende do

contexto da instituicao e dos riscos aos quais ela pode estar exposta.

Diante do exposto, vale apena reduzir o escopo de busca de uma ferramenta de

monitoramento de redes para se obter apenas as informagoes necessaria, ou seja, os logs e
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alertas de violacao de seguranca que ela pretende monitorar.

E importante ressaltar que monitorar os demais servigos providos pela rede. Como
mencionado na pesquisa, existem dois modelos de IDS: o de rede e o de host. O primeiro
faz um monitoramento mais amplo, enquanto o segundo tem um monitoramento mais
pontual. Dessa forma, é possivel segmentar o monitoramento de trafego de rede e, com
isso, obter resultados mais tteis. A pesquisa tratou de ataques ao servidor DNS, por isso,
restringiu as regras apenas ao DNS cache poisoning e, dessa forma, obteve-se um ntimero

bem menor de alertas.

5.5 Anilise da Fonte de dados (fast.log)

Com a obtengao da fonte de dados gerada pela ferramenta de monitoramento de
rede IDS Suricata, adquiriram-se os insumos necessarios para esta fase dos testes. Dessa
forma, é possivel submeter o arquivo de log (fast.log) a ferramenta forense FORDNS,
que realizara uma andlise minuciosa na fonte de dados em busca de evidéncias de crimes
informéaticos. Essas evidéncias serao processadas por um script que buscara por palavras-
chave indicadas. Ao encontra-las, as evidéncias serao devidamente armazenadas no banco

de dados indicado no script.

No entanto, antes de prosseguir com os procedimentos de andlise forense, é essencial
seguir os preceitos da computacao forense. De acordo com esses preceitos, é recomendado
criar uma copia da fonte de dados para garantir que a prova nao seja comprometida. Essa

medida de seguranca envolve a geracao de um hash, que atua como um carimbo legal.

Ao fazer uma cépia da fonte de dados e gerar um hash, estabelecendo um mecanismo
de autenticacao semelhante a uma autenticacao em cartorio, esse hash verifica e valida que
os dados contidos na copia refletem fielmente os dados originais. Dessa forma, a copia do
documento é respaldada e a credibilidade nela é garantida. Portanto, ao seguir os principios
da computacao forense, estabeleceu-se uma base solida para a analise forense, preservando

a integridade das evidéncias coletadas e garantindo a validade dos resultados obtidos.

Para cumprir o pré-requisito de integridade exigido na computagao forense, utilizou-
se um script escrito em Bash. O objetivo desse script é gerar hashes tanto para o arquivo
original quanto para a sua copia, que, no caso, é o fast.log. Em seguida, os hashes gerados
sao comparados e, caso sejam idénticos, um arquivo contendo esses hashes é criado. Esse
procedimento garante que a copia do arquivo nao sofreu alteracao e estda em conformidade

com o original, conforme apresentado na figura 32.
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Figura 32 — Hash da fonte de dados original e copia

$ sudo ./hash.sh

Copia realizada com sucesso!
Hash do arquivo original (fast.log): 84d84416cd5cf3b65aca788f5acd9a4ff9789865
2ac3bf38c848aac96d1610a7

Hash do arquivo copiado (copla_forense.log): 84d84416cd5cf3b65aca788f5acd9a4drf
f97898652ac3bf38c848aac96d1610a7

cat fwvar/f suricatafcopia/h
cd5cf3b6sa 5acd9a4ff

84416cd5cf3b65aca

Fonte: O autor

A ferramenta FORDNS proposta neste trabalho possui um dos seus modulos
implementado como um script na linguagem de programacao Python, o qual é responsavel
pelo processamento e andlise dos logs presentes no arquivo fast.log, conforme previamente
descrito. Com o intuito de viabilizar a leitura e manipulagao do arquivo de log do Suricata
IDS (fast.log), desenvolveu-se a classe "Log Analyzer', em Python, com o objetivo especifico
de analisar o referido arquivo de log e extrair informagoes relevantes durante a analise
forense. A figura 33 apresenta uma visao geral da ferramenta FORDNS ao analisar a fonte
de dados.

Figura 33 — Visao geral da ferramenta FORDNS ao analisar a fonte de dados

Receber
logs do IDS
(fast.log)

niciar Script

r

Processzar logs
Extrair Sitn Nie Dizpansar
evidéncias —l — og
L
Fim
Armazenar Gerar 5
m

evidéncias relatério

Fonte: O autor

Durante a implementacao dessa classe, diversas bibliotecas foram utilizadas para
fornecer suporte funcional. Entre elas, destaca-se a biblioteca "re', a qual permite a
utilizacao de expressoes regulares. Outra biblioteca de relevancia foi a "datetime", utilizada

para registrar o momento em que a analise forense foi realizada no log, permitindo assim



Capitulo 5. Resultados 72

que o horario de execuc¢ao seja incluido no relatério final.

A classe "Log Analyzer'emprega dois métodos essenciais. O primeiro método é
responsavel por invocar o objeto que recebeu o nome do arquivo de log, possibilitando o
registro dos logs gerados pela andlise do IDS durante essa ocasidao. O segundo método, por
sua vez, ¢ responsavel pela leitura do arquivo e extragao das evidéncias do delito quando
ocorrerem correspondéncias definidas como parametros. A cada linha, sdo buscadas as
palavras-chave ("1:20088446:9", "1:2008475:4", "1:2013894:5", "1:2008447:7") previamente
repassadas como parametros. Caso sejam encontradas, as informagoes relevantes sao

extraidas para posterior analise.

A forma como o script foi desenvolvido permite que as informagoes presentes no
arquivo de log sejam consideradas como uma unica linha. Essa forma de separagao dos
logs, permite que os elementos essenciais para a analise (IP de origem, IP de destino, Porta
de origem e destino, horario de inicio e fim do ataque, tipos de ataques, IDs das regras e
outras informagoes) sejam identificados corretamente, pois nao hé variacdo da localizacdo

desses elementos.

Na ocasiao, escolheram-se apenas os logs gerados durante a analise com as 4
assinaturas habilitadas no arquivo de regras do suricata, que retornou menos alertas. Para
validar a ferramenta forense, indicou-se o arquivo de logs (fast.log) que sera analisado pela

ferramenta.

A busca realizada pela ferramenta visa ao rastreamento dos logs de violacao ao
servidor DNS com o fim de identificar enderego, informagoes necessarias para coletar
evidéncias do crime. Caso os logs nao correspondam ao conjunto de palavras-chave

cadastradas, as informagcoes desses logs sao dispensadas.

5.5.1 Armazenamento das evidéncias no banco de dados

A organizagdo e armazenamento adequados das evidéncias extraidas durante a
analise forense sao relevantes, pois possibilitam a geracdo de um historico de informagoes
da organizacao. Quando os dados sao adequadamente organizados e analisados, é possivel

transforma-los em informagoes e conhecimento.

Conforme destaca Date (2004), qualquer informagcao pode ser armazenada, desde
que faca sentido. Dessa forma, o armazenamento de informacoes de um delito computacional
é extremamente relevante, pois pode auxiliar em procedimentos de investigagdo e manter

uma base de dados pertinente.

Diante da necessidade de armazenar informacoes referentes a delitos de intrusao em
redes de computadores, decidiu-se utilizar a ferramenta FORDNS. Essa ferramenta tem a
capacidade de percorrer cada linha de log, encontrar a palavra-chave desejada, extrair os

dados que lhe foram recomendados e armazenar no banco de dados. Dessa forma, é possivel



Capitulo 5. Resultados 73

extrair um relatorio da analise forense realizada. O uso dessa ferramenta é relevante para

garantir a eficicia das investigacoes e o armazenamento correto das informagoes.

Figura 34 — Banco de evidéncias
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1 e SELECT * FROM bd_seguranca.dnsreport;
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| Result Grid | [ 4% Fiter Roves: l:l | edt: gl B B | exorfimport B & | wrep el content: I8 | Fetch rows: B a
iddnsReport  Timestamp Source_IP Destination_IP Technigue_used Result Attack_type 2 b—
i7s 07/05/2017-09:03:25.235725  192.168.10.1:53 192.168.10.3:60873 DNS CHACE POISONING Injection of false data into the cache of a DNS s...  Invasion Grid
177 07/05/2017-09:09:31.955617  192.168.10.1:53 192.168.10.3:61821 DNS CHACE POISONING Injection of false data into the cache of aDNS s... Invasion
178 07/05/2017-09:10:37.266226  192.168.10.1:53 192.168.10.3:61728 DNS CHACE POISONING Injection of false data into the cache of aDNS s...  Invasion
179 07/05/2017-09:18:34.857791  192.168.10.1:53 192.168.10.3:62093 DNS CHACE POISONING Injection of false data into the cache of a DNS ... Invasion Form
180 07/05/2017-09:23:27.456553  192.168.10.1:53 192.158.10.3:62217 DNS CHACE POISONING Injection of false data into the cache of a DNS s...  Invasion Editor
181 07/05/2017-09:23:56.499564  192.168.10.1:53 152.168.10.3:61859 DNS CHACE POISONING Injection of false data into the cache of a DNS ... Invasion
182 07/05/2017-09:29:09.183227  192.168.10.1:53 192.168.10.3:61006 DNS CHACE POISONING Injection of false data into the cache of a DNS s...  Invasion
183 07/05/2017-09:35:08.488603  192,168.10.1:53 182,168,10.3:62189 DNS CHACE POISONING Injection of false data into the cache of a DNS 5., Invasion el
184 07/05/2017-09:45:51.101716  192.168.10.1:53 192.168.10.3:60187 DNS CHACE POISONING Injection of false data into the cache of a DNS ... Invasion Types
185 07/05/2017-09:53:32.437620  192.168.10.1:53 192.168.10.3:61085 DNS CHACE POISONING Injection of false data into the cache of a DNS 5. Invasion
186 07/05/2017-09:58:56.187248  192.168.10.1:53 192.168.10.3:62323 DNS CHACE POISONING Injection of false data into the cache of aDNS ... Invasion
187 07/05/2017- 46.921582  192.168.10.1:53 192.168.10.3:62161 DNS CHACE POISONING Injection of false data into the cache of a DNS 5. Invasion Query
188 07/05/2017- 13.814517  192.168.10.1:53 192.168.10.3:62421 DNS CHACE POISONING Injection of false data into the cache of a DNS ... Invasion Stats
189 07/05/2017-10:07:31.455663  192.168.10.1:53 192.168.10.3:62304 DNS CHACE POISONING Injection of false data into the cache of a DNS s... Invasion
190 07/05/2017-10:23:44, 716272 192, 168.10,1:53 192,168,10.3:62154 DNS CHACE POISONING Injection of false data into the cache of a DNS s... Invasion
191 07/05/2017-10:25:01.624670  192.168.10.1:53 192.168.10.3:60619 DNS CHACE POISONING Injection of false data into the cache of a DNS s... Invasion Execubon
192 07/05/2017-10:28:20.320117  192.168.10.1:53 192.168.10.3:60652 DNS CHACE POISONING Injection of false data into the cache of aDNS s... Invasion Plan
193 07/05/2017-10:29:31.756525  192.168.10.1:53 152.168.10.3:60159 DNS CHACE POISONING Injection of false data into the cache of aDNS s... Invasion

Fonte: O autor.

O armazenamento dos dados foi realizado por meio de um modulo, ou seja, uma
classe especifica da ferramenta FORDNS responsavel pela conexao com o banco de dados
e armazenamento das informacoes em uma tabela. Na ocasiao, utilizou-se o gerenciador
de banco de dados MySQL, por ser uma ferramenta open source e amplamente utilizada

em ambientes empresariais, académicos e outros

Essa base de dados guarda as informacgoes dos ataques e possibilita a geracao de
um documento forense, para que, na judicializacao do caso, sirva de material de prova,
e, dessa forma, informe a técnica utilizada pelo criminoso. Tal procedimento é possivel
devido a forma como o IDS disponibiliza seus dados, permitindo a leitura do arquivo de

logs.

De acordo comHintzbergen et al. (2018), a seguranga da informagao é uma area do
conhecimento que visa proteger a informacao contra ameacas que possam comprometer sua
integridade, disponibilidade, confidencialidade, autenticidade e nao-reptdio, independentemente
da forma como ela é disponibilizada. No contexto em questao, lida-se com o armazenamento
de informacoes extraidas de uma fonte de dados — na ocasiao, os logs do IDS Suricata

—, que serao conduzidos para um banco de dados para criar um repositorio de dados de
intrusao em redes de computadores. Para garantir que esses dados sejam auténticos e

confidveis, é necessario aplicar subterfiigios que os validem.

Para esse fim, existem dispositivos computacionais que podem validar esses dados.
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Um dos métodos mais comuns, é a utilizacao de algoritmo de hashes. Ao gerar os hashes
de um arquivo e sua cépia (cépia forense onde sera feita a andlise dos logs do IDS), é
possivel verificar de forma consistente que os dados armazenados durante a analise forense
sao confiaveis e foram armazenados de forma que possam ser utilizados em um processo
de apuragdo de um delito. Com a manipulacao correta da fonte de dados, assim como foi
justificado, é possivel replicar as informacgoes por outros investigadores, pesquisadores ou

qualquer outro interessado que ache necessaria a verificacdo da informacao.

No entanto, é importante ressaltar que a indicagao de culpabilidade ou inocéncia
do acusado ¢ de responsabilidade do judiciario, e que os dados oriundos de um banco de
dados relatados em um relatorio forense sdo apenas um suporte técnico aos operadores do
direito. E fundamental observar que os profissionais que lidam com esses dados devem ter
habilidades em andlise forense e seguranca da informagao para garantir a integridade e

confiabilidade das evidéncias digitais.

5.6 Relatério Forense

Conforme menciona Martinelli (2013), o relatério é resultado de uma analise final
de uma pericia forense que sera apresentado durante um processo judicial. Geralmente, esse
relatorio é encaminhado pela equipe de profissionais do direito. Portanto, é fundamental
que o relatorio seja redigido em uma linguagem acessivel as partes envolvidas no processo
judicial.

Apesar da necessidade de um documento forense em linguagem bem acessivel
também é necessario apontar a forma como esse relatorio foi gerado. Nesse ponto a

abordagem FORDNS deixa isso bem claro, conforme explicado em topicos anteriores.

Durante a anélise forense realizada com a ferramenta FORDNS, foi possivel obter
informacoes cruciais, tais como o horario e o endereco IP do atacante, além de outras
informacoes relevantes. Esses dados desempenham um papel fundamental, uma vez que os
dispositivos em uma rede dependem de enderecos IP para se comunicarem, seguindo as
regras de roteamento. Além da identificagdo associada ao enderego IP, a andlise permitiu
a obtencao de outros dados que contribuiram para a compreensao do incidente e para a

identificacdo do atacante.

Na analise forense, além da identificacao do endereco IP, foram obtidas informagoes
relevantes, como o tipo de ataque, no caso, DNS cache poisoning, e a identificacao de
uma invasao. Essas informagoes adicionais contribuiram para a compreensao do incidente
e forneceram subsidios para a investigagdo em andamento. Além disso, a ferramenta
FORDNS possibilitou uma andlise agil e segura, reduzindo significativamente o tempo
necessario para uma investigacao. Destaca-se também a capacidade de obter dados precisos

e examinar um grande volume de logs, o que evidencia a eficicia e utilidade dessa ferramenta
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Figura 35 — Relatério

ANALISE FORENSE (FORDNS)

Hash da fonte de dados: b3%ec354e8541fc1ff02c24cc385143aB017556a5c 20461217 d4cf5FAdBdE4f0
Horario: 2023-07-14 09:52:25

Rielaririn forense

Ma andlise forense em questdo, foram identificadas informagdes cruciais para a investigacio do incidente, tais
como o hordrio exato do ataque (timestamp), ¢ enderego [P do atacante {Source IF), a porta de origem (source
port), o alvo do ataque - endereco 1P de destino {Destination 1P} - e a porta de destino DNS ( Destination Port).
Com hase nessas mformagdes, fo possivel dentificar o tpo de atague como DNS Cache Poisoming, que &
considerado um delito de invasio de acordo com o artigo | 54-A do Codigo Penal brasileiro. Vale ressaltar que
a fonte de dados utilizada para este laudo forense foram os logs de rede, os quais foram capturados e
analisados a partic do 1DS Suricata, o qual tem a capacidade de detectar atividades suspeitas na rede, incluindo
tentativas de invasio ¢ atagues maliciosos,

EVIDENCIAS DO ATAQUE:

Timestamp: 2017-07-06 09:08:13.396930
Source [P 192.168.10.1

Destination TP 192,168.10.3

Source Port: 533

Destination Port: 62513

Técnica usada: DNS Cache Poisoning

Tipo de atague: Invasion

Fonte de dados: logs do [DS Suricata (fast.log)

Violagio do artigo 154-A do CP

Fonte: O autor.

na conduc¢ao de andlises forenses.

Durante os experimentos com os datasets utilizados na pesquisa e no IDS Suricata,
considerou-se que nao houve ocorréncia de falsos positivos ou negativos. Considerando-se
que os logs de DNS cache poisoning foram reportados de acordo com as regras citadas.
Dessa forma, é possivel considerar que esses logs sdo confiaveis. As regras estabelecidas
para analise de trafego de rede pelo IDS Suricata sdo maduras e confidveis, corroborando
com a reputagdo do Suricata como um IDS conceituado na area de seguranca de redes de

computadores.

Outro ponto relevante a ser destacado é que os logs analisados foram gerados em
um ambiente de teste, no qual foi utilizado um dataset ptblico. Esse dataset foi submetido
ao IDS (Sistema de Detecgao de Intrusdes) Suricata, que forneceu os dados necessarios para
validar a eficicia da ferramenta FORDNS. E importante ressaltar que o enderecamento

IP utilizado nos testes corresponde a enderecos privados, pois o objetivo era realizar as
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andlises em um ambiente de teste controlado, evitando qualquer impacto ou complicac¢oes

durante a pesquisa.

Essa abordagem permitiu a obtencao de resultados confidveis e a realizacdo de
validagoes adequadas da ferramenta, sem comprometer a seguranca ou causar transtornos
em ambientes de producao. Ao utilizar um dataset ptublico e enderecamento IP privado,
foi possivel conduzir a analise de forma segura, explorando diferentes cenarios de ataques

e avaliando a capacidade da ferramenta em identificar e fornecer insights relevantes.

O trabalho em questao atingiu o objetivo, porém nao esgota o assunto, pois existem
margens para trabalhos futuros. Existe a possibilidade de adaptar a ferramenta para
analisar outros tipos de ataques a redes de computadores ou até mesmo a outros tipos de

invasao ao servidor DNS, algo que nao foi possivel fazer nesta dissertacao.
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6 Conclusao

A tecnologia da informacao é indispensavel na sociedade, abrangendo atividades
simples e complexas, envolvendo software, hardware, dispositivos de rede e outros elementos.
Entre as varias subareas da computacao, destaca-se a rede de computadores como uma
das mais relevantes por sua capacidade de conectar recursos computacionais remotamente,
contribuindo significativamente em atividades académicas, empresariais, sociais, pessoais e

outros.

Entretanto, a tecnologia estd sob forte pressao de ataques cibernéticos, o que
preocupa a sociedade. Para enfrentar essa agressao, ha estudiosos que trabalham no
fortalecimento dos sistemas computacionais, desenvolvendo artefatos capazes de resguardar
o transito de informacoes e dados nas redes de computadores. Os crimes praticados
nesses ambientes computacionais estao sendo combatidos e investigados com o objetivo de
identificar os autores das infragoes cometidas na internet. Diversos paises estao criando

leis mais rigidas para enfrentar as ameacas e os crimes cibernéticos.

No Brasil, em virtude de ser um grande alvo de criminosos cibernéticos, os
legisladores melhoraram os dispositivos penais para serem mais duros com os criminosos
cibernéticos. A pressao e os inimeros casos de brasileiros sofrendo prejuizos de diversos
tipos resultaram no endurecimento do sistema penal brasileiro. Com o fortalecimento
de medidas judiciais capazes de punir mais severamente os criminosos computacionais,
percebe-se a necessidade de desenvolver artefatos tecnologicos que possam tornar mais

célere as investigacoes criminais destinadas a ataques cibernéticos.

Firewalls e IDSs alinham-se a essa tarefa de protecao e seguranca. Na presenca
de uma tentativa ou de uma invasao a servidores de rede, o IDS identifica a atividade
e a registra em um arquivo de histérico (log), tomando algumas decisdes previamente

configuradas.

Nesse contexto, foi desenvolvida uma abordagem forense com foco em ataques de
invasao de dispositivos computacionais, especificamente a andlise forense em ataques DNS,
tendo como caso de uso o ataque de DNS cache poisoning. Para definir o caso de uso
em questao, foi necessaria uma pesquisa sobre a importancia e as vulnerabilidades do
protocolo DNS, que vem sofrendo diversos ataques. Dentre os diversos ataques estudados,
escolheu-se o ataque de DNS cache poisoning como caso de uso, considerado um ataque

de invasdo, violando o artigo 154-A do Codigo Penal brasileiro.

Nesta abordagem utilizou-se uma ferramenta forense para extragao dos dados
fornecidos pelo IDS, a identificagdo da ocorréncia de um ataque do tipo DNS Cache

Poisoning, bem como a andlise dos diversos elementos constitutivos do fato delituoso.
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Possibilitando, ademais, o fornecimento de meios de prova, para investigagoes sobre o
fato, sobre o autor, vitimas e consequéncias tecnolégicas da invasdao do (s) dispositivo
(s). Para além disso, registra os dados em um banco de dados de evidéncias fornecido
com a arquitetura e faz subsunc¢ao do tipo de ataque com a norma incriminadora que o
prevé. Além disso, possibilita o registro das atividades do ataque por nao especialistas em
seguranca de redes, preservando dados e servindo de histérico para futuras atualizagoes

nos sistemas de seguranca e protegao dos servicos de rede.

A pesquisa realizada possui uma grande importancia e relevancia no campo
da andlise forense e seguranca de redes de computadores. Contribui para avangar o
conhecimento nessa area, oferecendo uma abordagem sistematica e eficiente para a analise
forense de ataques de invasao de servidores DNS. Com a utilizagao da abordagem proposta,
é possivel obter resultados mais precisos e confidaveis na investigacdo e resolucao de

incidentes de seguranca cibernética.

A abordagem e o protétipo da ferramenta FORDNS, desenvolvida como parte da
pesquisa, pode ser uma aliada para profissionais de seguranca cibernética, investigadores
forenses e operadores do direito. Ela fornece recursos especificos para a anélise forense de
ataques de DNS cache poisoning, auxiliando na coleta, organizagao e interpretagao dos

dados relevantes para a investigacao.

Dessa forma, a pesquisa tem um impacto direto na pratica, fornecendo uma

ferramenta util e eficaz para lidar com incidentes de seguranca cibernética.

Além disso, a pesquisa contribui para o avango do conhecimento na area de
seguranca cibernética como um todo. Ao propor uma abordagem inovadora para a anélise
forense de ataques de invasao de servidores DNS, ela expande o campo de possibilidades e
estimula o desenvolvimento de novas técnicas e abordagens para enfrentar os desafios cada

vez mais complexos da seguranca cibernética.

6.1 Trabalhos Futuros

A pesquisa atual aponta para futuras investigagoes na area de seguranca cibernética
e analise forense, com énfase na criacdo e melhoria de sistemas computacionais para
agilizar investigagdes em ataques cibernéticos. Isso inclui o desenvolvimento de ferramentas
inovadoras e solugoes que tornem a coleta, analise e interpretacao de dados mais eficientes

e eficazes para profissionais de seguranca cibernética.

Um caminho de pesquisa relevante envolve o aprimoramento de ferramentas de
analise forense digital para identificar evidéncias digitais com maior precisdo e rapidez. Isso
requer o desenvolvimento de algoritmos avancados de busca e indexacao de dados, além

da implementacao de técnicas de recuperacao de informagdes em dispositivos e sistemas
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afetados. Adicionalmente, a pesquisa pode se voltar para a automagao de processos forenses,
visando a eficiéncia ao lidar com tarefas repetitivas, resultando em economia de tempo e

recursos.

Outro aspecto importante é a pesquisa em métodos de deteccao de ameagas,
incluindo sistemas de deteccao de intrusdes que identifiquem comportamentos maliciosos
em tempo real por meio de andlises de trafego de rede e padroes de atividade suspeita,
com uso de inteligéncia artificial e aprendizado de maquina para melhorar a precisao e

reduzir falsos positivos.

A pesquisa futura pode analisar tendéncias e padrdes em crimes cibernéticos
para compreender as taticas de atacantes, contribuindo para estratégias mais eficazes de

prevencao e resposta a incidentes.

6.2 Publicactes

Esta dissertagao resultou na publicagao de um artigo cientifico da abordagem forense
proposta, conforme indicado na tabela 4. O artigo foi publicado na Revista Cientifica

Multidisciplinar Ntucleo do Conhecimento, classificada como Qualis B1 em Ciéncia da

Computacao.
Tabela 4 — Artigo publicado em Revista Cientifica
Titulo Revista Cientifica Qualis
An Approach to Identification
and Revista Cientifica Multidisciplinar B1
Forensic Analysis of DNS Attacks Nicleo do Conhecimento
(SOUSA; VALE, 2023)
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A Apéndice

A.1 FORDNS

Listing A.1 — Trecho do Cdédigo Fonte: FORDNS

class LogAnalyzer:

def

def

__init__(self, log_file):

self.log_file = log_£file

self.log_pattern = re.compile(

7RI \s NIRRT\ s+\N[Cox?) NI \s+ (. x7) \s+\ [\ *\*\]\s

FNLCFPININsHNLC*?)\NINs+\NL (\w+) \F\s+ (. x7) : (\d+) \s
+->\s+(.x?) : (\d+) \sx*x$’

)

self.info_1list = []

read_log_file(self):
with open(self.log_file) as f:

log_lines = f.readlines ()

for line in log_lines:

if any(keyword in line for keyword in [’1:2008446:9°,
71:2008475:4°, >2008447°, ’1:2013894:5°]):
match = self.log_pattern.match(line.strip())
timestamp = datetime.strptime(match.group (1), ’%m

/hA/hY=FH:HM: %S . %E )

src_ip = match.group (7)
dest_ip = match.group(9)
src_port = int(match.group(8))
dest_port = int(match.group (10))

data = datetime.now ()
info = {’timestamp’: timestamp, ’src_ip’: src_ip,
’dest_ip’: dest_ip, ’src_port’: src_port,

’dest_port’: dest_port, ’data’: data}
self.info_list.append(info)

A.2 DOCUMENTO FORENSE (RELATORIO)




ANALISE FORENSE (FORDNS)

Hash da fonte de dados: b39ec354e8541fc1ff02c24cc385143a8017556a5¢c2c461217d4cf5f9d8d64f0
Horario: 2023-07-14 09:52:25

Relatério forense

Na analise forense em questdo, foram identificadas informagdes cruciais para a investiga¢ao do incidente, tais
como o horario exato do ataque (timestamp), o endereco IP do atacante (Source IP), a porta de origem (source
port), o alvo do ataque - enderego IP de destino (Destination IP) - e a porta de destino DNS (Destination Port).
Com base nessas informacdes, foi possivel identificar o tipo de ataque como DNS Cache Poisoning, que ¢
considerado um delito de invasao de acordo com o artigo 154-A do Cédigo Penal brasileiro. Vale ressaltar que
a fonte de dados utilizada para este laudo forense foram os logs de rede, os quais foram capturados e

analisados a partir do IDS Suricata, o qual tem a capacidade de detectar atividades suspeitas na rede, incluindo
tentativas de invasdo e ataques maliciosos.

EVIDENCIAS DO ATAQUE:

Timestamp: 2017-07-06 09:08:13.396930
Source IP: 192.168.10.1

Destination IP: 192.168.10.3

Source Port: 53

Destination Port: 62515

Técnica usada: DNS Cache Poisoning

Tipo de ataque: Invasion

Fonte de dados: logs do IDS Suricata (fast.log)

Violagao do artigo 154-A do C.P
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ANALISE FORENSE (FORDNS)

Hash da fonte de dados: b39ec354e8541fc1ff02c24cc385143a8017556a5¢c2c461217d4cf5f9d8d64f0
Horario: 2023-07-14 09:52:25

Relatério forense

Na analise forense em questdo, foram identificadas informagdes cruciais para a investiga¢ao do incidente, tais
como o horario exato do ataque (timestamp), o endereco IP do atacante (Source IP), a porta de origem (source
port), o alvo do ataque - enderego IP de destino (Destination IP) - e a porta de destino DNS (Destination Port).
Com base nessas informacdes, foi possivel identificar o tipo de ataque como DNS Cache Poisoning, que ¢
considerado um delito de invasao de acordo com o artigo 154-A do Cédigo Penal brasileiro. Vale ressaltar que
a fonte de dados utilizada para este laudo forense foram os logs de rede, os quais foram capturados e

analisados a partir do IDS Suricata, o qual tem a capacidade de detectar atividades suspeitas na rede, incluindo
tentativas de invasdo e ataques maliciosos.

EVIDENCIAS DO ATAQUE:

Timestamp: 2017-07-06 09:11:13.134320
Source IP: 192.168.10.1

Destination IP: 192.168.10.3

Source Port: 53

Destination Port: 62135

Técnica usada: DNS Cache Poisoning

Tipo de ataque: Invasion

Fonte de dados: logs do IDS Suricata (fast.log)

Violagao do artigo 154-A do C.P
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