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Resumo

Mesmo o grande progresso das técnicas utilizadas pelos sistemas de prote-
¢do como firewalls, sistemas de deteccdo de invasdo e antivirus para detec¢do e preven-
¢do de ataques, ndo sdo suficientes para eliminar a ameaca dos ciberataques. Mesmo
ataques que existem héd décadas ainda alcangam sucesso, e as vulnerabilidades bem co-
nhecidas continuam a existir e reaparecer na Internet e redes corporativas [1]. As tecno-
logias de detec¢do de intrusdo atuais fornecem informacoes ricas sobre um ataque. No
entanto, o principal foco de deteccdo de intrusdo centra-se no fato da seguranga ter sido
comprometida. A computacdo forense, por outro lado, tenta entender e explicar o que
aconteceu com o ambiente de seguranca e como uma violagdo de seguranga pode acon-
tecer [2]. No entanto, existe uma caréncia de mecanismos investigativos que possam
trabalhar em sinergia com estes sensores e identificar ndo s6 os atacantes, mas as agdes
maliciosas que foram executadas. A falta de padroniza¢do no processo de realizacdo
da forense computacional e de rede [3], assim como a heterogeneidade das ferramentas
e o fato de que os tipos de arquivos de logs dependem dos desenvolvedores, faz com
que haja uma grande variedade nos formatos destes alertas de seguranca. Além disto,
o conhecimento empregado na investigacdo dos incidentes fica restrito aos analistas de
seguranca de cada caso. Esta dissertacdo propde, de forma geral, o desenvolvimento de
um modelo baseado na forense computacional que possa ser aplicado em ambiente de
rede para trabalhar em conjunto com o IDS NIDIA [4] e IDSs heterogéneos associando
aos alertas informagdes sobre procedimentos que podem ser executados para a inves-
tigacdo dos incidentes utilizando ferramentas existentes. A metodologia empregada
para o desenvolvimento deste trabalho utilizou inicialmente de pesquisa bibliogréfica
para atingir os objetivos propostos, oriundas de livros, teses, dissertacdes, artigos ci-
entificos e documentos hipermidia, seguida de levantamento das informagdes para a
elaboragdo da solucdo e uma andlise de ferramentas que pudessem auxiliar no pro-
cesso de modelagem e implementacdo do protétipo que foi auxiliado pela Arquitetura

Dirigida por Modelos.

Palavras-chave: Computacdo Forense, MDA, IDS.



Abstract

Even the great progress of techniques used by protection systems as fire-
walls, intrusion detection systems and antivirus to detect and prevent attacks are not
enough to eliminate the cyber-attacks threat. Known attacks for decades still achieve
success, and well-known vulnerabilities continue to exist and reappear on the Inter-
net and corporate networks [1]. The intrusion detection technologies we have today
provide rich information about attacks. However, the main focus of intrusion detec-
tion focuses on the fact that security has been compromised. The computer forensics,
on the other hand, attempts to understand and explain what happened to the secu-
rity environment and how a security violation can happen [2]. However, there is a
lack of investigative mechanisms to work synergistically with these sensors and iden-
tify not only the attackers, but the malicious actions that were performed. The lack
of standardization in the process of computer and network forensics [3], as well as
the heterogeneity of tools and the fact that the log/alert files depend on developers,
causes a large variety in the formats of these security alerts. Moreover, the knowledge
used in the incidents investigation still restricted to security analysts in each case. This
work proposes, the development of a model based on computer forensics that can be
applied in a network environment to work with IDS NIDIA [4] and heterogeneous
IDSs associating information to alerts about procedures that can be performed to in-
vestigate the incident using existing tools. The methodology used to develop this was
initially use literature to achieve the proposed objectives, derived from books, theses,
dissertations, research papers and hypermedia documents, followed by the gathering
of information for the development of the solution and analysis tools that could assist
in the implementation and modeling the prototype, that was assisted by Model Driven

Architecture.

Keywords: Computer Forensics, MDA, IDS.
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1 Introducao

Este capitulo descreve o cendrio em que o trabalho foi desenvolvido tra-
zendo: a problematica, a motivacdo, os objetivos e a apresentagdo dos capitulos desta

dissertacdo.

1.1 Cenario e Definicao do Problema

A sociedade hoje é cada vez mais dependente da infraestrutura tecnolégica
e uma boa ilustracdo deste fato é a dimensdo que a Internet tem na vida moderna. Hoje,
a comunicagdo, o comércio e entretenimento sdo quase todos baseados em sistemas de
rede, onde as vantagens em se utilizar a rede mundial de computadores sdo intime-
ras. Isto acontece, principalmente, devido ao rompimento das barreiras geograficas de

espaco e tempo, o que possibilita compartilhar informagdes em tempo real.

Entretanto, estas facilidades e toda esta potencialidade que tornaram a in-
ternet um grande mercado em expansao, atraem também individuos maliciosos. Estes,
enxergam na internet a possibilidade de executar agdes ilicitas para os diversos fins, e

desenvolvem métodos cada vez mais sofisticados para executar tais agdes.

Carlos Lopes, diretor do Instituto das Nag¢des Unidas para Formacao e Pes-
quisa (UNITAR), afirma que pelo menos 431 (quatrocentas e trinta e um) milhdes de
pessoas no mundo foram diretamente afetadas, em 2011, por algum tipo de ataque ci-
bernético [17]. Lopes afirma ainda, que os ataques cibernéticos estdo experimentando
“um crescimento exponencial” durante os tltimos anos, principalmente, com agdes
contra centros de tecnologia de inteligéncia, que eram menos vulneraveis por apresen-

tarem sistemas de seguranca mais sofisticados que os demais [17].

No Brasil, o Centro de Estudos, Respostas e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br) mantém estatisticas sobre notificagdes de incidentes a
ele reportados. A Figura 1.1, que mostra os incidentes reportados ao CERT.br de 1999 a
2011, demonstra que o total de notificagdes recebidas em 2011 foi de 399.515 (quase trés

vezes maior que o total de 2010), o que comprova ndo s6 o crescimento dos incidentes,
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como também a preocupagdo das organizacdes em descobrir o que de fato ocasionou
tais incidentes.

Total de Incidentes Reportados ao CERT.br por Ano

399515
400000 : -

358343

320000

240000

197892

160000

Total de Incidentes

25092
3107 5997 12301

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Ano

Figura 1.1: Incidentes reportados ao CERT.br em 2011 [5]

Dentro do contexto apresentado, percebe-se que, mesmo o grande progresso
das técnicas utilizadas pelos sistemas de prote¢ao como firewalls, sistemas de detecgdo
de invasdo e antivirus para deteccdo e prevencdo de ataques, ndo sdo suficientes para
eliminar a ameaca dos ciberataques. Mesmo ataques que existem hd décadas ainda
alcangam sucesso, e as vulnerabilidades bem conhecidas continuam a existir na Inter-
net e redes corporativas, onde as melhores praticas de seguranca da informagdo sdo

constantemente ignoradas [1].

As tecnologias de deteccdo de intrusdo atuais fornecem informagdes ricas
sobre um ataque. No entanto, o principal foco de deteccdo de intrusdo centra-se no
fato da seguranca ter sido comprometida. A anélise forense, por outro lado, tenta en-
tender e explicar o que aconteceu com o ambiente de seguranca e como uma violagdo
de seguranca pode acontecer [2]. Todavia, existe uma caréncia de mecanismos inves-
tigativos que possam trabalhar em sinergia com estes sensores e identificar ndo s6 os

atacantes, mas as a¢des maliciosas que foram executadas.

A falta de padronizagdo no processo de realizagdo da forense computacional
e de rede [3], assim como a heterogeneidade das ferramentas e o fato de que os tipos de
arquivos de logs dependem dos desenvolvedores, faz com que haja uma grande varie-

dade nos formatos destes alertas de seguranca. Este fato, dificulta, além da integragdo



1.2 Objetivo Geral e Especificos 21

de Intrusion Detection System (IDS)s diferentes em uma arquitetura unificada [2], a ana-
lise das informacdes, a extracdo destas de forma clara [18], e o compartilhamento das
informacdes entre as instituicdes de combate ao crime. Além disto, o conhecimento
empregado na investigagdo dos incidentes fica restrito aos analistas de seguranca de

cada caso.

1.2 Objetivo Geral e Especificos

Esta dissertacdo propde, de forma geral, o desenvolvimento de um modelo
baseado na forense computacional que possa ser aplicado em ambiente de rede para
trabalhar em conjunto com o IDS Network Intrusion Detection System Based on Intelligent
Agent (NIDIA) [4] e IDSs heterogéneos associando aos alertas informagdes sobre pro-
cedimentos que podem ser executados para a investigacdo forense dos incidentes. De

modo mais especifico, espera-se:

* Propor um modelo, baseado nas etapas de forense computacional, que dentro
de um ambiente preparado para forense de rede, possa trabalhar sinergicamente

com o IDS;

* Apresentar uma estratégia para a padronizagdo dos alertas de seguranca da rede
que agregue solugdes para a investigacdo dos eventos utilizando Model Driven

Architecture (MDA);

* Melhorar, baseado nas técnicas aplicadas de forense de rede, a base de conheci-

mento e prover respostas aos incidentes de seguranga;

¢ Demonstrar o uso da forense computacional em ambiente de rede como comple-

mento aos mecanismos tradicionais de seguranca.

1.3 Organizacao do Trabalho

Esta dissertagdo esta estruturada em 6 (seis) capitulos os quais sdo descritos

a seguir:
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Este primeiro capitulo que trata de uma breve introdugao sobre o cendrio,
objetivos a serem atingido; o segundo capitulo que apresenta o referencial tedrico ne-
cessdrio para o entendimento deste trabalho; no terceiro capitulo é feito um breve re-
sumo de algumas solugdes apresentadas na literatura semelhantes ao que esta sendo
proposto; no quarto capitulo é realizada a descrigdo da abordagem proposta sua mo-
delagem; no quinto capitulo é apresentada a estratégia de implementacdo da solugdo
proposta e o estudo de caso; no sexto capitulo sdo feitas as consideracdes finais e su-

gestdes para trabalhos futuros.

O trabalho ¢ finalizado com a apresentacdo das referéncias bibliograficas

que fundamentaram teoricamente o estudo proposto.
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2 Fundamentac¢ao Teorica

Este capitulo tem como objetivo apresentar uma visdo geral dos conceitos
fundamentais que serviram de base para o desenvolvimento deste trabalho. Inicial-
mente, faz-se um levantamento sobre os conceitos de seguranca da informac¢do. Em
seguida, sdo abordados os conceitos e objetivos da forense computacional. Em conti-
nuidade ao capitulo, apresenta-se os conceitos sobre sistemas de deteccdo de intrusos
e alertas de seguranca (modelos existentes). O capitulo é finalizado com os conceitos
de Model Driven Engineering (MDE) e MDA relevantes para a padroniza¢do dos aler-
tas através de transformagdes e desenvolvimento dos componentes com a geragdo de

c6digo dos modelos.

2.1 Seguranca da Informacao

Com o crescimento das redes de comunicagdo, globalizacdo dos negocios,
e expansdo de mercados, a maioria das organizac¢des torna o funcionamento de seus
negocios cada dia mais dependentes da Internet. Toda a tecnologia empregada para
isto traz muitos beneficios, que auxiliam empresas a apoiar as atividades do dia a dia.
No entanto, apareceram também individuos mal intencionados, e grupos criminosos
buscando atacar empresas e individuos ou cometer algum tipo de fraude, o que tornou

fundamental a adogdo de procedimentos para garantir a seguranca da informagao.

Seguranca da Informacdo é a protecdo da informacdo de diversos tipos de
ameagas (possibilidade de um agente ou fonte de ameaga ! explorar acidentalmente ou
propositalmente uma vulnerabilidade ? especifica) para garantir a continuidade dos
negocios, minimizar os danos, maximizar o retorno dos investimentos e as oportuni-

dades de negoécio [20] [21].

1

uma inten¢do e método objetivando a exploragdo de uma vulnerabilidade ou uma situagao e método
que pode acidentalmente disparar uma vulnerabilidade [19]

2falha ou fraqueza de procedimento, design, implementacdo, ou controles internos de um sistema
que possa ser acidentalmente ou propositalmente explorada, resultando em uma brecha de seguranga
ou violagdo da politica de seguranca do sistema [19]
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O principal propésito da seguranga da informacado é preservar trés carac-
teristicas bésicas: confidencialidade (os dados sdo acessados por quem tem direito a
acessa-los), integridade (dados devem ser realmente verdadeiros para que possam ser
processados corretamente) e disponibilidade (os dados devem ser acessados quando

necessario) [20] [21].

Muitas empresas acreditam que apenas com a compra de equipamentos e
softwares, podem criar uma infraestrutura segura. No entanto, firewalls, IDS, antivirus,
sdo apenas algumas das ferramentas disponiveis para ajudar a proteger uma rede e
seus dados [22]. A seguranga envolve, além dos aspectos tecnolégicos e processuais,
aspectos humanos, juridicos e de negocio [23], o que torna fundamental a adogédo de
politicas de seguranga, a utilizagdo e configuracdo adequada das ferramentas de segu-
ranca adotadas (firewall, IDS/Intrusion Prevention System (IPS), etc.), a implantagdo de
algoritmos de criptografia, entre outros. Além disto, é fundamental que sejam feitos
o monitoramento adequado e verificagdo continua da integridade do sistema, além da
utilizacdo de procedimentos de backup, para possibilitar a protegdo da informacdo em

diversos niveis [24].

Segundo Fry [1], uma seguranga de sucesso dentro da empresa demanda
foco e este acompanhamento focado requer ajustes considerdveis e um rapido reconhe-
cimento do trdfego benigno, onde sem ajuste e uma forte compreensdo do ambiente,
a equipe de monitoramento de rede poderd perder tempo e ndo encontrar solucdes

alternativas.

No entanto, por mais que controles e ferramentas sejam implantados para
proteger os ativos (qualquer coisa que tenha valor para a organizagdo [20]) da rede, é
importante ressaltar que um sistema nunca esta totalmente seguro, pois a medida que
os sistemas de seguranga se sofisticam, as técnicas de invasdo evoluem e, na grande
maioria das vezes, mesmo com a geracdo de alertas dentro da infraestrutura de segu-

ranga, estes ndo sdo averiguados de forma adequada [25].

Neste contexto, organiza¢des tem a responsabilidade de manter um con-
trole completo sobre os dados e informagdes relevantes que ficam armazenados em
seus equipamentos. Isto faz com que seja necessdria a implantagdo de estratégias que
possam prover subsidios para que procedimentos investigativos sejam executados e

focados na necessidade e no modelo de seguranga implantado pela organizagao [26].
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2.1.1 Gestao de Riscos e Politicas de Seguranca e Ataques

Na grande maioria das organizagdes é preciso demonstrar a necessidade de
manter a informacdo segura e provar a importancia de investir em procedimentos de
seguranga para os ativos. Uma forma de mostrar esta necessidade é analisar os riscos

3 e vulnerabilidades.

A gestdo de riscos em seguranga da informacdo é uma das dimensdes que
o processo de seguranca deve tomar dentro de uma organizagdo [27] [28]. Ela compde
um conjunto das dimensdes que possibilitam que o processo de seguranca da infor-
magdo aconteca de maneira eficiente, eficaz e continua ao longo do tempo [28]. Varios
padrdes utilizados em seguranca [29] [27] [28] [30] ddo suporte ao processo de gestado
de riscos e 0 abordam como um dos principais pontos para a definicdo do sistema de

gestdo de seguranca da informacao.

O campo da seguranga da informacao é bastante jovem (comparado a in-
dustrias como economia, finangas, e seguros), e quando tenta-se aplicar uma disciplina
madura como a gestdo de riscos podem existir lacunas que precisam ser superadas [21].
O risco é definido pela ISO\IEC27002 [27] como a possibilidade de uma determinada
ameaga explorar vulnerabilidades de um ativo ou de um conjunto de ativos de ma-
neira a prejudicar a organizacdo. A medida de risco é definida como a combinacdo da

probabilidade de um evento indesejavel e a sua consequéncia.

Teoricamente, riscos de maior prioridade, considerando o aspecto do im-
pacto (mudanga adversa no nivel obtido dos objetivos de negécios [28]), deverdo ser
minimizados. Desta forma, para Beal [31], a gestdo de risco é o conjunto de proces-
sos que permite as organizagdes identificar e implementar as medidas de protegdo ne-
cessdrias para diminuir os riscos a que estdo sujeitos os seus ativos de informagcéo, e

equilibra-los com os custos operacionais e financeiros envolvidos.

Mesmo que existam vdarias ameagas de seguranca orientadas para o mesmo
ativo, cada uma terd um risco diferente e cada um vai precisar de uma avaliacdo de
risco diferente [32]. Uma vez que os riscos forem definidos é possivel determinar onde
maiores esforgos deverdo ser empregados e como focar o0 monitoramento destes de

forma a direcionar adequadamente os esforcos e recursos para evoluir continuamente

Sprobabilidade de uma fonte de ameaca explorar uma vulnerabilidade, resultando em um impacto
para a organizacdo [19]
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o sistema de gestdo de seguranca da organiza¢do. Ou seja, teremos metas para a segu-
ranga que deverdo ser comunicadas a todos os usudrios, equipes e gerentes através de

um conjunto de regras de seguranca (politica de seguranga).

Uma politica de seguranca é um instrumento importante para proteger uma
organizagdo contra ameagas a seguranga da informacao que a ela pertence ou que esta
sob sua responsabilidade. Uma ameaga a seguranca é compreendida neste contexto
como a quebra de uma ou mais de suas trés propriedades fundamentais (confidencia-

lidade, integridade e disponibilidade).

O objetivo de uma politica de seguranca da informagao é prover uma orien-
tagdo e apoio da diregdo para a seguranga da informagdo, de acordo com os requisitos
do negdcio e com as leis e regulamentacdes pertinentes [28]. A politica deve especifi-
car os mecanismos através dos quais os requisitos de seguranca possam ser alcangados.
Outro proposito é oferecer um ponto de referéncia a partir do qual se possa adquirir,
configurar e auditar sistemas computacionais e redes [27] de forma que uma tentativa
de utilizar um conjunto de ferramentas de seguranga na auséncia de pelo menos uma

politica de seguranca implicita ndo faz sentido.

No contexto deste trabalho as politicas estdo focadas na implementagdo por
sensores de seguranca dentro da rede e o monitoramento é feito na verificagdo dos
eventos gerados por caracteristicas determinadas. Um evento de seguranga da infor-
macdo é uma ocorréncia identificada de um estado de sistema, servico ou rede, in-
dicando uma possivel violacdo da politica de seguranca da informacdo ou falha de
controles, ou uma situagdo previamente desconhecida que possa ser relevante para a

seguranga da informacdo [20], [27].

Um incidente de seguranca pode ser um simples ou uma série de even-
tos de seguranca da informacao indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacdes do negdcio e ameacar a seguranga da in-
formacdo [20], [27]. Ressaltamos que os alertas de seguranca, também serdo tratados

como eventos de seguranca no contexto deste trabalho.

Percebe-se entdo, que independentemente do modelo e padrdes de segu-
ranca adotados por uma organizagédo, a gestdo de riscos é uma forma importante para
avaliar como deve ser feita a seguranca dos ativos. Ela pode ser usada também como

uma estratégia para melhor conhecer os ativos do negdécio e direcionar os recursos e
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esforcos para determinar os controles que possam ser implementados na implantagdo

do sistema de gestdo de seguranca da informacao.

Para pensar na protegdo, organizac¢des precisam identificar os ativos a serem
protegidos e ponderar seus valores em relacdo ao negécio. Desta forma, podem ser de-
tinidas as politicas e os controles que serdo implementados para minimizar os riscos
dos ativos e o impacto que seu comprometimento pode trazer a organiza¢do. No con-
texto deste trabalho o processo de gestdo de riscos é importante para a preparagdo do
ambiente, onde os ativos a serem monitorados devem ser analisados para direcionar

este monitoramento para perfis especificos de ameacas/ataques.

Desta maneira, quando analisamos o que exatamente faz um ataque po-
demos dividi-lo de acordo com o tipo de ataque que ele representa, o risco que re-
presenta, e os controles que podem ser utilizados para mitiga-los [32]. Este processo
auxilia o gerenciamento de ameacas de seguranca, que é uma técnica utilizada no au-
xilio ao gerenciamento dos sistemas de seguranca de uma organizacdo, para analisar
os relatérios dos sensores de monitoramento, como os IDSs, firewall e outros sensores

de varredura [25].

Este gerenciamento pode ajudar a reduzir os falsos positivos dos sensores,
desenvolver técnicas rapidas de resposta para contengdo e avaliacdo de ameagas, cor-
relacionar e escalar falsos positivos através multiplos sensores e plataformas, e desen-
volver andlise intuitiva, executar a computagdo forense e gerar relatérios de gerencia-
mento [32]. Dentre as técnicas utilizadas para gerenciamento de ameagcas de seguranca

estdo: a avaliacao de risco e andlise forense [32].

2.2 Forense Computacional

No contexto das redes de computadores a coleta de eventos é sempre neces-
sdria para apoiar as investigacdes e é recomendado que mesmo quando ndo estd sendo
feito o monitoramento ativo dos eventos, os mesmos sejam coletados para apoiar res-
postas a incidentes [20] [33] [34] [35]. Para ajudar a determinar os melhores alvos para
monitoramento de seguranga, ou seja, elicitar as fontes que devem ser monitoradas, as

politicas de seguranga devem ser bem definidas e analisadas constantemente, além da
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documentacdo da rede como um todo. Deve-se conhecer muito bem o ambiente a ser

monitorado [1].

A Computacdo Forense busca por evidéncias para reconstruir as agdes que
levaram o sistema de um estado seguro ao momento que a invasdo foi detectada.
Ela consiste de uma série de técnicas e procedimentos, realizados metodologicamente,
para coleta de evidéncias a partir de equipamentos de informdtica e varios dispositivos
de armazenamento em midia digital, que podem ser apresentados em um tribunal em

um formato coerente e significativo [36].

Com o uso das técnicas de computacdo forense pode-se rastrear invasores
além de atacar criminosos digitais; fazer complementagdo em firewall e sistemas de
deteccdo de invasdo; montar uma estrutura complementar de seguranga da rede e que
trabalhe sinergicamente com os sensores de seguranga da rede. No entanto, ndo existe
padronizacdo entre os sistemas e metodologias para forense computacional, e em geral,
cada novo sistema para esta finalidade ndo se baseia nos sistemas anteriores, em vez

disso, cada novo projeto comeca tudo de novo [3].

A computacdo forense é dividida principalmente em forense estatica e fo-
rense dindmica. A forense estética coleta e analisa os dados depois que o crime foi
cometido (post-morten). Ja a forense dindmica, baseada em rede, captura e analisa os

dados na rede depois que uma evidéncia parcial do crime for obtida [37].

Ferramentas e técnicas forenses sdo mais frequentemente utilizadas no con-
texto de investigacdes criminais e tratamento de incidentes de seguranca usados para
responder a um evento pela investigacdo dos sistemas suspeitos coletando e preser-
vando evidéncias, reconstruindo eventos e avaliando o estado atual de um evento [38]
[34]. Porém, técnicas e ferramentas forenses também sdo tteis para muitos outros tipos

de tarefas como:

¢ Solucdo de Problemas Operacionais: encontrar a localizagdo fisica e virtual de
uma maquina com configuracdo de rede incorreta, resolu¢do de problemas funci-
onais com aplicagdes, registro e andlise do sistema operacional atual e defini¢des

de configuragdo para um host se configuram como alguns destes problemas;
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* Monitoramento de Logs: anélise de entradas de registro e correlacionamento de
logs entre vérios sistemas. Isto pode ajudar a lidar com os incidentes, identificar

violagdes de politicas, auditoria e outros esforgos [34];

* Recuperacao de dados: existem dezenas de ferramentas que podem recuperar
dados perdidos de sistemas incluindo os dados que foram apagados acidental-

mente ou propositalmente ou ainda modificados [34];

* Aquisi¢do de dados: algumas organizagdes usam ferramentas de andlise forense
para coletar dados de hosts que estdo sendo redistribuidos ou recolhidos. Por
exemplo, quando um usudrio deixa a organizagdo, os dados da estacdo de traba-
lho dos usudrios podem ser coletados e armazenados, caso seja necessdrio utiliza-
los no futuro. A midia das estacdes de trabalho podem entdo ser higienizadas

para remover todos os dados originais do usudrio [34].

* Investigacdo e Auditoria / Conformidade Regulamentar: informacdes confiden-
ciais devem ser protegidas e certos registros devem ser mantidos para fins de
auditoria. Além disso, quando as informagdes protegidas sdo expostas a outras
partes (em caso de fusdes e aquisi¢des), as organiza¢des podem ser obrigados a
notificar outros 6rgados ou individuos afetados. A forense pode ajudar as organi-

zagOes a realizarem a auditoria e cumprir tais requisitos [34].

2.2.1 Forense de Rede

A Forense de Rede é uma parte especial da Forense Computacional usada
para descrever a tarefa de analisar informacgdes coletadas em redes ativas a partir de
invasOes diferentes, auditorias e capacidade de monitoramento para o propdsito de
protecdo [39], [16]. Ela geralmente se refere a coleta e andlise dos dados da rede: trafego
da rede; logs de firewalls e IDSs, etc. [3], [16]. Ou seja, ela esta voltada para a forense

digital em ambientes de rede.

Palmer [16] a define como o uso de técnicas cientificamente comprovadas
para: coletar, fundir, identificar, examinar, correlacionar, analisar e documentar evi-
déncias digitais. O autor afirma ainda que estas agdes sdo executadas a partir de pro-
cessamentos de multiplos ativos e fontes de transmissao digital. O propésito é desven-

dar fatos relacionados com intencdes planejadas, ou mensurar o sucesso de atividades
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ndo autorizadas, que possam significar romper, corromper e / ou comprometer componen-
tes do sistema. As informag¢des podem ainda ser utilizadas para auxiliar na resposta

ou recuperagdo destas atividades.

De acordo com Ren e Jin [40], existem dois tipos de andlise forense de rede:
General Network Forensics (GNF) e a Strict Network Forensics (SNF). Na GNF o propésito
é realizar a andlise apenas para aumentar a seguranga e descobrir os personagens da
rede que podem guiar estratégias de gerenciamento de firewalls e IDSs. Ja a SNF é a
interseccdo entre a informaética e a ciéncia forense propriamente dita. Esta tem com o
objetivo satisfazer os principios legais e incluir etapas que satisfacam o processo legal,
utilizando-se de técnicas de computacdo e de rede que possam ser validadas judicial-

mente.

Para identificar ataques a forense de rede pode lidar com a captura e inspe-
¢do dos pacotes que passam por um determinado n6 da rede, de forma que os pacotes
possam ser inspecionados online ou armazenados em disco para andlise posterior, res-
peitando a preservacdo dos dados antes de sua manipulagdo. Analistas podem usar os
dados do trafego da rede para reconstruir e analisar ataques na rede e o uso inapropri-

ado dela, assim como resolver vérios tipos de problemas operacionais.

O conteddo das comunicagdes carregado pelas redes, assim como men-
sagens de email ou dudio, também pode ser coletado para dar suporte a investiga-
¢Oes [41]. Para atingir tal objetivo é necessario que sejam implementados controles que
possibilitem que os dados da rede sejam analisados, uma vez que a natureza da rede
é dinamica. Ou seja, a rede precisa estar preparada para que forense computacional

possa extrair informagdes suficientes e vélidas.

No Capitulo 4 deste trabalho é proposto um modelo de forense computaci-
onal em ambiente de rede baseado no monitoramento de logs do IDS, este usado como
gatilho inicial de acordo com perfis predefinidos de ataque. Associado a estes perfis,
consideramos o modelo do ataque e 0 modelo de seguranca do ambiente para coletar
informacgOes nos demais sensores atribuidos ao host afetado pelo evento. O modelo
proposto utiliza-se de técnicas e ferramentas para forense computacional de rede para
lidar com os incidentes de seguranca, gerar alertas para outras IDSs (através de trans-
formacoes dos alertas) ou, até mesmo, a criacdo de um roteiro de agdes forenses a serem

executadas.
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2.3 Sistemas de Deteccao de Intrusos e Alertas de Segu-

ranca

Detecgdo de invasdo é o processo de monitorar os eventos que ocorrem em
um sistema de computador ou rede e analisa-los para sinalizar possiveis incidentes,
que sdo violagdes ou ameagas iminentes de violagoes de politicas de seguranca, uso

aceitavel de politicas ou praticas padronizadas de seguranga [41] [32].

Um Sistema de Detec¢do de Intrusdo (IDS) é o software que automatiza o pro-
cesso de deteccdo de invasdo. Existem vérios tipos de IDSs, incluindo IDSs baseadas
em hosts (Host-Based Intrusion Detection Systems (HIDS)), IDS baseada em protocolos
de aplicagdo (Application Protocol-Based Intrusion Detection Systems (APIDS)), e IDS ba-
seado em rede (Network-based Intrusion Detection Systems (NIDS)) [32] [4]. Estes ainda
podem ser classificados quanto a maneira que o IDS processa os dados para que seja

feita a identificacdo das atividades intrusivas:

* Deteccdo por Abuso: estd relacionada a identificagdo de comportamentos intru-
sivos correspondentes a exploragdo de vulnerabilidades conhecidas, comumente
chamadas de assinaturas de ataque [4]. O objeto principal da deteccado por abuso
foca em usar um sistema especialista para identificar intrusdes baseado em uma
base de conhecimento pré-determinado [4] [42] [43] [44] e podem ainda ser clas-

sificados como:

— Baseado em Assinatura: assinaturas ou atributos que caracterizam um ata-
que sdo armazenados para referéncia em andlises posteriores para identifi-

car intrusoes [43];

— Baseado em Regras: sistema baseado em regras utiliza um conjunto de ”if-

then” de regras para caracterizar ataques informéticos [43];

— De transigdo de estado: nesta abordagem IDSs tentam identificar a intru-
sdo usando uma mdaquina de estado finito que é deduzida a partir da rede.
Os estados do IDS correspondem a diferentes estados da rede e um evento
“transita” nesta maquina de estados finita. Uma atividade identifica uma in-
trusdo se as transi¢des de estado na maquina de estados finita da rede refletir

a um estado de sequela [43].
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* Deteccdo por andlise de estado de protocolo: este método compara perfis prede-
terminados de defini¢cdes geralmente aceitas de atividade benignas de um pro-
tocolo para cada estado protocolo com eventos observados para identificar des-

vios [43];

* Deteccdo por Anomalia: este método é baseado na observagdo de desvios de
comportamentos esperados em atividades relevantes dos usudrios ou processos
do sistema monitorado, onde o detector de anomalia deve ser capaz de distinguir
entre a anomalia e o comportamento normal [4] [43] [45]. Esta categoria pode

utilizar-se de véarios métodos para deteccdo de comportamentos andémalos como:

Métodos estatisticos: comportamento do usudrio na rede é monitorado me-

dindo as estatisticas certas varidveis ao longo do tempo [43];

Baseados em distancia: tentam superar as limita¢des da abordagem estatis-
tica quando os dados sdo dificeis de estimar nas distribui¢des multidimen-

sionais [43];

— Baseados em Regras: em sistemas baseados em regras, o IDS tem definido
o conhecimento do comportamento normal do usudrio/rede e intrusdes sdo
identificadas por comparac¢do deste comportamento predefinido como nor-

mal com as atividades atuais do usudrio/rede [43];

- Baseados em perfis: similar ao método baseado em regras, no entanto, o per-
til de comportamento normal é construido para diferentes tipos de trafegos
de rede, usudrios e todos os dispositivos e desvios destes perfis significam

intrusoes [43];

— Baseados em modelos: outras abordagens baseadas em desvio normal e
comportamento anormal é modelé-las, mas sem criar véarios perfis para eles.
Nos métodos baseados em modelo, os pesquisadores tentam modelar os
comportamentos normais e/ou anormais de forma que os desvios entre es-

tes significam intrusdes [43].

IDSs baseados em assinatura sdo incapazes de caracterizar ataques lentos
que se estendem em um periodo de tempo longo. Além disto, apenas ataques cu-
jas assinaturas estejam armazenados em seu banco de dados podem ser detectados.

No entanto a deteccdo por assinatura apresenta uma taxa baixa de falsos positivos.
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Ja IDSs baseados em anomalia tem a capacidade de detectar atividades maliciosas
desconhecidas. No entanto ataques que ndo alterem significantemente as caracteris-
ticas do sistema podem passar despercebidos, além da potencialidade de gerar uma
alta taxa de falsos positivos (geralmente mais elevada do que os baseados em assi-
natura) [4] [44] [45]. Quando é detectada uma invasdo IDSs geram alertas para que

respostas/providéncias sejam tomadas a cerca da acdo detectada.

2.3.1 Alertas de Seguranca

Alertas e logs de seguranga sdo algumas das pegas mais importantes entre
os dados analiticos da infraestrutura de seguranca. No entanto, a heterogeneidade
das ferramentas e o fato de que os tipos de arquivos de logs dependem dos desenvol-
vedores, faz com que haja uma grande variedade nos formatos destes alertas. Desta
forma, varios esforgos ja foram e sdo empregados para padronizacdo destes artefa-

tos [46], [47], [48], [49], entre outros.

O Comon Intrusion Detection Framework (CIDF) foi um esfor¢co desenvolvido
na tentativa de permitir que diferentes componentes de detecgdo e resposta a intrusao
interoperassem e compartilhassem informagdes e recursos de forma que componen-
tes para detec¢do de invasdo pudessem ser reusados em outros sitemas [46]. Era um
projeto de pesquisa da Defense Advanced Research Projects Agency (DARPA) para a utili-
zagdo por pesquisadores, ja foi descontinuado e influenciou a criagdo do The Intrusion

Detection Message Exchange Format (IDMEF)

O IDMEEF tem o propésito de ser um formato de dados padrao que os siste-
mas de deteccdo de intrusdo podem usar para comunicar alertas. Este formato é uma
proposta do Internet Engineering Task Force (IETF) e é definido na RFC 4766 [50], onde é
justificada a necessidade de uma arquitetura e de comunicagdo padronizada dos siste-

mas de deteccdo de intrusos.

Outro esfor¢co com objetivo de complementar o IDMEF é o Incident Object
Description and Exchange Format (IODEF) [48]. Ele tem o propdsito de definir uma repre-
sentacdo de dados, provendo um framework, para o compartilhamento de informacdes
referentes a incidentes de seguranca, comumente trocadas entre grupos de resposta a

incidentes de seguranca em computadores [51] [48].
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Outra proposta de padronizacdo dos dados é o Common Event Expression
(CEE) [49]. Este busca padronizar a forma como eventos em computadores sdo descri-
tos, logados e trocados [49]. Segundo Chuvakin [52] este padrdo tem uma chance maior
que qualquer padrdo de ser adotado por ter aprendido as li¢des das outras tentativas
(por isto ndo tem foco na compatibilidade com os demais esforgos de padronizagao) e
considera o IDMEF o como um padrdo que falhou. A iniciativa CEE é um esforgo re-
cente liderado pelo Mitre, e, atualmente, conta com membros de empresas renomadas
como: Cisco, HP/ArcSight, McAfee, NIST, and Microsoft, além de alguns produtos

como Tripwire e Sensage ja iniciaram o uso de versdes do CEE em seus produtos.

A iniciativa CEE recomenda que a indtstria coordene quatro areas para fa-

cilitar a transmissdo e interpretacado de logs [49]:

¢ Criar uma taxonomia de evento para defini¢des de logs uniformes e precisos que

leve a uma representacdo comum do evento;

¢ Criar sintaxes de log utilizando um tnico diciondrio de dados para fornecer de-

talhes especificos do evento de forma consistente;

¢ Padronizar mecanismos flexiveis de transporte de eventos para dar suporte a

véarios ambientes;

¢ Propor recomendagdes de log para os eventos e atributos gerados pelos disposi-

tivos.

Ja o Common Alerting Protocol (CAP) [53] é um formato genérico que tem
como objetivo principal prover uma tinica mensagem que tenha a capacidade de ativar
todos os tipos de sistemas de alerta. Esses alertas de emergéncia tém por finalidade in-
formar ao publico sobre possiveis perigos ou ameagas que possam causar algum tipo
de dano simples e abrangente para a troca de todos os tipos de alertas de emergén-
cia [54]. Este formato foi estendido por [51] como proposta de codificagdo dos alertas
emitidos por grupos de resposta a incidentes de seguranca em computadores no pro-

jeto do IDS NIDIA.

Outro formato importante referente aos alertas é o Common Vulnerabilities
and Exposures (CVE). Este surgiu da necessidade de padronizar os relatos de vulnera-
bilidades [55], e atualmente é fortemente adotado pelos produtos de seguranca. O obje-

tivo do CVE é facilitar o compartilhamento de dados e a comparacao entre os diversos
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bancos de informagdo sobre vulnerabilidades existentes. Basicamente, o problema en-

contrado era o uso do nome da vulnerabilidade como indice de pesquisa nessas bases.

No padrao CVE, um relato de vulnerabilidade passa por um processo de ve-
rificacdo de veracidade das informacgoes e coleta de mais fatos sobre a vulnerabilidade.

Esse processo tem as seguintes fases [56]:

* Descobrimento: o potencial ponto de exposicdo é descoberto;

* Publicagdo: a informacdo é anunciada publicamente como uma candidata a vul-
nerabilidade. Apés o anuncio a informacéo é enviada para o CVE Candidate Nu-

meration Authority (CNA);

¢ Identificagdo: a candidata é verifica para se saber se ja ndo é conhecida, evitando
duplicagdes. Caso ndo seja, € numerada com um identificador chamado "CAN”
(candidate) no formato “CAN-<ano em quatro digitos>-<numero em quatro digi-

tos>";

* Proposta: a candidata é discutida por um grupo formado por representantes de
importantes organiza¢des como CISCO, Symantec, SUN, Microsoft e pesquisa-
dores, entre outros. A decisdo do grupo pode ser pela aceitacdo, rejei¢do, modifi-

cagdo, além de poder ndo opinar ou pedir mais tempo para tomar a decisdo.

Ap0s estas fases, sdo realizadas mais discussdes e decisdes até que se che-
gue a um consenso para a publicacdo das decisdes de forma que quando um relato é
aceito, o resultado é uma entrada que consiste em: um nome, descricdo, referéncias e o
identificador padrdo do CVE. Desta forma o CVE aumenta a efetividade dos sistemas
de seguranga de maneira confidvel além de possibilitar a busca por informagoes em
varias fontes sem a necessidade de se saber o nome dado a vulnerabilidade em cada

base de dados [55].

No entanto, mesmo com estes esfor¢os ha uma grande heterogeneidade nos
formatos adotados pelos desenvolvedores nos sensores de seguranga. Estes ainda po-
dem gerar alertas diferentes dependendo de suas configuragdes [38]. Neste contexto,
nenhum dos formatos apresentados foi plenamente adotado por sensores de seguranca

ou mesmo por grupos de resposta a incidentes de seguranca em computadores.
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24 OIDS NIDIA

O projeto NIDIA é uma proposta de IDS multiagentes [4], baseado na nog¢do
de sociedade de agentes inteligentes. Arquiteturalmente, ele é composto por camadas,
onde cada camada possui atividades a desempenhar que sdo executadas através do
comportamento dos agentes que a compdem [4]. Estes sdo também responsaveis pela
comunicagdo entre as camadas trocando informagdes importantes para desempenhar

suas atividades.

Camada de Administragao

Camada de Atualizacédo

Camada de Armazenamento

Camada de Resposta

Camada de Analise

Camada de Monitoramento

Figura 2.1: Modelo em camadas do IDS NIDIA

Na Figura 2.1 é apresentada a arquitetura do NIDIA, onde as funcionalida-

des das camadas sao [57]:

¢ Camada de Monitoramento: responsdvel por capturar a ocorréncia de eventos no

meio exterior e fornecer informagdes sobre 0 mesmo para o resto sistema.

¢ Camada de Anélise: responsavel pela andlise de eventos recebidos da camada de
monitoramento. Nesta camada, os eventos coletados sao formatados de maneira
que padrdes de ataques possam ser identificados e posteriormente a confirmagao

de um ataque;

* Camada de Reacdo: responsédvel por tomar contramedidas caso um incidente de

seguranga seja detectado;
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* Camada de Atualizagdo: responsavel pela atualizagdo das bases de informagdes.
As consultas poderdo ser feitas diretamente de qualquer camada, porém, inser-
¢des devem ser feitas somente através desta camada. Ela terd também a respon-

sabilidade de manter a integridade e consisténcia das informagdes armazenadas

¢ Camada de Administracdo: responsdvel pela administragdo e integridade de to-

dos os agentes do sistema;

¢ Camada de Armazenamento: responsdvel por manter de forma persistente infor-
magdes provenientes das demais camadas. Nesta camada, localizam-se as bases

de dados utilizadas pelo NIDIA. Segue um descrigdo das mesmas:

— Strategy DataBase (STDB) é a base de dado responsével por registrar as es-
tratégias adotadas por uma organizacdo qualquer em relagdo a sua politica

de seguranca.

— Reaction DataBase (RADB) estdao contidas as informacoes referentes as acdes

que devem ser tomadas de acordo com a severidade do ataque detectado.

— Incidents of Intrusion and Forensic Information DataBase (IIDB) registra os da-
nos causados por ataques bem sucedidos e tentativas de ataques. Este con-
tem informacdes que podem ser tteis na identificagdo de tentativas de ata-
ques provenientes de uma mesma origem ou dominio ou simplesmente se-

rem usadas em investigac¢Oes futuras.

Por trabalhar com arquitetura multiagentes, o IDS NIDIA pode ter um do-
minio administrativo composto por vérias redes locais, monitorados por apenas um
IDS NIDIA e diversos Agentes Sensores instalados em pontos estratégicos destas re-
des [54]. Desde sua criacdo o projeto do IDS NIDIA [4] vem recebendo vérias ino-
vagOes, principalmente devido ao constante crescimento e variedade dos ataques, e

trabalha com a detec¢do de ataques por assinaturas e por anomalias.

Estas inovagdes veem melhorando a potencialidade do IDS acrescentando
varias funcionalidades como: atualizacdo automatica do mecanismo de detecgdo de
ataques [58]; o modelo de sistema de resposta de intrusdo (IRS) [59]; a atualizagdo de
forma automatica usando web services [51]; servigo de IDS remoto [60]; mecanismos de

tolerdncia a falhas [42] para o proprio IDS; proposta para integracdo das bases de dados
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[54]; deteccao de ataques em redes wireless [61]; deteccdo de ataques em dispositivos

moveis [57], deteccdo de ataques de botnets [62], entre outros.

2.5 Engenharia Dirigida Por Modelos (MDE)

A MDE é uma abordagem promissora para o desenvolvimento de sistemas
e aplicagdes complexas [63] [64]. A MDE é uma metodologia de desenvolvimento de
software que se concentra na criagdo de modelos ou abstracdes, mais perto de alguns
conceitos do dominio particular. Ela é utilizada para aumentar a produtividade, maxi-
mizando a compatibilidade entre os sistemas, simplificando o processo de design, e pro-

movendo a comunicagdo entre individuos e equipes de trabalho sobre o sistema [65].

Cada modelo é descrito usando uma linguagem particular de modelagem
como a Unified Modeling Language (UML) ou uma Domain Specific Language (DSL). A
metodologia MDE tem oferecido uma promissora aproximacdo entre a falta de habili-
dade das linguagens de terceira geragdo e a complexidade das plataformas em expres-

sar efetivamente os conceitos de dominio [66].

2.5.1 Model Driven Architecture (MDA)

O MDA ¢é um framework para desenvolvimento de software definido pelo
Object Management Group (OMG), cujo foco principal é dar a visdo de como o software
pode ser desenvolvido colocando a modelagem no centro do processo de desenvolvi-
mento [63]. A chave para esse processo é que cada etapa da geragdo é automatizada o

maximo possivel [6].

A arquitetura MDA foi desenvolvida a partir de tecnologias e padrdes aber-
tos, bem estabelecidos, independentes de plataforma e também construidos pelo grupo

OMBG. S3o eles:

1. Meta Object Facility (MOF): define uma metalinguagem comum para a especifica-

¢do de outras linguagens [67];

2. UML: define uma metalinguagem derivada da MOF, para descrever sistemas ori-

entados a objetos [67];
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3. Common Warehouse Metamodel (CWM): define uma metalinguagem, derivada da
MOF, para descrever sistemas de data warehousing e outros relacionados. Permite
o intercAmbio de metadados entre diferentes repositdrios e bancos de dados de

uma corporagao através de interfaces padrdo [67];

4. XML Metadata Interchange (XMI): define os meios de compartilhamento de mode-
los derivados da MOF. Define um mapeamento de modelo UML para eXtensible
Markup Language (XML), sua distribuigdo, intercimbio de modelos UML entre
ferramentas e plataformas UML [67].

As tecnologias MDA utilizadas permitem separar a arquitetura de uma apli-
cacdo de sua implementagdo, possibilitando a criagdo de projetos de melhor qualidade
para as aplicagdes, além de permitir portabilidade para outras plataformas. A partir
dai, sdo alcangados beneficios relacionados a facilidade de migragdo entre platafor-
mas [6] [66], maior flexibilidade para geragdo de cédigo e interoperabilidade e porta-

bilidade em nivel de modelos [68] [66].

A representagdo do framework MDA bdsico esta ilustrada na Figura 2.2: a
primeira etapa é a construgdo de um modelo com um alto nivel de abstracdo, inde-
pendente de qualquer tecnologia. Esse modelo é chamado de Modelo Independente
de Plataforma (Platform Independent Model (PIM)); a segunda etapa, considerada a mais
complexa, é a transformacdo do PIM gerado na etapa anterior em um ou mais Modelos
Especificos de Plataforma (Platform Specific Model (PSM)), este é mais especifico para o
sistema em termos de tecnologia de implementagdo, como um modelo de banco de
dados ou um modelo Enterprise Java Beans (E]B); a terceira e tltima etapa é a transfor-

macgédo de um PSM em cédigo.

A MDA dita que os artefatos a serem gerados durante o desenvolvimento
devem ser principalmente o resultado de transformagdes que os modelos sofrem a
partir de um estado de alto nivel, preferencialmente independente da plataforma de
implementacdo (PIM), e passa por estdgios de mais baixo nivel onde sdo criados mo-
delos especificos para a plataforma alvo (PSM) até chegar aos artefatos finais (c6digo

por exemplo).

Como mostrado no framework MDA bdsico na Figura 2.2, é necessério que
a cada etapa sejam aplicadas regras de transformagdo. Basicamente existe duas cate-

gorias de transformagdes. A primeira é a geragdo automaética/semi-automédtica de um
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transformation

definition
language language
is A is
written written
in in
PIM PSM

Figura 2.2: Framework MDA baésico [6]

modelo de destino a partir de um modelo de origem (ambos os modelos sdo defini-
dos através de um metamodelo). Esta transformacdo é denominada Model-to-Model
(M2M); e a segunda é a geragdo automatica/semiautomadtica de cédigo-fonte a partir

de um modelo de entrada. Esta transformacdo é denominada Mode-to-Code (M2C).

As transformagdes sao definidas por um conjunto de regras que juntas des-
crevem como um modelo pode ser transformado em um ou mais modelos. Elas podem
ser classificadas considerando duas caracteristicas: quanto aos formalismos dos mode-
los de entrada e saida, e quanto ao nivel de abstracdo [6]. Segundo Mens e Gorp [69]

as caracteristicas quanto ao formalismo sdo:

* Exdgena: sdo transformagdes entre modelos expressos em linguagens diferentes,

ou seja, transforma um modelo para um formalismo diferente. Por exemplo:

— Sintese: transformacdo de um modelo de mais alto nivel em um de mais
baixo nivel. O exemplo tipico é a geragdo de bytecode a partir de um cédigo-

fonte Java ou geracdo de cédigo-fonte a partir de um modelo;

- Engenharia Reversa: o inverso da sintese. Extrai o nivel superior a partir de

uma especificagdo em um nivel inferior;
— Migragdo: transforma um programa escrito em uma linguagem para outra

mantendo o mesmo nivel de abstracao.

* Endoégena: sdo transformagdes entre modelos expressos na mesma linguagem.

Por exemplo:
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- Otimizagao: transformacdo destinada a melhorar certas qualidades operaci-

onais (desempenho) do sistema, sempre preservando a sua semantica;

— Refactoring: mudanca da estrutura interna do software para melhorar a qua-
lidade do software (reutilizacdo, modularidade, adaptabilidade, etc.) sem

alterar o seu comportamento.

As caracteristicas quanto ao nivel de abstragdo podem ser [69]:

* Horizontal: transformacdo onde os modelos de destino e origem estdo no mesmo

nivel de abstragdo. Os exemplos tipicos sdo refactoring e migragdo;

¢ Vertical: transformag¢des onde os modelos de destino e origem estdo em diferen-
tes niveis de abstragdo. Os exemplos tipicos sdo geragdo de c6digo e engenharia

reversa.

Entre as linguagens em que as transformag¢des podem ser escritas esta Atlas
Transformation Language (ATL), que além de ser uma DSL para especificar transforma-
¢oes M2M [70] é também um kit de ferramentas [71]. No campo do MDE, ATL fornece
meios para produzir um conjunto de modelos alvo a partir de um conjunto de modelos
de origem [71]. A ATL é uma linguagem hibrida, declarativa e imperativa, onde um
programa de transformagdo escrito com esta linguagem é composto de regras que de-
finem como os elementos do modelo de origem sdo encontrados e navegam para criar

e inicializar os elementos dos modelos de destino [70] [71].

Eclipse Modeling Framework (EMF)

O Eclipse Modeling Framework (EMF) faz parte do Eclipse Modeling Project,
um subprojeto do projeto Eclipse, que é um projeto de software open source, cujo ob-
jetivo é fornecer uma plataforma de ferramentas altamente integradas. EMF permite
aos desenvolvedores construir rapidamente aplica¢des robustas baseadas em modelos

surpreendentemente simples [72].

EMF é um framework de modelagem e ambiente de geracdo de cédigo para
ferramentas e outras aplicacdes baseadas em modelos de dados estruturados, que uni-

tica Java, UML e XML, como mostrado na Figura 2.3. O EMF explora todas as facilida-
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des providas pelo Eclipse, e retine em um tinico ambiente as tecnologias que ddo base

a MDA.

AML L

Java

Figura 2.3: EMF unifica Java, XML e UML

Este framework foi essencial para o desenvolvimento deste trabalho. A partir
dele foram descritos os metamodelos, assim como as regras feitas em ATL para a exe-
cucdo das transformagdes. O modelo utilizado para representar os modelos de EMF é

chamado Ecore.

O Ecore é um meta modelo incluso no EMF para descrever modelos (meta-
metamodelo), dar suporte a execugdo para os modelos, ele inclui notificagdes de mu-
dancas, suporte a persisténcia com serializacdo em XMI, e uma Application Program-

ming Interface (API) reflexiva para manipular objetos EMF genericamente [72].

Xtext

Xtext é um framework para desenvolvimento de DSL(Linguagens especificas
de dominio) e outras linguagems de programacdo de forma textual [73]. Ele é forte-
mente integrado com o EMF e utiliza a plataforma Eclipse para prover um ambiente

integrado de desenvolvimento - Integrated Development Environment (IDE).

Uma das facilidades do Xtext que pode ser utilizada neste trabalho foram
os parsers e serializadores gerados. Diferente de outros geradores de parsers (como por
exemplo JavaCC [74] ou mesmo o ANTLR [75] que é utilizado pelo Xtext), ele agrega
mais do que apenas um parser e analisador léxico de uma gramatica de entrada [73]. A

linguagem gramatical (baseada no EBNF [76]) é usada para descrever e gerar: modelos
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ECORE (opcional); o lexer para ler os seus modelos a partir de texto (o que permitiu que
os alertas fossem utilizados diretamente como modelos de entrada); serializador para
escrever os modelos de volta ao texto, um link para estabelecer referéncias cruzadas
entre os elementos dos modelos; uma implementacdo da interface do EMF Resource

com suporte total para carregar e salvar modelos EMF e uma integragdo da linguagem

com o Eclipse IDE [73].

Teneo

Para facilitar o gerenciamento dos modelos foi utilizado o plugin Teneo, que
é uma solugdo para persistir modelos em base de dados para o EMF. O Teneo inte-
gra o EMF com solugdes existentes de persisténcia, combinando a forte funcionalidade
de geracdo de cédigo do desenvolvimento orientado por modelos com o poder do
armazenamento, caching e consultas dos softwares sofisticados de mapeamento objeto-
relacional e 1118-1590-5341-6933-7029-3016 de persisténcia [77]. Ele suporta a criagdo
automatica do EMF para mapeamentos relacionais, de forma que os objetos EMF pos-
sam ser armazenados e recuperados usando consultas avancadas (Hibernate Query Lan-
guage (HQL) ou Enterprise JavaBeans Query Language (EJB-QL)), atil para o protétipo
devido a quantidade de modelos a gerenciar, criando um repositério de modelos em

uma base de dados relacional.

2.6 Considerac¢oes Finais

Este capitulo apresentou uma revisdo dos principais conceitos e tecnologias
utilizadas para o desenvolvimento deste trabalho. Foi apresentada uma introdugdo
sobre seguranga da informacgado abordando sua importancia e os beneficios que podem
ser alcancados com abordagens como a gestdo de riscos e a adogdo de politicas de

seguranga.

Dando continuidade ao capitulo, foi apresentada uma introdugao sobre fo-
rense computacional e seus conceitos basicos. Foram abordados também conceitos
sobre sistemas de deteccdo de intruso e abordagens para padronizacdo de alertas de
segurancga. Foi apresentado ainda, o IDS NIDIA com suas principais caracteristicas,

sua arquitetura e funcionamento.
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O capitulo foi finalizado mostrando conceitos de engenharia dirigida por
modelos. Foi dado enfoque a MDA e ao EMF, com as tecnologias e plugins utiliza-
dos no desenvolvimento do protétipo da solugdo proposta neste trabalho, através da

geracdo de codigo e transformacgdes entre modelos.

O capitulo a seguir apresentard os principais trabalhos que serviram emba-

samento para o desenvolvimento desta dissertagao.



45

3 Trabalhos Relacionados

Este capitulo visa apresentar os principais trabalhos serviram embasamento
para o desenvolvimento desta dissertacdo. Os trabalhos foram separados em duas

categorias:

¢ Trabalhos de modelos e frameworks de forense computacional

¢ Trabalhos que sugerem reuso do conhecimento forense, modelagem de ataques e

implementacdes relacionadas a ideia proposta

3.1 Modelos e Frameworks para Forense Computacional

Antes de realizar qualquer procedimento investigativo, faz-se necessério es-
tabelecer métodos para a investigacdo [78], [38]. Dentro da forense digital, isto ndo é
diferente, e para dar suporte a este processo foram propostos varios modelos de pro-

cessos investigativos.

Dentre os modelos existentes foram destacados alguns trabalhos [16] [79]
[7]1 [8] [9] [10] [11] [13], que tiveram maior influéncia em relagdo a defini¢do das etapas,
objetivos das etapas e da taxonomia utilizada no modelo proposto e utilizado neste

trabalho.

3.1.1 Digital Forensic Research Workshop

Palmer [16], no relatério técnico da Digital Forensic Research Workshop
(DFRWS), enfatiza que o monitoramento e a andlise dos dados de redes e de siste-
mas vivos (live systems) serdo essenciais para a aplicacdo da lei. O trabalho enfatiza
ainda a importancia dos IDSs no processo de anélise forense de rede, uma vez que sdo
fundamentais como fontes de entrada devido a captura de dados a partir de grande

variedade de fontes e a centralizacdo das informagdes obtidas.
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Neste trabalho é proposto um modelo para forense computacional que uti-
liza sete etapas (identificacdo, preservagao, coleta, examinagdo, andlise, apresentagdo e
decisdo), como visto na Figura 3.1, que ilustra as etapas e as técnicas ou métodos can-
didatos de cada etapa. O trabalho é importante uma vez que é o primeiro na literatura
a oficialmente definir forense de rede e sugerir adaptar os procedimentos de forense

computacional para a forense de rede.

Identification | Preservation  Colection Examination | Analysis Presentation | Decision
Event/Crime | Case Manage- | Preservation | Preservation | Preservation | Documentation|
Detection ment
Resolve Sig- | Imaging Tech- Approved Traceability Traceability Expert Testi-
nature nologies Methods mony
Profile Detec- | Chain of Cus- Approved Validation Te- | Statistical Clarification
tion tody Software chiniques
Anomalous Time Synch. ' Approved Filtering Protocols Mission
Detection Hardware Techiniques Impact State-
ment

Complaints Legal Autho- | Patternt Mat- | Data Mining | Recomended

rity ching Countermea-

sure

System Moni- ' Lossless Com- | Hiden Data | Timeline Statistical
toring pression Discovery interpratation
Audit Analy- Hiden Data | Link
sis Extraction
Etc. Data Reduc- Spacial

tion

| Recovery
Techiniques

Tabela 3.1: Processo investigativo para forense digital segundo a DFRWS [16]

3.1.2 An Abstract Digital Forensics Model (ADFM)

Reith [79] analisa o desenvolvimento do processo forense digital e propde
um modelo abstrato para os procedimentos. No trabalho sdo propostas nove etapas

onde os objetivos de cada etapa podem ser vistos na Tabela 3.2.

O trabalho é importante uma vez que complementa o modelo proposto em
[16] com a etapa de preparacdo e faz um mapeamento dos objetivos de cada etapa. No

entanto, a preparacdo ainda é uma etapa realizada ap6s a descoberta do incidente.
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Etapa Objetivo
Identificagdo Reconhecer um incidente a partir de indicadores e determinar o seu tipo.
Preparacio Preparar ferramentas, técnicas, mandados de busca e autorizagdes de monitoramento e apoio da gestéo.

Abordagem e

O objetivo da estratégia deve ser formulagido dindmica de uma abordagem baseada no impacto de espectadores e a tecnologia

Estratégia especifica. Deve-se maximizar a coleta de evidéncias minimizando o impacto para a vitima

Preservagao Isolar, proteger e preservar o estado da evidéncia fisica e digital. Inclui impedir pessoas de usar o dispositivo digital ou permitir
que outros dispositivos eletromagnéticos sejam usados dentro de um raio que possa afetar o dispositivo

Coleta Gravar a cena fisica e duplicar provas digitais utilizando procedimentos padronizados e aceitos.

Examinagéo Buscar sistematicamente e em profundidade provas relacionadas com a suspeita de crime. Centra-se na identificacéo e localizagao
de possiveis provas. Constréi uma documentagao detalhada para anélise

Andlise Determinar a significancia, reconstruir fragmentos de dados e tirar conclusdes baseadas em evidéncias encontradas. Pode levar
vdrias iteragoes de exame e andlise para apoiar uma teoria crime. A distingao de andlise é que nado pode exigir altas habilidades
técnicas para realizar e, assim, mais pessoas podem trabalhar neste caso.

Apresentagao Resumir e apresentar explicagdes de conclusdes. Este deve ser escrito em termos leigos, usando uma terminologia abstrata, onde

a terminologia deve referenciar os detalhes especificos.

Retorno de evi-

déncia

Garantir que a propriedade fisica e digital seja devolvida ao proprietério adequado, bem como determinar o que e como provas

criminais devem ser removidas.

Tabela 3.2: Etapas e objetivos do modelo abstrato de forense digital

3.1.3 Incident Response Process (IRP)

Mandia [7] propde uma metodologia de resposta a incidentes. Esta tem o

objetivo basico de impedir respostas desarticuladas e ndo coesas para confirmar (ou

ndo) a ocorréncia de um incidente.

Neste modelo existe uma preocupagdo em considerar os aspectos dos pro-

tissionais de seguranga corporativa e também preocupagdes dos agentes da lei [7]. A

metodologia é composta por sete etapas (Figura 3.1) cujos objetivos estdo descritos na

Tabela 3.3.

Etapa

Objetivo

Preparacao pré-

incidente

Preparar a organizagao e o Computer Security Incident Response Team (CSIRT) (Equipe de Resposta a Tratamento de Incidentes de

Seguranga) antes do acontecimento do incidente

Detecgédo de In-

cidentes

Identificar um potencial incidente de seguranca

Resposta Inicial

Realizar uma investigagao inicial com os detalhes basicos que envolvem o incidente, a montagem da equipe de resposta a inci-

dentes, e notificar os individuos que precisam de saber sobre o incidente

Formulagdo de
estratégia  de

resposta

Com base nos resultados dos fatos conhecidos, determinar a melhor resposta e buscar aprovagao da geréncia, além de determinar

as ages civis, criminais, administrativas ou outras que possam ser apropriadas

Investigar o In-

Realizar uma coleta completa de dados. Rever os dados recolhidos para determinar o que aconteceu, quando aconteceu, quem

cidente fez, e como pode ser prevenido no futuro
Relatério Relatar com precisao as informagdes sobre a investigagao do incidente
Resolucao Empregar as medidas de seguranga e mudangas nos procedimento de seguranca de acordo com as li¢des aprendidas e desenvolver

solugdes a longo prazo para os problemas identificados

Tabela 3.3: Etapas e objetivos da metodologia de resposta a incidentes

Diferente do modelo proposto por Reith [79] o modelo proposto por Man-

dia [7] enfatiza que a preparagdo deve ser feita antes mesmo do conhecimento do inci-

dente, e ndo apenas apds a identificagdo do mesmo. No modelo é colocado como passo
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inicial da fase de preparacdo pré-incidente a identificacdo do risco, observando quem
sdo os ativos, proporcionando o melhor direcionamento dos recursos/esforcos para os

ativos mais criticos a organizagao.

Percebe-se também uma preocupagao inicial em aprender com os incidentes
ocorridos para a implementagdo de novas medidas de seguranca. Neste trabalho é
enfatizado também a importancia das politicas de seguranca para dar continuidade ou

suspender um procedimento investigativo relativo a um incidente.

Incident Occurs: Point-In-Time or Ongoing,

l [nvestigate the Incident
L ¥

. Fi lat

DL*LLF*-"“ Iitial P Data Data Rerortin
° Response P * Collection| | Analysis P &
Incidents Strategy ’

Pre-Incident
Preparation

Resolubion
Recavery
Implement Security Measures

Figura 3.1: Modelo de processo investigativo de [7]

3.1.4 The Investigative Process Model (IPM)

Casey e Palmer [8] propuseram o Modelo de Processo Investigativo (Figura
3.2) e delinearam categorias para o gerenciamento de um caso, onde investigadores e
examinadores devem trabalhar juntos para “escalar” as etapas de baixo para cima de
forma sistemadtica, determinada em um esforc¢o para apresentar uma histéria convin-

cente depois de atingir o patamar mais alto [8].



3.1 Modelos e Frameworks para Forense Computacional

Persuasion and testimony Translate and explain

éj:zzﬂenr:t Reporting rDetaiIed record
E“;i‘;?aﬂon v‘ | Analysis [ Scrutinize
velication | Organization and search E “Focus
| Reduction F Filter — eliminate
Harvesting | Data about data
Recovery I ‘Get it ALL — hidden/deleted

Preservation [ Integrity — modification free

Identification or seizure E Recognition and proper packaging

l Incident/Crime scene protocols t Actions at scene — real/virtual
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Incident alerts or accusation | Crime or policy violation

Figura 3.2: Categorias do modelo de processo investigativo [8]

Etapa

Objetivo

Acusagdo ou alerta

de incidente

Ponto de partida para que a investigagao seja iniciada (pode ser desencadeada por eventos em cendrios tradicionais de aplicagao

da lei, uma acusagdo ou alerta incidente automatizado)

Avaliagao de Valor

Deve ser feita uma triagem para que os recursos vitais sejam concentrados sobre os problemas mais graves ou onde eles possam

ser mais eficazes

Protocolos para cena

do crime/incidente

Conservar e documentar o estado e a integridade dos itens (digitais ou ndo) na cena do crime através do uso de protocolos,
préticas e procedimentos para minimizar a chance de erros, descuidos, ou lesdes. O produto ou a saida deste estigio é uma cena

segura com contetidos mapeados e registrados ( fotografias e diagramas bésicos etc.)

Identificagdo ou

Apreensao

Fazer escolhas informadas, decisdes fundamentadas sobre o que aproveitar e estar preparado para documentar e justificar as agdes
sobre as evidéncias. Pode-se ainda localizar e apreender provas fisicamente para posterior processamento por um examinador de

provas digitais.

Preservagao

Identificar itens volateis para que permanecam inalterados. Devem ser tomadas a¢des apropriadas para garantir a integridade das
potenciais provas (fisicas e digitais). Devem ser empregados métodos e ferramentas para garantir a integridade das evidéncias.
A saida desta fase é geralmente um conjunto de cépias duplicadas de todas as fontes de dados digitais, onde serdo executados os

procedimentos investigativos

Recuperagao

Extrair dados que foram apagados, escondidos, camuflados, ou que estejam de alguma forma indisponivel para visualizagao
utilizando o sistema operacional nativo e sistema de arquivos residente. O objetivo é identificar e, se possivel tornar visivel, todos

os dados que podem pertencer a um tipo de dado particular. A saida fornece o maximo de contetido para os investigadores.

Colheita

Recolher dados e metadados sobre todos os objetos documentados nas fases de preservacio e recuperagao, agrupando dados e

caracteristicas e formulando hipéteses

Redugdo

Reduzir os dados coletados eliminando itens irrelevantes para a investigagao, tendo como saida um conjunto menor de informa-

¢oes que tenham potencial maior de conter

Organizagao e Busca

Organizar o conjunto reduzido de materiais, agrupando-os em unidades significativas. O objetivo principal é permitir que o

investigador encontre e identificar os dados de forma mais facil durante a etapa de anélise.

Analise

Analise detalhada dos dados identificados pelas atividades anteriores.Executando subatividades como: Avaliagio(analisar para
tentar determinar fatores como meio, a motivagao, oportunidade); Experimentagao( realizar experimentos para testar hipéteses);
Fusao e correlagao ; e Validagao (conclusoes fundamentadas que os investigadores se propdem a apresentar a juristas ou outros

tomadores de decisao como "prova positiva"para a acusac¢do ou absolvigao)

Relatorio

Fornecer uma visdo transparente do processo de investigacao, relatorios finais devem conter detalhes importantes de cada etapa,

incluindo a referéncia a protocolos

Persuasao e Testemu-

nho

Inclui técnicas e métodos utilizados para ajudar o analista e / ou especialista de dominio a traduzir detalhes tecnoldgicos e de

engenharia para uma narrativa compreensivel

Tabela 3.4: Etapas do modelo de processo investigativo

O modelo sugere etapas diferentes dos modelos j citados até aqui, como
por exemplo a avaliagdo de valor (assessment of worth) e a redugdo dos dados. Onde
a primeira é importante para concentrar os recursos vitais sobre os problemas mais

graves, ou de onde estes recursos possam ser mais eficientes.



3.1 Modelos e Frameworks para Forense Computacional 50

O modelo aborda ainda, que se deve considerar a politica da organizacao e
observar se fatores que contribuem para a gravidade de um problema incluem amea-
cas de danos fisicos, potencial de perdas significantes, ou ainda, risco de comprometi-

mento maior do sistema ou interrupg¢oes.

Puderam ser identificadas neste trabalho caracteristicas que remetem a ané-
lise de risco de ativos, além do correlacionamento das informacgdes, que ndo haviam

sido sugeridos pelos trabalhos anteriores.

3.1.5 Extended Model of Cybercrime Investigations (EMCI)

Ciardhuadin [9] propde o Modelo Estendido de Investigacdo de Crime Di-
gital (Figura 3.3). O modelo abrange os modelos jé referenciados e, segundo o autor,
pode apoiar o desenvolvimento de ferramentas, técnicas, formacao e certificagdo / cre-

dibilidade de investigadores e ferramentas.

Além disto, pode fornecer uma estrutura unificada para estudos de caso/-
licdes aprendidas materiais a serem compartilhados entre os investigadores e o desen-
volvimento de normas, testes de conformidade e investigacdo de melhores praticas [9].
No entanto, a descri¢do das etapas deste modelo sdo visivelmente voltadas para o pro-
cesso investigativo utilizando hosts, além de ndo abordar a preparacdo do ambiente

organizacional.

- OTHER. LEGEND
Awaremess EE‘E‘ | ORGANISATION —*  Sequencecofactivites aCfivities
vents .
I_'_I: 4=+ Information flow
i Interr) Investigative activity
i _.-_—— Authorising Ahthority ) e
K e S ¥
28 X Infommation

Extemnally-imposed / pe—
policies, regulationt™ | Bt
and legislation

Information dissemination|
policy and controls
Fequest and response
Information flow

through activities

- )

Search/Identify
T

% )

|

External
Challenges to
Hypothesi

Figura 3.3: Modelo estendido de investigagao de crime digital [9]
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Etapa Objetivo

Conscientizagdo | Conscientizagao de que a investigacao é necessaria. Normalmente criada por eventos externos (um crime ¢é relatado para a policia

ou um auditor é solicitado a realizar uma auditoria), ou ainda por eventos internos (alerta de um IDS)

Autorizacao Obtengao de autorizagao (da organizagio e/ou policial) para iniciar a investigacao)

Planejamento Etapa influenciada por informagoes de dentro e de fora da organizagéo. Do lado de fora, os planos serdo influenciados por regu-
lamentos e legislagao que definem o contexto geral da investigacao, informacoes coletadas pelos investigadores a partir de outras
fontes externas, e de dentro da organizagdo com as estratégias da organizacao, politicas, e informacgdes sobre as investigacoes

anteriores.

Notificagdo Informar ao objeto de investigagao ou outras partes interessadas que a investigagao esta ocorrendo

Busca e Identi- | Localizagao e identificagao de evidéncias(descoberta do computador usado, rastreio de IPS, etc)

ficacdo de Evi-

déncia

Coleta Atividade em que a organizacio investiga toma posse das evidéncias de uma forma que possam ser preservadas e analisadas, por
exemplo, de imagem de discos rigidos ou a apreensio de computadores inteiros

Transporte Evidéncias devem ser transportadas para um local adequado para exame posterior. Pode ser simplesmente a transferéncia fisica

de computadores apreendidos para um local seguro, ou ainda a transmissao de dados através de redes

Armazenamento| Evidéncias encontradas devem ser armazenadas para examinagao posterior de forma que seja preservada sua integridade

Examinagao Uso de técnicas para encontrar e interpretar os dados significativos. Uso de técnicas automatizadas para apoiar o investigador sdo
obrigatérias.

Hipoétese Baseado na examinagao deve-se construir hipéteses sobre os fatos acontecidos, documentando a hip6tese com relatérios

Apresentacao A hipétese deve ser apresentado a outras pessoas (gestores da organizagdo ou um juri)

Prova/Defesa | Os investigadores terdo de provar a validade da hipotese e defendé-la. Pode requerer reanalisar evidéncias

Disseminacio Algumas informagdes podem ser disponibilizadas apenas dentro da organizagéo, enquanto outras informagdes podem ser mais

amplamente divulgadas, de acordo com as politicas da organizagao.

Tabela 3.5: Etapas e objetivos do modelo estendido de investigacdo de crime digital

3.1.6 Objectives-based Framework for the Digital Investigations Pro-
cess (OBFDIP)

Beebe [10] elaborou o Framework Orientado a Objetivos para o Processo de
Investigacdo Digital. O framework é organizado em camadas (Figura 3.4) na tentativa

de simplificar o processo de forense digital.

Segundo o autor, a prioridade no desenvolvimento do modelo é a sinergia
com os modelos anteriores para forense computacional e é introduzido o uso de tarefas
orientadas a objetivos onde as metas de investigacdo sdo utilizadas para selecionar as

tarefas de anélise.

Overarching Investigative Objectives

Figura 3.4: Estrutura do framework e modelo genérico proposto por [10]
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O trabalho detalha a primeira camada do framework que é composta por seis
tases, como pode ser visto na Figura 3.5, em conformidade com modelos anteriores,
mostrando também as intera¢des permitidas entre as fases. As subfases devem ser co-
locadas nas camadas inferiores fornecendo especificidades e granularidade, orientada

por principios e objetivos [10]. No entanto, as demais camadas ndo sao especificadas.

Unique Investigation

- — -~

P i Incident i Data |, Data
reparation | Response Collection Analysis
™, Incident Findings
Closure Presentation

Figura 3.5: Fases da primeira camada do framework orientado a objetivos para o processo de
investigacao digital [10]

3.1.7 A Generic Framework for Network Forensics (GFNF)

Pilli [11] propde um modelo de processo genérico para forense digital, na
tentativa de formalizar uma metodologia especifica para forense baseada em rede. O
modelo é também utilizado em survey do mesmo autor [12] e envolve as fases de prepa-
ragdo, deteccdo, resposta a incidentes, coleta, preservagdo, exame, analise, investigagdo
e apresentacgao, executando um ciclo como pode ser visto na Figura 3.6. O autor sugere

o uso de ferramentas pré-existentes para apoiar as fases descritas.

Iterative

Y
Presentation

Incident
Response

Improvement of Security Tools

Figura 3.6: Modelo de processo genérico para forense de rede [11] [12]
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Etapa Objetivo

Preparacao Forense de Rede ¢ aplicdvel somente aos ambientes onde as ferramentas de seguranca de rede (sensores) como sistemas de detec-
¢ao de intrusdo, analisadores de pacotes, firewalls, software de medigao de fluxo de tréfego sao implantados em pontos estratégicos

da rede. Autorizagdes necessarias e garantias legais sao obtidas de modo que a privacidade nao seja violada.

Detecgao Observar os alertas gerados por virias ferramentas de seguranga, indicando uma violagao de seguranga ou violagao da politica.

Analisar eventos ndo autorizados e anomalias

Resposta ao In- | Etapa iniciada com base na informacao recolhida para validar e avaliar o incidente. Depende do tipo de ataque identificado e é
cidente guiado politica da organizagao, restrigdes legais e de negécios. Iniciar um plano de agéo de defesa e agao de recuperagao de dano.

Decide-se aqui continuar ou néo a investigagéo do incidente

Coleta Coletar os dados dos sensores usados para coletar o trafego. Deve haver um procedimento bem definido usando hardware

confiavel e ferramentas de software, para recolher o méximo de provas causando o minimo impacto

Preservagao Armazenar os dados originais obtidos como somente leitura em um dispositivo de backup. Dever ser gerado um hash de todos o

dados. As copias dos dados serdo analisadas ??e os dados de tréfego originais permanecem intactos

Examinagiao Integrar e fundir os dados (tragos) obtidos a partir de vérios sensores de seguranga para formar um grande conjunto de dados
em que a andlise pode ser realizada. Procura-se metodologicamente por indicadores especificos do crime nos dados recolhidos. E

dado um feedback para melhorar as ferramentas de seguranca.

Andlise Correlacionar e classificar indicadores para deduzir observagdes importantes usando os padroes de ataque. Pode utilizar técnicas
estatisticas, mineragao de dados, e soft compting para buscar dados que combinem com os padrdes dos ataques. D& um feedback

para as ferramentas de seguranca.

Investigacao Determinar o caminho a partir de uma rede vitima ou sistemas para sistemas intermedidrios e vias de comunicacio até o ponto

de origem do ataque. Pode exigir algumas caracteristicas adicionais a partir da fase de anélise

Anilise Apresentar as observagdes em uma linguagem compreensivel, proporcionando explicacio dos varios procedimentos usa-

dos ??para chegar a concluséo, assim como a proporcionar documentagao sistematica para requisitos legais.

Tabela 3.6: Etapas e objetivos do modelo de processo genérico para forense de rede

3.1.8 A Multi-component View of Digital Forensics (MCVDF)

Diferente dos modelos apresentados até aqui, Grobler [13] enfatiza a neces-

sidade de um framework de gestdo global para o processo de forense que possa:

* Preparar as organizagdes para investigagdes pela identificacdo pro-ativa de a
disponibilidade de provas admissiveis, além de processos relevantes para fo-

rense [13];

¢ Usar ferramentas e técnicas de forense digitais para melhorar estruturas de go-

vernanga nas organizagoes [13];
* Reunir e analisar provas durante o curso de ataques e [13];
* Investigar incidentes com sucesso para determinar a causa raiz dos incidentes e

processar um executor [13].

Baseado nos requisitos apresentados acima se percebe que grande parte dos
modelos de processo para forense digital tradicional ndo sdo suficientes para atende-

los. O autor propde entdo um framework composto por trés componentes:
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e Componente proativo (ProDF): preparagdo forense de uma organizagdo para as-
segurar o sucesso, o custo efetivo investigagdes com o minimo de interrupgao
de negdcios garantindo que 'boas’ provas e processos estejam no local e disponi-
veis quando necessdrias para uma investigacdo ou conforme necessario durante

o fluxo normal dos negécios [13];

* Componente ativo (ActDEF): referente a capacidade de uma organizagdo reunir
(identificar, coletar e preservar) evidéncia digital em um ambiente vivo para pos-

sibilitar uma investigacdo bem sucedida [13];

¢ Componente reativo (ReDF): lida com a forense digital tradicional, com as etapas
que sdo executadas ap6s a ocorréncia de um ataque utilizando técnicas analiti-
cas e de investigacdo para a preservacgdo, identificagdo, extragdo, documentacao,
andlise e interpretacdo de midia digital, armazenada digitalmente ou codificados
para evidenciar, e/ou analisar a causa-raiz e a apresentacdo de evidéncias digi-
tais provenientes de fontes digitais a fim de facilitar ou promover a reconstrucao

de incidentes [13].

O autor define entdo os objetivos de cada um deles como pode ser visto na

Tabela 3.7.

Etapa Objetivos

Tornar-se pronto para forense digital;
ProDF | Aprimorar os programas de Governanga e seguranca de TI da organizacao, avaliando a eficicia dos controles, medidos em relacio a TI e os objetivos
Informacgdes de Seguranga (relacionado aos objetivos do negécio);

Melhorar informagdes de seguranca com o uso das ferramentas de forense digital para melhorar a eficacia e eficiéncia na organizacao.

Coletar evidéncias vivas relevantes em um sistema vivo ou produgao ambiente, utilizando ferramentas e tecnologias apropriadas;
ActDF | Minimizar o efeito e impacto de um incidente em curso, e

Fornecer um ponto de partida significativo para uma investigacao reativa dentro dos parametros do sistema de controle de risco da organizagao

Determinar a causa-raiz do incidente;

vincular um autor ao incidente;
minimizar o impacto de um incidente;

investigar o incidente com sucesso.

Tabela 3.7: Sintese dos objetivos dos componentes (MCVDE)

Uma vez definidos os objetivos Globler mostra como deve ser feita a inte-
ragdo entre os diferentes componentes (Figura 3.7) para proporcionar uma visdo geral

da forense digital.

proactive: (de uma pessoa, politica ou agdo) criar ou controlar uma situagdo, fazendo com que algo
aconteca ao invés de responder a ele depois que ele aconteceu: ser pré-ativa na identificagdo e prevencao
de problemas potenciais [80]
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Figura 3.7: Relacionamento entre os componentes de forense digital [13]

3.2 Reuso do Conhecimento Forense, Modelagem de

Ataques e ImplementacOes

Nesta secdo serdo abordados alguns trabalhos que estado relacionados a mo-
delagem e implementacdo da solugao proposta. Os trabalhos abordam o uso de onto-

logias e MDA para reutilizagdo do conhecimento forense e modelagem de ataques.

3.2.1 Weaving Ontologies to Support Digital Forensic Analysis

Hoss e Carver [14] propdem uma abordagem ontoldgica para o desenvol-
vimento de ferramentas para andlise de forense computacional. A idéia é integrar

conhecimento forense e legal utilizando “tecelagem” de ontologias.

No entanto nenhuma ontologia especifica é proposta no artigo, e os autores
apenas mostram uma estrutura abstrata para as ontologias necessarias. Como pode
ser visto na Figura 3.8, é proposto o uso de cinco ontologias especializadas: ontologia
do crime, ontologia forense dos dispositivos, ontologia legal, ontologia do dispositivo
digital e uma ontologia para a integracdo das informacdes, mas sem nenhum modelo

concreto proposto.
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Figura 3.8: Ontologias para a integracdo de informacdes forenses [14]

3.2.2 Method Ontology for Intelligent Network Forensics Analysis

Saad e Traore [15] propde uma ontologia que representa o dominio da fo-

rense de rede para a resolucdo dos problemas. Segundo o autor, a ontologia proposta

possui conhecimento de 11.000 atividades maliciosas e 30 métodos de forense de rede

para resolver problemas, combinando o conhecimento do dominio forense e o conhe-

cimento da resolucdo de problemas.

Neste trabalho sdo abordados trés tipos principais de conhecimento: objeti-

vos de solugdo de problemas; conhecimento para resolucdo de problemas para o pro-

cesso de forense de rede; e conhecimento real sobre o dominio da forense de rede. No

trabalho é exemplificada a representacdo ontolégica de um ataque de FIP de multiplas

etapas onde a representacdo ontoldgica do ataque pode ser visto na Figura 3.9.
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Figura 3.9: Representagdo ontolégica para um ataque FIP [15]

No entanto, a construcdo e manutengdo da ontologia se torna um processo

complexo uma vez que o dominio de forense de rede possui um grande ntimero de

conceitos envolvidos que possuem rela¢des complexas [15]. As relagdes ontoldgicas

gerais estdo mostradas na Figura 3.10.

Relation-Name | Subject-Class | Object-Class
Executes Attacker Attack
Exploits Attacker Vulnerability

Uses Attacker Malicious
Located-At Attacker Location
Has-A Attacker Motive
Leaves Attacker Evidence
Uses Attacker Malicious
Target Attacker Assct
Gains Attacker Privilege
Compromises Attacker System
Requires Attack Vulnerability
Elevates Attack Privilege
Proved-By Attack Evidence
Causes Attack Impact
Triggered-By Attack Malicious
Affects Attack Asset
Traced-To Attack Malicious
Has-A Attack Objective
Exist-In Vulnerability Asset
Requires Attack Privileges
Extracted-From Evidence Asset

Figura 3.10: Relagdes ontolégicas gerais [15]
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3.2.3 A Generic Metamodel for IT Security Attack Modeling for Dis-

tributed Systems

Miede [81] propde um metamodelo genérico de seguranca de TI. O objetivo
do trabalho é modelar ataques de sistemas distribuidos. O metamodelo proposto busca
capturar os conceitos principais envolvidos em seguranca e seus relacionamentos, fo-
cado nos ataques de forma que o conhecimento sobre os ataques ndo seja exclusivo dos

atacantes [81].

O metamodelo é dividido em trés partes basicas: ntcleo (ilustra os con-
ceitos basicos de seguranca), contramedidas (conceitos relacionados as medidas para
respostas a ataques) e ataques (ilustra os conceitos relacionados a ataques), dando uma
visdo panoramica e pouco especifica, apresentando os componentes de ataques e suas

possiveis relacdes.

A utilizagdo do metamodelo ¢é ilustrada no artigo com exemplos que utili-
zam apenas partes do metamodelo. Estas referem-se aos ataques na tentativa de des-
crever metadados, fases, métricas, requisitos, nivel de abstracdo, ferramenta, modo do

ataque, atacante e acdo do ataque como pode ser visto na Tabela 3.8.
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Ataque P2P Distributed Hashtables (DHTs)

Attack Metadata

Name: Incorrect Lookup Routing [18].

Description: The misbehaving peer denies correct forwarding of received lookup requests. As a result, the provider of the reques-
ted content cannot be found. The misbehaving peer may route requests to arbitrary peers or simply drop them

Related Attacks/ Vulnerabilities: Partitioning [18]

References: [18], [19].

Related Countermeasures: Improve robustness of the lookup process [18] or distribute copies of the objects in the network [20].

Attack Phases

Identification and Vulnerabilities Analysis: Not necessary.
Gain access: Sybil Attack or Incorrect Routing Updates [18] to become responsible for a large amount of content or specific content
Perform attack: Drop or redirect lookup request.

Complete attack: Detection may be prevented by colluding misbehaving peers

Requirements

Prerequisites: Attacker must have access to the P2P system.

Context: The attack can only be performed upon receiving a lookup request

Dependencies: The misbehaving peer must be used to forward the lookup request for the particular content or must be directly
responsible for it.

Resources: Depending on the desired effect, from one up to an arbitrary number of misbehaving peers

Attack Metric

Frequency/ Reproducibility: Depending on the frequency of received lookup requests. May be performed on each request or
statistically

Gain/ Loss: If successful, the attack results in a Denial of Service on the attacked content. The chance of finding a specific object
decreases with the number of misbehaving peers in the P2P system

Impact/ Size: Depending on the structure of the overlay (ring, tree,. . . ) and on the number of connections maintained by each

peer

Abstraction Level

P2P overlay, application layer

Attack Tool Modified P2P client
Attack Mode Active
Attack Type Criminal attack (destructive attack)
Resources: Access to the P2P system, i. e., a device with an Internet connection
Expertise: Advanced expertise in form of knowledge on the particular P2P overlay is required to implement an attack tool. Only
Attacker basic knowledge on P2P systems required if tools are already available

Access: Not relevant
Risk Aversion: Low risk since detection is difficult
Objectives/ Motivation: Denial of Service

Location: Any

Tabela 3.8: Instancia de um ataque P2P de distributed hashtables (DHTSs)

3.3 Considerag¢oes Finais

Neste capitulo foram mostrados os trabalhos relacionados a solugdo pro-

posta. Inicialmente foram mostrados modelos e frameworks propostos para computa-

¢do forense que serviram de fundamentagdo para o processo proposto.

Em seguida, foram vistos trabalhos que abordam a modelagem do dominio

de seguranga através do reuso do conhecimento forense e modelagem de ataques que

serviram de inspiracdo para o desenvolvimento e implementacdo da soluc¢do proposta

nesta dissertagao.

Inicialmente, pudemos perceber que, mesmo existindo vérias propostas de

modelos de processos para a execugdo de forense computacional, ao longo dos anos

ndo se estabeleceu um padrdo entre estes, e mesmo, muitas vezes, utilizando taxono-
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mias parecidas, os objetivos, etapas e relacionamentos entre etapas ainda ndo sao bem

definidos.

Além disto, grande parte destes modelos sdo projetados para serem gui-
ados por um especialista humano, ou ainda possuem foco apenas no host. Mesmo
frameworks que trabalham diretamente com os pacotes acabam trabalhando de forma

isolada em rela¢do aos demais sensores de seguranga da rede.

A Tabela 3.9 mostra um mapeamento das etapas dos trabalhos citados [16]

[791[7118] [9] [10] [11] [13].

DFRWS [16] ADFM [79] IRP [7] IPM [8] EMCI [9] OBEDIP [10] GENF [11] MCVDF [13]
- Preparation Pre-incident - Awareness, Preparation Preparation & | Preparation
(post incident) | Preparation Autho- rization, Authoriza- tion | (ProDF)
Planning
Identification Identification Detection of in- | Incident Alerts | Notification - Detection Incident  De-
cidents or accusation tection & Alert
Assessment  of | - -
worth
Approach & | Initial Res- | - - Incident  Res- | Incident  Res- | Incident ~ Res-
Strategy ponse, Formu- ponse ponse ponse
late Strategy
Collection Collection Investigation Incident/Crime | Search & | Data Collection | Collection Evidence
(Data  Collec- | Scene Protocol, | Identifica- Acquisition
tion) Identification or | tion, Collection (ReDF)
Seizure
Preservation Preservation - Preservation Transport, Sto- | - Preservation Evidence acqui-
rage sition (seizure)
(ReDF)
Examination Examination - Recovery, Har- | Examination - Examination Event Recons-
vesting, Reduc- truction
tion, Organiza-
tion & Search
Analysis Analysis Investigation Analysis Hypothesis Data Analysis Analysis & In- | Analysis
(Data Analysis) vestigation
- - Service Restora-
tion
Presentation Presentation Reporting Reporting Presentation Findings  Pre- | Presentation & | Present Fin-
sentation Review dings
Decision Returning Evi- | Resolution Persuasion & | Proof of De- | Incident Clou- | - Dissemination
dence Testimony fense, Dissemi- | sure of results
nation

Tabela 3.9: Mapeamento das etapas dos trabalhos

Na secdo 3.2 foram apresentados os trabalhos que inspiraram e serviram
de base para a modelagem e implementacdo da abordagem proposta. Estes tratam de
solugdes de reutilizacdo do conhecimento forense e modelagens no dominio da segu-

ranca.

No primeiro trabalho citado ( [14]), é proposta uma abordagem com a uti-
lizacdo da tecelagem de ontologias para o desenvolvimento de ferramentas forenses.
No entanto, ndo é apresentada nenhuma ontologia. O trabalho apenas sujere que as
ontologias a serem integradas sejam divididas em cinco categorias: ontologia do crime,
ontologia forense dos dispositivos, ontologia legal, ontologia do dispositivo digital e

uma ontologia para a integracdo das informagdes.

Ja o trabalho [15] utiliza a abordagem ontoldgica para a andlise de ataques.
O trabalho utiliza uma ontologia genérica e torna-se limitada, segundo o préprio autor,

por ter um grau de complexidade relativamente elevado, uma vez que a manutengao
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da ontologia proposta é complexa. Devido a natureza genérica da ontologia apresen-
tada neste trabalho, torna-se dificil expandir e analisar os conceitos de forma especifica
uma vez que os ataques ndo sdo devidamente categorizados. Este fato impede que se-

jam adicionados conceitos especificos a analise de cada categoria de ataque.

Dando prosseguimento foi mostrado o trabalho [81], que utiliza uma abor-
dagem baseada na MDA propondo um metamodelo genérico de seguranga com o foco
em sistemas distribuidos [81]. No trabalho é mostrado um metamodelo genérico para
segurancga de TI, onde o autor tenta abordar de uma forma geral o cendrio de segu-
ranga para sistemas distribuidos com o foco nos ataques. O autor utiliza como exem-
plo os conceitos relacionados aos ataques distribuidos ndo utilizando o metamodelo
completamente. Neste conceitos especificos relativos a forense computacional ndo sao
abordados e a forense computacional é apenas citada como um tipo de resposta, de

forma que os conceitos relacionados a ela ndo sdo abordados no metamodelo.

O escopo abordado neste trabalho é a execugdo do processo investigativo
basicamente no ambiente de rede apoiado pela MDA(com a geragdo de cédigo e reali-

zacao de transformacoes dos alertas).

Os trabalhos aqui apresentados contemplam a execucdo do processo inves-
tigativo nos escopos voltados a hosts(incluindo midias) e rede e podem ser ainda clas-

sificados como ativo, proativo e reativos como pode ser visto na Tabela 3.10.

Caracteristicas Trabalhos

Host [16] [79] [7] [8] [9] [10]

Rede [7]1[8] [11]

Reativo [16] [79] [7]1 [8] [9] [10] [11] [13]
Ativo [11] [13]

Proativo [71[13]

Tabela 3.10: Caracteristicas encontradas nos trabalhos

No capitulo seguinte serd apresentada a abordagem proposta para a reali-

zagdo da investigagdo forense em ambiente de rede baseada na geracdo dos alertas.
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4 Investigacdo Forense em Ambiente de Rede

Este capitulo se dedica a uma visdo da solugdo proposta nesta dissertagao,
onde é apresentada a abordagem para investigacdo forense no ambiente de rede. Ini-
cialmente, é discutido o processo proposto e as etapas que devem ser realizadas para
que a investigacdo possa acontecer. Em seguida é mostrada a abordagem utilizada e a

modelagem da solugdo.

4.1 Processo Genérico de Investigacao

Mais cedo ou mais tarde quase toda rede podera experienciar uma violagdo
de seguranca da informacao [38], uma vez que invasdes ndo podem ser completamente
prevenidas [82]. Diante disto, procedimentos que possam, ndo s6 identificar a ocorrén-

cia de agdes maliciosas, como também entende-las e aprender com elas, sdo essenciais.

Neste contexto, foram criados varios métodos para realizagdo da investiga-
¢do de agdes maliciosas de forma que existem vdrias técnicas investigativas provadas
e métodos para a computacdo forense. Como pode ser visto no Capitulo 3 Segdo 3.1,
varios modelos e frameworks vém sendo propostos ao longo dos anos, mas sem obter

um consenso.

Por este motivo, e para adaptar os procedimentos da abordagem utilizada,
montamos um processo para a investigagdo no ambiente de rede. Este é inspirado nos
modelos e frameworks relacionados, e terd como estimulo da investigacdo a geracdo de

alertas dos sensores IDS configurados e relacionados aos ativos (Figura 4.1).
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Figura 4.1: Processo genérico de investigacdo no ambiente de rede baseado na geragdo de aler-
tas

O objetivo também é reutilizar conceitos e ferramentas que ja funcionam
na rede, de forma a facilitar a investigacdo de riscos monitorados pelas IDS, propor-
cionando capacidade reativa de cunho investigativo. Sdo utilizadas basicamente as
etapas: preparacdo e autorizacdo; identificagdo e geracdo de alertas; coleta proativa;
preservacdo/duplicagdo; normalizacdo e monitoramento; investigacdo (examinacdo,
coleta reativa e andlise) e respostas (reacdo ao incidente e relatério/disseminacdo). As

proximas se¢des caracterizam as etapas do processo genérico apresentado.

4.1.1 Preparacao e Autorizacao

Na rede, para que os procedimentos forenses possam ser aplicados de ma-
neira satisfatéria, é importante que o ambiente esteja preparado. Ou seja, o processo
deve ser iniciado antes que o incidente seja detectado. Desta forma, a primeira etapa é

a de preparacdo e autorizacao.
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O objetivo principal desta etapa é que existam subsidios para recuperar evi-
déncias e artefatos utilizados em um ataque ou violacdo de seguranga. Para isto, é
preciso que existam mais que apenas sensores de seguranca na rede como IDS, ana-
lisadores de pacotes, firewalls, entre outros, posicionados de forma estratégica. Aqui
também deve ser feita a regulamentacdo do ambiente (considerando a legislacao e cri-

ando procedimentos relacionados a seguranga da informacéo).

No Brasil, ndo existem normas especificas que regem a forense computacio-
nal; existem apenas normas gerais que abrangem todos os tipos de pericia contidas no
Codigo de Processo Penal [83], e que salvo algumas peculiaridades, podem ser adota-

das para forense computacional.

Além disto, deve-se evitar o problema de violagdo de privacidade (garan-
tida pela Constitui¢do Federal de 1988 a todos os cidadaos brasileiros [84]). Este pro-
blema pode geralmente ser contornado através de politicas de seguranca claras e de
conhecimento de todos os usudrios, que abordem a vistoria de arquivos, e-mails e ou-

tros dados pessoais que possam trafegar pela rede.

Para tanto, nesta etapa devem ser definidas, de forma geral, as estratégias
de seguranca que irdo ser adotadas na organizagdo e sua regulamentacdo. Um outro
aspecto importante da preparacdo do ambiente é o fato de precisar estar em constante
adaptagdo, ou seja, deve ser focada na melhoria continua da seguranga do ambiente,
uma vez que o avango das tecnologias, assim como das técnicas dos ataques estdo em

constante atualizagdo.

Desta forma, como toda fase de planejamento, esta é a mais delicada e traba-
lhosa do processo e requer um esfor¢o conjunto da organizagdo. Uma vez que esta ndo
seja executada de maneira adequada, pode fazer com que os dados existentes na rede
ndo sejam suficientes para a investigacdo. Boas praticas para a execugdo desta etapa
podem ser encontradas em padrdes e normativas como [20] [27] [28] [29] [30]. E, uma

vez definidas estas estratégias, é importante que sejam devidamente documentadas.

Para nossa abordagem, sdo artefatos importantes:

* Documentagdo de autoriza¢do para monitoramento do trafego de rede. Onde os
documentos que devem ser de conhecimento dos usudrios ou grupos de usudrios

(contendo por exemplo politicas restritivas), devem ser devidamente assinados
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garantindo a ndo violagdo de privacidade e autorizagdo da organizacdo para exe-

cucdo dos procedimentos;
* As politicas de seguranga definidas 1 para os ativos;

* Defini¢do dos niveis de protecdo dos ativos (andlise de riscos para os ativos) e
perfil de monitoramento (riscos aceitos para os ativos) e modelagem dos ataques

monitorados;

* Selecdo e posicionamento dos sensores/ferramentas que serdo utilizadas para a

seguranga da rede;

* Mapeamento das politicas definidas para os ativos a fim de configurar os senso-

res adequadamente e direcionar os esfor¢os de monitoramento/anélise;

¢ Estratégias para continuidade do negdcio, como a defini¢do de respostas, ferra-

mentas e agdes forenses.

O ambiente (rede e ativos em geral) e as pessoas envolvidas devem estar, en-
tdo, preparados para que possa ser realizada uma investigacdo forense, independente

de como esta serd iniciada.

4.1.2 Identificacdo e Gera¢ao de Alertas

A partir da definicdo das estratégias e posicionamento dos sensores de segu-
ranca na etapa anterior, os dados que trafegam pela rede devem ser examinados pelos
mesmos. Uma vez que este tradfego é processado pelos sensores, quando ha a ocorrén-
cia de uma violagdo de seguranga devem ser gerados alertas/logs que indiquem este

acontecimento.

Boas préticas recomendam que estes alertas gerados sejam armazenados em
um servidor distinto para prover confiabilidade e evitar que sejam destruidos durante
uma invasdo do sistema. Além disto, evita a possibilidade de um atacante realizar o
ataque de logging 2, minimizar possiveis interferéncias dos rel6gios dos sistemas (faci-

litando o correlacionamento dos eventos).

Intrusées e agdes maliciosas devem ser definidas na politica de seguranca. Caso néo seja definido
0 que é e 0 que ndo é permitido no sistema, ndo consegue-se entender o que é uma intrusdo ou uma
violagdo de politica de seguranca

2 Ataque de negacdo de servigo contra o préprio sensor, que consiste em gerar eventos em excesso até
que o disco onde sdo armazenados os logs fique cheio e o sistema trave em conseqiiéncia disto [5]
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Deve ser definido também o tempo de disponibilidade on line dos alertas
e logs na rede. Uma das técnicas recomenddaveis para o gerenciamento e armazena-
mento off line dos alertas é utilizar checksums (c6digo usado para verificar a integridade
de dados) criptograficos dos arquivos que serdo armazenados. Os checksums devem
ser mantidos também separados dos logs para que possam ser usados para verificar
a integridade destes, caso venham a ser necessdrios para ajudar na investigacdo de

incidentes de seguranca descobertos posteriormente [27].

No ambiente de rede é comum termos sensores heterogéneos como IDS di-
ferentes, entre outros. Esta heterogeneidade é vista também nos formatos dos alertas,
e, como abordado no Capitulo 2 Sec¢do 2.3.1, existem vérios formatos propostos para
estes alertas de seguranga. Uma vez que o estimulo da abordagem sédo alertas gera-
dos é preciso que estes estejam em um formato comum. Para isto, foi acrescentada no

modelo investigativo a etapa de normaliza¢do e monitoramento dos alertas.

4.1.3 Normaliza¢ao e Monitoramento

Para facilitar o gerenciamento das informagdes contidas nos alertas, nesta
etapa os alertas deverao ser transformados para um formato comum antes de sua ma-
nipulagdo, ou seja, toda a manipulacdo de informagdes contidas nos alertas devera ser
feita nas copias normalizadas e os alertas em seus formatos originais devem ser pre-

servados.

O monitoramento tem o objetivo principal de direcionar os recursos dis-
poniveis para a investigagdo de acordo com os riscos aceitos na fase de preparacéo,
através da definicdo de perfis especificos, de acordo com o nivel de protecdo deseja-
vel para o ativo. Devem ser especificadas as condi¢des para inicio da investigagao.
Estas podem ser ocorréncias como: geragdo de um alerta especifico, geracdo de uma
sequéncia de alertas em uma restricdo de tempo, identificacdo de uma sequéncia de

palavras-chave nos alertas gerados, entre outros que possam ser definidos.

Esta etapa estd diretamente ligada a preservacdo/duplicagdo dos alertas,
uma vez que os componentes para a realizacao dela deverao ser posicionados junto ao

servidor de logs.
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4.1.4 Preservacao/Duplicacao

Apesar de ndo existir legislagcdo especifica para forense computacional no
Brasil, existem algumas passagens no Cédigo de Processo Penal referentes a pericia
que devem ser seguidas. Dentre elas pode-se destacar uma e a sua possivel abordagem

computacional, estritamente ligada a esta etapa:

e Art. 170 Nas pericias de laboratorio, os peritos guardardo material suficiente
para a eventualidade de nova pericia. Sempre que conveniente, os laudos serdo

ilustrados com provas fotogréficas, ou microfotograficas, desenhos ou esquemas

[83].

Apesar da abordagem ser direcionada a rede, a etapa de preservacao /du-
plicacdo tem o objetivo de manter os dados originais inalterados. Os dados que tra-
fegam pela rede ou segmento monitorado devem ser preservados e armazenados para
auxiliar procedimentos investigativos posteriores, principalmente devido a grande vo-

latilidade dos dados na rede.

Além disto, os dados devem ser duplicados antes da manipulagdo ou cor-
relacionamento; todas as operagdes que possivelmente venham a ser executadas nos
alertas ou trafego de rede gravado, devem ser executadas em suas cépias. Os dados
originais devem ser mantidos de forma segura para garantir sua integridade (utili-
zagdo de checksum criptograficos, por exemplo), obedecendo um tempo determinado

pelas politicas de seguranga.

4.1.5 Coleta Proativa e Reativa

No processo proposto a coleta é dividida em duas etapas: proativa e reativa.
A coleta proativa trata da coleta do trafego da rede de forma que este seja preservado
(Secdo 4.1.4) e possa ser utilizado em processamentos posteriores. Os sensores de co-
leta devem ser posicionados estrategicamente considerando além do ativo a topologia

utilizada na rede.

Ja a coleta reativa, que é realizada na fase de investigacdo, trata da coleta
de dados complementares (alertas, dumps, etc.) baseados nos dados da examinagdo do

alerta.
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4.1.6 Investigacao

Na etapa de normalizagdo e monitoramento quando hd uma identificagdo
da ocorréncia de um perfil monitorado deve ser requisitada a investigagdo do evento.
A etapa de investigacdo é composta basicamente por 3 (trés) processos: examinagao;
coleta reativa e andlise. O objetivo da etapa de investigagdo é identificar o caminho que
foi percorrido pelo atacante dentro da rede até que o ativo atacado fosse comprometido

(principio basico da forense computacional).

Para isto, os indicios da ocorréncia de atividades maliciosas devem ser exa-
minados (etapa de examinagdo do perfil que deu inicio a investigacdo) com o objetivo
de extrair informacdes relevantes para iniciar a etapa de coleta reativa, que deve coletar

os demais alertas e/ou registros de trafego da rede baseados nestas informacdes.

Uma vez que estes dados sejam coletados da-se inicio a etapa de andlise das
informacoes. Nesta etapa os alertas devem ser agrupados e relacionados as etapas do
modelo de ataque. Quando baseado em monitoramento de perfis, esta etapa também
deve ser direcionada a eles. Ou seja, procedimentos analiticos devem ser especificos

ao tipo de ataque monitorado.

4.1.7 Respostas

A etapa de respostas esté relacionada as respostas dos riscos aceitos. Esta

foi dividida em duas subcategorias: resposta ao incidente e relatério/disseminacao.

A etapa de resposta ao incidente, é onde devem estar relacionadas as res-
postas direcionadas aos incidentes detectados (procedimentos adicionais que devam
ser realizados nos ativos, como por exemplo o isolamento de um ativo e substitui¢do
por seu backup, ou ainda o redirecionamento do trafego malicioso para um ativo honey-

pot semelhante ao ativo atacado, entre outros).

O relatério de execugdo de procedimentos é um outro processo importante,
ndo s6 para validar os resultados obtidos, como para a conformidade com um outro
artigo do Codigo Penal importante para a pericia, que pode e deve ser aplicado no

ambito computacional:
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e Art. 171 - Nos crimes cometidos com destrui¢do ou rompimento de obstdculo a
subtracdo da coisa, ou por meio de escalada, os peritos, além de descrever os ves-
tigios, indicardo com que instrumentos, por que meios e em que época presumem

ter sido o fato praticado [83].

Além disso, nesta etapa pode-se fazer a disseminacdo do incidente através
da geragdo de alertas nos formatos de outras IDSs para atualizagdo de suas bases de
dados e/ou criacdo de novas regras, e/ou ainda, relatar alertas associados as ag¢des

executadas para a investigacdo.

4.2 Mecanismo de Investigacao Forense em Ambiente de

Rede

Diante das etapas do processo proposto, foi modelado o mecanismo para
auxiliar sua execugdo no ambiente de rede, o qual estd ilustrado na Figura 4.2. A abor-
dagem busca investigar ataques cujos riscos foram aceitos e sdo processados pelos sen-

sores IDSs, desta forma foram criados quatro componentes:

¢ Componente Administrativo: com os conceitos referente a manutencdo das in-
formacoes no mecanismo, como modelo de seguranga dos ativos, modelo dos

ataques, acOes forenses e configuragdo dos monitores;

¢ Componente Monitor/Normalizador: monitora a geracdo de alertas, executa sua
normalizacdo e verifica se estd em conformidade com o perfil definido. Este com-
ponente deve ser colocado junto a fonte de alertas, no caso da abordagem aqui
utilizada, ficard junto ao servidor de logs centralizado, onde ficardo as bases de

dados dos alertas, e trafego da rede;

¢ Componente de Investigacdo: componente configurado em um servidor especi-
fico para a investigacdo, onde devem estar configuradas as ferramentas tteis ao

Processo,

e Componente de Reacdo: este componente ficard agregado ao componente inves-
tigativo e devera ser acionado apés a andlise para execugdo de modificagdes de

politicas e/ou disseminacdo do ataque.
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Figura 4.2: Abordagem utilizada para o mecanismo

Para agilizar o processo de desenvolvimento do protétipo, garantir a flexi-
bilidade da aplicagao e possivel reutilizacdo dos conceitos aplicados (além da execugao
de transformacgdes, e demais beneficios trazidos pela MDE), foram desenvolvidos me-

tamodelos para os conceitos utilizados na investigagdo utilizando a abordagem MDA.

Para a abordagem a utilizacdo do MDA é importante, inicialmente, para a
geracdo de codigo e instanciagdo dos modelos agilizando o processo de desenvolvi-
mento. Além disso, permite a criagdo dos repositérios com os modelos de ataques, da
seguranca aplicada aos ativos, das agdes forenses, além de possibilitar a normalizagdo
dos alertas para um modelo genérico através das transformacdes entre modelos. As

proximas se¢des descrevem os componentes e os metamodelos criados.

4.2.1 Componente Administrativo

Para auxiliar a etapa de preparacdo, e disponibilizar ao mecanismo infor-

magoes relevantes para a abordagem (politicas, configura¢do dos sensores, etc.), foram
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criados os seguintes artefatos: um metamodelo genérico de seguranca dos ativos; o
metamodelo genérico para modelagem de ataques; e metamodelo genérico de agdes

forenses.

Metamodelo Genérico de Seguranca dos Ativos

O objetivo basico da utilizacdo deste metamodelo é fazer com que as infor-
magoes de seguranca aplicada aos ativos no ambiente monitorado estejam disponiveis.
Para isto, é necessério saber que politicas de seguranga estdo empregadas ao ativo mo-

nitorado e os sensores envolvidos.

A Figura 4.3, mostra o relacionamento entre os conceitos abordados. E im-
portante salientar que a instanciacdo destes conceitos deve referir-se a politicas e/ou
controles implementaveis pelos sensores disponiveis na rede, ou ainda pelo Sistema

Operacional. O metamodelo foi construido conforme o metametamodelo Ecore.

El Secpol contains N B Policy controls El C.onlrol H SensorTool <<enumeration>>
— = id :Elnt 2 description : EString impTool | = name : EString 2 Category
[ 1 0.* | & goal : EString 1.4 5 sequenceCommand : EString > = category : Category ~ Firewall

E scope : EString E@par?meter : ESU'"Q 11 o version: EString - DS

& reference : EString g option : EString = executionPath : EString — Antivirus

= status : ESmng = protocol : EString - SoRegistry

= category : PolicyCategory = code : EString hasConf - NetworkMonitor

0
% 1 H Configuration <<enumeration>>
command = logPath : EString # PolicyCategor
E Elementx = path : EStril
B Command pa ring

= description : EString < = val EStri = logFormat : EString
value : EString

*
control
B user B Asset -1 acsets
= login : EString = value : EStrin
: g R R
= permissions : EString 1.* monitors
Lgroup [
1% E NetworkConfig
user fsset = ip : EString <
* = mask : EString

B Group | = port: Estring_|
belongsTo 1 | = permissions : EString |_0,*9"0UPS ———
= name : EString

Figura 4.3: Metamodelo genérico de seguranca dos ativos

Este metamodelo deve ser instanciado baseado nas politicas estabelecidas.
A Tabela 4.1 mostra a descricdo das classes com os conceitos basicos abordados neste

metamodelo.
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CONCEITO PROPRIEDADE DESCRICAO TIPO
Element Classe abstrata com informagdes comuns a elementos description descrigdo do elemento EString
do metamodelo.
ip enderego IP EString
NetworkConfig | Classe abstrata com informacdes de configuragdo na rede| mask mascara de rede EString
port porta EString
SecPol Classe que contém as politicas de seguranga (elemento EString
principal)
id id da politica EString
goal objetivo EString
Policy Classe referente as politicas de seguranca scope sCopo EString
references referéncias normativas EString
status status de funcionamento EString
sequenceCommand | sequéncia de comandos EString
parameter parametros EString
Control Controles implementados nas politicas option opgdes de execugdo EString
protocol protocolo EString
code codigo adicional EString
name nome da ferramenta EString
category categoria EString
SensorTool Sensor que implementa a politica
version versao EString
executionPath path de execugao EString
logPath path do log EString
Configuration | Classe com as configuragdes basicas do sensor path path da configuragao EString
logFormat formato do log EString
Asset Classe com as caracteriticas bésicas dos ativos a identificador do ativo EString
value nivel de protegdo EString
Group Informagdes de grupos permissions permissoes de grupo EString
id id do usuario EString
User Informagoes sobre usudarios login login do usuario EString
permissions permissoes de usudrio EString
Category Enumeragao com as categorias de sensor - Firewall | IDS | Antivirus | So- | Enum
Registry | NetworkMonitor

Tabela 4.1: Elementos do metamodelo seguranca dos ativos

Metamodelo Genérico de Modelagem de Ataques e Metamodelo de A¢des Forenses

Uma vez que forem estabelecidas politicas dentro do ambiente monitorado,

é também importante definir como uma delas é violada. Para isto foi definido um

metamodelo genérico para modelagem de ataques Figura 4.4.
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<<enumeration>>
£ op ISystem|
B Vulnerabilit = Windows
5% references : EString subCategory = Linux
B CategoryA QE — Android
‘ | | hasCategory R i .
H HeaderTips E PayloadTi S <<enumeration
B WI0aCTIP_payloadtip winerabilit 0.1 2 Condition
‘ y
= value : EString = value : EString | 0.* g1 tT
[ 10 I - pre
hasimpactType B A - pos
0.*
endertin <<enumeration>
Z AT
hasLocation ¢ 1 =
. - other
 —
- probe
_ooen
ttacd 21129 — - flood
1 I | = authenticate
steps H Attack ‘
* attack - bypass
H AttackStep o * = name: EString Lattack 0.1protocol - oot
= isMandatory : EBoolean = action : AType - read
= srcT]
p:SrcQt -
s pttack hasSeverity o cop
[ B Keywords g« gy I \VAAVAVAVAY; - steal
— - modif
= value : EString [y o oot KN [ Heétement | - oty
1 attgck ttack ttack hasGoal0..1 E Goal = description : EString >: < <enumeration> >
LT lrgerdy = goacat : GoalCategon = TargetType
[ Hefea | oo
hastffect B Effect - account
- process
- data
hasAditionallnformation E Aditionalinformation - computer
0 references : EString - component
- network
~ internetwork
Q Target '«)\”\‘m meration>>
< ype . Targetiype 2 GoalCategon
targetsAn 01| o e - String - IncreaseAccess
- DisclousureOflnformation
= CorruptionOfinformation
requires = DenialOfService
o - TheftOfResources
———— 1 < <enumeration> >| = UserCompromise
2 SreQt prom:
= SrcQ - RootCompromise
= Single = WebCompromise
= Multiple = SoftwareUpload
~ Both - other

Figura 4.4: Metamodelo genérico para modelagem de ataques

Independente das tecnologias utilizadas para a seguranca do ambiente, é
necessdrio que haja conhecimento dos ataques ou a¢des que sdo consideradas malicio-
sas dentro da rede. Isto auxilia a compreender o que é “dito” pelos sensores utilizados,
assim como estabelecer perfis de monitoramento e direcionar os recursos disponiveis
(ferramentas e pessoas). Além disto, possibilita melhorar as a¢des de resposta configu-

radas nos sensores.

Para a execucdo da forense computacional o conhecimento sobre os ataques
é fundamental, uma vez que mesmo utilizando diferentes técnicas, agdes ou exploits, o
principio basico de funcionamento da maior parte dos ataques geralmente é o mesmo,
mesmo que a vulnerabilidade explorada seja diferente e as ferramentas utilizadas se-

jam outras.

O metamodelo proposto, Figura 4.4 visa principalmente modelar multiplas
etapas, baseado no modus operandi basico de ataques, modelando os cendrios. Os con-

ceitos abordados estido relacionados na Tabela 4.2

Além de modelar os ataques foram modeladas também a¢des forenses que
possam ser executadas para investigar suas etapas. A Figura 4.5 representa os concei-
tos modelados, onde a classe ForensicAction representa a agdo, com seu objetivo, tipo

de alvo (onde a acdo deve ser executada). Além disto, a classe ForensicTool representa
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CONCEITO PROPRIEDADE | DESCRICAO TIPO

Element Classe abstrata com informagoes description descrigdo do EString
comuns a elementos do metamodelo. elemento

Attack Classe com informagdes do ataque id EString
herda de element (elemento
principal)

AttackStep Passos do ataque herda de element type Condition

ImpactType Tipo de impacto do ataque herda de
element

Location Localizagao herda de element

Protocol Protocolo utilizado no ataque

Category Categoria de classificagao
(taxonomia) do ataque

Severity Severidade calculada para o ataque

Goal Objetivo no ataque

Effect Efeito causado

AditionalInformation | Informagoes adicionais

Target Alvo do ataque type Estring

Condition Enumeracao referente a pre/pés Pre/Pos Enum
condicdo da etapa do ataque

OperationalSystem Enumeracdo de Sistemas Enum
Operacionais

Tabela 4.2: Elementos do metamodelo genérico modelagem de ataques

as ferramentas adicionadas ao toolkit e relacionadas a execugdo de uma agdo e sua pla-

taforma, com seu nome, path de instalacdo e comando a ser executado.

H ForensicAction

= goal : EString
= target : TargetCategory

<<enumeration>>
£ TargetCategor

toolkit
0.1

- 0s

= Registry

= Memory

= NetworkDump
— AlertFile

H ForensicTool

= name : EString

= path : EString

= commandSeq : EString
= return : Object

= cTarget : Object

= plataform : EString

Figura 4.5: Metamodelo genérico para ag¢des forenses

4.2.2 Componente Monitor/Normalizador

Muito se discute na comunidade sobre os padrdes para alertas de seguranca

e logs, como jé falado no Capitulo 2 Se¢do 2.3. No entanto, como comentado anterior-

mente, até entdo, ndo hd um padrdo plenamente adotado para a geragdo de alertas de

seguranca, e quando se trabalha com ambientes heterogéneos isto pode se tornar um

grande problema. Por este motivo, foi elaborado um metamodelo genérico para estes

eventos, como pode ser visto na Figura 4.6.
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<<enumeration>>
£ ActionCategon

< <e£qu{nerauon\ ’I| - ForensicInvestigation
- = Resource = Hardening
Vinf ti N
8 Vinformation - = Forensictool = Patchremotion
= externalReference : EString - patch — Patchlnstall
0% = AppUpdate
wser refdrence - AccessCo.ntroI
H Userinto FeatureDisable
1 kource 0.1 - - El HeaderTips
= login : EString header o EStri < <enumeration> >|
E SuspectHost S TargetAsset 1 name : EString £ AssetType
o A . 0.*| = val : EStrin, B
= location : EString value : EString : s g = other
target
= type : AssetType 9 — service
= process : EString E Event = application
= pid : EInt = rid : EString = reg
= receivedDate : EString = os
= generatedDate : EString = node
= eventFormat : EString = file
E Keywords = protocol : EString — account
= value : EString | 0-* o status : EString sensor
keywords | = scope : EString B Sensorlnfo
T Node = msg : EString 0.1] = timezone : ESt('\ng
= address : EString H CirtAlert - caFegory: ES.tring Z ‘Cda'tegcf'élsztE‘Smng
= port : Elnt E Otherlnfo | o « = priority : EString = name - ESt"Ing
= plattaform : OS — = name : EString [ Si arinfo = impact: Estring ] —
% information : EString = value : EString = classification : EString g Payloadinfo
= version : EString Q payload | = value : EString
o alias : EString 0.4 action
= mac : EString - o
- | AC"‘O"‘» H UsedResource
= actlonCatggow : ActionCategory tool " resourceType : Resource < <enumeration> >
= goal : ESV'“_Q 0.1| = name : EString € 0s
= target : EString = version : EString - windows
= plattaform : OS © commandSeq : EString - LinuxG
= aditionallnformation : EString © uri : EString - Android
= information : EString = Ubuntu
= Unknown

Figura 4.6: Metamodelo genérico para alertas de seguranga

O objetivo é manter a interoperabilidade entre os alertas das solucdes utili-
zadas pelos sensores, assim como associa-los as a¢des forenses que possam ser execu-
tadas, para extrair as evidéncias relacionadas a eles. A Tabela 4.3 descreve os principais

conceitos deste metamodelo.

O componente Monitor/Normalizador deve ser colocado junto ao servidor
de logs. Como os alertas originais devem ser preservados, quando o servidor recebe
um alerta este processo faz uma cépia do arquivo, executa sua transformagdo e salva
o alerta normalizado em um repositério. Este processo é replicado para cada tipo de
alerta monitorado. Para que este funcione, é preciso que estejam feitos os metamodelos
dos alertas dos sensores envolvidos, assim como escritas as regras de transformagdo

para o modelo genérico de alertas.

Com o alerta normalizado, o componente monitor/normalizador, verifica
se este se encaixa no perfil em que foi configurado, caso haja uma correspondéncia
faz a requisigdo para processo de investigacdo onde é enviado para o componente de
investigacdo o alerta e/ou lista de alertas que a iniciaram, como pode ser visto no

diagrama de atividades da Figura 4.7.
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CONCEITO | PROPRIEDADE | DESCRICAO TIPO
AlertGen Classe que contém os elementos basicos (minimos) de um alerta/log de seguranga. Inicialmente foi especializado em duas classes: IdsAlert e CirtAlert
IdsAlert Além das Informagdes de um alerta genérico aborda também os conceitos especificos de um evento de seguranga alertados por sensores IDS
CirtAlert Contém as informagoes dos eventos e informagoes de agoes destinadas a CIRTs
Element Classe abstrata com informacoes description descrigao do elemento EString
comuns a alguns alementos do
metamodelo
address enderego do né (Ip ou EString
Mac)
N Classe abstratas com informagoes port porta don6 Elnt
ode X - - -
comuns aos nos. alias nome ou alias do né EString
information Informacoes adicionais EString
sobre 0 n6 ( decoy, spoof,
etc.)
plattaform Plataforma do n6 0s
version Versao do né EString
SuspectHost | Classe que mostra as informagdes do | location localizagao do n6 EString
no suspeito de ser o atacante. Herda
as informagoes da classe Node.
At Mostra as informagdes do ataque. priority prioridade do ataque Elnt
ackInfo . A - : -
Herda as informagoes de Element. impact impacto do ataque EString
VInformation | Classe que mostra ifnormagoes da externalReference informagdes/referéncias EString
vulnerabilidade explorada. sobre a vulnerabilidade
explorada
Classe que mostra as informacdes do | value valor estimado do ativo Elnt
TargetAsset ativo atacado.Herda as informagdes atingido
da classe Node. type tipo de ativo AssetType
process processo atingido EString
receivedDate timestamp do recebimento | EString
do evento
generatedDate timestamp da geragdo do | EString
Classe que mostra as informagoes evento
Event recebidas no evento de seguranca id identificador do evento EString
gerado pelo sensor. Herda as eventFormat formato do evento EString
informagdes da classe Element. protocol protocolo do evento EString
aditionalInformation | informacoes adicionais EString
sobre o evento
referenceBinary arquivo binario de Estring
referencia
status status do evento EString
scope escopo do evento EString
msg mensagem descritiva do EString
evento
Classe que mostra as informagdes do | timeZone timezone utilizado no EString
SensorInfo sensor de seguranga que gerou o sensor _ _
evento. Herda as informagoes da category categoria do sensor Estring
classe node idiom idioma usado nos eventos | EString
do sensor
name nome identificador do EString
sensor
UserInfo Classe que descreve as informagdes | login login identificador do EString
de usudrio que possam vir no log usudrio
Header Classe que contém as informagdes do | field campo do cabegalho EString
cabegalho que possam vir no evento | value valor do campo EString
PayloadInfo | Classe que contém as informagdes de | value payload do evento Estring
payload que possam vir no evento
actionCategory Categoria da agao ActionCategory
Classe que contém informagoes goal Objetivo da agdo EString
Action relacionadas a agoes ligadas a target Alvo da agdo EString
eventos de seguranga plattaform Plataforma da agao 0s
aditionalInformation | Informagdes adicionais EString
version Versao do recurso EString
commandSeq Sequéncia de comandos EString
U Recurso utilizado na execugio de uri Uri do recurso EString
sedResource - - - — — -
agoes information Informagdes adicionais EString
name nome do recurso EString
resourceType Tipo de recurso Resource
Keywords Palavras chaves que possam value valor da palavra chave EString
identificar o evento

Tabela 4.3: Elementos do metamodelo genérico de alertas
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Alertas Monitor de
DS Perfis
[matgh?]
Requisitar
[nenhuma investigacac em curso?] Forense

investigation|em curso?

Enviar para
Lista de Alertas

Figura 4.7: Monitor de logs

Este componente é essencial na abordagem proposta, uma vez que IDSs di-
ferentes geralmente geram alertas em formatos diferentes, e com mensagens diferentes,
para alertas correlatos. Além disto, alguns alertas sdo definidos com poucas informa-
¢des, como origem, destino, nome e hora do evento. Outros proveem informacoes mais

ricas como portas, servigos, processos, informagdes do usudrio, entre outras.

Inicialmente, apenas dois tipos de alertas podem ser normalizados no com-
ponente: alertas em formatos XML e alertas em formato de texto plano, de forma que

temos dois processos distintos de transformagdo no componente.

Para realizar a transformacdo reversa dos alertas (texto para modelo) em
formato XML, foi necessario a injecdo de c6digo XML para que este possa ser seria-
lizado conforme o metamodelo XML, disponivel nos exemplos de transformagdes do
projeto Eclipse [85]. A partir do modelo com o XML injetado é escrita a transformacao
em ATL para a transformacdo do modelo especifico do alerta para o modelo genérico

da Figura 4.6.

Ja para alertas em texto plano a abordagem utilizada foi a criagdo de uma
gramdtica que descreve o alerta. Esta foi criada com o auxilio do framework Xtext [73],
onde foram utilizados por este componente o parser, serializador e o deserializador

gerados pelo Xtext.
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A Figura 4.8 mostra o diagrama de atividades que descreve o funciona-
mento deste componente. Onde é verificado a que categoria o alerta pertence (se XML

ou texto plano) e depois é escolhida a estratégia de transformacéao.

Se tipo de alerta for Texto Se tipo de alerta for
Plano XML

Ler Alterta Texto Plano Ler Alerta XML

XTEXT Parser/Serializador (I’ransformacﬁo com XML Injectm)
Criagdo do Modelo XML

Transformagdo M2M

Criagdo do Alerta XMl

UNUN

Criagdo do Modelo de Alerta

Transformagdo M2M

(Geracéo do Modelo de alerta GenéricD

.

Figura 4.8: Processo de transformacéo dos alertas

4.2.3 Componente de Respostas - Disseminacao

O funcionamento deste componente é similar ao processo de normaliza¢do
executado no componente Monitor/Normalizador. No entanto, o objetivo &, a partir
dos alertas, conforme o metamodelo genérico de alertas, gerar alertas em formatos
diversos (especificos dos IDSs, como também compartilhar o relatério do caso, unindo

os alertas utilizados na investigacdo e as a¢des forenses do tipo de ataque investigado).

Este componente de respostas foi limitado apenas a geracdo dos alertas em

formatos diversos e relatério administrativo. A interacdo com a fase de planejamento
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ainda é de responsabilidade do analista de seguranca (decisdes tomadas a partir das

informacgdes obtidas).

4.2.4 Componente de Investigacao

Este componente é o niicleo do mecanismo de investigagdo proposto. A
Figura 4.9 mostra as classes e os métodos principais que fazem parte deste componente

assim como seus relacionamentos.

H Collector collect nur it
collector 1.* | = category : EString | ¢ 1 £ TargetCategory
&% sensors : EString - 0s
@ doCollect() - Registry
H ForensicService 7—‘ = Memory
= name : EString ) ﬁ& = NetworkDump
© address : EString examine & alerts : EJavaObject ‘ - AlertFile
0% = status : EString N 1x @ doE?@mine()
H Case closeCase| @ start() = @ doFilter( -
= id : Elnt closeF | ® loadModels() enumerati
o date - EDate @ doSelAnaType() | = ActionType |
= description : EString 0.* : E:a”ri?rt]e
= status : EString .
openCase reqAnalisys = Analise
0.* T
e\i\'dences El Analiser & Object
H Evidence analiser = attackld : EString  <javaclass>> java.lang.Object
= id - Ent L @ doAnalise()
= type : EString " @ |oadActions() datatype
= url : URL @ disseminate() : 5 Attack
[ @report) |  <javaclass>> java.lang.Object

Figura 4.9: Componente de investigagdo

A classe ForensicService é a classe responsavel pela configuragdo basica do
servico de investigacdo e gerenciamento dos processos de examinagdo, coleta e andlise,
onde o método start() é o responsével por iniciar o processo. Uma vez iniciada uma
investigacdo é aberto um caso (Case), onde serdo armazenadas algumas informacdes

do caso.

A examinagdo é o primeiro procedimento realizado quando uma investiga-
¢do é é iniciada, onde sdo examinadas as informacdes do perfil com o(s) alerta(s) que
iniciou a investigacdo. A partir das informacdes filtradas no examinardor (doFilter())
serdo carregados o modelo do ataque, o modelo de seguranca relacionado ao ativo,
as informagdes das politicas, e a lista dos demais sensores IDS que monitoram o ativo

(método loadModels da classe Examiner).
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Uma vez de posse destas informagdes, o examinador cria o filtro, onde o
processo de coleta reativa é iniciado, para que os demais dados sejam coletados na

base de alertas para a andlise (inicialmente foram usados apenas os alertas dos IDSs).

Em seguida, os dados sdo passados para o analisador (Analizer). Esta classe
pode ser extendida, de forma que possam ser executados procedimentos mais especifi-
cos relacionados ao cendrio monitorado, como selecdo de a¢des especificas ou execugdo
de algoritmos mais complexos. O método doAnalise é o método que inicia a analise a
partir do conjunto de alertas coletados. O método loadActions é o método que ird carre-
gar as acOes cadastradas para as etapas. O método requestResponse inicializa a geracdo

das respostas.

4.3 Consideragoes Finais

Neste capitulo, apresentou-se a proposta de modelo para investigacao fo-
rense de rede iniciada pela geragdo de alertas de IDSs. A partir desta apresentacdo
podemos comparar o modelo proposto com os trabalhos relacionados apresentados

no Capitulo 3.

A Tabela 4.4 mostra as caracteristicas utilizadas como critério de compara-

¢do com os trabalhos apresentados na Segao 3.1.

) — g ()

=, N . = = =,
n = = o, -9 =l o9 5 &
= S = ®, = a o ) < B
& B = U = Z = g &
) E |2 |z |2 |B |& |& |9 g
CARACTERISTICAS | A < = = 5 O O p= > &
Host SIM |[SIM |SIM |SIM |[SIM |SIM | NAO | NAO | NAO
Rede NAO | NAO |SIM |SIM | NAO |NAO |SIM |SIM |SIM
Reativo SIM |SIM |SIM |SIM |[SIM |SIM |SIM |SIM |SIM
Ativo NAO | NAO | NAO | NAO | NAO | NAO | SIM | SIM | SIM
Proativo NAO | NAO | SIM | NAO | NAO | NAO | NAO | SIM | SIM
Conceitual SIM |[SIM |SIM |SIM |[SIM |SIM | NAO |[SIM | NAO

Tabela 4.4: Comparagdo entre os trabalhos - Modelos e frameworks para forense computacio-
nal

Ja na Tabela 4.5 sdo mostrados alguns critérios de comparagdo com os tra-

balhos apresentados na Secéo 3.2.
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g = 3
® |y B g © 8o £
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. S E|8 E|8 & =l|e& o
CARACTERISTICAS | O |= O |0 = & |= &
Baseado em SIM SIM NAO NAO
Ontologias
Utilizacio  de NAO | NAO |SIM SIM
MDA
Reutilizacdo de NAO | NAO | NAO SIM
Ferramentas
Divulgagio dos NAO | NAO |SIM SIM
Ataques
Utilizagdo para SIM |SIM | NAO SIM
Automatizacdo
Conhecimento SIM SIM NAO SIM
Forense
Alertas Diversi- NAO | NAO | NAO SIM
ficados

Tabela 4.5: Comparagdo entre os trabalhos - Reuso do conhecimento forense / modelagem de
ataques

Neste Capitulo foram apresentados também os metamodelos utilizados na
construcdo do mecanismo utilizados para o desenvolvimento do protétipo da ferra-
menta. O préximo capitulo apresentard a implementacdo dos componentes do pro-

tétipo, um exemplo de utilizagao e os resultados obtidos.



5 Protétipo, Testes e Resultados

Para auxiliar o processo proposto na Secao 4.1 o mecanismo apresentado na
Secdo 4.2 foi implementado um protétipo do mecanismo de investigacdo. Este capitulo
apresenta as ferramentas utilizadas, a arquitetura e implementac¢do do protétipo. Pos-

teriormente é apresentado o exemplo de utilizacdo e os resultados obtidos nos testes

dos componentes.

5.1 Arquitetura e Implementacao

De acordo o modelo do mecanismo apresentado no Capitulo 4 o protétipo
foi projetado para tornar o mecanismo utilizdvel. A Figura 5.1 mostra o diagrama de

implantacdo para os componentes, onde pode ser visto como estes devem ser distri-

buidos.
IDSs
D31
e
.
D52 |
alert

| %

al

Log Server

MonitorNormalizer & |

Forensics

Administrative 8 |

Investigative g |

Response

gl

IDSn

Ferramentas Utilizadas

O protétipo foi desenvolvido utilizando a abordagem de MDE, onde o fra-
mework MDA foi utilizado, através do EMF, com recursos como: geracdo de cédigo

em JAVA; transformagdes de texto para modelo; transformag¢des modelo para modelo

e modelo para cédigo.

Para isto, foram utilizadas algumas ferramentas que auxiliaram o processo

Database Wodels Repository

Figura 5.1: Diagrama de implantagao

de modelagem e implementagao, tais como:
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* EMF: framework de modelagem e ambiente de geragdo de cédigo para ferramen-
tas e outras aplicacdes baseadas em modelos de dados estruturados, e explora
todas as facilidades providas pelo Eclipse, juntando em um ambiente as tecnolo-
gias que ddo base a MDA [72]. Este foi utilizado como ambiente para desenvolver

os modelos, regras de transformagao e gramaticas;

e ECORE: linguagem de metamodelagem que faz parte da EMF. E 0 modelo usado
para representar modelos em EMF [86]. Os metamodelos foram feitos conforme

o metamodelo ECORE;

¢ ATL: linguagem usada para as transformag¢des dos modelos [70] [71]. Foi a lin-
guagem utilizada para escrever as regras de transformagdo de modelo para mo-

delo para a normalizagdo dos alertas;

e Xtext: componente do Textual Modeling Framework (TMF) que suporta o desenvol-
vimento da gramadtica de uma DSL que pode ser usada para gerar um metamo-
delo baseado no ECORE e prové interoperabilidade com as tecnologias baseadas
no EMF [87] [73]. Este foi utilizado para a defini¢do das gramdticas dos alertas
textuais, onde foram aproveitados o parser, o serializador e deserializador gera-

dos;

* Teneo: solucdo de mapeamento objeto-relacional para persisténcia em base de da-
dos para o EMF que pode ser integrado tanto com o Hibernate, quanto com o Eclip-
seLink [77]. O teneo foi utilizado para auxiliar o mapeamento objeto-relacional e
criagdo do repositério de modelos, utilizando a API gerada pelo EMF, juntamente

Hibernate e JPA;

e Ferramentas diversas como: o IDS Snort 2.9 [88], Suricata IDS [89], Wireshark [90],
Tepslice [91], entre outras ferramentas presentes na distribui¢do Linux Backtrack
5[92], utilizadas para a preparagdo do ambiente, montagem do toolkit e simulagdo

do ataque;

¢ Linguagem Java [93], os frameworks JSF [94], o sistema de gerenciamento de banco
de dados MySQL [95] e o servidor de aplicagdes Apache Tomcat 7 [96] utilizados

no desenvolvimento do protétipo stand alone;
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* Bibliotecas como 1O [97] e Lang [98] do projeto Commons da Apache Software
Foundation que foram utilizadas para a implementa¢do do componente Moni-

tor/Normalizador, possibilitando ao componente monitorar varios paths de logs;

* A biblioteca Jcraft [99] para o envio e execuc¢do dos comandos utilizando SSH2.

O protoétipo foi pensado no formato de uma aplicagdo stand alone utilizando
os modelos em tempo de execugdo. Do ponto de vista do projeto Eclipse [100], apli-
cagoes stand alone sdo aplicagdes que ndo se encaixam bem em um shell Eclipse, como:
componentes do lado servidor, applets, aplicacdes com interface grafica Swing, entre
outros [72]. No entanto, para o EMF, sdo apenas mais cédigo Java que pode explorar

suas caracteristicas [72].

A estrutura dos componentes do protétipo foi baseada na arquitetura Model
View Controller (MVC), uma arquitetura muito usada atualmente no desenvolvimento
de projetos de software, onde o c6digo extra foi criado e adicionado ao cédigo gerado

pelo EMEF. As camadas definidas na aplicacdo podem ser vistas na Figura 5.2.

{ CAMADA DE VISAO J
L CAMADA DE CONTROLE J
CAMADA DE MODELO
CAMADA DE ACESSO/MANIPULAGAO DE DADOS+
CODIGO JAVA ADICIONAL PARA A APLICAGAO

CODIGO E API JAVA GERADOS DO FRAMEWORK PELO EMF
(INVESTIGAGAO)

&

Figura 5.2: Arquitetura de implementagdo

)

REPOSITORIOS DE MODELOS

A camada de Repositorios de Modelos é a camada responsavel pelo arma-
zenamento persistente das informag¢des dos modelos utilizados. Nesta camada estdo
localizadas as bases de dados utilizados pelo protétipo. Esta foi implementada utili-
zando o sistema de gerenciamento de bando de dados remacional MySQL [95]. Para os
repositérios fossem criados conforme os modelos utilizados foi utilizado o framework

Teneo [77] para auxilio do mapeamento objeto relacional, onde a criacdo do EntityMa-
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nager é feita através do HbEntityDataStore do Teneo para que seja feita a persisténcia

dos dados no repositoério.

A camada de Modelo representa os dados da aplicac¢do e as regras do ne-
gocio que gerenciam o acesso e a modificacdo dos dados. Esta camada esta dividida
em duas subcamadas: a camada com o Cédigo e API gerado pelo mecanismo de in-
vestigacdo através do EMF e a camada de Acesso/Manipulagdo de Dados, onde fica o
coédigo adicional, criado para utilizagdo dos modelos em conjunto com o repositério e

implementacdo das classes para o exemplo.

A Camada de Controle, por defini¢do, é a camada responsével por receber
a entrada de dados e fazer a validacdo de acordo com as especificagdes dos modelos.
Nesta implementacdo, a camada de controle foi implementada utilizando as anotagdes

ManagedBeans para a integracdo com a Camada de Visao.

A Camada de Visdo, responsével pela interagdo visual com os usdrios do
protétipo, foi implementada utilizando paginas JSF, inicialmente apenas operagdes ba-
sicas de Create, Read, Update and Delete (CRUD) para os dados do componente Admi-

nistrativo no repositorio.

Para a geragdo o cédigo Java conforme os modelos dos componentes mos-
trados no Capitulo 4 foram feitas algumas modifica¢gdes, para que o cédigo gerado
pudesse ser compativel com o modelo de implantagdo. Como hé a necessidade de
serializar os objetos para o trafego na rede, antes de gerar o cédigo a partir do mo-
delo criado foi criada uma interface chamada SerializableEObject que extende as classes
org.eclipse.emf.ecore. EObject e java.io.Serializable. O motivo é que a classe EObject, que

por padrdo é estendida pelos elementos raiz do modelo gerador, nédo é serializavel.

O modelo gerador (ForensicActions.genmodel) foi entdo criado para que fosse
feita a geracdo do coédigo Java do mecanismo. Este foi feito a partir do modelo do
componente de investigacdo apresentado na Secdo 4.2.4, por ser o elo entre os demais
modelos que compdem o mecanismo, gerando o cédigo de todos os componentes. O
genmodel foi personalizado, onde uma das alteracoes relevantes foi a alteracdo da pro-
priedade Root Extends Interface do .genmodel onde foi colocado o caminho da interface
SerializableEObject anteriormente citada. A Figura 5.3 mostra a estrutura de cédigo ge-

rada, assim como algumas propriedades do .genmodel.



5.1 Arquitetura e Implementagdo

86

% src -
1 forensic.administrative.actionsforensic
[ forensic.administrative.actionsforensic.imp
i forensic.administrative.actionsforensic.util
i forensic.administrative.sttackmodelingx
1 forensic.administrative.sttackmodelingxin
[ forensic.administrative.attackmodelingxu|
5 forensic.administrative.mmsecurityx
i forensic.administrative.mmsecuritez.impl
1 forensic.administrative.rmmse curityuti
[ forensic.investigation forensicactions
5 forensicinvestigation.forensicactions.impl
i forensicinvestigation.farensicactions.util
i# forensic.monitornormalizer.monitarnorm | £
[ forensicmonitarnormalizer.monitarnorm,
5 forensic.monitornarmalizer.manitarmorm,
i forensic.response.response
1 forensic.respanse.respanse.impl
[ forensic.response.response.util
B3 utility.serializable.cobject
= JRE Systern Library [jre7]
= Plug-in Dependencies
= META-INF
(= model
(= AlertGeneric
(= Farensic
&) ActionsForensic.ecore
%] ActionsForensic.ecarediag
&) AttackModeling¥.ecore
%) AttackModelingX.ecorediag
&) ForensicActions.ecore
%] FarensicActions.ecarediag "
v

4| g FarensicActions
# Forensicactions
# Monitamarm
# Actionsforensic
B Attackmodeling
8 Response
8 Mmsecurityx

{20 Problems | @ Javadoc | [ Declaration | = Properties 52

Property
Suppress EMF Model Tags
Suppress GenModel Annotations
Suppress Interfaces
Suppress Ntification

Wodel Class Defaults
Public Constructars
Root Extends Class
Root Extends Interface
Roat Implements Interface
Static Packages
Model Feature Defaults
Boolean Flags Field
Boalean Flags Reserved Bits
Feature Map Wrapper Class
Feature Wap Wrapper Interface
Feature Map Wrapper Intemal Interface
Packed Enums
Suppress EMF Types
Suppress Unsettable
Templates & Merge
Cade Farmatting

Dynaric Templates
‘

Walue

“ false
e true
ek false
“ false

ik false
ility.serializable eabject. SerializableEObjectimpl
ility serializable.eabject SerializableEObject

“ false
o false
ek false

“ false
o false

Figura 5.3: GenModel e geragdo de c6digo no EMF

Com o c6digo do projeto gerado, este foi retirado do EMF, foram acrescen-

tadas todas as depedéncias (bibliotecas do EMF, Teneo, ATL, Xtext e Commons IO,

etc.) necessdrias a implementacdo do mecanismo, implementadas as metaoperagdes

dos componentes e e acrescentadas as classes complementares criadas. Para que o c6-

digo implementado nas metaoperac¢des ndo fossem sobrescritos, no caso de regeracao

do coédigo, as anotagdes @generated foram substituidas pela anotagdo @generated not.

A Figura 5.4 mostra o diagrama de pacotes do protétipo, onde pode-se vi-

zualizar como ficou, de forma geral, a estrutura do projeto e as principais classes adi-

cionais inseridas.

No pacote views foram acrescentadas as paginas JSF [94] criadas para a ad-

ministragdo do protétipo. Ja no pacote controllers foram colocados os beans gerenciados

para cada uma das classes principais do componente administrativo, para facilitar a

manipulacdo das informagoes.
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Figura 5.4: Diagrama de pacotes do protétipo

O pacote forensic contém o cédigo que foi gerado pelo modelo de investi-

gacdo no EMF. Neste foram implementadas as metaopera¢des do componente Moni-

tor/Normalizador, como por exemplo o método doMonitoring onde foi inserido um Fi-

leAlterationListener (Commons IO [97]) para a lista de arquivos de alertas monitorados

e implementado o médoto onFileChange que requisita a normaliza¢cdo (doNormalize)

sempre que novos alertas sdo gerados nos paths monitorados.

No componente Monitor/Normalizador apds a etapa de normalizacdo é

feita a identificacdo do cendrio, verificado se os alertas fazem parte do ataque mo-

nitorado (perfil). Como os alertas em seus formatos originais nem sempre possuem

todas as informagdes do modelo genérico de alertas apresentado na Secdo 4.2.2 (Figura

4.6), a exemplo exemplo da classificacdo do alerta, que pode ser fundamental na iden-
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tificacdo de alertas correlatos, foi utilizado o algoritmo mostrado na Figura 5.5 para a

identificacdo dos ataques.
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27

Entrada: A, alerta no formato genérico

Saida: L, lista de alertas de acordo com a identificagdo do cenario

Dados: matchScenery,profile, assetname, stepList, LIMIT

p = monitor.getProfile();

stepList = monitor.getProfile().getHasSteps();

enquanto /matchScenery faga

fim
fim

se A.getEvent().getTarget() == monitor.getAsset() entao

se (A.getEvent().getMsg() == p.getMsg()) e (stepList==null) entdo

fim

se p.srcTp.equals(multiple) entao
occurrence++;
se aoccurrence == LIMIT entao

matchScenery = true;

fim
senao
se findKeywords(A)==true entdo
matchScenery = true;
fim
fim

senao

fim

Iterator it = monitor.getProfile.getHasSteps().iterator();
enquanto it.hasnext() and matchSteps==false faca
st = it.next(); se findSteps(st, A) entdo
matchSteps = true;
fim
fim

matchScenery = true;

Figura 5.5: Algoritmo para identificagdo do cendrio
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Onde inicialmente é identificado o destino do alerta, caso seja o ativo moni-
torado serd entdo verificada a compatibilidade da mensagem do alerta, caso seja igual
a descricdo do perfil (descricdo do ataque) e ndo hajam passos para este, serd verifi-
cado o limite de ocorréncias da mensagem para o ativo, caso seja igual é identificada
a ocorréncia do cendrio. E feita ainda uma nova comparagao entre as keywords do ata-
que e a mensagem, e neste caso, se forem encontradas considera-se que a mensagem ¢

equivalente.

Caso existam etapas, estas sdo comparadas a mensagem até que sejam iden-
tificados, seguindo os mesmo critérios de comparacdo explicados anteriormente para

descri¢do principal do ataque através do método findSteps(st, A).

Também no pacote forensics foi inserido o pacote custom que contém o c6-
digo adicional ao cédigo gerado, onde o pacote daos contém as classes que foram uti-
lizadas para manipular os modelos e repositérios e configura¢des adicionais. A classe
principal que este pacote contém é a classe GenericDao. Esta é uma classe abstrata ge-
nérica com os métodos bdsicos principais para manipulagdo e acesso ao repositorio de
dados (save, update, delete, listAll, findByExample, entre outros mostrados no diagrama),

onde sdo passados para seu construtor o nome da classe e o tipo da chave primaéria.

Ainda no pacote custom pode-se identificar as classes MonitorS1, InitSInvest
e AnalizerS1.Para este protétipo, a classe MonitorS1 e a classe InitSInvest foram im-
plementadas usando sockets e threads (cliente e servidor respectivamente). A classe
MonitorS1 é a classe que instancia um objeto do tipo MonitorNormlizer para enviar
a mensagem de requisicdo de inicio de investigacao (requFor(m:Message)) contendo a
requisicdo e os alertas identificados para o cendrio. A classe InitSInvest instancia a
classe ForensicService, que por sua vez da inicio aos procedimentos de investigacdo. Ja
a classe AnalizerS1 estende a classe Analizer do componente de investigagdo, onde foi

implementado o primeiro cendrio.

O pacote utility contém as classes utilitdrias aos componentes como as clas-
ses para acesso ao repositério de modelos, helpers para a execugdo das transformagdes,
arquivos de configuragdo dos componentes, das mensagens enviadas, entre outros. No
diagrama podemos identificar a classe ConnectionDB responsével por fazer a conexdo
com o repositérios de modelos, utilizando o framework Teneo. A classe SockCon com

as configuracdes de conexdo por sockets usadas nas classes MonitorS1 e InitSInvest, a
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interface SerializableEobject e as classes helpers para as transformagdes e exportagdo de
XMI, utilizadas pelo MonitorNormalizer e para as Respostas (geracdo de alertas em

outros formatos).

O pacote modelstransformations foi utilizado para organizar os modelos e
transformacdes. Neste, o pacote metamodels contém os metamodelos dos alertas e de-
mais metamodelos necessarios as tranformacoes dos alertas, o pacote atltransformations
contém as transformagodes escritas em ATL (assim como os arquivos .asm). Ja pacote
xtextfiles contém as classes que referenciam os projetos feitos utilizando o Xtext (cujos

projetos foram exportados como .jars para o projeto do mecanismo).

5.2 Exemplo e Resultados

Para a execugdo do exemplo foi configurado um segmento simplificado de
rede, com uma topologia Dual Home e um firewall bridge. A topologia utilizada na
simulagdo pode ser vista na Figura 5.6. Foram utilizadas maquinas virtuais com o
software de virtualizagdo VMware [101] para emular os hosts da rede em um ambiente

controlado para a realizagdo dos testes.

Servidor A

192.168.222.129/24

m 192.168.222.130/24 %
i
200.137.130.225/&»J g

Firewall Bridge

Servidor Forense

@ 192.168.222.228/24

192.168.222.131/24

Servidor de Logs
192.168.222.229/24

Figura 5.6: Topologia utilizada na simulagdo

Para o firewall bridge foi utilizado um servidor virtual com Ubuntu Server

10.04 onde a configuragdo de bridge foi feita com o pacote bridge-utils e o firewall com
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IpTables [102] (inicialmente configurados apenas forward de portas e NAT transpa-
rente) com duas interfaces de rede em modo bridge (ethO - 200.137.130.225/24 e ethl
- 192.168.222.130/24 ). Ainda neste servidor foi configurado um sniffer com a ferra-
menta Wireshark em modo texto (tshark) [90], capturando os pacotes que trafegavam
pelas interfaces para o ativo monitorado, a fim de preservar o trafego da rede (coleta

proativa).

O servidor NIDS (192.168.222.131/24) foi configurado com o Sitema Opera-
cional Ubuntu Server 10.04, com a interface de rede em modo promiscuo, destinado a
configuracdo do(s) IDS(s). Neste foram instalados os NIDS Snort, gerando os alertas

no modo textual Full e o IDS Suricata, gerando alertas através do Syslog.

O servidor de endereco 192.168.222.229 /24 é marquina configurado para ser
o servidor de Logs com o Sitema Operacional Ubuntu Server 10.04 e recebe os alertas
gerados pelas ferramentas. Ja o servidor de endereco 192.168.222.228/24 é onde fica
nossa aplicacdo, onde foi utilizada a distribui¢do BackTrack 5 e demais ferramentas

necessarias o funcionamento do protétipo.

O servidor A (192.168.222.129/24) é um possivel alvo de ataque. Neste foi
instalada a distribuigdo Metasploitable, que é uma distribuicdo Ubuntu especifica para
testes de penetracdo que possui diversos servigos instalados, cujas vulnerabilidades
podem ser exploradas pelo framework Metasploit [103]. O objetivo é que os procedi-
mentos do cendrio modelado obtenham sucesso, podendo assim gerar os alertas, a fim
de testar as funcionalidades do protétipo. O servidor B é uma outra maquina vilnera-
vel. Neste foi instalado o Windows 2003 Server, que possui algumas vulnerabilidades,

muito interessantes para testes de penetracao.

A méquina usada pelo invasor utiliza a distribuicdo BackTrack 5 [92]. Os
procedimentos de ataque foram realizados utilizando o framework Metasploit [103], e
ferramentas como o Nmap disponiveis no Backtrack. Estes procedimentos foram exe-
cutados apenas uma vez, no entanto, como o ambiente passou pela fase de preparacao,
com a instalagdo e configuracado das ferramentas para monitoramento e captura do tra-
fego, o dump capturado foi armazenado (coleta proativa), e posteriormente, pode ser

utilizado para repeti¢des com o auxilio da ferramenta TCPReplay [104].
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5.2.1 Cenario Modelado

Para a execugdo dos testes foi modelado um ataque exemplo ao Gerencia-
dor de Aplicativos Tomcat 5.5 presente no Servidor A, funcionando na porta 8180, com
o objetivo de gerar alertas para testar os componentes. O ataque consiste em obter
credenciais a partir um ataque de brute force, execugdo de injet¢do de um payload ma-
licioso no Tomcat (vulnerabilidade da configuragdo padrao), utiliza¢do do shell ganho

para escalada de privilégios no Linux.

Os passos executados foram:

1. Identificacdo do alvo e busca de vulnerabilidades (probing);

2. Bruteforce com diciondrio para tentativas de login no servigo;

3. Exploracdo da vulnerabilidade de configuragdo padrdo do Tomcat;

4. Deploy de um .war mal intencionado para a obtencao da shell;

5. Envio de comandos ap6s obtencdo do shell no Tomcat;

6. Escalada de privilégios do usudrio para se tornar administrador - upload de ex-
ploit;

Desta forma para iniciar a utiliza¢do do protétipo é necessério:

1. Instanciar as informagdes do ataque que serd monitorado (cendrio);

2. Instanciar as informacdes da politica de seguranca do ativo a ser monitorado para

investigacao;

3. Ter implementado a classe do analisador (extendida da classe Analiser) do cena-

rio;
4. Definir as a¢des forenses que podem ser executadas;
5. Configurar e iniciar o componente Monitor/Normalizador;

6. Iniciar o servico de investigacao;
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A Figura 5.7 mostra parte do formulério utilizado no protétipo para a ins-
tanciagdo e edi¢do dos dados do ataque no protétipo e a Figura 5.8 mostra o fragmento

do XMI do ataque exportado do repositério.

MECANISMO DE INVESTIGACAO - PROTOTIPO ADMINISTRATIVE

Home Sec. Policies Attacks Forens ons Investigation
attacks| Fdit Attack
Name: [Unspecified Aecess to the Temeat Manage| Description |Malicious Shell Deployed ingle Action [other ion: [Unauthorized access to the serv
Goal Catsgory: — Targstvalus
Commis
R — Brute Farce Scan Detected

Temeat Unspecified Access

hitp:ffapache.tamcat
R Temeat Malicious Shell

User Infarmation Probe scan false
Tamcat Remote War Deplayed other true
Remate File Uploaded other true

Server user Privilege Scalation other true

Figura 5.7: Exemplo de formuldrio - inser¢do/edi¢do de dados do ataque

tadministrativesbitack wmdversion="0.8" mlns amd="hittp:/ e, oug, orgIO0" mmlnsoxsi="Rittp:{ fovw. 3. orpf 200100 Schama-dnstance” amdns:administrative="http:/ fattackmn
<targetshn deseription="Tomeat Service™ type="comeonent” value="3"f
thasTmpactTyge description"medim"f>
prebucel description="TCF"»
thasheal desriptio="Uhauthorized sroess to the sereer”™ poacat="Traft0flespirces™)
hasEffect description="Integrity, dissendbility adfor confldentiality comromisseds™/>
hashiitimal Information refermees="toc. mengingthreats. net 2084531
thasLection desoription="remcte"f
repaires desoriptin="uer wd pesd™
4steps descriptim="Tomcat Brube force san for passwonds™ name-"User Information Probe” actioe="scan” srelp="Naltiple™
ifstepsy
4steps description="A melicios war is deployed en the server with 2 shell” mame-"Tmmeat Bemote Har Deployed” isMandstery="true"
t/stepsy
<steps descriptim="Expleit Deploged Obtadn Privilege™ name="Renote File Uplesded™ isMandatory="true™
¢steps description="Remote 60C code (ompilation”™ name="Remcte code (ompilation Attempted” isNandatery="true™/>
4/stepsy
4steps description="da expleit Is uploadad to privilege scelation - identity verification™ name="Server user Privilege Sealation” IsMandatory="tru="s
/st
hepuerds valuz="Brute Force Scan Detected™f
heperds value="Tonest Unspecified fovess™fy
thepwords value="Toncat Malicious Shell™y
tvulnershility description="wesk configuration™
ereferencesibittn:f/apache. bamcat¢/references)

Figura 5.8: Fragmento do XMI do ataque

Na Figura 5.9 podemos visualizar um fragmento politica modelada para o

ativo que serd monitorado no repositério e os sensores atribuidos que irdo monitora-
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los. J& na Figura 5.10 podemos ver algumas ac¢des que foram adicionadas ao reposit6-
rio.

el wersion"L 0 encoding="850IT" 2
msecaritym:SecPl sl wersion="L4" mmlosomd="tittp: e, ovg, org/IND" smlns oesi="Tittp: f vesm. 3. org 0011 Scheme-nstance™ mmles mmseoerityr-"itp: Tmscour ity /18" asi:sch
domtaiss description="Tmestigeting Tameat Sceseryl Atack - e deploy™ 16="1" soope="Tomrat Server™ status="Aetine™
€peal Monitor Naliriows Deplogment/imaly
epealyInvestipate Artimstfpeely
ecentrals description="ser Informat feaProbe(entral” protocal="10F" code=""
tingTeol execvtionPeth="" name="Snort" wersim="1%" moniters="{ffcontaiss. Bfifcontrals. Bfffessets™
dhas(mfy
4/impTocl
¢impTeal name="Sericats” mondtors="]/ficntains. dfficontrels, Bfiasset
dhas(mnfy
¢fimTocly
eattak bref="ltarkTorest sttackmodelingd [Bstes.
tassets Ip="190 168, 200, 18" meck="155. 755, 1550 port="S130" deseription="Tenlst dplication Server” grown="fficontalns. Biffcontrals. &ffisronps. B° walee="t" name="Tmeat Ser
groups zsset=")feontades. jcontrols. &fflassets™ name="kinin™
ey
tlerouss
¢foontrelsy
eonitrals destriptim="RitackibepFilelipload™
¢inplieal name="Gaert"s
dhaslenf pathe"Jete/mort!™ LogPath-"verleg/snart™ logFomat="")>
¢fimpTocly
tingTeal name="Saricata™f
Cattak bref="ktarkTorcst attackmodelingd flstens. '
¢/omntrelsy
eonitrals destriptim="Privilepeicel stion” code="">
cimgTeal name="taart"f>
impTioal name="Sarirata’
eattak bref="ltarkTorest attackmodelingd [Bsters. 3"
¢/omirelsy
econtrols description="temootelod(mpiltim™
¢impTiool name="Saart"f3
tingTeal name="Sariata™f
tatteck href="KitackToncat, itactmodel ingd fisteps. L steps. 07

¢/omtrelsy
dlrantaingy
Figura 5.9: Fragmento da politica modelada
BEIYYyRAOBI00R|<IQ [

1 e Select * from forensicaction as a, forensictool as b where a.e_id = b.e _container

| 11 |

iter: £y | Bxpart: | |Aun:.size: T
target goal e id diype & wersion hame path commandseq

p | MetworkDump  Fingerprint To Discover Operational Systern of an IP from a,peap file 2 ForenzicTool 1 POf plf -z [pcap] -o [output.log] -l
AlertFile Get general IP information 3 ForensicTool 1 Dig dig -% [IP] »> ipinfo.log
as Dump protocol study 4 ForenzicTool 1 Bro-D5 Auzrflocal/bro bro - [arquive.poap]
AlertFile Geo Locate [P 5 ForenzicTool 1 Geolp geoiplookup [ip]
MetworkDump  Artifact Recover B ForenzicTool 1 TCR=TRACT topstract -c Aetctepatract. conf - ar
MetworkDump  Recover all downloaded files with waet 7 FarenzicToaol 1 awk, awk 'Ywaet’ [peapfile]

Figura 5.10: Exemplo de a¢des disponiveis no repositério

Uma vez iniciado o teste, a medida que os alertas ocorrem estes vdo sendo

foram pelo componente Monitor/Normalizador. Na Figura 5.11 podemos ver alguns
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alertas referente ao cendrio que foram normalizados e salvos no repositério durante os

testes.

il |7 ¥ 0ME| ==
1 e 5Select generateddate, eventformat, protocol, msg, classif
L

" & | Bxport: £ | Autosize; A

generateddate eventformat pratocal msg clazsification
09/14-03:34:13.299298  AlertF ast TCP Tomcat Brute force zcan for pazswords  Brute Force
09/14-03:34:13.299398  AlertF ast TCP Tomcat Brute force zcan for pazswords  Brute Force
09/14-03:34:13.299398  Suricata TCP Tomcat Brute force zcan for pazswords  Brute Force
09/14-03:34:13.299598  AlertF ast TCP Tomcat Brute force zcan for pazswords  Brute Force
09/14-03:34:13.299698  Suricata TCP Tomcat Brute force zcan for pazswords  Brute Force
09/14-03:34:20.M10102  Suricata TCP Tomcat Brute force zcan for pazswords  Brute Force
09/14-03:34: 20010102 AlertF ast TCP Tomcat Brute force zcan for pazswords  Brute Force
09/14-03:34: 20010102 AlertF ast TCP Tomcat Remate Wwar Deployed Unknown Traffic
09/14-03:34: 20010102 AlertF ast TCP Pozible Jzer Priviege Change Unknown Traffic
09/14-03:35:11.008777  Suricata TCP Remate File Uploaded Unknown Traffic
09/14-03: 3520010102 AlertF ast TCP Server user Priviege Maodifization Unknown Traffic
09/14-03:35:11.008777  Suricata TCP Remate File Uploaded Unknown Traffic

Figura 5.11: Exemplo alertas normalizados no repositorio

Ao final da execucdo dos procedimentos sdo gerados os alertas com a fina-
lidade de divulgagdo. A Figura 5.12 mostra um fragmento do modelo de alerta para

divulgacdo entre centros

<elertgeneric:CirtAlert smi:version="2.0" aulns:xvi="http://www. omg. org/XIMI" onlns:xsi="http://www.wd, org/2001/EMLechena-instance” :ulns:elerte
<sction goal="Geo Locate IP" target="AlertFile" plattaform="LinuxG" aditionalInformation="Returns Geographic Informations sbout attacker IP">
<tool name="Geolp"” version="Any" commandSeq="geoiplookup [sourcelp]” information="Get the attacker geo location through IP address”/>
<faction*
<sction goal="Recover the Operstionsl System from source sttack IP" target="AlertFile" plattafors="LinuxG">
<tool name="p0f" commandSeq="plf -s [peapfile] -o [outputlog] -1" information="Fingerprint To Discover Operational System of an IP from a g
</action>
<gction goal="Recover wgeted links from & dump” target="NetworkDump" plattaform="LinuxG" aditionalInformation=""»>
<tool name="awk" commandSeq="swk '/wget' [peapfile]"/>
</action>
<caseAlerts>
<event rid="" receivedDate="2Z011/03/14-03:34:19.299298" generatedDate="03/14-03:34:19.299298" eventFormat="AlertFast” protocol="TCP" status
<target address="200.137.130.225" port="8180"/>
<source address="200.137.130.227" port="56932"/>
<otherInfo name="sidInfo" value="[1:10000001:0]"/>
</ event>
</ceasedlerts>
<caseAlerts>
<event generatedDate="05/14-03:34:20.010102" eventFormat="AlertFast" protocol="TCP" meg="Tomcat Remote War Deployed” priority="3" classific
<target address="200.137.130.225" port="8180"/>
<source sddress="200,137.130.227" port="3693Z"/>
<otherInfo name="sidInfo"™ value="[1:1000000Z:0]"/>
</event>
<f¢eseﬁ-1erts>|
<caseAlerts>
<event generatedDate="09/14-03:35:11.008777" eventFormat="3uricata” protocol="TCP" msg="Remote File Uploaded” priority="3" classification="
<target address="200,137.130.225" port="8180"/>
<source address="200.137.130.227" port="56932"/>

Figura 5.12: Fragmento de alerta com as a¢des para divulgagao
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5.3 Considerac¢oes Finais

Neste capitulo apresentamos as ferramentas utilizadas, a arquitetura e im-
plementacdo do protétipo do mecanismo de investigacdo, assim como o exemplo e
aplicagdo e os resultados obtidos nos testes dos componentes. O proximo capitulo
apresenta os objetivos alcancados neste trabalho e suas limitagdes e sugestdes para

trabalhos futuros.
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6 Conclusoes e Trabalhos Futuros

No passado hackers tinham que criar suas proprias ameagas do zero. Este
processo complexo limitava o ntimero de invasores a um pequeno conjunto de ciber-
criminosos altamente qualificados [105]. No entanto o cendrio hoje proporcionado pelo
rompimento das barreiras geogréficas de espaco e tempo possibilita a rapida divulga-

¢do de novas vulnerabilidades e maneiras de explora-las.

Desta forma, alguns modos de exploracdo surgem rapidamente logo apds
alguns dias da descoberta de tais vulnerabilidades. Além disto, hd hoje um forte su-
porte com kits para ataques que premitem adicionar rapidamente cédigo para explo-
rar as novas vulnerabilidades, automatizando e reutilizando informagdes para estas

exploragdes.

Assim, temos uma realidade onde a disseminagdo de ataques com novas
maneiras para atacar vitimas em potencial, e até mesmo o ressurgimento de vulnera-
bilidades ja conhecidas, é mais rapida que a divulgacdo e/ou descoberta de acdes que

possam corrigir tais vulnerabilidades.

Neste contexto vém sendo criadas diversos IDSs, cada um eficiente na sua
especialidade. Desta forma, a manutencdo de ambientes compostos por vérios siste-
mas de detecgdo é cada vez mais comum. Cada um gera seus logs/alertas e relatérios
proprios, disponibilizando grandes quantidades de informacgdes, as vezes de dificil
interpretacdo, onde nenhuma das tentativas de padronizacdo obteve, até entdo, utili-

zagdo efetiva por meio das solugdes existentes no mercado.

Nessa perspectiva, mecanismos que auxiliem as investiga¢des podem aju-
dar a mitigar riscos. A computagdo forense, que é uma ciéncia relativamente jovem e
tem seus conceitos evoluindo a cada dia, se faz cada vez mais necessdria e suas téc-
nicas, juntamente com os sensores de seguranca procedimentos ajudar a entender os
procedimentos utilizados para a concretizagdo de objetivos maliciosos, além de validar

os resultados obtidos pelos sensores, e auxiliar a investigagdo de cendrios conhecidos.
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Contribuic¢des do Trabalho

A principal contribui¢do desse trabalho foi propor uma modelo para forense
computacional no ambiente de rede baseado nos alertas gerados pelos sensores IDS,
com o desenvolvimento de uma abordagem e um mecanismo para a realizagdo de

forense computacional em ambiente de rede apoiado pela MDE.

Para tal tarefa, alguns resultados ou objetivos especificos foram alcangados,

como foi sugerido no inicio deste trabalho de dissertagéo:

* A proposta de um modelo, baseado nas etapas de forense computacional, que
dentro de um ambiente preparado para forense de rede, possa trabalhar sinergi-

camente com os alertas gerados pelos sensores IDS;

* Apresentar uma estratégia para a padronizac¢do dos alertas de seguranga da rede

que agregue solugdes para a investigagdo dos eventos utilizando MDA;

Licoes Aprendidas e Desafios

No decorrer da pesquisa e desenvolvimento do trabalho destacam-se algu-

mas li¢des, as quais listamos a seguir:

* A computagdo forense é uma ciéncia ainda jovem em relagdo as demais ciéncias
forenses e seus conceitos ainda estdo em constante evolucdo, principalmente por

ser aplicada a ambientes digitais que sdo dinamicos por sua natureza;

* Mesmo cendrios de ataques muito dinfundidos e conhecidos pela comunidade
muitas vezes ndo sdo facilmente identificados por um tinico sensor de seguraga
com suas configuragdes e regras padrdes, o que requer esfor¢o adicional como o
uso diversas ferramentas, e conhecimento de certa forma avancado dos analistas

de seguraca;

* Entender os cendrios dos ataques, suas variacdes e manter-se atualizado nas no-
vas técnicas utilizadas pelos potenciais atacantes é um grande desafio, principal-
mente devido a grande quantidade de conceitos envolvidos e a velocidade com

que as formas de exploracdo sdo difundidas;
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* O caos da heterogeneidade dos alertas/logs de seguranca ainda nado parece ter
uma solucdo efetiva, mesmo as vdrias tentativas de padroniz¢ao, e solugdes como
a utilizagdo de transformacgdes axiliadas pela Engenharia Dirigida por Modelos

podem auxiliar na mitigacdo deste problema;

e A utilizacdo de taxonomias diferentes na classificagdo dos ataques dificulta a

identificagdo correta e agregacgdo dos alertas;

Limita¢des
Em nossa proposta identificamos as seguintes limitacdes:
* O componente forense foi programado para execucdo de apenas um tipo de in-
vestigagdo por vez, ndo executando investigagdes concorrentes;

* A abordagem requer uma grande quantidade de armazenamento disponivel de-
vido a coleta proativa do trafego, mesmo esta sendo direcionada ao ativo moni-

torado;

* A abordagem dependende dos IDSs utilizados e suas configuragdes para identi-
ficar o cenario modelado, que pode ser falha dependendo da habilidade evasiva

do individuo malicioso e/ou mé configuracdo dos sensores;

* A abordagem ndo exclui a necessidade de procedimentos investigativos adicio-

nais.

Trabalhos Futuros

A partir deste trabalho inicial, identificamos algumas possibilidades de tra-

balhos futuros que poderiam ser desenvolvidos, tais como:
* Melhoria do algoritmo para reconhecimento dos padrdes de ataque baseado nos
alertas;

¢ Intensificar os testes com a modelagem de cendrios de ataques mais complexos e

com durag¢des mais longas;
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* Expansdo do modelo genérico de alertas buscando incorporar mais tipos de aler-

tas;

* Adicionar algoritmos diferentes para a examinagdo das informacdes dos alertas

e geracgdo de filtros buscando otimiza-los;

* Transformar o componente de investigacdo em um componente multithread para

execugdo de investiga¢des paralelas;

¢ Expandir os modelos utilizados melhorando, por exemplo, o gerenciamento da

coleta de evidéncias;

* Acrescentar um moédulo para geragdo dos scripts em linguagens diverssas para

execucdo de procedimentos investigativos nos hosts;
¢ Colocar as funcionalidades do modelo de investigacdo como servigos;
¢ Adaptar a abordagem utilizada a uma abordagem autondémica;

* Integrar o modelo de investigacdo a base de alertas do IDS NIDIA.
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A APENDICE 1 - Exemplo de Gramatica Criada
no Xtext - Snort (Full e Fast)

grammar br.com.snort.Snort with
org.eclipse.xtext.common.Terminals

import "http://www.eclipse.org/emf/2002/Ecore"
as ecore

generate snort "http://www.com.br/snort/Snort"

/I Snort Alert Grammar - Full and Fast accepted
Alert:
(snortAlert+=SnortAlert)+ ;
/I Snort alerts on this grammar are Full or Fast
shaped
SnortAlert:
AlertFull | AlertFast ;
/IComposicéao de um alerta Full
AlertFull:
snortMessage=SnortMessage
classification=Classification priority = Priority
timestamp=TimeStampl
(withMac=WithMac)?
source=Address sourceport=Port '->'
destination=Address destinationPort=Port
transportProtocol=UpperCase
(specificinformation+=Specificinformatio
n)*

)
//Composi¢do de um alerta Fast
AlertFast:
{AlertFast}
timestamp=TimeStamp1
(snortMessage=SnortMessage)
(classification=Classification)? priority=Priority
{' transportProtocol=UpperCase'}
source=Address sourceport=Port '->'
destination=Address destinationPort=Port ;
//Alert message
SnortMessage hidden(WS):
'[**]'sidInfo=SidInfo
description=Content'[**]';
/IMessage content
Content hidden(WS):
(ID|UpperCase) (".'|ID|WS|/"|'-
'|UpperCase)* ;
/ISidInfo - eventnumber:sid of signarute:
number of revisions
terminal SidInfo:
TINT:'INTINTT;
/Iterminal rule for alert classification
terminal Classification :
'["Classification: ' -> ] ;
[Iterminal rule for priority
terminal Priority:
"["Priority: ' INT T;
[Iterminal rule for snort timestamp
terminal TimeStampl:
//08/12-02:34:11.023564
INT /" INT =" INT " INT " INT "." INT ;
/IPV6 components

(externalReference+=ExternalReference

terminal IpV6:

Hex Hex Hex Hex ;
/llpV4 ou IpV6
terminal Ip:

(((INT "INT "'INT"'INT)))
|(IpVE"'IpVE"'IpVeE"'IpVe"'IpVe"'IpVe"'IpVe"'IpV
6) ;

/Ihexadecimais

terminal Hex : (('0'

(XIX)N((0. 9)](a. F)|(A™FY) ;

/Iporta

terminal Port ://returns ecore::Eint:
"INT ;

/IMac or IP address

Address returns ecore::EString :

((Ip)|(MacAddress)) ;
/Imac composition definition
terminal Mac:

Hex (Hex)? ;

/Imac address
terminal MacAddress:

Mac':'Mac':'Mac":'Mac':'Mac":'Mac ;
/luppercase for strings
terminal UpperCase:

(A.'ZY)+H(WS)?;

/IFor alert Full with MAC

//8:0:3E:0:1:AF -> 1:0:5E:12:80:8 type:0x800
len:0x3E before source and dest. address
/IAA:0:4:0:A:4 -> 0:0:21:C9:A2:B9 type:0x800
len:0x36 10.10.10.21:54635 -> 70.51.69.51:121
WithMac:

(MacAddress '->' MacAddress)
((OpHex)|(Oplnt))*;

/ltips options hex
terminal OpHex:

ID"'(WS)?Hex(Hex)+ ;
[ltips options int
terminal Opint:

ID"'(WS)?INT ;
/loptions for TCP protocol
terminal TcpOptions:

‘TCP Options (INT') =>';

/Iprot specific information
SpecificInformation:

((TcpOptions)?)((ID)|(OpHex)|(OplInt)|('D
F")|INT|Susp|UpperCase) ;

/Iterminal rule for external references
terminal ExternalReference:

(["Xref =>' ->T);

/for specific information
terminal Susp:
(CNCA.Z)+;
/lint definition
terminal INT returns ecore::Elnt: ('0'..'9")+;
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A APENDICE 2 - Exemplo de Transformacdo em
ATL - Alerta Snort para Alerta Genérico

module Snort2AlertGen,;
create OUT : AlertGeneric from IN : Snort;

helper context Snort!AlertFull def: reference(): Sequence (String) = self.externalReference.asSequence();
helper context Snort!AlertFull def: headerInfo(): Sequence (String) = self.specificinformation.asSequence();
rule Alert2AlertG{

from alert:Snort!Alert

to agen:AlertGeneric!AlertGen

( event <- alert.snortAlert )

abstract rule sAlert2SecEvent {
from sAlert: Snort!SAlert
to
genSecEvent: AlertGeneric!Event (
eventFormat <- sAlert.oclType().name,
generatedDate <- sAlert.timestamp,
protocol <- sAlert.transportProtocol.trim(),
classification <- sAlert.classification.substring(18,sAlert.classification.size()-1),
priority <- sAlert.priority.split('[*0-9]+").last(),
msg <-sAlert.snortMessage.description,
target <- genTargetAsset,
source <- genSuspectHost,
otherinfo <- genOtherinfo
),
genSuspectHost: AlertGeneric!SuspectHost(
address <- sAlert.source,
port <- sAlert.sourceport.split(":").last().tolnteger()

),
genTargetAsset: AlertGeneric!TargetAsset(
address <- sAlert.destination,
port <- sAlert.destinationPort.split(":").last().tolnteger()

)

genOtherinfo : AlertGeneric!Otherinfo(
name <- 'sidInfo’,
value <-sAlert.snortMessage.sidInfo

)

rule sAlert2Full extends sAlert2SecEvent{
from sAlert: Snort!AlertFull
to
genSecEvent: AlertGeneric!Event (
reference <- sAlert.reference() -> collect (e [thisModule.references(e)),
header <- sAlert.headerInfo() -> collect (e| thisModule.headers(e))

)

lazy rule headers{
from headerinfo: Sequence(String)
to agen: AlertGeneric!HeaderTips(
name <- headerinfo.split(":").get(0),
val <- headerinfo.split(":").last()

)

rule sAlertFast extends sAlert2SecEvent{
from sAlert: Snort!AlertFast
to
genSecEvent: AlertGeneric!Event ()

lazy rule references
{
from reference : Sequence(String)
to agen: AlertGeneric!VInformation(
externalReference <- reference)
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