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Resumo

Mesmo o grande progresso das técnicas utilizadas pelos sistemas de prote-

ção como firewalls, sistemas de detecção de invasão e antivírus para detecção e preven-

ção de ataques, não são suficientes para eliminar a ameaça dos ciberataques. Mesmo

ataques que existem há décadas ainda alcançam sucesso, e as vulnerabilidades bem co-

nhecidas continuam a existir e reaparecer na Internet e redes corporativas [1]. As tecno-

logias de detecção de intrusão atuais fornecem informações ricas sobre um ataque. No

entanto, o principal foco de detecção de intrusão centra-se no fato da segurança ter sido

comprometida. A computação forense, por outro lado, tenta entender e explicar o que

aconteceu com o ambiente de segurança e como uma violação de segurança pode acon-

tecer [2]. No entanto, existe uma carência de mecanismos investigativos que possam

trabalhar em sinergia com estes sensores e identificar não só os atacantes, mas as ações

maliciosas que foram executadas. A falta de padronização no processo de realização

da forense computacional e de rede [3], assim como a heterogeneidade das ferramentas

e o fato de que os tipos de arquivos de logs dependem dos desenvolvedores, faz com

que haja uma grande variedade nos formatos destes alertas de segurança. Além disto,

o conhecimento empregado na investigação dos incidentes fica restrito aos analistas de

segurança de cada caso. Esta dissertação propõe, de forma geral, o desenvolvimento de

um modelo baseado na forense computacional que possa ser aplicado em ambiente de

rede para trabalhar em conjunto com o IDS NIDIA [4] e IDSs heterogêneos associando

aos alertas informações sobre procedimentos que podem ser executados para a inves-

tigação dos incidentes utilizando ferramentas existentes. A metodologia empregada

para o desenvolvimento deste trabalho utilizou inicialmente de pesquisa bibliográfica

para atingir os objetivos propostos, oriundas de livros, teses, dissertações, artigos ci-

entíficos e documentos hipermídia, seguida de levantamento das informações para a

elaboração da solução e uma análise de ferramentas que pudessem auxiliar no pro-

cesso de modelagem e implementação do protótipo que foi auxiliado pela Arquitetura

Dirigida por Modelos.

Palavras-chave: Computação Forense, MDA, IDS.



Abstract

Even the great progress of techniques used by protection systems as fire-

walls, intrusion detection systems and antivirus to detect and prevent attacks are not

enough to eliminate the cyber-attacks threat. Known attacks for decades still achieve

success, and well-known vulnerabilities continue to exist and reappear on the Inter-

net and corporate networks [1]. The intrusion detection technologies we have today

provide rich information about attacks. However, the main focus of intrusion detec-

tion focuses on the fact that security has been compromised. The computer forensics,

on the other hand, attempts to understand and explain what happened to the secu-

rity environment and how a security violation can happen [2]. However, there is a

lack of investigative mechanisms to work synergistically with these sensors and iden-

tify not only the attackers, but the malicious actions that were performed. The lack

of standardization in the process of computer and network forensics [3], as well as

the heterogeneity of tools and the fact that the log/alert files depend on developers,

causes a large variety in the formats of these security alerts. Moreover, the knowledge

used in the incidents investigation still restricted to security analysts in each case. This

work proposes, the development of a model based on computer forensics that can be

applied in a network environment to work with IDS NIDIA [4] and heterogeneous

IDSs associating information to alerts about procedures that can be performed to in-

vestigate the incident using existing tools. The methodology used to develop this was

initially use literature to achieve the proposed objectives, derived from books, theses,

dissertations, research papers and hypermedia documents, followed by the gathering

of information for the development of the solution and analysis tools that could assist

in the implementation and modeling the prototype, that was assisted by Model Driven

Architecture.

Keywords: Computer Forensics, MDA, IDS.
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1 Introdução

Este capítulo descreve o cenário em que o trabalho foi desenvolvido tra-

zendo: a problemática, a motivação, os objetivos e a apresentação dos capítulos desta

dissertação.

1.1 Cenário e Definição do Problema

A sociedade hoje é cada vez mais dependente da infraestrutura tecnológica

e uma boa ilustração deste fato é a dimensão que a Internet tem na vida moderna. Hoje,

a comunicação, o comércio e entretenimento são quase todos baseados em sistemas de

rede, onde as vantagens em se utilizar a rede mundial de computadores são inúme-

ras. Isto acontece, principalmente, devido ao rompimento das barreiras geográficas de

espaço e tempo, o que possibilita compartilhar informações em tempo real.

Entretanto, estas facilidades e toda esta potencialidade que tornaram a in-

ternet um grande mercado em expansão, atraem também indivíduos maliciosos. Estes,

enxergam na internet a possibilidade de executar ações ilícitas para os diversos fins, e

desenvolvem métodos cada vez mais sofisticados para executar tais ações.

Carlos Lopes, diretor do Instituto das Nações Unidas para Formação e Pes-

quisa (UNITAR), afirma que pelo menos 431 (quatrocentas e trinta e um) milhões de

pessoas no mundo foram diretamente afetadas, em 2011, por algum tipo de ataque ci-

bernético [17]. Lopes afirma ainda, que os ataques cibernéticos estão experimentando

“um crescimento exponencial” durante os últimos anos, principalmente, com ações

contra centros de tecnologia de inteligência, que eram menos vulneráveis por apresen-

tarem sistemas de segurança mais sofisticados que os demais [17].

No Brasil, o Centro de Estudos, Respostas e Tratamento de Incidentes de

Segurança no Brasil (CERT.br) mantém estatísticas sobre notificações de incidentes a

ele reportados. A Figura 1.1, que mostra os incidentes reportados ao CERT.br de 1999 a

2011, demonstra que o total de notificações recebidas em 2011 foi de 399.515 (quase três

vezes maior que o total de 2010), o que comprova não só o crescimento dos incidentes,
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como também a preocupação das organizações em descobrir o que de fato ocasionou

tais incidentes.

Figura 1.1: Incidentes reportados ao CERT.br em 2011 [5]

Dentro do contexto apresentado, percebe-se que, mesmo o grande progresso

das técnicas utilizadas pelos sistemas de proteção como firewalls, sistemas de detecção

de invasão e antivírus para detecção e prevenção de ataques, não são suficientes para

eliminar a ameaça dos ciberataques. Mesmo ataques que existem há décadas ainda

alcançam sucesso, e as vulnerabilidades bem conhecidas continuam a existir na Inter-

net e redes corporativas, onde as melhores práticas de segurança da informação são

constantemente ignoradas [1].

As tecnologias de detecção de intrusão atuais fornecem informações ricas

sobre um ataque. No entanto, o principal foco de detecção de intrusão centra-se no

fato da segurança ter sido comprometida. A análise forense, por outro lado, tenta en-

tender e explicar o que aconteceu com o ambiente de segurança e como uma violação

de segurança pode acontecer [2]. Todavia, existe uma carência de mecanismos inves-

tigativos que possam trabalhar em sinergia com estes sensores e identificar não só os

atacantes, mas as ações maliciosas que foram executadas.

A falta de padronização no processo de realização da forense computacional

e de rede [3], assim como a heterogeneidade das ferramentas e o fato de que os tipos de

arquivos de logs dependem dos desenvolvedores, faz com que haja uma grande varie-

dade nos formatos destes alertas de segurança. Este fato, dificulta, além da integração
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de Intrusion Detection System (IDS)s diferentes em uma arquitetura unificada [2], a aná-

lise das informações, a extração destas de forma clara [18], e o compartilhamento das

informações entre as instituições de combate ao crime. Além disto, o conhecimento

empregado na investigação dos incidentes fica restrito aos analistas de segurança de

cada caso.

1.2 Objetivo Geral e Específicos

Esta dissertação propõe, de forma geral, o desenvolvimento de um modelo

baseado na forense computacional que possa ser aplicado em ambiente de rede para

trabalhar em conjunto com o IDS Network Intrusion Detection System Based on Intelligent

Agent (NIDIA) [4] e IDSs heterogêneos associando aos alertas informações sobre pro-

cedimentos que podem ser executados para a investigação forense dos incidentes. De

modo mais específico, espera-se:

• Propor um modelo, baseado nas etapas de forense computacional, que dentro

de um ambiente preparado para forense de rede, possa trabalhar sinergicamente

com o IDS;

• Apresentar uma estratégia para a padronização dos alertas de segurança da rede

que agregue soluções para a investigação dos eventos utilizando Model Driven

Architecture (MDA);

• Melhorar, baseado nas técnicas aplicadas de forense de rede, a base de conheci-

mento e prover respostas aos incidentes de segurança;

• Demonstrar o uso da forense computacional em ambiente de rede como comple-

mento aos mecanismos tradicionais de segurança.

1.3 Organização do Trabalho

Esta dissertação está estruturada em 6 (seis) capítulos os quais são descritos

a seguir:
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Este primeiro capítulo que trata de uma breve introdução sobre o cenário,

objetivos a serem atingido; o segundo capítulo que apresenta o referencial teórico ne-

cessário para o entendimento deste trabalho; no terceiro capítulo é feito um breve re-

sumo de algumas soluções apresentadas na literatura semelhantes ao que está sendo

proposto; no quarto capítulo é realizada a descrição da abordagem proposta sua mo-

delagem; no quinto capítulo é apresentada a estratégia de implementação da solução

proposta e o estudo de caso; no sexto capítulo são feitas as considerações finais e su-

gestões para trabalhos futuros.

O trabalho é finalizado com a apresentação das referências bibliográficas

que fundamentaram teoricamente o estudo proposto.
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2 Fundamentação Teórica

Este capítulo tem como objetivo apresentar uma visão geral dos conceitos

fundamentais que serviram de base para o desenvolvimento deste trabalho. Inicial-

mente, faz-se um levantamento sobre os conceitos de segurança da informação. Em

seguida, são abordados os conceitos e objetivos da forense computacional. Em conti-

nuidade ao capítulo, apresenta-se os conceitos sobre sistemas de detecção de intrusos

e alertas de segurança (modelos existentes). O capítulo é finalizado com os conceitos

de Model Driven Engineering (MDE) e MDA relevantes para a padronização dos aler-

tas através de transformações e desenvolvimento dos componentes com a geração de

código dos modelos.

2.1 Segurança da Informação

Com o crescimento das redes de comunicação, globalização dos negócios,

e expansão de mercados, a maioria das organizações torna o funcionamento de seus

negócios cada dia mais dependentes da Internet. Toda a tecnologia empregada para

isto traz muitos benefícios, que auxiliam empresas a apoiar as atividades do dia a dia.

No entanto, apareceram também indivíduos mal intencionados, e grupos criminosos

buscando atacar empresas e indivíduos ou cometer algum tipo de fraude, o que tornou

fundamental a adoção de procedimentos para garantir a segurança da informação.

Segurança da Informação é a proteção da informação de diversos tipos de

ameaças (possibilidade de um agente ou fonte de ameaça 1 explorar acidentalmente ou

propositalmente uma vulnerabilidade 2 específica) para garantir a continuidade dos

negócios, minimizar os danos, maximizar o retorno dos investimentos e as oportuni-

dades de negócio [20] [21].

1uma intenção e método objetivando a exploração de uma vulnerabilidade ou uma situação e método
que pode acidentalmente disparar uma vulnerabilidade [19]

2falha ou fraqueza de procedimento, design, implementação, ou controles internos de um sistema
que possa ser acidentalmente ou propositalmente explorada, resultando em uma brecha de segurança
ou violação da política de segurança do sistema [19]
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O principal propósito da segurança da informação é preservar três carac-

terísticas básicas: confidencialidade (os dados são acessados por quem tem direito a

acessa-los), integridade (dados devem ser realmente verdadeiros para que possam ser

processados corretamente) e disponibilidade (os dados devem ser acessados quando

necessário) [20] [21].

Muitas empresas acreditam que apenas com a compra de equipamentos e

softwares, podem criar uma infraestrutura segura. No entanto, firewalls, IDS, antivírus,

são apenas algumas das ferramentas disponíveis para ajudar a proteger uma rede e

seus dados [22]. A segurança envolve, além dos aspectos tecnológicos e processuais,

aspectos humanos, jurídicos e de negócio [23], o que torna fundamental a adoção de

políticas de segurança, a utilização e configuração adequada das ferramentas de segu-

rança adotadas (firewall, IDS/Intrusion Prevention System (IPS), etc.), a implantação de

algoritmos de criptografia, entre outros. Além disto, é fundamental que sejam feitos

o monitoramento adequado e verificação contínua da integridade do sistema, além da

utilização de procedimentos de backup, para possibilitar a proteção da informação em

diversos níveis [24].

Segundo Fry [1], uma segurança de sucesso dentro da empresa demanda

foco e este acompanhamento focado requer ajustes consideráveis e um rápido reconhe-

cimento do tráfego benigno, onde sem ajuste e uma forte compreensão do ambiente,

a equipe de monitoramento de rede poderá perder tempo e não encontrar soluções

alternativas.

No entanto, por mais que controles e ferramentas sejam implantados para

proteger os ativos (qualquer coisa que tenha valor para a organização [20]) da rede, é

importante ressaltar que um sistema nunca está totalmente seguro, pois à medida que

os sistemas de segurança se sofisticam, as técnicas de invasão evoluem e, na grande

maioria das vezes, mesmo com a geração de alertas dentro da infraestrutura de segu-

rança, estes não são averiguados de forma adequada [25].

Neste contexto, organizações tem a responsabilidade de manter um con-

trole completo sobre os dados e informações relevantes que ficam armazenados em

seus equipamentos. Isto faz com que seja necessária a implantação de estratégias que

possam prover subsídios para que procedimentos investigativos sejam executados e

focados na necessidade e no modelo de segurança implantado pela organização [26].
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2.1.1 Gestão de Riscos e Políticas de Segurança e Ataques

Na grande maioria das organizações é preciso demonstrar a necessidade de

manter a informação segura e provar a importância de investir em procedimentos de

segurança para os ativos. Uma forma de mostrar esta necessidade é analisar os riscos
3 e vulnerabilidades.

A gestão de riscos em segurança da informação é uma das dimensões que

o processo de segurança deve tomar dentro de uma organização [27] [28]. Ela compõe

um conjunto das dimensões que possibilitam que o processo de segurança da infor-

mação aconteça de maneira eficiente, eficaz e contínua ao longo do tempo [28]. Vários

padrões utilizados em segurança [29] [27] [28] [30] dão suporte ao processo de gestão

de riscos e o abordam como um dos principais pontos para a definição do sistema de

gestão de segurança da informação.

O campo da segurança da informação é bastante jovem (comparado a in-

dústrias como economia, finanças, e seguros), e quando tenta-se aplicar uma disciplina

madura como a gestão de riscos podem existir lacunas que precisam ser superadas [21].

O risco é definido pela ISO\IEC27002 [27] como a possibilidade de uma determinada

ameaça explorar vulnerabilidades de um ativo ou de um conjunto de ativos de ma-

neira a prejudicar a organização. A medida de risco é definida como a combinação da

probabilidade de um evento indesejável e a sua consequência.

Teoricamente, riscos de maior prioridade, considerando o aspecto do im-

pacto (mudança adversa no nível obtido dos objetivos de negócios [28]), deverão ser

minimizados. Desta forma, para Beal [31], a gestão de risco é o conjunto de proces-

sos que permite às organizações identificar e implementar as medidas de proteção ne-

cessárias para diminuir os riscos a que estão sujeitos os seus ativos de informação, e

equilibrá-los com os custos operacionais e financeiros envolvidos.

Mesmo que existam várias ameaças de segurança orientadas para o mesmo

ativo, cada uma terá um risco diferente e cada um vai precisar de uma avaliação de

risco diferente [32]. Uma vez que os riscos forem definidos é possível determinar onde

maiores esforços deverão ser empregados e como focar o monitoramento destes de

forma a direcionar adequadamente os esforços e recursos para evoluir continuamente

3probabilidade de uma fonte de ameaça explorar uma vulnerabilidade, resultando em um impacto
para a organização [19]
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o sistema de gestão de segurança da organização. Ou seja, teremos metas para a segu-

rança que deverão ser comunicadas a todos os usuários, equipes e gerentes através de

um conjunto de regras de segurança (política de segurança).

Uma política de segurança é um instrumento importante para proteger uma

organização contra ameaças à segurança da informação que a ela pertence ou que está

sob sua responsabilidade. Uma ameaça à segurança é compreendida neste contexto

como a quebra de uma ou mais de suas três propriedades fundamentais (confidencia-

lidade, integridade e disponibilidade).

O objetivo de uma política de segurança da informação é prover uma orien-

tação e apoio da direção para a segurança da informação, de acordo com os requisitos

do negócio e com as leis e regulamentações pertinentes [28]. A política deve especifi-

car os mecanismos através dos quais os requisitos de segurança possam ser alcançados.

Outro propósito é oferecer um ponto de referência a partir do qual se possa adquirir,

configurar e auditar sistemas computacionais e redes [27] de forma que uma tentativa

de utilizar um conjunto de ferramentas de segurança na ausência de pelo menos uma

política de segurança implícita não faz sentido.

No contexto deste trabalho as políticas estão focadas na implementação por

sensores de segurança dentro da rede e o monitoramento é feito na verificação dos

eventos gerados por características determinadas. Um evento de segurança da infor-

mação é uma ocorrência identificada de um estado de sistema, serviço ou rede, in-

dicando uma possível violação da política de segurança da informação ou falha de

controles, ou uma situação previamente desconhecida que possa ser relevante para a

segurança da informação [20], [27].

Um incidente de segurança pode ser um simples ou uma série de even-

tos de segurança da informação indesejados ou inesperados, que tenham uma grande

probabilidade de comprometer as operações do negócio e ameaçar a segurança da in-

formação [20], [27]. Ressaltamos que os alertas de segurança, também serão tratados

como eventos de segurança no contexto deste trabalho.

Percebe-se então, que independentemente do modelo e padrões de segu-

rança adotados por uma organização, a gestão de riscos é uma forma importante para

avaliar como deve ser feita a segurança dos ativos. Ela pode ser usada também como

uma estratégia para melhor conhecer os ativos do negócio e direcionar os recursos e
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esforços para determinar os controles que possam ser implementados na implantação

do sistema de gestão de segurança da informação.

Para pensar na proteção, organizações precisam identificar os ativos a serem

protegidos e ponderar seus valores em relação ao negócio. Desta forma, podem ser de-

finidas as políticas e os controles que serão implementados para minimizar os riscos

dos ativos e o impacto que seu comprometimento pode trazer à organização. No con-

texto deste trabalho o processo de gestão de riscos é importante para a preparação do

ambiente, onde os ativos a serem monitorados devem ser analisados para direcionar

este monitoramento para perfis específicos de ameaças/ataques.

Desta maneira, quando analisamos o que exatamente faz um ataque po-

demos dividi-lo de acordo com o tipo de ataque que ele representa, o risco que re-

presenta, e os controles que podem ser utilizados para mitigá-los [32]. Este processo

auxilia o gerenciamento de ameaças de segurança, que é uma técnica utilizada no au-

xilio ao gerenciamento dos sistemas de segurança de uma organização, para analisar

os relatórios dos sensores de monitoramento, como os IDSs, firewall e outros sensores

de varredura [25].

Este gerenciamento pode ajudar a reduzir os falsos positivos dos sensores,

desenvolver técnicas rápidas de resposta para contenção e avaliação de ameaças, cor-

relacionar e escalar falsos positivos através múltiplos sensores e plataformas, e desen-

volver análise intuitiva, executar a computação forense e gerar relatórios de gerencia-

mento [32]. Dentre as técnicas utilizadas para gerenciamento de ameaças de segurança

estão: a avaliação de risco e análise forense [32].

2.2 Forense Computacional

No contexto das redes de computadores a coleta de eventos é sempre neces-

sária para apoiar as investigações e é recomendado que mesmo quando não está sendo

feito o monitoramento ativo dos eventos, os mesmos sejam coletados para apoiar res-

postas a incidentes [20] [33] [34] [35]. Para ajudar a determinar os melhores alvos para

monitoramento de segurança, ou seja, elicitar as fontes que devem ser monitoradas, as

políticas de segurança devem ser bem definidas e analisadas constantemente, além da
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documentação da rede como um todo. Deve-se conhecer muito bem o ambiente a ser

monitorado [1].

A Computação Forense busca por evidências para reconstruir as ações que

levaram o sistema de um estado seguro ao momento que a invasão foi detectada.

Ela consiste de uma série de técnicas e procedimentos, realizados metodologicamente,

para coleta de evidências a partir de equipamentos de informática e vários dispositivos

de armazenamento em mídia digital, que podem ser apresentados em um tribunal em

um formato coerente e significativo [36].

Com o uso das técnicas de computação forense pode-se rastrear invasores

além de atacar criminosos digitais; fazer complementação em firewall e sistemas de

detecção de invasão; montar uma estrutura complementar de segurança da rede e que

trabalhe sinergicamente com os sensores de segurança da rede. No entanto, não existe

padronização entre os sistemas e metodologias para forense computacional, e em geral,

cada novo sistema para esta finalidade não se baseia nos sistemas anteriores, em vez

disso, cada novo projeto começa tudo de novo [3].

A computação forense é dividida principalmente em forense estática e fo-

rense dinâmica. A forense estática coleta e analisa os dados depois que o crime foi

cometido (post-morten). Já a forense dinâmica, baseada em rede, captura e analisa os

dados na rede depois que uma evidência parcial do crime for obtida [37].

Ferramentas e técnicas forenses são mais frequentemente utilizadas no con-

texto de investigações criminais e tratamento de incidentes de segurança usados para

responder a um evento pela investigação dos sistemas suspeitos coletando e preser-

vando evidências, reconstruindo eventos e avaliando o estado atual de um evento [38]

[34]. Porém, técnicas e ferramentas forenses também são úteis para muitos outros tipos

de tarefas como:

• Solução de Problemas Operacionais: encontrar a localização física e virtual de

uma máquina com configuração de rede incorreta, resolução de problemas funci-

onais com aplicações, registro e análise do sistema operacional atual e definições

de configuração para um host se configuram como alguns destes problemas;
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• Monitoramento de Logs: análise de entradas de registro e correlacionamento de

logs entre vários sistemas. Isto pode ajudar a lidar com os incidentes, identificar

violações de políticas, auditoria e outros esforços [34];

• Recuperação de dados: existem dezenas de ferramentas que podem recuperar

dados perdidos de sistemas incluindo os dados que foram apagados acidental-

mente ou propositalmente ou ainda modificados [34];

• Aquisição de dados: algumas organizações usam ferramentas de análise forense

para coletar dados de hosts que estão sendo redistribuídos ou recolhidos. Por

exemplo, quando um usuário deixa a organização, os dados da estação de traba-

lho dos usuários podem ser coletados e armazenados, caso seja necessário utiliza-

los no futuro. A mídia das estações de trabalho podem então ser higienizadas

para remover todos os dados originais do usuário [34].

• Investigação e Auditoria / Conformidade Regulamentar: informações confiden-

ciais devem ser protegidas e certos registros devem ser mantidos para fins de

auditoria. Além disso, quando as informações protegidas são expostas a outras

partes (em caso de fusões e aquisições), as organizações podem ser obrigados a

notificar outros órgãos ou indivíduos afetados. A forense pode ajudar as organi-

zações a realizarem a auditoria e cumprir tais requisitos [34].

2.2.1 Forense de Rede

A Forense de Rede é uma parte especial da Forense Computacional usada

para descrever a tarefa de analisar informações coletadas em redes ativas a partir de

invasões diferentes, auditorias e capacidade de monitoramento para o propósito de

proteção [39], [16]. Ela geralmente se refere à coleta e análise dos dados da rede: tráfego

da rede; logs de firewalls e IDSs, etc. [3], [16]. Ou seja, ela está voltada para a forense

digital em ambientes de rede.

Palmer [16] a define como o uso de técnicas cientificamente comprovadas

para: coletar, fundir, identificar, examinar, correlacionar, analisar e documentar evi-

dências digitais. O autor afirma ainda que estas ações são executadas a partir de pro-

cessamentos de múltiplos ativos e fontes de transmissão digital. O propósito é desven-

dar fatos relacionados com intenções planejadas, ou mensurar o sucesso de atividades



2.2 Forense Computacional 30

não autorizadas, que possam significar romper, corromper e / ou comprometer componen-

tes do sistema. As informações podem ainda ser utilizadas para auxiliar na resposta

ou recuperação destas atividades.

De acordo com Ren e Jin [40], existem dois tipos de análise forense de rede:

General Network Forensics (GNF) e a Strict Network Forensics (SNF). Na GNF o propósito

é realizar a análise apenas para aumentar a segurança e descobrir os personagens da

rede que podem guiar estratégias de gerenciamento de firewalls e IDSs. Já a SNF é a

intersecção entre a informática e a ciência forense propriamente dita. Esta tem com o

objetivo satisfazer os princípios legais e incluir etapas que satisfaçam o processo legal,

utilizando-se de técnicas de computação e de rede que possam ser validadas judicial-

mente.

Para identificar ataques a forense de rede pode lidar com a captura e inspe-

ção dos pacotes que passam por um determinado nó da rede, de forma que os pacotes

possam ser inspecionados online ou armazenados em disco para análise posterior, res-

peitando a preservação dos dados antes de sua manipulação. Analistas podem usar os

dados do tráfego da rede para reconstruir e analisar ataques na rede e o uso inapropri-

ado dela, assim como resolver vários tipos de problemas operacionais.

O conteúdo das comunicações carregado pelas redes, assim como men-

sagens de email ou áudio, também pode ser coletado para dar suporte a investiga-

ções [41]. Para atingir tal objetivo é necessário que sejam implementados controles que

possibilitem que os dados da rede sejam analisados, uma vez que a natureza da rede

é dinâmica. Ou seja, a rede precisa estar preparada para que forense computacional

possa extrair informações suficientes e válidas.

No Capitulo 4 deste trabalho é proposto um modelo de forense computaci-

onal em ambiente de rede baseado no monitoramento de logs do IDS, este usado como

gatilho inicial de acordo com perfis predefinidos de ataque. Associado a estes perfis,

consideramos o modelo do ataque e o modelo de segurança do ambiente para coletar

informações nos demais sensores atribuídos ao host afetado pelo evento. O modelo

proposto utiliza-se de técnicas e ferramentas para forense computacional de rede para

lidar com os incidentes de segurança, gerar alertas para outras IDSs (através de trans-

formações dos alertas) ou, até mesmo, a criação de um roteiro de ações forenses a serem

executadas.
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2.3 Sistemas de Detecção de Intrusos e Alertas de Segu-

rança

Detecção de invasão é o processo de monitorar os eventos que ocorrem em

um sistema de computador ou rede e analisa-los para sinalizar possíveis incidentes,

que são violações ou ameaças iminentes de violações de políticas de segurança, uso

aceitável de políticas ou práticas padronizadas de segurança [41] [32].

Um Sistema de Detecção de Intrusão (IDS) é o software que automatiza o pro-

cesso de detecção de invasão. Existem vários tipos de IDSs, incluindo IDSs baseadas

em hosts (Host-Based Intrusion Detection Systems (HIDS)), IDS baseada em protocolos

de aplicação (Application Protocol-Based Intrusion Detection Systems (APIDS)), e IDS ba-

seado em rede (Network-based Intrusion Detection Systems (NIDS)) [32] [4]. Estes ainda

podem ser classificados quanto à maneira que o IDS processa os dados para que seja

feita a identificação das atividades intrusivas:

• Detecção por Abuso: está relacionada a identificação de comportamentos intru-

sivos correspondentes a exploração de vulnerabilidades conhecidas, comumente

chamadas de assinaturas de ataque [4]. O objeto principal da detecção por abuso

foca em usar um sistema especialista para identificar intrusões baseado em uma

base de conhecimento pré-determinado [4] [42] [43] [44] e podem ainda ser clas-

sificados como:

– Baseado em Assinatura: assinaturas ou atributos que caracterizam um ata-

que são armazenados para referência em análises posteriores para identifi-

car intrusões [43];

– Baseado em Regras: sistema baseado em regras utiliza um conjunto de ”if-

then” de regras para caracterizar ataques informáticos [43];

– De transição de estado: nesta abordagem IDSs tentam identificar a intru-

são usando uma máquina de estado finito que é deduzida a partir da rede.

Os estados do IDS correspondem a diferentes estados da rede e um evento

”transita” nesta máquina de estados finita. Uma atividade identifica uma in-

trusão se as transições de estado na máquina de estados finita da rede refletir

a um estado de sequela [43].
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• Detecção por análise de estado de protocolo: este método compara perfis prede-

terminados de definições geralmente aceitas de atividade benignas de um pro-

tocolo para cada estado protocolo com eventos observados para identificar des-

vios [43];

• Detecção por Anomalia: este método é baseado na observação de desvios de

comportamentos esperados em atividades relevantes dos usuários ou processos

do sistema monitorado, onde o detector de anomalia deve ser capaz de distinguir

entre a anomalia e o comportamento normal [4] [43] [45]. Esta categoria pode

utilizar-se de vários métodos para detecção de comportamentos anômalos como:

– Métodos estatísticos: comportamento do usuário na rede é monitorado me-

dindo as estatísticas certas variáveis ao longo do tempo [43];

– Baseados em distância: tentam superar as limitações da abordagem estatís-

tica quando os dados são difíceis de estimar nas distribuições multidimen-

sionais [43];

– Baseados em Regras: em sistemas baseados em regras, o IDS tem definido

o conhecimento do comportamento normal do usuário/rede e intrusões são

identificadas por comparação deste comportamento predefinido como nor-

mal com as atividades atuais do usuário/rede [43];

– Baseados em perfis: similar ao método baseado em regras, no entanto, o per-

fil de comportamento normal é construído para diferentes tipos de tráfegos

de rede, usuários e todos os dispositivos e desvios destes perfis significam

intrusões [43];

– Baseados em modelos: outras abordagens baseadas em desvio normal e

comportamento anormal é modelá-las, mas sem criar vários perfis para eles.

Nos métodos baseados em modelo, os pesquisadores tentam modelar os

comportamentos normais e/ou anormais de forma que os desvios entre es-

tes significam intrusões [43].

IDSs baseados em assinatura são incapazes de caracterizar ataques lentos

que se estendem em um período de tempo longo. Além disto, apenas ataques cu-

jas assinaturas estejam armazenados em seu banco de dados podem ser detectados.

No entanto a detecção por assinatura apresenta uma taxa baixa de falsos positivos.
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Já IDSs baseados em anomalia tem a capacidade de detectar atividades maliciosas

desconhecidas. No entanto ataques que não alterem significantemente as caracterís-

ticas do sistema podem passar despercebidos, além da potencialidade de gerar uma

alta taxa de falsos positivos (geralmente mais elevada do que os baseados em assi-

natura) [4] [44] [45]. Quando é detectada uma invasão IDSs geram alertas para que

respostas/providências sejam tomadas a cerca da ação detectada.

2.3.1 Alertas de Segurança

Alertas e logs de segurança são algumas das peças mais importantes entre

os dados analíticos da infraestrutura de segurança. No entanto, a heterogeneidade

das ferramentas e o fato de que os tipos de arquivos de logs dependem dos desenvol-

vedores, faz com que haja uma grande variedade nos formatos destes alertas. Desta

forma, vários esforços já foram e são empregados para padronização destes artefa-

tos [46], [47], [48], [49], entre outros.

O Comon Intrusion Detection Framework (CIDF) foi um esforço desenvolvido

na tentativa de permitir que diferentes componentes de detecção e resposta a intrusão

interoperassem e compartilhassem informações e recursos de forma que componen-

tes para detecção de invasão pudessem ser reusados em outros sitemas [46]. Era um

projeto de pesquisa da Defense Advanced Research Projects Agency (DARPA) para a utili-

zação por pesquisadores, já foi descontinuado e influenciou a criação do The Intrusion

Detection Message Exchange Format (IDMEF)

O IDMEF tem o propósito de ser um formato de dados padrão que os siste-

mas de detecção de intrusão podem usar para comunicar alertas. Este formato é uma

proposta do Internet Engineering Task Force (IETF) e é definido na RFC 4766 [50], onde é

justificada a necessidade de uma arquitetura e de comunicação padronizada dos siste-

mas de detecção de intrusos.

Outro esforço com objetivo de complementar o IDMEF é o Incident Object

Description and Exchange Format (IODEF) [48]. Ele tem o propósito de definir uma repre-

sentação de dados, provendo um framework, para o compartilhamento de informações

referentes a incidentes de segurança, comumente trocadas entre grupos de resposta a

incidentes de segurança em computadores [51] [48].



2.3 Sistemas de Detecção de Intrusos e Alertas de Segurança 34

Outra proposta de padronização dos dados é o Common Event Expression

(CEE) [49]. Este busca padronizar a forma como eventos em computadores são descri-

tos, logados e trocados [49]. Segundo Chuvakin [52] este padrão tem uma chance maior

que qualquer padrão de ser adotado por ter aprendido as lições das outras tentativas

(por isto não tem foco na compatibilidade com os demais esforços de padronização) e

considera o IDMEF o como um padrão que falhou. A iniciativa CEE é um esforço re-

cente liderado pelo Mitre, e, atualmente, conta com membros de empresas renomadas

como: Cisco, HP/ArcSight, McAfee, NIST, and Microsoft, além de alguns produtos

como Tripwire e Sensage já iniciaram o uso de versões do CEE em seus produtos.

A iniciativa CEE recomenda que a indústria coordene quatro áreas para fa-

cilitar a transmissão e interpretação de logs [49]:

• Criar uma taxonomia de evento para definições de logs uniformes e precisos que

leve a uma representação comum do evento;

• Criar sintaxes de log utilizando um único dicionário de dados para fornecer de-

talhes específicos do evento de forma consistente;

• Padronizar mecanismos flexíveis de transporte de eventos para dar suporte a

vários ambientes;

• Propor recomendações de log para os eventos e atributos gerados pelos disposi-

tivos.

Já o Common Alerting Protocol (CAP) [53] é um formato genérico que tem

como objetivo principal prover uma única mensagem que tenha a capacidade de ativar

todos os tipos de sistemas de alerta. Esses alertas de emergência têm por finalidade in-

formar ao público sobre possíveis perigos ou ameaças que possam causar algum tipo

de dano simples e abrangente para a troca de todos os tipos de alertas de emergên-

cia [54]. Este formato foi estendido por [51] como proposta de codificação dos alertas

emitidos por grupos de resposta a incidentes de segurança em computadores no pro-

jeto do IDS NIDIA.

Outro formato importante referente aos alertas é o Common Vulnerabilities

and Exposures (CVE). Este surgiu da necessidade de padronizar os relatos de vulnera-

bilidades [55], e atualmente é fortemente adotado pelos produtos de segurança. O obje-

tivo do CVE é facilitar o compartilhamento de dados e a comparação entre os diversos
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bancos de informação sobre vulnerabilidades existentes. Basicamente, o problema en-

contrado era o uso do nome da vulnerabilidade como índice de pesquisa nessas bases.

No padrão CVE, um relato de vulnerabilidade passa por um processo de ve-

rificação de veracidade das informações e coleta de mais fatos sobre a vulnerabilidade.

Esse processo tem as seguintes fases [56]:

• Descobrimento: o potencial ponto de exposição é descoberto;

• Publicação: a informação é anunciada publicamente como uma candidata a vul-

nerabilidade. Após o anuncio a informação é enviada para o CVE Candidate Nu-

meration Authority (CNA);

• Identificação: a candidata é verifica para se saber se já não é conhecida, evitando

duplicações. Caso não seja, é numerada com um identificador chamado ”CAN”

(candidate) no formato ”CAN-<ano em quatro digitos>-<numero em quatro digi-

tos>”;

• Proposta: a candidata é discutida por um grupo formado por representantes de

importantes organizações como CISCO, Symantec, SUN, Microsoft e pesquisa-

dores, entre outros. A decisão do grupo pode ser pela aceitação, rejeição, modifi-

cação, além de poder não opinar ou pedir mais tempo para tomar a decisão.

Após estas fases, são realizadas mais discussões e decisões até que se che-

gue a um consenso para a publicação das decisões de forma que quando um relato é

aceito, o resultado é uma entrada que consiste em: um nome, descrição, referências e o

identificador padrão do CVE. Desta forma o CVE aumenta a efetividade dos sistemas

de segurança de maneira confiável além de possibilitar a busca por informações em

várias fontes sem a necessidade de se saber o nome dado à vulnerabilidade em cada

base de dados [55].

No entanto, mesmo com estes esforços há uma grande heterogeneidade nos

formatos adotados pelos desenvolvedores nos sensores de segurança. Estes ainda po-

dem gerar alertas diferentes dependendo de suas configurações [38]. Neste contexto,

nenhum dos formatos apresentados foi plenamente adotado por sensores de segurança

ou mesmo por grupos de resposta a incidentes de segurança em computadores.
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2.4 O IDS NIDIA

O projeto NIDIA é uma proposta de IDS multiagentes [4], baseado na noção

de sociedade de agentes inteligentes. Arquiteturalmente, ele é composto por camadas,

onde cada camada possui atividades a desempenhar que são executadas através do

comportamento dos agentes que a compõem [4]. Estes são também responsáveis pela

comunicação entre as camadas trocando informações importantes para desempenhar

suas atividades.

Camada de Administração
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Figura 2.1: Modelo em camadas do IDS NIDIA

Na Figura 2.1 é apresentada a arquitetura do NIDIA, onde as funcionalida-

des das camadas são [57]:

• Camada de Monitoramento: responsável por capturar a ocorrência de eventos no

meio exterior e fornecer informações sobre o mesmo para o resto sistema.

• Camada de Análise: responsável pela análise de eventos recebidos da camada de

monitoramento. Nesta camada, os eventos coletados são formatados de maneira

que padrões de ataques possam ser identificados e posteriormente a confirmação

de um ataque;

• Camada de Reação: responsável por tomar contramedidas caso um incidente de

segurança seja detectado;
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• Camada de Atualização: responsável pela atualização das bases de informações.

As consultas poderão ser feitas diretamente de qualquer camada, porém, inser-

ções devem ser feitas somente através desta camada. Ela terá também a respon-

sabilidade de manter a integridade e consistência das informações armazenadas

• Camada de Administração: responsável pela administração e integridade de to-

dos os agentes do sistema;

• Camada de Armazenamento: responsável por manter de forma persistente infor-

mações provenientes das demais camadas. Nesta camada, localizam-se as bases

de dados utilizadas pelo NIDIA. Segue um descrição das mesmas:

– Strategy DataBase (STDB) é a base de dado responsável por registrar as es-

tratégias adotadas por uma organização qualquer em relação à sua política

de segurança.

– Reaction DataBase (RADB) estão contidas as informações referentes as ações

que devem ser tomadas de acordo com a severidade do ataque detectado.

– Incidents of Intrusion and Forensic Information DataBase (IIDB) registra os da-

nos causados por ataques bem sucedidos e tentativas de ataques. Este con-

tem informações que podem ser úteis na identificação de tentativas de ata-

ques provenientes de uma mesma origem ou domínio ou simplesmente se-

rem usadas em investigações futuras.

Por trabalhar com arquitetura multiagentes, o IDS NIDIA pode ter um do-

mínio administrativo composto por várias redes locais, monitorados por apenas um

IDS NIDIA e diversos Agentes Sensores instalados em pontos estratégicos destas re-

des [54]. Desde sua criação o projeto do IDS NIDIA [4] vem recebendo várias ino-

vações, principalmente devido ao constante crescimento e variedade dos ataques, e

trabalha com a detecção de ataques por assinaturas e por anomalias.

Estas inovações veem melhorando a potencialidade do IDS acrescentando

várias funcionalidades como: atualização automática do mecanismo de detecção de

ataques [58]; o modelo de sistema de resposta de intrusão (IRS) [59]; a atualização de

forma automática usando web services [51]; serviço de IDS remoto [60]; mecanismos de

tolerância a falhas [42] para o próprio IDS; proposta para integração das bases de dados
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[54]; detecção de ataques em redes wireless [61]; detecção de ataques em dispositivos

móveis [57], detecção de ataques de botnets [62], entre outros.

2.5 Engenharia Dirigida Por Modelos (MDE)

A MDE é uma abordagem promissora para o desenvolvimento de sistemas

e aplicações complexas [63] [64]. A MDE é uma metodologia de desenvolvimento de

software que se concentra na criação de modelos ou abstrações, mais perto de alguns

conceitos do domínio particular. Ela é utilizada para aumentar a produtividade, maxi-

mizando a compatibilidade entre os sistemas, simplificando o processo de design, e pro-

movendo a comunicação entre indivíduos e equipes de trabalho sobre o sistema [65].

Cada modelo é descrito usando uma linguagem particular de modelagem

como a Unified Modeling Language (UML) ou uma Domain Specific Language (DSL). A

metodologia MDE tem oferecido uma promissora aproximação entre a falta de habili-

dade das linguagens de terceira geração e a complexidade das plataformas em expres-

sar efetivamente os conceitos de domínio [66].

2.5.1 Model Driven Architecture (MDA)

O MDA é um framework para desenvolvimento de software definido pelo

Object Management Group (OMG), cujo foco principal é dar a visão de como o software

pode ser desenvolvido colocando a modelagem no centro do processo de desenvolvi-

mento [63]. A chave para esse processo é que cada etapa da geração é automatizada o

máximo possível [6].

A arquitetura MDA foi desenvolvida a partir de tecnologias e padrões aber-

tos, bem estabelecidos, independentes de plataforma e também construídos pelo grupo

OMG. São eles:

1. Meta Object Facility (MOF): define uma metalinguagem comum para a especifica-

ção de outras linguagens [67];

2. UML: define uma metalinguagem derivada da MOF, para descrever sistemas ori-

entados a objetos [67];
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3. Common Warehouse Metamodel (CWM): define uma metalinguagem, derivada da

MOF, para descrever sistemas de data warehousing e outros relacionados. Permite

o intercâmbio de metadados entre diferentes repositórios e bancos de dados de

uma corporação através de interfaces padrão [67];

4. XML Metadata Interchange (XMI): define os meios de compartilhamento de mode-

los derivados da MOF. Define um mapeamento de modelo UML para eXtensible

Markup Language (XML), sua distribuição, intercâmbio de modelos UML entre

ferramentas e plataformas UML [67].

As tecnologias MDA utilizadas permitem separar a arquitetura de uma apli-

cação de sua implementação, possibilitando a criação de projetos de melhor qualidade

para as aplicações, além de permitir portabilidade para outras plataformas. A partir

dai, são alcançados benefícios relacionados à facilidade de migração entre platafor-

mas [6] [66], maior flexibilidade para geração de código e interoperabilidade e porta-

bilidade em nível de modelos [68] [66].

A representação do framework MDA básico está ilustrada na Figura 2.2: a

primeira etapa é a construção de um modelo com um alto nível de abstração, inde-

pendente de qualquer tecnologia. Esse modelo é chamado de Modelo Independente

de Plataforma (Platform Independent Model (PIM)); a segunda etapa, considerada a mais

complexa, é a transformação do PIM gerado na etapa anterior em um ou mais Modelos

Específicos de Plataforma (Platform Specific Model (PSM)), este é mais específico para o

sistema em termos de tecnologia de implementação, como um modelo de banco de

dados ou um modelo Enterprise Java Beans (EJB); a terceira e última etapa é a transfor-

mação de um PSM em código.

A MDA dita que os artefatos a serem gerados durante o desenvolvimento

devem ser principalmente o resultado de transformações que os modelos sofrem a

partir de um estado de alto nível, preferencialmente independente da plataforma de

implementação (PIM), e passa por estágios de mais baixo nível onde são criados mo-

delos específicos para a plataforma alvo (PSM) até chegar aos artefatos finais (código

por exemplo).

Como mostrado no framework MDA básico na Figura 2.2, é necessário que

a cada etapa sejam aplicadas regras de transformação. Basicamente existe duas cate-

gorias de transformações. A primeira é a geração automática/semi-automática de um



2.5 Engenharia Dirigida Por Modelos (MDE) 40

Figura 2.2: Framework MDA básico [6]

modelo de destino a partir de um modelo de origem (ambos os modelos são defini-

dos através de um metamodelo). Esta transformação é denominada Model-to-Model

(M2M); e a segunda é a geração automática/semiautomática de código-fonte a partir

de um modelo de entrada. Esta transformação é denominada Mode-to-Code (M2C).

As transformações são definidas por um conjunto de regras que juntas des-

crevem como um modelo pode ser transformado em um ou mais modelos. Elas podem

ser classificadas considerando duas características: quanto aos formalismos dos mode-

los de entrada e saída, e quanto ao nível de abstração [6]. Segundo Mens e Gorp [69]

as características quanto ao formalismo são:

• Exógena: são transformações entre modelos expressos em linguagens diferentes,

ou seja, transforma um modelo para um formalismo diferente. Por exemplo:

– Síntese: transformação de um modelo de mais alto nível em um de mais

baixo nível. O exemplo típico é a geração de bytecode a partir de um código-

fonte Java ou geração de código-fonte a partir de um modelo;

– Engenharia Reversa: o inverso da síntese. Extrai o nível superior a partir de

uma especificação em um nível inferior;

– Migração: transforma um programa escrito em uma linguagem para outra

mantendo o mesmo nível de abstração.

• Endógena: são transformações entre modelos expressos na mesma linguagem.

Por exemplo:
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– Otimização: transformação destinada a melhorar certas qualidades operaci-

onais (desempenho) do sistema, sempre preservando a sua semântica;

– Refactoring: mudança da estrutura interna do software para melhorar a qua-

lidade do software (reutilização, modularidade, adaptabilidade, etc.) sem

alterar o seu comportamento.

As características quanto ao nível de abstração podem ser [69]:

• Horizontal: transformação onde os modelos de destino e origem estão no mesmo

nível de abstração. Os exemplos típicos são refactoring e migração;

• Vertical: transformações onde os modelos de destino e origem estão em diferen-

tes níveis de abstração. Os exemplos típicos são geração de código e engenharia

reversa.

Entre as linguagens em que as transformações podem ser escritas está Atlas

Transformation Language (ATL), que além de ser uma DSL para especificar transforma-

ções M2M [70] é também um kit de ferramentas [71]. No campo do MDE, ATL fornece

meios para produzir um conjunto de modelos alvo a partir de um conjunto de modelos

de origem [71]. A ATL é uma linguagem híbrida, declarativa e imperativa, onde um

programa de transformação escrito com esta linguagem é composto de regras que de-

finem como os elementos do modelo de origem são encontrados e navegam para criar

e inicializar os elementos dos modelos de destino [70] [71].

Eclipse Modeling Framework (EMF)

O Eclipse Modeling Framework (EMF) faz parte do Eclipse Modeling Project,

um subprojeto do projeto Eclipse, que é um projeto de software open source, cujo ob-

jetivo é fornecer uma plataforma de ferramentas altamente integradas. EMF permite

aos desenvolvedores construir rapidamente aplicações robustas baseadas em modelos

surpreendentemente simples [72].

EMF é um framework de modelagem e ambiente de geração de código para

ferramentas e outras aplicações baseadas em modelos de dados estruturados, que uni-

fica Java, UML e XML, como mostrado na Figura 2.3. O EMF explora todas as facilida-
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des providas pelo Eclipse, e reúne em um único ambiente as tecnologias que dão base

à MDA.

Figura 2.3: EMF unifica Java, XML e UML

Este framework foi essencial para o desenvolvimento deste trabalho. A partir

dele foram descritos os metamodelos, assim como as regras feitas em ATL para a exe-

cução das transformações. O modelo utilizado para representar os modelos de EMF é

chamado Ecore.

O Ecore é um meta modelo incluso no EMF para descrever modelos (meta-

metamodelo), dar suporte à execução para os modelos, ele inclui notificações de mu-

danças, suporte à persistência com serialização em XMI, e uma Application Program-

ming Interface (API) reflexiva para manipular objetos EMF genericamente [72].

Xtext

Xtext é um framework para desenvolvimento de DSL(Linguagens específicas

de domínio) e outras linguagems de programação de forma textual [73]. Ele é forte-

mente integrado com o EMF e utiliza a plataforma Eclipse para prover um ambiente

integrado de desenvolvimento - Integrated Development Environment (IDE).

Uma das facilidades do Xtext que pode ser utilizada neste trabalho foram

os parsers e serializadores gerados. Diferente de outros geradores de parsers (como por

exemplo JavaCC [74] ou mesmo o ANTLR [75] que é utilizado pelo Xtext), ele agrega

mais do que apenas um parser e analisador léxico de uma gramática de entrada [73]. A

linguagem gramatical (baseada no EBNF [76]) é usada para descrever e gerar: modelos
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ECORE (opcional); o lexer para ler os seus modelos a partir de texto (o que permitiu que

os alertas fossem utilizados diretamente como modelos de entrada); serializador para

escrever os modelos de volta ao texto, um link para estabelecer referências cruzadas

entre os elementos dos modelos; uma implementação da interface do EMF Resource

com suporte total para carregar e salvar modelos EMF e uma integração da linguagem

com o Eclipse IDE [73].

Teneo

Para facilitar o gerenciamento dos modelos foi utilizado o plugin Teneo, que

é uma solução para persistir modelos em base de dados para o EMF. O Teneo inte-

gra o EMF com soluções existentes de persistência, combinando a forte funcionalidade

de geração de código do desenvolvimento orientado por modelos com o poder do

armazenamento, caching e consultas dos softwares sofisticados de mapeamento objeto-

relacional e 1118-1590-5341-6933-7029-3016 de persistência [77]. Ele suporta a criação

automática do EMF para mapeamentos relacionais, de forma que os objetos EMF pos-

sam ser armazenados e recuperados usando consultas avançadas (Hibernate Query Lan-

guage (HQL) ou Enterprise JavaBeans Query Language (EJB-QL)), útil para o protótipo

devido à quantidade de modelos a gerenciar, criando um repositório de modelos em

uma base de dados relacional.

2.6 Considerações Finais

Este capítulo apresentou uma revisão dos principais conceitos e tecnologias

utilizadas para o desenvolvimento deste trabalho. Foi apresentada uma introdução

sobre segurança da informação abordando sua importância e os benefícios que podem

ser alcançados com abordagens como a gestão de riscos e a adoção de políticas de

segurança.

Dando continuidade ao capítulo, foi apresentada uma introdução sobre fo-

rense computacional e seus conceitos básicos. Foram abordados também conceitos

sobre sistemas de detecção de intruso e abordagens para padronização de alertas de

segurança. Foi apresentado ainda, o IDS NIDIA com suas principais características,

sua arquitetura e funcionamento.
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O capítulo foi finalizado mostrando conceitos de engenharia dirigida por

modelos. Foi dado enfoque à MDA e ao EMF, com as tecnologias e plugins utiliza-

dos no desenvolvimento do protótipo da solução proposta neste trabalho, através da

geração de código e transformações entre modelos.

O capítulo a seguir apresentará os principais trabalhos que serviram emba-

samento para o desenvolvimento desta dissertação.
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3 Trabalhos Relacionados

Este capítulo visa apresentar os principais trabalhos serviram embasamento

para o desenvolvimento desta dissertação. Os trabalhos foram separados em duas

categorias:

• Trabalhos de modelos e frameworks de forense computacional

• Trabalhos que sugerem reuso do conhecimento forense, modelagem de ataques e

implementações relacionadas à ideia proposta

3.1 Modelos e Frameworks para Forense Computacional

Antes de realizar qualquer procedimento investigativo, faz-se necessário es-

tabelecer métodos para a investigação [78], [38]. Dentro da forense digital, isto não é

diferente, e para dar suporte a este processo foram propostos vários modelos de pro-

cessos investigativos.

Dentre os modelos existentes foram destacados alguns trabalhos [16] [79]

[7] [8] [9] [10] [11] [13], que tiveram maior influência em relação à definição das etapas,

objetivos das etapas e da taxonomia utilizada no modelo proposto e utilizado neste

trabalho.

3.1.1 Digital Forensic Research Workshop

Palmer [16], no relatório técnico da Digital Forensic Research Workshop

(DFRWS), enfatiza que o monitoramento e a análise dos dados de redes e de siste-

mas vivos (live systems) serão essenciais para a aplicação da lei. O trabalho enfatiza

ainda a importância dos IDSs no processo de análise forense de rede, uma vez que são

fundamentais como fontes de entrada devido à captura de dados a partir de grande

variedade de fontes e à centralização das informações obtidas.
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Neste trabalho é proposto um modelo para forense computacional que uti-

liza sete etapas (identificação, preservação, coleta, examinação, análise, apresentação e

decisão), como visto na Figura 3.1, que ilustra as etapas e as técnicas ou métodos can-

didatos de cada etapa. O trabalho é importante uma vez que é o primeiro na literatura

a oficialmente definir forense de rede e sugerir adaptar os procedimentos de forense

computacional para a forense de rede.

Identification Preservation Colection Examination Analysis Presentation Decision

Event/Crime

Detection

Case Manage-

ment

Preservation Preservation Preservation Documentation

Resolve Sig-

nature

Imaging Tech-

nologies

Approved

Methods

Traceability Traceability Expert Testi-

mony

Profile Detec-

tion

Chain of Cus-

tody

Approved

Software

Validation Te-

chiniques

Statistical Clarification

Anomalous

Detection

Time Synch. Approved

Hardware

Filtering

Techiniques

Protocols Mission

Impact State-

ment

Complaints Legal Autho-

rity

Patternt Mat-

ching

Data Mining Recomended

Countermea-

sure

System Moni-

toring

Lossless Com-

pression

Hiden Data

Discovery

Timeline Statistical

interpratation

Audit Analy-

sis

Hiden Data

Extraction

Link

Etc. Data Reduc-

tion

Spacial

Recovery

Techiniques

Tabela 3.1: Processo investigativo para forense digital segundo a DFRWS [16]

3.1.2 An Abstract Digital Forensics Model (ADFM)

Reith [79] analisa o desenvolvimento do processo forense digital e propõe

um modelo abstrato para os procedimentos. No trabalho são propostas nove etapas

onde os objetivos de cada etapa podem ser vistos na Tabela 3.2.

O trabalho é importante uma vez que complementa o modelo proposto em

[16] com a etapa de preparação e faz um mapeamento dos objetivos de cada etapa. No

entanto, a preparação ainda é uma etapa realizada após a descoberta do incidente.
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Etapa Objetivo

Identificação Reconhecer um incidente a partir de indicadores e determinar o seu tipo.

Preparação Preparar ferramentas, técnicas, mandados de busca e autorizações de monitoramento e apoio da gestão.

Abordagem e

Estratégia

O objetivo da estratégia deve ser formulação dinâmica de uma abordagem baseada no impacto de espectadores e a tecnologia

específica. Deve-se maximizar a coleta de evidências minimizando o impacto para a vítima

Preservação Isolar, proteger e preservar o estado da evidência física e digital. Inclui impedir pessoas de usar o dispositivo digital ou permitir

que outros dispositivos eletromagnéticos sejam usados dentro de um raio que possa afetar o dispositivo

Coleta Gravar a cena física e duplicar provas digitais utilizando procedimentos padronizados e aceitos.

Examinação Buscar sistematicamente e em profundidade provas relacionadas com a suspeita de crime. Centra-se na identificação e localização

de possíveis provas. Constrói uma documentação detalhada para análise

Análise Determinar a significância, reconstruir fragmentos de dados e tirar conclusões baseadas em evidências encontradas. Pode levar

várias iterações de exame e análise para apoiar uma teoria crime. A distinção de análise é que não pode exigir altas habilidades

técnicas para realizar e, assim, mais pessoas podem trabalhar neste caso.

Apresentação Resumir e apresentar explicações de conclusões. Este deve ser escrito em termos leigos, usando uma terminologia abstrata, onde

a terminologia deve referenciar os detalhes específicos.

Retorno de evi-

dência

Garantir que a propriedade física e digital seja devolvida ao proprietário adequado, bem como determinar o que e como provas

criminais devem ser removidas.

Tabela 3.2: Etapas e objetivos do modelo abstrato de forense digital

3.1.3 Incident Response Process (IRP)

Mandia [7] propõe uma metodologia de resposta a incidentes. Esta tem o

objetivo básico de impedir respostas desarticuladas e não coesas para confirmar (ou

não) a ocorrência de um incidente.

Neste modelo existe uma preocupação em considerar os aspectos dos pro-

fissionais de segurança corporativa e também preocupações dos agentes da lei [7]. A

metodologia é composta por sete etapas (Figura 3.1) cujos objetivos estão descritos na

Tabela 3.3.

Etapa Objetivo

Preparação pré-

incidente

Preparar a organização e o Computer Security Incident Response Team (CSIRT) (Equipe de Resposta a Tratamento de Incidentes de

Segurança) antes do acontecimento do incidente

Detecção de In-

cidentes

Identificar um potencial incidente de segurança

Resposta Inicial Realizar uma investigação inicial com os detalhes básicos que envolvem o incidente, a montagem da equipe de resposta a inci-

dentes, e notificar os indivíduos que precisam de saber sobre o incidente

Formulação de

estratégia de

resposta

Com base nos resultados dos fatos conhecidos, determinar a melhor resposta e buscar aprovação da gerência, além de determinar

as ações civis, criminais, administrativas ou outras que possam ser apropriadas

Investigar o In-

cidente

Realizar uma coleta completa de dados. Rever os dados recolhidos para determinar o que aconteceu, quando aconteceu, quem

fez, e como pode ser prevenido no futuro

Relatório Relatar com precisão as informações sobre a investigação do incidente

Resolução Empregar as medidas de segurança e mudanças nos procedimento de segurança de acordo com as lições aprendidas e desenvolver

soluções a longo prazo para os problemas identificados

Tabela 3.3: Etapas e objetivos da metodologia de resposta a incidentes

Diferente do modelo proposto por Reith [79] o modelo proposto por Man-

dia [7] enfatiza que a preparação deve ser feita antes mesmo do conhecimento do inci-

dente, e não apenas após a identificação do mesmo. No modelo é colocado como passo
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inicial da fase de preparação pré-incidente a identificação do risco, observando quem

são os ativos, proporcionando o melhor direcionamento dos recursos/esforços para os

ativos mais críticos à organização.

Percebe-se também uma preocupação inicial em aprender com os incidentes

ocorridos para a implementação de novas medidas de segurança. Neste trabalho é

enfatizado também a importância das políticas de segurança para dar continuidade ou

suspender um procedimento investigativo relativo a um incidente.

Figura 3.1: Modelo de processo investigativo de [7]

3.1.4 The Investigative Process Model (IPM)

Casey e Palmer [8] propuseram o Modelo de Processo Investigativo (Figura

3.2) e delinearam categorias para o gerenciamento de um caso, onde investigadores e

examinadores devem trabalhar juntos para “escalar” as etapas de baixo para cima de

forma sistemática, determinada em um esforço para apresentar uma história convin-

cente depois de atingir o patamar mais alto [8].
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Figura 3.2: Categorias do modelo de processo investigativo [8]

Etapa Objetivo

Acusação ou alerta

de incidente

Ponto de partida para que a investigação seja iniciada (pode ser desencadeada por eventos em cenários tradicionais de aplicação

da lei, uma acusação ou alerta incidente automatizado)

Avaliação de Valor Deve ser feita uma triagem para que os recursos vitais sejam concentrados sobre os problemas mais graves ou onde eles possam

ser mais eficazes

Protocolos para cena

do crime/incidente

Conservar e documentar o estado e a integridade dos itens (digitais ou não) na cena do crime através do uso de protocolos,

práticas e procedimentos para minimizar a chance de erros, descuidos, ou lesões. O produto ou a saída deste estágio é uma cena

segura com conteúdos mapeados e registrados ( fotografias e diagramas básicos etc.)

Identificação ou

Apreensão

Fazer escolhas informadas, decisões fundamentadas sobre o que aproveitar e estar preparado para documentar e justificar as ações

sobre as evidências. Pode-se ainda localizar e apreender provas fisicamente para posterior processamento por um examinador de

provas digitais.

Preservação Identificar ítens voláteis para que permaneçam inalterados. Devem ser tomadas ações apropriadas para garantir a integridade das

potenciais provas (físicas e digitais). Devem ser empregados métodos e ferramentas para garantir a integridade das evidências.

A saída desta fase é geralmente um conjunto de cópias duplicadas de todas as fontes de dados digitais, onde serão executados os

procedimentos investigativos

Recuperação Extrair dados que foram apagados, escondidos, camuflados, ou que estejam de alguma forma indisponível para visualização

utilizando o sistema operacional nativo e sistema de arquivos residente. O objetivo é identificar e, se possível tornar visível, todos

os dados que podem pertencer a um tipo de dado particular. A saída fornece o máximo de conteúdo para os investigadores.

Colheita Recolher dados e metadados sobre todos os objetos documentados nas fases de preservação e recuperação, agrupando dados e

características e formulando hipóteses

Redução Reduzir os dados coletados eliminando itens irrelevantes para a investigação, tendo como saída um conjunto menor de informa-

ções que tenham potencial maior de conter

Organização e Busca Organizar o conjunto reduzido de materiais, agrupando-os em unidades significativas. O objetivo principal é permitir que o

investigador encontre e identificar os dados de forma mais fácil durante a etapa de análise.

Análise Análise detalhada dos dados identificados pelas atividades anteriores.Executando subatividades como: Avaliação(analisar para

tentar determinar fatores como meio, a motivação, oportunidade); Experimentação( realizar experimentos para testar hipóteses);

Fusão e correlação ; e Validação (conclusões fundamentadas que os investigadores se propõem a apresentar a juristas ou outros

tomadores de decisão como "prova positiva"para a acusação ou absolvição)

Relatório Fornecer uma visão transparente do processo de investigação, relatórios finais devem conter detalhes importantes de cada etapa,

incluindo a referência a protocolos

Persuasão e Testemu-

nho

Inclui técnicas e métodos utilizados para ajudar o analista e / ou especialista de domínio a traduzir detalhes tecnológicos e de

engenharia para uma narrativa compreensível

Tabela 3.4: Etapas do modelo de processo investigativo

O modelo sugere etapas diferentes dos modelos já citados até aqui, como

por exemplo a avaliação de valor (assessment of worth) e a redução dos dados. Onde

a primeira é importante para concentrar os recursos vitais sobre os problemas mais

graves, ou de onde estes recursos possam ser mais eficientes.
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O modelo aborda ainda, que se deve considerar a política da organização e

observar se fatores que contribuem para a gravidade de um problema incluem amea-

ças de danos físicos, potencial de perdas significantes, ou ainda, risco de comprometi-

mento maior do sistema ou interrupções.

Puderam ser identificadas neste trabalho características que remetem à aná-

lise de risco de ativos, além do correlacionamento das informações, que não haviam

sido sugeridos pelos trabalhos anteriores.

3.1.5 Extended Model of Cybercrime Investigations (EMCI)

Ciardhuáin [9] propõe o Modelo Estendido de Investigação de Crime Di-

gital (Figura 3.3). O modelo abrange os modelos já referenciados e, segundo o autor,

pode apoiar o desenvolvimento de ferramentas, técnicas, formação e certificação / cre-

dibilidade de investigadores e ferramentas.

Além disto, pode fornecer uma estrutura unificada para estudos de caso/-

lições aprendidas materiais a serem compartilhados entre os investigadores e o desen-

volvimento de normas, testes de conformidade e investigação de melhores práticas [9].

No entanto, a descrição das etapas deste modelo são visivelmente voltadas para o pro-

cesso investigativo utilizando hosts, além de não abordar a preparação do ambiente

organizacional.

Figura 3.3: Modelo estendido de investigação de crime digital [9]
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Etapa Objetivo

Conscientização Conscientização de que a investigação é necessária. Normalmente criada por eventos externos (um crime é relatado para a polícia

ou um auditor é solicitado a realizar uma auditoria), ou ainda por eventos internos (alerta de um IDS)

Autorização Obtenção de autorização (da organização e/ou policial) para iniciar a investigação)

Planejamento Etapa influenciada por informações de dentro e de fora da organização. Do lado de fora, os planos serão influenciados por regu-

lamentos e legislação que definem o contexto geral da investigação, informações coletadas pelos investigadores a partir de outras

fontes externas, e de dentro da organização com as estratégias da organização, políticas, e informações sobre as investigações

anteriores.

Notificação Informar ao objeto de investigação ou outras partes interessadas que a investigação está ocorrendo

Busca e Identi-

ficação de Evi-

dência

Localização e identificação de evidências(descoberta do computador usado, rastreio de IPS, etc)

Coleta Atividade em que a organização investiga toma posse das evidências de uma forma que possam ser preservadas e analisadas, por

exemplo, de imagem de discos rígidos ou a apreensão de computadores inteiros

Transporte Evidências devem ser transportadas para um local adequado para exame posterior. Pode ser simplesmente a transferência física

de computadores apreendidos para um local seguro, ou ainda a transmissão de dados através de redes

Armazenamento Evidências encontradas devem ser armazenadas para examinação posterior de forma que seja preservada sua integridade

Examinação Uso de técnicas para encontrar e interpretar os dados significativos. Uso de técnicas automatizadas para apoiar o investigador são

obrigatórias.

Hipótese Baseado na examinação deve-se construir hipóteses sobre os fatos acontecidos, documentando a hipótese com relatórios

Apresentação A hipótese deve ser apresentado a outras pessoas (gestores da organização ou um juri)

Prova/Defesa Os investigadores terão de provar a validade da hipótese e defendê-la. Pode requerer reanalisar evidências

Disseminação Algumas informações podem ser disponibilizadas apenas dentro da organização, enquanto outras informações podem ser mais

amplamente divulgadas, de acordo com as políticas da organização.

Tabela 3.5: Etapas e objetivos do modelo estendido de investigação de crime digital

3.1.6 Objectives-based Framework for the Digital Investigations Pro-

cess (OBFDIP)

Beebe [10] elaborou o Framework Orientado a Objetivos para o Processo de

Investigação Digital. O framework é organizado em camadas (Figura 3.4) na tentativa

de simplificar o processo de forense digital.

Segundo o autor, a prioridade no desenvolvimento do modelo é a sinergia

com os modelos anteriores para forense computacional e é introduzido o uso de tarefas

orientadas a objetivos onde as metas de investigação são utilizadas para selecionar as

tarefas de análise.

Figura 3.4: Estrutura do framework e modelo genérico proposto por [10]
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O trabalho detalha a primeira camada do framework que é composta por seis

fases, como pode ser visto na Figura 3.5, em conformidade com modelos anteriores,

mostrando também as interações permitidas entre as fases. As subfases devem ser co-

locadas nas camadas inferiores fornecendo especificidades e granularidade, orientada

por princípios e objetivos [10]. No entanto, as demais camadas não são especificadas.

Figura 3.5: Fases da primeira camada do framework orientado a objetivos para o processo de
investigação digital [10]

3.1.7 A Generic Framework for Network Forensics (GFNF)

Pilli [11] propõe um modelo de processo genérico para forense digital, na

tentativa de formalizar uma metodologia específica para forense baseada em rede. O

modelo é também utilizado em survey do mesmo autor [12] e envolve as fases de prepa-

ração, detecção, resposta a incidentes, coleta, preservação, exame, analise, investigação

e apresentação, executando um ciclo como pode ser visto na Figura 3.6. O autor sugere

o uso de ferramentas pré-existentes para apoiar as fases descritas.

Figura 3.6: Modelo de processo genérico para forense de rede [11] [12]
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Etapa Objetivo

Preparação Forense de Rede é aplicável somente aos ambientes onde as ferramentas de segurança de rede (sensores) como sistemas de detec-

ção de intrusão, analisadores de pacotes, firewalls, software de medição de fluxo de tráfego são implantados em pontos estratégicos

da rede. Autorizações necessárias e garantias legais são obtidas de modo que a privacidade não seja violada.

Detecção Observar os alertas gerados por várias ferramentas de segurança, indicando uma violação de segurança ou violação da política.

Analisar eventos não autorizados e anomalias

Resposta ao In-

cidente

Etapa iniciada com base na informação recolhida para validar e avaliar o incidente. Depende do tipo de ataque identificado e é

guiado política da organização, restrições legais e de negócios. Iniciar um plano de ação de defesa e ação de recuperação de dano.

Decide-se aqui continuar ou não a investigação do incidente

Coleta Coletar os dados dos sensores usados para coletar o tráfego. Deve haver um procedimento bem definido usando hardware

confiável e ferramentas de software, para recolher o máximo de provas causando o mínimo impacto

Preservação Armazenar os dados originais obtidos como somente leitura em um dispositivo de backup. Dever ser gerado um hash de todos o

dados. As cópias dos dados serão analisadas ??e os dados de tráfego originais permanecem intactos

Examinação Integrar e fundir os dados (traços) obtidos a partir de vários sensores de segurança para formar um grande conjunto de dados

em que a análise pode ser realizada. Procura-se metodologicamente por indicadores específicos do crime nos dados recolhidos. É

dado um feedback para melhorar as ferramentas de segurança.

Análise Correlacionar e classificar indicadores para deduzir observações importantes usando os padrões de ataque. Pode utilizar técnicas

estatísticas, mineração de dados, e soft compting para buscar dados que combinem com os padrões dos ataques. Dá um feedback

para as ferramentas de segurança.

Investigação Determinar o caminho a partir de uma rede vítima ou sistemas para sistemas intermediários e vias de comunicação até o ponto

de origem do ataque. Pode exigir algumas características adicionais a partir da fase de análise

Análise Apresentar as observações em uma linguagem compreensível, proporcionando explicação dos vários procedimentos usa-

dos ??para chegar à conclusão, assim como a proporcionar documentação sistemática para requisitos legais.

Tabela 3.6: Etapas e objetivos do modelo de processo genérico para forense de rede

3.1.8 A Multi-component View of Digital Forensics (MCVDF)

Diferente dos modelos apresentados até aqui, Grobler [13] enfatiza a neces-

sidade de um framework de gestão global para o processo de forense que possa:

• Preparar as organizações para investigações pela identificação pró-ativa de a

disponibilidade de provas admissíveis, além de processos relevantes para fo-

rense [13];

• Usar ferramentas e técnicas de forense digitais para melhorar estruturas de go-

vernança nas organizações [13];

• Reunir e analisar provas durante o curso de ataques e [13];

• Investigar incidentes com sucesso para determinar a causa raiz dos incidentes e

processar um executor [13].

Baseado nos requisitos apresentados acima se percebe que grande parte dos

modelos de processo para forense digital tradicional não são suficientes para atende-

los. O autor propõe então um framework composto por três componentes:
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• Componente proativo 1(ProDF): preparação forense de uma organização para as-

segurar o sucesso, o custo efetivo investigações com o mínimo de interrupção

de negócios garantindo que ’boas’ provas e processos estejam no local e disponí-

veis quando necessárias para uma investigação ou conforme necessário durante

o fluxo normal dos negócios [13];

• Componente ativo (ActDF): referente à capacidade de uma organização reunir

(identificar, coletar e preservar) evidência digital em um ambiente vivo para pos-

sibilitar uma investigação bem sucedida [13];

• Componente reativo (ReDF): lida com a forense digital tradicional, com as etapas

que são executadas após a ocorrência de um ataque utilizando técnicas analíti-

cas e de investigação para a preservação, identificação, extração, documentação,

análise e interpretação de mídia digital, armazenada digitalmente ou codificados

para evidenciar, e/ou analisar a causa-raiz e a apresentação de evidências digi-

tais provenientes de fontes digitais a fim de facilitar ou promover a reconstrução

de incidentes [13].

O autor define então os objetivos de cada um deles como pode ser visto na

Tabela 3.7.

Etapa Objetivos

ProDF

Tornar-se pronto para forense digital;

Aprimorar os programas de Governança e segurança de TI da organização, avaliando a eficácia dos controles, medidos em relação a TI e os objetivos

Informações de Segurança (relacionado aos objetivos do negócio);

Melhorar informações de segurança com o uso das ferramentas de forense digital para melhorar a eficácia e eficiência na organização.

ActDF

Coletar evidências vivas relevantes em um sistema vivo ou produção ambiente, utilizando ferramentas e tecnologias apropriadas;

Minimizar o efeito e impacto de um incidente em curso, e

Fornecer um ponto de partida significativo para uma investigação reativa dentro dos parâmetros do sistema de controle de risco da organização

ReDF

Determinar a causa-raiz do incidente;

vincular um autor ao incidente;

minimizar o impacto de um incidente;

investigar o incidente com sucesso.

Tabela 3.7: Síntese dos objetivos dos componentes (MCVDF)

Uma vez definidos os objetivos Globler mostra como deve ser feita a inte-

ração entre os diferentes componentes (Figura 3.7) para proporcionar uma visão geral

da forense digital.

1proactive: (de uma pessoa, política ou ação) criar ou controlar uma situação, fazendo com que algo
aconteça ao invés de responder a ele depois que ele aconteceu: ser pró-ativa na identificação e prevenção
de problemas potenciais [80]
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Figura 3.7: Relacionamento entre os componentes de forense digital [13]

3.2 Reuso do Conhecimento Forense, Modelagem de

Ataques e Implementações

Nesta seção serão abordados alguns trabalhos que estão relacionados à mo-

delagem e implementação da solução proposta. Os trabalhos abordam o uso de onto-

logias e MDA para reutilização do conhecimento forense e modelagem de ataques.

3.2.1 Weaving Ontologies to Support Digital Forensic Analysis

Hoss e Carver [14] propõem uma abordagem ontológica para o desenvol-

vimento de ferramentas para análise de forense computacional. A idéia é integrar

conhecimento forense e legal utilizando ”tecelagem” de ontologias.

No entanto nenhuma ontologia específica é proposta no artigo, e os autores

apenas mostram uma estrutura abstrata para as ontologias necessárias. Como pode

ser visto na Figura 3.8, é proposto o uso de cinco ontologias especializadas: ontologia

do crime, ontologia forense dos dispositivos, ontologia legal, ontologia do dispositivo

digital e uma ontologia para a integração das informações, mas sem nenhum modelo

concreto proposto.
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Figura 3.8: Ontologias para a integração de informações forenses [14]

3.2.2 Method Ontology for Intelligent Network Forensics Analysis

Saad e Traore [15] propõe uma ontologia que representa o domínio da fo-

rense de rede para a resolução dos problemas. Segundo o autor, a ontologia proposta

possui conhecimento de 11.000 atividades maliciosas e 30 métodos de forense de rede

para resolver problemas, combinando o conhecimento do domínio forense e o conhe-

cimento da resolução de problemas.

Neste trabalho são abordados três tipos principais de conhecimento: objeti-

vos de solução de problemas; conhecimento para resolução de problemas para o pro-

cesso de forense de rede; e conhecimento real sobre o domínio da forense de rede. No

trabalho é exemplificada a representação ontológica de um ataque de FTP de múltiplas

etapas onde a representação ontológica do ataque pode ser visto na Figura 3.9.
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Figura 3.9: Representação ontológica para um ataque FTP [15]

No entanto, a construção e manutenção da ontologia se torna um processo

complexo uma vez que o domínio de forense de rede possui um grande número de

conceitos envolvidos que possuem relações complexas [15]. As relações ontológicas

gerais estão mostradas na Figura 3.10.

Figura 3.10: Relações ontológicas gerais [15]
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3.2.3 A Generic Metamodel for IT Security Attack Modeling for Dis-

tributed Systems

Miede [81] propõe um metamodelo genérico de segurança de TI. O objetivo

do trabalho é modelar ataques de sistemas distribuídos. O metamodelo proposto busca

capturar os conceitos principais envolvidos em segurança e seus relacionamentos, fo-

cado nos ataques de forma que o conhecimento sobre os ataques não seja exclusivo dos

atacantes [81].

O metamodelo é dividido em três partes básicas: núcleo (ilustra os con-

ceitos básicos de segurança), contramedidas (conceitos relacionados às medidas para

respostas a ataques) e ataques (ilustra os conceitos relacionados a ataques), dando uma

visão panorâmica e pouco específica, apresentando os componentes de ataques e suas

possíveis relações.

A utilização do metamodelo é ilustrada no artigo com exemplos que utili-

zam apenas partes do metamodelo. Estas referem-se aos ataques na tentativa de des-

crever metadados, fases, métricas, requisitos, nível de abstração, ferramenta, modo do

ataque, atacante e ação do ataque como pode ser visto na Tabela 3.8.
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Ataque P2P Distributed Hashtables (DHTs)

Attack Metadata

Name: Incorrect Lookup Routing [18].

Description: The misbehaving peer denies correct forwarding of received lookup requests. As a result, the provider of the reques-

ted content cannot be found. The misbehaving peer may route requests to arbitrary peers or simply drop them

Related Attacks/ Vulnerabilities: Partitioning [18]

References: [18], [19].

Related Countermeasures: Improve robustness of the lookup process [18] or distribute copies of the objects in the network [20].

Attack Phases

Identification and Vulnerabilities Analysis: Not necessary.

Gain access: Sybil Attack or Incorrect Routing Updates [18] to become responsible for a large amount of content or specific content

Perform attack: Drop or redirect lookup request.

Complete attack: Detection may be prevented by colluding misbehaving peers

Requirements

Prerequisites: Attacker must have access to the P2P system.

Context: The attack can only be performed upon receiving a lookup request

Dependencies: The misbehaving peer must be used to forward the lookup request for the particular content or must be directly

responsible for it.

Resources: Depending on the desired effect, from one up to an arbitrary number of misbehaving peers

Attack Metric

Frequency/ Reproducibility: Depending on the frequency of received lookup requests. May be performed on each request or

statistically

Gain/ Loss: If successful, the attack results in a Denial of Service on the attacked content. The chance of finding a specific object

decreases with the number of misbehaving peers in the P2P system

Impact/ Size: Depending on the structure of the overlay (ring, tree,. . . ) and on the number of connections maintained by each

peer

Abstraction Level P2P overlay, application layer

Attack Tool Modified P2P client

Attack Mode Active

Attack Type Criminal attack (destructive attack)

Attacker

Resources: Access to the P2P system, i. e., a device with an Internet connection

Expertise: Advanced expertise in form of knowledge on the particular P2P overlay is required to implement an attack tool. Only

basic knowledge on P2P systems required if tools are already available

Access: Not relevant

Risk Aversion: Low risk since detection is difficult

Objectives/ Motivation: Denial of Service

Location: Any

Tabela 3.8: Instância de um ataque P2P de distributed hashtables (DHTs)

3.3 Considerações Finais

Neste capítulo foram mostrados os trabalhos relacionados à solução pro-

posta. Inicialmente foram mostrados modelos e frameworks propostos para computa-

ção forense que serviram de fundamentação para o processo proposto.

Em seguida, foram vistos trabalhos que abordam a modelagem do domínio

de segurança através do reuso do conhecimento forense e modelagem de ataques que

serviram de inspiração para o desenvolvimento e implementação da solução proposta

nesta dissertação.

Inicialmente, pudemos perceber que, mesmo existindo várias propostas de

modelos de processos para a execução de forense computacional, ao longo dos anos

não se estabeleceu um padrão entre estes, e mesmo, muitas vezes, utilizando taxono-



3.3 Considerações Finais 60

mias parecidas, os objetivos, etapas e relacionamentos entre etapas ainda não são bem

definidos.

Além disto, grande parte destes modelos são projetados para serem gui-

ados por um especialista humano, ou ainda possuem foco apenas no host. Mesmo

frameworks que trabalham diretamente com os pacotes acabam trabalhando de forma

isolada em relação aos demais sensores de segurança da rede.

A Tabela 3.9 mostra um mapeamento das etapas dos trabalhos citados [16]

[79] [7] [8] [9] [10] [11] [13].

DFRWS [16] ADFM [79] IRP [7] IPM [8] EMCI [9] OBFDIP [10] GFNF [11] MCVDF [13]
- Preparation

(post incident)
Pre-incident
Preparation

- Awareness,
Autho- rization,
Planning

Preparation Preparation &
Authoriza- tion

Preparation
(ProDF)

Identification Identification Detection of in-
cidents

Incident Alerts
or accusation

Notification - Detection Incident De-
tection & Alert

- - - Assessment of
worth

- - - -

- Approach &
Strategy

Initial Res-
ponse, Formu-
late Strategy

- - Incident Res-
ponse

Incident Res-
ponse

Incident Res-
ponse

Collection Collection Investigation
(Data Collec-
tion)

Incident/Crime
Scene Protocol,
Identification or
Seizure

Search &
Identifica-
tion, Collection

Data Collection Collection Evidence
Acquisition
(ReDF)

Preservation Preservation - Preservation Transport, Sto-
rage

- Preservation Evidence acqui-
sition (seizure)
(ReDF)

Examination Examination - Recovery, Har-
vesting, Reduc-
tion, Organiza-
tion & Search

Examination - Examination Event Recons-
truction

Analysis Analysis Investigation
(Data Analysis)

Analysis Hypothesis Data Analysis Analysis & In-
vestigation

Analysis

- - - - - - - Service Restora-
tion

Presentation Presentation Reporting Reporting Presentation Findings Pre-
sentation

Presentation &
Review

Present Fin-
dings

Decision Returning Evi-
dence

Resolution Persuasion &
Testimony

Proof of De-
fense, Dissemi-
nation

Incident Clou-
sure

- Dissemination
of results

Tabela 3.9: Mapeamento das etapas dos trabalhos

Na seção 3.2 foram apresentados os trabalhos que inspiraram e serviram

de base para a modelagem e implementação da abordagem proposta. Estes tratam de

soluções de reutilização do conhecimento forense e modelagens no domínio da segu-

rança.

No primeiro trabalho citado ( [14]), é proposta uma abordagem com a uti-

lização da tecelagem de ontologias para o desenvolvimento de ferramentas forenses.

No entanto, não é apresentada nenhuma ontologia. O trabalho apenas sujere que as

ontologias a serem integradas sejam divididas em cinco categorias: ontologia do crime,

ontologia forense dos dispositivos, ontologia legal, ontologia do dispositivo digital e

uma ontologia para a integração das informações.

Já o trabalho [15] utiliza a abordagem ontológica para a análise de ataques.

O trabalho utiliza uma ontologia genérica e torna-se limitada, segundo o próprio autor,

por ter um grau de complexidade relativamente elevado, uma vez que a manutenção
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da ontologia proposta é complexa. Devido à natureza genérica da ontologia apresen-

tada neste trabalho, torna-se difícil expandir e analisar os conceitos de forma específica

uma vez que os ataques não são devidamente categorizados. Este fato impede que se-

jam adicionados conceitos específicos à analise de cada categoria de ataque.

Dando prosseguimento foi mostrado o trabalho [81], que utiliza uma abor-

dagem baseada na MDA propondo um metamodelo genérico de segurança com o foco

em sistemas distribuídos [81]. No trabalho é mostrado um metamodelo genérico para

segurança de TI, onde o autor tenta abordar de uma forma geral o cenário de segu-

rança para sistemas distribuídos com o foco nos ataques. O autor utiliza como exem-

plo os conceitos relacionados aos ataques distribuídos não utilizando o metamodelo

completamente. Neste conceitos específicos relativos à forense computacional não são

abordados e a forense computacional é apenas citada como um tipo de resposta, de

forma que os conceitos relacionados a ela não são abordados no metamodelo.

O escopo abordado neste trabalho é a execução do processo investigativo

basicamente no ambiente de rede apoiado pela MDA(com a geração de código e reali-

zação de transformações dos alertas).

Os trabalhos aqui apresentados contemplam a execução do processo inves-

tigativo nos escopos voltados a hosts(incluindo mídias) e rede e podem ser ainda clas-

sificados como ativo, proativo e reativos como pode ser visto na Tabela 3.10.

Características Trabalhos

Host [16] [79] [7] [8] [9] [10]

Rede [7] [8] [11]

Reativo [16] [79] [7] [8] [9] [10] [11] [13]

Ativo [11] [13]

Proativo [7] [13]

Tabela 3.10: Características encontradas nos trabalhos

No capítulo seguinte será apresentada a abordagem proposta para a reali-

zação da investigação forense em ambiente de rede baseada na geração dos alertas.
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4 Investigação Forense em Ambiente de Rede

Este capítulo se dedica a uma visão da solução proposta nesta dissertação,

onde é apresentada a abordagem para investigação forense no ambiente de rede. Ini-

cialmente, é discutido o processo proposto e as etapas que devem ser realizadas para

que a investigação possa acontecer. Em seguida é mostrada a abordagem utilizada e a

modelagem da solução.

4.1 Processo Genérico de Investigação

Mais cedo ou mais tarde quase toda rede poderá experienciar uma violação

de segurança da informação [38], uma vez que invasões não podem ser completamente

prevenidas [82]. Diante disto, procedimentos que possam, não só identificar a ocorrên-

cia de ações maliciosas, como também entende-las e aprender com elas, são essenciais.

Neste contexto, foram criados vários métodos para realização da investiga-

ção de ações maliciosas de forma que existem várias técnicas investigativas provadas

e métodos para a computação forense. Como pode ser visto no Capítulo 3 Seção 3.1,

vários modelos e frameworks vêm sendo propostos ao longo dos anos, mas sem obter

um consenso.

Por este motivo, e para adaptar os procedimentos da abordagem utilizada,

montamos um processo para a investigação no ambiente de rede. Este é inspirado nos

modelos e frameworks relacionados, e terá como estímulo da investigação a geração de

alertas dos sensores IDS configurados e relacionados aos ativos (Figura 4.1).
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Figura 4.1: Processo genérico de investigação no ambiente de rede baseado na geração de aler-
tas

O objetivo também é reutilizar conceitos e ferramentas que já funcionam

na rede, de forma a facilitar a investigação de riscos monitorados pelas IDS, propor-

cionando capacidade reativa de cunho investigativo. São utilizadas basicamente as

etapas: preparação e autorização; identificação e geração de alertas; coleta proativa;

preservação/duplicação; normalização e monitoramento; investigação (examinação,

coleta reativa e análise) e respostas (reação ao incidente e relatório/disseminação). As

próximas seções caracterizam as etapas do processo genérico apresentado.

4.1.1 Preparação e Autorização

Na rede, para que os procedimentos forenses possam ser aplicados de ma-

neira satisfatória, é importante que o ambiente esteja preparado. Ou seja, o processo

deve ser iniciado antes que o incidente seja detectado. Desta forma, a primeira etapa é

a de preparação e autorização.
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O objetivo principal desta etapa é que existam subsídios para recuperar evi-

dências e artefatos utilizados em um ataque ou violação de segurança. Para isto, é

preciso que existam mais que apenas sensores de segurança na rede como IDS, ana-

lisadores de pacotes, firewalls, entre outros, posicionados de forma estratégica. Aqui

também deve ser feita a regulamentação do ambiente (considerando a legislação e cri-

ando procedimentos relacionados à segurança da informação).

No Brasil, não existem normas específicas que regem a forense computacio-

nal; existem apenas normas gerais que abrangem todos os tipos de perícia contidas no

Código de Processo Penal [83], e que salvo algumas peculiaridades, podem ser adota-

das para forense computacional.

Além disto, deve-se evitar o problema de violação de privacidade (garan-

tida pela Constituição Federal de 1988 a todos os cidadãos brasileiros [84]). Este pro-

blema pode geralmente ser contornado através de políticas de segurança claras e de

conhecimento de todos os usuários, que abordem a vistoria de arquivos, e-mails e ou-

tros dados pessoais que possam trafegar pela rede.

Para tanto, nesta etapa devem ser definidas, de forma geral, as estratégias

de segurança que irão ser adotadas na organização e sua regulamentação. Um outro

aspecto importante da preparação do ambiente é o fato de precisar estar em constante

adaptação, ou seja, deve ser focada na melhoria contínua da segurança do ambiente,

uma vez que o avanço das tecnologias, assim como das técnicas dos ataques estão em

constante atualização.

Desta forma, como toda fase de planejamento, esta é a mais delicada e traba-

lhosa do processo e requer um esforço conjunto da organização. Uma vez que esta não

seja executada de maneira adequada, pode fazer com que os dados existentes na rede

não sejam suficientes para a investigação. Boas práticas para a execução desta etapa

podem ser encontradas em padrões e normativas como [20] [27] [28] [29] [30]. E, uma

vez definidas estas estratégias, é importante que sejam devidamente documentadas.

Para nossa abordagem, são artefatos importantes:

• Documentação de autorização para monitoramento do tráfego de rede. Onde os

documentos que devem ser de conhecimento dos usuários ou grupos de usuários

(contendo por exemplo políticas restritivas), devem ser devidamente assinados
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garantindo a não violação de privacidade e autorização da organização para exe-

cução dos procedimentos;

• As políticas de segurança definidas 1 para os ativos;

• Definição dos níveis de proteção dos ativos (análise de riscos para os ativos) e

perfil de monitoramento (riscos aceitos para os ativos) e modelagem dos ataques

monitorados;

• Seleção e posicionamento dos sensores/ferramentas que serão utilizadas para a

segurança da rede;

• Mapeamento das políticas definidas para os ativos a fim de configurar os senso-

res adequadamente e direcionar os esforços de monitoramento/análise;

• Estratégias para continuidade do negócio, como a definição de respostas, ferra-

mentas e ações forenses.

O ambiente (rede e ativos em geral) e as pessoas envolvidas devem estar, en-

tão, preparados para que possa ser realizada uma investigação forense, independente

de como esta será iniciada.

4.1.2 Identificação e Geração de Alertas

A partir da definição das estratégias e posicionamento dos sensores de segu-

rança na etapa anterior, os dados que trafegam pela rede devem ser examinados pelos

mesmos. Uma vez que este tráfego é processado pelos sensores, quando há a ocorrên-

cia de uma violação de segurança devem ser gerados alertas/logs que indiquem este

acontecimento.

Boas práticas recomendam que estes alertas gerados sejam armazenados em

um servidor distinto para prover confiabilidade e evitar que sejam destruídos durante

uma invasão do sistema. Além disto, evita a possibilidade de um atacante realizar o

ataque de logging 2, minimizar possíveis interferências dos relógios dos sistemas (faci-

litando o correlacionamento dos eventos).
1Intrusões e ações maliciosas devem ser definidas na política de segurança. Caso não seja definido

o que é e o que não é permitido no sistema, não consegue-se entender o que é uma intrusão ou uma
violação de política de segurança

2Ataque de negação de serviço contra o próprio sensor, que consiste em gerar eventos em excesso até
que o disco onde são armazenados os logs fique cheio e o sistema trave em conseqüência disto [5]
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Deve ser definido também o tempo de disponibilidade on line dos alertas

e logs na rede. Uma das técnicas recomendáveis para o gerenciamento e armazena-

mento off line dos alertas é utilizar checksums (código usado para verificar a integridade

de dados) criptográficos dos arquivos que serão armazenados. Os checksums devem

ser mantidos também separados dos logs para que possam ser usados para verificar

a integridade destes, caso venham a ser necessários para ajudar na investigação de

incidentes de segurança descobertos posteriormente [27].

No ambiente de rede é comum termos sensores heterogêneos como IDS di-

ferentes, entre outros. Esta heterogeneidade é vista também nos formatos dos alertas,

e, como abordado no Capítulo 2 Seção 2.3.1, existem vários formatos propostos para

estes alertas de segurança. Uma vez que o estímulo da abordagem são alertas gera-

dos é preciso que estes estejam em um formato comum. Para isto, foi acrescentada no

modelo investigativo a etapa de normalização e monitoramento dos alertas.

4.1.3 Normalização e Monitoramento

Para facilitar o gerenciamento das informações contidas nos alertas, nesta

etapa os alertas deverão ser transformados para um formato comum antes de sua ma-

nipulação, ou seja, toda a manipulação de informações contidas nos alertas deverá ser

feita nas cópias normalizadas e os alertas em seus formatos originais devem ser pre-

servados.

O monitoramento tem o objetivo principal de direcionar os recursos dis-

poníveis para a investigação de acordo com os riscos aceitos na fase de preparação,

através da definição de perfis específicos, de acordo com o nível de proteção desejá-

vel para o ativo. Devem ser especificadas as condições para início da investigação.

Estas podem ser ocorrências como: geração de um alerta específico, geração de uma

sequência de alertas em uma restrição de tempo, identificação de uma sequência de

palavras-chave nos alertas gerados, entre outros que possam ser definidos.

Esta etapa está diretamente ligada à preservação/duplicação dos alertas,

uma vez que os componentes para a realização dela deverão ser posicionados junto ao

servidor de logs.
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4.1.4 Preservação/Duplicação

Apesar de não existir legislação específica para forense computacional no

Brasil, existem algumas passagens no Código de Processo Penal referentes a perícia

que devem ser seguidas. Dentre elas pode-se destacar uma e a sua possível abordagem

computacional, estritamente ligada a esta etapa:

• Art. 170 Nas perícias de laboratório, os peritos guardarão material suficiente

para a eventualidade de nova perícia. Sempre que conveniente, os laudos serão

ilustrados com provas fotográficas, ou microfotográficas, desenhos ou esquemas

[83].

Apesar da abordagem ser direcionada à rede, a etapa de preservação /du-

plicação tem o objetivo de manter os dados originais inalterados. Os dados que tra-

fegam pela rede ou segmento monitorado devem ser preservados e armazenados para

auxiliar procedimentos investigativos posteriores, principalmente devido à grande vo-

latilidade dos dados na rede.

Além disto, os dados devem ser duplicados antes da manipulação ou cor-

relacionamento; todas as operações que possivelmente venham a ser executadas nos

alertas ou tráfego de rede gravado, devem ser executadas em suas cópias. Os dados

originais devem ser mantidos de forma segura para garantir sua integridade (utili-

zação de checksum criptográficos, por exemplo), obedecendo um tempo determinado

pelas políticas de segurança.

4.1.5 Coleta Proativa e Reativa

No processo proposto a coleta é dividida em duas etapas: proativa e reativa.

A coleta proativa trata da coleta do tráfego da rede de forma que este seja preservado

(Seção 4.1.4) e possa ser utilizado em processamentos posteriores. Os sensores de co-

leta devem ser posicionados estrategicamente considerando além do ativo a topologia

utilizada na rede.

Já a coleta reativa, que é realizada na fase de investigação, trata da coleta

de dados complementares (alertas, dumps, etc.) baseados nos dados da examinação do

alerta.
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4.1.6 Investigação

Na etapa de normalização e monitoramento quando há uma identificação

da ocorrência de um perfil monitorado deve ser requisitada a investigação do evento.

A etapa de investigação é composta basicamente por 3 (três) processos: examinação;

coleta reativa e análise. O objetivo da etapa de investigação é identificar o caminho que

foi percorrido pelo atacante dentro da rede até que o ativo atacado fosse comprometido

(princípio básico da forense computacional).

Para isto, os indícios da ocorrência de atividades maliciosas devem ser exa-

minados (etapa de examinação do perfil que deu início à investigação) com o objetivo

de extrair informações relevantes para iniciar a etapa de coleta reativa, que deve coletar

os demais alertas e/ou registros de tráfego da rede baseados nestas informações.

Uma vez que estes dados sejam coletados da-se início à etapa de análise das

informações. Nesta etapa os alertas devem ser agrupados e relacionados às etapas do

modelo de ataque. Quando baseado em monitoramento de perfis, esta etapa também

deve ser direcionada a eles. Ou seja, procedimentos analíticos devem ser específicos

ao tipo de ataque monitorado.

4.1.7 Respostas

A etapa de respostas está relacionada às respostas dos riscos aceitos. Esta

foi dividida em duas subcategorias: resposta ao incidente e relatório/disseminação.

A etapa de resposta ao incidente, é onde devem estar relacionadas as res-

postas direcionadas aos incidentes detectados (procedimentos adicionais que devam

ser realizados nos ativos, como por exemplo o isolamento de um ativo e substituição

por seu backup, ou ainda o redirecionamento do tráfego malicioso para um ativo honey-

pot semelhante ao ativo atacado, entre outros).

O relatório de execução de procedimentos é um outro processo importante,

não só para validar os resultados obtidos, como para a conformidade com um outro

artigo do Código Penal importante para a perícia, que pode e deve ser aplicado no

âmbito computacional:
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• Art. 171 - Nos crimes cometidos com destruição ou rompimento de obstáculo a

subtração da coisa, ou por meio de escalada, os peritos, além de descrever os ves-

tígios, indicarão com que instrumentos, por que meios e em que época presumem

ter sido o fato praticado [83].

Além disso, nesta etapa pode-se fazer a disseminação do incidente através

da geração de alertas nos formatos de outras IDSs para atualização de suas bases de

dados e/ou criação de novas regras, e/ou ainda, relatar alertas associados às ações

executadas para a investigação.

4.2 Mecanismo de Investigação Forense em Ambiente de

Rede

Diante das etapas do processo proposto, foi modelado o mecanismo para

auxiliar sua execução no ambiente de rede, o qual está ilustrado na Figura 4.2. A abor-

dagem busca investigar ataques cujos riscos foram aceitos e são processados pelos sen-

sores IDSs, desta forma foram criados quatro componentes:

• Componente Administrativo: com os conceitos referente a manutenção das in-

formações no mecanismo, como modelo de segurança dos ativos, modelo dos

ataques, ações forenses e configuração dos monitores;

• Componente Monitor/Normalizador: monitora a geração de alertas, executa sua

normalização e verifica se está em conformidade com o perfil definido. Este com-

ponente deve ser colocado junto a fonte de alertas, no caso da abordagem aqui

utilizada, ficará junto ao servidor de logs centralizado, onde ficarão as bases de

dados dos alertas, e tráfego da rede;

• Componente de Investigação: componente configurado em um servidor especí-

fico para a investigação, onde devem estar configuradas as ferramentas úteis ao

processo;

• Componente de Reação: este componente ficará agregado ao componente inves-

tigativo e deverá ser acionado após a análise para execução de modificações de

políticas e/ou disseminação do ataque.
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Figura 4.2: Abordagem utilizada para o mecanismo

Para agilizar o processo de desenvolvimento do protótipo, garantir a flexi-

bilidade da aplicação e possível reutilização dos conceitos aplicados (além da execução

de transformações, e demais benefícios trazidos pela MDE), foram desenvolvidos me-

tamodelos para os conceitos utilizados na investigação utilizando a abordagem MDA.

Para a abordagem a utilização do MDA é importante, inicialmente, para a

geração de código e instanciação dos modelos agilizando o processo de desenvolvi-

mento. Além disso, permite a criação dos repositórios com os modelos de ataques, da

segurança aplicada aos ativos, das ações forenses, além de possibilitar a normalização

dos alertas para um modelo genérico através das transformações entre modelos. As

próximas seções descrevem os componentes e os metamodelos criados.

4.2.1 Componente Administrativo

Para auxiliar a etapa de preparação, e disponibilizar ao mecanismo infor-

mações relevantes para a abordagem (políticas, configuração dos sensores, etc.), foram
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criados os seguintes artefatos: um metamodelo genérico de segurança dos ativos; o

metamodelo genérico para modelagem de ataques; e metamodelo genérico de ações

forenses.

Metamodelo Genérico de Segurança dos Ativos

O objetivo básico da utilização deste metamodelo é fazer com que as infor-

mações de segurança aplicada aos ativos no ambiente monitorado estejam disponíveis.

Para isto, é necessário saber que políticas de segurança estão empregadas ao ativo mo-

nitorado e os sensores envolvidos.

A Figura 4.3, mostra o relacionamento entre os conceitos abordados. É im-

portante salientar que a instanciação destes conceitos deve referir-se à políticas e/ou

controles implementáveis pelos sensores disponíveis na rede, ou ainda pelo Sistema

Operacional. O metamodelo foi construído conforme o metametamodelo Ecore.

Figura 4.3: Metamodelo genérico de segurança dos ativos

Este metamodelo deve ser instanciado baseado nas políticas estabelecidas.

A Tabela 4.1 mostra a descrição das classes com os conceitos básicos abordados neste

metamodelo.
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CONCEITO PROPRIEDADE DESCRIÇÃO TIPO

Element Classe abstrata com informações comuns a elementos

do metamodelo.

description descrição do elemento EString

NetworkConfig Classe abstrata com informações de configuração na rede

ip endereço IP EString

mask mascara de rede EString

port porta EString

SecPol Classe que contém as políticas de segurança (elemento

principal)

EString

Policy Classe referente às políticas de segurança

id id da política EString

goal objetivo EString

scope scopo EString

references referências normativas EString

status status de funcionamento EString

Control Controles implementados nas políticas

sequenceCommand sequência de comandos EString

parameter parametros EString

option opções de execução EString

protocol protocolo EString

code código adicional EString

SensorTool Sensor que implementa a política

name nome da ferramenta EString

category categoria EString

version versão EString

executionPath path de execução EString

Configuration Classe com as configurações básicas do sensor

logPath path do log EString

path path da configuração EString

logFormat formato do log EString

Asset Classe com as caracteríticas básicas dos ativos
id identificador do ativo EString

value nivel de proteção EString

Group Informações de grupos permissions permissões de grupo EString

User Informações sobre usuários

id id do usuário EString

login login do usuário EString

permissions permissões de usuário EString

Category Enumeração com as categorias de sensor - Firewall | IDS | Antivirus | So-

Registry | NetworkMonitor

Enum

Tabela 4.1: Elementos do metamodelo segurança dos ativos

Metamodelo Genérico de Modelagem de Ataques e Metamodelo de Ações Forenses

Uma vez que forem estabelecidas políticas dentro do ambiente monitorado,

é também importante definir como uma delas é violada. Para isto foi definido um

metamodelo genérico para modelagem de ataques Figura 4.4.
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Figura 4.4: Metamodelo genérico para modelagem de ataques

Independente das tecnologias utilizadas para a segurança do ambiente, é

necessário que haja conhecimento dos ataques ou ações que são consideradas malicio-

sas dentro da rede. Isto auxilia a compreender o que é “dito” pelos sensores utilizados,

assim como estabelecer perfis de monitoramento e direcionar os recursos disponíveis

(ferramentas e pessoas). Além disto, possibilita melhorar as ações de resposta configu-

radas nos sensores.

Para a execução da forense computacional o conhecimento sobre os ataques

é fundamental, uma vez que mesmo utilizando diferentes técnicas, ações ou exploits, o

princípio básico de funcionamento da maior parte dos ataques geralmente é o mesmo,

mesmo que a vulnerabilidade explorada seja diferente e as ferramentas utilizadas se-

jam outras.

O metamodelo proposto, Figura 4.4 visa principalmente modelar múltiplas

etapas, baseado no modus operandi básico de ataques, modelando os cenários. Os con-

ceitos abordados estão relacionados na Tabela 4.2

Além de modelar os ataques foram modeladas também ações forenses que

possam ser executadas para investigar suas etapas. A Figura 4.5 representa os concei-

tos modelados, onde a classe ForensicAction representa a ação, com seu objetivo, tipo

de alvo (onde a ação deve ser executada). Além disto, a classe ForensicTool representa
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CONCEITO PROPRIEDADE DESCRIÇÃO TIPO
Element Classe abstrata com informações

comuns a elementos do metamodelo.
description descrição do

elemento
EString

Attack Classe com informações do ataque
herda de element (elemento
principal)

id EString

AttackStep Passos do ataque herda de element type Condition
ImpactType Tipo de impacto do ataque herda de

element
Location Localização herda de element
Protocol Protocolo utilizado no ataque
Category Categoria de classificação

(taxonomia) do ataque
Severity Severidade calculada para o ataque
Goal Objetivo no ataque
Effect Efeito causado
AditionalInformation Informações adicionais
Target Alvo do ataque type Estring
Condition Enumeração referente a pre/pós

condição da etapa do ataque
Pre/Pós Enum

OperationalSystem Enumeração de Sistemas
Operacionais

Enum

Tabela 4.2: Elementos do metamodelo genérico modelagem de ataques

as ferramentas adicionadas ao toolkit e relacionadas à execução de uma ação e sua pla-

taforma, com seu nome, path de instalação e comando a ser executado.

Figura 4.5: Metamodelo genérico para ações forenses

4.2.2 Componente Monitor/Normalizador

Muito se discute na comunidade sobre os padrões para alertas de segurança

e logs, como já falado no Capítulo 2 Seção 2.3. No entanto, como comentado anterior-

mente, até então, não há um padrão plenamente adotado para a geração de alertas de

segurança, e quando se trabalha com ambientes heterogêneos isto pode se tornar um

grande problema. Por este motivo, foi elaborado um metamodelo genérico para estes

eventos, como pode ser visto na Figura 4.6.
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Figura 4.6: Metamodelo genérico para alertas de segurança

O objetivo é manter a interoperabilidade entre os alertas das soluções utili-

zadas pelos sensores, assim como associa-los às ações forenses que possam ser execu-

tadas, para extrair as evidências relacionadas a eles. A Tabela 4.3 descreve os principais

conceitos deste metamodelo.

O componente Monitor/Normalizador deve ser colocado junto ao servidor

de logs. Como os alertas originais devem ser preservados, quando o servidor recebe

um alerta este processo faz uma cópia do arquivo, executa sua transformação e salva

o alerta normalizado em um repositório. Este processo é replicado para cada tipo de

alerta monitorado. Para que este funcione, é preciso que estejam feitos os metamodelos

dos alertas dos sensores envolvidos, assim como escritas as regras de transformação

para o modelo genérico de alertas.

Com o alerta normalizado, o componente monitor/normalizador, verifica

se este se encaixa no perfil em que foi configurado, caso haja uma correspondência

faz a requisição para processo de investigação onde é enviado para o componente de

investigação o alerta e/ou lista de alertas que a iniciaram, como pode ser visto no

diagrama de atividades da Figura 4.7.
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CONCEITO PROPRIEDADE DESCRIÇÃO TIPO
AlertGen Classe que contém os elementos básicos (mínimos) de um alerta/log de segurança. Inicialmente foi especializado em duas classes: IdsAlert e CirtAlert
IdsAlert Além das Informações de um alerta genérico aborda também os conceitos específicos de um evento de segurança alertados por sensores IDS
CirtAlert Contém as informações dos eventos e informações de ações destinadas a CIRTs
Element Classe abstrata com informações

comuns a alguns alementos do
metamodelo

description descrição do elemento EString

Node Classe abstratas com informações
comuns aos nós.

address endereço do nó (Ip ou
Mac)

EString

port porta do nó EInt
alias nome ou alias do nó EString
information Informacoes adicionais

sobre o nó ( decoy, spoof,
etc.)

EString

plattaform Plataforma do nó OS
version Versão do nó EString

SuspectHost Classe que mostra as informações do
nó suspeito de ser o atacante. Herda
as informações da classe Node.

location localização do nó EString

AttackInfo Mostra as informações do ataque.
Herda as informações de Element.

priority prioridade do ataque EInt
impact impacto do ataque EString

VInformation Classe que mostra ifnormações da
vulnerabilidade explorada.

externalReference informações/referências
sobre a vulnerabilidade
explorada

EString

TargetAsset
Classe que mostra as informações do
ativo atacado.Herda as informações
da classe Node.

value valor estimado do ativo
atingido

EInt

type tipo de ativo AssetType
process processo atingido EString

Event

Classe que mostra as informações
recebidas no evento de segurança
gerado pelo sensor. Herda as
informações da classe Element.

receivedDate timestamp do recebimento
do evento

EString

generatedDate timestamp da geração do
evento

EString

id identificador do evento EString
eventFormat formato do evento EString
protocol protocolo do evento EString
aditionalInformation informacoes adicionais

sobre o evento
EString

referenceBinary arquivo binario de
referencia

Estring

status status do evento EString
scope escopo do evento EString
msg mensagem descritiva do

evento
EString

SensorInfo

Classe que mostra as informações do
sensor de segurança que gerou o
evento. Herda as informações da
classe node

timeZone timezone utilizado no
sensor

EString

category categoria do sensor Estring
idiom idioma usado nos eventos

do sensor
EString

name nome identificador do
sensor

EString

UserInfo Classe que descreve as informações
de usuário que possam vir no log

login login identificador do
usuário

EString

Header Classe que contém as informações do
cabeçalho que possam vir no evento

field campo do cabeçalho EString
value valor do campo EString

PayloadInfo Classe que contém as informações de
payload que possam vir no evento

value payload do evento Estring

Action
Classe que contém informações
relacionadas a ações ligadas a
eventos de segurança

actionCategory Categoria da ação ActionCategory
goal Objetivo da ação EString
target Alvo da ação EString
plattaform Plataforma da ação OS
aditionalInformation Informações adicionais EString

UsedResource Recurso utilizado na execução de
ações

version Versão do recurso EString
commandSeq Sequência de comandos EString
uri Uri do recurso EString
information Informações adicionais EString
name nome do recurso EString
resourceType Tipo de recurso Resource

Keywords Palavras chaves que possam
identificar o evento

value valor da palavra chave EString

Tabela 4.3: Elementos do metamodelo genérico de alertas
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Figura 4.7: Monitor de logs

Este componente é essencial na abordagem proposta, uma vez que IDSs di-

ferentes geralmente geram alertas em formatos diferentes, e com mensagens diferentes,

para alertas correlatos. Além disto, alguns alertas são definidos com poucas informa-

ções, como origem, destino, nome e hora do evento. Outros proveem informações mais

ricas como portas, serviços, processos, informações do usuário, entre outras.

Inicialmente, apenas dois tipos de alertas podem ser normalizados no com-

ponente: alertas em formatos XML e alertas em formato de texto plano, de forma que

temos dois processos distintos de transformação no componente.

Para realizar a transformação reversa dos alertas (texto para modelo) em

formato XML, foi necessário a injeção de código XML para que este possa ser seria-

lizado conforme o metamodelo XML, disponível nos exemplos de transformações do

projeto Eclipse [85]. A partir do modelo com o XML injetado é escrita a transformação

em ATL para a transformação do modelo específico do alerta para o modelo genérico

da Figura 4.6.

Já para alertas em texto plano a abordagem utilizada foi a criação de uma

gramática que descreve o alerta. Esta foi criada com o auxilio do framework Xtext [73],

onde foram utilizados por este componente o parser, serializador e o deserializador

gerados pelo Xtext.
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A Figura 4.8 mostra o diagrama de atividades que descreve o funciona-

mento deste componente. Onde é verificado a que categoria o alerta pertence (se XML

ou texto plano) e depois é escolhida a estratégia de transformação.

Se tipo de alerta for
 XML

Ler Alerta XML

Transformação com XML Injector

Criação do Modelo XML

Transformação M2M

Criação do Modelo de Alerta

Transformação M2M

Geração do Modelo de alerta Genérico

Ler Alterta Texto Plano

Criação do Alerta XMI

XTEXT Parser/Serializador

Se tipo de alerta for Texto 
Plano

Figura 4.8: Processo de transformação dos alertas

4.2.3 Componente de Respostas - Disseminação

O funcionamento deste componente é similar ao processo de normalização

executado no componente Monitor/Normalizador. No entanto, o objetivo é, a partir

dos alertas, conforme o metamodelo genérico de alertas, gerar alertas em formatos

diversos (específicos dos IDSs, como também compartilhar o relatório do caso, unindo

os alertas utilizados na investigação e as ações forenses do tipo de ataque investigado).

Este componente de respostas foi limitado apenas à geração dos alertas em

formatos diversos e relatório administrativo. A interação com a fase de planejamento
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ainda é de responsabilidade do analista de segurança (decisões tomadas a partir das

informações obtidas).

4.2.4 Componente de Investigação

Este componente é o núcleo do mecanismo de investigação proposto. A

Figura 4.9 mostra as classes e os métodos principais que fazem parte deste componente

assim como seus relacionamentos.

Figura 4.9: Componente de investigação

A classe ForensicService é a classe responsável pela configuração básica do

serviço de investigação e gerenciamento dos processos de examinação, coleta e análise,

onde o método start() é o responsável por iniciar o processo. Uma vez iniciada uma

investigação é aberto um caso (Case), onde serão armazenadas algumas informações

do caso.

A examinação é o primeiro procedimento realizado quando uma investiga-

ção é é iniciada, onde são examinadas as informações do perfil com o(s) alerta(s) que

iniciou a investigação. A partir das informações filtradas no examinardor (doFilter())

serão carregados o modelo do ataque, o modelo de segurança relacionado ao ativo,

as informações das políticas, e a lista dos demais sensores IDS que monitoram o ativo

(método loadModels da classe Examiner).
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Uma vez de posse destas informações, o examinador cria o filtro, onde o

processo de coleta reativa é iniciado, para que os demais dados sejam coletados na

base de alertas para a análise (inicialmente foram usados apenas os alertas dos IDSs).

Em seguida, os dados são passados para o analisador (Analizer). Esta classe

pode ser extendida, de forma que possam ser executados procedimentos mais específi-

cos relacionados ao cenário monitorado, como seleção de ações específicas ou execução

de algoritmos mais complexos. O método doAnalise é o método que inicia a analise a

partir do conjunto de alertas coletados. O método loadActions é o método que irá carre-

gar as ações cadastradas para as etapas. O método requestResponse inicializa a geração

das respostas.

4.3 Considerações Finais

Neste capítulo, apresentou-se a proposta de modelo para investigação fo-

rense de rede iniciada pela geração de alertas de IDSs. A partir desta apresentação

podemos comparar o modelo proposto com os trabalhos relacionados apresentados

no Capítulo 3.

A Tabela 4.4 mostra as características utilizadas como critério de compara-

ção com os trabalhos apresentados na Seção 3.1.

CARACTERÍSTICAS D
FR

W
S

[1
6]

A
D

FM
[7

9]

IR
P

[7
]

IP
M

[8
]

EM
C

I[
9]

O
BF

D
IP

[1
0]

G
FN

F
[1

1]

M
C

V
D

F
[1

3]

M
od

el
o

Pr
op

os
to

Host SIM SIM SIM SIM SIM SIM NÃO NÃO NÃO

Rede NÃO NÃO SIM SIM NÃO NÃO SIM SIM SIM

Reativo SIM SIM SIM SIM SIM SIM SIM SIM SIM

Ativo NÃO NÃO NÃO NÃO NÃO NÃO SIM SIM SIM

Proativo NÃO NÃO SIM NÃO NÃO NÃO NÃO SIM SIM

Conceitual SIM SIM SIM SIM SIM SIM NÃO SIM NÃO

Tabela 4.4: Comparação entre os trabalhos - Modelos e frameworks para forense computacio-
nal

Já na Tabela 4.5 são mostrados alguns critérios de comparação com os tra-

balhos apresentados na Seção 3.2.
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CARACTERÍSTICAS W
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4]
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[1

5]

G
en

er
ic

M
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am
od
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fo
r

IT
[8

1]

M
od
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o

Pr
op
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to

Baseado em

Ontologias

SIM SIM NÃO NÃO

Utilização de

MDA

NÃO NÃO SIM SIM

Reutilização de

Ferramentas

NÃO NÃO NÃO SIM

Divulgação dos

Ataques

NÃO NÃO SIM SIM

Utilização para

Automatização

SIM SIM NÃO SIM

Conhecimento

Forense

SIM SIM NÃO SIM

Alertas Diversi-

ficados

NÃO NÃO NÃO SIM

Tabela 4.5: Comparação entre os trabalhos - Reuso do conhecimento forense / modelagem de
ataques

Neste Capítulo foram apresentados também os metamodelos utilizados na

construção do mecanismo utilizados para o desenvolvimento do protótipo da ferra-

menta. O próximo capítulo apresentará a implementação dos componentes do pro-

tótipo, um exemplo de utilização e os resultados obtidos.
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5 Protótipo, Testes e Resultados

Para auxiliar o processo proposto na Seção 4.1 o mecanismo apresentado na

Seção 4.2 foi implementado um protótipo do mecanismo de investigação. Este capítulo

apresenta as ferramentas utilizadas, a arquitetura e implementação do protótipo. Pos-

teriormente é apresentado o exemplo de utilização e os resultados obtidos nos testes

dos componentes.

5.1 Arquitetura e Implementação

De acordo o modelo do mecanismo apresentado no Capítulo 4 o protótipo

foi projetado para tornar o mecanismo utilizável. A Figura 5.1 mostra o diagrama de

implantação para os componentes, onde pode ser visto como estes devem ser distri-

buídos.

Figura 5.1: Diagrama de implantação

Ferramentas Utilizadas

O protótipo foi desenvolvido utilizando a abordagem de MDE, onde o fra-

mework MDA foi utilizado, através do EMF, com recursos como: geração de código

em JAVA; transformações de texto para modelo; transformações modelo para modelo

e modelo para código.

Para isto, foram utilizadas algumas ferramentas que auxiliaram o processo

de modelagem e implementação, tais como:
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• EMF: framework de modelagem e ambiente de geração de código para ferramen-

tas e outras aplicações baseadas em modelos de dados estruturados, e explora

todas as facilidades providas pelo Eclipse, juntando em um ambiente as tecnolo-

gias que dão base à MDA [72]. Este foi utilizado como ambiente para desenvolver

os modelos, regras de transformação e gramáticas;

• ECORE: linguagem de metamodelagem que faz parte da EMF. É o modelo usado

para representar modelos em EMF [86]. Os metamodelos foram feitos conforme

o metamodelo ECORE;

• ATL: linguagem usada para as transformações dos modelos [70] [71]. Foi a lin-

guagem utilizada para escrever as regras de transformação de modelo para mo-

delo para a normalização dos alertas;

• Xtext: componente do Textual Modeling Framework (TMF) que suporta o desenvol-

vimento da gramática de uma DSL que pode ser usada para gerar um metamo-

delo baseado no ECORE e provê interoperabilidade com as tecnologias baseadas

no EMF [87] [73]. Este foi utilizado para a definição das gramáticas dos alertas

textuais, onde foram aproveitados o parser, o serializador e deserializador gera-

dos;

• Teneo: solução de mapeamento objeto-relacional para persistência em base de da-

dos para o EMF que pode ser integrado tanto com o Hibernate, quanto com o Eclip-

seLink [77]. O teneo foi utilizado para auxiliar o mapeamento objeto-relacional e

criação do repositório de modelos, utilizando a API gerada pelo EMF, juntamente

Hibernate e JPA;

• Ferramentas diversas como: o IDS Snort 2.9 [88], Suricata IDS [89], Wireshark [90],

Tcpslice [91], entre outras ferramentas presentes na distribuição Linux Backtrack

5 [92], utilizadas para a preparação do ambiente, montagem do toolkit e simulação

do ataque;

• Linguagem Java [93], os frameworks JSF [94], o sistema de gerenciamento de banco

de dados MySQL [95] e o servidor de aplicações Apache Tomcat 7 [96] utilizados

no desenvolvimento do protótipo stand alone;
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• Bibliotecas como IO [97] e Lang [98] do projeto Commons da Apache Software

Foundation que foram utilizadas para a implementação do componente Moni-

tor/Normalizador, possibilitando ao componente monitorar vários paths de logs;

• A biblioteca Jcraft [99] para o envio e execução dos comandos utilizando SSH2.

O protótipo foi pensado no formato de uma aplicação stand alone utilizando

os modelos em tempo de execução. Do ponto de vista do projeto Eclipse [100], apli-

cações stand alone são aplicações que não se encaixam bem em um shell Eclipse, como:

componentes do lado servidor, applets, aplicações com interface gráfica Swing, entre

outros [72]. No entanto, para o EMF, são apenas mais código Java que pode explorar

suas características [72].

A estrutura dos componentes do protótipo foi baseada na arquitetura Model

View Controller (MVC), uma arquitetura muito usada atualmente no desenvolvimento

de projetos de software, onde o código extra foi criado e adicionado ao código gerado

pelo EMF. As camadas definidas na aplicação podem ser vistas na Figura 5.2.

CAMADA DE MODELO

REPOSITÓRIOS DE MODELOS

CAMADA DE ACESSO/MANIPULAÇÃO DE DADOS+
CÓDIGO JAVA ADICIONAL PARA A APLICAÇÃO

CAMADA DE VISÃO

CÓDIGO E API JAVA GERADOS DO FRAMEWORK PELO EMF
(INVESTIGAÇÃO)

CAMADA DE CONTROLE

Figura 5.2: Arquitetura de implementação

A camada de Repositórios de Modelos é a camada responsável pelo arma-

zenamento persistente das informações dos modelos utilizados. Nesta camada estão

localizadas as bases de dados utilizados pelo protótipo. Esta foi implementada utili-

zando o sistema de gerenciamento de bando de dados remacional MySQL [95]. Para os

repositórios fossem criados conforme os modelos utilizados foi utilizado o framework

Teneo [77] para auxilio do mapeamento objeto relacional, onde a criação do EntityMa-
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nager é feita através do HbEntityDataStore do Teneo para que seja feita a persistência

dos dados no repositório.

A camada de Modelo representa os dados da aplicação e as regras do ne-

gócio que gerenciam o acesso e a modificação dos dados. Esta camada está dividida

em duas subcamadas: a camada com o Código e API gerado pelo mecanismo de in-

vestigação através do EMF e a camada de Acesso/Manipulação de Dados, onde fica o

código adicional, criado para utilização dos modelos em conjunto com o repositório e

implementação das classes para o exemplo.

A Camada de Controle, por definição, é a camada responsável por receber

a entrada de dados e fazer a validação de acordo com as especificações dos modelos.

Nesta implementação, a camada de controle foi implementada utilizando as anotações

ManagedBeans para a integração com a Camada de Visão.

A Camada de Visão, responsável pela interação visual com os usários do

protótipo, foi implementada utilizando páginas JSF, inicialmente apenas operações bá-

sicas de Create, Read, Update and Delete (CRUD) para os dados do componente Admi-

nistrativo no repositório.

Para a geração o código Java conforme os modelos dos componentes mos-

trados no Capítulo 4 foram feitas algumas modificações, para que o código gerado

pudesse ser compatível com o modelo de implantação. Como há a necessidade de

serializar os objetos para o tráfego na rede, antes de gerar o código a partir do mo-

delo criado foi criada uma interface chamada SerializableEObject que extende as classes

org.eclipse.emf.ecore.EObject e java.io.Serializable. O motivo é que a classe EObject, que

por padrão é estendida pelos elementos raiz do modelo gerador, não é serializavel.

O modelo gerador (ForensicActions.genmodel) foi então criado para que fosse

feita a geração do código Java do mecanismo. Este foi feito a partir do modelo do

componente de investigação apresentado na Seção 4.2.4, por ser o elo entre os demais

modelos que compõem o mecanismo, gerando o código de todos os componentes. O

genmodel foi personalizado, onde uma das alterações relevantes foi a alteração da pro-

priedade Root Extends Interface do .genmodel onde foi colocado o caminho da interface

SerializableEObject anteriormente citada. A Figura 5.3 mostra a estrutura de código ge-

rada, assim como algumas propriedades do .genmodel.
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Figura 5.3: GenModel e geração de código no EMF

Com o código do projeto gerado, este foi retirado do EMF, foram acrescen-

tadas todas as depedências (bibliotecas do EMF, Teneo, ATL, Xtext e Commons IO,

etc.) necessárias à implementação do mecanismo, implementadas as metaoperações

dos componentes e e acrescentadas as classes complementares criadas. Para que o có-

digo implementado nas metaoperações não fossem sobrescritos, no caso de regeração

do código, as anotações @generated foram substituídas pela anotação @generated not.

A Figura 5.4 mostra o diagrama de pacotes do protótipo, onde pode-se vi-

zualizar como ficou, de forma geral, a estrutura do projeto e as principais classes adi-

cionais inseridas.

No pacote views foram acrescentadas as páginas JSF [94] criadas para a ad-

ministração do protótipo. Já no pacote controllers foram colocados os beans gerenciados

para cada uma das classes principais do componente administrativo, para facilitar a

manipulação das informações.
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Figura 5.4: Diagrama de pacotes do protótipo

O pacote forensic contém o código que foi gerado pelo modelo de investi-

gação no EMF. Neste foram implementadas as metaoperações do componente Moni-

tor/Normalizador, como por exemplo o método doMonitoring onde foi inserido um Fi-

leAlterationListener (Commons IO [97]) para a lista de arquivos de alertas monitorados

e implementado o médoto onFileChange que requisita a normalização (doNormalize)

sempre que novos alertas são gerados nos paths monitorados.

No componente Monitor/Normalizador após a etapa de normalização é

feita a identificação do cenário, verificado se os alertas fazem parte do ataque mo-

nitorado (perfil). Como os alertas em seus formatos originais nem sempre possuem

todas as informações do modelo genérico de alertas apresentado na Seção 4.2.2 (Figura

4.6), a exemplo exemplo da classificação do alerta, que pode ser fundamental na iden-
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tificação de alertas correlatos, foi utilizado o algorítmo mostrado na Figura 5.5 para a

identificação dos ataques.

Entrada: A, alerta no formato genérico

Saída: L, lista de alertas de acordo com a identificação do cenário

Dados: matchScenery,profile, assetname, stepList, LIMIT

p = monitor.getProfile();1

stepList = monitor.getProfile().getHasSteps();2

enquanto !matchScenery faça3

se A.getEvent().getTarget() == monitor.getAsset() então4

se (A.getEvent().getMsg() == p.getMsg()) e (stepList==null) então5

se p.srcTp.equals(multiple) então6

occurrence++;7

se aoccurrence == LIMIT então8

matchScenery = true;9

10

fim11

senão12

se findKeywords(A)==true então13

matchScenery = true;14

fim15

fim16

fim17

senão18

Iterator it = monitor.getProfile.getHasSteps().iterator();19

enquanto it.hasnext() and matchSteps==false faça

st = it.next(); se findSteps(st, A) então20

matchSteps = true;21

fim22

fim23

matchScenery = true;24

fim25

fim26

fim27

Figura 5.5: Algoritmo para identificação do cenário
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Onde inicialmente é identificado o destino do alerta, caso seja o ativo moni-

torado será então verificada a compatibilidade da mensagem do alerta, caso seja igual

à descrição do perfil (descrição do ataque) e não hajam passos para este, será verifi-

cado o limite de ocorrências da mensagem para o ativo, caso seja igual é identificada

a ocorrência do cenário. É feita ainda uma nova comparação entre as keywords do ata-

que e a mensagem, e neste caso, se forem encontradas considera-se que a mensagem é

equivalente.

Caso existam etapas, estas são comparadas à mensagem até que sejam iden-

tificados, seguindo os mesmo critérios de comparação explicados anteriormente para

descrição principal do ataque através do método findSteps(st, A).

Também no pacote forensics foi inserido o pacote custom que contém o có-

digo adicional ao código gerado, onde o pacote daos contém as classes que foram uti-

lizadas para manipular os modelos e repositórios e configurações adicionais. A classe

principal que este pacote contém é a classe GenericDao. Esta é uma classe abstrata ge-

nérica com os métodos básicos principais para manipulação e acesso ao repositório de

dados (save, update, delete, listAll, findByExample, entre outros mostrados no diagrama),

onde são passados para seu construtor o nome da classe e o tipo da chave primária.

Ainda no pacote custom pode-se identificar as classes MonitorS1, InitSInvest

e AnalizerS1.Para este protótipo, a classe MonitorS1 e a classe InitSInvest foram im-

plementadas usando sockets e threads (cliente e servidor respectivamente). A classe

MonitorS1 é a classe que instância um objeto do tipo MonitorNormlizer para enviar

a mensagem de requisição de início de investigação (requFor(m:Message)) contendo a

requisição e os alertas identificados para o cenário. A classe InitSInvest instância a

classe ForensicService, que por sua vez dá inicio aos procedimentos de investigação. Já

a classe AnalizerS1 estende a classe Analizer do componente de investigação, onde foi

implementado o primeiro cenário.

O pacote utility contém as classes utilitárias aos componentes como as clas-

ses para acesso ao repositório de modelos, helpers para a execução das transformações,

arquivos de configuração dos componentes, das mensagens enviadas, entre outros. No

diagrama podemos identificar a classe ConnectionDB responsável por fazer a conexão

com o repositórios de modelos, utilizando o framework Teneo. A classe SockCon com

as configurações de conexão por sockets usadas nas classes MonitorS1 e InitSInvest, a
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interface SerializableEobject e as classes helpers para as transformações e exportação de

XMI, utilizadas pelo MonitorNormalizer e para as Respostas (geração de alertas em

outros formatos).

O pacote modelstransformations foi utilizado para organizar os modelos e

transformações. Neste, o pacote metamodels contém os metamodelos dos alertas e de-

mais metamodelos necessários às tranformacoes dos alertas, o pacote atltransformations

contém as transformações escritas em ATL (assim como os arquivos .asm). Já pacote

xtextfiles contém as classes que referenciam os projetos feitos utilizando o Xtext (cujos

projetos foram exportados como .jars para o projeto do mecanismo).

5.2 Exemplo e Resultados

Para a execução do exemplo foi configurado um segmento simplificado de

rede, com uma topologia Dual Home e um firewall bridge. A topologia utilizada na

simulação pode ser vista na Figura 5.6. Foram utilizadas máquinas virtuais com o

software de virtualização VMware [101] para emular os hosts da rede em um ambiente

controlado para a realização dos testes.

Servidor AAtacante

INTERNET

Firewall Bridge

192.168.222.131/24

200.137.130.227

Servidor Forense

Servidor de Logs

IDS Server

200.137.130.225/24

192.168.222.130/24

192.168.222.129/24

192.168.222.228/24

192.168.222.229/24

Figura 5.6: Topologia utilizada na simulação

Para o firewall bridge foi utilizado um servidor virtual com Ubuntu Server

10.04 onde a configuração de bridge foi feita com o pacote bridge-utils e o firewall com
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IpTables [102] (inicialmente configurados apenas forward de portas e NAT transpa-

rente) com duas interfaces de rede em modo bridge (eth0 - 200.137.130.225/24 e eth1

- 192.168.222.130/24 ). Ainda neste servidor foi configurado um sniffer com a ferra-

menta Wireshark em modo texto (tshark) [90], capturando os pacotes que trafegavam

pelas interfaces para o ativo monitorado, a fim de preservar o tráfego da rede (coleta

proativa).

O servidor NIDS (192.168.222.131/24) foi configurado com o Sitema Opera-

cional Ubuntu Server 10.04, com a interface de rede em modo promíscuo, destinado à

configuração do(s) IDS(s). Neste foram instalados os NIDS Snort, gerando os alertas

no modo textual Full e o IDS Suricata, gerando alertas através do Syslog.

O servidor de endereço 192.168.222.229/24 é márquina configurado para ser

o servidor de Logs com o Sitema Operacional Ubuntu Server 10.04 e recebe os alertas

gerados pelas ferramentas. Já o servidor de endereço 192.168.222.228/24 é onde fica

nossa aplicação, onde foi utilizada a distribuição BackTrack 5 e demais ferramentas

necessárias o funcionamento do protótipo.

O servidor A (192.168.222.129/24) é um possível alvo de ataque. Neste foi

instalada a distribuição Metasploitable, que é uma distribuição Ubuntu específica para

testes de penetração que possui diversos serviços instalados, cujas vulnerabilidades

podem ser exploradas pelo framework Metasploit [103]. O objetivo é que os procedi-

mentos do cenário modelado obtenham sucesso, podendo assim gerar os alertas, a fim

de testar as funcionalidades do protótipo. O servidor B é uma outra máquina vúlnera-

vel. Neste foi instalado o Windows 2003 Server, que possui algumas vulnerabilidades,

muito interessantes para testes de penetração.

A máquina usada pelo invasor utiliza a distribuição BackTrack 5 [92]. Os

procedimentos de ataque foram realizados utilizando o framework Metasploit [103], e

ferramentas como o Nmap disponíveis no Backtrack. Estes procedimentos foram exe-

cutados apenas uma vez, no entanto, como o ambiente passou pela fase de preparação,

com a instalação e configuração das ferramentas para monitoramento e captura do trá-

fego, o dump capturado foi armazenado (coleta proativa), e posteriormente, pode ser

utilizado para repetições com o auxilio da ferramenta TCPReplay [104].
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5.2.1 Cenário Modelado

Para a execução dos testes foi modelado um ataque exemplo ao Gerencia-

dor de Aplicativos Tomcat 5.5 presente no Servidor A, funcionando na porta 8180, com

o objetivo de gerar alertas para testar os componentes. O ataque consiste em obter

credenciais a partir um ataque de brute force, execução de injetção de um payload ma-

licioso no Tomcat (vulnerabilidade da configuração padrão), utilização do shell ganho

para escalada de privilégios no Linux.

Os passos executados foram:

1. Identificação do alvo e busca de vulnerabilidades (probing);

2. Bruteforce com dicionário para tentativas de login no serviço;

3. Exploração da vulnerabilidade de configuração padrão do Tomcat;

4. Deploy de um .war mal intencionado para a obtenção da shell;

5. Envio de comandos após obtenção do shell no Tomcat;

6. Escalada de privilégios do usuário para se tornar administrador - upload de ex-

ploit;

Desta forma para iniciar a utilização do protótipo é necessário:

1. Instanciar as informações do ataque que será monitorado (cenário);

2. Instanciar as informações da política de segurança do ativo a ser monitorado para

investigação;

3. Ter implementado a classe do analisador (extendida da classe Analiser) do cená-

rio;

4. Definir as ações forenses que podem ser executadas;

5. Configurar e iniciar o componente Monitor/Normalizador;

6. Iniciar o serviço de investigação;
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A Figura 5.7 mostra parte do formulário utilizado no protótipo para a ins-

tanciação e edição dos dados do ataque no protótipo e a Figura 5.8 mostra o fragmento

do XMI do ataque exportado do repositório.

Figura 5.7: Exemplo de formulário - inserção/edição de dados do ataque

Figura 5.8: Fragmento do XMI do ataque

Na Figura 5.9 podemos visualizar um fragmento política modelada para o

ativo que será monitorado no repositório e os sensores atribuídos que irão monitora-
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los. Já na Figura 5.10 podemos ver algumas ações que foram adicionadas ao repositó-

rio.

Figura 5.9: Fragmento da política modelada

Figura 5.10: Exemplo de ações disponíveis no repositório

Uma vez iniciado o teste, à medida que os alertas ocorrem estes vão sendo

foram pelo componente Monitor/Normalizador. Na Figura 5.11 podemos ver alguns
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alertas referente ao cenário que foram normalizados e salvos no repositório durante os

testes.

Figura 5.11: Exemplo alertas normalizados no repositório

Ao final da execução dos procedimentos são gerados os alertas com a fina-

lidade de divulgação. A Figura 5.12 mostra um fragmento do modelo de alerta para

divulgação entre centros

Figura 5.12: Fragmento de alerta com as ações para divulgação
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5.3 Considerações Finais

Neste capítulo apresentamos as ferramentas utilizadas, a arquitetura e im-

plementação do protótipo do mecanismo de investigação, assim como o exemplo e

aplicação e os resultados obtidos nos testes dos componentes. O próximo capítulo

apresenta os objetivos alcançados neste trabalho e suas limitações e sugestões para

trabalhos futuros.
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6 Conclusões e Trabalhos Futuros

No passado hackers tinham que criar suas próprias ameaças do zero. Este

processo complexo limitava o número de invasores a um pequeno conjunto de ciber-

criminosos altamente qualificados [105]. No entanto o cenário hoje proporcionado pelo

rompimento das barreiras geográficas de espaço e tempo possibilita a rápida divulga-

ção de novas vulnerabilidades e maneiras de explorá-las.

Desta forma, alguns modos de exploração surgem rapidamente logo após

alguns dias da descoberta de tais vulnerabilidades. Além disto, há hoje um forte su-

porte com kits para ataques que premitem adicionar rapidamente código para explo-

rar as novas vulnerabilidades, automatizando e reutilizando informações para estas

explorações.

Assim, temos uma realidade onde a disseminação de ataques com novas

maneiras para atacar vítimas em potencial, e até mesmo o ressurgimento de vulnera-

bilidades já conhecidas, é mais rápida que a divulgação e/ou descoberta de ações que

possam corrigir tais vulnerabilidades.

Neste contexto vêm sendo criadas diversos IDSs, cada um eficiente na sua

especialidade. Desta forma, a manutenção de ambientes compostos por vários siste-

mas de detecção é cada vez mais comum. Cada um gera seus logs/alertas e relatórios

próprios, disponibilizando grandes quantidades de informações, às vezes de difícil

interpretação, onde nenhuma das tentativas de padronização obteve, até então, utili-

zação efetiva por meio das soluções existentes no mercado.

Nessa perspectiva, mecanismos que auxiliem as investigações podem aju-

dar a mitigar riscos. A computação forense, que é uma ciência relativamente jovem e

tem seus conceitos evoluindo a cada dia, se faz cada vez mais necessária e suas téc-

nicas, juntamente com os sensores de segurança procedimentos ajudar a entender os

procedimentos utilizados para a concretização de objetivos maliciosos, além de validar

os resultados obtidos pelos sensores, e auxiliar a investigação de cenários conhecidos.
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Contribuições do Trabalho

A principal contribuição desse trabalho foi propor uma modelo para forense

computacional no ambiente de rede baseado nos alertas gerados pelos sensores IDS,

com o desenvolvimento de uma abordagem e um mecanismo para a realização de

forense computacional em ambiente de rede apoiado pela MDE.

Para tal tarefa, alguns resultados ou objetivos específicos foram alcançados,

como foi sugerido no início deste trabalho de dissertação:

• A proposta de um modelo, baseado nas etapas de forense computacional, que

dentro de um ambiente preparado para forense de rede, possa trabalhar sinergi-

camente com os alertas gerados pelos sensores IDS;

• Apresentar uma estratégia para a padronização dos alertas de segurança da rede

que agregue soluções para a investigação dos eventos utilizando MDA;

Lições Aprendidas e Desafios

No decorrer da pesquisa e desenvolvimento do trabalho destacam-se algu-

mas lições, as quais listamos a seguir:

• A computação forense é uma ciência ainda jovem em relação às demais ciências

forenses e seus conceitos ainda estão em constante evolução, principalmente por

ser aplicada a ambientes digitais que são dinâmicos por sua natureza;

• Mesmo cenários de ataques muito dinfundidos e conhecidos pela comunidade

muitas vezes não são facilmente identificados por um único sensor de seguraça

com suas configurações e regras padrões, o que requer esforço adicional como o

uso diversas ferramentas, e conhecimento de certa forma avançado dos analistas

de seguraça;

• Entender os cenários dos ataques, suas variações e manter-se atualizado nas no-

vas técnicas utilizadas pelos potenciais atacantes é um grande desafio, principal-

mente devido à grande quantidade de conceitos envolvidos e à velocidade com

que as formas de exploração são difundidas;
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• O caos da heterogeneidade dos alertas/logs de segurança ainda não parece ter

uma solução efetiva, mesmo as várias tentativas de padronizção, e soluções como

a utilização de transformações axiliadas pela Engenharia Dirigida por Modelos

podem auxiliar na mitigação deste problema;

• A utilização de taxonomias diferentes na classificação dos ataques dificulta a

identificação correta e agregação dos alertas;

Limitações

Em nossa proposta identificamos as seguintes limitações:

• O componente forense foi programado para execução de apenas um tipo de in-

vestigação por vez, não executando investigações concorrentes;

• A abordagem requer uma grande quantidade de armazenamento disponível de-

vido à coleta proativa do tráfego, mesmo esta sendo direcionada ao ativo moni-

torado;

• A abordagem dependende dos IDSs utilizados e suas configurações para identi-

ficar o cenário modelado, que pode ser falha dependendo da habilidade evasiva

do indivíduo malicioso e/ou má configuração dos sensores;

• A abordagem não exclui a necessidade de procedimentos investigativos adicio-

nais.

Trabalhos Futuros

A partir deste trabalho inicial, identificamos algumas possibilidades de tra-

balhos futuros que poderiam ser desenvolvidos, tais como:

• Melhoria do algoritmo para reconhecimento dos padrões de ataque baseado nos

alertas;

• Intensificar os testes com a modelagem de cenários de ataques mais complexos e

com durações mais longas;
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• Expansão do modelo genérico de alertas buscando incorporar mais tipos de aler-

tas;

• Adicionar algoritmos diferentes para a examinação das informações dos alertas

e geração de filtros buscando otimiza-los;

• Transformar o componente de investigação em um componente multithread para

execução de investigações paralelas;

• Expandir os modelos utilizados melhorando, por exemplo, o gerenciamento da

coleta de evidências;

• Acrescentar um módulo para geração dos scripts em linguagens diverssas para

execução de procedimentos investigativos nos hosts;

• Colocar as funcionalidades do modelo de investigação como serviços;

• Adaptar a abordagem utilizada a uma abordagem autonômica;

• Integrar o modelo de investigação à base de alertas do IDS NIDIA.
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A APÊNDICE 1 - Exemplo de Gramática Criada

no Xtext - Snort (Full e Fast)

grammar br.com.snort.Snort with 
org.eclipse.xtext.common.Terminals 
import "http://www.eclipse.org/emf/2002/Ecore" 
as ecore 
generate snort "http://www.com.br/snort/Snort" 
 
// Snort Alert Grammar - Full and Fast accepted 
Alert: 
 (snortAlert+=SnortAlert)+ ; 
// Snort alerts  on this grammar are  Full or Fast 
shaped 
SnortAlert:  
 AlertFull | AlertFast ; 
//Composição de um alerta Full 
AlertFull:  
 snortMessage=SnortMessage 
classification=Classification priority = Priority  
 timestamp=TimeStamp1 
(withMac=WithMac)?  
 source=Address sourceport=Port '->' 
destination=Address destinationPort=Port  
 transportProtocol=UpperCase 
 (specificInformation+=SpecificInformatio
n)* 
 (externalReference+=ExternalReference
)* ; 
//Composição de um alerta Fast 
AlertFast: 
 {AlertFast} 
 timestamp=TimeStamp1 
(snortMessage=SnortMessage) 
(classification=Classification)? priority=Priority 
 '{' transportProtocol=UpperCase'}' 
source=Address sourceport=Port '->' 
destination=Address destinationPort=Port  ; 
//Alert message 
SnortMessage hidden(WS): 
 '[**]'sidInfo=SidInfo 
description=Content'[**]' ; 
//Message content 
Content hidden(WS): 
 (ID|UpperCase) ('.'|ID|WS|'/'|'-
'|UpperCase)* ; 
//SidInfo - eventnumber:sid of signarute: 
number of revisions 
terminal SidInfo: 
 '['INT':'INT':'INT']' ; 
//terminal rule for alert classification 
terminal Classification : 
 '[''Classification: ' -> '] ; 
//terminal rule for priority 
terminal Priority: 
 '[''Priority: ' INT ']' ; 
//terminal rule for snort timestamp 
terminal TimeStamp1: 
 //08/12-02:34:11.023564 
 INT '/' INT '-' INT ':' INT ':' INT '.' INT ; 
//IPV6 components 

terminal IpV6: 
 Hex Hex Hex Hex ; 
//IpV4 ou IpV6 
terminal Ip: 
 (((INT '.'INT '.'INT'.'INT))) 
|(IpV6':'IpV6':'IpV6':'IpV6':'IpV6':'IpV6':'IpV6':'IpV
6)  ; 
//hexadecimais 
terminal Hex : (('0' 
('x'|'X')|(('0'..'9'))|('a'..'f')|('A'..'F'))) ; 
//porta 
terminal Port ://returns ecore::EInt: 
 ':'INT ; 
//Mac or IP address 
Address returns ecore::EString :  
 ((Ip)|(MacAddress)) ; 
//mac composition definition 
terminal Mac: 
 Hex (Hex)? ; 
//mac address 
terminal MacAddress: 
 Mac':'Mac':'Mac':'Mac':'Mac':'Mac ; 
//uppercase for strings 
terminal UpperCase: 
 ('A'..'Z')+(WS)?; 
//For alert Full with MAC 
//8:0:3E:0:1:AF -> 1:0:5E:12:80:8 type:0x800 
len:0x3E before source and dest. address 
//AA:0:4:0:A:4 -> 0:0:21:C9:A2:B9 type:0x800 
len:0x36 10.10.10.21:54635 -> 70.51.69.51:121 
WithMac: 
 (MacAddress '->' MacAddress) 
((OpHex)|(OpInt))* ; 
//tips options hex 
terminal OpHex: 
 ID':'(WS)?Hex(Hex)+ ; 
//tips options int 
terminal OpInt: 
 ID':'(WS)?INT ; 
//options for TCP protocol 
terminal TcpOptions: 
 'TCP Options ('INT') =>' ; 
//prot specific information 
SpecificInformation:  
 ((TcpOptions)?)((ID)|(OpHex)|(OpInt)|('D
F')|INT|Susp|UpperCase) ; 
//terminal rule for external references 
terminal ExternalReference:  
 ('[''Xref =>' ->']'); 
//for specific information 
terminal Susp: 
 (('*')|('A'..'Z'))+; 
//int definition 
terminal INT returns ecore::EInt: ('0'..'9')+; 
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A APÊNDICE 2 - Exemplo de Transformação em

ATL - Alerta Snort para Alerta Genérico

module Snort2AlertGen; 
create OUT : AlertGeneric from IN : Snort; 
 
helper context Snort!AlertFull def: reference(): Sequence (String) =  self.externalReference.asSequence(); 
helper context Snort!AlertFull def: headerInfo(): Sequence (String) =  self.specificInformation.asSequence(); 
rule Alert2AlertG{ 
      from alert:Snort!Alert 
      to agen:AlertGeneric!AlertGen 
      (       event <- alert.snortAlert   ) 
} 
abstract rule sAlert2SecEvent { 
 from sAlert: Snort!SAlert 
 to    
  genSecEvent: AlertGeneric!Event ( 
   eventFormat <- sAlert.oclType().name, 
   generatedDate <- sAlert.timestamp, 
   protocol <- sAlert.transportProtocol.trim(), 
   classification <- sAlert.classification.substring(18,sAlert.classification.size()-1), 
   priority <- sAlert.priority.split('[^0-9]+').last(),    
   msg <-sAlert.snortMessage.description, 
   target <- genTargetAsset, 
   source <- genSuspectHost, 
   otherInfo <- genOtherInfo 
  ), 
  genSuspectHost: AlertGeneric!SuspectHost(    
   address <- sAlert.source,  
   port <- sAlert.sourceport.split(':').last().toInteger()    
    
  ), 
  genTargetAsset: AlertGeneric!TargetAsset(    
   address <- sAlert.destination,  
   port <- sAlert.destinationPort.split(':').last().toInteger()    
  ), 
   
  genOtherInfo : AlertGeneric!OtherInfo( 
   name <- 'sidInfo', 
   value <-sAlert.snortMessage.sidInfo 
  ) 
} 
rule sAlert2Full extends sAlert2SecEvent{ 
 from sAlert: Snort!AlertFull 
 to    
  genSecEvent: AlertGeneric!Event ( 
   reference <- sAlert.reference() -> collect (e |thisModule.references(e)), 
   header <- sAlert.headerInfo() -> collect (e| thisModule.headers(e))  
  ) 
} 
lazy rule headers{ 
 from headerinfo: Sequence(String) 
 to agen: AlertGeneric!HeaderTips( 
  name <- headerinfo.split(':').get(0), 
  val <- headerinfo.split(':').last() 
 ) 
} 
rule sAlertFast extends sAlert2SecEvent{ 
 from sAlert: Snort!AlertFast 
 to    
  genSecEvent: AlertGeneric!Event () 
} 
lazy rule references 
{  
 from reference : Sequence(String) 

to agen: AlertGeneric!VInformation( 
  externalReference <- reference) 
} 
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