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Resumo

Seguranca em redes de computadores compreende a 4rea responsavel pela
protecdo dos dados que a transitam. A busca por melhores estratégias de seguranca
tem aumentado consideravelmente, tendo em vista a grande quantidade de tentativas
de ataques que vem sendo realizados. Esses ataques tem causado prejuizos financeiros
e de imagem para empresas, institui¢des e pessoas fisicas. Varios obstdculos a
serem enfrentados para se alcangar redes realmente seguras existem e isso eleva a
complexidade do problema da geréncia de seguranga. Por esse motivo é interessante a
utilizagdo de recursos oferecidos pela Computagdo Autondmica (CA). Sistemas de CA
sdo capazes de gerenciarem a si proprios e se adaptarem dinamicamente as mudancas
a fim de restabelecer seu equilibrio de acordo com as politicas e os objetivos de
negdcio. A arquitetura e as propriedades de CA para a implementagdo de sistemas
propde uma abordagem com muitas vantagens para ser aplicada a seguranca de redes.
Neste trabalho, apresentamos os conceitos de CA e mostramos sua aplicabilidade
ao contexto de seguranga em redes de computadores. A aplicagdo dos conceitos de
CA a seguranca de redes introduz no sistema a capacidade de auto-seguranca. Para
mostrar a viabilidade em conseguir auto-seguranca, desenvolvemos e apresentamos
um mecanismo autondmico para seguranca de redes. Este mecanismo é representado,
inicialmente, por um framework autondmico, no qual é organizado seguindo o
modelo MAPE-K. Neste modelo gerentes autonémicos realizam as atividades de
sensoriamento do ambiente de execucdo, andlise de contexto, planejamento e execugdo
de acdes de reconfiguracdo dindmica. Em seguida, implementamos dois ciclos
autondmicos. O primeiro tem a funcionalidade de gerar regras de firewall baseadas
em logs de honeypots. O segundo ciclo é responsdvel por manipular dinamicamente
honeypots virtuais que sdo considerados comprometidos. Os resultados mostram que é
possivel obter integracdo e cooperagdo entre os sistemas de seguranca; inteligéncia,
através da implantacdo de estratégias autondmicas que dinamizam o processo de

protecdo; e autonomia, para alcancar autosseguranga na rede.

Palavras-chaves: Seguranca de Redes, Computacdo Autonomica, Metodologia de

Decepgao.



Abstract

Security in computer networks is the area responsible for protecting the
data passing through it. The research for better security strategies has increased
considerably since exists a vast number of attempted attacks. These attacks
have caused financial loss and reputation damage to companies, institutions and
individuals. There are several obstacles to achieve security into networks and it led
to increase the problem complexity of security management. For this reason, it is
interesting using the resources offered by Autonomic Computing (AC). AC systems
are capable of manage themselves and to adapt dynamically to changes in order to
restore its balance according to policies and business goals. The architecture and
properties of AC to implement systems offers many advantages to be applied to
network security. In this work, we present the concepts of AC and demonstrate its
applicability on the network computer security context. The AC concepts application
in network security introduces the auto-security capability to the system. To show
the feasibility of achieving auto-security, we developed and present an autonomic
mechanism for network protection. This mechanism is represented, initially, by an
autonomic framework, which is organized according to MAPE-K model. In this model,
autonomic managers perform the sensing activities on the execution environment,
context analysis, planning and execution of dynamic reconfiguration actions. Then,
we implemented two autonomic cycles. The first cycle aims to generate firewall
rules based on honeypots log files. The second cycle is responsible for manipulate,
dynamically, virtual honeypots that are classified as compromised. The results show
that it is possible to obtain integration and cooperation between security systems;
intelligence, through the deployment of autonomic strategies that turn the protection

process dynamic; and autonomy, to achieve self-security on the network.

Keywords: Network Security, Autonomic Computing, Methodology of Deception.
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o porco, ‘comprometido’.
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1 Introducao

Seguranca em redes de computadores compreende a drea responsével pela
protecdo dos dados que a transitam contra altera¢des indevidas, acesso ndo autorizado
e indisponibilidade. Desde o surgimento da Internet, a busca por melhores estratégias
de seguranca tem aumentado consideravelmente, tendo em vista a grande quantidade
de tentativas de ataques que vem sendo realizados. Esses ataques, quando bem
sucedidos, tem causado prejuizos financeiros e de imagem para empresas, institui¢des

e pessoas fisicas.

Vérios obstdculos a serem enfrentados para se alcancar redes realmente
seguras existem, dentre eles pode-se destacar a existéncia de dependéncia dos sistemas
de seguranca por gerenciamento com intervengdo humana, sendo este um processo
que aumenta continuamente o nivel de dificuldade. O fato dos ataques a sistemas
computacionais estarem se tornando cada vez mais sofisticados e as vérias deficiéncias
encontradas nos atuais sistemas de seguranga também sdo outros exemplos de

obstéaculos [97].

Tudo isso eleva a complexidade do problema da geréncia de seguranca e
por esse motivo € interessante a utilizagdo de recursos oferecidos pela Computagdo
Autondmica (CA) [81]. Sistemas de CA sdo capazes de gerenciarem a si proprios e se
adaptarem dinamicamente as mudangcas a fim de restabelecer seu equilibrio de acordo
com as politicas e os objetivos de negdcio. Para isso, dispdem de mecanismos efetivos
que os permitem monitorar, controlar e regular a si proprios, bem como recuperarem-

se de problemas sem a necessidade de intervengdes externas.

A arquitetura e as propriedades de CA para a implementacdo de sistemas
propde uma abordagem com muitas vantagens para ser aplicada a seguranga de
redes [52]. Além de apresentar caracteristicas intrinsecas de auto-gerenciamento,
um elemento autondmico prové outras funcionalidades que podem ser utilizadas

para resolver problemas particulares a seguranca de redes, com o uso de técnicas de

aprendizagem e cooperacdo entre as aplicagoes.
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Neste trabalho, apresentamos os conceitos de CA e mostramos sua
aplicabilidade ao contexto de seguranca em redes de computadores. A aplicagdo dos
conceitos de CA a seguranga de redes introduz no sistema a capacidade de auto-
seguranca, através da qual servigos e fungdes de gerenciamento da seguranga sdo
executados sem a necessidade de um gerente humano, a partir apenas da defini¢do

de objetivos e parametros iniciais fornecidos por seus administradores.

Para mostrar a viabilidade em conseguir auto-seguranga, desenvolvemos
e apresentamos um mecanismo autondmico para protecdo de redes. Este
mecanismo é representado, inicialmente, por um framework autondmico, no qual é
organizado seguindo o modelo Monitoring, Analysis, Planning, Execution and Knowledge
loop (MAPE-K). Neste modelo gerentes autondmicos realizam as atividades de
sensoriamento do ambiente de execucdo, andlise de contexto, planejamento e execugdo

de ag¢des de reconfiguragdo dindmica.

Em seguida, para mostrar a aplicabilidade do framework e também
gerando contribui¢des para resolver problemas especificos de seguranca de redes,
implementamos dois ciclos autonémicos. O primeiro tem a funcionalidade de gerar
regras de firewall baseadas em logs de honeypots. Ou seja, os dados sensoreados sdo os
logs a nivel de rede gerados por honeypots de baixa interatividade e a os atuadores
aplicam regras para controle de trafego entre redes distintas em uma aplicagdo de
firewall. As regras sdo geradas segundo uma estratégia autondmica baseada em
intencdes, que estd associada a modificagdo das permissdes de acesso de usudrios

externos a servicos da rede interna de acordo com sua interacdo com honeypots.

O segundo ciclo é responsavel por manipular dinamicamente honeypots
virtuais que sdo considerados comprometidos. = Um honeypot é considerado
comprometido quando o intruso que interage com ele descobre que esta sendo
enganado, ganha dominio sob este e passa a utilizd-lo como intermediador para a
realizagdo de outros ataques. O componente sensor neste ciclo ird fazer a andlise em
logs de firewall para verificar a ocorréncia de trafego de saida originados a partir de
honeypots e, caso ocorra, a maquina virtual comprometida sera substituida por sua
réplica. Esta tiltima é criada inicialmente antes do honeypot ser colocado em atividade,
nao havendo a possibilidade de estar comprometida. A a¢do executada neste ciclo é a

propria substitui¢do dos honeypots comprometidos.
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Esses dois ciclos autondmicos desenvolvidos tem o intuito de propor
solugdes para problemas particulares em seguranca de redes, mais especificamente na
area de metodologias de decepcdo [76]. Estas tltimas sdo definidas em [76] como a
criagdo de um ambiente falso para enganar usudrios mal intencionados. Os ciclos sdo
extensoes do framework desenvolvido. No entanto, consideramos que, de uma forma
geral, o escopo deste trabalho envolve a aplicabilidade dos conceitos que permeiam a

CA para a drea de seguranca de redes.

Os resultados mostram que, com a utilizagdo de CA e extensao do framework,
é possivel obter integragdo e cooperagdo entre os sistemas de seguranca que foram
inicialmente desenvolvidos para trabalharem isoladamente, inteligéncia através da
implantagdo de estratégias autondmicas que dinamizam o processo de protecdo e,
por fim, autonomia para alcancar auto-seguranga na rede, de maneira que os sistemas

consigam se auto-gerenciarem.

1.1 Objetivos

Esta dissertacdo de mestrado tem como objetivo geral propor um
mecanismo autonémico para seguranca de redes baseado em decepcdo. A intengdo
de nossa proposta é aumentar o nivel de seguranca da rede, fazendo que os sistemas
tenham autonomia para realizar a defesa da rede contra atividades maliciosas e,
através disso, seja possivel introduzir a ela a capacidade de auto-segurancga. Para isso,

considera-se os seguintes objetivos especificos:

e Mostrar de forma argumentativa, e também através de exemplos, as maneiras
que conceitos de Computagdo Autondmica podem ser aplicados a seguranca de

redes;
e Fornecer autonomia para sistemas que atuam na 4rea de seguranga de redes;

e Elaborar um mecanismo autondmico para a prote¢do de redes, através do projeto
e implementacdo de um framework que pode ser estendido para solucionar

problemas de integracdo, cooperacao e inteligéncia;
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e Desenvolver um ciclo autondmico responsavel por dinamizar o processo de

1.2

andlise dos logs de honeypots e utilizar as informagdes coletadas para a criagdo

de filtros de trafego, com a aplica¢do de regras de firewall;

Propor uma solugdo para o problema de honeypots comprometidos com a

utilizacao de recursos virtualizados, através de um ciclo autondmico.

Organizacdo do Trabalho
O restante deste trabalho esté estruturado da seguinte forma:

O Capitulo 2 descreve todos os fundamentos de CA, mostrando suas
propriedades, arquitetura e detalhes do ciclo autonémico, explicando a funcao

de cada fase com informagdes pertinentes para o contexto de seguranca de redes;

No Capitulo 3 sdo descritos os conceitos bdsicos da drea de seguranca em redes
de computadores e mostrado o estado atual em que elas se encontram nesse
segmento. As possiveis fases que uma rede pode ser protegida e as ferramentas e
técnicas mais utilizadas em cada uma dessas fases sdo explicadas, como também
os problemas enfrentados por elas no quesito seguranca. Ainda neste capitulo, os
fundamentos conceituais sobre mdquinas virtuais sdo apresentados, mostrando

as principais possibilidades de uso de virtualizagdo na drea de seguranca.

O Capitulo 4 apresenta os trabalhos relacionados relevantes e uma caracterizagdo
de nossa proposta, os quais sdo organizados de forma a mostrar claramente as

contribuicdes dessa dissertacao;

O Capitulo 5 mostra a necessidade que a seguranca em redes de computadores
tem por mecanismos autonOmicos, argumentando sua aplicabilidade. Uma
proposta de mecanismo autondmico para seguranga de redes é feita, composta
de um framework e dois ciclos autondmicos utilizados para fornecer autonomia a
esta drea. As funcionalidades e modelagem da proposta sdo apresentadas, como

também o contexto em que ela se aplica;
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e No Capitulo 6 é dada continuidade com a explicacdo da contribuicao,
descrevendo a sua implementacdo, tecnologias utilizadas e resultados

alcancados;

e O Capitulo 7 apresenta as conclusdes, contribuicdes, licdes aprendidas,

limitagOes e possibilidades de trabalhos a serem desenvolvidos futuramente.
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2 Computacao AutonOmica

Este capitulo apresenta uma introdugdo a Computacdo AutondOmica,
mostrando sua origem e seus conceitos, suas principais propriedades, arquitetura, o
modelo MAPE-K e todas suas fases, que correspondem ao ciclo de gerenciamento
autondomico. Neste também é detalhado cada fase do ciclo com informacdes

pertinentes ao contexto da seguranga de redes.

2.1 Considerag¢oes Iniciais

O termo Computagdo Autondmica surgiu em 2001, com um manifesto
publicado por Paul Horn, pesquisador da IBM, que langcou um desafio sobre o
problema da crescente complexidade de gerenciamento do software [46]. O termo
autondmico vem da biologia e estd relacionado as reagdes fisiologicas involuntarias
do sistema nervoso [63]. No corpo humano, o sistema nervoso autonémico cuida de
reflexos inconscientes, isto é, de fung¢des corporais que ndo requerem nossa atengao
como a contragdo e expansdo da pupila, fung¢des digestivas do estdbmago e intestino, a
frequéncia e profundidade da respiracao, a dilatagdo e constri¢do de vasos sanguineos,
etc. Esse sistema reage as mudangas, ou perturbagdes, causadas pelo ambiente através
de uma série de modifica¢des, a fim de conter as perturbagdes causadas ao seu

equilibrio interno.

Em analogia ao comportamento humano, diz-se que um sistema
computacional estd em equilibrio quando o seu ambiente interno (formado pelos seus
subsistemas e pelo proprio sistema) esta em proporcdo devida com o ambiente externo.
Conforme observaram Parashar e Hariri em [68] e detalhado em [69], se 0 ambiente
interno ou externo perturba a estabilidade do sistema, ele sempre atuard de modo a
recuperar o equilibrio original. Dessa forma, os sistemas de CA sao sistemas capazes
de se auto-gerenciarem e se adaptarem dinamicamente as mudangas a fim restabelecer
seu equilibrio de acordo com as politicas e os objetivos de negécio do sistema [46].

Para isso, devem dispor de mecanismos efetivos que os permita monitorar, controlar



2.2 Propriedades de Sistemas Autonémicos 23

e regular a si proprios, bem como recuperarem-se de problemas sem a necessidade de

intervengoes externas.

2.2 Propriedades de Sistemas Autonémicos

A esséncia da CA é o auto-gerenciamento. Para implementda-lo, o sistema
deve ao mesmo tempo estar atento a si proprio e ao seu ambiente. Desta forma,
o sistema deve conhecer com precisdo a sua propria situagdo e ter consciéncia do
ambiente operacional em que atua. Do ponto de vista prético, conforme Hariri [40], o
termo computac¢do autondmica tem sido utilizado para denotar sistemas que possuem

as seguintes propriedades:

e Autoconsciéncia (self-awareness): O sistema conhece a si préprio: seus

componentes e inter-relagdes, seu estado e comportamento;

e Consciéncia do contexto (context-aware): O sistema deve ser ciente do contexto

de seu ambiente de execugdo e ser capaz de reagir a mudangas em seu ambiente;

o Autoconfiguracao (self-configuring): O sistema deve ajustar dinamicamente seus

recursos baseado em seu estado e no estado do ambiente de execugao;

o Auto-otimizacdo (self-optimizing): O sistema é capaz de detectar degradagdes

de desempenho e de realizar fun¢des para auto-otimizacéo;

o Autoprotecio (self-protecting): O sistema é capaz de detectar e proteger seus
recursos de atacantes internos e externos, mantendo sua seguranga e integridade

geral;

o Autocura (self-healing): O sistema deve possuir a habilidade de identificar
potenciais problemas e de se reconfigurar de forma a continuar operando

normalmente;

o Aberto (open): O sistema deve ser portdvel para diversas arquiteturas de
hardware e software e, consequentemente, deve ser construido a partir de

protocolos e interfaces abertos e padronizados;
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e Capacidade de Antecipacao (anticipatory): O sistema deve ser capaz de
antecipar, na medida do possivel, suas necessidades e comportamentos

considerando seu contexto e de se autogerenciar de forma pré-ativa.

As propriedades de autoconfiguragdo, auto-otimizacdo, autocura e
autoprotecdo sdo suficientes para realizar a visdo original da Computa¢do Autondmica
[63]. Para a incorporacdo das propriedades de auto-otimizacdo e autocura,
mecanismos de autoconsciéncia, consciéncia de contexto e autoconfiguracdo devem

ser requisitos do sistema.

Existem ainda outras propriedades que fornecem autonomia para sistemas,
como as listadas em [74]: autoaprendizagem, auto-regula¢do, auto-interesse, auto-
criacdo, auto-replicagdo, auto-evolucdo, autodescoberta, entre outras. Para Poslad
[74], as propriedades utilizadas para prové autonomia ao sistema dependem do seu

dominio e também do seu préprio projeto.

2.3 Arquitetura de um Sistema Autonémico

Arquiteturas de sistemas autondmicos visam formalizar um quadro de
referéncia que identifica as fun¢des comuns e estabelece os alicerces necessérios
para alcancar a autonomia. Em geral, essas arquiteturas apresentam solugdes para
automatizar o ciclo de gerenciamento de sistemas, conforme mostrado na Figura 2.1, o

qual envolve as seguintes atividades:

Decisao

Medicao
8]0J)u0)

Recurso

Figura 2.1: Ciclo de gerenciamento de sistemas [23].
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e Monitoramento ou Medicdo: Coleta, agrega, correlaciona e filtra dados sobre

recursos gerenciados;

e Anilise e Planejamento: Analisa os dados coletados e determina se devem ser

realizadas mudangcas nas estratégias utilizadas pelo recurso gerenciado;

e Controle e Execu¢do: Escalona e executa as mudancas identificadas como

necessdrias pela fungdo de anélise e decisdo.

24 MAPE-K

Em 2003 a IBM propds uma versdo automatizada do ciclo de gerenciamento
de sistemas chamado de MAPE-K [46], representado na Figura 2.2. Este modelo esta
sendo cada vez mais utilizado para inter-relacionar os componentes arquiteturais dos
sistemas autondmicos. De acordo com essa arquitetura, um sistema autondmico é

formado por um conjunto de elementos autonémicos.

Um elemento autonémico contém um tnico gerente autondémico que
representa e monitora um ou mais elementos gerenciados (componente de hardware
ou de software) [48]. Cada elemento autondmico atua como um gerente responsavel
por promover a produtividade dos recursos e a qualidade dos servigos providos pelo

componente do sistema no qual esté instalado.

No ciclo MAPE-K autonomico (Figura 2.2), o elemento gerenciado
representa qualquer recurso de software ou hardware o qual é dado o comportamento
autondmico através do acoplamento de um gerenciador autondmico, podendo ser por
exemplo um servidor Web ou banco de dados, um componente de software especifico
em um aplicativo (por exemplo, o otimizador de consulta em um banco de dados), o

sistema operacional, um conjunto de mdquinas em um ambiente de rede, etc.

Os sensores (sensors) sdo responsdveis por coletar informagdes do elemento
gerenciado. Estes dados podem ser os mais diversos possiveis, por exemplo, o
tempo de resposta das requisi¢des dos clientes, caso o elemento gerenciado seja um
servidor Web. As informagdes coletadas pelos sensores sdo enviadas aos monitores
(monitors) onde sdo interpretadas, preprocessadas e colocadas em um nivel mais alto

de abstragdo, para entdo serem enviadas para a etapa seguinte no ciclo, a fase de anélise
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Figura 2.2: MAPE-K: Ciclo de gerenciamento autondmico [45].

e planejamento (analyze and planing). Nesta fase, tem-se como produto uma espécie
de plano de trabalho, que consiste de um conjunto de agdes a serem executadas pelo

executor (execute).

O componente responsavel por fazer as alteragdes no ambiente é chamado
de atuador (effectors). Somente os sensores e atuadores possuem acesso direto ao
elemento gerenciado. Durante todo ciclo de gerenciamento autonémico, pode haver
a necessidade de uma tomada de decisdo, dessa forma, faz-se necessario também a
presenca de uma base de conhecimento (knowledge), sendo que esta é comumente mais

explorada na fase de andlise e planejamento [35].

Este modelo é implementado utilizando dois ou mais ciclos de
gerenciamento autondmico, um ou mais ciclos de controle local e um global. Os
ciclos de controle local tratam apenas de estados conhecidos do ambiente local, sendo
baseado no conhecimento encontrado no préprio elemento gerenciado. Por esta razdo,
o ciclo local é incapaz de controlar o comportamento global do sistema. O ciclo global,
por sua vez, a partir de dados provenientes dos gerenciadores locais ou através de um
monitoramento a nivel global, podem tomar decisdes e atuar globalmente no sistema.
No entanto, a implementacdo das intera¢des entres os diversos niveis existentes vai

depender das necessidades e das limita¢oes da aplicacéo.
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2.5 Monitoramento

O monitoramento corresponde a primeira fase do ciclo autondémico MAPE-
K. Nesta etapa, sensores sdo utilizados com a finalidade de obter dados que reflitam
mudangas de comportamento do elemento gerenciado ou informagdes do ambiente de
execugdo que sejam relevantes ao processo de auto-gerenciamento. Os sensores sdo
dispositivos de hardware ou software que estdo diretamente ligados ao componente

que se deseja monitorar.

O tipo de informagdo coletada bem como o modelo do(s) monitor(es)
empregados sdo especificos para cada tipo de aplicagdo. Contudo, alguns requisitos
sdo comuns entre eles, tais como a filtragem, a escalabilidade, a dinamicidade e a
tolerancia a falhas [58]. Um monitor deve prover filtragem, pois a quantidade de
dados coletados pode crescer muito rapidamente e consumir recursos de transmissao,
processamento e armazenamento. Grande parte desses dados podem ser de pouca
relevincia e, portanto, descartd-los ndo implicaria em prejuizo. Considerando-
se que um sistema pode crescer indefinidamente, contendo intimeros objetos sob
monitoramento, a tarefa dos monitores ndo pode consumir recursos e reduzir o
desempenho do sistema. Em contrapartida, as mudangas no ambiente ou no
comportamento do sistema ndo podem afetar o servi¢o de monitoramento [36]. Além
disso, falhas podem ocorrer e o monitor pode apresentar algum comportamento
atipico ou mesmo parar de funcionar completamente. Dessa forma, devem ser levadas
em consideragdo provisdes como redundancia e mecanismos de recuperagdo de falhas

dos monitores.

2.5.1 Classifica¢ao de Sistemas de Monitoramento

Aplicagdes autondmicas possuem requisitos de monitoramento diferentes,
variando os elementos que se deseja monitorar. De acordo com as caracteristicas
deste elementos podem ser implementadas formas de monitoramento especificas. Em
[45], Huebscher e McCann identificaram dois tipos de monitoramento em sistemas

autondmicos, classificados de acordo com o tipo de sensor utilizado:

e Monitoramento Passivo: No monitoramento passivo os dados obtidos de

monitoramento sdo fornecidos pelo sistema sem necessidade de nenhuma
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alteracdo na aplicagdo. Por exemplo, no Linux, informagdes sobre uso de CPU

e memoria podem ser coletados do diretdrio /proc;

e Monitoramento Ativo: Para que se possa fazer a captura de dados nesse tipo
de monitoramento é necessdrio alterar a implementacdo da aplicacdo ou sistema
operacional, sendo entdo considerado um monitoramento invasivo. A exemplo
desse tipo de monitoramento sdo os sensores inseridos na forma de bytecodes em

aplicacdes Java.

Conforme observado nos trabalhos de [58] e [45], foi possivel constatar que

o monitor também pode ser classificado quanto a estratégia utilizada:

PN

e Monitoramento orientado a eventos: Eventos sdo a¢Oes que acontecem no
sistema e podem alterar o seu estado, por exemplo o “processo ocioso”, “processo
em execug¢do”, “inicio do processo”, “chegada de uma requisi¢do”, etc. Os
eventos acontecem instantaneamente e portanto nesse tipo de monitoramento
cada evento corresponde a um dado que é transmitido para o monitor. Essa
abordagem pode ser aplicada nos casos em que a taxa de ocorréncia de eventos é
muito baixa. A desvantagem é que o ntimero de eventos gerados pode ser muito

grande e informacdes redundantes e desnecessdrias estariam sobrecarregando os

recursos do sistema;

e Monitoramento orientado ao tempo: Nessa estratégia, o monitor coleta os dados
de forma periédica, ou seja, um intervalo de tempo é definido para que o monitor
consulte as informagdes do ambiente em busca de eventos significativos. A
grande dificuldade encontrada nessa estratégia estd em definir o melhor intervalo
para a realizagdo da coleta. A desvantagem nesse caso seria que informacgdes

importantes seriam perdidas durante esse intervalo;

e Monitoramento autondmico: As duas estratégias acima podem ser intercaladas
conforme ocorrem as mudancas no ambiente. Por exemplo, se a taxa de
ocorréncia de eventos estd elevada a melhor estratégia seria a orientada ao tempo.
O tamanho do intervalo de tempo na segunda estratégia também pode ser
refinado segundo uma abordagem autondmica de acordo com as caracteristicas

do ambiente.
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2.6 Anadlise e Planejamento

A anélise vem apds o monitoramento no ciclo de gerenciamento MAPE-K,
tendo como fase seguinte o planejamento. Em geral estas duas fases sdo geralmente
implementadas em um tnico componente. O processo de andlise e planejamento
é essencial para autonomia do sistema, pois é nele que sdo geradas as decisdes
sobre quais modificagdes serdo realizadas no sistema, que corresponde ao elemento

gerenciado.

A fase de andlise e planejamento recebe como entrada os eventos e seus
dados gerados pelo sistema de monitoramento e gera como saida um conjunto de
agdes, também chamado de plano de ag¢des. Estas a¢des correspondem as operagdes
de reconfiguragdo que, de acordo com o mecanismo de tomada de decisdo, devem
ser executadas no sistema a fim de manter o equilibrio do sistema considerando seus
objetivos. Muitas técnicas podem ser empregadas na fase de andlise e planejamento,
entre as quais se destacam o uso de fung¢des de utilidade, aprendizado por reforco e

regras Evento-Condicdo-Agao (ECA), sendo esta tiltima detalhada a seguir.

2.6.1 Anailise e Planejamento Baseados em Regras ECA

Regras do tipo ECA determinam as ag¢des a serem realizadas quando um
evento ocorre desde que certas condigdes sejam satisfeitas. ECA rules sdo especificacdes
declarativas de regras ou regulamentacdes que determinam o comportamento de
componentes de aplica¢des [23]. ECA rules consistem de eventos, condi¢des e agdes.
Em analogia, outros termos podem ser utilizados: a trigger [13] em Sistemas de
Gerenciamento de Banco de Dados (SGBD) e o signal handler [89] em Sistemas

Operacionais.

Em SGBDs, uma vez que o conjunto de regras é definido, o sistema
monitora os eventos relevantes. Sempre que se detecta a ocorréncia de um evento,
o componente responsavel pela execucdo da regra é notificado. Essa notificagdo é
chamada de sinalizacdo do evento. Posteriormente, todas as regras que sdo definidas
para responder a esse evento sdo executadas. A execugdo de uma regra contém a
avaliagdo de um estado e execucdo de uma acgdo. Primeiro a condicdo é avaliada e,

caso for satisfeita, a acdo é executada.
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De maneira similar, em Sistemas Operacionais, um sinal é uma forma de
comunicagdo entre processos, sendo uma notificacdo enviada para um processo com o
objetivo de avisa-lo de ocorréncias de eventos. Com isso, um processo pode registrar
uma operagdo de tratamento de eventos oriundos de um sinal, o chamado Signal

Handler, se ndo for desejado que a operacdo padrdo para este sinal seja executada.

Para cada evento é definido um conjunto de regras que podem gerar uma
ou mais a¢des. Esses eventos também podem satisfazer as condi¢des de diferentes
regras e algumas dessas regras podem gerar agdes que conflitam entre si. Nem sempre
esses conflitos podem ser detectados durante a escrita das regras, sendo muitas vezes

descobertos em tempo de execugao.

Em ECA rules o evento especifica quando as regras deverdo ser acionadas.
A condicdo é a parte a ser verificada, podendo esta ser satisfeita ou ndo. E por fim, a
acdo, a qual representa a operacdo a ser realizada caso a condigdo seja satisfeita. ECA

rules sdo definidas da seguinte forma:

on event if condition do action

Figura 2.3: Defini¢do de uma regra do tipo ECA.

2.7 Execucdo de Ac¢des de Reconfiguracao

Na etapa de execugdo do ciclo MAPE-K sdo realizadas reconfigurag¢des no
sistema de forma a restabelecer seu equilibrio. A finalidade da reconfiguragdo é
permitir que um sistema evolua (ou simplesmente mude) incrementalmente de uma
configuragdo para outra em tempo de execugdo, introduzindo pouco (ou, idealmente,
nenhum) impacto sobre a execugdo do sistema. Desta forma, os sistemas (ou

aplicacdes) ndo necessitam ser finalizados, ou reiniciados, para que haja as mudangas.

A autoconfiguracao (self-configuring) é a caracteristica do sistema autonomo
que o permite ajustar-se automaticamente as novas circunstancias percebidas em
virtude do seu préprio funcionamento, de forma a atender a objetivos especificados

pelos processos de autocura, auto-otimizagdo ou autoprotecdo [23].

O processo de reconfiguracdo é realizado pelos executores através dos

atuadores. Executores recebem como entrada um plano de a¢des gerado na etapa
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de andlise e planejamento e utiliza os atuadores pertinentes para implementar as
agdes de reconfiguragdo descritas no plano. As reconfigura¢des devem ser realizadas

dinamicamente, sem impor a necessidade de parar e/ou reiniciar o sistema.

Segundo [60], duas abordagens gerais tém sido utilizadas para atingir
adaptagdo: adaptacdo paramétrica e adaptacdo composicional. A adaptagdo
paramétrica consiste na alteracdo de varidveis que determinam o comportamento do
sistema. J4 a adaptacdo composicional (ou estrutural) consiste na substituicdo de
algoritmos ou partes estruturais de um software, permitindo que este adote novas
estratégias (algoritmos) para tratar situagdes que ndo foram inicialmente previstas na

sua construgao.

2.7.1 Questoes de Projeto de Mecanismos de Reconfiguracao

O desenvolvimento de um mecanismo de reconfiguracdo dindmica ndo
é algo simples. Diversos requisitos devem ser considerados a fim de manter as

caracteristicas e funcionalidades do sistema [66], entre as quais destaca-se:

e Separacdo de responsabilidades: No desenvolvimento de sistemas
autondmicos, a separagdo de responsabilidades permite que o cédigo funcional
da aplicacdo (responsavel pelas regras de negocio) seja separado do cédigo
responsavel pela adaptacdo. Isto simplifica o desenvolvimento, a manutencéo e

o reuso do cédigo adaptativo;

e Confiabilidade: Um problema quando se modifica um sistema em tempo
de execucdo é a sincronizagdo entre reconfigura¢des e execugdo funcional do
sistema. A reconfiguracdo ndo deve prejudicar a funcionalidade do sistema.
Léger et al., em [55], definiram um conjunto de propriedades a fim de garantir a
confiabilidade no contexto das reconfigura¢des dinamicas em sistemas baseados
em componentes. Esse conjunto de propriedades foi baseado em transacdes e

denominado Atomicidade, Consisténcia, Isolamento e Durabilidade (ACID);

e Preservaciao de consisténcia: Quando a reconfiguracdo do sistema ocorre em
tempo de execugdo, é importante que a reconfiguragdo preserve a consisténcia do
sistema. O estado do sistema interno deve ser mantido e as informacdes trocadas

entre os componentes ndo devem ser perdidas;



2.8 Conclusio 32

e Custo da reconfiguracdo: Em [39] o custo de reconfiguracdo é definido como uma
medida dos efeitos negativos introduzidos pela reconfiguracdo. Esses efeitos
negativos incluem, por exemplo, a indisponibilidade temporaria do servigo, ou a
perturbagdo induzida em outros servigos apds o possivel aumento do consumo
de recursos de rede durante a reconfiguracdo. A relagdo custo/beneficio deve ser

avaliada.

2.8 Conclusao

Nesse capitulo foi visto que o auto-gerenciamento é a caracteristica
necessdria para um sistema ser classificado como autonomico. Foi mostrado as
principais propriedades de sistemas autondmicos e que para um sistema alcancar o
auto-gerenciamento é necessario prové as propriedades de auto-configuracdo, auto-

otimizagdo, autoprote¢do, autocura, autoconsciéncia e ciéncia de contexto.

Também apresentou-se a arquitetura de um sistema autonémico e, em
seguida, o modelo MAPE-K, proposto originalmente pela IBM e que é a referéncia
mais utilizada para o desenvolvimento de sistemas autondmicos. Por fim, foi descrito
as fases que envolvem o ciclo do gerenciamento autondémico, mostrando detalhes

particulares de cada uma.
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3 Estado Atual da Seguranca em Redes de
Computadores

Este capitulo mostra a situacdo atual em que se encontram as redes de
computadores com relacdo a sua seguranca. Em uma visdo de maior nivel, sdo
mostradas as possiveis fases que uma rede pode ser protegida e as ferramentas e
técnicas mais utilizadas em cada uma dessas fases. Em seguida, os atuais problemas de
seguranga que as redes enfrentam sdo descritos. Por fim, os fundamentos conceituais
sobre mdquinas virtuais sdo apresentados, mostrando as principais possibilidades de

uso de virtualizagdo na drea de seguranga.

3.1 Considerag¢des Iniciais

O grande crescimento na quantidade de componentes e servigos oferecidos
nas atuais redes de computadores tem aumentado o nivel de complexidade no trabalho
de gerenciamento e administracdo destas. Cada vez mais sdo integrados novos
dispositivos as redes, que requerem conectividade a qualquer momento e em qualquer
lugar, além de se caracterizarem por sua heterogeneidade que dificulta o processo de

padronizacédo das aplicagdes.

Entdo se faz necessdrio aplicar a ideia de CA as Redes de Computadores,
através da atribuicdo da capacidade para gerenciarem a si proprias, denominadas
entdo como Redes Autondmicas [19]. Os servigos e fungdes de gerenciamento da rede
sdo executados sem a necessidade de um gerente humano de maneira transparente
para seus usudrios, havendo apenas a necessidade de objetivos e parametros iniciais,
0s quais o sistema leva em consideracdo. A rede deve ser capaz de aprender com as
acoes dos seus componentes através da andlise dos resultados obtidos. A capacidade

de adaptacdo e aprendizagem sdo as caracteristicas das redes autondmicas.

Neste cendrio, ndo se pode deixar de lado a seguranga da informacao, que é

requisito fundamental para o bom funcionamento de qualquer sistema computacional,
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compreendendo o conjunto de medidas que visam preservar e proteger as informagdes
e os sistemas de informacdo. Visto que essas redes estdo conectadas quase sempre
a Internet, as aplicacdes residentes nelas podem sofrer com atividades maliciosas

originadas a partir de qualquer usudrio conectado a rede.

E normal que o acesso a rede mundial de computadores ofereca a
possibilidade de descoberta e exploragdo de vulnerabilidades de forma bem rapida,
quase sempre mais do que a atualizacdo das ferramentas de seguranca e da emissado de
corregdes pelos fabricantes de softwares. Entdo o nimero de incidentes de seguranca
cresce muito rapidamente juntamente com a quantidade de danos causados [3]. No
entanto, proporcionalmente tem crescido também as pesquisas de novos mecanismos
e técnicas para aumentar o nivel de seguranca. Politicas de acesso, uso de firewalls,
sistemas de deteccdo de intrusdo, sistemas de prevencdo de intrusdo, honeypots, entre

outros, tem sido essas contra medidas.

Em seguranca da informacdo ¢é possivel identificar os seguintes

propriedades bésicas, consideradas também os pilares para a seguranca de redes [50]:

Confidencialidade: Protecdo dos dados contra divulgacdo ndo autorizada. A

informagéo s6 deve estar disponivel para aqueles devidamente autorizados;

o Integridade: Protecdo dos dados contra modificagdio ndo autorizada. A
informagdo ndo deve ser destruida ou comprometida e os sistemas devem ter

um desempenho correto;

e Disponibilidade: Protecdo de acesso aos recursos da rede para que estejam
disponiveis quando requisitados pelas entidades autorizadas. Os servigos e

recursos do sistema devem estar disponiveis sempre que forem necessarios;

e Autenticidade: Protecdo dos recursos da rede contra acesso ndo autorizado. E

necessario a identificacdo dos elementos da transagéao;

e Nao-repudio: Protecdo contra negacdo falsa de agdes que um usudrio ou
entidade tenha feito. Nao é possivel negar a existéncia ou autoria de uma

operacdo que criou, modificou ou destruiu uma informagéo;
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e Auditoria: Implica no registro das ag¢des realizadas no sistema, identificando os
sujeitos e recursos envolvidos, as operacdes realizadas, seus horarios, locais e

outros dados relevantes;

e Legalidade: Protecdo da informagdo no sentido de garantir a sua preservacao,
em conformidade com preceitos legais e também politicas de seguranga da
organizacdo. Garante a legalidade juridica da informagdo. Caracteristica das
informacoes que possuem valor legal dentro de um processo de comunicacéo,
onde todos os ativos estdo de acordo com as cldusulas contratuais pactuadas ou

a legislacao politica institucional, nacional ou internacional vigentes.

Essas propriedades guiam para a determinagdo de um foco no qual uma
determinada aplicacdo deve ser desenvolvida, a fim de atender os requisitos de
segurancga especificados pela prépria necessidade do ambiente em questdo. No
entanto, ndo é apenas isto que dita o escopo de uma aplicagdo para seguranca de redes,

sendo importante delimitar a(s) fase(s) de protecdo que ela ird atuar.

3.2 Fases para Protecao de Redes

E possivel destacar quatro fases para proteger a rede contra ataques [97]:
Prevencdo, Deteccdo, Defesa e Forense, como pode ser visto na Figura 3.1. A prevencao
compreende todos os métodos aplicados para evitar ataques, a fim de garantir a
confidencialidade e integridade dos dados, com a utiliza¢do de controles de acesso aos
recursos da rede. Isso inclui técnicas de autorizagdo e autenticacdo (servigos de login),
estabelecimento de confianga, bem como criptografia e filtragem de trafego (uso de
firewall). E importante ressaltar que prevengio s6 é possivel para ataques conhecidos,
mas ha trabalhos sendo desenvolvidos no sentido de prever a ocorréncia de ataques

desconhecidos, como em [73] e [85].

3.2.1 Prevencao

Mecanismos de prevengao sao considerados sistemas de defesa em primeira
linha, ou seja, sdo responsdveis pela primeira etapa na seguranga de uma rede de

computadores. Normalmente essa defesa em primeira linha é feita na fase de projeto
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Figura 3.1: Quatro fases de protegdo [97].

da rede, a fim de implantd-la de maneira segura e obter melhores resultados quando
colocada em operagdo. Esses mecanismos sdo tipicamente implantados para controlar

acesso a recursos e a informacgdo que transita na rede.

Filtragem

Filtragem de pacotes é feita através de um conjunto de regras que analisam
e filtram pacotes enviados por redes distintas de comunicagdo. Ela consiste no
encaminhamento de pacotes, determinando se esses devem ser descartados ou
permitidos, conforme o contetido de certos campos de seus cabecalhos. Basicamente
sdo inspecionados os enderecos Internet Protocol (IP) de origem e destino, protocolo,

portas de origem e destino e, em alguns casos, o estado da conexao.

Os filtros de pacotes normalmente podem ser implementados através de
listas de controle de acesso - Access Control Lists (ACLs), um método utilizado para
configurar e distribuir filtros em roteadores, e firewall, um dispositivo de seguranca
situado no limite da conexdo com a Internet que examina os dados trafegados
enquanto eles entram em uma das interfaces e aplica regras ao trafego [92]. Portanto,
é um dispositivo, ou conjunto de dispositivos, configurado para permitir, negar,
encriptar, decriptar, ou encaminhar trafego de dados entre computadores de diferentes
dominios, baseado em um conjunto de regras ou critérios [61]. Firewalls podem ser
implementados diretamente em hardwares ou através de softwares, ou ainda com a

combinagdo de ambos (firmware).

Embora ndo exista um consenso sobre a classificacdo dos tipos de firewall,

a mais usual considera a existéncia de trés: filtro de pacotes, filtro de estados e filtros
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de aplicacdo (gateways). O primeiro tipo, filtro de pacote, compara as informacgdes
do cabecalho de cada pacote com as regras definidas para decidir qual a¢do tomar.
A segunda, filtros de estado, mantém registros do estado das conexdes de rede que
estdo ativas. Assim, a filtragem é feita baseada na tabela de estados de conexdes
estabelecidas e ndo apenas no cabecalho. O dltimo tipo, firewall de aplicacdo, opera
na camada de aplicacdo, vasculhando o contetido dos pacotes a procura de indicios de

anomalias [42].

O sistema operacional Linux é considerado muito estavel em relacdo a
outros, pois ndo é comumente ameagado por virus de computador e tem o cédigo
aberto [95]. No kernel do Linux 2.4, foi introduzido o firewall iptables (comumente
associado com netfilter [5]) que substitui o ipchains dos kernels da série 2.2. Este firewall
tem como vantagem ser muito estdvel, confidvel e permitir muita flexibilidade na

programacao de regras pelo administrador do sistema [34].

O iptables é um firewall classico em nivel de pacotes (filtro de pacote). Ele
é baseado no endereco/porta de origem/destino do pacote, prioridade, entre outros
parametros. Ele funciona através da comparacdo de regras para saber se um pacote
tem ou ndo permissdo de acesso. Em firewalls mais restritivos, o pacote é bloqueado
e registrado para que o administrador do sistema tenha conhecimento sobre o que
estd acontecendo em seu sistema. Ele também pode ser usado para muitas outras

funcionalidades [34].

Cifragem ou Criptografia

E 0 uso de algoritmos matematicos para transformar os dados em um
formato que ndo seja prontamente decifrdvel. A transformacdo e subsequente
recuperacdo dos dados depende de um algoritmo e uma ou mais chaves [87]. Ou
seja, técnicas criptogréficas permitem que um remetente disfarce os dados de modo
que um intruso ndo consiga obter nenhuma informag¢do dos dados interceptados. O
destinatario deve estar habilitado a recuperar os dados originais a partir dos dados

disfarcados [79].
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3.2.2 Deteccao

Se a prevengdo falhar, deteccdo é a proxima fase a lidar com um incidente.
Deteccdo é entdo o processo de descoberta de um ataque ou da preparacdo para sua
realizagdo, ou quaisquer outras atividades maliciosas, desde um port scan até indicios
de quebra de senhas por técnica de forga bruta. Isso normalmente é feito pela andlise
de dados capturados por um sniffer, sendo este a interceptacdo e registro de dados que

trafegam pela rede.

IDS

Sistemas de deteccdo de intrusdo - Intrusion Detection Systems (IDS) - sdo
utilizados na fase de deteccdo. Eles realizam o monitoramento da rede, chamado de
Network Based Intrusion Detection System (NIDS), ou de um dispositivo conectado a
ela, bem conhecido como Host Based Intrusion Detection System (HIDS), com objetivo
de encontrar a ocorréncia de algum ataque ou atividade maliciosa. IDSs podem ser
aplicados a diferentes arquiteturas de rede, como redes sem fio [25] e em dispositivos
moveis [26]. Um IDS pode utilizar vérias abordagens para identificar um ataque, sendo
as mais conhecidas: Baseado em Assinatura (Signature Based) e Baseado em Anomalia

(Anomaly Based) [56], sendo descritas em [47]:

e Baseado em Assinatura: Monitora as atividades da rede, ou de um dispositivo
especifico, procurando por ocorréncias de alguma intrusdo que é comparada com
uma base de assinaturas, esta tltima contendo informagdes de caracteristicas de

ataques e atividades maliciosas;

e Baseado em Anomalia: Inicialmente é montado um perfil que representa o
comportamento normal da rede ou host, fase conhecida como treinamento.
Posteriormente o sistema entra em fase de monitoramento, no qual utiliza varias
métricas para determinar se estd havendo algum comportamento diferente do

perfil inicial, caracterizando entdo uma intrusao.

Sistemas de Detecgdo de Intrusdo baseados em assinatura provém 6timos
resultados na detecgdo de ataques especificos ou bem conhecidos. No entanto, eles ndo

sdo capazes de detectar novos tipos de intrusdes, mesmo que essas sejam variagdes
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minimas de ataques ja conhecidos. Entdo o principal beneficio em uma técnica de
deteccdo baseada em anomalia é o seu potencial para detectar atividades maliciosas
desconhecidas, ou "invisiveis". Porém, hd como desvantagem a taxa de falsos positivos
em sistemas baseados em anomalia, que geralmente é mais elevada do que os baseados

em assinatura [33] [54].

Honeypots

Um outro mecanismo encontrado na fase de detecgdo é visto através das
chamadas Metodologias de Decepgdo, definidas em [76] como a criagdio de um
ambiente falso para enganar usudrios mal intencionados. Elas sdo usadas quando
aplicadas técnicas no qual o atacante interage com um recurso colocado como uma
armadilha, propositalmente vulnerdvel, que emula os servicos ou sistemas que

realmente deveriam ser alvos de sua acéao.

Técnicas bastante utilizadas sdo com o uso de honeypots, definido por
Spitzner [86] como um recurso de rede cuja fun¢do é de ser sondado, atacado ou
comprometido. De acordo com Spitzner, o valor de um honeypot estd diretamente
ligado ao fato de que tal recurso ndo serd utilizado por usudrios legitimos ou para
prover servicos para outros sistemas. Ou seja, nenhuma atividade envolvendo o
honeypot serd esperada, de modo que qualquer interagdo com ele pode ser considerada
suspeita. Entdo sdo implementados de maneira que todo o trafego destinado a eles seja

andmalo ou malicioso, minimizando os falsos positivos.

Um honeypot podera ser invadido, sendo uma maquina configurada a fim de
obter informagdes sobre o invasor. A intengdo é que o intruso ao realizar uma tentativa
de invasdo, na qual a rede possua um honeypot em funcionamento, tenha a sensacdo
de estd interagindo com uma méquina que exerce alguma funcionalidade e podera

conseguir algum recurso.

Existem mecanismos de seguranca que funcionam de maneira ativa,
diferente da utilizagdo de honeypot, que é considerado passivo [65]. O problema da
abordagem ativa é que o atacante toma a iniciativa para invadir de acordo com as
vulnerabilidades especificas do mecanismo que ele identificou na rede. Dessa forma

ele estd sempre um passo a frente das tecnologias de seguranca existentes.
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Spitzner [86] classifica os honeypots quanto sua interagdo com o atacante,

coOmo segue:

e Baixa Interatividade: Proveé servicos falsos, que aguardam conexdes em uma
determinada porta e responde ao atacante com respostas falsas. Os servigos
podem ser emulados individualmente por ferramentas, sendo a mais conhecida o
Honeyd [75], como também colocados em funcionamento com o uso de maquinas

virtuais.

e Alta Interatividade: Uma mdaquina com sistema operacional e servigos reais, e
ndo emulados, colocados para funcionar como honeypot. Este tipo oferece uma
maior interagdo com o intruso, visto que o acesso é a um recurso real, com todas
suas caracteristicas. Porém, nesse tipo de honeypots é necessdrio uma atengdo
especial com a sua implantagdo, pois demanda uma maior estrutura de seguranca
para evitar que sejam comprometidos, podendo passarem a ser utilizados como

ponte para a realizagdo de novos ataques.

Na Tabela 3.1 é mostrado um comparativo entre honeypots de baixa e alta

interatividade:
Tipo Baixa Interatividade Alta Interatividade
Emulacdo Emulam sistemas e servigos Executam sistemas e servigos reais
Implementacdo Simples e de facil gerenciamento Cuidados devem ser tomados na instalagdo
para que nado sejam comprometidos
Controle Atacante ndo tem controle, Atacante pode ter controle total,
por se tratar de uma emulagéo por se tratar de um servico real
Limitacées Captura de trafego e malware Captura de mais informagoes
Eficiéncia Menor facilidade em iludir atacantes Dificuldade em identificar na rede, pois
sdo confundidos com servigos de produgdo

Tabela 3.1: Comparacdo entre os tipos de honeypots.

Um outro conceito é o de honeynet relacionado a metodologias de decepcao,
sendo esta um conjunto de honeypots juntamente com um firewall para limitacdo e
registro de trdfego [86]. Normalmente ela é virtualizada em uma tnica maquina,
sendo os enderecos IP, servicos de rede e sistemas operacionais emulados. E uma rede

projetada especialmente para ser atacada.
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Segundo Stallings [87] os honeypots sdo projetados para:

e Desviar um atacante do acesso a sistemas criticos;
e Coletar informacoes sobre a atividade do atacante;

e Encorajar o atacante a permanecer no sistema por tempo suficiente para que os

administradores respondam.

Pode-se citar, de acordo com Spitzner [86], algumas vantagens na utilizagdo

de honeypots:

e Como ele é isolado, o registro de informacgdes para andlise é pequeno;
e Acaba com falsos positivos gerados por IDS;

e Exigéncia de recursos minimos, pois podem ser virtualizados;

e Captura de tréfego criptografado;

e Descoberta de novas tecnologias utilizadas por usuarios mal intencionados.

Como também desvantagens:

e Visdo limitada de trafego, pois hd a possibilidade do atacante reconhecer o

honeypot e ndo interagir com ele;

e Risco de ser invadido e utilizado para prejudicar outros sistemas, se tornando

comprometido;

e Auseéncia de trafego, quando a tecnologia ndo é bem aplicada, implicando em

gastos sem retorno, ja que nada foi monitorado.

Muitos trabalhos sdo realizados no sentido de explorar os beneficios
oferecidos pelos recursos dos honeypots em seguranca de redes. Alguns trabalhos
realizam aplicagdes em outras tecnologias como: redes sem fio [15], redes de sensores
[62], redes veiculares [93] e em dispositivos méveis [96] [64]. Também os utilizam
como recursos educacionais, no ensino e pesquisa, na geragao dados estatisticos sobre

trafego malicioso em redes e na Internet [57] e no combate a spams [37].
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3.2.3 Defesa

Se um trafego malicioso é detectado, entdo é iniciado o processo ou fase de
defesa. Para que isso ocorra é necessario que o sistema implemente essas duas fases

(detecgdo e defesa), integrando mais de uma aplicagdo de seguranga.

IPS

Um exemplo de aplicagdo utilizada nesta fase é o Sistema de Prevencdo
de Intrusdo - Intrusion Prevention System (IPS), sendo este uma extensdo dos IDSs,
normalmente implementado com a utilizagdo de plugins. Ele gera alguma resposta
a fim de neutralizar o ataque, podendo integrar, por exemplo, um IDS a um firewall ou
enviar uma mensagem de Short Message Service (SMS) ou e-mail ao administrador da

rede informando a ocorréncia de atividade(s) maliciosa(s).

Dessa forma, surge os Sistemas de Deteccdo de Intrusdo Colaborativos -
Collaborative Intrusion Detection System (CIDS), um IDS, ou IPS, com capacidade de
analisar evidencias de multiplas redes simultaneamente. Um CIDS tem a funcdo de
detectar ataques coordenados em estdgio inicial, antes que tenham causado danos

maiores a Internet [33].

Softwares anti-*

Programas desenvolvidos para detectar e eliminar potenciais ameacas aos
computadores e redes como, por exemplo, antivirus, antispyware, antiphishing e
antispam. Antivirus sdo programas que detectam e removem virus de computador.
Ja os antispywares sdo usados no combate a programas e coédigos espides como spyware,
adware, keyloggers. Softwares antiphishing visam bloquear possiveis tentativas de fraude
através de sites Web ou mensagens de correio eletronico. Normalmente, este tipo de
solucdo é apresentado na forma de barras de tarefas integradas com navegadores Web
ou clientes de correio eletronico. As solugdes antispam também se enquadram nesta
categoria. Basicamente, a deteccdo de spam é baseada na filtragem de mensagens ndo

solicitadas através dos campos do cabecalho ou do contetido da mensagem [42].
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3.2.4 Forense

Em alguns casos quando as fases anteriores de prevencao e detec¢do falham
e o ataque foi bem sucedido, se faz necessdrio uma andlise de todos os logs, no sentido
de aprender como os métodos utilizados nos processos de deteccdo e defesa podem
ser melhorados para futuros incidentes. Sendo esta a fase chamada de forense, que
tem como objetivo realizar uma investigacdo para descobrir detalhes especificos de
ataques, apresentando resultados que contribuam de alguma maneira para a melhoria
da protecdo da rede. Outro objetivo desta fase é fornecer provas suficientes para
permitir que o autor do incidente de seguranga seja processado. Para Pilli ES et
al., em [71], as técnicas de forense de rede fornecem recursos para os investigadores

rastrearem os atacantes.

Pericia Digital

Para Palmer [67] Informatica Forense é definida como o uso de métodos
cientificamente estabelecidos e comprovados para a preservacdo, coleta, validacao,
identificacdo, andlise, interpretagdo, documentacdo e apresentacdo da evidéncia
derivada de fontes digitais para o propoésito de facilitar ou promover a reconstrucao
de eventos que causem a perturbagdo de operagdes planejadas. A pericia digital tem

uma natureza investigativa em crimes relacionados a computadores [43].

Diante destas fases é possivel caracterizar a atuagdo das aplicacdes de
seguranca de redes. Por sua vez, muitas das aplicagdes utilizadas atualmente possuem
problemas. Junto a isso, os ataques a redes de computadores vem se tornando cada

vez mais sofisticados. Esses problemas serdo detalhados a seguir.

3.3 Problemas Enfrentados

Nesta se¢do sera descrito em duas classificagdes os problemas em seguranca
de redes, de modo a facilitar a compreensdo do nivel de complexidade em que se
encontram. S3o eles: problemas enfrentados pelos atuais sistemas de seguranca e a

robustez dos ataques a sistemas computacionais.
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3.3.1 Problemas em Sistemas de Seguranca

Zseby et al, em [97], afirmam que a seguranca de redes necessita
crucialmente de uma maior aten¢do por parte do administrador e quase sempre
de mais esforgos e custos, pois novos protocolos e aplicagdes introduzem novas
vulnerabilidades. Infelizmente, os mecanismos utilizados para aumentar o nivel de

seguranga atualmente possuem alguns problemas, a saber:

o Estrutura sélida: Sistemas desenvolvidos para seguranca possuem pouca
flexibilidade, pois sdo desenvolvidos apenas para situagdes isoladas. Nao
possuem as caracteristicas de um sistema aberto. Também ndo sdo capazes de

se integrar com outros mecanismos de seguranca existentes no ambiente;

e Habilidade de defesa baixa: O escopo das atuais aplicacdes de seguranca é
limitado. Sdo desenvolvidas apenas para atender alguma das fases de protecao,
sem ter a habilidade para prover um mecanismo integrado que forneca maior

capacidade de seguranca;

e Sem autoadaptacio: Aplicacdes ndo tem a capacidade de mudar componentes
internos para se adaptarem as necessidades do ambiente em que se encontram a
fim de conseguir prové seguranga a rede. Todo um processo de reconfiguracdo

manual é preciso para manter a seguranga;

e Sem autoaprendizagem: Aplicacdes ndo possuem a habilidade para aprender
com o tempo que se encontram em funcionamento, necessitando de intervencao
para se atualizarem. N&o conseguem aprender com suas proprias agoes,
verificando os resultados destas que foram providos a rede, para uma analise

e melhorias futuras;

e Sem auto-evolugio: Além de ndo possuirem capacidade para aprenderem, ainda
ndo implementam meios para que novos conhecimentos sejam agregados as

técnicas de defesa.

Para Atay e Masera, em [18], todos os métodos de andlise de
ameacgas, vulnerabilidades e riscos necessitam atualizarem continuamente os seus
conhecimentos sobre as novas fraquezas encontradas nos ativos da rede. Isso servira

para identificar como estas fraquezas podem ser exploradas, para posteriormente
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definir e aplicar as contra-medidas necessdrias. Esse é um ciclo continuo, pois novas

avaliagdes serdo necessdrias ao longo do tempo.

No entanto, sabe-se que informacdes sobre novos ataques ndo sdo
imediatamente divulgadas, pelos fabricantes ou pela comunidade que desenvolve o
software, devido a sua sensibilidade. Isso ocorre devido essas informagdes poderem
ser utilizadas para explorar mais ainda as vulnerabilidades, visto que usudrios mal
intencionados podem obté-las. Elas sdo publicadas entdo logo apds os fabricantes
liberarem as corre¢des. Os métodos de anélise de riscos citado por [18] devem refazer
a avaliacdo de seguranca dos sistemas levando em consideracdo informagdes de novos
ataques quando forem divulgadas, ou com a utilizagdo de técnicas de inteligéncia para

deteccdo antes mesmo da divulgagao.

Diante desta situacdo, Wang et al. [52] afirmam que a direcdo correta
para o desenvolvimento de aplicagdes de defesa e seguranca é com a adocdo de
duas caracteristicas: a integracdo e inteligéncia. Integracdo para possibilitar o
gerenciamento de vérios recursos de protecdo em um ambiente de rede distribuido
e a inteligéncia para prover adapta¢do ao ambiente, aumentar a eficiéncia de protecao
baseado em seu conhecimento e no que adquiriu e, por fim, alcangar um equilibrio

entre a aplicacdo de seguranca e o ambiente de rede.

Os problemas dos Antivirus

Em [31] foram listados os problemas mais recorrentes em softwares

antivirus, como segue:

e Surgimento frequente e crescente de variantes de malware previamente
identificados, cujas a¢des modificadas visam evadir a detec¢do. Na tentativa de
evoluir e conseguir defender-se dessas variantes, podem ocorrer falsos-positivos.
Esses, por sua vez, sio uma outra dificuldade no processo de defesa, pois podem
identificar erroneamente uma aplicagdo inofensiva do usudrio como sendo
maliciosa e, consequentemente, remové-la, coloca-la em quarentena (bloqueio)

ou restringir de algum modo;

e Muitos exemplares de malware possuem mecanismos proprios de defesa cujas

acOes variam entre desabilitar as prote¢des existentes no sistema operacional
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alvo, verificar se o exemplar esta sob anélise (o que pode causar uma modificagdo
em seu comportamento em razdo disto), e disfarcar-se de programas do sistema,

inclusive de falsos antivirus;

e A comunidade de desenvolvedores de antivirus ainda ndo possui padronizagao
para a classificagdo dos malware identificados por suas ferramentas. Isso faz
com que o processo de resposta a incidentes de seguranga envolvendo cédigo

malicioso seja prejudicado, tornando-o ineficiente em determinados casos;

e Para permitir a remocdo do cédigo malicioso e as atividades derivadas
da infeccdo do sistema comprometido é necessdrio, em muitos casos, uma

intervencao manual do usuério.

3.3.2 Robustez dos Ataques a Sistemas Computacionais

Aliado aos problemas enfrentados pelos atuais sistemas de seguranga, os
ataques a sistemas computacionais estdo se tornando cada vez mais sofisticados,
imprevisiveis, frequentes e com uma maior quantidade de origens [18]. Como exemplo

destes ataques e também atividades maliciosas, serdo destacados alguns a seguir.

Disseminac¢ao de Cédigos Maliciosos

A disseminacdo de c6digo malicioso através da Internet tem sido a maior
ameaca atual a seguranca de sistemas de informagdo. Cédigo Malicioso ou Malware
é um termo genérico que abrange todos os tipos de programas desenvolvidos
especificamente para executar a¢gdes maliciosas em um computador. Esta denominagdo
é comumente empregada a um conjunto de aplicagdes também denominadas
individualmente como virus, worms, keyloggers, trojans, backdoors e outros tipos de

programas com a inten¢do de comprometer um sistema [31].

Uma das maneiras mais utilizadas para o comprometimento de sistemas é
através da propagagdo autondmica de malwares. A busca por maquinas vulneraveis
com o intuito de explorar vulnerabilidades e comprometer o sistema é caracteristica de
malwares como worms e bots. Uma forma de entender as caracteristicas dos diferentes

tipos de malware é realizar a andlise de trafego malicioso [42].
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Spam e Phishing

O termo spam é utilizado para referenciar o recebimento de uma mensagem
ndo solicitada, que geralmente tem o caréter de fazer propaganda de algum produto
ou assunto ndo desejado. A palavra spammer é o termo utilizado para definir quem
envia esse tipo de mensagem, em cuja elaboracdo geralmente sado utilizados softwares
especiais automatizados para coletar bases de e-mails através de listas de discussao,
caixas postais de grupos, ou exploragdo, através de listas adquiridas, por empresas
especializadas nesse tipo de marketing. Existem diversas solu¢des no mercado que
buscam conter o recebimento de spams, ferramentas estas que basicamente utilizam
tiltros contendo blacklists de proxys e relays abertos, que sdo utilizados para o envio das

mensagens [38] [28].

O termo phishing refere-se ao método pelo qual iscas (e-mails) sdo usadas
para pescar informagdes de usudrios da Internet, constituindo-se um ataque que tem
como objetivo efetuar algum ilicito através do envio de mensagem nédo solicitada,
realizados por phishers. Em ataques usando engenharia social, o phisher envia
mensagens eletronicas, normalmente e-mails ou mensagens instantaneas, alegando
ser uma entidade legitima (bancos, SPC/SERASA, receita federal, entre outros) ou
uma pessoa conhecida. O contetido dessas mensagens apresenta formuldrios para
o preenchimento e o envio de dados pessoais e financeiros, links para baixar e
abrir/executar programas ou links para uma pagina Web construida especificamente
para que o destinatario da mensagem fornega dados pessoais e financeiros. Em ataques
que utilizam artificios técnicos, o criminoso instala no computador da vitima software

maliciosos, como trojans, keylogger e spywares, para roubar dados sigilosos [28].

Botnets

De acordo com Rajab et al., em [12], botnet é uma rede de computadores
comprometidos controlados remotamente por um operador humano chamado de
botmaster. Um bot é uma aplicagdo residente em um né integrante de uma botnet com

capacidade de se autopropagar infectando outros hosts vulneraveis [24].

Botnets sdo plataformas de computagdo distribuida predominantemente

usadas para atividades ilegais com o objetivo de lancamentos de ataques de negagdo



3.4 Aplicagdes de Virtualizagdo em Seguranga 48

de servico distribuido - Distributed Denial of Service (DDoS), envio de spam, trojan e e-
mails phishing, distribuicdo ilegal de midias e softwares piratas, roubo de informagdes

e de recursos computacionais, realizacdo de fraudes e falsidade de identidade [30].

Ataques de Ultimo Dia

Um ataque de dltimo dia, do inglés Zero-day Attack ou 0-Day Attack, também
conhecido como ataque de dia zero ou zero hora, aproveita vulnerabilidades que
atualmente ndo tem uma solugédo ou ainda nédo sdo conhecidas [73] [85]. Normalmente,
é descoberto um bug ou um problema em um software depois que ele foi liberado,
sendo entdo em seguida oferecida uma corre¢do destinada ao problema original. Um
ataque de ultimo dia vai aproveitar esse problema antes da correcdo ser criada. Na
maioria dos casos, esse tipo de ataque vai tirar proveito de um problema ndo conhecido

pelos criadores do software e seus usudrios.

E importante ressaltar que nem todos os ataques de Gltimo dia realmente
acontecem antes dos produtores de software estarem cientes da vulnerabilidade.
Em alguns casos eles conhecem a vulnerabilidade, mas o desenvolvimento da
corre¢do pode demandar um tempo elevado, em frente a complexidade do problema
enfrentado. Neste sentido, protecdo de ultimo dia é a capacidade de um sistema de

seguranga fornecer prote¢do contra ataques de ultimo dia.

3.4 Aplicag¢des de Virtualizacao em Seguranca

Com o objetivo de contornar problemas de compatibilidade de hardware,
foram desenvolvidas varias tecnologias, o que originou o termo virtualiza¢do. Usando
os servicos oferecidos por uma determinada interface de sistema é possivel construir
uma camada de software que ofereca aos demais componentes uma outra interface,
a chamada camada de virtualizacdo construida em software [53]. Essa camada de
software permite o acoplamento entre interfaces distintas, de forma que um programa

desenvolvido para a plataforma A possa executar sobre uma plataforma distinta B.

Através dos servicos oferecidos por uma determinada interface de sistema,
a camada de virtualizacdo constréi outra interface de mesmo nivel, de acordo com

as necessidades dos componentes de sistema que fardo uso dela. A nova interface
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de sistema, vista através dessa camada de virtualizagdo, é denominada mdaquina
virtual [83]. A camada de virtualizacdo em si é denominada hipervisor ou monitor

de mdquina virtual, como visto na Figura 3.2.

) Aplics Windows Aplics Windows
sistema
convidado Windows Windows
monitor camada de

virtualizacao Méquina

: jEpsgSpSpSpEpEy .
sistema Virtual
hospedeiro Sparc i x86

Figura 3.2: Uma mdaquina virtual [82] [53].

Existem vdrias formas de implementar a virtualiza¢do, as principais sdo

apresentadas [53], também vistas na Figura 3.3:

e Virtualiza¢do completa: Um sistema operacional convidado e suas aplicacdes,
desenvolvidas para uma plataforma de hardware A, sdo executadas sobre uma

plataforma de hardware distinta B;

e Emulacdo do sistema operacional: As aplicagdes de um sistema operacional
X sdo executadas sobre outro sistema operacional Y, na mesma plataforma de

hardware;

e Traducdo dindmica: As instru¢des de maquina das aplica¢des sdo traduzidas
durante a execugdo em outras instru¢des mais eficientes para a mesma

plataforma;

e Replicacao de hardware: Varias instancias virtuais de um mesmo hardware real
sdo criadas, cada uma executando seu proprio sistema operacional convidado e

suas respectivas aplicagdes.

A evolucdo da tecnologia de mdquinas virtuais tem permitido sua ampla
adocdo em sistemas de produgdo. Vérios trabalhos de pesquisa e de desenvolvimento
nos ultimos anos comprovaram a eficicia da utilizagdo de maquinas virtuais no campo

da seguranca de sistemas. Algumas das propriedades conceituais da virtualizagdo
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Figura 3.3: Forma de implementar virtualizac¢do [82] [53].

podem ser tteis para se obter as propriedades basicas de seguranga da informagao

(Secgao 3.1), tais como [53]:

e Isolamento: Ao manter os ambientes virtuais isolados entre si e do sistema real
subjacente, o hipervisor prové a confidencialidade de dados entre os sistemas
convidados. Adicionalmente, como os dados presentes em uma méquina virtual
s6 podem ser acessados pelas respectivas aplica¢des convidadas, sua integridade
é preservada. Além disso, o isolamento permite a contengao de erros de software
acidentais ou intencionais no ambito da maquina virtual, o que permite melhorar

a disponibilidade dos sistemas;

e Controle de recursos: Como o hipervisor intermedeia os acessos do sistema
convidado ao hardware, é possivel implementar mecanismos para verificar a
consisténcia desses acessos e de seus resultados, aumentando a integridade
do sistema convidado; da mesma forma, é possivel acompanhar e registrar as

atividades do sistema convidado, para fins de auditoria;

e Inspecdo: A visdo privilegiada do hipervisor sobre o estado interno
do sistema convidado permite extrair informacdes deste para o sistema
hospedeiro, permitindo implementar externamente mecanismos de verificacdo
de integridade do ambiente convidado, como antivirus e detectores de intrusao;
além disso, a capacidade de inspe¢do do sistema convidado, aliada ao isolamento
provido pelo hipervisor, torna as maquinas virtuais excelentes para o estudo de

aplicagdes maliciosas;
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e Encapsulamento: A possibilidade de salvar/restaurar o estado do sistema
convidado torna vidvel a implementacdo de mecanismos de rollback titeis no caso
de quebra da integridade do sistema convidado; da mesma forma, a migracdo de

maquinas virtuais é uma solugao viavel para o problema da disponibilidade.

3.5 Conclusao

Este capitulo apresentou uma introdugdo a seguranca de redes, mostrando
as fases em que uma rede de computadores pode ser protegida. Discorreu sobre
as ferramentas e técnicas mais utilizadas em seguranga de redes, classificando-as de

acordo com sua fase de atuacao.

Foram descritos também os atuais problemas que a seguranca de redes
possuem. Para um melhor entendimento, eles foram apresentados em duas
classificacdes: primeiramente os problemas enfrentados pelos atuais sistemas de
seguranga e, em seguida, o alto nivel de robustez em que se encontram os ataques
a sistemas computacionais. Ao final deste capitulo foram vistos os conceitos
fundamentais sobre virtualizacdo e suas principais possibilidades de uso em seguranga

da informagao.
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4 Trabalhos Relacionados

Para dar uma visdo com mais alto grau de realismo da aplicacdo dos
conceitos de CA ao contexto da seguranca de redes, sdo vistos os seguintes topicos

neste capitulo:

e Trabalhos relacionados que utilizam a CA como base para o desenvolvimento de

suas propostas;

e Trabalhos relacionados que implementam alguma das propriedades oferecidas

pela CA;

e Caracteriza¢do da proposta.

4.1 Sistemas de Seguranca baseados em Computacao

AutonOmica

ISDS

Em [52] foi desenvolvido o Intelligent Security Defensive Software (ISDS), um
modelo de software de seguranga baseado em CA. A estratégia do ISDS é fazer o
processo de construcdo do software de seguranca fornecendo a ele inteligéncia. Em
outras palavras, construir um software utilizando o modelo ISDS é fazer com que seus
componentes se modifiquem dinamicamente de acordo com a situagdo de seguranca

atual da rede. Para isto, o ISDS fornece consciéncia do contexto.

O ISDS é um modelo de sistema de defesa distribuido caracterizado por
ser flexivel e autoadaptativo. Os dominios nos quais ele pode ser aplicado sdo
principalmente no gerenciamento de seguranca em redes locais e na geréncia de
seguranca da informacédo na Internet. A ideia do modelo é que o sistema possa analisar
as informagdes do ambiente e ajustar sua estrutura e maneira de agir dinamicamente.

Ele consiste de alguns componentes bdésicos, sdo eles: componente de comando,
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componente de execucdo, componente sensor, componente de politicas, componente

de equipamento e outros auxiliares como visto na Figura 4.1.

Command
Component

Execution
Component

/\

Equipment
Component

Sense Component Policy Component

Security Component

Sense Data Sel Policy Set
Set
Variants:type,value {Security Policy:<conditior,
Component}* action> ...

Figura 4.1: Framework conceitual do ISDS [52].

O componente de comando (Command Component) é a principal parte do
ISDS, tendo como fungdes: a ativagdo dos componentes de politicas (Policy), sensor
(Sense) e equipamento (Equipment), a execucdo da tomada de decisdo baseada no
componente sensor, o gerenciamento do conjunto de componentes de seguranca e
politica, atualizacdo de novos componentes de seguranca e politicas, verificando e
resolvendo conflitos de politicas. J& o componente de execugdo (Execution Component)
trabalha como um canal de comunicacdo entre as entidades de seguranga e o
componente de comando. Ele se encarrega de filtrar, tratar e transmitir a mensagem

para todos os outros componentes, os fazendo trabalharem corretamente.

O componente de politicas se encarrega principalmente em fazer a
manutenc¢do do conjunto de politicas, a tomada de decisdo das politicas adequadas
e também a passagem do resultado da decisdo. As informagdes do resultado das
decisdes tomadas serdo passadas para o componente de equipamento que entao ird
executar alguma agdo. Por fim, o componente sensor coleta informagdes do ambiente
e as envia para o componente de comando, levando em considera¢do o custo do
sensoriamento de dois modos: emergéncia e timing, sendo o primeiro com maior

prioridade em relacdo ao segundo.
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Autonomic Security and Self-Protection based on Feature-Recognition with Virtual

Neurons

No trabalho desenvolvido em [27] foi apresentado um mecanismo de
seguranga autondmico baseado em neurdnios virtuais e no reconhecimento de
caracteristicas. Sua abordagem trabalha para detectar automaticamente varios
problemas de seguranca que atualmente sdo dificeis de realizar defesa. Através de

simulagdo e diferentes estudos de caso, resultados mostram que esta solucdo é vidvel.

Os neurodnios virtuais sdo desenvolvidos de forma andloga aos neurdnios
dos animais, como visto na Figura 4.2. A ideia é que eles sejam distribuidos de maneira
a perceber modificagdes no ambiente e reagir a estimulos. Esse neurdnio virtual é
na realidade um simples software com capacidade de ciéncia de contexto, a fim de

analisar informagdes do contexto e estar ciente de eventuais surgimentos de ataques.

| nformation
Collector

Meighbor

Communicator

Feature
Recognizer

Figura 4.2: Neuronio Virtual [27].

No neurénio virtual, o componente Information Collector captura vdrias
informacoes de contexto, tais como uso de memoria e processador, status dos processos
e informagdes de trafego da rede. Os neurdnios que se conectam diretamente
sdo considerados vizinhos, comunicando-se através do Neighbor Communicator. Um
outro componente é utilizado, chamado de Feature Recognizer, sua func¢do é de
identificar atividades maliciosas, sendo baseado no conhecimento sobre informacdes
que caracterizam um ataque (baseado em assinaturas). Essas informacdes sdo passados
para o Feature Recognizer pelo Information Collector do préprio neurénio e dos seus

vizinhos, através do Neighbor Communicator.
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Os neur6nios virtuais podem ser facilmente distribuidos, pois o pacote
de instalagdo é compacto (tamanho pequeno), eles exigem poucos recursos
computacionais e sdo de facil instalacdo nos hosts. Eles sdo distribuidos em uma
arquitetura hierdrquica e Par-a-par - Peer-to-peer (P2P), como visto na Figura 4.3.
A estrutura P2P opera baseada nas relagdes com neurdnios vizinhos, tendo a
comunicagdo entre eles através de passagem de mensagens. A arquitetura hierdrquica
é utilizada para aumentar a eficiéncia na propagacdo das mensagens por grupo
de neurdnios, chamados de células. Em cada célula um neurdnio é eleito como

neurdnio-chefe (Head Neuron), o algoritmo de elei¢do leva em consideragdo os recursos

computacionais e velocidade de comunicagdo do host.

Figura 4.3: Estrutura de organizagao hierarquica e P2P dos neurdnios virtuais [27].

Na organizagdo hierdrquica, um neurdnio-chefe é eleito como o chefe de
alto nivel (Head-Head) para outros neuronios-chefes. Este procedimento é repetido até
existir um tnico neurdnio-chefe de maior nivel sobre os demais. Se ocorrer alguma
falha em algum neurénio-chefe de uma célula, um outro neurdnio desta mesma célula
ird assumir o papel de neuronio-chefe, através de uma nova eleicdo. Nessa organizagdo

hierarquica as mensagens sdo entregues de maneira mais eficiente.

O mecanismo de seguranca empregado por este sistema distribuido é feito
na deteccdo de mensagens com dados ou mensagens ilegais. Primeiramente as
origens dos ataques sdo rastreadas para identificar e localizar o atacante. Depois o
trafego ilegal originado por ele é bloqueado, ou seja, todos 0s neurdnios irdo receber
mensagens para descartarem trafego que tenha como origem um usuario malicioso
identificado. A reconfiguracdo de recursos é feita neste momento para realizagdo
da defesa pelo sistema. Para realizar a detecgdo e posterior defesa foi desenvolvido

um mecanismo (caracteristica ou assinatura) para cada tipo de ataque, dentre esses:



4.1 Sistemas de Seguranca baseados em Computagdo Autondmica 56

Eavesdropping, Replay, Masquerading, Spoofing e Negagdo de Servico - Denial of Service
(DoS).

Self-Configuration of Network Security

Este trabalho [22] apresenta uma abordagem de autoconfiguracdo para
controlar e gerenciar os mecanismos de seguranca em redes de grande porte. Nela
o sistema automaticamente configura os mecanismos de seguranca e modifica as
configurac¢des dos recursos e suas politicas em tempo de execu¢do. Para mostrar sua
viabilidade foi implementado o Autonomic Network Defense System (AND). AND é um
sistema que pode detectar ataques de rede conhecidos ou desconhecidos (ataques de
altimo dia) e proativamente prevenir ou minimizar impactos causados em servigos da

rede.

O AND foi desenvolvido sobre o framework AUTONOMIA [29], sendo uma
extensdo focada em estratégias e mecanismos para detectar e proteger-se de ataques
de rede. O AUTONOMIA possui dois médulos de software, sdo eles: Component
Management Interface (CMI) e Component Runtime Manager (CRM). O CMI é utilizado
para especificar as configuragdes e politicas associadas com cada componente (de
hardware ou software) e o CRM gerencia as operagdes dos componentes usando as

politicas definidas no CMI.

As principais extensdes do AND sdo os médulos de Monitoramento Online
(Online Monitoring), Selecao de Caracteristica (Feature Selection), Andlise de Anomalia
(Anomaly Analysis) e o de Agdo (Action Module), como visto na Figura 4.4. E possivel

observar que essa arquitetura é baseada no MAPE-K.

e ———————————————————

——— i ———————————— —— —————————————————

[Protected information, computers, and network resources]

Figura 4.4: Arquitetura do AND [22].
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O monitoramento online coleta os dados trafegados na rede e operagdes
realizadas em computadores através de ferramentas especificas e arquivos de log
gerados por sistemas operacionais. O modelo de selecdo de caracteristica ira filtrar
os dados monitorados a fim de encontrar informag¢des ou caracteristicas relevantes
para serem passadas para o modulo de andlise de anomalias. Neste é executada uma
funcdo para quantificar se existe um desvio do perfil padrdo da rede ou de algum
sistema, caso haja, é considerado uma anomalia e o médulo de agdo ird executar
acoes adequadas. Este ultimo ird, resumidamente, restringir o acesso aos recursos
atacados e posteriormente tentar desinstalar c6digos maliciosos que estdo executando

em computadores comprometidos da rede.

Qualidade de Protecao

Este trabalho foi iniciado em [77] e teve como resultado um novo termo em
[41] chamado de Qualidade de Protecdo - Quality of Protection (QoP). Ele é um framework
proativo para defesa de redes que pode ser integrado com os ja existentes protocolos
de Qualidade de Servico - Quality of Service (QoS). O objetivo é prové servigos

diferenciados para fluxos de trafegos de acordo com seu grau de anormalidade.

Para isso foi criado uma nova métrica chamada de Distancia de
Anormalidade (DA), como visto na Figura 4.5, que pode ser usada para classificar o
trdfego em normal, incerto (trafego suspeito) e anormal (trafego malicioso). Existe uma
fungdo Delta que mostra o quanto mais préximo o trafego estd de normal ou anormal,
podendo ser classificado entdo como provavelmente normal ou provavelmente

anormal.

' Ahnarmal
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Figura 4.5: Distancia de Anormalidade [77].
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A ideia é que a métrica DA seja usada em conjunto com protocolos de QoS
para aumentar a prioridade de trdfegos considerados normais e diminuir a prioridade
de trdfegos anormais. Testes foram realizados com ataques de DDoS e propagacdo
de Worms. Com isso foi possivel demonstrar o quanto a abordagem proposta pode

detectar e reduzir o impacto causado pelos ataques.

4.2 Propriedades de Computacio Autondmica em

Sistemas de Seguranca

Alguns trabalhos se caracterizam por fornecer alguma(s) das propriedades
autondmicas de maneira isolada, mesmo ndo tendo como base a CA. Ou seja, foram
desenvolvidos sem seguir os conceitos da CA, mas provem algum mecanismo que se
qualifica dentre alguma das propriedades autondmicas. Sistemas como estes ndo sdo

considerados autondmicos.

Foi desenvolvido em [94] um esquema de seguranca para atualizagdo
de regras de firewall baseado no trdfego de uma honeynet (autoconfiguragdo e
autoaprendizagem). No esquema hd um moédulo de andlise de dados que
oportunamente descobre novos ataques. Este médulo analisa o trdfego gerado pelos
logs da honeynet e com a utilizagdo de minera¢do de dados ele cria dinamicamente
novas regras de firewall passando-as para o médulo de aprendizagem de regras, que as
tiltra eliminando incoeréncias entre as regras e, por fim, ele as aplica. Dessa maneira
o firewall continua enriquecendo suas estratégias melhorando sua capacidade para se

defender de novos ataques, inclusive ataques de tltimo dia.

A ferramenta Honeycomb [51] tem como objetivo automatizar a geragdo
de assinaturas de ataques para sistemas de deteccdo de intrusdo a partir de logs
gerados por honeypots (autoaprendizagem). Na verdade esta ferramenta trata-se de
um plugin a ser utilizado junto ao honeyd [75], que é um framework de honeypots de
baixa interatividade [86]. A implementacdo do Honeycomb gera assinaturas no formato
Bro [70] e Snort [78]. Sua intengdo é ser utilizado para criar as assinaturas de ataques
em tempo de execugdo (autoconfiguragdo), atividade que normalmente é realizada
manualmente por especialistas de seguranga apds o registro das atividades maliciosas

nos logs.
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No caso do SweetBait [72], foi desenvolvido um sistema automatizado de
protecdo que utiliza honeypots de baixa e alta interatividade para reconhecer e capturar
trafego malicioso. Com base nos logs gerados, apds descartar padrdes da lista branca,
ele automaticamente cria assinaturas de ataques (autoaprendizagem), componente
implementado utilizando o Honeycomb. Para prové um baixo tempo de resposta ao
ataque ele distribui imediatamente assinaturas para IDSs (autoconfiguracdo), apés sua
geragdo. Paralelamente a isto, as assinaturas sdo refinadas continuamente a fim de
aumentar sua precisdo e diminuir falsos positivos (auto-otimizagdo). Este trabalho
é estendido e surge entdo o Argos [73], um sistema de resposta automatizado, que
emprega uma caracteristica mais ampla, a propriedade de autoprotecdo, por reagir

proativamente contra ataques.

4.3 Caracterizacao da Proposta

Esta segdo apresenta a caracterizagdo da proposta deste trabalho. O
mecanismo autondmico para protecdo de redes desenvolvido neste trabalho pode
ser dividido em trés topicos, de maneira a representar mais claramente o escopo da
proposta e mostrar o que ela trouxe de acréscimo para a area de pesquisa e as suas
diferencas em relacdo aos trabalhos que foram desenvolvidos anteriormente. Esses

topicos sdo listados a seguir:

1. Um framework autondmico, no qual é organizado seguindo o modelo MAPE-K;

2. Um ciclo autondmico que tem a funcionalidade de gerar regras de firewall

baseadas em logs de honeypots;

3. Um ciclo autondmico responsdvel por manipular dinamicamente honeypots

virtuais que sdo considerados comprometidos.

Inicialmente, a proposta do framework é inspirada em outros trabalhos
desenvolvidos em [49] [80] [29], que visam também fornecer comportamento
autonOmico para sistemas computacionais. Diferentemente dos demais, a
nossa proposta foca na simplicidade e baseia-se no modelo MAPE-K, tentando

representar fielmente todos seus componentes com suas funcionalidades especificas
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e responsabilidades. Porém, nosso framework é criado com o objetivo de ser aplicado

em ambientes de redes, para cooperagado entre sistemas de seguranga.

Com a utilizagdo do framework, o primeiro ciclo autondmico é implementado
a fim de melhor utilizar os logs gerados por honeypots, inspirado nos trabalhos
desenvolvidos em [85] [90] [16] e principalmente em [20]. Ambos trabalhos visam
automatizar o processo de defesa, seja através da geragdo de assinaturas de IDS,
geragdo de alertas pela detec¢do de anomalias, como também identificacdo de ataques
de ultimo dia através de logs de honeypots. O trabalho de Castiglione et al. [20] ainda
realiza a configuracdo de firewall, mas baseado em alertas de IDS e no trafego de dados
(sniffer). Diferente deste tiltimo, o nosso ciclo é inspirado em CA e objetiva alcancar a
caracteristica de autoaprendizagem, através da geragdo automatica de novas regras de
firewall e possivel identificagdo de ataques de tltimo dia. Nosso ciclo ainda pode ser
facilmente aplicado em um ambiente de redes com seguranga distribuida, bastando

seguir os padroes de log.

Em relacdo ao segundo ciclo autonémico desenvolvido, responsavel por
manipular dinamicamente honeypots virtuais, ha trabalhos que visam resolver o
problema de honeypots comprometidos, porém eles tem uma abordagem passiva em
relacdo a acgdo a ser tomada nos hosts que estdo sendo controlados por atacantes para
realizar atividades maliciosas a outras mdquinas na mesma ou outras redes. Neste
sentido, o Honeywall [21] foi desenvolvido, um bootable CD-ROM capaz de instalar e
configurar um centro de controle de honeynets junto a um gateway. O objetivo dele é
proteger a rede de producdo de ataques originados a partir dos honeypots. Além de
utilizar um IDS com médulo reativo (plugin) [6], se tornando um IPS, possui regras de

firewall para controlar o trafego de saida da honeynet.

No mesmo sentido, a ferramenta Sessionlimit [88] [44] foi desenvolvida,
projetada com o objetivo de conter atividades de intrusos depois que um honeypot
é comprometido. Ela pode detectar quando ha iniciativa de scan e DoS, reagindo
dinamicamente, inserindo uma nova regra no firewall para bloquear o trafego de
saida especificamente da méaquina comprometida. Depois de algum tempo a regra
é removida. Neste caso o intruso poderd continuar interagindo com o honeypot, pois
serd bloqueado apenas o trafego de saida originado a partir deste. Contudo, esse nosso
segundo ciclo diferencia-se dos demais por ter uma abordagem ativa, realizando a

substituicdo dos honeypots virtuais comprometidos.
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Esses dois ciclos autondmicos criados tem o intuito de propor solugdes
para problemas particulares em seguranca de redes, mais especificamente na area
de metodologias de decepcdo. Eles sdo extensdes do framework desenvolvido. A
Tabela 4.1 ilustra uma comparacao qualitativa efetuada entre os sistemas de seguranca
vistos nas se¢des anteriores com a proposta deste trabalho. Esta comparacdo leva
em consideracdo se o sistema foi desenvolvido baseado em CA e as propriedades
autondmicas oferecidas, ou que ha possibilidade de serem oferecidas, como recurso.

A nossa proposta é identificada na Tabela 4.1 [91] com a marcagdo "X".

Propriedades / Tipo | Baseado em CA | Nao baseado em CA
Autoconfiguragdo | [52] [27] [22] [41] X [94] [73] [72]
Auto-otimizacgdo [52] [22] [41] X [73] [51] [72]

Autocura [52] [22] X [73]
Autoprotecdo [52] [27] [22] X [73]
Autoaprendizagem [52] [22] [41] X [94] [73] [51] [72]

Tabela 4.1: Comparacdo Qualitativa entre Sistemas de Seguranca.

Na Tabela 4.1 é possivel observar que as propriedades bésicas de CA
sdo alcancadas pela proposta deste trabalho. Ou seja, a nossa proposta oferece a
possibilidade de alcancgar todas as propriedades bésicas listadas, através da extensao
do framework. A capacidade de oferecer como recurso as propriedades autondmicas é
uma maneira de qualificar nosso trabalho, podendo levar isso em consideragdo para

caracteriza-lo em relagdo aos demais trabalhos desenvolvidos anteriormente.

Além de fornecer as propriedades de CA, como visto na Tabela 4.1 e
detalhado nos préximos capitulos, este trabalho mostra, através de sua proposta, que
é possivel obter integracdo e cooperacdo entre os sistemas de seguranga que foram
inicialmente desenvolvidos para trabalharem isoladamente, inteligéncia através da
implantagdo de estratégias autondmicas que dinamizam o processo de protecdo e,
por fim, autonomia para alcancar auto-seguranga na rede, de maneira que os sistemas

consigam se auto-gerenciarem.
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4.4 Conclusao

Nesse capitulo inicialmente foram mostrados exemplos de sistemas que
se fundamentam na CA, tendo como base os conceitos, arquitetura e propriedades
propostos por ela. Em seguida, foram vistos trabalhos que fornecem algumas
propriedades da CA de maneira isolada, mesmo néo sendo baseados nela. E por fim,
a proposta deste trabalho foi detalhada e caracterizada, mostrando o que trouxe de
acréscimo para a 4rea de pesquisa e suas diferencas em relacdo aos demais trabalhos

anteriormente desenvolvidos.
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5 Seguranca Autondmica em Redes de
Computadores

Neste capitulo é apresentada a nossa proposta de abordagem autondémica
a ser oferecida aos sistemas de seguranca de redes. Primeiramente discutiremos as
possiveis maneiras de aplicar CA a seguranca de redes, tentando mostrar a viabilidade
em conseguir atingir seguranga autondmica. Em seguida descrevemos, em uma visdo
de mais alto nivel, 0 nosso mecanismo autondémico, mostrando a ideia da proposta

através de sua arquitetura, topologia e funcionamento.

5.1 Aplicabilidade

Os sistemas de protecdo das redes atuais estdo baseados no paradigma da
computagdo interativa, ou seja, fica a cargo dos administradores humanos decidirem o
que fazer e como proteger os sistemas no caso de ocorréncias de ataques maliciosos ou
erros em cascata imprevistos [19]. Os sistemas que incorporam mais de uma fase para
protecdo de rede (Segdo 3.2), objetivando aumentar ainda mais o nivel de seguranca,
sdo mais complexos. Isso se deve ao fato de possuirem mais componentes para
atenderem os requisitos de cada fase. Essa complexidade necessita de uma constante

intervencdo humana especializada para a correta utilizacdo do sistema.

Dessa maneira, é interessante a utilizagdo de mecanismos autondmicos para
automatizar os processos de geréncia. A aplicagdo dos conceitos da CA a seguranga de
redes introduz no sistema a capacidade de auto-seguranga, através da qual servicos
e funcoes de gerenciamento da seguranca sdo executados sem a necessidade de um
gerente humano, a partir da defini¢do de objetivos e pardmetros iniciais fornecidos por

seus administradores [84].

Para tentar propor solugdes aos problemas descritos anteriormente (Segdo
3.3), é possivel destacar também que a arquitetura de sistemas autondmicos pode ser

aplicada ao desenvolvimento de software voltado para defesa e seguranga. O modelo
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MAPE-K (Secdo 2.4) oferece uma visdo conceitual de como sistemas autondmicos

podem ser desenvolvidos para atender necessidades de seguranga.

Sensores podem ser qualquer programa que verifique ocorréncias de
trafego malicioso, independente de qual fase de protecdo seja, coletando informagdes
da rede para serem enviadas aos monitores. Exemplo de dados coletados podem ser,
por exemplo, o trafego destinado a honeypots, alertas de IDS, logs de firewall, etc. Os
monitores irdo receber essas informacgdes e tratd-las a fim de extrair o que vem a ser
relevante, por exemplo, o endereco IP de origem do intruso, o protocolo utilizado pelo

servigo no qual foi realizado o ataque, horario/data da intrusdo, etc.

Os monitores enviam as informagdes necessdrias para os componentes de
andlise e planejamento, que as utilizam para seu processamento. Como se sabe,
geralmente as fases de andlise e planejamento sdo implementadas em um tnico
componente. O processamento realizado por esse componente varia de acordo com
a estratégia autondmica adotada pelo administrador que inseriu os objetivos para o
sistema. Um exemplo de processamento utilizando ECA rules pode ser visto na Figura
5.1. Neste exemplo, na ocorréncia de um alerta de IDS (IDSAlert), se o IP de origem
que gerou o alerta ndo estiver na lista negra do firewall (BlackList !Contains SrclpAddr),

serd adicionado (Add SrclpAddr in BlackList).

on IDSAlert if BlackList |Contains SrclpAddr do Add SrclpAddr in BlackList

Figura 5.1: Exemplo de reconfiguracao.

A base de conhecimento pode ser utilizada pelo componente de anélise
e planejamento na adogdo de estratégias para, por exemplo, ndo realizar agdes
anteriormente ja feitas. Na Figura 5.1 ndo serdo adicionados enderecos IP na lista negra
que jé estiverem contidos. O componente de anédlise e planejamento tem como saida
um plano de agdo a ser executado pelo componente executor, que na Figura 5.1 é a

adicdo do endereco IP de origem que gerou o alerta na lista negra.

O executor aplica as a¢gdes no elemento gerenciado através dos atuadores.
Atuadores sdo responsdveis por fazerem alteragcdes de configuragdo no elemento
gerenciado, ou seja, em alguma aplicagdo de seguranca da rede. O objetivo em realizar

as mudangas nas configuracdes é aumentar o nivel de seguranca. No exemplo da
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Figura 5.1 o atuador interage diretamente com a aplicacdo responsavel pela lista negra,

o firewall.

Além da arquitetura de sistemas oferecida pela CA, visando o estado em
que se encontram os atuais sistemas de seguranga e também o crescimento e evolugdo
dos ataques as redes de computadores, é possivel relacionar a necessidade que este
tipo de sistema tem pelas propriedades dos sistemas autondmicos, destacando as
propriedades de autoprotecdo (self-protecting), autocura (self-healing), autoconfiguracao

(self-configuring) e autoaprendizagem (self-learning) [74], como visto a seguir:

o Autoprotecido: Refere-se a propriedade do sistema de defender-se de ataques
acidentais ou maliciosos. Para tanto, o sistema deve ter conhecimento sobre
potenciais ameagas, bem como prover mecanismos para tratd-las [23]. Para
atingir essa propriedade o sistema deve ter habilidade para antecipar, detectar,

identificar e proteger o elemento gerenciado contra ameacas;

e Autocura: Responsével por identificar e corrigir erros ou falhas. No contexto
da seguranca de redes, o sistema autondmico deve ser capaz de detectar,
diagnosticar e consertar problemas resultantes de ataques a ativos de produgao
da rede. O sistema deve possuir um componente de diagndstico que analisa
informacdes que mostram a ocorréncia de falhas ou danos causados por um
ataque a rede, para isto deve utilizar conhecimento sobre a configuragdo dos
recursos da rede. Entdo posteriormente deve buscar uma solugdo a ser tomada,
aplicé-la e depois testar se foi satisfatéria. O processo de cura deve ser realizado

com méxima transparéncia para usudrios legitimos da rede;

e Autoconfiguracdo: Nesta propriedade é fornecida a capacidade para os sistemas
se configurarem e reconfigurarem automaticamente de acordo com politicas
de negécio fornecidas por seus administradores, os quais definem o que deve
ser feito e ndo como fazer [23]. A fim de automatizar o gerenciamento
de configuragdo, um sistema de seguranca deve possuir capacidade de

reconfiguracdo dindmica com o minimo de interven¢do humana;

e Autoaprendizagem: Propriedade que fornece capacidade de aprendizado a
partir de dados sensoreados e também através de experiéncias e resultados

obtidos em acgOes anteriores. Propriedade fundamental para sistemas de
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seguranga, visto que ela oferece a capacidade para o sistema aprender a se
defender de ataques antes desconhecidos, ou, pelo menos, reconhecer trafego

malicioso na rede para posterior defesa.

Mesmo diante de varias qualidades oferecidas pela CA, aplica-la as redes
de computadores e sua seguranca ndo é um processo trivial, hd desafios a serem
enfrentados para alcancar o auto-gerenciamento. Segundo Agoulmine et al., em [14],
o desafio é simplificar as tarefas de geréncia para o administrador, automatizando o
processo de decisdo. Questdes de seguranga é outro desafio para o desenvolvimento
de sistemas autondmicos, visto que o emprego de autoaprendizagem e auto-evolugdo
podera ocasionar a perda do dominio humano sob a geréncia das decisdes tomadas
pelo préprio sistema, havendo a possibilidade de desvio dos objetivos iniciais
inseridos. Com isso, no processo de desenvolvimento de software autondmico a fase

de validagao deve ser aplicada de maneira rigorosa.

52 Uma proposta de mecanismo autondmico para

Seguranca de Redes

O nosso trabalho é inspirado na ideia de CA e sua utilizagdo para resolver
problemas em seguranga de redes. Diante de todo contetido abordado anteriormente,
acreditamos na aplicacdo dos conceitos e principios da CA para se obter ambientes
de redes seguros. Entdo propomos primeiramente um framework autondémico com
a finalidade de ser reutilizado em ambientes de redes por sistemas de seguranca.
Em seguida utilizamos o préprio framework para propor dois ciclos autondmicos
que utilizam como base honeypots. O conjunto composto pelo framework e pelos
dois ciclos autondmicos denominamos de Mecanismo Autondmico para Seguranca
de Redes baseado em Decepc¢do, nome inspirado na ideia de Metodologias de
Decepcao (Segdo 3.2.2), e o chamamos de AutonomicSec (Autonomic Security - Seguranga
Autonomica). Nas proximas se¢des apresentamos detalhes da arquitetura, topologia e

funcionamento da proposta desse mecanismo.
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5.2.1 Framework Autondmico

A nossa proposta de framework é organizada seguindo o modelo MAPE-
K para fornecer a possibilidade de alcancar integragdo, cooperagdo, inteligéncia e,
principalmente, autonomia aos sistemas de seguranca de redes. Neste modelo gerentes
autondmicos realizam as atividades de sensoriamento do ambiente de execucdo,
andlise de contexto, planejamento e execugdo de a¢des de reconfiguracdo dindmica.

A arquitetura do framework pode ser vista na Figura 5.2.

=] AutonomicSec

Analisador — Planejador AnalisadurJ— Planejador Analisador F’Ianejadorj
i

Y
Maonitor ) Monitor J Monitor J Executor
A
v
Sensor Atuador
Sensor Atuador
Sensor Atuador
Sensor Atuador
Sensor Atuador
Sensor Atuador

Figura 5.2: Arquitetura do Framework.

Como visto na arquitetura do framework, sensores sio componentes de
software que podem coletar dados de qualquer natureza, sendo o tipo desses dados
que determina o préprio tipo do sensor. O niimero de sensores é extensivel, podendo
haver crescimento na quantidade de dados sensoreados. Cada sensor necessita passar
para o AutonomicSec, além das suas informagdes coletadas, o tipo (identificador) do

monitor no qual é responsavel por tratar o dado coletado. Portanto, a comunicagdo
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remota entre sensores e AutonomicSec transfere dois campos: o préprio dado coletado
e o identificador do monitor que tem a capacidade de tratar esses dados. Com isso, é
possivel ter varios tipos de sensores ligados a vérios tipos de monitores. Porém, cada
sensor necessariamente deve possuir uma ligacdo com pelo menos um monitor, caso

contrério os dados sensoreados serdo descartados pelo AutonomicSec.

Essa maneira nos quais sensores e monitores se comunicam fornece
possibilidade de crescimento e organizacdo para o sistema. Por exemplo, tendo como
base a Figura 5.2, uma rede possui trés sistemas de seguranca onde é possivel coletar
dados para, a partir desses, realizar alguma tomada de decisdo, sdo eles: trés sensores
A, dois sensores B e um sensor C. Cada sensor envia para o AutonomicSec o dado
coletado e o seu tipo. Entdo o AutonomicSec fica responsavel por passar os dados
coletados pelos sensores do tipo A para o monitor A, dos sensores do tipo B para
o monitor B e do sensor C para o monitor C. Em cada monitor é criada um fila de
requisi¢des dos sensores contendo os dados que devem ser filtrados. Caso ndo haja
nenhuma informagdo a ser tratada por um monitor, este componente (processo) ficara

em modo de espera (wait).

Internamente ao AutonomicSec, logo que ele é inicializado, é feita uma
ligagdo entre componentes, através da passagem da referéncia (nome) de suas
instancias. Chamamos isso de gerenciamento de registros de componentes. O monitor
inicialmente é registrado no servidor AutonomicSec, que esperard por requisi¢des
sockets de sensores, os quais enviardo dados coletados através dessas conexdes. O
analisador e planejador sdo implementados como um tnico componente, assim ele
deve ser registrado em pelo menos um monitor. Por fim, o executor, tinico no
sistema, é registrado em todos os componentes de anélise e planejamento. Dessa
forma o monitor sabe que deve encaminhar os dados relevantes para um determinado

analisador/planejador, que por sua vez ird passar um plano de a¢des de reconfiguracao

para serem tomados pelo executor, como pode ser visto na Figura 5.3.

O plano de agdes resultante do processamento realizado pelo componente
de andlise e planejamento é baseado no que chamamos de estratégia autondmica.
Através desta ultima sdo geradas as decisdes sobre quais modificagdes serdo
realizadas no elemento gerenciado. Estas modifica¢cdes correspondem as operagdes

de reconfiguracdo que, de acordo com o mecanismo de tomada de decisao, devem ser
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1 - Qual o monitor devera receber os dados?
2 -Ha informacées a serem enviadas para o analisador/planejador?
3 - Qual analisador/planejador devera receber as informagdes?

4 - Ha plano de agdes a ser executado?

Figura 5.3: Comunicacdo entre componentes do Framework.

executadas. A estratégia autondmica adotada pela fase de andlise e planejamento deve

levar em consideragdo os objetivos do ciclo a qual ela faz parte.

z

O executor é tnico para todo o sistema e processa as acdes em série,
sendo estas as caracteristicas fundamentais para este componente, pois as agdes
de reconfiguracdo no elemento gerenciado podem ser conflitantes. Igualmente aos
monitores, no componente de andlise e planejamento é criada uma fila, mas esta é
contida de dados filtrados e considerados relevantes. E no executor também é criada
uma fila, contendo plano de a¢des a serem executadas. Logo, quando ndo ha nenhum
dado a ser processado pela fase de andlise e planejamento ou plano de ac¢des a ser

tomado pelo executor, estes entram em modo de espera.
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O executor tem a funcdo de simplesmente executar os planos de agdes
enviados pelos analisadores/planejadores. Ele aplica a¢des no elemento gerenciado
através dos atuadores. Estes, por sua vez, interagem diretamente com o elemento
gerenciado. Os atuadores podem modificar, por exemplo, a configuracdo de algum
sistema de seguranga da rede, com o objetivo de aumentar o nivel de dificuldade para
a concretiza¢do de ataques. Como visto na Figura 5.2, podem existir vérios tipos de
atuadores e em quantidade escaldvel, considerando que o elemento gerenciado é a
rede e ndo sistemas isolados. Diferentemente da ligacdo que existe entre sensores e
monitores, os planos de a¢des podem ser executados através de qualquer atuador,
independente do seu tipo ou da sua quantidade, dependendo apenas da tomada de

decisdo realizada pelo componente de anélise e planejamento.

A abordagem que utilizamos para a nossa proposta de framework foi tentar
seguir fielmente o modelo MAPE-K, considerando todos seus componentes e a base
de conhecimento (knowledge). Esta tltima representada pela estratégia autondmica.
Consideramos e acreditamos que nosso framework possa ser utilizado em diversos
ambientes de rede para a integragdo e cooperagdo entre sistemas, mais especificamente

entre sistemas de seguraga de redes.

Para mostrar a viabilidade de utilizag¢do do framework, propomos dois ciclos
autonodmicos focados em seguranca de redes, que estendem todos seus componentes.
O processo de criacdo de ciclos autondmicos através do reuso do framework é descrito

no proximo capitulo. Os ciclos propostos sao detalhados a seguir.

5.2.2 Primeiro Ciclo Autonéomico

Com a utilizag¢do do framework, propomos o primeiro ciclo autondmico. Este
ciclo tem a funcionalidade de gerar regras de firewall baseadas em logs de honeypots.
Como visto na Figura 5.4, os componentes sensores sdo representados por honeypots,
ou seja, os dados sensoreados sdo logs a nivel de rede gerados por honeypots de
baixa interatividade. Esses logs registram intera¢des com o honeypot na camada de
rede. Entdo qualquer interagdo com um honeypot gera log e esse é enviado para o

componente monitor, no AutonomicSec.

O monitor recebe os dados sensoreados e realiza uma filtragem do que

é relevante para ser enviado a fase de andlise e planejamento. Os dados recebidos
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Figura 5.4: Arquitetura do Primeiro Ciclo Autonémico.

sdo: endereco IP de origem (possivel intruso), IP de destino (honeypot que recebeu
interagdo), porta de origem, porta de destino (informa o servigo), timestamp (horario
e data) e protocolo. Este dltimo podendo ser: Transmission Control Protocol (TCP),
User Datagram Protocol (UDP), Internet Control Message Protocol (ICMP) ou Internet
Group Management Protocol (IGMP). Para esse ciclo autondmico sdo descartados:
timestamp, porta de origem e intera¢gdes com o protocolo IGMP, pois ndo sdo
informacgdes utilizadas pela estratégia autondmica. Dessa maneira, sdo enviadas

apenas informagoes tteis.

No6s chamamos a tomada de decisdo realizada no componente de anélise e
planejamento de estratégia autonémica baseada em intencdes. As regras de firewall
geradas por ela sdo de acordo com a intenc¢do do intruso ao interagir com um honeypot.
Caso a interagdo com o honeypot seja a um determinado servico, o atacante tera acesso
bloqueado a todos os servigos equivalentes da rede de producdo. Como visto na
Figura 5.5, os honeypots emulam dispositivos e servigos equivalentes aos servidores
de producgdo. Em suma, é criado uma honeynet, sendo esta uma imagem da rede de
producdo. Na ocorréncia de uma interagdo com um servi¢co A emulado por honeypot, o

usudrio malicioso terd acesso rejeitado a todos servigos do tipo A na rede de produgéo.
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Esse processo é realizado de maneira transparente para qualquer usudrio, inclusive o

proprio intruso, tendo como base sua intencao.

Servidores de Produgdo

A\
T\‘q E,'

Internet / Rede Externa

AutonomicSec
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= ——
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Figura 5.5: Topologia do Primeiro Ciclo Autondmico.

A exemplo de uso da estratégia autondmica baseada em intencdes, um
usudrio mal intencionado estd objetivando realizar um ataque ao servidor Web da
rede. Ele interage primeiramente com o honeypot que emula o respectivo servigo de
porta 80, utilizada normalmente por servidores Web. Com isso, serd gerada uma regra
a ser aplicada pelo executor, através do atuador, na tabela de encaminhamento em
uma aplicagdo de firewall. Esta regra modifica as permissdes de acesso do enderego
do intruso, de maneira que ele seja rejeitado em qualquer tentativa de acesso (ou
ataque) a todos servicos Web de porta 80 que possam existir na rede de produgcao.
Portanto, nossa estratégia é aplicar regras para controle de trafego entre redes distintas,
associadas a modificagdo das permissdes de acesso de usudrios externos a servigos
da rede interna, como pode ser visto na Figura 5.6. No caso de interagdo com um
honeypot com o uso do protocolo ICMP, utilizado pelo ping, o intruso tem acesso
bloqueado nesse protocolo a todos servidores de produgdo da rede, ndo levando-se
em consideragdo a porta. N6s chamamos o conjunto de enderegos bloqueados dessa

forma de lista cinza.

Uma outra tomada de decisdo feita por nossa estratégia autonémica baseada
em intencdes é a verificagdo da ocorréncia de enderecos, a fim de inspecionar a
existéncia de uma quantidade elevada de regras geradas por uma determinada origem.

Se houver ocorréncias acima de um valor especificado na configuracdo deste ciclo, o
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Figura 5.6: Lista Cinza.

endereco ndo terd permissdo negada apenas para determinados servigos contidos em
regras geradas por ele, mas a toda rede. Nesse caso consideramos que sua intengdo
ndo é apenas atacar um servigo especifico, mas sim qualquer vulnerabilidade que haja
na rede. Como visto na Figura 5.7 por exemplo, o intruso tem acesso negado a toda
a rede se interagir com trés servigos distintos de honeypots, passando a integrar o que
chamamos de lista negra. Dessa forma, é feita uma otimizacdo nas regras do firewall,
excluindo todas regras de bloqueio a servigos especificos geradas anteriormente e

criando apenas uma de bloqueio total a rede.
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Figura 5.7: Lista Negra.
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A estratégia autondmica necessita de algumas informagdes para funcionar
corretamente, sendo uma delas a de identificagdo dos servidores de producdo da rede,
na qual deve conter o enderego, protocolo (TCP, UDP ou ICMP) e porta utilizada
pelo servico. Uma outra informacdo que a estratégia deve conhecer sdo os enderegos
considerados sempre legitimos na rede, nos quais fazem parte do que chamamos de
lista branca. Nela sdo informados enderecos que ndo geram regras de firewall, pois
sdo considerados confidveis, mesmo que interajam com um honeypot e gerem log no

componente sensor.

Ao final deste ciclo obtemos as seguintes propriedades autondmicas:
autoconfiguracao, pois este ciclo do AutonomicSec reconfigura dinamicamente as regras
de controle de tradfego da aplicacdo de firewall; autoaprendizagem para o préprio
firewall, porque as regras sdo implementadas nele a fim de que possa adquirir
conhecimento sobre novos usudrios mal intencionados e assim bloqueé-los, de acordo
com sua intengdo de ataque; auto-otimizagdo para as proprias regras, visto que no
caso da inser¢do de um endereco na lista negra, hd uma redugdo na sua quantidade,
retirando as que rejeitam para servigos especificos e adicionando apenas a que bloqueia
para toda rede interna; por fim, autoprotecdo, sendo esta a propriedade implicita a ser

atingida pela rede e objetivo deste primeiro ciclo autondmico.

5.2.3 Segundo Ciclo Autonémico

O segundo ciclo autonémico também é proposto utilizando o framework,
como uma extencdo. Ele é responsavel por manipular dinamicamente honeypots
virtuais comprometidos com base em logs de firewall. Como pode ser visto na
Figura 5.8, o sensor é representado pelo firewall e o atuador pelo hipervisor dos
honeypots virtuais. O uso de honeypots combinado com a tecnologia de virtualizagdo
em seguranca de redes vem sendo explorado a fim de obter uma melhor utilizagdo
dos recursos oferecidos [53]. A implantacdo de uma honeynet implica em alocar varios
computadores, com sistemas operacionais e servicos distintos, o que pode significar
um alto custo de implantacdo e operagdo. Nesse contexto, maquinas virtuais podem
ser usadas para construir honeynets virtuais. Para esta situagdo a virtualizacdo traz

vantagens, como o menor custo de implantacdo e geréncia.
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Figura 5.8: Arquitetura do Segundo Ciclo Autonémico.

Um honeypot é considerado comprometido quando o intruso que interage
com ele descobre que esta sendo enganado, ganha dominio e passa a utilizd-lo como
intermediador para a realizagdo de outros ataques [86] [59] [17]. Normalmente
honeypots comprometidos, quando dominados (invadidos), sdo usados como nés
integrantes de uma botnet e utilizados para prejudicar outros sistemas. Dessa forma,
o problema de honeypots comprometidos é um risco que diminui o potencial da ideia
de metodologias de decepgdo para a drea de seguranga, no qual merece atencdo e deve

ser tratado.

Neste ciclo, o sensoriamento sdo em logs gerados por uma aplicacdo de
firewall para verificar a ocorréncia de trafego de saida originados a partir de honeypots.
O firewall devera estd configurado para registrar no log tentativas de inicio de
conexdo que utilizam os protocolos TCP, UDP e ICMP que excedam uma determinada
quantidade. Ou seja, o honeypot s6 poderd receber conexdes UDP e ICMP, como
também responder conexdes TCP que tenham sido iniciadas a partir de um usudrio
externo. A configuracdo inserida no firewall é responsavel por determinar a quantidade
limite de conexdes que podem ser iniciadas a partir do honeypot em um intervalo de
tempo, por exemplo, dez conexdes por hora. Dessa maneira é possivel identificar

uma maquina que estd sendo utilizada para intermediar a realizacdo de ataques,
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pois um honeypot ndo deve ser instalado e mantido de forma que inicie interagdes
(conexdes). Portando, se um honeypot iniciar conexdes acima de um limite especificado,
ele é considerado comprometido. Esse mecanismo de identificagdo de honeypots
comprometidos ja é implementado no Honeywall e sessionlimit, entdo tomamos como

base na geracdo dos logs para os sensores deste ciclo.

Os sensores enviam para o AutonomicSec os logs gerados pelo firewall, nas
ocorréncias explicadas acima, que as repassam ao monitor responsavel. Este, por
sua vez, extrai o endereco do né da rede que gerou a ocorréncia e o envia para o
componente de andlise e planejamento. Portanto a filtragem realizada pela fase de
monitoramento neste ciclo é simples, havendo a necessidade de extrair apenas o campo
de enderecamento. Dessa maneira é possivel identificar um honeypot comprometido,
se o log tiver sido gerado pelo endereco de um e isso é feito pela estratégia autondmica

deste ciclo.

Entdo na proxima etapa, a de andlise e planejamento, a estratégia
autonOmica verifica se o endereco recebido pertence a alguma madaquina virtual da
honeynet. Caso isso ocorra, a agdo a ser executada através do atuador, que neste ciclo
é representado pelo hipervisor dos honeypots virtuais, como visto na Figura 5.9, é a
substituicdo dos honeypots comprometidos. Essa substituicdo é dinamica e representa
o desligamento da maquina virtual e inicializacdo de outra idéntica com as mesmas
caracteristicas, porém, sem estar sob dominio do intruso. Consideramos que qualquer
cédigo malicioso instalado inicialmente pelo usudrio mal intencionado em um honeypot
para ser utilizado como ponte para a realizacdo de outros ataques ndo terd efeito
e, assim, ndo serd mais dominado, visto que a mdquina virtual de decepgdo sera
desativada junto com qualquer atividade maliciosa realizada anteriormente. Portanto,
o plano de acdes neste ciclo é a realocagdo dindmica de honeypots, substituindo os

comprometidos por suas réplicas ndo infectadas.

Para o correto funcionamento deste ciclo, informag¢des da honeynet
necessitam ser conhecidas, a saber: endereco da maquina do hipervisor responsavel
pelo gerenciamento da virtualiza¢do (pode haver mais de um), enderecos dos honeypots
para a identificacdo dos mesmos (quando gerarem log de trafego de saida no firewall)
e localizagdo das imagens de cada maquina virtual que representa a réplica ndo
infectada por cédigos maliciosos. Esta tiltima é criada inicialmente antes do honeypot

ser colocado em atividade, ndo havendo a possibilidade de estd comprometida.
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Figura 5.9: Topologia do Segundo Ciclo Autondmico.

Ao final deste ciclo obtemos as seguintes propriedades autondmicas:
autoconfiguracdo, pois este ciclo do AutonomicSec reconfigura dinamicamente a
honeynet, através da manipulacdo dos honeypots virtuais; autoprotecdo para a rede
como um todo, partindo do principio que metodologias de decep¢do ndo serdo
utilizadas para a realizacdo de ataques a rede externa e também interna; por dltimo,
autocura para os proprios honeypots, desabilitando o infectado e inserindo um que ndo
esteja, sendo este o processo de cura. Contudo, consideramos que um mecanismo de
decepcdo deve ser, na verdade, utilizado para a protecdo de redes na fase de deteccdo
de intrusdo e ndo um meio para a realizacdo de ataques, sendo este segundo ciclo

focado em conseguir uma solugdo que garanta isso.

5.2.4 Discussao

Para introduzir um novo ciclo é necessdrio estender os trés principais
componentes do AutonomicSec: monitor, analisador/planejador e o plano de acédo, que

é 0 c6digo a ser processado pelo executor. Como também devem ser implementados
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os componentes sensor e atuador. O sensor deve ser criado como um cliente
socket coletando dados e os enviando ao monitor. O atuador, também externo ao
framework, podera ser qualquer aplicagdo responsével pela reconfiguragdo do elemento
gerenciado. O monitor deve ser implementado de maneira a filtrar o que é relevante
para a tomada de decisdo, passando dados tteis para o componente de anélise e
planejamento. Este tiltimo, por sua vez, possuira o algoritmo da estratégia autonomica.

E o plano de agdes, terd o cédigo processado pelo executor.

Ressaltamos que nosso framework é criado com o objetivo de ser aplicado
em redes, para cooperacdo entre sistemas de seguranga, uma vez que foi pensado com
intuito de resolver problemas nesses ambientes. Isso ndo significa que ele ndo pode ser
estendido ou adaptagdo para problemas em outras dreas. Com o reuso dele o primeiro
ciclo autondmico foi implementado, tendo como inten¢do a melhor utiliza¢do dos logs
gerados por honeypots. Ele foi inspirado em CA e objetiva alcangar a caracteristica de
autoaprendizagem, utilizando regras ECA, através da geracdo automatica de novas
regras de firewall e possivel identificacdo de ataques de ultimo dia. O segundo ciclo
autonodmico foi desenvolvido, também com o reuso do framework, para contornar o
problema de honeypots comprometidos, através da manipulacdo dindmica de maquinas
virtuais. Ele possui uma abordagem ativa para o problema em questdo, utilizando-se

para isso a substitui¢do dos honeypots virtuais comprometidos.

Reiteramos ainda que esses dois ciclos autondmicos propdem solugdes para
problemas particulares na drea de metodologias de decepgdo e que as propriedades
basicas de CA sao alcangadas por ele: autoconfiguracdo, autocura, autoaprendizagem,
auto-otimizacdo e autoprotecdo. Além disto, a proposta deste trabalho (framework
e ciclos autondmicos) mostra que é possivel obter: integracdo e cooperagdo entre
sistemas de seguranga, que foram inicialmente desenvolvidos para trabalharem
isoladamente; inteligéncia, através da implantacdo de estratégias autondmicas que
dinamizam o processo de protecdo; e autonomia, para alcangar auto-seguranca na rede

de maneira que os sistemas consigam se auto-gerenciarem.
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5.3 Conclusdo

Este capitulo apresentou o AutonomicSec, 0 nosso mecanismo autondmico
para seguranca de redes baseado em decepgdo. Foi visto a aplicabilidade da CA
para a drea de seguranca de redes, de maneira que foi possivel verificar a viabilidade
disto. Em seguida foi detalhada toda a ideia de nossa proposta, através da explicacdo
da arquitetura, topologia e seu funcionamento. Para isso, dividimos o mecanismo
nos trés topicos: framework autondmico, primeiro ciclo autondmico e segundo ciclo
autondmico, sendo que os dois ciclos autondomicos sdo uma extensdo do framework.
Além disso, foi possivel observar o principal contexto em que o AutonomicSec é
aplicavel. E ressaltamos que o framework permite, através de seu reuso, ser estendido

para criar outros ciclos autondmicos.
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6 Avaliacao do Mecanismo Auton6mico

Este capitulo descreve a avaliacdo de nossa proposta.  Para isso,
desenvolvemos um protétipo do mecanismo autondmico, através da implementacdo
do framework e sua extensdo para os dois ciclos autondmicos. Posteriormente,
realizamos testes nos ciclos em cendrio comum de uso e, em seguida, detalhamos os
resultados obtidos em cada componente correspondente a uma fase do ciclo MAPE-
K. Ao explicar os resultados alcancados, mostramos o que o mecanismo autondémico

agrega para a seguranga de redes.

6.1 Implementacao do Framework Autondmico

A fim de tornar a ideia do framework autondmico utilizavel, para ser
estendido em aplicacdes de seguranca, o implementamos utilizando tecnologia Java
[7] e o Ambiente Integrado de Desenvolvimento - Integrated Development Environment
(IDE) - Eclipse [2]. A Figura 6.1 mostra o diagrama de componentes, na qual é possivel

observar como os componentes sdo distribuidos (sistema descentralizado).

ServerAutonomicSec g

Sensors Bl Effectors 2]

Figura 6.1: Diagrama de componentes do Framework.

Os componentes de sensoriamento (sensors) devem ser implementados
junto a sistemas de seguranca, para serem utilizados na coleta de dados em uma
extensdo. Da mesma maneira que os componentes atuadores (effectors) precisam ser
implementados junto a outros sistemas de seguranca, sendo que estes, no entanto,
sofrerdo reconfiguragdes. Como explicado anteriormente na Se¢do 5.2.1, ressaltamos

que ao implementar cada sensor é necessério passar para o AutonomicSec dois campos:
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o proprio dado coletado e o identificador do monitor que tem a capacidade de tratar
esses dados. O componente ServerAutonomicSec é implementado em um servidor,
como o préprio nome sugere, de maneira a ficar responsavel pela execugdo do restante

do ciclo.

A nossa implementagdo preza por simplicidade, com o objetivo de facilitar
a utilizacdo de CA, através do uso do modelo MAPE-K. Com isso, o framework imp&e
uma arquitetura a ser seguida, de maneira que em todas extensdes, ou ciclos, cada
componente execute funcionalidades que sejam de sua responsabilidade. Com isso, o

diagrama de classe pode ser visto na Figura 6.2.

Executor
Analyser

+ Executor(name : String)
+ Analyser() + getlnstance() : Executor
+ run() : void + run() : void
+ addEvent(event : MonitoringEvent) : void + walting() : void
- waiting() : void + addActionPlan(planEvent : PlanEvent) : void
# sendPlanEvent(actionPlan : ActionPlan) : void - executePlan() : void
# analysefevent . MonitoringEvent) . void
+ addExecutor(executor : Executar) : void

MonitoringEvent PlanEvent
siaata : Bhject + PlanEvent({analyser : Analyser, actionPlan : ActionPlan)
+ MoniteringEwvent(src : Object, data : Object) + getActionPlan() : ActionPlan
+ getData() : Object + setActionPlan(actionPlan : ActionPlan) : void

+ setData(data : Object) : woid

RegisterManager

+ start() : void

- startMapek() : void

+ main{args : String[]) : void

+ getinstance() : RegisterManager

Moniter; ActionPlan
i ﬁm')“?;%id + ActionPlan(actionsList : Action)
i waitind() ol + ActionPlan(actionsList : Arraylist<Action=)
+ addAna\yser(analyser : Analyser) : vaid i+ getActlionsLlist() : Array‘Ust<Action‘> . :
+ sendMonitoringEvent{monitoringEvent : MonitoringEvent) : void 1 2gz’fg{?onrf(l‘aﬁif:qTcsti%it)‘é'gigyusm’é‘womw svoid
+ addEvent(event : SensorEvent) : void ; R it
+ executefilter(sensorEvent . SensorEvent) : void removeAction(action;faction) vald

ServerAutonomicSec

+ addMonitor(sensorkKey @ String, monitor : Monitor) @ void

SensorEvent Action
- data : Object ~ objects : Object[]
+ SensorEvent(src : Object, data : Object) + Action(objects : Object)
+ getData() : Object + Action()
+ setData(data : Object) : void + execute() : void

Figura 6.2: Diagrama de classe do Framework.

A classe RegisterManager inicializa o framework, juntamente com todos

0s processos, representados em Java por threads, que a compdem, através do
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método startMapeK (), sdo eles: ServerAutonomicSec, Monitor, Analyser e
Executor. A funcionalidade desta classe é a criacdo do registro, ou associa¢do, entre
componentes, onde monitores sdo registrados no servidor, analisadores/planejadores
nos monitores, que por sua vez sdo associados ao executor, de maneira que cada
componente saiba para onde enviar o resultado de seu processamento, criando assim
a ideia de ciclo. Além disso, esta classe implementa o padrdo de projeto Singleton [32],
através do método getInstance (), garantindo que apenas um objeto possa ser

instanciado a partir dessa classe.

A classe ServerAutonomicSec é responsavel pela criagdo do servidor
socket, onde sensores irdo conectar para o envio de dados sensoreados a monitores.
Dessa maneira, através do método addMonitor (String sensorKey, Monitor
monitor), devem ser adicionados todos os monitores da aplicacdo. Além disso, essa
classe implementa a estrutura de decisdo para a escolha do monitor correto que ira
tratar os dados recebidos dos sensores. Essa tomada de decisdo é feita de acordo com
o parametro sensorKey, utilizado ao instanciar monitores e adiciond-los no servidor,

como também passado por sensores para serem associados a esses tltimos.

A filtragem nos dados recebidos por sensores é de responsabilidade
da classe Monitor, realizada pelo método executeFilter (SensorEvent
sensorEvent). Ela é instanciada como processo (herda de Thread), onde eventos
sensoriados sdo depositados em uma fila por sensores, com o uso do método
addEvent (SensorEvent event). Quando esta fila estd vazia, o processo entra em
estado de espera (waiting () ), sendo notificado para entrar em execug¢do quando é
inserido algum evento nessa fila. Ap0s os filtros serem realizados, as informagoes tteis
serdo enviadas para todos analisadores registrados em um monitor. O envio é feito
pelo método sendMonitoringEvent (MonitoringEvent monitoringEvent) e

o registro pelo addAnalyser (Analyser analyser).

Na classe Analyser, instanciada também como processo, o método
analyse (MonitoringEvent event) € o responsdvel por executar a estratégia
autondmica utilizada pelo ciclo, o que normalmente necessita acessar dados
em arquivos de configuracdo e/ou uma base de conhecimento (knowledge) para
tomada de decisdes. O executor é conhecido por esta classe através do método

addExecutor (Executor executor), no qual determina o fluxo do ciclo. A

manipulacdo da fila contendo dados filtrados pelo monitor é realizada por dois
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métodos: addEvent (MonitoringEvent event), para a insercdo, e pelo préprio
analyse (MonitoringEvent event), para remog¢do, quando for processar a
estratégia autondmica. Caso a fila esteja vazia, a thread ird esperar, com a chamada

do método waiting ().

Ainda na classe Analyser, o método sendPlanEvent (ActionPlan
actionPlan) enviaeventos para o executor. Um evento é composto por uma ou mais
agdes (Action), resultado do processamento realizado pela estratégia autondmica,
e que formam um plano de agdes. Esse ultimo é manipulado através da classe

ActionPlan, na qual o analisador pode adicionar ou remover acdes em uma lista.

Por fim, a classe Executor, que também herda de Thread, realiza a
execugdo de todas as agdes enviadas a ela. Em um ambiente de redes, o componente
executor normalmente aplica a¢des de reconfiguracdo nos sistemas através da
passagem de parametros para scripts. Esses scripts representam os atuadores e sdo
usados para modificar, inserir ou remover configuragdes em sistemas de seguranca
de redes. No caso dos atuadores do AutonomicSec, os parametros sdo passados a
eles remotamente, através do protocolo Secure Shell (SSH) [9] e, como os sistemas de
seguranca executam em sistema operacional Linux, os scripts sdo, na verdade, escritos

em Shell Script Bash [1].

Processo de Criag¢dao de Ciclos Autonémicos

Um desenvolvedor, ao querer utilizar o framework proposto para a criacdo
de um ciclo autondmico, deve estender os trés principais componentes: monitor,
analisador/planejador e o plano de a¢do, que é o c6digo a ser processado pelo executor.
Além disso o sensor deve ser criado como um cliente socket coletando dados e os
enviando ao monitor (passo 1). Como também o atuador, que poderd ser qualquer

aplicacdo responsével pela reconfiguracdo do elemento gerenciado (passo 2).

O monitor deve ser implementado (passo 3) de maneira a filtrar o que é
relevante para a tomada de decisdo. Ele receberd os dados vindos de uma conexdo
socket e seu c6digo possuird os filtros para esse contetido. Assim o monitor deve ser
criado de forma a conhecer todos os possiveis dados que terd como entrada. Esse

componente também devera ser desenvolvido com conhecimento dos seus resultados,
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para que ndo seja enviado dados irrelevantes ao proximo componente do ciclo

(Analyser).

Em seguida deve ser implementado o componente de andlise e
planejamento (passo 4), que possuird a estratégia autondmica. O algoritmo dessa
ultima pode utilizar-se de técnicas de inteligéncia para a tomada de decisdo, entdo esse
componente é estendido de maneira livre, bastando que conhega os dados vindos do
monitor e tenha como saida parametros para a criagdo do plano de agdes, a ser passado
para processamento pelo executor. No entanto, é possivel que ndo tenha nada como

saida, e nesse caso ndo serd construido nenhum plano de acdes.

A préxima etapa é montar o cédigo do plano de ag¢des (passo 5) nos quais
0 Analyser (componente de andlise e planejamento) ird passar os parametros que
equivalem a tomada de decisdo. De acordo com esses parametros recebidos, sera
realizada uma acdo diferente ou com configuragdes diferentes. Dessa maneira, todas as
possiveis agdes que poderao compor um plano de agdes devem ser implementadas, de
forma que a agdo a ser executada seja escolhida em tempo de execugdo e os parametros
passados para ela sejam dinamicos, ambas decisdes a escolha da estratégia autonomica.
Essas a¢es devem ser também as responsdveis pela comunicacdo existente com o
atuador, pois seus c6digos serdo processados pelo executor para a realizacdo de alguma

reconfiguracdo no elemento gerenciado.

Apo6s as etapas descritas anteriormente, o que deve ser feito é o registro
dos componentes na classe RegisterManager (passo 6). Como ja explicado
anteriormente, essa classe inicializa o framework, juntamente com todos os processos
que a compdem. A funcionalidade dela é a criacdo do registro entre componentes,
onde monitores sdo registrados no servidor, analisadores/planejadores nos monitores,
que por sua vez sdo associados ao executor, de maneira que cada componente saiba

para onde enviar o resultado de seu processamento, criando assim a ideia de ciclo.

6.2 Avaliacao dos Ciclos Autondmicos

Nesta se¢do, descrevemos primeiramente como foram realizados os testes
nas duas extensdes e, em seguida, detalhamos os resultados obtidos. Os testes

mostram como representamos a ideia dos ciclos autondmicos baseados em decepgao
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(Segdes 5.2.2 e 5.2.3) e a descricdo da implementagdo de cada componente do framework,
para alcancar os resultados, os quais significam a obtengdo de auto-segurancga para a

rede.

6.2.1 Testes
Primeiro Ciclo Autonémico

Nesse ciclo, o monitoramento é baseado em tempo, visto que o componente
sensor faz uma verificagdo por novos registros no log do honeypot a cada periodo
de tempo estabelecido por parametro. Em nossa implementacdo, estabelecemos a
periodicidade em cinco segundos. Os dados sensoreados sdo logs de honeypots de baixa
interatividade emulados com a ferramenta Honeyd, nos quais contém interagdes a nivel
de rede com qualquer usudrio que acesse ou requisite servigos. A légica do algoritmo
do Sensor pode ser vista na Figura 6.3. Os dados contendo o log e o identificador do

monitor sdo serializados para serem enviados.

1 enquanto true faga
2 se newLogGenerated() entdo
3 ‘ sendLog();
4 senao
5 ‘ sleep(bsec);
6 fim
7 fim
Figura 6.3: Logica do sensor no primeiro ciclo autondmico.

O componente Monitor, ao receber os logs, executa trés métodos sobre o
contetido. O primeiro é responsédvel por descartar todos os campos desnecessérios para
a estratégia autondmica. O segundo, exclui as linhas que contém os protocolos ndo
utilizados também pela estratégia, dentre eles 0 IGMP, deixando apenas as que contém
TCP, UDP, e ICMP. O dltimo método envia as informagdes finais para a proxima

fase do ciclo como um evento (sendMonitoringEvent (filteredLog)), de acordo
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com os analisadores/planejadores registrados para recebé-los, apds o processamento

(filtragem) realizado pelos métodos anteriores.

Ao receber o evento contendo informagdes a serem processadas, o
componente de andlise e planejamento executa a estratégia autonémica baseada em
intengdes. Essa, por sua vez, é baseada em ECA Rules e a l6gica da sua implementacdo

pode ser vista na Figura 6.4.

1 para cada event faga
2 interactions|] = separatesInteractions(event);
3 para cada interaction faga
4 se checkW hiteList(interaction, fileW hiteList) entdo
5 se checkServices(interaction, fileServices) entdo
6 services = examineServices(interaction, fileServices);
7 rules = generatesRules(interaction, services);
8 insertActionPlan(rules);
9 fim
10 fim
11 fim
12 se actionPlan! = null entao
13 sendPlanEvent(actionPlan);
14 fim
15 fim
Figura 6.4: Logica da estratégia autonémica do primeiro ciclo.

Para cada evento recebido do monitor, as intera¢des sdo separadas e
armazenadas em um vetor, a fim de que possam ser analisadas individualmente.
Para cada interacdo, é executado um método (checkWhiteList (interaction,
fileWhiteList)) responsdvel por verificar se o campo do endereco IP, em
sua versdo quatro - Internet Protocol version 4 (IPv4), de origem estd contido na
lista branca, sendo esta armazenada em um arquivo e que tem sua localizagdo
passada como parametro. O contetido desse arquivo é composto por uma lista de

enderecos considerados usudrios legitimos da rede e, por isso, a estratégia autondmica
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nunca gera regras que possam bloqueé-los. Apods essa verificagdo, caso o IP ndo
esteja na lista branca, é executado o método que checa os servigos contidos na
rede (checkServices (interaction, fileServices)), retornando verdadeiro
se houver pelo menos um servico que funcione na mesma porta do honeypot que sofreu
a interacdo. Dois parametros sdo passados para esse método: a prépria interagdo e a
localizacdo do arquivo que contém informagdes dos servigos. Essas informagdes sdo,
na verdade, configura¢des dos servigos que o administrador deseja proteger, e segue

um formato contendo os seguintes campos:

IP: Enderecamento IP do servidor;

Protocolo: Protocolo utilizado pelo servico, tendo como opgdes: TCP, UDP ou

ICMP;

Porta: Porta utilizada pelo servico, sendo uma maneira de identifica-lo;

Comentdrios: Usado para o administrador do sistema reconhecer mais

tacilmente os dispositivos.

Em uma configuragdo que especifique a utilizagdo do protocolo ICMP,
devera ser informado o campo porta, porém ela serd descartada no momento da
criacdo da regra de firewall. O protocolo ICMP pertence a camada de rede do modelo
TCP/IP [79] e ndo se utiliza de portas [8], por isso o descarte deste campo pela
estratégia autondmica. Portanto, deverd ser informada alguma porta neste campo

apenas para fins de formatagao do arquivo de configuragao.

Depois de passar por essas condi¢des, é executado um método
examineServices (interaction, fileServices) que faz algo semelhante ao
anterior, no entanto, ele retorna para services o(s) enderegos(s) de todos os servigos de
producdo que estejam no arquivo de configuracdo fileServices nos quais funcionem com
mesma porta e protocolo. Em seguida services e a propria interagdo sao passados para
a criagdo e/ou exclusdo das regras, de acordo com as listas cinza e negra, explicadas
na Secdo 5.2.2. Elas entdo sdo inseridas em um plano de a¢des, para que dessa forma,

vérias possam ser enviadas ao executor.

Por fim, é verificado se a tomada de decisdo gerou alguma regra, para que

o analisador/planejador ndo envie um evento vazio ou nulo (null) para o executor. Na
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verdade, os eventos sdo as proprias regras, utilizadas como pardmetros na chamada
do Shell Script. Esse script é escrito em Bash e, para este ciclo, ele é o atuador,
responsdvel por reconfigurar um firewall iptables. Esse atuador também cria um
relatério com hordrio e data de regras aplicadas, para que o administrador do sistema
possa visualizar o que esta sendo feito. A comunicacdo entre o AutonomicSec e atuador

neste ciclo é via SSH.

Segundo Ciclo Autondémico

Este ciclo também serializa os dados no sensor para serem enviados, tem
monitoramento baseado em tempo e utiliza ECA Rules para tomada de decisdo, como
no anterior. Os dados sensoreados sdo logs gerados pelo iptables, através de regras

inseridas em sua configuragdo, vistas na Figura 6.5.

2 iptables -A FORWARD -p tcp -i eth1 -m state —state ESTABLISHED,RELATED -
ACCEPT

3 iptables -A FORWARD -i eth1 -m state —state NEW -m limit —limit 10/hour
—limit-burst 10 -j ACCEPT

4 iptables -A FORWARD -i eth1 -m state —state NEW -m limit —limit 1/hour —limit-burst

1 -j LOG —log-prefix "Honeypot Comprometido " —log-level 7

6 iptables -A FORWARD -i eth1 -m state —state NEW -j ACCEPT

Figura 6.5: Regras para controle de trafego e log no iptables.

As linhas 3 e 4 estabelecem o registro no log, quando um dispositivo da rede
interna inicia uma conexdo com algum outro externo. No exemplo da Figura 6.5, a cada
dez novas conexdes por hora (linha 3) é criada uma ocorréncia no log por hora (linha
4). Essa ocorréncia é considerada um alerta pelo iptables e syslog, devido estd sendo
logada em prioridade de nivel sete, com o parametro —log-level 7. Para identificar
uma ocorréncia no log criada por uma dessas regras, basta realizar uma busca pela

palavra-chave Honeypot Comprometido. Uma regra especifica para o protocolo TCP

é necessdria (linha 2), para que ndo sejam criadas ocorréncias de conexdes iniciadas da

rede externa, através do seu estado ESTABLISHED,RELATED. O estado related ocorre

quando uma conexdo é nova, mas de alguma maneira é relacionado com outra ja
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estabelecida anteriormente e o established é para pacotes de uma mesma conexao ja
estabelecida. Essas principais regras foram baseadas nas utilizadas pelo Honeywall e

Sessionlimit.

Quando as linhas chegam no monitor, ele extrai o enderego IP que gerou
a ocorréncia e o envia para o componente de andlise e planejamento, como melhor
explicado anteriormente na Sec¢do 5.2.3. Nessa proxima fase € verificado se o endereco
IP pertence a algum honeypot em um arquivo de configuragdo que contém informagdes
da honeynet virtual. Caso seja, no mesmo arquivo de configuracdo sdo extraidos os
demais campos para serem enviados como evento ao executor. A légica do algoritimo

da estratégia autondmica aplicada neste ciclo pode ser vista na Figura 6.6.

1 para cada event faca
2 occurrences|| = separatesoccurrences(event);
3 para cada occurrence faga
4 se check Honeypots(ip, file Honeynet) entido
5 fields = extractFields(ip, fileHoneynet);
6 insertActionPlan( fields);
7 fim
8 fim
9 se actionPlan! = null entao
10 sendPlanEvent(actionPlan);
11 fim
12 fim
Figura 6.6: Logica da estratégia autondémica do segundo ciclo.

Os campos contidos no arquivo de configuracao (fileHoneynet) sdo listados

abaixo:
o IP do Hipervisor: Endereco da mdquina do hipervisor responsavel pelo
gerenciamento da virtualizagao;

e IP do honeypot: Endereco do honeypot, para sua identificacdo quando gerarem

ocorréncias;
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e Nome: Possui o nome da maquina virtual no qual est4 funcionado o honeypot;

e Nimero de sequéncia: Numero de sequéncia que conta a quantidade de
vezes que um determinado honeypot virtual é substituido. Também utilizado
pelo algoritmo do atuador para a criagdo de novo nome para a mdquina
virtual, concatenando-o com o nome anterior, por exemplo: Ubuntu3, Ubuntu4,

Ubuntub;

e Localizagdo da maquina: Localizacdo das imagens da mdquina virtual que

representa a réplica ndo infectada por cédigos maliciosos.

Para os nossos testes utilizamos honeypots de alta interatividade, sendo
instalado neles sistemas operacionais reais. Os honeypots sdo considerados de alta
interatividade por serem mdquinas virtuais que oferecem servicos e recursos de
sistemas reais, e ndo emulados. Usamos como hipervisor o VirtualBox [11] e a
ferramenta VBoxManage [10] para manipular as maquinas virtuais através de Shell
Script Bash, sendo esse tltimo a representagdo dos atuadores no ciclo. A comunicagdo

entre o AutonomicSec e atuador neste ciclo é via SSH.

6.2.2 Resultados

Os resultados que apresentamos sdo organizados de maneira a mostrar a
reconfiguracdo aplicada na rede, em seus sistemas de seguranca, e o que foi produzido
por cada fase do ciclo. Mostramos também os campos utilizados nos componentes que
usam arquivos de configuragdo. O cendrio utilizado para a coleta dos resultados pode

ser visto na Figura 6.7.

As configuragdes principais de enderecamento desse cendrio sao:

o Firewall

— Interface da rede externa (eth0): 192.168.177.2
— Interface da rede interna - DMZ (eth1): 192.168.0.1

— Interface da rede interna (eth2): 192.168.1.1

e AutonomicSec: 192.168.0.10
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e Honeynet Virtual

Hipervisor: 192.168.0.50

Midquina Virtual 1 - Honeypot de alta interatividade: 192.168.0.201

Madquina Virtual 2 - Honeypot de alta interatividade: 192.168.0.202

Honeypot de baixa interatividade 1: 192.168.0.211
— Honeypot de baixa interatividade 2: 192.168.0.212

— Honeypot de baixa interatividade 3: 192.168.0.213
e Servidores de Producao

— Servidor Web: 192.168.0.120
— Servidor DNS: 192.168.0.121

— Servidor SSH: 192.168.0.130

Servidores de Producgao

AutonomicSec

Rede Interna
Honeynet

Figura 6.7: Cendrio para coleta de resultados.

Primeiro Ciclo Autonémico

Inicialmente, em um sensor deste primeiro ciclo autondmico, foram gerados
vérios registros no log, nos quais selecionamos alguns para serem explorados e que
podem ser vistos na Figura 6.8. O log segue o formato da ferramenta Honeyd e geraram

trés eventos pelo sensor para serem enviados ao monitor.
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Nas linhas 1 e 2 foram registradas conexdes multicast, sendo que na primeira
toi de Multicast Domain Name System (mDNS) [4] e a segunda com o uso do protocolo
IGMP. Nas linhas 3 e 4 sdo também conexdes mDNS. As linha 5 a 8 sdo conexdes ICMP
e provavelmente de um ping iniciada por uma maquina com sistema operacional
Windows, pois sdo quatro pacotes, em direcdo ao honeypot de baixa interatividade com
endereco 192.168.0.212. As linhas 9 e 10 sdo requisi¢des Domain Name System (DNS)
para o honeypot de endereco 192.168.0.211. E nas linhas 11/12 e 13/14 sdo tentativas de

conexdo a servidores SSH e Web, respectivamente.

1 2012-01-09-13:50:04.2573 udp(17) - 192.168.0.50 5353 224.0.0.251 5353: 67
2 2012-01-09-13:51:32.7188 igmp(2) - 224.0.0.22 192.168.0.10: 40
3 2012-01-09-13:51:32.7588 udp(17) - 192.168.0.10 5353 224.0.0.251 5353: 210
4 2012-01-09-13:51:32.7704 udp(17) - 192.168.0.215 5353 224.0.0.251 5353: 305
5 2012-01-09-13:51:33.5703 icmp(1) - 192.168.177.247 192.168.0.212: 8(0): 84
6 2012-01-09-13:51:34.5704 icmp(1) - 192.168.177.247 192.168.0.212: 8(0): 84
7 2012-01-09-13:51:34.5785 icmp(1) - 192.168.177.247 192.168.0.212: 8(0): 84
(
1

N N

) -
) -
) -
8 2012-01-09-13:51:34.5825 icmp(1) - 192.168.177.247 192.168.0.212: 8(0): 84
9 2012-01-09-13:51:34.9720 udp(17) - 192.168.0.1 53 192.168.0.211 53: 71

10 2012-01-09-13:51:36.4733 udp(17) - 192.168.1.45 53 192.168.0.211 53: 71

11 2012-01-09-14:05:38.1172 tcp(6) S 192.168.177.247 1331 192.168.0.211 22

12 2012-01-09-14:05:39.1532 tcp(6) E 192.168.177.247 1331 192.168.0.211 22: 0 13
13 2012-01-09-14:13:27.1009 tcp(6) S 192.168.177.247 1550 192.168.0.213 80:

14 2012-01-09-14:13:28.1502 tcp(6) E 192.168.177.247 1550 192.168.0.213 80: 0

15 ...

Figura 6.8: Log gerado no Honeypot.

As linhas 1 a 10 representam o primeiro evento, 11 e 12 o segundo e, por
fim, 13 e 14 o terceiro. Pois, como o sensoriamento/monitoramento é baseado em
tempo e ocorre a cada cinco segundos neste ciclo, essas foram ocorréncias em tempos

distintos.

Ao chegar no componente de monitoramento, o log passa por um filtro que

organiza as informagdes e descarta dados desnecessérios. Dessa forma, os registros
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mostrados anteriormente tem o resultado mostrado na Figura 6.9, apés filtragem

realizada pelo monitor.

10

11

12

13

udp 192.168.0.50 5353 224.0.0.251 5353
udp 192.168.0.10 5353 224.0.0.251 5353
udp 192.168.0.215 5353 224.0.0.251 5353
icmp 192.168.177.247 192.168.0.212

icmp 192.168.177.247 192.168.0.212

icmp 192.168.177.247 192.168.0.212

icmp 192.168.177.247 192.168.0.212

udp 192.168.0.1 53 192.168.0.211 53

udp 192.168.1.45 53 192.168.0.211 53

tcp 192.168.177.247 1331 192.168.0.211 22
tcp 192.168.177.247 1331 192.168.0.211 22
tcp 192.168.177.247 1550 192.168.0.213 80
tcp 192.168.177.247 1550 192.168.0.213 80

Figura 6.9: Informacdes resultantes do filtro realizado pelo monitor.

Neste resultado é possivel observar que a linha que continha uma conexao

com protocolo IGMP foi descartada, assim como campos ou caracteres nao tteis para

a estratégia autondmica. Ao chegar na fase de andlise e planejamento, as informacgdes

serdo usadas para uma tomada de decisdo, na qual utiliza os arquivos fileWhiteList e

fileServices, vistos nas Figuras 6.10 e 6.11, respectivamente.

10

11

192.168.0.1
192.168.0.10
192.168.0.50
192.168.0.201
192.168.0.202
192.168.0.211
192.168.0.212
192.168.0.213
192.168.0.120
192.168.0.121
192.168.0.130

Figura 6.10: Arquivo de configuracdo da lista branca.
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Na lista branca adicionamos os enderecos dos hosts da rede que
consideramos confidveis por ndo representarem uma ameaga. Entdo inicialmente
colocamos os enderegos do firewall, AutonomicSec e da maquina no qual tem o
hipervisor das maquinas virtuais (linhas 1 a 3). Em seguida, os enderecos das
maquinas virtuais que estdo os honeypots de baixa interatividade (4 e 5) e também os

enderecos dos proprios honeypots (6 a 8) e servidores de producao (9 a 11).

1 192.168.0.120 tcp 80 web

2 192.168.0.120 icmp 0 icmp-web
3 192.168.0.121 udp 53 dns

4 192.168.0.121 icmp 0 icmp-dns
5 192.168.0.130 tcp 22 ssh

Figura 6.11: Arquivo de configuragdo dos servicos.

No arquivo de configuragdo, que contém as informagdes dos servidores de
producdo com seus respectivos servicos, inserimos os dados dos trés que compdem
nosso cendrio: Web (linhas 1 e 2) , DNS (3 e 4) e SSH (5). Nas linhas 2 e 4 repetimos o
ICMP para os dois servidores, pois os dois respondem a requisi¢des desse protocolo.
Essa configuragdo dos servidores de producdo do nosso cendrio pode ser representada

na Figura 6.12.

Web/ICMP DNS/ICMP SSH

Servidores de Produgdo

Figura 6.12: Servidores de producdo do cenario.

Entdo é realizado o processamento da estratégia, na qual tivemos como

resultado as regras do firewall iptables vistas na Figura 6.13. As linhas 1 a 3 sdo regras
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geradas pelo primeiro evento, a 4 pelo segundo e a 5 pelo terceiro. A seguir os objetivos

das regras e os motivos nos quais as geraram sao explicados:

e Regra 1: Pacotes encaminhados pelo firewall com origem 192.168.177.247 e
destino 192.168.0.120/24 com protocolo ICMP sdo rejeitados. Essa regra foi
gerada porque houve interacdo do IP 192.168.177.247 com protocolo ICMP de
algum honeypot;

e Regra 2: Pacotes encaminhados pelo firewall com origem 192.168.177.247 e
destino 192.168.0.121/24 com protocolo ICMP sdo rejeitados. Essa regra foi
gerada porque houve interacdo do IP 192.168.177.247 com protocolo ICMP de
algum honeypot;

e Regra 3: Pacotes encaminhados pelo firewall com origem 192.168.1.45 e destino
192.168.0.121/24 com protocolo UDP e porta de destino 53 sdo rejeitados. Essa
regra foi gerada porque houve interacdo do IP 192.168.1.45 com servigo de porta

53 que utiliza protocolo UDP de algum honeypot;

e Regra 4: Pacotes encaminhados pelo firewall com origem 192.168.177.247 e
destino 192.168.0.130/24 com protocolo TCP e porta de destino 22 sdo rejeitados.
Essa regra foi gerada porque houve interacdo do IP 192.168.177.247 com servigo
de porta 22 que utiliza protocolo TCP de algum honeypot;

e Regra 5: Pacotes encaminhados pelo firewall com origem 192.168.177.247 e
destino 192.168.0.120/24 com protocolo TCP e porta de destino 80 sao rejeitados.
Essa regra foi gerada porque houve interacdo do IP 192.168.177.247 com servigo
de porta 80 que utiliza protocolo TCP de algum honeypot;

1 iptables -A FORWARD -s 192.168.177.247 -d 192.168.0.120/24 -p icmp -j REJECT

2 iptables -A FORWARD -s 192.168.177.247 -d 192.168.0.121/24 -p icmp -j REJECT

3 iptables -A FORWARD -s 192.168.1.45 -d 192.168.0.121/24 -p udp —dport 53 -j
REJECT

4 iptables -A FORWARD -s 192.168.177.247 -d 192.168.0.130/24 -p tcp —dport 22 -|
REJECT

5 iptables -A FORWARD -s 192.168.177.247 -d 192.168.0.120/24 -p tcp —dport 80 -j
REJECT

Figura 6.13: Regras geradas pela estratégia baseada em intengdes.
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No entanto, quando a regra do terceiro evento é gerada (linha 5 da Figura
6.13), antes de ser realmente carregada para ser aplicada, um método verifica as
ocorréncias do endereco de origem em todas regras anteriormente criadas. Caso
sejam encontradas mais de uma determinada quantidade, as ocorréncias anteriores
sdo excluidas e, logo apds, é criada uma nova regra que bloqueia qualquer
encaminhamento de pacote originado pelo endereco que excedeu as trés ocorréncias.
Essa quantidade é um valor passado por parametro e que para nosso cendrio
utilizamos trés (3), pois consideramos que mais de trés ocorréncias significa que o
usudrio quer realmente realizar atividade maliciosa na rede. Os enderecos que sdo
bloqueados dessa maneira, para toda rede, sdo os que compdem a lista negra. Com
isso, ap0s 0s trés eventos, as regras otimizadas inseridas pelo atuador no iptables sdo as

vistas na Figura 6.14.

1 iptables -A FORWARD -s 192.168.1.45 -d 192.168.0.121/24 -p udp —dport 53 -j
REJECT
2 iptables -A FORWARD -s 192.168.177.247 -] REJECT

Figura 6.14: Regras otimizadas.

A otimizacdo é feita através da exclusdo de todas as regras geradas
anteriormente que possuem o IP 192.168.177.247 (linhas 1, 2, 4 e 5 da Figura 6.13) e
adicdo de uma nova que bloqueia o mesmo IP a toda rede (linha 2 da Figura 6.14).
Nessa nova regra os pacotes encaminhados pelo firewall com origem 192.168.177.247

sdo rejeitados.

Segundo Ciclo Autonémico

Neste ciclo, como visto na Segdo 6.2.1, sdo inseridas regras no iptables que

criam logs. Com isso, foram gerados os registros no log vistos na Figura 6.15, os



6.2 Avaliacdo dos Ciclos Autondmicos 97

quais foram identificados pela palavra-chave Honeypot Comprometido e, logo depois,

passados para o monitor responsdvel por traté-los.

2 Jan 9 17:47:59 firewall-desktop kernel: [ 7459.494175] Honeypot Comprometido
IN=eth1 OUT=eth0 SRC=192.168.0.201 DST=192.168.177.247 LEN=60
TOS=0x00 PREC=0x00 TTL=63 ID=41750 DF PROTO=UDP SPT=60909 DPT=53
LEN=40

3 Jan 9 18:51:27 firewall-desktop kernel: [11267.716532] Honeypot Comprometido
IN=eth1 OUT=eth0 SRC=192.168.0.10 DST=200.137.130.2 LEN=58 TOS=0x00
PREC=0x00 TTL=63 ID=32374 DF PROTO=UDP SPT=35161 DPT=53 LEN=38

4 Jan 9 20:33:19 firewall-desktop kernel: [17379.672687] Honeypot Comprometido
IN=eth1 OUT=eth0 SRC=192.168.0.202 DST=192.168.177.247 LEN=84
TOS=0x00 PREC=0x00 TTL=63 ID=0 DF PROTO=ICMP TYPE=8 CODE=0
ID=1433 SEQ=1

Figura 6.15: Log gerado no Firewall.

Ao chegar no monitor, o log é filtrado e extraido apenas o endereco de
origem de cada registro. Entdo os enderecos vistos na Figura 6.16 sdo passados para a

etapa de anélise e planejamento do ciclo.

1 192.168.0.201
2 192.168.0.10
3 192.168.0.202

Figura 6.16: Enderegos ap0s filtro realizado pelo monitor.

A estratégia deste ciclo é de verificar se o n6 da rede que gerou o registro
é um honeypot. Caso seja, campos do arquivo de configuracdo (Figura 6.17), usado na

verificagdo para saber se é um honeypot, sdo enviados como parametro para o executor.
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Esse dltimo, por sua vez, ira passa-los como parametros ao atuador, para que ele possa

realizar o processo de substitui¢do da maquina virtual.

1 192.168.0.201 Ubuntu 0 /home/honeypot/VirtualBoxVMs/Ubuntu.vdi
2 192.168.0.202 Debian 2 /home/honeypot/VirtualBoxVMs/Debian.vdi

Figura 6.17: Arquivo de configuracdo dos Honeypots.

Como resultado de nosso teste, as acdes geradas pela estratégia da fase
de andlise e planejamento sdo vistas na Figura 6.18. Na primeira linha, o atuador,
quando receber o plano de ag¢des, em sequéncia ird: desligar a maquina virtual
com nome Ubuntu, excluir dados relacionados a ela, criar uma nova a partir da
réplica ou imagem /home/honeypot/VirtualBoxVMs/Ubuntu.vdi com nome Ubuntul e
inicializd-la. O mesmo processo é realizado na segunda linha, no entanto, sera
feita a substituicdo da mdaquina Debian2 pela Debian3, com imagem localizada em
/home/honeypot/VirtualBoxVMs/Debian.vdi. Lembramos que esse atuador é escrito em
Shell Script Bash e as tarefas realizadas por ele para a manipulacdo das maquinas

virtuais utiliza a ferramenta VBoxManage.

1 Ubuntu 1 /home/honeypot/VirtualBoxVMs/Ubuntu.vdi
2 Debian 3 /home/honeypot/VirtualBoxVMs/Debian.vdi

Figura 6.18: Plano de ag¢des criado pelo analisador/planejador.

6.3 Conclusdo

Neste capitulo apresentamos a avaliacdo do framework, a qual detalhamos
como foi feita a implementacdo do mesmo e como utiliza-lo para a criagdo de cilos
autondmicos. Logo depois, explicamos o desenvolvimento dos ciclos autonémicos, os

testes realizados com eles e o resultados alcancados.

Como visto nos resultados, é possivel obter integracdo e cooperagdo entre
sistemas de seguranca, que foram inicialmente desenvolvidos para funcionarem de

forma isolada. Como também inteligéncia, através da implantagdo de estratégias



6.3 Conclusao 99

autondmicas que dinamizam o processo de protecdo e autonomia para alcancar auto-

seguranca na rede.
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7 Conclusoes e Trabalhos Futuros

Em 2001 a IBM produziu um manifesto no qual alertou a dificuldade de
gerenciamento dos sistemas computacionais atuais, apontando a autonomia como
alternativa para a solugdo deste problema. Neste trabalho, apresentamos a definigdo
e as principais caracteristicas de uma nova abordagem para o desenvolvimento de
sistemas que provem autonomia, a Computacdo Autondmica. Na qual envolve uma
mudang¢a no modo de projetar sistemas computacionais, pois esses devem possuir
mecanismos efetivos que os permita monitorar, controlar e regular a si proprios, bem

como recuperarem-se de problemas sem a necessidade de interveng¢des externas.

A ideia por tras dessa abordagem é desenvolver software auto-gerenciavel,
tendo pouca ou nenhuma intervencdo humana para manter-se, baseado apenas
em politicas de alto nivel definidas pelo supervisor e no conhecimento adquirido
ao longo do tempo. Uma série de propriedades autondmicas sdo utilizadas por
esta abordagem para diminuir ou eliminar a interven¢do humana sob a geréncia
dos sistemas computacionais, tais como: autocura, autoprotecao, auto-otimizacao,
autoaprendizagem, autoconfiguracdo, entre outras. Neste sentido, serd colocado sob

responsabilidade das proprias méquinas a tarefa de gerenciamento.

Apresentamos o estado atual da seguranca de redes, no qual foi possivel
conhecer as fases que uma rede pode ser protegida, os atuais problemas de seguranca
enfrentados por ela e as possibilidades de uso de virtualizagdo na area de seguranca.
Os trabalhos relacionados a nossa pesquisa mostram que a diregdo correta para as
aplicacOes de seguranga é a adogdo de integracdo, cooperagao e inteligéncia, para prové

autonomia.

Dessa forma, mostramos que as redes de computadores, mais
especificamente a geréncia da seguranca de redes, sdo cendrios onde a CA pode
ser aplicada, principalmente pelo crescimento resultante da Internet, que as tornam
muito mais dindmicas. Para isto foi explicitado a necessidade da seguranga de redes

por mecanismos autondmicos e maneiras de como é possivel implementa-los. Isso
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mostra que os recursos de autonomia fornecidos pela CA é o caminho mais viavel

para solucionar problemas de seguranga existentes nas redes de computadores.

Contribuic¢des

Nesse contexto, as principais contribui¢des desse trabalho sao:

e A proposta de um mecanismo autonémico para seguranga de redes baseado em
decepcdo, na qual combina a ideia de CA com a utilizacdo de honeypots. Esse
mecanismo é composto de um framework baseado no modelo arquitetural MAPE-
K e dois ciclos autondmicos, que sdo extensdes do framework. Através desse
mecanismo integramos sistemas de seguranca de maneira que eles cooperem

entre si;

o O framework autondmico, seu modelo e implementacdo, para ser reutilizado em

extensoes que desejam criar outros ciclos autondmicos;

e A avaliacdo do mecanismo autondmico proposto, através da realizagdo de testes
com os dois ciclos autondmicos em cendrio comum de uso. Nesta avaliacgéo,
detalhamos os resultados obtidos em cada componente correspondente a uma
fase do ciclo MAPE-K. Ainda mostramos, através desses resultados, o que o

mecanismo autondmico agrega para a seguranca de redes;

e Uma discussao sobre a aplicabilidade de CA autondmica a drea de seguranca de
redes, de maneira que foi possivel contextualizar a nossa proposta, que combina

CA com metodologias de decepgdo;

e Uma andlise comparativa entre 0 mecanismo autondmico proposto e outros

trabalhos relevantes, buscando caracteriza-lo em relacdo a esses tltimos;

e Para contextualizar essas principais contribui¢des, ainda exploramos os tépicos

de pesquisa fazendo:

— Uma apresentagdo sobre Computacdo Autondmica, na qual mostramos sua
origem e conceitos, principais propriedades, arquitetura, modelo MAPE-K

e suas fases;

— Uma visdo geral do estado atual da seguranga das redes de computadores.



7 Conclusoes e Trabalhos Futuros 102

Licoes Aprendidas

No decorrer da pesquisa e desenvolvimento do trabalho aprendemos

algumas li¢des, as quais listamos a seguir:

e A teoria de CA ainda estd em desenvolvimento e seu objetivo principal é
fornecer auto-gerenciamento para os sistemas computacionais, entdo a maneira
que seus conceitos sdo interpretados e aplicados sdo particulares a cada situagéo.
Desenvolvedores e pesquisadores podem ampliar os recursos que a CA fornece
de acordo com a sua necessidade, buscando obter o melhor dessa abordagem

para desenvolvimento de sistemas tem a oferecer;

e A ideia de fornecer recursos para que os proprios sistemas, em conjunto,
possam garantir seguranca a rede é uma maneira eficiente de aproveitar todos as
qualidades que eles podem oferecer. O emprego de autonomia para o processo
de defesa é fazer com que os sistemas utilizem esses recursos uns dos outros, de

forma integrada e coordenada, para contornar problemas de seguranca;

e A partir do momento que "ensinamos"a um software que um determinado evento
é considerado uma atividade maliciosa e que é possivel se defender de uma tal
maneira, e ainda o informamos as estratégias utilizadas para realizar a protegéo,

atribuimos a ele a capacidade de auto-seguranca;

e A CA aplicada as redes de computadores ou a seguranca destas ndo vem
substituir o papel do administrador de redes ou do gerente de seguranga ou,
de maneira geral, do responsével por essas dreas no segmento de Tecnologia da
Informacao das organizacdes. Acreditamos que a CA vem fornecer, na verdade,
um recurso a mais para esse profissional, para que ele possa garantir maior

qualidade no servigo prestado;

e Em relacdo aos conhecimentos técnicos aprendidos, afirmamos que um estudo
aprofundado sobre uma ferramenta desejavel a ser utilizada como sensor ou
atuador, tendo foco ou ndo em seguranga, é o caminho para que ela possa ser

integrada a ciclos autonémicos junto ao AutonomicSec.
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Limitacoes
Em nossa proposta identificamos as seguintes limitacdes:

e O AutonomicSec foi projetado para funcionar de modo centralizado. Contudo,
essa estrutura é vulnerdvel, por apresentar um tnico ponto de falhas. Ou seja, o
proprio AutonomicSec pode se tornar uma vulnerabilidade, caso o atacante tenha

conhecimento sobre ele;

e A comunicacdo entre o AutonomicSec e os atuadores é feita de forma remota
usando Shell Script Bash através de esquemas de autenticacdo com chaves
assimétricas, o que limita o uso dos ciclos a ferramenta ssh e a sistemas

operacionais baseados em Linux;

e Da mesma forma, ha limitagdes em relagdo as ferramentas ou softwares
utilizados para desenvolver o mecanismo: Shell Script Bash, iptables, servidor SSH
e VirtualBox. De maneira geral, criando uma certa restri¢do para seu uso apenas

com os softwares citados ou necessidade de adequagdo com outros.

Trabalhos Futuros

A partir deste trabalho inicial, identificamos diversas possibilidades de

trabalhos futuros que poderiam ser desenvolvidos, tais como:

e Neste trabalho utilizamos para a tomada de decisdo para os dois ciclos, no
processo de andlise e planejamento, representa¢des do conhecimento baseadas
em ECA Rules. No entanto, poderiam ser aplicadas outras técnicas de

inteligéncia, tais como Fungdes de Utilidades e Aprendizagem por Reforco;

e No mesmo sentido, poderiam ser criadas outras estratégias mais sofisticadas para

os ciclos;

e Como explicado nas limita¢Ges, a nossa proposta foi projetada para funcionar de
modo centralizado, entdo trabalhos futuros poderiam investigar a possibilidade

de extensdo do AutonomicSec em uma abordagem distribuida;
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e O mecanismo autondmico ndo leva em consideragdo a tolerancia a falhas de
si proprio, portanto, propor autocura para o AutonomicSec € uma interessante

contribuicéao;

e Outras formas de comunica¢do poderiam ser estudadas entre o AutonomiSec
e sensores/atuadores, podendo ser inserido um mecanismo de descoberta

dindmica de sensores e atuadores na rede;

e A extensdo do framework com o uso de outros sensores e atuadores é um 6timo
trabalho a ser desenvolvido dentro dessa drea de pesquisa, inserindo novos
sistemas de seguranca para cooperagdo e, com isso, obter um aumento no nivel

de seguranca da rede;

e Uma ampliacdo dos testes nos dois ciclos autondmicos, podendo serem
realizados em redes de alta velocidade para mensurar desempenho, ou testes
de viabilidade com o uso de Internet Protocol version 6 (IPv6) e com outras

ferramentas diferentes das usadas neste trabalho;

e O nossa proposta pode ser estendida ou adaptada para uso junto a outras
tecnologias e areas de pesquisa, tais como: Redes de Sensores Sem Fio,
Computacdo nas Nuvens, Computagdo em Grades, Computacio Movel,

Computagdo Ubiqua, Computacdo Pervasiva ou Redes em Malha.
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