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RESUMO

A ampliagdo dos mecanismos de defesas no uso dioaterde ataques ocasionou a evolucao
dosmalwares que se tornaram cada vez mais estruturados pemammento destas novas
barreiras de seguranca. Dentre os inUmeralsvares aBotnettornou-se uma grande ameaca
cibernética, pela capacidade de controle e da paletade de ataques distribuidos e da
estrutura de controle existente. A deteccao e epgéio de intrusdo desempenham um papel
cada vez mais importante na seguranca de redesrdputadores. Em um sistema de
deteccdo de intrusdo, as informacfes sobre a &duaiual e os conhecimentos sobre o0s
atagues tornam mais eficazes 0 processo de segurdiamte desta nova ameaca
cibernética. A solucédo proposta apresenta um model&istema de Deteccdo de Intrusos
(IDS) que visa na ampliacdo de detectoreBakmetatravées da utilizacdo de sistemas objetos
ativos, propondo uma tecnologia de coleta por sessdiltro de pré-processamento e
deteccdo baseada em assinatura e anomalia, aaxideld método de inteligéncia artificial
Otimizacdo de Enxame da Particula (PSO) e RedemiNeArtificiais.

Palavras-chave Seguranca de Red@&ntnets IDS, PSO, Redes Neurais Artificiais



ABSTRACT

The defense mechanisms expansion for cyber-atizmkdat led to the malware evolution,
which have become more structured to break thesesagety barriers. Among the numerous
malware, Botnet has become the biggest cyber tltheatto its ability of controlling, the
potentiality of making distributed attacks and hessof the existing structure of control. The
intrusion detection and prevention has had an asingly important role in network
computer security. In an intrusion detection systarformation about the current situation
and knowledge about the attacks contribute to ffextereness of security process against
this new cyber threat. The proposed solution ptssan Intrusion Detection System (IDS)
model which aims to expand Botnet detectors throagjive objects system by proposing a
technology with collect by sensors, preprocessiitgy fand detection based on signature and
anomaly, supported by the artificial intelligencethod Particle Swarm Optimization (PSO)
and Artificial Neural Networks.

Keywords: Network Security, Botnet , IDS, PSO, ArtificiaENral Networks
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1 INTRODUCAO

A tecnologia das redes vem se tornando ao longoados muito utilizadas em
corporagBes, ambientes domeésticos e redes publoaso shopping, aeroportos e
restaurantes, devido as inUmeras vantagens apadasrgela sua utilizacéo, proporcionando a
humanidade o rompimento de barreiras, diminuicdodidéncia, além da ampliacdo do
conhecimento. A implantacdo generalizada de redesé¢ novos desafios a seguranca e a
privacidade, visto que, sua estrutura organizatiomatas vezes favorece a invasao por
inimeras formas de ataque, como negacao de sesndting MITM, entre outros. A
vulnerabilidade das redes de computadores devadacaies € um grande problema em toda a
organizacdo do negdcio porque novos ataques sfitefiemente descobertos.

Dentre os crescentes ataquesBainet§l] vém se destacando pela capacidade de
realizar os ataques de forma distribuida e pel@adatos provocados em grandes redes pelo
mundo [1, 2, 3], como invasao a sistemas finansgdara roubar informacdes de cartdes e
senhas bancarias e além de parar o funcionamememds, através de ataques de DDoS. Nos
dispositivos moveis e em seus servi¢os implemestadie tipo de ataque provocaria grandes
estragos, pela facilidade de infeccéo e pelo cdpdeide agir durante a intrusao na rede.

A utilizacdo de defesa contra ataques BRlinets algumas ferramentas séo
utilizadas como Antivirus, Anti-spamijrEéwall, entre outras. Entre as ferramentas de defesas
atuais, destacam-se os Sistemas de Deteccdo deok{iDS) como mecanismos que focam
na deteccao das atividades intrusivas em reded/uitas das tecnologias de IDS propostas
se complementam, pois, para diferentes tipos deemtels algumas abordagens possuem
melhor desempenho.

O Sistema de Detecc¢do de Intruso proposto visaldiacde dados e analise de
pacotes transmitidos dentro da rede, apoiada modei€omponentes para ampliar a deteccao
de intrusos, com énfase a ataques provenientBstets O prototipo € aplicado no processo
de deteccdo o uso de técnica hibrida, utilizandaéasicas de deteccdo baseadas por
assinaturas e anomalias. Na aplicagdo da detecgdanpmalia sdo utilizadas as técnica de
inteligéncia artificial de Otimizacdo por Enxame Barticulas (PSO) e Redes Neurais
Artificiais (RNA), onde séo identificados aspeciogportantes entre elas.

A arquitetura do modelo propfe a integracdo das semponentes aos agentes
do projeto NIDIA (Network Intrusion Detection System based on Igetii Agents que
trabalha no uso de agentes para a detecgéo dgositru
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1.1 Cenario e Definicdo do Problema

O crescimento das tecnologias através da prajferadas conexdes de banda
larga e a abertura do mercado ha uma variedade\dss raplicacbes baseadasweb tem
ocasionado a um conjunto difuso de ponto de injefgidrafego de rede malicioso, o que
torna as ameacas as redes de computadores numepadascialmente devastadoras.

Redes computadores € uma tecnologia abrangentazeiniimeros tipos de
problemas, como as ac¢des de usuarios mal-intertmsngue buscam ler ou modificar
secretamente mensagens enviadas a outros destsaiém do acesso nao autorizado a
servicos remotos, visando obter beneficios, chaatemgdo ou prejudicar organizacbes ou
usuarios comuns. Muitas informacdes podem seramdstpelo atacante, como informacdes
confidenciais, a exemplo do numero do cartdo déitoré senhas. Estas informagdes sdo uma
das principais finalidades dos ataques Blanets pelo mundo, que atualmente estéo
disponiveis para aluguel, por parte de seus ceador

As Botnetssao definidas como redes de computadores infextgde recebem
comandos para a realizacao de ataques [1,2], @gairforma de infeccao € o envio sjgam

No ano de 2010, a taxa global de spam foi de 8%&%6e-mails enviados pela
Internet. Este numero representou um aumento & d@uando comparado ao ano de 2009.
Deste total dspam cerca de 88,2% foram enviados a partiBdaetg[5].

No Brasil, 0 nimero degpamdetectado sofreu grandes alteracdes entre osdanos
2009 e 2010, apresentados no grafico 1.1. Durargroode 2010, foram registradas altas
taxas de deteccdo dpam principalmente durante os meses de maio a juibim, variagoes
de 5.000.000 a 7.000.000 [6], periodo este dezeezlD da Copa do Mundo de Futebol, que
proporciona ao crescimento de acdes de ataqueisiodaw evento ser considerado um dos
maiores no meio esportivo mundialmente. Nos mesesodembro e dezembro do mesmo
ano, estas taxas sofreram uma grande reducao,ntitegaser menos de 10% dos numeros
registrados em 2009.
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Grafico 1.1 Comparativo mensal de envios de Spam iRrasil entre os anos de 2009 e 2010.
Fonte [6]

Apesar de sofrer variacdes ao longo dos anospwraide spam, no Brasil, teve
um aumento relevante nos dois Ultimos anos. Segosddados coletados pelo CERT.br,
entre os anos de 2003 a 2010, foram detectadostahde 78.076.775 spams [6], conforme
gréafico 1.2. Deste total, os anos de 2009 e 20d@sentam 74,65% dos spams enviados pela
Internet pelo pais.
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Gréfico 1.2 Comparativo anual de envios de Spam rrasil entre os anos de 2003 e 2010.
Fonte [6]
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A taxa de crescimento no Brasil, no ano de 2040dé¢ 138,46% em relacdo a
2009, muito além do indice mundial de 1,4%, indicahteriormente. O que demonstra
grandes consequéncias ao pais, visto que, no mangoande maioria dos spams €
proveniente dBotnets Sendo assim a necessidade da criagdo de fer@snmetessarias para

prevenc&o e protecdo contra essa crescente anmepaisn

1.2 Objetivo Geral e Especificos

Esta dissertacdo propde, de forma geral, o des@memto de um Modelo de
Arquitetura de Sistema de Deteccéo de Intruso emquis oriundos dBotnetsutilizando o
meétodo de deteccédo hibrido. De modo mais especéspera-se:
» Desenvolver um modelo de hibrido de deteccéo desiot
* Propor a arquitetura geral do sistema e interfdossservigos do IDS;
» Avaliar o uso das técnicas de inteligéncia artfi@timizacdo por Enxame de
Particula e Redes Neurais Artificiais na Detecc@olmtruso baseada em
Anomalia;

* Avaliar a ferramenta proposta atraves de testetue@s de caso;

* Propor integracdo do modelo proposto ao modelo dDIAN (Network
Intrusion Detection System based on Intelligentmg)eque é um sistema de
deteccdo de intrusos baseado em agentes inteBgeque estd sendo

desenvolvido na Universidade Federal do Maranhao.

1.3 Organizacao do Trabalho

Este trabalho de dissertacéo esté estruturado(eeis) capitulos como seguem:

No Capitulo 1 encontra-se o cenario que motivoaadizacdo deste trabalho, o
problema a ser resolvido e os objetivos.

O Capitulo 2 apresenta uma visao geral em tornohidtorico, conceitos,
arquitetura, ciclo de vida e classificacao Bagnets

No Capitulo 3 encontram-se a descricdo sobrerastele Deteccdo de Intrusos,

apresentando conceitos, classificacfes, tipos lééasce analise e trabalhos relacionados.
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O Capitulo 4 apresenta a proposta de uma argratpaira um sistema de deteccao
de intrusos oriundos de ataquesBi#nets que tem como base a aplicacdo da tecnologia de
Otimizacdo por Enxame de Particulas e Redes NeAraficiais, bem como a proposta de
integracdo ao Projeto NIDIA.

O Capitulo 5 mostra um estudo de Modelo de IDSahstnando detalhes das
implementacfes de um prototipo da arquitetura, dieme de testes e o0s resultados
destacando-se o protétipo da ferramenta.

Por fim, no Capitulo 6, as consideracdes finaisagiiesentadas, ressaltando-se as

contribuicdes deste trabalho e as sinalizagcdesganatinuidade deste trabalho.
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2 BOTNET

2.1 Introducéo

Apresenta-se, neste capitulo, uma visdo geralesBotnet como rede de
computadores comprometidos, enfatizando-se sudripistonceitos, arquitetura, topologias,

ciclo de vida, atividades e uso do DNS nas aplieactaBotnets

2.2 Visao Geral sobreBotnet

A Botneté uma rede de computadores comprometidos, dendasirtkeBot, sob o
controle remoto de um operador humanoBottastet. O termo ‘Bot' é derivado da palavra
"Robot. OsBotssao dispositivos hospedeiros projetados para &ealgumas funcdes pré-
definidas de forma automatizada, que permit@aimnastercontrolar remotamente as acdes
de ataque [1, 2, 3,7].

Diferentemente de outresalwares como virus avorms que tem como principal
foco é atacar o hospedeiro infectado, Batnets possuem uma estrutura de comando e
controle, através de Servidores C&C (Comandos etr@eh que recebem comandos do
Botmastere repassam para ddots para que possam executar as instrugbes recebidas,
utilizando uma plataforma de ataque distribuid@[®, 10].

A Botnet como em alguns outros servicos na Internet, suggimo uma
ferramenta util. OsBots foram desenvolvidos inicialmente como um individudtual,
utilizando um canal IRClriternet Relay Chat para realizar atividades de seu proprietério,
enguanto 0 mesmo estaria ocupado em outro lugar.

O primeiroBot foi desenvolvido em 1989, por Greg Lindahl, um rager de
servidor IRC, com finalidade de jogar o jogant the Wumpusom usuarios IRC. Dez anos
depois, Pretty Park descobriu o primeimormque utilizava um servidor de IRC como
meio de controle remoto. No mesmo ano foi lanca@uloSeven Trojan/Bogra uma cavalo
de Troéia controlado remotamente, com recursosrpaitzo de senhas[3].

Em 2000, foi criado dslobal Threat(GT) Bot, era umaBotnet que utilizava
canais de comunicacao IRC, atravésditware mIRCrealizava varreduras de portas abertas,
atagues de negacéo de servico distribuido (DDd&) de acesso a um servidor de controle,

porém nao possuia mecanismo de espalhamento pimeseudBotsclientes.
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No inicio de 2002, surge 8dbot escrito em C++, por um programador russo
conhecido como SD. Este Bot foi mais importanta@aevolucédo das tecnologiasBiatnet
pois teve seu codigo-fonte liberado pelo autor. tbiupassaram a utilizar seu conceito ou
codigo, para a construcao de futuBsts sendo que, em 2006, empresas com a Panda e a
Microsoft, reportaram variagbes destalware[3].

Nos ultimos anos, muitas tecnologiasBi#netforam aprimoradas e passaram a
ser além de ferramentas de ataques, com servidtoalizado, para multiplos servidores com

estrutura descentralizada.

2.3 Arquitetura

A organizacao arquitetural dotneté composta por 3 (trés) elementos basicos: O

Botmaster o Servidor de Comando e Controle, e o Cliddte¢ Esta arquitetura global da

Botnet é apresentado na Figura 2.1.

/ BotMaster \

Serwdor C&C Serwdor C&C Serwdor C&C

A ﬂﬂﬂ;

ots ou Zumbis

111 111

LRI

Figura 2.1 Arquitetura da Botnet
Fonte [7]

Aluo
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2.3.1 Botmaster

Denominamos deBotmaster o controlador humano d#otnet Ele opera
controlando remotamente @ots através de comandos enviados ao Servidor C&C, que
fazem a comunicagcéo com Bsts[1, 2, 3, 7, 8]. Dentre esses comandos utilizgamemos
destacar alguns realizados nos canais IRC:

* .recconect- faz aBotreconectar ao canal;

* .execute- executa algum processo em modo visivel ou welisi

» .repeat- repete determinada acdo em uma dada quantidackezds;

* .opencmd- abre goromptde comando remotamente;

» .visit— faz aBotvisitar determinadatrl;

e .scan- realiza unscanem um ip juntamente com uma porta estabelecida;
» .pingflood- realiza unpingem um ip

» .udpflood- realiza unudpfloodem determinado ip.

Geralmente @otneté controlado por seu criador, mas muBasnetssao criadas
para a comercializagéo, alugadas para a¢cbes csasno

2.3.2 Servidor C&C

A parte principal daBotneté servidor de C&C, responséavel pela comunicacao
entre oBotmastere osBots através do encaminhamento de comandos para agéxede
acOes. De acordo com sua estrutura de comandotmleo(C&C) asBotnetspodem ser
baseado em IRC, baseado em HTTP, ou baseadeento Pee(P2P) [1, 2, 3, 8, 9Botnets
P2P usam o protocolo P2P para evitar ponto Unidalta. Além dissoBotnesP2P sdo mais
dificeis de localizar e de realizar o desligamel@seu servidor C&C.

Botnetsmais prevalentes sdo baseadas em protdotdonet Relay ChafIRC)
[1,3], com comando centralizado e mecanismo der@ent H4 duas topologias de redes Bots
[8]:

» Arede centralizada com base no IRC ou o protoddioP;

* Arede Descentralizada com base em protocolos P2P.
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23.21 Topologia Centralizada

Nesta topologia, um ponto central é responséslal poca de comandos entre o
Botmastere os ClienteBots Neste modelo, 8otmasterescolhe um anfitrido, normalmente
um computador com acesso a banda larga, para panto central, ou seja, o Servidor de
C&C, que monitora o status d@ots e envia as instru¢cdes dadas pelo proprietarice Est
Servidor C&C executa determinados servigos de eced® IRC ou HTTP [8,11, 12]. Esta
topologia € a mais comum, devido a estrutura sispghecilidade de gerenciamento e alta
velocidade. A principal vantagem desta topologea lgaixa laténcia de mensagens utilizadas
pelo Botmaster para a realizacdo de ataques pelBstsuma vez que todas as
conexdes acontecem através do Servidor C&C. A démgem deste modelo é que o Servidor
C&C é o ponto critico, se alguém conseguir descaua acao, pode elimina-lo e assim a
Botnetinteira sera inutil e ineficaz. A Figura 2.2 mas#r arquitetura de comunicacao de base

para um modelo centralizado.

BotMaster

Bots ou Zumbis

Figura 2.2 Topologia Centralizada
Fonte [7, 8, 9]
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Os protocolos IRC e HTTP séo dois tipos comurigzatios por Servidores C&C
para comunicacdo, que consideranBsnets neste modelo baseado em IRC e HTTP,
respectivamente.

A Botnetbaseada em IRC utiliza o protocolo de troca desagem em tempo
real baseado no modelo cliente-servidor, que pedaisado em muitos computadores em
redes distribuidas. Algumas vantagens que fizergmoimcolo IRC ser amplamente utilizado
na comunicacao remota pd&atnetssao [8, 12, 13]:

* Baixa laténcia de comunicacéao,

* Comunicagédo em tempo real andnimo,

* Capacidade do grupo (muitos para muitos) e privaflom a um) de

comunicacao;

* Instalagdo e comandos simples e;

» Grande flexibilidade na comunicacéo.

Os comandos basicos sdo conectar a servidoresr eerth canais e postar
mensagens nos canais.

Neste modelo, Botmastempode comandar sédptscomo um todo ou o comando
de alguns dodots seletivamente usando comunicacdo um-para-um. @deerde C&C
executa servigcos de IRC que é o mesmo com outmg;ee de IRC padradotmaster
geralmente cria um canal designado aos servido&s @hde todos os Bots vao conectar,
aguardando comandos no canal que ira instruir &ddigado para fazer a ligagdo com
Botmaster

As Botnetsbaseadas em HTTP tornaram-se conhecidas devidoeagsisadores
de seguranca focarem seus trabalhos no acompantoadwitrafego de IRC para detectar
Botnets[8]. Por conseguinte, os atacantes comecaramizauid protocolo HTTP como um
canal de comunicacdo de C&C para fazeBagetsse tornam mais dificeis de detectar. A
principal vantagem de utilizar o protocolo HTTPaesin esconder o trafego ddstsna web,
passando por um trafego normal, entdo ele podbriaie passar pdfirewalls com porta
baseado em mecanismos de filtragem e evitar a @e&tetbS [8,14]. Normalmente os
Firewalls blogueiam o trafego de entrada/saida para asspgadasejadas, que incluem muitas
vezes a porta do canal IRC.

Para melhorar a eficacia daBotnets de topologia centralizada, muitos

controladores utilizam varios servidores para dizagho dos ataques, assinBatnettera



28

maior abrangéncia e diminuicdo da carga de contiamdeServidores C&C. Esta arquitetura de
multiplos servidores € descrita na Figura 2.3.

{;a
Servidor C8

Servidor CRC\ v S
i Servidor C&C

o

BotMaster

Servidor C&C

Figura 2.3 Topologia Centralizada com Mdltiplos Sevidores
Fonte [8]

2.3.2.2  Topologia Descentralizada ou Distribuida

Na topologia descentralizada, como mostrado narr&i@.4, osBots ndo se
comunicam com o Servidor C&C central, mas com @uBats[15,16, 17]. Esta abordagem
aumenta a confiabilidade dgotnef mas complica a gestdo e reduz a velocidade dg aca
devido a inUmeras trocas de mensagens [Baltspara a realizacdo dos ataques.

A principal idéia é que cad?ottenha uma “lista de amigos” ou encaminhe a lista
de ndés com os enderecos de IP de outros cliBtds A lista de ndos € construida
guando um ClientBot infecta uma nova vitima, sua lista de nos € paspath a vitima. Se o
novo ClienteBat ja tenha sido infectado antes, atualizacdes sta bcorrem através das
informacdes enviadas peBot que executou a nova infecgéo.

Esta topologia tem como principal desvantagentiaeuttiade de implementacao
de técnicas de gerenciamento e troca de mensageresosBots para seu funcionamento,

devido sua estrutura sem um ponto central de dentratualmente, eles sédo relativamente
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peguenos, mas, no futuro, eles podem se tornaresagorepresentar um grande desafio para
a deteccao dBotnetg[11].

BotMaster

Figura 2.4 Topologia Distribuida
Fonte [7, 8, 9]

2.3.3 Bot ou Zumbie

E o computador ou dispositivo comprometido, cdatto remotamente por um
Botmasterpara a execucdo de algumas ordens atraves dosdosnaecebidos. Depois que o
codigo domalwarefoi instalado no computador infectado, o computasotorna unBot ou
Zumbie[l, 2, 3, 7]. OsBots normalmente se distribuem através da Internet,oaupa de
computadores desprotegidos e vulneraveis para tanfé@guando eles encontram um

computador desprotegido, eles o infectam e depwisu@ um relatério aBotmaste(3].
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2.4 Ciclo de Vida

Uma Botnet tipica pode ser criada e mantida em quatro fag8gscpnforme
Figura2.5:

a. Infecgéo Inicial: osBots s&o infectados de diversas maneiras, como por
exemplo, sendo ativamente explorada vulnerabilidadéstente no
dispositivo,malware baixado automaticamente durante a visualizacdo de
paginas web ou automaticamente baixada e execatelas de abrir um
anexo de e-mail. Em redes sem fio esta infeccae ged facilita pela
estrutura deste tipo de rede, o ataque pode searda direto no
dispositivo, sem a necessidade de utilizar a estruta rede.

b. Injecdo Secundaria de Ligacdoapds serem infectados Bsetsexecutam
0 codigo deBot e comeca aally, processo de busca da ligagdo com o
Servidor C&C, através do seu nome de dominio. steedimento ocorre
em grupo, visto que, ddotsrealizam suas tarefas em conjunto. Apos esta

etapa, os ClienteBots aguardam os comandos que serdo enviados pelo

Botmasterao Servidor.

Alvo

Envio de

BotMaster P
Malicioso
Envio de
comandos PR
¥
i -
X : £
0 ﬁ H nn
P Envio e : Envio e ‘0
Servidor C&C recepcio de | recepcio de e
comandos  tAccess Point  comandos ;
., (AP)

. +
------------------------------------------------------------------------------------------

Figura 2.5 Ciclo de vida daBotnet em Redes sem Fio
Fonte [1]
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c. Atividades Maliciosas: nesta etapa &ot comunica-se com o0 servidor
C&C que envia as instrugOes para a realizacéo desage ataque como
envio despam DDoS, entre outros.

d. Atualizacdo e Manutencdo: devido a grande disponibilidade de
informagdes a ser trocada em uBwtnet como a captura de informagoes
pelosBots se faz necessario a atualizacdo de novos comaaldos da
mudanca de servidor C&C ocasionada pela quedarg@sealo servidor
anterior. Na migracdo de Servidores C&®@tnetao migrar para outro
Servidor C&C servidor, é preciso realizar a corsulio DNS. Este
processo de consulta ocorre também na mudanca dierego IP do
Servidor C&C, se um Servidor C&C utiliza IP dinamico endereco IP
correspondente pode ser alterado a qualquer momaldém de que o
Botmaster também pode alterar o endereco IP do Servidor C&C
intencionalmente, para dificultar a detec¢édo. Comualanca do endereco
IP, os Bots ndo conseguir ligar ao antigo endereco IP, sersfima

necessita enviar a consulta de DNS para acessovacservidor C&C.

2.5 Atividades

As Botnets como enunciado anteriormente, possuem uma estrdi controle

para a realizacdo de varias atividades [11], egt@ss sdo elencadas abaixo:

O ataque d®istributed Denial of Servicg®DoS) € realizado através da acéo
conjunta dodots que visa em um ataque a um sistema computaconade
provocando a perca de servigos.

O Key Loggingcom a ajuda de urkey logger programa cuja finalidade é
registrar tudo o que foi digitado,Bot obtém informagdes sigilosas, ele recebe
o0 comando e executa a acdo de recolha de informag@®o captura de
senhas, numeros de cartdo de créditos e afins.

No Sniffing Trafficos Botstambém utilizam unsniffer para observar os dados
de texto, com finalidade obter informacdes confuilgis, como nomes de

usuarios, senhas, dados bancarios, entre outros.
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* Na Manipulacdo de Enquetes online Bgts que possuem endereco de IP
diferente, realizam a votacédo da enquete, validadeo realizado por pessoas
reais.

» Distribuichio de um novomalware é realizada pelos Bots através dos

mecanismos ddownloade execucdo de um arquivo via HTTP ou FTP.

2.6 Consideracoes Finais

Neste Capitulo, percebemos o quanto a evolucaBatagts diferentemente dos
outrosmalwarespode ser gerenciado pelo seu controlador, tornaimdta maior seu poder de
invasdo. Entre as topologias, o0 modelo centralizbektacou aBotnetsbaseadas em IRC e
HTTP, enquanto no modelo descentralizado verificague os ClienteBots se comportam
tanto como Clientes ou Servidores, Bagnetshaseada em P2P.

A comunidade de seguranca necessita de soluc@esi@@r o crescimento desse
novo invasor, com o objetivo de tornar as redesodganizacdes mais seguras e preparadas
para essa ameaca virtual.

Assim, o Capitulo a seguir apresentara a descsighe Sistemas de Deteccéo de
Intrusos como tecnologia de combate ao avanc@adaets
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3 SISTEMA DE DETECCAO DE INTRUSO

3.1 Introducéo

Neste capitulo, apresentamos uma descricdo ddsn@is de Deteccdo de
Intrusos, os tipos de coletas e quais as técnieaandlise empregadas, dando énfase a
deteccdo d&otnets Abordarmos os trabalhos relacionados com a &tguét proposta neste

trabalho.

3.2 Visédo do Sistema de Deteccao de Intrusos

A seguranga na maioria dos ambientes empresaai@ialmente, é baseada no
conceito de defesa em profundidade, onde variaadasnde defesas sdo usadas para impedir
os adversarios de violarem as politicas de segarda@mpresa. A defesa em profundidade é
baseada na premissa de que, mesmo se um adveesdioa em uma das camadas de defesa,
ele ndo sera capaz de causar muito dano, porquéras camadas irdo fornecer um adequado
nivel de protecao.

Mesmo que 0S mecanismos preventivos cofioewall, criptografia e
autenticacao, apresentam a primeira linha de dei@saos usuarios mal-intencionados, uma
camada adicional de defesa chamado de deteccdurdsip é frequentemente usada para
proteger as redes.

Sistemas de Deteccédo de Intrusos (IDS) sdo fenmasele seguranca que, assim
como outras medidas, como antivirtisgewalls e sistemas de controle de acesso, se destinam
a reforcar a seguranca dos sistemas de informac@wmneunicacdo [4,19]. IDS sao
considerados a segunda forga da seguranca, paisoletar e avaliar os dados de um sistema
e tomar medidas de prevencéo e protecao [20,2fimAde detectar tal comportamento,
sistemas de deteccédo de intrusdo normalmente caltidnipos de componentes [22]:

« Componentes de coleta de dados;

e Componentes de analise de dados.

Existem varias vantagens para a implementacaard&iastema de Deteccdo de
Intrusdo em uma rede. O IDS atua como um impedongenta 0s atacantes. Este IDS também
pode detectar atagues que ignoram outras medidasegigranca. Além disso, fornece
informacgdes sobre invasbes que podem ser usadasrggponder a tais ataques. Um IDS
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também é util na realizacdo de controle de quadiadbedprojeto de seguranca e administracédo

da rede.

3.3 Classificacdo de IDS por Tipo de Coleta de Dados

Componentes de coleta de dados sao compostos tilgades que sé&o
responsaveis pelo acompanhamento e coleta de dablos as atividades do usuéario e da
aplicacdo. Os dados coletados sdo entdo usadosinpasegundo tipo de componentes,
chamado de analise de componentes [20, 21,22]. 8h@slagens principais para a coleta de
dados tém sido tradicionalmente utilizadas, quesdiaamos em dois tipos de sistemas de
deteccao de intrusao [23]:

« IDS baseado em Hoftlost I ntrusion Detection System — HIDS) funciona em
um Host e centra-se na recolha de seus dadosmgeital através de logs de
auditoria do sistema operacional.

* IDS baseado em Red@&letwork Intrusion Detection System — NIDS) tem
funcionamento em rede e centra-se na recolha desgad acompanhamento

do trafego que flui através de uma rede.

3.3.1 IDS Baseada em Host

O IDS baseado efdost ou HIDS, protege somente o sistema no qual sideg
ou seja, apenaskostonde se encontra instalado e néo a sub-redeaifiggi}, de acordo com
a Figura 3.1. Esta ferramenta utiliza a placa dierda maquina onde esta inserida,
funcionando normalmente e operando em modo néoigcam Esta € uma vantagem do
HIDS, visto que, em alguns casos 0s NIC's ndo sfjmazes de operar em modo
indiscriminado, embora a maioria dos NIC’s modemaxute esta funcionalidade.

Outra vantagem do HIDS € a capacidade de adeguarosjunto de regras para o
sistema Host em particular. A capacidade de ajustar suas regu@smelhorar seu
desempenho e diminuir os falsos positivos.

A grande vantagem de um HIDS, no entanto, resadeua capacidade de detectar
alteracbes especificas em arquivos no sistema @pesh do seu hospedeiro. Ele pode
controlar o tamanho dos arquivos e verificarchecksumgpara garantir que 0s arquivos

essenciais do sistema ndo sejam modificados de aformmaliciosa, sem
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alguém perceber. Além disso, pode ver o trafegirdede um sistema que nunca passa a
rede e, portanto, nunca seria visto pelo NIDS.

Existem algumas desvantagens para a eleicdo deuns&lIDS. Vocé terd que
escolher aquele que é adaptado ao seu sistemeciopata Um HIDS ira adicionar carga

para oHostem que esta configurado, pois o processo HID&oingumir recursos.

Internet

o et

Web Server

Figura 3.1 Funcionamento da HIDS
Fonte[24]

3.3.2 IDS Baseada em Rede - NIDS

O NIDS deriva seu nome pelo fato de monitorar @gnento inteiro da rede,
ou da sub-rede, conforme Figura 3.2. Isto é fdievando o modo de funcionamento da placa
de interface de rede (NIC) [24]. Normalmente, unhacg de rede opera em modo nao

promiscuo, ouvindo apenas pacotes destinados @répuo endereco MAC (Controle de
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Acesso ao Meio). Outros pacotes que ndo sdo entadua a pilha sdo ignorados. Para
monitorar todo o trafego no segmento da rede eap&oas os pacotes enderegcados a propria
maquina, o NIDS deve aceitar todos os pacotes id-&s/até o banco de dados de trafego
coletado. Esta acdo é conhecida como modo promiddeste modo, a ferramenta de
deteccdo pode escutar todas as comunicacbes dersegda rede. No entanto, isso ndo é

tudo o que é necessario para garantir que o NlZScapaz de escutar todo o trafego na sub-
rede.

Rotgador

J S
Q
X
Firewall NS
Web Server
N
X
NIDS

Figura 3.2 Funcionamento do NIDS em Rede
Fonte[24]

A vantagem de um NIDS é que ele ndo tem qualauieaéto sobre os sistemas ou

redes que esta monitorando. A ferramenta ndo adiceenhuma carga para os anfitrides,
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sendo assim, quando um atacante vier a comproomatados sistemas que esta sendo
observado ndo pode identificar o NIDS. A desvantageste tipo de monitoramento é nao

examinar o trafego total da rede, mas somenteroe®g no qual o sensor esta conectado, ou
seja, parte da rede que ndo esta ao alcance dw peke ficar sem ter pacotes coletados para

anélise.

3.4 Classificacdo de IDS por Tipo de Analise de Dados

Depois que os dados séo coletados € necessanrliseados dados para a
deteccdo da atividade mal-intencionada. Um IDS abmante incorpora mecanismos que
analisam automaticamente os dados recolhidos poosv&oletores para deteccdo de
atividades maliciosas. A andlise dos dados envalwmnsolidacdo destes dados do IDS,
possivelmente em um local central e identifica agidades maliciosas [22]. Podemos
destacar 03(trés) tipos de técnicas de analise:

* IDS baseado em Assinatura

* IDS baseado em Anomalia

* IDS hibrida

3.4.1 IDS Baseado em Assinatura

Este tipo de IDS visa na deteccéo de intrusosegrda utilizacdo de assinaturas
de ataques. Estas assinaturas sdo compostas poonjumto de regras que caracteriza o
intruso. Este processo facilita a deteccdo, quameh@ assinatura para um ataque for
identificada, € realizado um processo simples denpemacdo de um pacote
contra a assinatura do intruso especificado [422D,

A técnica de deteccéo baseada em assinaturaeesid amplamente utilizada hoje
por sistemas comerciais, pois permite a deteccaatabpies muito precisos, resultando em
baixas taxas de falso positivo. No entanto, asidasnde deteccdo baseada em assinaturas
podem ser utilizadas para a detecca®ametsconhecidas, visto que, suas caracteristicas de
atague ja estdo previstas no banco de dados detasaj entretanto, esta solucdo nao é dutil
para Bots desconhecidos, pois suas acdes nao tratadas n#ficdedo deste tipo de
IDS[20,22], sendo necessario a aplicacdo da deigumdanomalia.
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3.4.2 IDS Baseado em Anomalia

Técnicas de deteccdo baseado em anomalias [122P0isam detectar intrusos
com base nas anomalias do trafego de rede, tai® eomlta laténcia da rede, elevados
volumes de trafego, comportamento anormal do s&stgme poderiam indicar a presenca de
atividades maliciosas na rede e trafego em partasrnuns [1, 4].

Este tipo de IDS utiliza técnicas de aprendizagdrmaseiam-se em estabelecer um
modelo explicito ou implicito que permite que odndas analisados sejam categorizados. A
técnica visa em construir perfis que constituiéelgo normal e geram alertas se um fluxo de
rede é significativamente diferente do perfil dderpadrédo [25]. Uma caracteristica singular
dessa arquitetura € a necessidade de dados ratydadotreinar um padrao comportamental,
ou seja, um procedimento que coloca exigénciasraewmbre os recursos [26]. Em muitos
casos, a aplicabilidade dos principios da apregdimade magquina coincide com técnicas
estatisticas, embora a primeira seja focada narogés de um modelo que melhora o seu
desempenho com base em resultados anteriores.

A abordagem baseada em anomalia assim como aageondpor assinatura
necessita ser configurados antes de sua implantdedte caso o IDS coleta o trafego
gue estara sendo monitorado, e posteriormente carepae trafego de entrada com o padrao
da rede, a fim de detectar anomalias. A grandeagam da abordagem baseado em anomalia
€ a autoaprendizagem pode detectar novos atageesntiecidos assim que eles acontecem
[25]. Algumas técnicas utilizadas para a detecgaambmalia sdo citadas abaixo:

* Redes Neurais Atrtificiais;

» Otimizacgao por Enxame de Particula.

3.4.2.1 Redes Neurais Artificias

Uma rede neural artificial (RNA) é um modelo degassamento de informacéo
que € inspirado nos sistemas biolégicos nervosdinide por uma rede de neurbnios
interconectados, fornecem uma funcionalidade dengiwagem paralela e distribuida nas
tomadas de decisdo [27,28,29,30,31]. Cada neurdepoesentado na Figura 3.3, atua como
um elemento de processamento de informacdo, sugidubasica é somar as entradas,
ponderado por fatores denominados pesos sinaplic®lementos do vetor de entrada e
aplicar este resultado como entrada de uma fungé@dimear denominada funcéo de ativacéo
[30].
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Figura 3.3 Modelo de Neurénio Artificial
Fonte[30]

Como no cérebro humano, as redes neurais tambéendgm a executar uma
tarefa especifica ou aplicada para definir um patéorde peso, pois adquirem conhecimento
através do processo de aprendizagem e armazenamnhecimento adquirido [27,30]. A
arquitetura de uma rede neural é definida peladarenqual os neurénios estdo organizados e
interconectados, ou seja, o0 numero de camadagneralde neurdnios por camada, tipos de

conexao entre os neurdnios e a topologia da regec#icado na Figura 3.4.

Camadas intermediarias

Camadas
de
entrada

Figura 3.4 Arquitetura de uma rede neural
Fonte[30]
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As RNAs realizam com muito sucesso 0 reconhecinenta correspondéncia
complicada ou padrdes incompletos. O processo dendigagem é essencialmente um
processo de otimizacdo, no qual os parametros fdwmeonjunto dos coeficientes sao
encontrados para resolucdo de um determinado pmadi27]. A aplicacdo de maior sucesso
das redes neurais é a classificacdo ou categovizag®dnhecimento de padrbes e respostas a
um evento [27, 31].

Existem dois diferentes métodos de aprendizagera pa redes neurais: o
supervisionado e ndo supervisionado[27, 30, 32]método de aprendizado supervisionado,
a rede aprende a saida desejada para um dadodelasmi padrdo. A arquitetura bem
conhecido da rede neural supervisionadavuhiLevel PerceptronMLP), ou Perceptron de
Multiplas Camadas, o MLP é empregado para problefed®econhecimento de Padrdes, que
apresentam uma ou mais camadas intermediarias,miteaias de camadas oculta ou
escondidas [27, 30, 32]. Por outro lado, no métdedoaprendizagem ndo supervisionada, a
rede aprende sem especificar saida desepaifaOrganizing MapgSOM) ou Mapa Auto-
Organizavel séo redes neurais artificiais com apehems camadas: camada de entrada e a
camada de saida [32]. SOM sdo empregados paraprablde classificacdo [27], destacam-
se as potencialidades de visualizacdo de dadosdvaridtios, analise de agrupamentos,
mineracéo de dados, descoberta de conhecimentoessao de dados.

A técnica de RNA tém sido utilizada em variasagjdes de deteccao de intrusédo
baseada em anomalia, principalmente por sua caubcidde processo paralelo de
informacoes, flexibilidade e adaptabilidade as mgda ambientais
[27,31,33]. RNAs devidamente treinadas sdo capdedsrnecer resultados precisos para o0s
padrdes que nao sao muito diferentes dos padrdesigi@mento [33].

3.4.2.2 Otimizacao por Enxame de Particula

Particle Swarm OptimizatiofPSO), Otimizacdo por Enxame de Particulas, é
uma técnica de inteligéncia computacional evolutidesenvolvida por Eberhart e
Kennedy, em 1995, inspirada no comportamento s@través da inteligéncia de enxames
bioldgicos [34,35].

O conceito de enxame de particulas originou-seoaoma simulacdo do sistema

social simplificado, a intencéo inicial era grafitente simular a coreografia de um bloco de
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aves em voo ou cardume de peixes. No entanto,icoerite que o modelo enxame de
particulas pode ser usado como um otimizador [Gp, 3

No PSO os algoritmos séo utilizados para enconttama solucdo para
um problema de otimizacdo em algum espaco de bogtimensional. Nesta técnica o
sistema € inicializado com uma populacdo candidataslu¢do, denominadas de Particulas
[34, 35, 37].

Seja dado o vetoVi(t)={vii(t), vi2(t),... um()} a representacdo da posicado da
particula no tempd, cada particula mantém o registro de suas cooddsnma espaco do
problema em que estdo associadas e determina $lar rpesicao que alcangou até o tempo
t, esse valor é o que denominamospblest Outro valor que é controlado pelo PSO é o
melhor valor obtido pelo enxame até o tempo t, esliar € o melhor valor entre as particulas,
chamado déestglobal ougbest[34,35]. A

Para facilitar a exploracdo do espaco de buggeathente cada particula deve ter
certo nivel de aleatoriedade em seu movimento, quega movimento do enxame tenha certa
capacidade exploratoria, ou seja, cada particule der influenciada pelo restante do
enxame, mas também deve explorar independentersaatgosicdo [36,38]. A particula
representa um individuo com 02 (dois) tipos derméx;do:

» Experiéncia propria, ela sabe que escolhas forameti®ores no passado;

» Conhecimento de outros individuos, suas escolsasesso associado.

A PSO é uma técnica de computacao baseada engéni@h que ndo € bastante
influenciado pelo tamanho do problema, pode conveagno solugdo 6tima em muitos
problemas, onde a maioria dos métodos analiticoscagverge [35, 38,39]. Portanto, pode
ser aplicada a diferentes problemas de otimizagésigtemas computacionais. Além disso, a
PSO tem algumas vantagens sobre outras técnicasrizacao:

« E mais facil de implementar por existir menos patios para ajustar;

e Cada particula se lembra de seu préprio valoriantdobem como o melhor

bairro, por isso, tem uma capacidade de memoria ef@az;

« E mais eficiente na manutencdo da diversidade dane®, uma  vez
que todas as particulas usam as informacdes netatas com a particula de
maior sucesso, a fim de melhorar a si mesma.

Aplicacdo da técnica de PSO vem sendo empregadasmale deteccdo de

intrusos baseadas em anomalia [39, 40], devido faodidade de implementacdo e a

capacidade de geracdo de valores otimizados, jpaincente na definicio de modelos
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padrdes [39] ou em colaboracdo com outras técniceso Maquinas de Vetores de
Suporte[40].

3.4.3 IDS Hibrida

Os IDS que utilizam a aplicacdo das técnicas denasira e anomalia em
conjunto, sdo denominamos de IDS Hibrido ou IDS=kte IDS visa aumentar o poder de
deteccao de intrusos, pois detectam tanto ataqueecmlos, quanto desconhecidos, conforme

descrito na Figura 3.4.

0100101110
0101001010 Al 2
1001010101 , Analise por Andlise por
0111100100 Assinatura Anomalia
1010101001
Pacotes Coletados
DB de Assinatura DB de Anomalia

Figura 3.5 Deteccéo Hibrida de Intruso
Fonte[2,4]

Esta ferramenta faz o uso da analise em seu badacassinatura, caso nao
encontre nenhuma regra, encaminha o pacote paamaksado pela técnica de anomalia. Na
deteccdo deBotnets este tipo de analise se torna mais eficaz, dean® Bots sofrem
constantes mudancas nas formas de agir o que pasdaicndo serem detectados pelas
assinaturas, sendo necessario assim a analisenporaba. No entanto apenas o uso de
anomalia néo se torna eficaz na deteccdo dos pois,as regras de assinatura trazem uma

maior precisao na detecc¢éo, diminuindo assim ess$gbositivos.
3.5 Trabalhos Relacionados
As Botnets possuem caracteristicas dindmicas, por realizanémmeras acoes

determinadas pelo seu controlador, como DDos, adetinformacdes, varredura de trafego,

ou seja, oBots podem realizar varios tipos de ataque, o que tatifiiwil sua deteccéo por
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IDS tradicionais. A variacdo de técnicas utilizagatsBots além da estrutura de controle
exercido peloBotmaster possibilita aBotnetum alto poder de ataque e uma flexibilidade
quanto a sua variagcdo de atividades. Técnicas decgd® deBotnet vém sendo
desenvolvidas, destacam-se a seguir trabalhosargks/no contexto deste projeto.

A ferramenta&Snort uma das mais utilizadas atualmente, é uma femanudigo
aberto de sistema de deteccdo de intrusdo (IDSJ, njonitora o trdfego da rede para
encontrar sinais de intrusos, configurado atraeésnd conjunto de regras e assinaturas de log
de trafego, que € considerado suspeito [1, 9, 24 Sdfrem de uma infinidade de problemas,
primeiro, como otrafego de rede edo tamanho de dmnco de dadosde
assinatura continuam a aumentar, o rendimentors@ tom gargalo. Segundo, a detec¢ao
de ataques € baseada principalmente em assinatwashecidas, tornando esses
sistemas inadequados para lidar com ataques desgdob, sendo assim, nov@otnets
precisam da intervencdo humana para a criacaosdefsgas, para sua deteccéo. Finalmente,
0 namero significativo de falsos positivos geralilo#a seu uso para a prevencao [41].

MABDS [7] € um modelo de IDS que realiza a detecdé Botnetatravés de
algoritmos baseados em assinaturas, derivadasaliseados diferentes tipos de softwares
maliciosos que crianBots Propfe a aplicacdo do método hibrido, atravésirddise de
sistemas eHoneypots onde realizam a andlise de eventos no sistemeampeal e no
ambiente da rede, utilizando sistemas multi-agel$sim como ndSnort este modelo nao
detecta oBots que ndo se encontram no seu banco de assinatusgja ndo € aplicado a
deteccdo baseada em anomalia.

Botsniffer [40,41] esta ferramenta utiliza uma metodologiaapaentificar
controladores deéBotnets baseada na similaridade de trafego. Emprega uwritalgp de
correlacdo espaco-temporal que atua Botnetsde estrutura centralizada e baseadas em
protocolos especificos: IRC e HTTP. E aplicavehmaonjunto restrito d8otnets portanto,
ndo se aplica a mais recente estruturBateetsdescentralizadas, além de realizar a detecgéo
por assinatura.

BotMiner [42] utiliza técnica de deteccdo baseada em ananaiavés da
mineracdo de dados para deteccdo de trafedgotieet Esta IDS define um agrupamento de
comunicacoes de trafego em dois niveis: similagdade trafego de comunicacao e trafego
possivelmente malicioso. Em seguida, ele executalegéo cruzada para identificar os Hosts
que compartilham tanto os padrbes de comunicagéellsantes e semelhantes padrdes de
atividade maliciosa. ABotMiner identifica caracteristicas d8otnets independente do

protocolo e da estrutura utilizada pela rede n@dei Esta ferramenta pode dete&atnets
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do mundo real, incluind®ots baseada em IRC, em HTTP e P2P com uma baixa &xa d
falsos positivos [9]. Esta arquitetura ndo utikzdeteccdo por assinaturaBatMiner utiliza
umaWhitelist(uma lista branca, ou seja, lista de Ips “amigua trafego livre na rede) para
a reducédo do volume de trafego monitorado, ondeegistrados todos os IPs que possam
trafegar normalmente por serem IPs seguros, notenesta caracteristica pode ser tornar um
ponto falho da ferramenta, visto que, se tivermws IB dentro desta lista infectado, seu
pacote sera ignorado da anélise.

BotGAD (Detector de Atividade em Grupo @w»tne) [43] essa arquitetura de
deteccdo d®otnetcombina a consulta dgotse migracéo de Servidores C&C, que exige a
utilizagcdo de dados de trafego DNS no processonfecgdo lancamento de ataques e
atualizacao de codigos de ataque. Neste modelcaesmina propriedade do comportamento
dos Bots sendo ideal em grande escala dos dados de tr&fBig) a partir de sensores
implantados na entrada de dadosBignets geralmente dispersos em diferentes redes, ou
seja, espalhados pela Internet. A detec¢cdBaleetbaseada em DNS vem ser uma das mais
promissoras, pois detecta redesBas independentemente de sua estrutura, centraliaada o
distribuida, no entanto, esta arquitetura ndo teefear assinatura.

A Tabela 3.1 apresenta um quadro comparativo cenfuacionalidades dos

principais IDS apresentados nesta se¢ao, destasaad@rincipais funcionalidades.

Deteccéo Snort MABDS  Botsniffer BotMiner BotGAD
Baseado em Assinatura  Sim Sim N&o N&o N&o
Correlacao Horizontal N&o N&o Sim Sim Sim
HIDS Sim Sim N&o N&o N&o
NIDS Sim Sim Sim Sim Sim
Bot criptografado N&o N&o Sim Sim Sim
BotnetCentralizada Sim Sim Sim Sim Sim
BotnetDescentralizada N&o N&o N&o Sim Sim
Bot Individual Sim Sim N&o N&o N&o
Atividade em Grupo N&o N&o Sim Sim Sim

Tabela 3.1 Tabela comparativa de funcionalidade daerramentas IDS

3.6 Consideracoes Finais

Este capitulo apresentou uma visdo geral Sisteteadeteccdo e Intrusos

envolvendo sua definicdo, caracteristicas, clasgifio de acordo com critérios de coleta e
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andlise, destacando as técnicas de PSO e RedesidNear aplicacdo de deteccdo por
anomalia, e recentes pesquisas envolvendo téatecdsteccdo com énfase a ataqueBale
O proximo capitulo apresentara a proposta de umatetura para um sistema de deteccao de

intrusos com integracdo ao Modelo NIDIA.
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4  Arquitetura Proposta e Integracéo ao NIDIA

4.1 Introducao

Este capitulo apresenta a proposta de uma argaitgtara um Sistema de
Deteccao de Intrusos Hibrido, que tem como baggieagdo da tecnologia de Otimizacao
por Enxame de Particula e Redes Neurais Artificldima visao geral da arquitetura e do seu
funcionamento sera apresentada, bem como as m@imditeracées entre os médulos. Ao
final do capitulo, a integracdo da arquitetura pst@ ao Sistema NIDIA sera apresentada.

4.2 Visao Geral da Arquitetura

A solucéo proposta foi construida inicialmente dmme em diversas arquiteturas
disponiveis, citadas no capitulo anterior e pasterente adaptada ao IDS NIDIAétwork
Intrusion Detection System based on Intelligentmgg30], com a inovacao de ampliar a
ferramenta através de solucdes para os problenfeentmios no combate a detecgcédo de
Botnets Esta arquitetura utiliza um modelo de deteccBodd, ou seja, emprega as técnicas

de assinatura e anomalia.

Figura 4.1 Arquitetura Geral do Modelo de um IDS-H
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A arquitetura proposta é representada na FigdraDEestaca-se neste trabalho a
utilizacdo de um IDS-H para identificBotnetapoiada por um conjunto de componentes que
interagem diretamente ou indiretamente para cdiitagem e analise de pacotes na rede. O
modelo utiliza a filtragem de pacotes atravésBlasklists ou seja, faz a verificacdo de IPs

em uma lista “negra”, além de realizar as andligeassinatura e anomalia, para minimizar o
grau de falsos positivos.

4.2.1 Agente de Monitoramento

A funcdo deste tipo de objeto é a captura de pacot rede. O agente de
Monitoramento atua em pontos estratégicos da rédecgona como sensor de rede passivo,
trabalhando em modo promiscuo, desta forma naderitedo no desempenho e nem trafego
da rede. No trabalho proposto, a captura de pasetesncentra em regides criticas da rede,
conforme demonstrado na Figura 4.2, para que pdsa#ficar o maior volume de pacote e

coletam informacgdes importantes sobre seu traf@godados coletados sédo armazenados no
Banco de Dados de Coleta.

--ln%éfr___tﬂt -

Firewgall

(&

IDS-H

(ig)

Access Point Clispta Cliente

Figura 4.2 Atuacao do IDS-H num ponto critico da rde
Fonte[4]
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4.2.2 Agente de Filtragem

Este objeto recebe os dados coletados, paraiaagid da filtragem de pacotes.
Este procedimento reduz o numero de pacotes a seralisados pelos Agentes de Andlise,
pois elimina pacotes detectados no filtro. Odiltpbnsiste por um banco de dados da lista de
IPs considerados suspeitos, denomirldaklist[44].

Uma Blacklist € uma base de dados, que contém os enderecos aenmBs de
dominio, e outros dados que permitem reconhecessseendereco € malicioso ou ndo. E com
iSS0, negar o seu acesso, caso seja identificato saspeito. E possivel também, detectar a
origem do pacote e bloqueia-lo, para impedir otsgago na rede [45,46].

Ha um grande numero de listas disponiveis e seondgartilhado por diversas
comunidades on-line que contém IPs suspeitos. Hstas sdo geralmente conhecidas como
lista “negra” [47]. Muitas dessas listas sdo usadaa ajudar a bloquear spam, ataques mal-
intencionados, ou os usudrios do incdmodo. Alguliséas negras sdo excelentes fontes de
informacdo quando os dados sdo usados corretanmate,alguns sdo tdo pobres que
qualquer uso deles seria prejudicial a utilizacédedramenta.

EssaBlacklistfunciona com a consulta DNS a uma base de dadna.udz que, 0
namero de IP esteja em uma lista negra, qualglier §jue venha a ser utilizado nessa lista
irA banir o endereco do servidor. Sua principat@icné proibir o acesso de alguns servidores
da Internet que tenham sido identificados como cimaslos [48]. Entdo, todo endereco
proveniente de um IP na lista negra, € rejeitado fpue a conexao é estabelecida.

Para que possa ter um bom funcionamento Blaeklist deve ter as seguintes
caracteristicas:

* Integridade - ABlacklistdeve conter informagfes atualizadas sobre nuneero d
enderecos IP, para que ndo haja problemas de fadsds/os na verificacdo da
lista.

* Receptividade - Mlacklist deve ter um baixo tempo de resposta para que o0s
outros destinatarios possam posteriormente tesa@@s enderecos IP. [2]

Essas listas podem ser construidas com a utibzdeé&écnicas ou algoritmos de
andlise e rastreamento, pois existem diferentesemgntacdes de listas de bloqueio que
podem ser usadas para fazer filtragens especifcgsoblema de umBlacklist € manté-la
atualizada, ja que umas grandes quantidades derosgile dominios suspeitos surgem a cada

momento.
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Nesta etapa do IDS-H os pacotes capturados s#ados no filtro onde séo
comparados os enderecos IPs da lista negra. Castesectado € encaminhado a detec¢do do
intruso para o Agente de Resposta, ou seja, sd@amémitados 0s pacotes contendo as
informacfes do intruso encontradas. Os pacotes idéotificados na filtragem séao

encaminhados para futura analise nos Agentes désAmér Assinatura.

4.2.3 Agente de Analise de Assinatura

Nesta etapa 0 agente de analise de assinaturgpénsavel pela andlise dos
pacotes recebidos e ndo detectado como intruso @pdscesso de filtragem. Os pacotes
coletados sdo formatados de maneira que padrOedadees possam ser identificados e
posteriormente confirmar o ataque. Para issozatiise a base de dados de assinaturas de
intrusdes. Estas assinaturas sao compostas de pageadeteccao de ataqueBdenet

As Botnetsmais prevalentes sao baseadas em prottet@met Relay ChaiRC)

[1, 2, 3,7,9,10], como mecanismo de comando &aenO Protocolo IRC foi originalmente
concebido para as grandes salas de chat sociapearstir varias formas de comunicacao e
divulgacdo de dados entre grande numerdHdsts [3]. A grande prevaléncia dBotnets
baseado IRC é devido a inerente flexibilidade ealabdidade do protocolo, este tipo de
protocolo geralmente utiliza portas 6667, 6668,96&000. Estas caracteristicas contribuem
para a construcdo de um banco de assinatura, meste estdo contidas regras coletadas de
informacdes relevantes de cada tipddénet pelas quais sdo comparadas com caracteristicas
dos pacotes para a identificacdo do ataque ocerrent

Outra fonte de assinatura, que auxiliaram a co¢dtr do banco de dados, foi a
utilizacdo deSandboxesferramentas utilizadas para analise dinamicardeias binarios
[49], caracterizada pela execucdo de um arquivo aorhiente controlado registrando em
forma de relatério as acdes realizadas pelalsvare[50].

As principais funcionalidades observadas pel&andboxes descrevem
caracteristicas como: arquivos criados ou modifisadurante a execucdo do arquivo,
monitoracdo de acesso ou modificacdes a chavegiEros do sistema, conexdes de rede;
dados transmitidos, entre outros [41].

Entre as ferramentasSandboxes disponiveis no mercado, grande parte
disponibiliza uma interface sem restricdo de acgmsa a avaliacdo de resultados. Essas

ferramentas apresentam um relatorio com as ac@esngenhas e mapeadas pelo sistema em



50

questdo em relacdo ao arquivo submetido, o quebdiasa coleta de informacgdes sobre as
Botnetse outrosmalwares

ApoOs a execucdo da andlise por assinatura osgsadetectados séo bloqueados e
notificados para o Agente de Reacédo, conforme &igur. Os pacotes sdo encaminhados para
uma posterior andlise pelo Agente de Analise denfalia, visto que, faz-se necessério o uso
de todos os pacotes na técnica de anomalia, pafisagio maior sobre a intruséo.

4.2.4 Agente de Analise de Anomalia

O agente de andlise de anomalia recebe os patiefitrados pelo Agente de
Filtragem, estes pacotes serdo analisados parecdetde intrusos segundo comportamento
andmalo. Com base nos pacotes coletados, a exedaghuédlise de anomalia é determinada
pela comparacéo do perfil padréo ¢tsstsobtido em trafego normal e do perfil sob ataque.

Para que o sistema possa ser capaz de deterrmnmaprecisdo o diagnostico de
deteccdo ddBotnets € utilizado o processo de treinamento para weearifas grandezas dos
perfis dosHosts ou seja, é definido um perfil padrao ddsstsem um funcionamento normal
da rede e em funcionamento na ocorréncia de umeatagsas grandezas serdo utilizadas para
definir o estado de anomalia. Para determinar taiaticas em comum de dois ou midest
durante um intervalo de tempo, visto que, Cliefdets geralmente realizam atividades de
grupo, o treinamento é executado utilizando asidasnpor Otimizacdo por Enxame de
Particulas e Redes Neurais Artificiais. Quando er$igpséo definidos, a avaliacdo do agente
de anomalia ocorre comparando os trafegos da m@ueas situagdes de trdfego normal ou
sob ataque.

Apos a deteccdo de intrusos sdo encaminhadascacgfiés para o Agente de

Resposta, para serem tomadas medidas de prevepgétegio da rede.

4.2.5 Agente de Resposta

O presente objeto € responsavel por tomar contldaee caso um incidente de
seguranca seja detectado. Com base na avaliagc®ladgist do Agente de Andlise de
Assinatura e do Agente de Analise de Anomalia.

As medidas tomadas podem reagir contra ataquesvaasente, ou seja, tém
reacdo passiva e simplesmente informa ao admidistrde um evento malicioso, sem

nenhuma represdlia. Neste tipo de reacdo, a quesé® importante € a velocidade de
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notificacdo quando os ataques ocorrem na red®[4PS-H também gera uma reacédo ativa
quando ocorrem ataques e resposta a situacdesasriths contramedidas ativas ocorrem
através do bloqueio do sinal de um invasor ou i@&@o de arquivo log paraFarewall, elas

sao realizadas apos a notificacdo de um intruso.

4.2.6 Agente Administrativo

O agente administrativo integra todos os agerad®8-H. Ele € responsavel pela
atualizacao das bases de informagdes.

As consultas poderéo ser feitas diretamente digugracamada, porém insercoes
devem ser feitas somente através desta camadderila responsabilidade de manter a

integridade e consisténcia das informacdes armdasme Banco de Dados.

4.2.7 Banco de Dados

O banco é responsavel por manter de forma pergsitegformacdes provenientes
de cada agente. Neste localizam-se as bases de dtlitadas pelo IDS-H. Segue uma
descricdo das mesmas:

* Banco de Dados de Coleta: registra os pacotesadoetdurante a captura de

trafego da rede;

* Banco de Dados dBlacklist nele esta contido os dados de IPs suspeitos. Os

seus dados séo exportadoBthcklistsexistentes;

* Banco de Dados de Assinatura: é a base de dadqunsa@sel por armazenar

todas as informacdes referentes as assinatuBstdets

* Banco de Dados de Conhecimento: registra as infgiesasobre oslosts

existentes na rede, detectado na fase de treinanpamé a geracdo de um
perfil padréo, a fim de identificar que disposiBvestdo sob suspeita de
ataques ou se tornaram possiBnss

» Banco de Dados de Reac0es: nesta estdo contidaerasacoes referentes as

acdes que devem ser tomadas de acordo com asOedruketectadas. E
adaptada de acordo com a politica de cada org@oizac
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4.3 Aplicabilidade da Arquitetura ao NIDIA

O Projeto NIDIA (etwork Intrusion Detection System based on gt
Agent$ foi criado em 2001 [52], na Universidade Fedatal Maranhdo — UFMA tem o
objetivo de fornecer uma contribuicdo para a méhdas técnicas de deteccdo de intrusos
em redes de computadores, permitindo que variogueslores, incluindo-se professores,
alunos da graduacdo e pdés-graduacdo, tenham aumipade de conhecer, trabalhar e
disseminar as novas tecnologias das éareas de Bseguide redes de computadores,

inteligéncia artificial e sistemas multiagentes.

Figura 4.3 Modelo em camadas do NIDIA
Fonte[55]

Este projeto é inspirado no modelo CIDEofnmon Intrusion Detection
Framewor [53], possuindo para esta finalidade agentes eofungdo de geradores de
eventos (agentes sensores), mecanismos de ar@gisiados (agentes de monitoramento e de
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avaliagdo de seguranca), mecanismos de armazemamistdrico (base de dados) e um
mobdulo para realizacdo de contramedidas (agenteotaior de acfes). Além disso, existem
agentes responsaveis pela integridade do sistgpetaecoordenacdo das atividades do IDS
como um todo.

A arquitetura do NIDIA é composta por camadas,[apfesentado na Figura 4.3,
sendo que, cada camada possui atividades a dedsmmpemde estas atividades sao
executadas através do comportamento dos agentes compde. E através destes agentes
também que as camadas se comunicam trocando irfdesmamportantes para desempenhar

suas atividades.

Agente de
Gerencia-
mento

CAMADA DE ADMINISTRACAO

CAMADA DE ATUALIZAGAD

Agente
de Contra-
medidas

Agente

Atuador DB WIDS

CAMADA DE ARMAZENAMENTO

CAMADA DE REACAOD

CAMADA DE ANALISE

Agente
Sensor
de Radio

CAMADA DE MONITORAMENTO

Figura 4.4 Arquitetura do NIDIA com integracéo para Deteccao de Intrusos em Ambiente Wireless
Fonte[30]

A utilizagdo da arquitetura de multiagentes [5diapo IDS-NIDIA foi definida

pelos seguintes fatores:
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» Agentes podem ser adicionados ou removidos pasastiema sem modificar
outros componentes do sistema;

» Agentes podem ser reconfigurados ou atualizados cgersar problemas ao
restante do sistema,

 Um agente ou um grupo de agentes pode realizaediés funcdes simples.
Visto que os agentes podem trocar informagOes esifrgopodem derivar
resultados mais complexos. O objetivo especificoadia agente que compde o
IDS-NIDIA é demonstrado na Figura 4.3 através da swquitetura em

camadas.

Agente de
Gerencia-
mento
ohile

CAMADA DE ADMINISTRACAO

CAMADA DE ATUALIZAGAO

Agente

de Contra-

did 13
medidas

CAMADA DE REACRO

CAMADA DE ARMAZENAMENTO

Agente de
Deteccédo

CAMADA DE ANALISE

Agente
Sensor
Host Mobile
Device

Agente
Sensor
de Wireless

CAMADA DE MONITQRAMENTO

Figura 4.5 Arquitetura do NIDIA com integracéo para Deteccao em Dispositivos Moveis
Fonte[56]

O NIDIA vem sofrendo constantes mudancas ao lahgg anos, atraves de

inovacdes integradas ao seu projeto. No ano de, 200dm desenvolvidos agentes de
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Deteccéo de Intrusos no AmbieMé&relesspara integracéo ao projeto de pesquisa, ampliando
significativamente as deteccdes em redes, vistpaj@entdo o projeto ndo realizava deteccéo
em redes sem fios[30], descrito na Figura 4.4. &etipa do NIDIA foram implementado o
Agente de Gerenciamento, Agente de Contramedidgentd Atuador, Agente Sensor de
Radio e Banco de Dados WIDS. As camadas e agestés gdiscutidos a partir do item 4.3.1,
neste capitulo.

Em 2008, foi incorporado ao NIDIA aplicacdes detddedo em Dispositivos
Moveis [56], demonstrado na Figura 4.5, nesta styua foram integrados os seguintes
componentes: Agente Gerenciamenttobile, Agente de Contramedidas, Agente de
Deteccéo, Agente Sensor\déreless Agente Sensdidost Mobile Device File Repository

A proposta deste trabalho apresenta novas fumadas ao conjunto de agentes
do NIDIA, fornecendo um modelo de deteccaoBd¢net em tempo real, baseado na nocéo
de sociedade de agentes capaz de detectar novpsestaalém de definir uma nova
arquitetura integrando os agentes criados porltraba@nteriores, com 0s novos agentes.

4.3.1 Camada de Monitoramento

Esta camada é responsavel por capturar a ocarda@ventos no meio exterior e
fornecer informagdes sobre o mesmo para o resgistetma. Nesta camada, os agentes SMA
(System Monitoring Agentestdo localizados. Estes agentes funcionam coseatitios
receptores” do sistema. Os dados obtidos recebea prgdiformatacdo sendo em seguida
repassado para o agente de avaliacdo de seguf@smggentes SMAs dividem-se em trés
categorias:

e Agentes sensores de rede: responsaveis por camsirgacotes que estao
trafegando na rede. Estes atuam em pontos est@déda rede e funcionam
como monitores de rede passivo, trabalhando em moalmiscuo, ou seja,
sem que influencie nas informacdes que estao deademitidas, desta forma
nao interferindo no desempenho e nem no trafegediy

* Agentes sensores tiost trabalham coletando informagdes em tempo real de
um Host em particular (geralmente servidores) e dispamdnido-as para
analise;

* Agentes sensores de radio: opera com a capturanbrte de comunicacao

sem fio, este sensor trabalha em modo promiscyp [30
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» Agente SensoHost Mobile Devicerealiza a captura das informacfes dos

dispositivos moéveis [56].

4.3.2 Camada de Andlise

Nesta camada € realizado a analise dos eventebides da camada de
monitoramento. Os eventos coletados sdo formatddosaneira que padroes de ataques
possam ser identificados e posteriormente a coafidm de um ataque. Para isso, utilizam-se
bases de conhecimento, como a base de dados depallr intrusdes (IIDBncidents of
Intrusion and Forensic Information DataBgsea base de dados de incidentes de intrusédo
(DFDB, Standard of Intruders and Intrusion DataBase base dados de estratégias (STDB,
Strategy DataBage a base de dados de redes sem fios (BDWN8Beless Intrusion
Detection System DataBgsea base de dados de dispositivos moveis Repository.

Na camada de andlise, localizam-se os agentes(S&®Airity Evaluation Agent
sdo responsaveis por realizar a andlise dos eventetados e emitir uma notificacdo de
intruso sobre os eventos que foram previamente diawos. Nesta camada, o agente de
Deteccédo, que realiza a deteccdo de intrusdesida®mo meio wireless, dos dispositivos

moveis e redes cabeadasavés dos comportamentos anormais dos dispasitiomitorados

4.3.3 Camada de Reacao

A camada de reacdo tem como finalidade tomar @m@didas caso um incidente
de seguranca seja detectado. Com base no pare&#Aloesta camada deve realizar uma
contramedida de acordo com as bases de dadosrd&gist (STDB) e de acdes (RADB,
Reaction DataBage

Nesta camada localizam-se 0s seguintes agentes:

* Agente SCA §ystem Controller Agengiue tem por finalidade realizar ac6es
sobre os eventos que foram previamente notificdéias isso, utiliza bases de
conhecimento, como a base de dados de intrusdsusdas (IIDB), a base de
dados de incidentes de intrusdo e informacgéo feréD$DB) e a base de
estratégias (STDB);

* Agente de Contra-Medidas (CMA&ounter-Measure Agentem a funcéo de

decidir que contramedidas devem ser tomadas, ndarde conter em tempo
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real qualquer intrusdo ocorrida no ambiente moadtar Essas contramedidas
sdo mapeadas em agdes, que sao enviadas para oledMuliadores [30];

» Agente Atuador (AA,Actuator Agent € responséavel por executar as acdes
determinadas pelo Modulo de Contramedidas, no tintdie conter as
atividades de intrusdo acontecendo na rede modéord execucdo dessas
acOes se da, na maioria dos casos, com o Méduladétunjetando trafego

ativamente na rede.

4.3.4 Camada de Atualizacao

Esta camada € responsavel pela atualizacdo das blasinformacdes, onde
verifica as informagdes contidas nas bases de daffassuas atualizagdes.

As consultas poderéo ser feitas diretamente digugracamada, porém insercoes
devem ser feitas somente através desta camadateidadeve manter a integridade,
confiabilidade e consisténcia das informacdes aemadas.

Nesta camada, localizam-se o0s agentes SW$4stém Updating Agent
responsaveis pela atualizacdo das bases DFDB, IRH)B, STDB BD WIDS eFile
Repository

4.3.5 Camada de Administracao

A camada de administracdo tem como finalidade midimar e determinar a
integridade de todos os agentes do sistema. Nastada, localizam-se os agentes MCA
(Main Controller Agent

O agente de Gerenciamento esta contido no NIDldamaada de Administracao,
juntamente com o agente MCM#&in Controller Agent Isso agrega ao NIDIA a capacidade
de gerenciamento por parte do administrador deraest com uma interface grafica rica em
opcdes de configuragdo, monitoramento, analiseaEge de relatérios.

4.3.6 Camada de Armazenamento
Esta camada € responsavel por manter de formasteete informacdes
provenientes das demais camadas. Nesta camadizdotae as bases de dados utilizadas

pelo NIDIA. Segue uma descricdo das mesmas:
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« STDB (Strategy DataBageé a base de dado responsavel por registrar as
estratégias adotadas por uma organizacdo qualoquerl@céo a sua politica de
seguranca. Ela é importante para garantir a adégéale do IDS em diversos
casos;

 RADB (Reaction DataBageestédo contidas as informacg@es referentes as agdes
gue devem ser tomadas de acordo com a severidaggadoe detectado.
Também varia de acordo com a politica de cadaurcsb;

* 1IDB (Incidents of Intrusion and Forensic Information BB&s@ registra 0s
danos causados por ataques bem-sucedidos e testates ataques. Este
contém informagcbes que podem ser (teis na idesgdic de tentativas de
atagues provenientes de uma mesma origem de ummamesgem ou
dominio ou simplesmente serem usadas em invesagdgturas;

e DB WIDS (Wireless Intrusion Detection System DataBaSeum banco de
dados completo com informacfes detalhadas sobra #oditividade das
comunicacdes na rede sem fio;

* File Repositorye um deposito de dados das informacdes sobrespegsilivos

moveis.

4.4 Integracdo do Modelo Proposto ao NIDIA

A solucéo proposta amplia o poder de deteccaordftB NIDIA através da
integracdo entre os dois modelos. Essa integragddorma facilitada devida as duas
arquiteturas serem estruturadas em camadas, pitasdn a adaptacdo dos componentes do
IDS-H aos agentes do modelo NIDIA. Para tanto,nfonaseridos novos agentes e bancos de
dados do projeto proposto a arquitetura do NIDI&nforme a Figura 4.6. Os elementos
destacados em azul sdo determinados na arquitétiDiA como agentes e bancos de dados.
Nesta nova proposta, novos elementos sao insaqidosao representados pela cor branca. Os
elementos em vermelho fazem parte dos quais fareegrados.

Na camada de monitoramento o IDS-H utiliza umesist de coleta de pacotes
baseada em agente sensor de rede e sensor depa@ghinilitando a coleta dos dados em
nivel de rede cabeada, como em rede sem fios. &ptases substituem a figura do Agente de

Monitoramento, descrito no IDS-H, visto que reatiza mesma funcao.
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Os agentes de filtragem e o de detecca®at@eetséo inseridos na camada de
analise juntamente com o agente SE&stem Evaluation Aggre o agente de Detec¢do. No
agente de Deteccédo, do modelo NIDIA, foram impleadgs funcionalidades do agente de
Andlise de Assinatura, neste agente séo insergl@ssinaturas para deteccdo de Botnet. O
agente de Filtragem tem por objetivo minimizar duwee do trafego a ser analisado pelos
demais agentes desta camada, através da detecg@arates suspeitos. Enquanto que, o
agente de Deteccdo @mtnetamplia o poder de deteccdo do NIDIA através ddissnde
deteccdo deBotnet utilizando a técnica de anomalia, através dasfieagdes utilizando

técnicas de Inteligéncia Atrtificial.

CAMADA DE ADMINISTRA(;E.O

CAMADA DE ATUA!_IZA(;EO

. . BADB

CAMADA DE REACAQ
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CAMADA DE ARMAZENAMENTO

Agente de
Deteccdode
Botnet

Agente de

Filtragem

CAMADA DE ANALISE

CAMADA DE MONITORAMENTO

Figura 4.6 A integragéo do Modelo de IDS-H ao NIDIA
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Na camada de reacédo, a utilizacdo do Agente der&bledidas do NIDIA
possui a mesma finalidade do Agente de Reacdo simpm arquitetura do IDS-H. Este
agente age com medidas ativas e passivas aos sitaepie que, o objetivo dele é responder
aos eventos de intrusos contra a rede e seus idiapgsDiante de sua funcionalidade, faz-se
necessario a correlagdo entre os ataquddotkee as reacdes existentes, além da criagdo de
novas medidas de defesa.

O Agente Administrativo coordena as atividadesld-H pela integracdo das
camadas dessa arquitetura atraves da interfac&cagrédm o usuario. Na camada de
administracdo do Modelo NIDIA, estas acdes sao anas de acordo com o Agente de
Gerenciamento, sendo assim, novas funcionalidade)8-H foram incorporadas a este
agente, como a interface de analise, de monitortaanele insercdo de dados e relatorios
voltados para deteccao Betnets

Na camada de armazenamento sdo inseridos o bandadds ddlackListe o
banco de dados de anomalia Bletnets juntamente com os bancos de dados existente no
NIDIA: STBD (Strategy Databage RADB (Reaction Databage IIDB (Incidents of
Intrusion and Forensic Information Databgds®FDB (Standard of Intruders and Intrusions
Databasg, DB WIDS(Wireless Intrusion Detection System DataBasRepository File As
assinaturas de Bots contidas no banco de dadosdieatra do modelo proposto, séo
inseridas no 1IDB, na qual guarda as assinaturastdesdo do NIDIA. Quanto o banco de
dados daBlackList (BDB, Blacklist Database é do depésito de dados referentes aos IPs
suspeitos de intrusos. Enquanto que, o banco deaiaodeBotnet(BADB, Botnet Anomaly
Databasé restringe-se a conter os dados das grandezaacdas por anomalia d&ot. 1SS0
traz para o NIDIA um banco de dados completo coilmrnmagcdes detalhadas sobre toda a

atividade das comunicacfes daxtnets

4.5 Consideragdes Finais

Neste capitulo, apresentou-se a proposta de uguiétedura para um sistema de
deteccao de intrusos hibrido, que tem como bapécagéo da tecnologia de Otimizagéo por
Enxame de Particulas no processo de deteccaordsdes. Finalmente na secdo IDS-NIDIA,
apresentou-se a proposta do sistema, sua arqaitetor seu funcionamento, bem como a
integracdo entre os modelos. O proximo capituleesgtara a implementacdo de um

protétipo e os resultados obtidos na validacaedarhenta.
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5 IMPLEMENTACOES E RESULTADOS PARCIAIS

5.1 Introducéo

Neste capitulo é apresentado a implementacdo derotitipo para o modelo
proposto na pesquisa. Para tanto, foram implemestad mecanismos de deteccdo de
intrusos hibrido, usando técnicas de Redes Near&simizacdo por Enxame de Particula
para realizar a andlise de anomalia da ferramenta.

Para finalizar € apresentada a avaliacdo da solpig@posta quando aplicada a
deteccdo d®otnets Para que esse mecanismo de deteccdo de intrdessgufuncionar, foi
realizado um treinamento com registros de conex@esais e conexdes sob ataques de
Botnettanto em ambiente simulado, quando em ambiented#ada Universidade Federal do
Maranhdo. Os dados obtidos com essa implantacadiséaidos no decorrer do capitulo e

servirdo de base para avaliar a eficiéncia dorseste

5.2 Implementacéo da Solucdo

A arquitetura proposta tem como base a adaptagkoeasdo do IDS NIDIA. A
solucdo emprega a deteccdo Bletnet por uso estratégico de analise por assinaturas e
anomalias, visto que esta Ultima técnica empregaeitos de Otimizacdo por Enxame de
Particulas para identificar comportamentos anormasHostsna rede. Este monitoramento
baseia-se em informacdes coletadas do trafego dke gapturados por modo promiscuo.

A implementacdo do IDS-H é descrita atraves dagrdma de classe e diagrama

de atividades.

5.2.1 Diagrama de Classe

O diagrama de classe € um dos tipos de diagramiasfomndamentais utilizados
em UML. Ele permite visualizar as classes contitasistema com seus respectivos métodos
e atributos, bem como essas classes se relaciomamiagrama [57, 58]. As classes
geralmente possuem atributos, que armazenam o0ss dimo objetos da classe, além de
meétodos, também denominados de operacdes, qus $dtncdes que uma instancia da classe

pode executar [58].
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todnalles
-velocidade_anvio ! double
-bits_por_pacote ; int entoResposta
-requisicoes_dns | int -descricao | string
-ip | string -tipo ! int
-infectado : boolean -host . string
-pacotas_recebidos minuto ! int -data_hora ! string
hoe Sy +gerar()
-velocidade_recebimento : float
+geiPerfl()  sting
+isAnomalial }
agenteMonitoramento
-window : int
-tempo_respasta ! int
-protocolo : sting
-prioridade ; int
-sequenia ; int
-info1 : string agenteAdministrativo agentaFiltragem
-tamanho : int -data_hora_caplura ; sting -dala_expira ; siring
-porta_origem | int’ -data_hora_ fim ! string nome : string
-ip_desting | string scapturar() -ip | string
-porta_destino ! int +parar_captura) +renovar_expiracao()
- ! string
+recebimentoPacotes() : float
+bits_por_pacote() ! float
+numRequisicoasDns() : float
+veloddadeDeEnvio() | float ——
+envioPacotes() ; float =t
+elocidadeRecabimentol) | float Rl ]
-lipo_ataque : char
-fisco : sting
-estado ; string
-shal | string
-protocolo | sting
-mdd5 ! string
-dns | string
-descricaa | string
-pals  sting
- sting
-criader ; siring
-porta ; string
i hashCode : siring) . bool

Figura 5.1 Diagrama de Classe do IDS-H

A ferramenta desenvolvida é descrita no diagramaldsse na Figura 5.1. O

diagrama descreve as classes do sistema atragésisleespectivos relacionamentos.

A classe agenteMonitoramento define os objetos rgpeesentam o0s pacotes

capturados na rede. Esta classe utiliza os segumdodos, que séo utilizados posteriormente

para a realizacdo de treinamento e deteccao dsostr

velocidaDeEnvio: Calcula a velocidade de envio deofes em bps de um
Host;

recebimentoPacotes: Neste método € calculado altagacotes recebidos por
minuto de um Host;

envioPacotes: Este método calcula a velocidade ad®tes enviados por
minuto de um Host;

velocidadeRecebimento: Determina a velocidade debrmento de pacotes

em bps de um Host;
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* numRequisicoesDns: O método faz o calculo do nunderaequisicbes de
DNS de unmHost,

* bits_por_pacotes: Neste método é verificado o nanger bits por pacotes

enviados ou encaminhados por Himst

A Classe agenteAdministrativo utiliza o métodapturar para encaminhar as
informacdes aos demais agentes.

A Classe agenteAssinatura é responsavel pela agemio das informacoes
referentes as assinaturas que determinam a idegtfd dos ataques Betnets Nesta classe
é definido o métod@sAssinatura esse método verifica se um determinado pacotés per
um Botnetatravés de suas assinaturas. Enquanto que a GigssteAnomalia determina a
identificacdo dos Hosts da rede. Nesta classe @éngado o métodgetPerfil que retorna o
perfil do Host criado na execucédo da fase de tnegmao utilizando o PSO e o método
iISAnomalia utilizado para identificacdo das anomalias.

Na Classe agenteResposta séo realizados a idacdifi dos relatorios realizados
na varredura de pacotes, determinando que tipdad@e foi identificado durante o processo

de andlise.

5.2.2 Diagrama de Atividades

O diagrama de atividade é projetado para ser uséa vsimplificada do que
acontece durante uma operacao ou processo denire sistema descrito [57]. A modelagem
de atividades centra-se sobre a execucéo e fluxomportamento de um sistema. Quando
usado para a modelagem de software, as atividadesmimente representam um
comportamento invocado como resultado da chamadaurdemétodo. Quando usado
para modelagem de negécios, as atividades podemlesencadeadas por eventos externos,
tais como uma ordem a ser colocada das acoes ddégdas [58, 59].

No protétipo desenvolvido o diagrama de atividaglespresentado na Figura 5.2.
O fluxo de atividades para o Sistema de Deteccdotdeso Hibrido inicia-se na captura de
pacotes coletados pelo agente de monitoramentcs apé captura, estes pacotes sao
encaminhados para a fase seguinte.

O agente de filtragem ao receber os pacoteszaealifiltragem dos mesmos
segundo informacdes do banco de dadoBldekList apds a realizacdo deste filtro, encontra

nesta fase o ponto de decisdo para as condic@&gsia: S
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» Dados filtrados, ou seja, os dados sobre pacotestddos serdo armazenadas
como ataques detectados para notificacdo do agenteacdo, para realizar
medidas de agéo, finalizando o processo;

* Os pacotes sem deteccdo pelo filtro sdo encamishpdoa o agente de

assinatura, para serem analisados.

Agente de Monitoramenta Agente de Filtragem Agente de Anilise de Assinatura Agente de Anilise de Anomalia Agente de Resposta

[Aszinatura Encontryda)

Filtar
Facotes

Capturar

Facotes

——

’, —=i Y . Analizar
Wﬂiﬁ_ﬁf Filtradg] | Assinatura [Assingtura Nio Encontradd) Anomalia
S

iy [Anomalia Detectada
[BlackList Encortradal

.

H—- Amazenar

[ Dades de

[Anomalia Hao Detectada) Ataque

Descartar
Facote Notificar
Atag

e

¢ 6

Figura 5.2 Diagrama de Atividades do IDS-H

Na fase de Analise por Assinatura, o agente earge alguma das assinaturas de
ataques d8otnetforam identificadas, a partir de entdo sera ddaidicdo segundo ponto de
decisdo. Caso uma assinatura seja encontrada miehedo notificacdo ao agente de reacao,
onde o mesmo tomara as medidas segundo ataquengxjsfinalizando assim o processo
existente. Caso contrario, o agente de assinafir@etecte o atague nos pacotes, esses serao
enviados para o agente de analise por anomalia.

Na etapa seguinte, o agente de anomalia avaliestod pacotes recebidos,
segundo medidas de anomalia. Apos analise seratom@a outro ponto de decisdo. Se

alguma anomalia for detectada, € tomada medidasotiiicacdo ao agente de reacdo para
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tomar as devidas acdes e estabelecido o fim degsoc Se ndo for encontrado nenhuma

anomalia os pacotes sado descartados e processmakrado.
5.3 Prototipo

O protétipo do IDS-H possui uma interface simgdasa 0 usuario, observado na
Figura 5.3. Os componentes construido no modelanfodesenvolvidos endava com
tecnologia para desenvolvimento Web [60], além geesentar as caracteristicas de
portabilidade em véarias plataformas de sistemasaojmmais.

'Snwffer 2
€  C O locahost:a080/niferindex 5 N

E Hottail gratuio E Personalizar links E Windows Hedia E Windaws Sniffer @ 1+ Portal Techne Univ,., alndex of fpergamumy,., @ Centra Logistico Eiche, ., @ Comoda Instar Malu,,, P [ outros favarios

BlackList
» Cadastrar
» Liskar [Edtar/Excluir

Hosts
» Cadastrar
» Liskar/Edtar Excluir

Arquivo PCAP

» Imporkar

» Liskar [Excluir
» Analisat

Assinaturas
» Cadastrar

» Listar/Exchir

» Executar

apturar
Relatdrios
» Gerar

» Estatisticas
» Ataquesinomalias

Figura 5.3 Tela Inicial do IDS-H

Foram utilizadas também as bibliotedASnpcap [61] como componente para
analise de rede e captura de pacotes para plawafdMndows. A interface de
programacadVinpcappode ser usado por muitos tipos de ferramentagdkepara analise,
solugédo de problemas de seguranca e monitorament@des. Dentre essas ferramentas
podemos destacar:

» Analisadores de protocolo e redes;

* Monitores de rede;

» Geradores de trafego;

» Sistemas de deteccao de intrusdo em rede (NIDS);

» Scanners de rede;

» Ferramentas de seguranca.
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Para a criacdo do banco de dados foi utiliza8®Qb Servd62]. Este gerenciador

de banco de dados, foi desenvolvido pela empkéiseosoft fornece uma plataforma de

dados confiavel, produtiva e inteligente que pernaitexecucdo de aplicacbes de misséo

critica mais exigentes, reduza o tempo e o custoa@desenvolvimento e o gerenciamento de

aplicacgoes.

53.1

O IDS-H é composta pelas seguintes funcionalidades:

» BlackList controle de filtro de IP maliciosos Betnet

* Arquivo PCAP: controle e avaliacao dos arquivos PCA

* Assinaturas: controle das assinaturaBots

* Deteccdo de anomalias: execucdo do treinamentadpéeeminacdo do perfil dos
Hosts

» Capturar: coleta de pacotes de rede e andliseetifidacdo de ameacas que
possam ocorrer através da mesma;

* Relatorios: geracao de relatérios deteccdo de esaqu

BlackList

Esta lista de IPs suspeitos € coletada atravédsuddacaocShadowservei44],

conforme Quadro 5.1, na lista sdo obtido os IPsficeldos como comprometidos em

atividades de intrusdo. Dentre os servicos disgisivo meio de coleta dessas “listas negras

de IPs” encontramoslafiltrated.net[63], Lashbacl{64], Spamlinkd65] e Mainsleaze Spam

[66], sdo tratadas para serem coletadas as infGeBagecessarias e exportadas para a

ferramenta, onde sdo armazenados no Banco de Da@&dacklist para serem utilizadas pelo

Agente de Filtragem.

8.10.3.0/24 8.10.3.0 - 8.10.3.255 mratebiz.com 1001 Brickell Bay Dr. group #235
12.183.57.0/26 12.183.57.0 - 12.183.57.63NREBN TV CABLE COMPANY TRENTON-69-
57-0 (NET-12-183-57-0-1)

12.183.101.0/24 12.183.101.0-12.183.101.268ddMailerz Lewiston NY group #350
12.210.202.0/24  12.210.202.0 - 12.210.202.2SB8 BTT insightbb spam

24.0.0.0/12 24.0.0.0 - 24.15.255.25AlComcast EASTERNSHORE-1
24.48.0.0/14 24.48.0.0 - 24.51.255.255 Adelptdaal€
24.60.0.0/14 24.60.0.0 - 24.63.255.25Comcast Cable Communications Holdings, In¢.

BOSTON-6
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24.64.0.0/13 24.64.0.0 - 24.71.255.255 Shawaadi&haw Communications
24.107.0.0/16 24.107.0.0 - 24.107.255.258 Charter Communications

24.108.0.0/15 24.108.0.0 - 24.109.255.Z%mada Shaw Communications Inc. spam
24.119.0.0/16 24.119.0.0 - 24.119.255.258bl€bne.net

24.130.224.0/19  24.130.224.0 - 24.130.255.FFA Comcast Cable NJ

24.147.0.0/16 24.147.0.0/16 USA Comcaste€Chld spam

24.158.160.0/20 24.158.160.0 - 24.158.175.25B CGharter Communications CKVL-TN-24-158-
160 St Louis MO

Quadro 5.1 Listagem Servidores C&C ativas

A Lista € armazenada em banco de dados e renavaidimaticamente de acordo
com funcionalidades implementadas pelo Agente St#8ponsével pela atualizagdo das
informacBes do NIDIA[67, 68], devido a rotatividade IPs avaliados como suspeito. Esta
funcdo possibilita para que o banco nédo fique mgitmnde para a realizacdo da filtragem,
além de evitar a manutencéo na lista de IPs, duensaa situacdo de atacante.

Ao ser realizado a captura de pacotes os IPsigenore destino sdo analisados e
comparados com a “lista negra” do IDS-H, quandedatatios, estes pacotes serdo eliminados
para a reducdo do volume de dados que passardanagise hibrida, sendo notificados para

serem realizadas as medidas de defesa.

5.3.2 Coleta de Assinatura

As assinaturas da ferramenta proposta foram dalstalurante 4 meses em
diversas fontes, principalmente nos relatérios dadBcdoShadowservef44], enviados
semanalmente a usuarios cadastrados, sobre atageeses notificados sobBotnet Além
dessa fonte, foram verificadas outras fontes deta®lcomo as ferramentas den@boxes
online e gratuitas: Comodo [69], GFI Labs [70[leeatExper{71], e cadastrada no sistema.

Uma das principais caracteristicas em atadd@sque utilizam canais IRC é a
execucdo de suas acles através da comunicacdortaa6p67 e protocolo TCP, como
principal e 6668, 6669, 7000 e 8000 como portasrativas. No entanto podemos encontrar
0 uso de IPs especificos de algurBasnet além do DNS usado para comunicacdo entre o
Bote o Servidor C&C.
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Nas ferramentas d&andboxesforam coletadas duas grandes informacgdes
referentes as assinaturas: o MMBEsage-Digest algorithme o SHA-18ecure Hash
Algorithm).

O MD5 é um algoritmo deashde 128 bits unidirecional, representados por uma
sequéncia de 32 caracteres hexadecimais, muitpadtl por softwares que usam protocolo
P2P para a verificacdo da integridade de arquimdsgerabilidades éogins [71]. O método
para a verificacdo é realizado pela técnica de eomgAo das dudsash sendo uma da
mensagem original confiavel e outra da mensageebida [72,73].

O SHA-1 é um algoritmo criptogréfico, de 160 bitsaseado nos mesmos
principios dos algoritmos MD5. Assim como o MD5S6lA-1 é bastante utilizado para
calcular checksumsde arquivos. Na sua légica de aplicacdo, cadaivarqoossui uma
assinatura que € deve ser uUnicachecksum[72]. Caso 0 arquivo seja interceptado e
modificado por terceiros, estbecksummudara. As ferrament&andboxefazem a avaliagdo
desses arquivos, verificando ahecksumvalido, com o que estd em analise, caso haja
modificagcbes acusara o comprometimento da segyramfoamando SHA-1 e o MD5, do
arquivo infectado.

A grande vantagem da utilizacdo do MD5 e do SHA-que detect®8otnetde
todas as classificagbes, provenientes de IRC, HETP2P, esta Ultima é a de maior
dificuldade de deteccéo pelas ferramentas tradigon

5.3.3 Captura de Pacotes

A captura dos pacotes é realizada pelo agenteodéaramento, conforme Figura
5.4, que ao serem coletados podem ser armazenadosnmtopcap que podem ser lidos
por outras ferramentas posteriormente. Na figuoaak&ervados que no momento da coleta
de pacotes sédo identificados quais pacotes séenperttes aos cadastrados na ferramenta,
marcados pela cor branca. No momento da captueitcé & analise de cada pacote pelos
agentes de deteccéo, os pacotes detectados peladib eliminados e notificados para serem
tomadas as medidas cabiveis. Os demais pacotegns@minhados para a analise por
assinatura e anomalia. Como a ferramenta trabathanedo promiscuo e escuta todo o
tradfego, sdo coletadas informagbes tanto ddéssts conhecidos, quanto deHosts

desconhecidos pela ferramenta.
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INFO ;P IP. Protocolo | Tamanho | Prioridade Ternpo de Identificago Pgrta Porl:'a
Crigem Desting Resposta Crigemn Desting
P £50:0:0:0:dd3:c12e; acba:857 FFD2:D:D:D:D:D:1:3| 17 | 6 | i | 1 | i - -
4IRS e e B 1
1301575972
MO 192,168,12,59 224.0,0,252 17 ila] ] 1 42
£ besti7 3 05507150507 4 ke
1301575972
MO 192,168.9,143 192,168,9,255 17 92 ] 128 L]
72270 141 48500 e PO RS
1301575972
MO 192,168,12,59 192,168,12.255 17 92 ] 128 43
e Zee ST TG 00eR 1T S13c Bed
1301575972
MOS: 200'13;‘[')1530'225 94,137.12,219 17 145 0 128 7070
B2 3173150 el dh 06 bk
13015750972
MOS: 192,168.9.143 192,168,9,255 17 az i 128 100
e A 2054 S 12 2002403
1301575973
MO 200'13;;11:?‘0'210 200,137.130,255 17 a2 i 128 6213
A 141 43 AT35 10 e k3
13015750973
MO 192.168.12,59 192,168,12.255 17 a2 i 128 44
10 2T e detAE N3 ST

Figura 5.4 Captura de Pacotes

Essas informacdes séo de responsabilidades dse(lgente Administrativo, que
geram as informacdes dos pacotes necessarias peabizacao das analises nas demais fases

do modelo proposto.

5.3.4 Andlise por anomalia

A analise de anomalia é dividida em trés etap@adastro de Hosts, a Fase de

Treinamento e Verificacdo da Anomalia.

5.3.4.1 Cadastro deHosts

No modelo proposto, ddostsda rede sao cadastrados inicialmente com nome e
enderegcamento IP, para que possam ser reconhe@dase de treinamento de PSO e RNA,
estesHostsséo avaliados durante o treinamento para idemtdic dos padrbes sob execucéo

de trafego normal e ataque.

5.3.4.2 Fase de Treinamento

Na geracdo dos registros normais diasts sdo coletados dados através da
captura do trafego da rede cabeada ou vaddess conforme verificado na Figura 5.5. O
perfil dosHostsé determinado através de dados historicos coletddante um periodo de

operacdo normal dos mesmos, denominadéade de Treinamento
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Placa de Rede:

\DevicelNPF BAETGCD2-4762-4ADB-ABCS-2DATEBCETDR9) - Realtek RTLE1ET Wireless LAN USE NIC (MicrosoR's Packet Scheduleq) v
 \DevicelNPF {6AR7ECDZ-4782-4A0B-ABCI-20A3ESCE1 D39} - Realtek RTLE1GY Wireless LAN USE NIC (Microsoft's Packet Scheduler)
;\Devi_eg\NPF_{ﬁQB?FDE-EEBF-4_5_4A-9113-FDBSCQDB??AD}- Si5 Microsof’s Packet Scheduler)

Figura 5.5 Tipo de Placa de Rede para captura dedfego

A Fase de Treinamento € executada através dgdrafe rede em funcionamento
normal para adaptacdo definicdo de perfil Hosts estes perfis sdo determinado por um
conjunto de variaveis que posteriormente sdo coadparaos trafegos, a fim de identificar se
h& ocorréncia de intruséo.

Nesta fase foram utilizadas as técnicas de RNAS®,Ppara determinacdo de
melhor técnica de inteligéncia artificial. Para r@alese das técnicas foram utilizadas as
variaveis utilizadas nas técnicas sao: velocidazl@edebimento de pacotes, velocidade de
envio de pacotes, numero de pacotes enviados, nudeempacotes recebidos, nimero de

requisicoes de DNS e nimero de bits por pacotes.

5.3.4.2.1 Treinamento utilizando a técnica de PSO

Na fase de treinamento utilizando PSO foi obsenadmfego da rede em dois
momentos distintos, o0 uso da rede em trafego noensab ataque. Ao longo do tempp d
variavelx recebera os valores, que serdo modificados namgad#a posicdo no espaco de
busca d&D, este espaco € determinado por uma matriz de dagasentado na figura 5.6,
onde € observado uma amostragem do numero de parniados.

Para a realiza¢do do problema foi determinadotazaréadada de ordem porm,
onden sdo as linhasm as colunas. Um elemento de uma matriz A que est#&sima linha e

na j-ésima coluna € chamado de elemeptuu (i,j))-ésimoelemento de A.

1 Y1z - Tim
15 T o 15
2.1 2.2 2,m
4=
yn;l vn,z tjn,m

A férmula de determinacao gBesi(t) é:

* Sy(v,)=max{D[v,]}, sendo paral<izn e 1=<j=m, onde i

determina a linha de mudanca do tempo da variavel
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Xn |

xn-l
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>
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@
= X3

X2

X1

L
Tempo
Figura 5.6 Amostragem da determinacédo do valor dema variavel
Para cada varidvelé determinado pBesi(t), conforme demonstrado nas fungdes
abaixo:

So(vy) = max{D [1"1,1]r D [1?1,2] D [1’1,3] D [vl.-m]}

So(vy) = max{D[vy 1|, D[v;,]. D[v23] - . D[vy ]}

Sq(v,) = max{D[v,,|,D[v,,].D[v, vs] ..., D[v,,v,]}

Ap6s a identificacdo dos valores gBesi(t), temos entdo um vetor de valores
Vi={ pBesi(t), pBesi(t),..., pBesi(t)}, para este vetor é aplicado a férmula a abaixo, n

obtencao de um valgBest(t)

So(vp) = max[Sy(vy), Sg(wa), -, So(v,)]
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72

//lobtendo os valorgsBes(t)
int[] maximos;
maximos = new int[10];
int max = 0;
for(i=0;i<valores.length;i++){
max = 0;
for(j=0;j<valores.length;j++){
if(max<valoresl[i][j]){
max = valoresli][j];

maximosJ[i] = max;

}
//obtendo o valogBest(t)

max = 0;
for(i=0;i<maximos.length;i++){
if(max<maximosli])

max = maximosi];

Quadro 5.2 Algoritmo de PSO

Verificamos que sua implementacdo € simples, dianigras técnicas de

Inteligéncia Atrtificial. Além de ndo necessitar mgge quantidade de informacdes para

obtencéo de resultados satisfatorios.

Ao final da aplicacdo o val@Best(t)é assumido por todos étsts como valor

padréo para especificacéo para verificacdo postesiate pelo Agente de Anomalia.

5.3.4.2.2 Treinamento utilizando a técnica de RNA

Na abordagem utilizando RNA a rede foi observadavas de dois momentos

para definicho de um perfil padrdo: condicbes déeggo normal e trafego sob ataques de

Bots Para desenvolvimento desta técnica foram seguidoprocedimentos descritos na

figura 5.7.
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Coleta de g Configuragdo da Treinamento da Testes
o Separagdo dos dados RN RNA

Figura 5.7 Etapas de Aplicacdo da RNA

O primeiro passo dessa aplicacdo é a coleta desdadeparacdo das variaveis a
serem utilizadas, realizadas pelo Agente de Mamitento, gerando um arquivo de
treinamento. A proxima etapa € configuracdo da RBi#avés da selecdo do paradigma
neural mais apropriado a aplicacdo, neste casaragligma mais comum de aprendizado no
caso do reconhecimento de padrbes é o supervisipragbociado a uma rede direta
multicamadas (MLP) e da determinacao da topologieede a ser utilizada, determinado pelo

algoritmo do quadro 5.3.

public static void main(String[] args) throws IOEftion {
InputStream is = new FilelnputStream("trdata");
InputStreamReader isr = new InputStreamB&);
BufferedReader br = new BufferedReader(isr)
TrainingSet trainingSet = new TrainingSet()
int nrows = 80;
int nin = 6;
int nout = 1,
double train[][] = new double[nrows][nin];

double target[][] = new double[nrows][ngut]

intk =0;
String lin = br.readLine();
while (lin = null') {
String data[] = lin.split(" ");
for (int i=0; i < nin; i++)
train[K][i] = Double.parseDouble(df]);
target[k][0] = Double.parseDouble(data]);

k++;
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lin = br.readLine();
}
for (int i=0; i<nrows; i++)
{

trainingSet.addElement(new SupervisatiingElement(train[i],target[i]));
}
System.out.printin("Criando a rede...");
MultiLayerPerceptron myMIPerceptron = new

MultiLayerPerceptron(TransferFunctionType. TANH, niin+1, nout);

System.out.printin("Treinando a rede...");
myMIPerceptron.learninSameThread(trainingSe
System.out.printin("Salvando a rede...");

myMIPerceptron.save("myMIPerceptron.nnet");

Quadro 5.3 Algoritmo em Java da RNA

A rede neural multicamada gerceptronsyepresentada na Figura 5.8, foi criada

possuindo seis neurdnios na camada de entradaesgidnios na camada de escondida, e um
neurénio de saida.

Camadas
de Camada intermediaria Camada de
entrada saida

Conexdes

Figura 5.8 Arquitetura da Rede Neural Utilizada
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Apdés a sua criagdo a rede neural é treinada artdiza o algoritmo de
aprendizagem de rede, o Backpropagation, implemderdtravés da biblioteca Neuroph, que
tem por finalidade implementacdo de redes neurainguagemJava para obtencédo dos

valores das variaveis citadas acima. A etapa destéscomentada na se¢éo 5.4.

5.3.4.3 Verificagdo da anomalia

Esta etapa € realizada apos a eliminacdo de papele filtro e pela analise de
assinatura, facilitando assim o processo de anaiste que, o volume de dados se torna bem
inferior.

A verificacdo por anomalia ocorre através da dateacédo de valores atribuidos
durante as fases de treinamento. Estes valoragisaados para serem comparados quando a
ferramenta realiza a analise, para tanto sdo denvalores do perfil padréo db®stssob
condi¢des normais de trédfego e valores sob consligéataques.

Para trafego normal ddost foi atribuidos valor -1 e em condi¢bes de ataque
valor 1, este valor € comparado ao valor da saddejada para esse mesmo registro de teste.
Entdo sdo determinados se ha ou ndo anomalia nostepados trafegos pela rede,
demonstrado posteriormente na sec¢ao de resultados.

O procedimento foi aplicado a ambas as técnidas) gque as duas realizam os

mesmo treinamentos sob 0 mesmo conjunto de dgoesas aplicando algoritmos diferentes.

5.4 Testes e Resultados

De acordo com o modelo proposto foi desenvolvido protétipo do IDS-H e
realizados testes de validagéao da ferramenta, epmesentado na Figura 5.9. Para realizacéo
dos testes de deteccéo foi utilizado como ambigateaptura uma rede criada do LABSAC
(Laboratério de Sistemas e Arquiteturas Computai®)ndo DEE (Departamento de
Engenharia de Eletricidade) da UFMA (Universidadddfal do Maranhao).

O ambiente foi composto de 04 computadores enotebook com interface
cabeada, conectados a Internet através dewitoh conectado a rede da universidade. Em
trés das maquinas citadas, foram criadas 03 m&uirtaais, usando software VirtualBox

[74], para cada computador, ampliando assim o ndip&ra 09Hostsna rede de teste, sendo
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a guarta maquina disponivel utilizada para contdol®otmastere onotebookusado como
IDS-H.

Topologia de
Teste
S
IDS-H I x
) zpf,’-f'fi_,f.ﬁ’/ Servidor BotMaster
i @/ 7 " C&C
Roteador Internet

Comunicacdo entre hosts

+ = Captura de pacotes em
modo promiscuo

% N Envio de comandos

Figura 5.9 Cenario de Teste do IDS-H

Com relacdo as caracteristicas das maquinasadtiéztemos:

 Maquinas de Teste: Sistema operacionaWWindows XP SP3, utilizando
software VirtualBoxpara emular 3 maquinas virtuais. Nas maquinasaigt
foram usados Sistema operaciokdhdowsXP SP3. Como recurso fisico as
maquinas contam com 8@igabyte de disco rigido, memoria 1Gb e
processadaPentiumlV 2.8GHz.

* Magquinas doBotMaster: Sistema operacion&Vindows?7, utilizandosoftware
mIRC para integracdo com o Servidor C&C. Como msedisico a maquina
conta com 25@sigabytede disco rigido, memoria 2G e processaeloenom
8600 B.

* Notebook da IDS-H: Sistema operaciondWindowsXP, utilizandosoftware
IDS-H. Como recurso fisico a maquina conta com G2@abyte de disco
rigido, memoéria 3G e processadowual Corelf4400 2.2GHz. Chardware se
mostrou mais do que suficiente, ja que esta maguagzenas responsavel pela
coleta dos dados.

Para a realizacdo dos testes de deteccdo da éemanioi necessario um

treinamento dog#lostspara a determinagcdo um perfil padrdo. Esta fase deragédo de 03
horas, realizada no dia 16 de fevereiro, onde focafatados 1.084.008 pacotes, ou seja

aproximadamente 350Mb de dados em trafego normalocoverificacdo dee-mail
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navegacao em paginagwnloads entre outras atividades basicas. Os testes fapdicados
tanto as técnicas de PSO e como a de RNA, essefiades estdo especificados
posteriormente nos resultados. O mesmo procedinienaplicado a um conjunto de dados
em ataque, sendo coletados 1.364.130 pacotes &4 dados desse trafego, no dia 17 de

fevereiro.

5.4.1 Resultado da Fase de Treinamento

Na fase de treinamento é®stsforam submetidos ao uso normal da rede para
determinarmos um perfil padréo, a ser utilizadgasteriormente na aplicagédo de deteccdo
por anomalia, estes dados sdo comparados ao trafiegestes para ser verificado a condicao

de anomalia, neste periodo foram coletados osrsegwalores:

Variavel Resultado do Treinamento (Unidade)
PSO RNA
Velocidade de recebimento de 272 270
pacotes
Velocidade de envio de pacotges 157 156
Numero de pacotes enviados 94 95
NuUmero de pacotes recebidos 43 44
Numero de requisicdes de DNS 03 03
NuUmero de bits por pacotes 12112 12112

Tabela 5.1 Formacgé&o dos Registros do Treinamento eR50 e RNA

A tabela 5.1 demonstra que os testes realizadtaseade treinamento utilizando
PSO e RNA, das variaveis designadas para deteraarde intrusos, sdo bem proximos, no
entanto estes valores estdo mais precisos nas nedeais, observado na deteccdo por
anomalia. No entanto a técnica de PSO para a d&firdo seu perfil foram utilizados 23
minutos de processamento, enquanto que, na tédaiGNA esses tempo foi superior a 1
hora e 15 minutos. Quando utilizamos a metade ddesdcoletados na aplicacdo do PSO, o
resultado ndo houve mudancgas significantes, nonentam RNA, nado foi possivel
determinado o padrdo, demonstrando que a técni@&s@epode ser aplicada a um conjunto
reduzido de dados, além de estabelecer resultadosemor intervalo de tempo.
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5.4.2 Teste comBotnet Baseada em Protocolo IRC

Na construcdo do primeiro cenario de teste foes®d@rio a implementacédo de um
ambiente para atuacao Batnet Neste estudo foi utilizado Botnet RxBowverséao 7.6 [7], 0
software de comunicacaanlIRC [76] e canal de comunicag¢do IRC, como servidor C&C
localizado na Internet. Esse teste foi realizadperodo entre 17 e 18 de fevereiro de 2011,
periodo no qual a solucao foi utilizada na redeealtario descrito, foram coletados 2.921.816
pacotes em aproximadamente 1,2 Gb.

Para a infeccdo das maquinas foi utilizado a aicforma de infeccdo das
Botnets o envio despam Neste processo foram infectadas 04 maquinasaigrtuAo
receberem o arquivobot.exe por e-mail, 0S usuarios ao executarem o arquie@m
notificados pelo Anti-virus e/ou pekirewall, sobre o tipo de risco do arquivo, mesmo diante
do bloqueio dessas ferramentas, o arquivo infestanaquinas sem o conhecimento do
usuario.

* Now talking in ftpeleja

* 101-731551 (“sefakcv@280.137.130.9) has joined #peleja

* 101-794112 (~Fxxbufr@208.137.130.9) has joined #tpeleja

* 101-174183 (~ofbdis@208.137.138.9) has joined #peleja

{rocket> .login botlabsac

<{101-174183> [MAIN]: Password accepted.

<101-731551> [MAIN]: Password accepted.

<Elol-166882> [MAIN]: Password accepted.

<1o1-794412> [MAIN]: Password accepted.

{rocket> .netinfo

{1o1-174183> [METINFO]: [Type]: LAN {Conex3o de rede local). [IP Address]: 192.168.77.118. [Hostname]: 208.137.130.9.
<101-731551> [METINFO]: [Type]: LAN {(Conex3o de rede local). [IP Address]: 192.168.77.126. [Hostname]: 208.137.130.9.
<1ol-794412> [METINFO]: [Type]: LAN (Conex3o de rede local). [IP Address]: 192.168.77.197. [Hostname]: 208.137.130.9.
<Blol-166882> [NETINFO]: [Type]: LAN (Conexdo de rede local). [IP Address]: 192.168.77.228. [Hostname]: 280.137.130.9.

|
Figura 5.10 Login com o Servidor C&C

A partir da infeccao, foi realizado a comunicac@oBotmastercom o Servidor
C&C, atraves do uso do software de comunicagB®C que lista todos dBotsdisponiveis, e
realizado o login com Botnet descrito na Figura 5.10. Nesta figura é observact apos o
login, os Bots aceitam a senha dBotMaste para comunicacdo entre eles a espera de

comandos.
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* Now talking in #peleja

#* 101-731551 (~sefakcu@208.137.138.9) has joined #peleja

* 101-794412 (~Fxxbufr@200.137.130.9) has joined #peleja

* 101-174183 (“ofbdis@200.137.1306.9) has joined #peleja

<rocket> .login botlabsac

<101-174183> [MAIN]: Passuord accepted.

<101-731551> [MAIN]: Password accepted.

<B@101-166882> [MAIN]: Password accepted.

<101-794412> [MAIN]: Passuord accepted.

<rockety> .netinfo

<101-174183> [NETINFO]: [Type]: LAN (Conex3o de rede local). [IP Address]: 192.168.77.118. [Hostname]: 288.137.138.9.
<101-731551> [METINFO]: [Type]: LAN (Conex3o de rede local). [IP Address]: 192.168.77.126. [Hostname]: 280.137.130.9.
<101-794412> [METINFO]: [Type]: LAN (Conexdo de rede local). [IP Address]: 192.168.77.197. [Hostname]: 280.137.138.9.

<@101-166882> [NETINFO]: [Type]: LAN (Conex3o de rede local). [IP Address]: 192.168.77.220. [Hostname]: 2080.137.130.9.

% Disconnected

| Attempting to rejoin channel #peleja

= Rejoined channel #ipeleja

<rocket> .login botlabsac

<101-731551> [MAIN]: Passuword accepted.
<101-174183> [MAIN]: Passuord accepted.
<1ol-794412> [MAIN]: Password accepted.
<@101-166882> [MAIN]: Password accepted.
* 101-166882 is now knoun as labsaci

» 101-174183 is now knoun as labsac2

»* 101-731551 is now knoun as labsac3

* 101-794412 is now knoun as labsach

Figura 5.11 Controle do Botmaster ao8ots disponiveis
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- |

- @labsac1

labhsac2
labsac3

rocket

Apos a comunicacdo com o Servidor C&CBatMastervisualiza todos o8ots

disponivel no momento, conforme Figura 5.11. O radatlor daBotnetpode enviar a partir

desse momento comunicagdo com todoBaisao mesmo tempo, ou individualmente. Para

fins de pesquisa, foram alterados os nome®Bdtsativos para @labsacl, labsac2, labsac3 e

labsac4, descrito na Figura 5.12.

BotMaster no Servidor C&C, mas sempre que eram ligadaarfaa conexao com o Servidor

As maquinasBots, sempre que eram desligadas, ficavam indisponjy&ia o

C&C, da Botnet automaticamente sem a intervencdo humana, paransmipulacdo, era

necessario apenas quaotMasterrealizasse @ogin com o Servidor.

osBots

t# 1p1-166882 is now kKnown as labsaci
{# 101-174183 is now known as labsac?
t# 101-731551 is now kKnown as labsac3

t# 101-794412 is now kKnown as labsach

Figura 5.12 Nomes do8ots ativos

Nos testes foram realizados diversas operacoasi@tacdo entre 8otmastere

* Mudanca de Nome dBot
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0 .nick<novo nome>
* Capturade Tela

0 .capture screerdiretorio da imagem salva+formato>
» Desligamento e Reinicio das Maquinas

0 .shutdown

o0 .reboot
* Obter Todas as Chaves de Programas Instalados

o .getcdkeys
* Keylog

o .keylog<on/off>
* Funcdes DDoS

0 .ddos.(syn/ack/randon) <ip><porta><duracao>
.pingflood<ip><porta><tamanho dos pacotestetay>
.pingstop
.udpflood<ip><pacotes><tamanho dos pacoteitaigy>

o O O

o .icmpflookip><tamanho dos pacotes>
* Visitas a url
0 .visit <url>
» Downloadde arquivos
o0 .download <url> <diretério aonde sera salvo> <acdo (0/1)>1se
arquivo sera executado, caso contrario s6 seré.salv
Dentre os ataques realizados, destacamos o atdgudegacdo de Servico
Distribuido, de acordo com a Figura 5.13. O comahdompflood foi utilizado para a
realizacdo do ataque DDoS, direcionado a maquirendereco IP 192.168.77.213 durante o
periodo de 120 segundos, ou seja, 3 minutos deatmyiados por todos @ots ativos no

canal de comunicac¢do conectados no momento.

{rocket> .icmpflood 192.168.77.213 120 -r

{labsac2) [ICHP]: Flooding: (192.168.77.213) for 120 seconds.
{labsack> [ICMP]: Flooding: {192.168.77.213) for 120 seconds.
{labsac3> [ICWP]: Flooding: (192.168.77.213) for 120 seconds.
{@labsac1> [ICHP]: Flooding: (192.168.77.213) for 120 seconds.

Figura 5.13 Execucédo de um ataquempflooding
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Outro ataque de Negacdo de Servico realizado wumrteste foi através do
“.ddos.randomi, executado ao alvo de IP niumero 192.168.77.2&& porta 5000, durante
um periodo de 300 segundos, conforme Figura 5.&4igura € demonstrado a execucédo de
cadaBot, ao final dessa acdo, @wots encaminham a resposta do ataqueBatMaster
contendo as informacdes do IP do alvo, nUmero detes enviados, médias de pacotes por
segundo e tamanho total dos pacotes durante ogsde ataque.

Nesta fase o IDS-H realizava a captura do trafigoede em modo promiscuo,
sem interferir no trafego da rede e a partir degtenento eram executados a verificacdo das
analises apresentadas pela ferramenta.

Na sequéncia sao discutidos os resultados coketagela arquitetura

implementado no cenario descrito acima (Figura. 5.9)

{rocket? .ddos.random 192.168.77.213 5080 380

{labsack> [DDoS$]: Done with flood (BKB/sec).

{labsac2> [DDoS$]: Done with flood (BKB/sec).

{labsac3> [DDo$]: Done with flood (BKB/sec).

{labsac2> [DDo$]: Flooding: (192.168.77.213:5008) for 300 seconds.

{labsack> [DDo$]: Flooding: (192.168.77.213:5008) for 300 seconds.

{labsac3> [DDo$]: Flooding: (192.168.77.213:5008) for 300 seconds.

{@labsac1> [DDo$]: Flooding: (192.168.77.213:5000) for 308 seconds.

{@labsac1> [DDoS$]: Done with flood (BKB/sec).

{labsac2> [ICHP]: Done with flood to IP: 192.168.77.213. Sent: 1211653 packet(s) @ 236KB/sec (&9HB).
{@labsac1> [ICHP]: Done with flood to IP: 192.168.77.213. Sent: 53772 packet(s) @ 18KB/sec (3MB).
{labsack> [ICHP]: Done with flood to IP: 192.168.77.213. Sent: 279115 packet{s) @ 5uB/sec (15HB).
{labsacd> [ICHP]: Done with flood to IP: 192.168.77.213. Sent: 266232 packet(s) @ 51KB/sec (15HB).

Figura 5.14 Execucéo e resposta de um atague DDoS

5.4.3 Resultado daBotnet Baseada em Protocolo IRC

Nos testes realizados conmBatnetbaseada em protocolo IRC, verificou-se que
mesmo oBots estando utilizando um Unico servidor C&CBatnetpossuia IP diferente de
comunicacao, demonstrado no trafego coletado p&eH no quadro 5.4.

SRC: 10.0.2.15:1075 DST: 158.38.8.251:6669 Size = 48 bytes
SRC: 158.38.8.251:6669 DST: 10.0.2.15:1075 Size Jtes

SRC: 10.0.2.15:1075 DST: 158.38.8.251:6669 Size = 40 bytes
SRC: 10.0.2.15:1075 DST: 158.38.8.251:6669 Size = 88 bytes

SRC: 192.168.88.130:1033 DST: 194.109.129.222:6669 Size = 48 bytes
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SRC: 194.109.129.222:661 DST: 192.168.88.130:1033 Size Dbyites
SRC: 192.168.88.130:1033 DST: 194.109.129.222:6669 Size = 40 bytes
SRC: 192.168.88.130:1033 DST: 194.109.129.222:6669 Size = 87 bytes

Quadro 5.4 Trafego Coletado de um Unico Servidor C&

No trafego acima, foi identificado pelo agenteaddlise de assinatura, devido
a porta 6669, usada para canal IRC para comunicGpague dBotmasterexerceu com 0sS
Bots neste caso de utilizarmos apenas o nimero da amo assinatura, o falso positivo sé
ndo ocorre, porque foi testado em uma rede simufada em um grande rede é necessério a

verificacdo da necessidade do uso das portas @b IED.

Ne. Tempo IP Origem IP Destine Protocole  Comprimente do Pacote
1253 36.313547 192,168.77.220 192.168.77.213 ICMP 1066
1254 36.317338 192.168.77.220 192.168.77.213 ICMP 1066
1257 36.322662 192,168.77.138 192.168.77.213 ICMP 1066
1262 36.355936 192.168.77.136 192.168.77.213 ICMP 1066
1265 36.357591 192.168.77.102 192.168.77.213 ICMP 1066
1266 36.358779 192.168.77.102 192.168.77.213 ICMP 1066
1267 36.358815 192,168.77.136 192.168.77.213 ICMP 1066
1268 36.364762 192,168.77.220 192.168.77.213 ICMP 1066
1269 36.364804 192.168.77.138 192.168.77.213 ICMP 1066
1270 36.371499 192,168.77.138 192.168.77.213 ICMP 1066
1271 36.375416 192,168.77.138 192.168.77.213 ICMP 1066
1272 36.381277 192.168.77.138 192.168.77.213 ICMP 1066
1273 36.385831 192.168.77.138 192.168.77.213 ICMP 1066
1274 36.388104 192,168.77.138 192.168.77.213 ICMP 1066
1276 36.408643 192.168.77.136 192.168.77.213 ICMP 1066

Figura 5.15 Verificacdo de Pacotes do Ataque de ICRIFlooding

O uso de diversos comandos de controleBdes foram utilizados, dentre eles
destaca-se oi¢mpflood, que consiste nurflooding ataque de negacéo de servigo simples
gue sobrecarrega o sistema da vitima [77]. O atiajuebservado conforme dados coletados
e filtrados para o protocolo ICMP, descrito na Fégh.15. Neste ataque os Bdtsativos séo
identificados na figura pelos IPs de Origem de momel92.168.77.102, 192.168.77.136,
192.168.77.138 e 192.168.77.220. EdBeds enviaram pacotes de comprimento de 1066
bytes

Os Bots ao finalizarem o atague encaminham o resultadseapBotMaster

descrito na Figura 5.16.
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{labsac2> [ICHP]: Done with Flood to IP: 192.168.77.213. Sent: 1211653 packet({s) @ 236KB/sec (49HB).
{@labsac1 [ICHP]: Done with flood to IP: 192.168.77.213. Sent: 53772 packet(s) @ 16KB/sec (3HB).
(labsack) [ICHP]: Done with flood to IP: 192.168.77.213. Sent: 279115 packet(s) @ 54KB/sec (15HB).
{labsac3> [ICHP]: Done with flood to IP: 192.168.77.213. Sent: 266232 packet{s) @ 51KB/sec (15HB).

Figura 5.16 Resposta do Ataque de ICMFlooding

Observa-se no grafico 5.1, que o numero de pacetebidos durante um ataque
de negacdo de servico, recebe uma elevada variaga@mlmente osHost A e Host B,
operavam normalmente nos instantes;te , no instantejstpassaram a sofrer ataques DoS,
sofrendo a alteracdo dos seus valores, passandotarem valores de anomalia, este foi

detectado pelas duas técnicas utilizadas.

60 /
o r"’;-//.

=4=Host a
30 A_‘/ —8-Host b
20
v N4

10

Pacotes

i1 t2 i3 t4 it to

Gréfico 5.1 Numero de pacotes recebidos

Na verificacdo do outro ataque simulado, DDo&dom € demonstrado na
Figura 5.17, o envio de pacotes peBmtsusado para a realizacdo do ataque de Negacao de
Servico Distribuido. Nesta agédo os IPs 192.168027.192.168.77.220, 192.168.77.136 e
192.168.77.138 realizam o atague enviando pacotes @514 bytes por pacotes,
correspondente a 121b2&s em cada pacote, tamanho maximo permitido paraostgs, ao
IP 192.168.77.213. No entanto, na arquitetura @@p@ode-se observar que a avaliacdo do
namero debits por pacote, com grandeza em determinacdo do,pseftorna falha nas duas
técnicas de inteligéncia artificial, pois em ungatcomo o DDoS usado 0s pacotes possuem

valores iguais. Além dessas caracteristicasBotaet utilizada podemos usar os comandos
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pingfloode udpflood que permitem ser acrescentado o tamanho do psegtedo desejo do
controlador ddBotnet

» .pingflood<ip> <quantidade de pacotes> <tamanho dos pacsiagsrvalo>

» .udpflood <ip> <quantidade de pacotes> <tamanho dos paceiatsrvalo>

1002834 2068.06791.192.168.77.102 192.168.77.213 IPvd 1514
1002835 2068. 06793 192.168.77.102 192.168.77.213 IPvd 1514
1002837 2068.08316192.168.77.220 192.168.77.213 IPv4d 1514
1002838 2068.08318192.168.77.220 192.168.77.213 IPvd 1514
1002850 2068.11773192.168.77.136 192.168.77.213 IPwvd 1514
1002851 2068.11775192.168.77.136 192.168.77.213 IPvd 1514
1002856 2068.15760192.168.77.138 192.168.77.213 IPvd 1514
1002857 2068.15762192.168.77.138 192.168.77.213 IPv4d 1514
1002859 2068.21649192.168.77.102 192.168.77.213 IPvd 1514
1002860 2068, 21651 192.168.77.102 192.168.77.213 IPvd 1514
1002862 2068.23429192.168.77.220 192.168.77.213 IPvd 1514
10028632 2068.23433192.168.77. 220 192.168.77.213 IPvd 1514
1002865 2068, 26746 192.168.77.136 192.168.77.213 IPwvd 1514
1002866 2068, 26750192.168.77.136 192.168.77.213 IPv4d 1514
1002868 2068, 20738192.168.77.138 192.168.77.213 IPvd 1514
1002869 2068, 30740192.168.77.138 192.168.77.213 IPvd 1514

Figura 5.17 Verificagdo de Pacotes do Ataque de Nagfo de Servigo Distribuido

O comportamento doBots durante um ataque faz com que se torne facil sua
identificacdo na andlise por anomalia, devido a aghjunta de dois ou maBots mas de
dificil deteccdo quando esBot age sozinho, causando uma incerteza quanto aatague.

Neste caso a técnica de andlise baseada em assisatiaz eficaz, visto que detecta Bot

isolado.
. Técnica de Deteccéo
Pacotes No de Registros PSO RNA
Normal 1.708.282 0,00% 0,00%
Ataque 1.213.534 99,00% 99,2%
Total 2.921.816 - -

Tabela 5.2 Deteccéo por Anomalia ao Ataque d&otnet baseada em protocolo IRC

A Tabela 5.2 apresenta o numero de registros nermaegistros de ataques,
utilizado durante os Testes cddotnetbaseado em protocolo IRC. A deteccédo por anomalia
guando utilizamos a técnica de RNA possui uma diextalso positivo menor que a técnica de

PSO, de 0,8% na primeira técnica em relacdo a dpat&oa segunda.
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5.4.4 Teste comBotnet Baseada em Protocolo HTTP

A segunda fase de teste foi realizada a particed@rio predefinido, descrito na
Figura 5.9. Neste caso de uso, utilizamadBosnet Zeuq78], que trabalha com protocolo
HTTP. Na utilizacado destotnetfez-se uso deoftware Xampp79] como servidor HTTP e
canal de comunicacdo HTTP e banco de d&iQt Server Esse teste foi realizado no
periodo entre 09 e 10 de marco de 2011, foram ammet 1.945.086 pacotes em

aproximadamente 730Mb.

CP3: Search In database
—_

Esnrch from date {dd.mm)i | 06.07 % to dater 06,07 ¥

Bats: Batnats
Statistics; !

Summary
03

Botnat;

: 1P sddraninn: Countring

I= — =\
i Baich stiing|

|| Type of raport; | -« ¥
bots |

| F‘ﬁl“ saniitive.
Beripts .
11 C fxchuda retitus of contints {for one day anly)
I‘ﬁn‘ ts: 1
: C Show anly repets (don't thov ramas of bats)
= Saarch in databis
i d:‘ P i | C $how @i text {teutf plain).
Saarch In fles | |
Jabber natifiar | Rusatfoam || Seasch || Ramove
Syitiimn: ) o - )
i
Options 1
[ sty ackon: [Full information v
User
e T —

Logout

Figura 5.18 Central de Comando e Controle d8otnet Zeus

Para a execucdo do ambiente foi necessario acadedas maquinas, usando o
envio de e-mail do arquivbBot, executavel de infeccdo dBsts

A Botnet Zeuautiliza uma central de controle baseado em pagmsas, para
operacdo das acdes a serem encaminhadas pa@at®onforme Figura 5.18. Apls a
infeccdo doBot, 0 mesmo realiza a busca para se conectar aaleel@&C, a partir de
conexao, seus dados serdo repassados para a Ger@@htrole d@otMaster

Nos testes observamos que toda vez que a vitaliaakgin ou preenche algum
campo no site, estes sdo capturados e enviado® @eevidor C&C, conforme Figura 5.19.
Os dados d@ot sdo armazenados no Banco de Dados, para sereisadnalposteriormente
pelo BotMaster segundo relatérios existentes. Esses dados iphogcafados e enviados pelo

Botao Servidor C&C, o que dificulta a deteccdo pgualas ferramentas de seguranca.
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Process name) CalArquives de programastIntemet Exploreriexplore.ave
User of procass:  PMA-R7SREEFE27 fabsac
Source: hitos//loginve,com ppsecure/post.srva=usiqnind DBmsnv=11det=1 30987356 Arver=, 1,6 208, Ddsvp=MB awvaply=tty: 2P 2mal ve, comh 2Fdefault aspyh 3% DG4 RS 26kt aDpt-BR % 24arm % ADMGELE%:

fittps:// Loin, Live, sow/posecure/ ot arf Tug=naionind  Derpsnv=11det=13089T356Derver=1. 1, 6206 Deop=URTevven =ttt 52042 mai 1. 1ve. comé 2T defanlt . aspys ik 3DA4RE5 fnirt )
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Figura 5.19 Dados capturados d@ot

A Botnet faz a verificacdo dos processos que sao executpdios Bots e
monitora toda a execucédo de suas acgdes, obsemadagura 5.20, para analisar que tipo de
servicos sdo utilizados pelo usuario e obter agrimicfes necessarias para capturas de
senhas e outros dados.

Nesta simulacdo o IDS-H realizou a captura deg@ia rede. A seguir discutido

os resultados coletados pela arquitetura implerdama cenario descrito na Figura 5.9.

ul hat 1l botnet|hot_version path_source path_dest|time_system tme_tick|time_locallias |os_version(language 1d| process_name process_user g
- CAWINDOWS
[BLOB - GRUPOWEMA-
1|uftna_b7eeetb2?_000ed3hS | defautlt| 16910099 1309973512| 973019 At 1046 \syst§m32 BISERER6S
- \services.exe
- [BLOB CAWINDOWS
2|ufina_bT5eectb27 000ed5b3|defantt| 16910099 1309973532 | 993788 oD ] 1046 \system32 TEMA-BTSEEEF62 Mlabsac
- i percleid eze
- hitpe:ilogm e com [BLOB Cllhrquivos de
3|ufina_b73eesfb2? 000eddb®| defat| 16510099 /ppsecure 1305473606 | 1067424 oD esi 1046 | programas Tnemet | TFMA-B75EEEF627labsa
- Ipost srffwa=wsig g Explotertienplor..
- hitp:fwwwpayyal com [BLOB.- CllArquivos de
4lufina_b7eeefb2]_000ed3b3| default| 16910099 brlog- 1309974194 1633640 At 1046 prograsmas Tnernet | UFMA-B7SEEEF62 Tlabsac
L bifwebscr SESSION=. W Explocerlegplr..

Figura 5.20 Verificacdo dos processos realizadoslp Bot
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5.4.5 Resultado daBotnet Baseada em Protocolo HTTP

Nos testes realizados conBatnetbaseada em protocolo HTTP, verificou-se que
ao troca de mensagem HTTP entBade o Servidor C&C, demonstrado no trafego coletado

pelo IDS-H na Figura 5.21. Nesse teste a ferramreaiizzou a deteccéo por anomalia desta

Botnet

31 27.474286  10.0.2.15 192.168.77.185 HTTP 224 GET /xampp/1/cfg.bin HTTR/1.1
95 29.670321 10.0.2.15 192.168.77.185 HTTP 620 POST /xampp/l/gate.php HTTR/1.1
101 29.711909  10.0.2.15 192.168.77.185 HTTP 531 POST /xampp/1/gate.php HTTR/1.1
2084 91,542849  10.0.2.15 192.168.77.185 HTTP 620 POST /xampp/1/gate.php HTTR/1.1
5317 153.305514 10.0.2.15 192.168.77.185 HTTP 380 POST /xampp/1/qate.php HTTF/1.1
7081 724135144 10.0.2.15 192.168.77.185 HTTP 1226 POST /xampp/1/gate.php HTTR/1.1
7590 845.075355 10.0.2.15 192.168.77.185 HTTP 253 POST /xampp/1/gate.php HTTR/1.1
7611 1231.741243 10.0.2.15 192.168.77.185 HTTP 531 POST /xampp/1/gate.php HTTR/1.1
7615 1232.616770 10.0.2.15 192.168.77.185 HTTP 429 POST /xampp/l/gate.php HTTPR/1.1
9211 1295.608583 10.0.2.15 192.168.77.185 HTTP 921 posT /xampp/1/qate.php HTTR/1.1

Figura 5.21 Trafego HTTP entre oBot e o Servidor C&C

O elevado trafego facilita a verificacdo de pasateviados entre blost e a
conexdo da Internet. Durante esse teste, verifisagne a troca de mensagem pode possuir
informacgdes relevantes entre os componenteBotiaet tornando necessério a ampliacdo da
deteccdo focada nas informagOes do pacote pargaedie falsos positivos, que néo foi

implementado na ferramenta.

Técnica de Deteccgéo

Pacotes No de Registros PSO BNA
Normal 1.290.184 0,00% 0,00%
Ataque 654.902 99,02% 99,3%
Total 1.945.086 - -

Tabela 5.3 Deteccao por Anomalia ao Ataque dgotnet baseada em protocolo HTTP

Na Tabela 5.2 é apresentado o numero de regrsbrosais e registros de ataques,
utilizado durante os Testes cdBotnetbaseado em protocolo HTTP, onde foi verificado a
pequena diferenca entre as técnica de inteligéobigando a 0,1%, entre a taxa de falso
positivos entre as técnicas. Nesta etapa a takalstepositivo do PSO é 0,8% contra 0,7 em
RNA.
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5.4.6 Teste Simulado na Rede da UFMA

A terceira fase de andlise da ferramenta foi apio em um novo cenario de
captura, descrito na Figura 5.22, onde a IDS-Hireerida para realizar verificacdo dos

pacotes na sub-rede da UFMA.

----------------------------------------------------------------------------
#

i/ Sub-Rede :
UFMA

Internet

Comunicacao
entre hosts

===+ (Capturade pacotes
em modo promiscuo

Figura 5.22 Cenario de Teste do IDS-H na sub-redeadJFMA

Durante 05 dias foram coletados pacotes do trafiegsub-rede. Nesta avaliacdo
foram detectadas algumas falhas na ferramenta s@palevido a capacidade de
processamento da maquina da IDS-H, descrita no 8em A principal fragilidade foi
verificada no tamanho do banco de dados da cagusaacotes, que por alguns momentos
fez com que a maquina néo respondesse, pois anfarta além de fazer a captura faz as
analises do pacote, automaticamente. Tendo quedigersas vezes ser reiniciado essa
captura do trafego. Neste periodo a coleta dossdfiedayerar um banco de dados superior a 6
Gigabytes 15.192.454 pacotes coletados.

Na sequéncia sao discutidos os resultados coketaéto modelo proposto

implementado no cenario descrito acima, na Figl#a.5
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5.4.7 Resultado dos Testes na Sub-Rede da UFMA

Na verificacdo do trafego, apds os 05 dias detamlde dados, foram analisados
pela ferramenta, que em sua grande maioria dosiedadetectados foram pelo Agente de
Andlise de Assinatura, correspondente a 58,37%Bddisets encontradas na sub-rede da
UFMA, conforme grafico 5.2. Seguido pelo AgenteRileragem, com 31,43% de deteccéo e
10.20% (25 ataques) pelo Agente de Andlise Anomadiseado PSO, num total de 245
invasores identificados pela IDS-H. Este nUmertosea mais elevado quando utilizamos a
técnica de deteccdo por Redes Neurais, que identi82 ataques (12,70%) num total de 252
intrusos identificados. No entanto, o simulador B&As, ndo executa nesta aplicacdo em
tempo real, diferentemente da técnica de PSO, caups na Tabela.

PSO Redes Neurais
Forma de Deteccéo
Atagques Detectados %  Ataques Detectados %
Filtragem 77 31,43 77 30,56
Andlise por Assinatura 143 58,37 143 56,75
Andlise por Anomalia 25 10,20 32 12,70
Total 245 100,00 252 100,00

Tabela 5.4 Tabela Comparativa entre as Formas de Bzcéo

Esta analise demonstra a necessidade da acamtzodpuSistema de Deteccao de
Intruso Hibrido para verificacdes de invasfes pnardes ddBotnets e que os ataques foram
identificados com maior eficacia e rapidez, devadpossibilidade de eliminacdo de pacotes
na filtragem peld@lackList

De acordo com aBotnetsdetectadas na analise por assinatura, observarae u
prevaléncia daBotnets SDBote SpyBot no trafego da rede, que 32,87% dastnets
identificadas e que a grande maioria Batnetsséo baseadas em protocolo de comunicagao
IRC, conforme tabela 5.5. Estes dados foram cadstadm sub-rede da UFMA, sobre o uso

de trdfego sem simulacgéao.
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m Agente de Filtragem

m Agente de Analise de
Assinatura

= Agente de Analise de
Anomalia

Grafico 5.2 Percentual de Deteccao segundo Agente Analise

O estudo demonstra que a ferramenta proposta@eai@s necessidades para
deteccdo ddBots e que nas redes internas nas organizacdes n&ocedsario a coleta de
grandes volumes de dados, pois a acaBataetsnao é duradora dentre de uma rede, em
especial a de atividades de ataques, portanto ésséta a identificacdo em tempo real do

intruso.

Assinatura d@otnets Tipo de Protocolo Quantidade
AGOBot IRC, HTTP 15
Bototer IRC, HTTP, P2P 3
CodBot IRC 7

Dogrobot IRC, P2P 3
IRCBot IRC 13

Kbot IRC 12

LolBot IRC

PushBot IRC

rBot IRC 17

SDBot IRC 24

SlefBot IRC 7

SpyBot IRC, P2P 23
Zbot HTTP 14

Tabela 5.5Botnets Detectadas por Meio de Assinaturas
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A Tabela 5.3 apresenta um quadro comparativo cenfuacionalidades dos
principais IDS apresentados neste trabalha com delogroposto. Demonstrando que o

modelo atinge um maior niamero de requisitos paleteccao dots

Deteccgao Snort MABDS Botsniffer BotMiner BotGAD Modelo
Baseado em _ _ . . _

_ Sim Sim Nao Nao Nao Sim
Assinatura
Correlagéo ' . _ _

. N&o N&o Sim Sim Sim Sim
Horizontal
HIDS Sim Sim N&ao Nao Nao Sim
NIDS Sim Sim Sim Sim Sim Sim
Bot criptografado Nao Nao Sim Sim Sim Sim
BotnetCentralizada Sim Sim Sim Sim Sim Sim
Botnet

N&o Nao N&o Sim Sim Sim

Descentralizada

Bot Individual Sim Sim N&o Nao Nao Sim

Atividade em ' . _ _
Nao Nao Sim Sim Sim Sim

Grupo

Tabela 5.6 Tabela comparativa de funcionalidade daerramentas IDS

5.5 Consideracgoes finais

Neste capitulo, foram apresentado a modelagempinmentacdo do prototipo
para a arquitetura proposta, além dos testes adabzno ambiente do laboratério e os
resultados encontrados. Os resultados dos testegsndeam a potencialidade do prot6tipo
implementado quanto a sua utilizacdo na deteccaBateet No proximo capitulo sera

apresentado a concluséo do projeto, bem como astSeg de trabalhos futuros.
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6 CONCLUSAO

6.1 Contribuicdes deste trabalho

O modelo proposto possibilita a deteccddadénet quando utilizamos a técnica
de deteccdo baseada em anomalia utilizando PSQAe &Miliado pela filtragem de dados, o
que facilita o processo de analise, eliminando paralemais analises pacotes previamente
infectados.

A utilizac&o da técnica de detecc¢do por assingtoda identificaBot que operam
isoladamente ou em conjunto com outBss no entanto, esta técnica soO identifidats
conhecidos, o que se faz necessario a utilizacé@écdaca por anomalia.

A utilizagdo de RNA se mostrou mais eficaz na dgte baseada em anomalia do
que o PSO, pois possuem maiores critérios de daénde treinamento. No entanto a técnica
de PSO facilita no processo de treinamento da resk®, que é de facil implementacao, nao
precisa de um grande volume de dados para deteg@oinde um perfil padrdo, além de
executar em menor intervalo de tempo.

As técnicas de deteccdo utilizadas podem deteéBtas do mundo real,
independentemente da estrutura, portanto idenafi@ques dBotsque utilizam estrutura dos
protocolos IRC, HTTP e P2P.

O uso de deteccédo hibrida aprimora a ferramentanp@almente, visto que as
técnicas baseadas em assinatura e anomalia pacg@etd3otstorna uma abordagem mais
promissora para combater a ameaca contra n@@tsets no ecossistemaonline e

computadores ativos.

6.2 Consideracoes finais

Com o desenvolvimento desse trabalho foi possivstrar a potencialidade dos
Sistemas de Deteccao de Intrusos Hibridos, primgrate pelo uso de agentes para a defesa
e a manutencdo da seguranca das redes de compstadorentanto, apesar das vantagens
apresentadas pela solucdo proposta € importart@arel necessidade de um planejamento
para a implantacdo da ferramenta, visto que, hends riscos e limitacdes dessa tecnologia.

Dentre as dificuldades existentes podemos destquar o treinamento de

Otimizacdo por Enxame de Particula e Redes NeArafgiais, para determinacao do perfil,
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deve ocorrer com maquinas no mundo real, e quecamas nao estejam infectadas, para que
ndo ocorra problemas quanto aos numeros coletBdnsse necesséria avaliacdo do contetdo
do trafego, devido que essas informacfes podemiantplpoder de IDS utilizadas para a
deteccao dBotnets
Contudo, a realizagdo deste trabalho foi de saativa importancia, pois

possibilitou o aprofundamento nesta area de pesquis vem crescendo de maneira intensa,
que permite unir esforcos em varias partes do mendbusca de solu¢des que a comunidade
de seguranca possa ter em maos para enfrentarsafodeatuais e futuros, principalmente

pelo crescente onde de ataques pRtaeetsem sistemas por todo o mundo.

6.3 Sugestdes para trabalhos futuros

Para a continuidade deste trabalho e sugestaotppdiahos futuros nessa area,

podemos citar:

- A implementacdo de agentes de coleta locaHdstse analise nos proprios
Hosts

- Ampliacdo das variaveis de analise de anomaliafpatse outrosnalwares

- Integragéo da ferramenta com outros servi¢cos ddarmeypots Firewall.

- O aprimoramento do agente de analise de modo gaepsssivel agregar o
indice de severidade ja presente no NIDIA e, coso,igerar alertas mais
precisos.

- Andlise em Testes de RNA com dados treinados em PSO

- Testes utilizand®otnetP2P.

- Inspecéo do conteudo do trafego Bats

- A criacdo de um agente de andlise para a deteag&@erdidor C&C, para

determinacgao do local oriundos dos ataques.
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