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RESUMO

A principal base de langamentos espaciais do Brasil é o Centro de Lancamentos de Alcan-
tara, que devido a sua extensao territorial, trabalho de natureza sensivel, e requisi¢oes de
seguranca, necessita de uma forma automatizada de controle de perimetro. Atualmente
novas formas de monitoramento de perimetro surgem baseadas em tecnologias de inteli-
géncia artificial, a chamada Smart Surveillance. Neste trabalho, propomos um sistema
embarcado de monitoramento inteligente baseado em deteccao e reconhecimento facial,
para controle de regides criticas do espago terrestre do Centro de Langamento de Alcantara.
O hardware embarcado é responsavel pela captura e transmissao das imagens, enquanto
o processamento é feito em um servidor central. Para a deteccao facial sao utilizados os
algoritmos de Viola-Jones e Multi-Task Cascade Convolutional Neural Network (MTCNN),
com F1-Score de 61,28% e 87,29% respectivamente na base de dados DroneFaces. No
processo de reconhecimento facial utilizou-se o FaceNet para extragao de caracteristicas,
e para classificacao foram comparados os modelos kNN, SVM e Random Forest. Em
testes de qualidade de reconhecimento facial, atingiu-se ROC-AUC de 0,999 utilizando o
classificador SVM na base de dados FaceScrub, e utilizando o classificador Random Forest
na base de dados DroneFace atingiu-se F1-Score de 56,6%. Em testes de tempo real, o
sistema atinge uma média de 5,8 fps utilizando Viola-Jones, Facenet e Random Forest, e
uma média de 2,3 fps utilizando MTCNN, Facenet e Random Forest.

Palavras-chaves: Centro de Lancamento de Alcantara; Sistema de monitoramento;

Reconhecimento facial



ABSTRACT

The main space launch base in Brazil is the Alcantara Launch Center, which, due to its
territorial extension, sensitive work, and security requirements, requires an automated
form of perimeter control. Currently, new forms of perimeter monitoring are emerging
based on artificial intelligence technologies, the so-called Smart Surveillance. In this work,
we propose an embedded intelligent monitoring system based on facial detection and
recognition, to control critical regions of terrestrial space at the Alcantara Launch Center.
Embedded hardware is responsible for capturing and transmitting images, while processing
is done on a central server. For facial detection, the Viola-Jones and Multi-Task Cascade
Convolutional Neural Network (MTCNN) algorithms are used, with F1-Score of 61.28%
and 87.29% respectively in the DroneFaces database. In the facial recognition process,
FaceNet was used to extract features, and the kNN, SVM and Random Forest models
were compared for classification. In facial recognition quality tests, an ROC-AUC of 0.999
was achieved using the SVM classifier in the FaceScrub database, and using the Random
Forest classifier in the DroneFace database, an F1-Score of 56.6% was reached. In real-time
tests, the system averages 5.8 fps using Viola-Jones, Facenet and Random Forest, and an

average of 2.3 fps using MTCNN, Facenet and Random Forest.

Keywords: Alcantara Launch Center; Smart security; Face recognition
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1 INTRODUCAO

A industria aeroespacial é um setor de alta tecnologia, que requer altos investimentos
monetarios e humanos, empregando uma forca de trabalho altamente qualificada e bem
remunerada(BARTELS, |2011). Os produtos gerados sao utilizados e adaptados em todos
os outros setores econoémicos, tém altissimo valor agregado e retornos no médio e longo
prazo (BARTELS| 2011). A tecnologia espacial também é marcada pela dualidade civil-
militar, o que faz da atividade espacial um ponto estratégico para os poucos paises
que a dominam, desenvolver o poder aeroespacial significa estar em vantagem politica,
tecnologica, econdmica e militar, incentiva o desenvolvimento cientifico e industrial da
nacao, e ¢ um atraente produto de exportagao (BARTELS| 2011).

Para inserir o Brasil no contexto espacial, foi fundada a Agéncia Espacial Brasileira
(AEB) e o Programa Espacial Brasileiro (PEB), e construido o Centro de Langamentos
de Alcantara (CLA) (FORCA AEREA BRASILEIRA, [2014d). O CLA ¢ uma base de
lancamento de foguetes da Forca Aérea Brasileira, e é uma das principais estruturas
fisicas do PEB, sendo um ponto presente no Programa Nacional de Atividades Espaciais
2012-2021 (PNAE 2012-2021) (AEB]| 2012)). Além disso, em seu Relatorio de Gestao 2019,
a AEB destinou mais de 19 milhoes de reais em Termos de Execucao Descentralizada para
os centros de langamento, e apds a assinatura do acordo de salvaguarda tecnologica a AEB
estuda a ampliagao dos investimentos no CLA (AEB| 2020).

Um dos grandes problemas enfrentados pelo CLA é o monitoramento e restricao
de acesso ao perimetro de langamento do CLA durante a fase de operagoes, uma vez
que de acordo com o Manual de Seguranga Operacional do CLA (MAN-SGO) é de
responsabilidade do Centro garantir a seguranga de todos aos riscos associados com
as operacoes de lancamento. O MAN-SGO afirma que o Centro estabelecera Zonas de
Seguranca para proteger o pessoal e as instalagoes, e que deve prover treinamento adequado
para todo o pessoal executando operagoes de risco, que possam impactar a seguranca da
area de langamento (BRASIL, 2017). Um agravante para a resolucao deste problema é a
grande area de monitoramento que deve ser coberta pelo sistema.

Diante do exposto sobre a relevancia da atividade aeroespacial, da importancia do CLA
para o Programa Espacial Brasileiro, e dos processos de seguranga necessarios no CLA,
fica clara a necessidade da manutencao da seguranca e o monitoramento do perimetro
operacional do CLA para manter a base segura de agoes danosas e preparada para a
identificacao prévia e/ou a prevenc¢ao de nao-conformidades durante as operagoes de
langamento. Assim, enunciou-se o seguinte problema: Como monitorar uma porgao critica
do centro de lancamento e, de forma automatizada, predizer quem ¢é autorizado ou nao a
estar nesta area?

Para efetuar monitoramento de perimetro das porgoes criticas do espaco terrestre do
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Centro de Lancamento Alcantara, propos-se uma solucao baseada em video-monitoramento
utilizando técnicas de inteligéncia artificial para detectar e identificar pessoas. O sistema
proposto pode ser aplicado com o uso de cameras de vigilancia em pontos fixos distribuidas
ao longo do perimetro, ou cameras embarcadas em veiculos nao tripulados capazes de

efetuar rondas peridédicas em uma determinada érea.

1.1 Centro de Lancamento de Alcantara

O Centro de Langamento de Alcantara (CLA) é a principal base espacial do Brasil,
localizada nas intermediagoes do municipio de Alcantara - MA, com extensao territorial
de 420km? e mais 200km? de drea maritima, regidao considerada de uso militar, de acesso
restrito e monitorada pela Forga Aérea Brasileira (FAB) (FORCA AEREA BRASILEIRA|
. A base foi inaugurada em 1983, com o nome de Nucleo do Centro de Lancamento

de Alcantara (NUCLA), com a visao de “Ser reconhecido, em nivel nacional e internacional,

como um Centro de exceléncia nas atividades relacionadas com langamento e rastreio de

engenhos aeroespaciais” (FORCA AEREA BRASILEIRA, 2014e).

Figura 1 — Localizagao do CLA

Fonte — Adaptado de |Silva e Fisch| q2014[)

Uma caracteristica importante do CLA é a proximidade com a linha do equador, o
que resulta em até 30% de economia de combustivel para o langamento de satélites, se
comparado com outras bases de lancamento em latitudes maiores. Ademais, as condigoes
de estabilidade climatica, regime de chuvas bem definidos e ventos em limites aceitaveis
contribuem para atrair ainda mais a atencao de instituicoes e empresas internacionais que
realizam atividades espaciais (FORCA AEREA BRASILEIRA| [2014a)).

Além do Centro de Lancamentos de Alcintara, o complexo espacial presente no

Maranhao se estende por mais dois sitios: o escritorio de Sao Luis, responsavel por questoes
logisticas e burocraticas relacionadas com o efetivo da base; e a Estagao Redundante de
Telemetria do Sitio Raposa (ERT), localizada no municipio de Raposa, responsével por
dar apoio técnico-operacional nas atividades do CLA (FORCA AEREA BRASILEIRA,
2016)).

As operagoes do CLA envolvem langamentos de rotina para treinamento constante do
efetivo (FORCA AEREA BRASILEIRA| 2014b). Atividades de pesquisa e desenvolvimento
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de tecnologia espacial, como lancamento do primeiro foguete nacional de combustivel
liquido VS-30 V13 (FORCA AEREA BRASILEIRA, 2014f). E o desenvolvimento do
Programa Microgravidade, que realiza lancamentos sub-orbitais com cargas cientificas
para estudos em microgravidade. Em seu tempo de atividade o CLA j4 realizou mais de
470 lancamentos nacionais e internacionais, em mais de 90 operacdes (FORCA AEREA
BRASILEIRA, 2016).

Cada operacao de lancamento do CLA comeca pelo transporte dos diversos modulos,
estagios, sistemas do veiculo e da carga 1til a ser transportada. A integragao e montagem
de todos estes componentes é a fase mais delicada da operagao. Apoés as verificagoes e
testes, a equipe recebe o treinamento e efetua simulagoes de langamento, e por fim é
iniciado o lancamento real. A etapa final da operacao é o pdés-voo, em que a equipe efetua
a desmontagem, embalagem, transporte e armazenamento dos meios de solo utilizados e

residuos da operacio (FORCA AEREA BRASILEIRA| [2014c)

1.2 Segurancga dos Lancamentos Espaciais

Cada um dos processos e operagoes desenvolvidas no CLA seguem rigidas exigéncias
que buscam minimizar os riscos para as equipes operacionais, terceiros e as instalacoes
envolvidas. Entre os gerenciamentos de riscos, cita-se as trés categorias de seguranca:
Seguranca Publica, Seguranca do Complexo e Seguranca da Area de Lancamento.

O Manual de Seguranga Operacional do CLA (BRASIL, [2017)). é o principal documento
que trata do esfor¢co do Centro de Langamento de minimizar os riscos a seguranca. Neste
documento, o CLA se responsabiliza pela implementacao e disseminacao das medidas
de seguranca a todos aqueles cuja seguranca possa ser afetada direta ou indiretamente
pelas atividades desenvolvidas no Centro. O Manual também descreve as operagoes de
pré-lancamento e de lancamento conduzidas pela base de Alcantara, bem como atividades
para delimitacao e controle de acesso as areas restritas ou de risco, e as possiveis zonas de
impacto.

O MAN-SGO trata da organizacao, principios, processos e politica de seguranca e
documentacoes relacionadas. Também ¢é estruturada a hierarquia da organizacao da
seguranca, delegando ao Coordenador de Seguranca do Centro a responsabilidade geral
sobre as acoes de seguranca, ao Coordenador de Seguranca de Superficie a atuagao sobre
todos os sitios do Centro e complexos de langamento, e ao Coordenador de Seguranca de
Voo a responsabilidade pela protecao contra voo errante de veiculos lancadores.

Uma das atividades previstas pelo MAN-SGO ¢é a determinacao de perimetros de
seguranca em areas terrestres, aéreas e maritimas, com o objetivo de atender a Politica
Nacional de Defesa preservando a integridade fisica tanto da equipe como da comunidade
proxima e, também, do patrimonio material brasileiro. Normalmente, a delimitacao de tais

areas restringe o acesso para poucos membros da equipe e a presenca de algum elemento
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nao autorizado no perimetro provoca uma nao-conformidade, o que pode proporcionar o

cancelamento da operacao.

Falando especificamente das atividades de controle de perimetro, o Coordenador de
Seguranca de Superficie é o responsavel pela delimitacao das areas de risco, controle de
acesso as areas restritas ou de risco, como definido no item 4.4.2 do MAN-SGO, e também

é responsavel pelo controle e desocupacao das areas de impacto, como definido no item
8.10 do MAN-SGO.

4.4.2.1. Compete ao Coordenador da Seguranga de Superficie:

o]

r) definir as 4reas de risco, assim como prover orienta¢do para o controle de
acesso de pessoas a essas areas dentro dos limites do sitio de langamento;

o]

t) providenciar a evacuagao de seguranga e orientagao para o controle
de acesso de pessoal as zonas restritas dentro dos limites do Centro de
Lancamento;

u) controlar o acesso as estacOes nas areas de risco;

(BRASIL, 2017)

8.10. Desocupacio da Area de Impacto

As areas de impacto sao controladas por meio da coordenagao de segu-
ranga de superficie do Centro. Organizagoes como a Marinha do Brasil
e a Forca Aérea Brasileira auxiliardo no controle das areas de impacto,
quando necessario.

(BRASIL], [2017)

Vale ressaltar, contudo, que apesar do controle das areas de impacto ser responsabilidade
da coordenacao de seguranca de superficie, é de responsabilidade do Coordenador de
Seguranca de Voo a classificagao e delimitacao de zonas de impactos, e demais areas
de risco relacionadas a montagem, voo, trajetoria, e pouso de artefatos. Para isso sao
determinadas zonas especificas :

8.4. Filosofias e critérios

a) zona protegida (ZP): é projetada para a protegao de pessoas, instala-
¢oes e equipamentos. Dentro desta Zona os riscos sao reduzidos a um
nivel aceitavel [...]. A populacao das areas ao redor da zona de protegao
serd informada sobre o perigo de ultrapassar suas demarcagoes.

b) zona néo protegida (ZNP): Sobre esta Zona, o veiculo langador pode
evoluir livremente, podendo ser inclusive sujeito a impacto. [...] Notifi-
cando aos clientes dos espagos aéreo e maritimo nacional e internacional
e, eventualmente, pela evacuagao de pessoal presente nesta zona.

¢) zona nio protegida principal (ZNPP): E uma zona de possivel impacto
do veiculo no caso de alguma anormalidade ocorrer na decolagem. [...]
Nesta area, o controle é estabelecido por meio de postos de sentinela,
que limitam o acesso de pessoal, e é observado usando-se helicopteros e
circuito fechado de televisdo (CFTV)

(BRASIT), 2017)
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Atualmente, para executar as operagoes de seguranca e monitoramento de todas as
fases da missao, o CLA utiliza diversos meios e equipamentos determinados no item 9.2 do
MAN-SGO. Os recursos contemplam o Circuito Fechado de Televisao (CFTV), e quando
necessario dispoem-se de recursos da Marinha e da Forca Aérea. Pro caso especifico do
controle de perimetro e evacuacao das areas de risco é necessaria utilizacao de helicopteros
para monitoramento terrestre, e de embarcagoes para monitoramento da area maritima,
atividade crucial uma vez que a vizinhanca do CLA é composta por comunidades pesqueiras
e quilombolas (IADANZA; ANDRADE] 2021). Entretanto estes sdo recursos caros, de
operacao custosa e que exigem mao de obra qualificada.

9.2. Apoio a Seguranca de Superficie

o]

a) circuito fechado de televisdo (CFTV) para operagoes de seguranga
de superficie, serao gravadas imagens através cameras de video que
estarao localizadas em cada instalagao do Centro de langamento para o
monitoramento das operagoes;

b) aeronaves para zonas de desocupagao - utilizadas para controlar e
para evitar qualquer presenca desavisada na area designada de impacto;

c¢) embarcagoes para zonas de desocupagao - utilizadas para controlar e
para evitar qualquer presenga de embarcagoes na drea maritima designada
de impacto;

(BRASIL], [2017)

O texto do MAN-SGO cita a norma técnica ABNT NBR 14882:2002 (ABN'T} 2002)
como uma das referéncias base do seu texto, contudo, esta norma foi substituida pela ABNT
NBR ISO 14620-2:2013 (ABN'T} 2013). De acordo com o texto da versao mais recente, a
norma trata sobre a exposigao de pessoas (ou grupos populacionais) aos riscos relacionados
as operacoes de centros de lancamentos, em atividades diretamente ou indiretamente
relacionada com o langamento e operagao de artefatos aeroespaciais (ABNT, 2013)). A
norma deixa claro que as operagoes que oferecem riscos devem ter seu perimetro restringido:

5.5.4 Qualquer operagao perigosa executada em um local ou centro de
langamento deve ser projetada para ser executada com o minimo de
pessoal presente dentro da area perigosa correspondente. (ABNT) 2013)

As atividades de monitoramento e restricao de perimetro sao uma forma de se prevenir
aos riscos relacionados as atividades de lancamento, evitando danos materiais, intelectuais
e humanos, bem como se antecipar a problemas, evitar agoes danosos, e precedéncia na

tomada de decisoes.

1.3 Inteligéncia Artificial

1.3.1 Os primdrdios da inteligéncia artificial

Inteligéncia Artificial (IA) ¢ um campo da ciéncia da computagao que tem o objetivo
de desenvolver maquinas com comportamento inteligente, possibilitando a solucao de

problemas associados as altas capacidades intelectuais dos humanos (ERTEL, 2017).
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A histéria deste campo data dos anos 1940 com os primeiros modelos baseados em
simplifica¢oes da fisiologia e funcionalidade dos neurénios (MCCULLOCH; PITTS| 1943),
em seu inicio estes trabalhos estavam relacionados a outros campos como teoria do controle
e pesquisa operacional, mas em 1956 o termo “Inteligéncia Artificial” foi cunhado por
John McCarthy na conferéncia de Darmouth. Os primeiros usos praticos dos sistemas de
inteligencia artificial chegaram com os Sistemas Especialistas, programas desenvolvidos
para abordar um problema especifico através de uma série de regras determinadas por um
estudioso do problema (RUSSELL; NORVIG, [2013).

Desde os anos 1990 as aplicagoes de TA vem se expandindo na industria, muito devido
a fatores como o aumento do poder computacional, a formalizacao da IA como uma ciéncia
e, por consequéncia, o uso intensificado do método cientifico nas pesquisas da area, e a
disponibilidade de conjuntos de dados muito grandes, o que permitiu a disseminacao de

abordagens baseadas em Aprendizagem de Maquina (AM), do inglés, Machine Learning
(RUSSELL; NORVIG, 2013).

1.3.2 A aprendizagem de mdquina

A Aprendizagem de Méquina cresceu como alternativa aos Sistemas Especialistas,
pois para problemas muito complexos era dificil definir um conjunto de regras capaz
de abarcar todas as situagoes as quais o sistema estaria exposto. Propos-se entao que
ao invés de prover diretamente as instrugoes de como resolver um problema, seria mais
simples desenvolver algoritmos que gerassem estas regras automaticamente baseando-se em
diversos exemplos conhecidos (KUBAT), 2017), Figura[2] A Aprendizagem de Méquina ¢ a
capacidade de um sistema computacional melhorar seu desempenho através da experiéncia
e da exposigao a exemplos (FACELI et al., [2011). Devido a essa diferenga de abordagem é
dito que os modelos de AM sao “treinados” e nao “programados” (CHOLLET, [2018).

Figura 2 — Comparacao entre os Sistemas Especialistas e os modelos baseados em Apren-
dizagem de Maquina.
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Fonte — Adaptado de (CHOLLET], [2018)

O diferencial dos modelos de Aprendizagem de Maquina é que eles possuem dois
momentos distintos de utilizagdo: A primeira fase é o Treino que consiste em fornecer uma
quantidade de dados para o modelo, que sao utilizados para ajustar os parametros internos
do modelo; e a segunda fase é a Inferéncia em que o modelo treinado recebe um novo
conjunto de dados como entrada e devolve uma resposta. Se o modelo for adequado, e os
dados utilizados no Treino forem capazes de descrever bem o problema, entao é esperado

que o modelo retorne uma inferéncia adequada (SKANSI| 2018).
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Os modelos de AM podem ser classificados em duas grandes categorias de acordo com
o tipo de aprendizagem: Supervisionado e Nao Supervisionado, Figura [3] A principal
disting¢ao entre as duas categorias é que na forma Supervisionada os dados de treino possuem
rotulos que representam a resposta esperada do modelo, ja a forma Nao Supervisionada
se dedica a encontrar padroes desconhecidos nos dados. A diferenga nos dados de treino
impacta nos tipos de atividades que cada forma desempenha, sendo a Supervisionada
primariamente destinada a classificacao e regressao, e a Nao Supervisionada dedicada a

atividades de agrupamento, associagdo e sumarizacao (FACELI et al.| 2011)).

Figura 3 — Hierarquia das atividades de Aprendizagem de Méaquina

Aprendizagem ‘

de maquina
I
I I
.. Ndo
Supervisionado ..
supervisionado
[
I I I I
Classificacdo ‘ Regressdo ‘ Agrupar Associacdo Sumarizacdo

Fonte — Adaptado de (FACELI et al.| [2011])

Fica claro que o bom uso de um modelo de aprendizagem de maquina esta diretamente
ligado & qualidade dos dados a serem analisados. Devido a isso, é necessario cuidado com
a selecao e preparacao dos dados, uma vez que na maioria das vezes os dados disponiveis
nao podem ser diretamente aplicados no modelo escolhido e por isso precisam ser pré-
processados antes de serem analisados (FACELI et al., 2011). Também é necessario
a utilizacao de técnicas de extracao de caracteristicas, que nao apenas selecionam os
dados mais importantes dentro do conjunto de dados, mas também aplica operacgoes e
transformacgoes sobre os dados para torna-los mais palataveis aos algoritmos de AM. O
desenvolvimento de regras e processos para limpeza de dados e extracao de caracteristicas
costumam ser chamado de Engenharia de Caracteristicas

A atencao a escolha do modelo também é fundamental, para que a complexidade do
algoritmo seja adequada a complexidade dos dados. Modelos que sejam muito simples
para os dados nao conseguem se adequar corretamente e ficam sub-ajustados (do inglés,
underfitting). Toda via, se o modelo for excessivamente complexo ele sera sensivel aos
ruidos e flutuagoes aleatérias presentes no conjunto de dados, e tentara ajustar seus
parametros aos falsos padroes presentes no ruido gerando um sobre-ajuste (do inglés,
overfitting). Em ambos os casos, a qualidade de inferéncia do modelo fica comprometida
(GERON, 2019).

Nos tltimos anos, um modelo de aprendizagem de méquina chamado Redes Neurais
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Artificiais (do inglés, Artificial Neural Network - ANN) vem ganhando espago. ANNs sao
um algoritmo de aprendizagem supervisionada, e recebem esse nome pois sao baseadas em
um modelo simplificado do cérebro humano, onde os neurdnios se conectam uns aos outros
e enviam informacoes entre si. De maneira similar, os neurénios artificiais sao dispostos

em camadas, e se conectam aos neurdnios das camadas adjacentes (KUBAT)| 2017), Figura

41|
Figura 4 — Esquema simplificado de Rede Neural Artificial
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Fonte — Autor

Uma ANN é um modelo composto por unidades simples densamente interconectadas,
cada neurdnio recebe valores da camada anterior, aplica um peso e um viés sobre a entrada,
e retorna um novo valor para a camada seguinte, este peso e viés sao os parametros a
serem treinados. A arquitetura de uma rede neural define quantas camadas tera a rede,
bem como a quantidade de neurdnios em cada camada e a forma como cada camada se
conecta com as outras (FACELI et al) 2011), a grosso modo, a quantidade de camadas e

neurdnios determina o quao profunda é uma rede.

1.3.3 Visao Computacional

A Visao Computacional (do inglés Computer Vision - CV') é a &rea que tenta ensinar
uma maquina a é extrair informagoes tteis a partir de imagens, um objetivo desafidor
quando se considera a complexidade dos dados visuais (PRINCE] [2012). A CV quer
descrever computacionalmente o mundo tal como visto pelos humanos, e utilizar imagens
para reconstruir suas propriedades e extrair informagoes (SZELISKI| 2011]).

A &rea de estudos da Visao Computacional é muitas vezes confundidas com outros
campos correlatos como o Processamento de Imagens, e a Computacao Grafica, porém
enquanto estas areas se preocupam com a modificacao ou geragao de imagens, a Visao
Computacional tem o objetivo de extrair informacoes do mundo real a partir de imagens
(SZELISKI, 2011).

A capacidade de analisar uma imagem diretamente, utilizando apenas uma camera,
torna a CV uma ferramenta poderosa para diversas aplicagoes como: reconhecimento 6tico

de caracteres, textos escritos a mao ou impressos; anédlise de imagens e exames médicos,
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auxiliando profissionais no correto diagnostico; reconstrucao de modelos tridimensionais a
partir de imagens bidimensionais; aplicacoes de vigilancia, monitoramento de intrusos e
analise de trafego; e aplicagoes de biometria como reconhecimento facial (SZELISKI| 2011]).
Para atingir seus objetivos, a visao computacional utiliza ferramentas de diferentes areas
como o processamento de imagem, inteligéncia artificial, matematica e processamento de

sinais, e toma inspiracoes de outras areas como a biologia, fisica, 6tica e neurociéncias

(KAKANT et al., 2020).

Figura 5 — Areas correlatas a visao computacional
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Fonte — Adaptado de (KAKANTI et al., [2020)

Do ponto de vista de um computador digital, uma imagem é formada por unidades
luminosas conhecidas como pixels. Os pixels sao entao organizados em matrizes que
representam a posicao de cada ponto luminoso. Um padrao comum é que cada pixel
possa ter uma intensidade que varia entre 0, representando auséncia de iluminagao, e o
255 que representa iluminacao méxima. Utilizando apenas uma tnica matriz, é possivel
gerar uma imagem monocromatica onde os tons de cinza sao formados pelas diferentes
intensidades. Porém, é possivel gerar imagens coloridas ao representar cada imagem com
trés matrizes, onde cada matriz representa a intensidade de uma das trés cores primaérias:
vermelho, verde e azul. Este padrao de geracao de imagens coloridas é conhecido como
RGB, devido ao nome das cores em inglés (red, green, blue), e cada matriz de cor é
chamada de “canal”’(KAPUR) 2017; KAEHLER; BRADSKI, 2017).

A representacao de imagens como matrizes implica que, do ponto de vista matematico,
as operagoes de processamento de imagem e visao computacional sao transformacoes
lineares e nao lineares, que podem ser aplicadas sobre um pixel individualmente, sobre um
conjunto de pixels, ou até sobre toda a imagem e seus canais. Tais operagoes permitem

alteragoes nos valores dos pixels, modificacoes nas cores, ajustes na luminosidade e
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Figura 6 — Formacao de uma imagem através de matrizes.

a) Imagem RGB 16x16 pixels b) Trés matrizes 16x16. Cada elemento de uma matriz representa a
intensidade de uma cor primaria em um pixel
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Fonte — Autor

saturacao da imagem, redimensionamento, rotacao, recorte da imagem e aplicacao de
filtros diversos. Quando trata-se especificamente da filtragem de imagens, é possivel
analisar os pixels no dominio espacial, atuando diretamente sobre os pixels da imagem, ou
no dominio da frequéncia, aplicando-se transformada de Fourier sobre a matriz de imagem
para converté-la em um somatorio de senos e cossenos (BACKES; SA JUNIOR, 2016))
Uma operagao que vem ganhando atencao é a convolucao, que é a base de boa
parte dos processos de filtragem de imagem (BACKES; SA JUNIOR, [2016) e tem se
tornado importante em modelos de redes neurais (LECUN et al., 1990; KRIZHEVSKY]
SUTSKEVER; HINTON; 2012)). Uma convolu¢ao é uma operagao linear aplicada sobre a

regiao em que duas func¢oes ou matrizes se sobrepoem, de um ponto de vista geométrico,

uma matriz de entrada I é sobreposta por uma matriz K que desliza sobre a matriz
de entrada efetuando a soma dos produtos elemento-a-elemento na regiao sobreposta,
resultado em uma matriz final S. A expressao algébrica para uma convolugao S em um
dominio discreto é dado pela Equacao (GOODFELLOW; BENGIO; COURVILLE,
2016):

S(i,j) = (I« K)(i,j) =Y > I(i =m,j—n)- K(m,n) (1.1)

Para aplicacoes de filtragem e tratamento de imagens a matriz I representa a imagem,

a matriz K representa o kernel da convolugao.

Figura 7 — Exemplo de uma operacao de convolugao sobre uma imagem

31mag_em Kernel Convoluggo Feature
x3 pixels 2x2 map
a-w+b-wotd-weteo-w,= 2
bw+cwytews+Hiw,=2, @
d-wte-wytg-wythwy= 2, — 23)[Z.]
e Wt wot-howytiw,= 2z '

Fonte — Autor



23

1.3.4 Aprendizagem Profunda

De maneira simples, a Aprendizagem Profunda (do inglés, Deep Learning) pode
ser dita como um ramo da Aprendizagem de Méaquina que lida com redes neurais muito
profundas, possibilitando a aplicacao de redes neurais em atividades mais complexas, porém,
em contrapartida trazendo maiores dificuldades relacionadas ao custo computacional, a
dimensionalidade dos modelos e a necessidade de grandes quantidades de dados para treino
(ERTEL, [2017)). A técnicas de Aprendizagem Profunda tém obtido bons resultados em
aplicacoes diversas como: classificagao de imagens, processamento de linguagem natural,
algoritmos de busca e geragao procedural de contetido, e outros, que tém sido aplicados no
desenvolvimento de sistemas de recomendacao, assistentes virtuais, carros autéonomos, e
inteligéncia artificial para jogos. (CHOLLET) [2018).

Figura 8 — A Aprendizagem Profunda é uma sub-campo da Aprendizagem de Maquina,
que por sua vez é um sub-campo da Inteligéncia Artificial
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Fonte — Adaptado de (CHOLLET) 2018)

Redes Neurais Profundas (do inglés, Deep Neural Network - DNN') sao modelos com
dezenas de camadas, onde cada camada pode ter centenas ou até milhares de neuronios, e
milhoes de parametros a serem treinados. O tamanho desses modelos torna necessario o
uso de quantidades massivas de dados, que devido ao tamanho e quantidade podem ser
dificeis de rotular e processar; a grande quantidade de parametros traz um consideravel
risco de overfitting; e o custo computacional associado torna os processos de treinamento
e inferéncia muito mais lentos (GERON, 2019).

Apesar das dificuldades, a utilizacao de deep learning tem tornado o processo de
resolucao de problemas mais simples, uma vez que automatiza e aprimora quase comple-
tamente o processo de extracao de caracteristicas, facilitando o processo de engenharia
de caracteristicas, isso é chamado de aprendizagem de caracteristicas (do inglés, feature
learning). Isto possibilita simplificar o fluxo de trabalho de um sistema, substituindo uma
sequéncia complexa de operacoes de extragao de caracteristicas, por uma tnica rede neural
profunda (CHOLLET) 2018)).

Uma das responsaveis pelo sucesso da Aprendizagem Profunda sao as operagoes de

convolugao, que possibilitaram o surgimento de uma nova ferramenta: as Redes Neurais
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Figura 9 — Esquema bésico de uma CNN. A rede recebe uma imagem como entrada, e
aplica sucessivas camadas convolucionais sobre esta imagem.
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Convolucionais (do inglés, Convolutional Neural Network - CNN). Um dos primeiros usos
bem sucedidos das CNNs foi na classificacao de digitos escritos & mao (LECUN et al.,
1990)), e se tornaram populares apos serem utilizadas para vencer a competigao ImageNet
em 2012 (KRIZHEVSKY; SUTSKEVER; HINTON, [2012]).

Em uma rede convolucional, os parametros a serem treinados sao os kernels de cada
convolugao, que podem ser tratados como os “neurénios” desta camada. Devido a forma que
o processo de convolugao atua deslizando sobre uma matriz, é possivel extrair informagoes
relacionadas & organizacao espacial dos valores da matriz, o que as tornam especialmente
uteis em aplicacoes de analise de imagens. Devido a isso, as CNNs sao largamente usadas
em visao computacional, sendo empregadas para deteccao de objetos, classificacao de
imagens, reconhecimento 6tico de caracteres, deteccao e extragao de plano de fundo,
descri¢ao de cena, e muitas outras aplicagoes (ALOYSIUS; GEETHA, |2017)

1.4 Novas abordagens de monitoramento

As novas abordagens de monitoramento de perimetro se utilizam largamente de tecno-
logias como sensores, inteligéncia artificial e redes de computadores. A chamada Seguranga
Inteligente (Smart Surveillance) permite a interconexao e descentralizacao dos sistemas de
vigilancia, integracao de informacoes, e o uso de equipamentos e tecnologias inteligentes
que possibilitam a automatiza¢ao de processos e tomadas de decisao (HAMPAPUR et
al., 2003). Um bom exemplo s@o os modelos de autenticagao biométrica, que podem ser
baseados em rosto, impressoes palmares, impressoes digitais, iris e voz, que sao usados para
aumentar a seguranca, personalizando e facilitando o acesso a éreas restritas (ARSLAN et
al., 2016)).

No caso especifico do reconhecimento facial, técnicas de Machine Learning podem
ser aplicadas para detectar e identificar faces, possibilitando uma forma nao intrusiva
de autenticagao, de baixo custo, e capaz de operar com descrigao (ORTIZ et al., |2018]).
Contudo, aplicar detec¢ao e reconhecimento facial em atividades de monitoramento e
seguranca é uma tarefa desafiadora devido as variagoes de iluminacao, plano de fundo e

expressoes faciais (LEI et al., 2009), que juntamente com a baixa resolu¢do das imagens de
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monitoramento tornam o reconhecimento facial para aplicacoes de vigilancia um desafio a
ser estudado (CHENG; ZHU; GONG, 2018).

Se combinarmos os avangos da inteligéncia artificial aos modernos sistemas embarcados,

é possivel desenvolver equipamentos de vigilancia autonoma. Uma ideia sendo explorada é
o uso de drones de video monitoramento (MISHRA et al., 2020; SAHA; KUMAR; SAHU,
2018; BOLD; SOSORBARAM; LEE, 2016)), podendo ser usados para vigiar grandes areas,

seguir alvos, e buscar pontos de interesse.

1.4.1 O processo de reconhecimento facial

A problematica do reconhecimento facial pode ser enunciada da seguinte maneira:
Possuindo um banco de dados contendo faces e suas identidades, como € possivel determinar
a identidade de uma nova face? (JAFRI; ARABNIA| 2009). Os primeiros modelos de

reconhecimento facial datam dos anos 1960 Bledsoe (1964), mas somente a partir de

1991 os primeiros métodos conseguiram atingir resultados praticaveis em ambientes pouco
controlados (TURK; PENTLAND] [1991)), e atualmente, ja existem modelos com acuracia
comparavel a capacidade humana (WANG; DENG] 2018)).

Diversas técnicas de visao computacional e aprendizagem de méaquina foram aplicadas

no desenvolvimento de novos algoritmos de reconhecimento facial, mas de maneira geral, o
processo de reconhecimento facial pode ser resumido em quatro etapas: Deteccao Facial,

Pré-processamento, Extracao de caracteristicas e Classificagao, Figura [10]

Figura 10 — Processo de reconhecimento facial
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A primeira etapa é a Deteccao de Facial, que determina a existéncia e localizagao de
faces em uma imagens, a segunda é o Pre-processamento de Imagens que envolve diversos
tratamentos e transformacoes para realcar detalhes especificos da imagem, a terceira
etapa é a extragao de caracteristicas, que transforma uma imagem em uma representacao
vetorial, e por ultimo tém-se a etapa de classificagao, que utiliza aprendizagem de méquina
para determinar a identidade da face(KUMAR; KAUR; KUMAR] [2019; DHARAVATH]
TALUKDAR,; LASKAR)| 2014; KUMAR; BHATIA| 2014; JAFRI; ARABNIA| [2009).
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1.4.1.1 Detec¢ao Facial

O problema de deteccao facial pode ser enunciado da seguinte forma: Dada uma
imagem, detecte e localize um nimero desconhecido, se houverem, de faces. Aqui vasculha-
se a imagem em busca de rostos, para determinar sua localizacao, e por vezes determinar
pontos chaves tteis como a posi¢ao dos olhos, nariz e boca. O desafio de detectar faces é
essencialmente um problema de classificacao e segmentagao, além de envolver a deteccao
de caracteristicas faciais em ambientes nao controlados (HJELMAS; LOW, 2001).

As dificuldades do processo de deteccao facial podem ser associadas a variagoes de escala,
localizacao, orientagao, posicionamento, expressao facial, oclusoes. Estao principalmente
relacionadas a complexidade do plano de fundo, faces semiocultas, distancia, condigoes
de luminosidade, resolucao da imagem, tom de pele, e o excesso ou auséncia de faces na
imagem (KUMAR; KAUR; KUMAR) 2019).

Este processo é o primeiro passo de diversas atividades de anélise facial, como: ali-
nhamento, modelagem, reconhecimento, leitura de expressoes, e muito outros (KUMAR;
KAUR; KUMAR| 2019). Os primeiros algoritmos de deteccao facial datam dos anos 1960,
porém a maioria destes métodos nao proviam bons resultados em aplicagoes praticas,
fora de ambientes controlados, devido as diversas dificuldades do processo (ZAFEIRIOU:!
ZHANG; ZHANG, 2015)).

Apesar dessas dificuldades, desde o inicio dos anos 2000 uma gama de algoritmos
tem sido capazes de solucionar essa problematica no mundo real, em ambiente nao
controlado. O trabalho seminal de Viola e Jones (2001) deu o ponta-pé inicial em toda,
uma sorte de algoritmos baseados em boosting e descritores de imagem, entre eles: Haar-
features, LBP, HoG e SIFT (ZAFEIRIOU; ZHANG; ZHANG, 2015)). Estes descritores
sdo costumeiramente denominados como handcraft features (“caracteristicas feitos & mao”,
em traducao livre) pois utilizam regras determinas por um programador para extrair as
caracteristicas de uma determinada imagem, e o resultado é usado com classificadores
simples ou técnicas de aprendizagem rasa.

Para analisar toda uma imagem, se utiliza o conceito de “janela deslizante”, onde
uma regiao de tamanho definido é deslizada sobre a imagens, e cada conjunto de pixels
é classificado como “face” ou “nao-face”. Para considerar a possibilidade da janela ser
pequena ou grande demais para as faces existentes, a imagem pode ser redimensionada
multiplas vezes (MUKHERJEE et al., [2017)

O mais bem sucedido método desta categoria é o Algoritmo de Viola-Jones (VIOLA
JONES] 2001), também conhecido como Haar Cascade. O método utiliza uma sucessao
de descritores chamados Haar-features que sao deslizados sobre a imagem para identifi-
car mudancas de luminosidade, cantos e bordas, que sao entao unificados pelo método
Adaboost (JONES; VIOLA| 2003). E um algoritmo robusto e veloz, comumente utilizado
para detecgao facial em tempo real em sistemas de baixo poder computacional (DANG;
SHARMA| 2017).
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Figura 11 — Exemplos de Haar-features.

(a) Edge Features (b) Line Features (c) Four-rectangle features

-0 T ®

Fonte — Adaptado de (BRADSKI, [2000).

Um novo salto na qualidade da deteccao facial veio com os métodos baseados em

redes neurais convolucionais (MINAEE et al., 2021), formando um novo grupo de técnicas
baseada no uso de redes neurais profundas (MUKHERJEE et al.,[2017). O sucesso das redes

convolucionais para deteccao facial originou diversos métodos derivados, com quatro tipos

principais de arquiteturas: Cascatas de CNN; CNN baseada em regido (R-CNN); modelos
Single Shot Detector (SSD); e modelos baseado em Rede Piramidal de Caracteristicas (do
inglés, Feature Pyramid Network - FPN) (MINAEE et al., [2021)

Ao contrario das abordagens “feitas & mao”, as CNNs desenvolvem descritores automa-

ticamente partindo das imagens de treino, sem fazer qualquer pré-suposicao sobre padroes
ou caracteristicas da imagem a ser analisada (ZAFEIRIOU; ZHANG; ZHANG, 2015). E

fato que o nimero de camadas é proporcional & qualidade das previsoes da rede, mas

em compensagao, ha um grande aumento no custo computacional (MUKHERJEE et al.|
2017).
O algoritmo Multitask Cascaded Convolutional Neural Networks (MTCNN), ¢ um

modelo baseado em cascatas de CNN e que utiliza uma estrutura sequencial de trés redes

neurais convolucionais capazes de prever a localizacao de uma face e seus pontos chaves
em uma imagem (ZHANG et al., 2016). O modelo MTCNN atinge altas taxas de precisao

e recall, entretanto, pode ser computacionalmente custoso.

Figura 12 — Arquitetura MTCNN

Entrada Resultado
A Stage 1 P g
i
Image P-Net 3

Fonte — Adaptado de (]ZHANG et a1.|, |2016D

1.4.1.2  Preprocessamento de imagens

Para a maioria das aplicagoes de visao computacional, um dos primeiros passos
aplicados é o Preprocessamento de Imagens, para converter as imagens em uma forma
mais palatavel para os processos seguintes. Na pratica, o preprocessamento de imagens é

uma colecao técnicas que visam realcar ou remover certas caracteristicas da imagem. Entre
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as técnicas mais populares estao redimensionamento, rotacionar, correcao de luminosidade,
balanceamento de cores, redugao de ruido, etc. (SZELISKI| 2011]).

Estas técnicas tém alto impacto na qualidade final dos modelos, uma vez que aplicar
imagens brutas aos modelos de classificagdo nao traz bons resultados (PAL; SUDEEP,
2016). Além disso, efetuar preprocessamentos antes da extragdo de caracteristicas ajuda a
solucionar dificuldades relacionadas a qualidade das imagens (DHARAVATH; TALUKDAR;
LASKAR), 2014)). A escolha das técnicas de preprocessamento variam de acordo com
os dados disponiveis e com os métodos de extragao de caracteristicas e classificacao
selecionados.

O alinhamento facial é um dos grandes desafios do preprocessamento de faces. Esse
desafio consiste em duas etapas, primeiro devem ser encontrados os pontos chaves de
um rosto e em seguida aplicam-se transformacgoes geométricas sobre a imagem tendo os
ponto-chave como guias. Em ambiente controlado, o alinhamento facial ja € um problema
resolvido, porém em condigoes reais esta é uma tarefa longe de ser solucionada por conta
dos miltiplos fatores que afetam as imagens faciais, principalmente devido as variagoes
de posi¢ao, mudancas de expressao facial, possiveis oclusoes e alteragoes nas condic¢oes
iluminacao (JIN; TAN} 2017)).

Uma importante etapa de preprocessamento é o redimensionamento de imagem. A
maioria dos modelos de extracao de caracteristicas é preparado para lidar com apenas
um unico tamanho de imagem. Embora as cameras possam ter uma resolucao fixa, as
faces, por outro lado, podem possuir diferentes tamanhos e razoes de aspecto. O processo
de redimensionamento ¢ a forma de uniformizar o tamanho das imagens que entram no
extrator de caracteristicas. Uma vez que imagens sao matrizes de dados, o processo
de redimensionar deve remover dados (quando reduzindo) ou adicionar dados (quando
ampliando), através do uso de métodos interpolagao, como por exemplo, as interpolagoes
linear, bilinear, ou por relagao de area (BRADSKI, [2000)).

Outro método de preprocessamento é a normalizacao, uma técnica que possibilita
encontrar uma nova faixa de valores que seja mais agradavel ao extrator de caracteristicas
ou ao classificador (PATRO; SAHU, 2015). De maneira geral, as matrizes de imagem sao
representadas por nimeros inteiros no intervalo [0, 255], porém isso pode ser modificado
para um intervalo desejado. As técnicas de normalizagao mais comuns sao: Normalizacao
Min-Max que trunca os pixels entre um valor minimo e maximo predeterminado; Z-Score
que busca fazer a distribuicao de pixel ter desvio padrao préoximo de 1 e média proxima de
zero; e Escalonamento Decimal que dispoem os pixels numa faixa fixa entre —1 e 1.

Os métodos de preprocessamento como redimensionamento, normalizagao, filtragem
e tratamento de imagem sao essenciais em um pipeline de classificacao de imagens, pois
tornam a imagem acessivel aos processos de extracao de caracteristicas (DHARAVATH;
TALUKDAR; LASKAR) 2014).
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1.4.1.3 FExtracao de caracteristicas

Um processo de extracao de caracteristicas consiste em transcrever as principais
caracteristicas de uma imagem em uma forma matematica que possa ser utilizada em
processos de aprendizagem de maquina. O principal objetivo da extragao de caracteristicas
é obter e representar informagoes relevantes em um espago dimensional reduzido (KUMAR;
BHATIA| 2014)). Extrair caracteristicas visuais eficientes é um passo crucial em diversas
atividades de processamento de imagem (TTAN et al. 2013), e ¢ uma uma etapa vital do
reconhecimento facial, uma vez que o uso de imagens “cruas” reduz consideravelmente a
performance do sistema (SRISUK et al., [2018)).

Diversos métodos ja foram usados como extratores de caracteristicas para criar repre-
sentacoes robustas de imagens faciais. Os métodos de extracao de caracteristicas classicos
sao desenvolvidos por handcraft features, cujo os processos de analise de imagem sao
determinados pelo programador e por isso podem ser treinados em base de dados pequenas
(ou até nenhuma base de dados) (SRISUK et al., 2018)). Os principais métodos dessa
categoria sao baseados em caracteristicas visuais comuns como formato, cor e textura
(TTIAN et al. 2013)). Alguns exemplos bem sucedidos de métodos classicos de extragao
de caracteristicas sao o Local Binary Patterns, um descritor de textura que considera a
relacdo entre um pixel e seus vizinhos (AHONEN; HADID; PIETIKAINEN, [2004), ¢ o
FEigenfaces um método baseado em anédlise dos componentes principais para reduzir a
dimensionalidade de uma imagem (TURK; PENTLAND, [1991)

Uma segunda categoria de métodos de extracao de caracteristicas sao os baseados em
aprendizagem profunda e redes neurais convolucionais em processos de feature learning.
Nestes modelos o programador define a topologia de uma rede neural convolucional,
e submete esta rede a um treinamento em uma extensa base de dados (SRISUK et
al.; 2018). O modelo DeepFace desenvolvido pelo Facebook foi um dos primeiros a
estreitar a comparagao entre a capacidade humana e a capacidade computacional de
reconhecimento facial (TAIGMAN et all 2014)). Outro modelo foi o VGG Face Descriptor
que atingiu alta acuracia mesmo sem utilizar maiores preprocessamentos sobre as imagens
(PARKHI; VEDALDI; ZISSERMAN, 2015). Uma série de redes chamadas de DeepID
foram desenvolvidas, com o diferencial de que a rede é supervisionada nao apenas na
ultima camada, mas em varios outros passos intermediarios também (SUN; WANG:; TANG,
2015). Um outro modelo baseado em CNN ¢ o FaceNet que foi desenvolvido pela Google
utilizando um tipo especial de fun¢ao de custo chamado triplet loss que possibilitou uma
maior distingao entre as classes (SCHROFF; KALENICHENKO; PHILBIN| 2015).

O FaceNet ¢ um modelo baseado em deep learning capaz de atingir niveis de reconheci-
mento facial comparaveis a capacidade humana. O processo de treino do FaceNet é focado
em aprender como mapear uma imagem de face em um vetor euclidiano compacto, de
forma que a distancia entre dois vetores é diretamente proporcional & similaridade das
faces (SCHROFF; KALENICHENKO; PHILBIN} 2015)), dessa maneira, o vetor compacto
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pode ser utilizado em uma grande variedade de algoritmos de classificacao. O vetor
compacto retornado pelo FaceNet podem ser aproveitado para atividades de classificacao
ou agrupamento. Utilizando o FaceNet como um extrator de caracteristicas juntamente

com um algoritmo de classificacao é possivel efetuar reconhecimento facial.

1.4.1.4 Classificagio

Um classificador é uma fungao que recebe uma amostra desconhecida e atribui a ela
uma classe mais provavel (FACELI et al. 2011). No caso do reconhecimento facial, a
amostra desconhecida recebida é um vetor de caracteristicas, e a classe a ser determinada é
a identidade a ser descoberta. Diversas técnicas de classificagao estao disponiveis para uso,
e algumas das mais utilizadas sdo: k-Nearest Neighbor (kNN), Support Vector Machines
(SVM), Decision Trees e Random Forest

O k-Nearest Neighbor ¢ um método de aprendizagem baseado em distancia. Durante
o seu processo de treino, o kNN simplesmente armazena todas as amostras de treino,
e ao inserir uma amostra desconhecida para inferéncia, o algoritmo observa a distancia
entre a amostra desconhecida e todas as amostras de treino, o resultado da classificacao ¢é
determinado pela classe dos k mais proximos (FIX; HODGES| [1989).

A versao mais comum do algoritmo se vale simplesmente da contagem dos vizinhos
préoximos e considera a classe mais comum como a resposta final, e utiliza a distancia
euclidiana para o célculo. Porém, versoes mais elaboradas do método podem considerar
esquemas diferenciados de votacao, utilizar outros tipos de distancia que favorecam algum
atributo de interesse, considerar o a distancia como um fator de ponderacao aumentando
ou diminuindo o poder de voto de acordo com a disténcia, e outras variagoes (KUBAT]
2017).

Em suma, o kNN é um algoritmo simples, rapidamente treinavel, e a despeito de sua
simplicidade, pode ter boa performance e ser usado para comparar outros métodos mais
complexos (FACELI et al., 2011)). Este foi o primeiro modelo de classificagao a ser utilizado
em conjunto do extrator de caracteristicas FaceNet (SCHROFF; KALENICHENKO:
PHILBIN| 2015). Em contrapartida, o processo de treino nao cria, de fato, nenhum modelo
de previsao, e para cada nova inferéncia é necessario calcular a distancia entre o novo
ponto e todos os membros de treino, o que pode ser computacionalmente custoso (FACELI
et al., 2011)

O Support Vector Machines (SVM) é um algoritmo baseado em aprendizagem estatistico,
que tenta tracar um fronteira de decisao entre as classes de um problema. Em uma
distribuigao de dados, o algoritmo cria um hiperplano que separa uma classe abaixo deste
hiperplano, e a outra classe acima do hiperplano. Quando uma amostra desconhecida é
inserida, sua posigao em relagao ao hiperplano define a classe a ser prevista (HEARST et
al., [1998]).
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A formulacao mais simples deste método utiliza um kernel linear e lida com problemas
linearmente separéveis, porém foram desenvolvidas variacoes para abarcar dados mais
complexos. Estas abordagens se baseiam na ideia aplicar transformacoes no espago de
caracteristicas de forma a encontrar um novo espaco em que os dados sejam linearmente
separaveis. Os kernels mais comuns sao o Polinomial, o Sigmoidal e o de Fung¢ao de Base
Radial (RBF) (FACELI et al. 2011)).

A ideia original das SVMs é adequada a problemas de classificagao binaria, mas uma
estratégia comum para abarcar problemas de multiplas classes é a Um Contra Todos em
que é gerado um classificador binario para cada classe, e durante a inferéncia consideramos
o resultado do melhor classificador. Outra opc¢ao é a abordagem Um Contra Um em que é
treinado um classificador binario para cada par de classes, e consideramos o resultado da
classe que venceu o maior niimero de classificadores (GERON/, [2019).

O modelo SVM é reconhecidamente versatil, robusto, e apresenta bons resultados
tanto em dados lineares quanto em nao-lineares, e com o kernel adequado é capaz de se
ajustar bem a conjuntos de dados complexos (GERON, [2019). Como desvantagem as
SVMs podem perder desempenho em classificagoes multiclasse, e além disso podem ser
muito sensiveis aos valores dos parametros (FACELI et al., [2011)).

Uma Decision Tree (DT) é um modelo de aprendizagem de méquina baseada em
procura, uma vez que o modelo é formulado para buscar a resposta em um espago de
possiveis solugoes. A estratégia adotada é dividir o problema complexo em uma sucessao
de problemas simples (FACELI et al [2011). Dessa forma, o modelo de Decision Tree
(SAFAVIAN; LANDGREBE], [1991) é um algoritmo capaz de se moldar a uma grande
variedade de dados complexos. Devido sua estrutura, este modelo requisita mais tempo de
treino do que os anteriores, porém possui capacidade de fazer inferéncias rapidas (GERON,
2019).

Por fim, o Random Forest (BREIMAN| 2001), é um ensemble de diversas Decision
Trees, o que resulta em uma consideravel melhoria na qualidade das previsoes do modelo,
em contrapartida, o tempo de treinamento e o tempo de previsao podem sofrer grande

aumento quando comparado ao modelo de Decision Tree (GERON, 2019).

1.4.2 Sistemas embarcados

Os processos de vigilancia inteligente atuais utilizam fortemente a tecnologia dos
sistemas embarcados como forma de estender sua presenca fisica. Estes sistemas sao
complexos computacionais encapsulados, de funcionalidade especifica, que atendem as
restrigoes de custo, robustez e portabilidade do projeto (OLIVEIRA; ANDRADE; 2006)).

Atualmente, uma das principais opgoes de sistemas embarcados do mercado é o
Raspberry Pi. Um Sistema em um Chip (do inglés, System-on-a-Chip - SoC'), originalmente
desenvolvido como um computador de custo acessivel para ser usado em escolas de baixa

renda. Mas a versatilidade do equipamento rapidamente o tornou uma plataforma popular
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para prototipagem e desenvolvimento de produtos na industria e na academia (UPTON
HALFACREE] 2014)).

Uma das grandes vantagens do Raspberry Pi é a interconexao do sistema operacional

Linux com pinos GPIO, possibilitando controlar diferentes tipos de sensores, cameras,
motores, e outros componentes eletronicos através de scripts e linguagens de alto nivel
(POLIANYTSIA; STARKOVA; HERASYMENKO, 2016)), além de se mostrar com uma
plataforma eficiente e barata capaz de adquirir, processar e transmitir videos em tempo
real (COCORULLO et al., 2015).

Figura 13 — Descricao das partes de um Raspberry Pi 3B
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Fonte — Adaptado de QRaspberry Pi Trading LT DL |2020D
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Devido suas qualidades o Raspberry Pi aparece como solug¢ao de hardware para diversos
autores que desenvolveram sistemas embarcados ou auténomos usados em atividades de
vigilancia e seguranga (AMIN; AHMAD; ALI, 2016; NGUYEN et al. 2015; SAHA|
KUMAR; SAHU] 2018; COCORULLO et al., [2015; GUPTA et al., 2016)

Para o pleno funcionamento do sistema de seguranca inteligente, é indispenséavel que o

modulo de captura de imagens esteja em constante comunicacao com o servidor central.
O Raspberry Pi consta com conexao Wi-Fi, permitindo conexao por soquetes e protocolo
TCP/IP. Soquetes sao estruturas que atuam como fim de curso para envios e recebimentos
de mensagens ao longo de uma rede, e atualmente sao utilizados em quase todos os sistemas
compativeis com POSIX, incluindo Windows, MacOS e Linux (RHODES et al., 2014).

Um esquema simplificada de comunicagao por soquetes pode ser visto na Figura [14]

1.5 Estado da Arte

Diversos artigos sobre sistemas de vigilancia baseados em [0T e Deep Learning tém sido

publicados, por exemplo,Kaliappan et al. (2019) desenvolveram um sistema de autenticagao
biométrica para acesso a um campus universitario. (2020) compara e discute diferentes

técnicas de detecgao e reconhecimento facial, propoem um sistema de seguranca inteligente

baseado em video vigilancia e concluem que a combinagao de FaceNet e MTCNN atinge
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Figura 14 — Esquema basico de uma comunicagao via soquetes
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as melhores taxas de precisao. Nguyen et al.| (2015)) descrevem um sistema de vigilancia
baseado em Raspberry Pi, que reduz a necessidade de armazenamento de dados pois a
captura de imagens é vinculada a deteccao de movimentos e a transmissao das imagens é
feita através da internet. O trabalho de |Cocorullo et al.| (2015)) apresentou um sistema
embarcado baseado em Raspberry Pi que utiliza técnicas de subtracao de backgroud para
deteccao de movimento. |Zhai e Cheng (2011) desenvolveram um sistema de smart home
capaz de supervisionar o funcionamento de eletrodomésticos, e monitorar em tempo o real
o status da seguranga residencial.

Alguns trabalhos se focaram na resolucao das dificuldades técnicas do processo. O artigo
de |Wang et al.| (2017) concluiu que uma forma de suplantar as dificuldades geradas pelas
variagoes de posi¢ao, iluminacao e expressao facial, é treinar uma rede neural convolucional
em uma base de dados que contemple videos de vigilancia reais. Ha também discussoes
sobre a descentraliza¢do do esfor¢o computacional, Amin, Ahmad e Ali (2016) propoem
um sistema de vigilancia com reconhecimento facial descentralizado, em que o computador
embarcado realiza a etapa de detecgao e extragao facial, e o servidor realiza a etapa de
reconhecimento, minimizando a largura de banda necessaria.

Outra ideia sendo explorada é o uso de drones em tarefas de monitoramento por video,
ja tendo sido propostos sistemas autoénomos para auxiliar atividades de busca e resgate,
utilizando técnicas de detecgao de pessoas e detecgao de agoes (MISHRA et all 2020). Ha
também sistemas capazes de rastrear objetos em movimento e reconhecer faces utilizando
Haar Cascade e Eingenfaces (BOLD; SOSORBARAM; LEE] 2016), ou com o algoritmo
Local Binary Patterns (SAHA; KUMAR; SAHU| 2018).

Aplicar técnicas de reconhecimento facial nas condi¢oes de trabalho de um drone nao é
uma tarefa trivial e é topico de pesquisas recentes (DEEB; ROY; EDOH, 2020)), e estimula,
a publicacdo de base de dados especializadas nesta problematica (HSU; CHEN| 2017
KALRA et al., 2019). Tais pesquisas concluiram que imagens capturadas em angulos
muito fechados ou em grandes distancias podem dificultar a detecg¢ao e reconhecimento
facial (HSU; CHEN| 2015), mas que a inser¢ao de imagens de treino que representem essas
condigoes podem beneficiar o modelo final (DEEB; ROY; EDOH, 2020)).

A comunidade cientifica disponibiliza diferentes datasets de imagens capturadas por
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drones ou condigoes similares. Hsu e Chen| (2017) disponibilizaram o DroneFace, um
dataset especializado no teste de desempenho de algoritmos de reconhecimento facial em
drones, com capturas de imagens em diferentes distancias e angulos. Kalra et al.| (2019)
lancaram o DroneSURF, dataset focado em vigilancia e deteccao de faces, contendo 200
videos em condicoes adversas de captura, e com faces marcadas de 58 identidades.

Hsu e Chen (2015) estudaram as condi¢oes de trabalho de um drone de vigilancia,
concluindo que a captura de imagens em angulos muito fechados, ou em grandes distancias
podem dificultar a detecgao facial. |Deeb, Roy e Edohl (2020)) comparam o desempenho
de diferentes arquiteturas de CNNs em imagens capturadas por drones em condigoes
desfavoréaveis, e seus resultados sugerem que inserir imagens de treino em diferentes

distancias e angulos de captura podem beneficiar o modelo final.
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2 OBJETIVOS

2.1 Objetivo geral

Desenvolver tecnologia para monitorar regioes criticas do perfmetro operacional terrestre
do Centro de Lancamentos de Alcantara para manter a base segura de possiveis agoes
danosas e preparada para a identificacao prévia e/ou a prevengao de nao-conformidades

durante as operagoes de lancamento de veiculos aeroespaciais.

2.2 Objetivos especificos

1. Desenvolver um sistema integrado de software que realize identificacao de pessoal.

2. Elaborar estrutura minima de controle e trafego de dados, entre servidor e sistema

embarcado.

3. Realizar testes de desempenho dos modelos de deteccao e reconhecimento facial.

2.3 Contribuicgoes esperadas

Este trabalho iré contribuir com o desenvolvimento da problematica de monitoramento
de perimetro, incrementando a questao com uma aplicagao inovadora em um centro espacial
e desenvolvendo uma nova ferramenta.

Além disso, este trabalho podera ser utilizado como referéncia para o desenvolvimento
de futuros sistemas de monitoramento inteligentes e como exemplo de aplicacoes de

inteligéncia artificial em resolu¢ao de problemas de monitoramento de perimetro.
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3 METODOLOGIA

Propos-se um sistema capaz de identificar pessoal autorizado por meio de reconhe-
cimento facial, e ser embarcado em veiculos nao-tripulados. Um cliente composto por
um computador de bordo, uma camera e opcionalmente um veiculo nao tripulado, é
responsavel pela captura e transmissao de imagens. O Servidor é responsavel pela recepcao
de imagens, reconhecimento facial e controle de acesso. A rede de modelo cliente-servidor
mantém a conexao Wi-fi por soquetes TCP/IP. A Figura [L5] mostra o fluxograma de

atividades a serem desenvolvidas pelo servidor e cliente.

Figura 15 — Pipeline de vigilancia e controle de acesso. Em vermelho as atividades desen-
volvidas pelo sistema embarcado, e as atividades executadas pelo servidor em
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O sistema que foi proposto pode ser utilizados para atividades de vigilancia diversas,
com foco no controle de perimetro e reconhecimento de pessoal autorizado. As “rotinas de
intruso” mencionadas na Figura |15 representa possiveis respostas a uma situacao irregular:
desde de notificar uma equipe responsavel, disparar alarmes, acionar destacamento de
seguranca, trancar portas, etc.

O fluxo de trabalho do sistema ¢ explicitado no fluxogramas das Figuras [16] e [I7 As
imagens serao capturadas por um Raspberry Pi 3B equipado com um moédulo Pi Camera
rev 1.3. Apos a captura, as imagens sao codificadas e decodificadas através do modulo

HDF5 e transmitidas por conexao wi-fi, através de soquetes e protocolo TCP /IP. Para o
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gerenciamento da transmissao por soquetes foi usada o pacote ImageZMQ (BASS| 2018),

que estabelece e gerencia conexoes entre um servidor e multiplos clientes.

Figura 16: Algoritmo basico do cliente

inicio
Conecte ao servidor
Envie mensagem inicial ao servidor

repita
Capture imagem da camera

Envie imagem para o servidor

Esperar solicitagao de imagem.
até desconectar do servidor;

Figura 17: Algoritmo basico do servidor

inicio

Iniciar servidor
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Estabeleca conexao com cliente

para cada cliente faga
Receber imagem.

Efetuar reconhecimento facial

se Pessoa nao autorizada entao
| Iniciar rotina de intruso.
| Solicitar nova imagem ao cliente

até Desativar servidor;

3.1 Pipeline de reconhecimento facial e autorizagao de acesso

Durante o funcionamento do sistema, Figura 12, as imagens foram adquiridas pelo
Cliente e transmitidas para o servidor. Apos a recepcao, a imagem foi entregue ao processo
de deteccao facial, responsavel por vasculhar a imagem em busca das faces e seus pontos-
chave (olhos, nariz e boca). As faces detectadas foram entdo recortadas, alinhadas e
padronizadas durante o pré-processamento da imagem. Cada face teve suas caracteristicas
extraidas e o vetor resultante entregue ao algoritmo de classificacao, que em seguida

tiveram suas credenciais de acesso verificadas.

3.1.1 Detecgcao Facial

Para o desenvolvimento do projeto foram selecionados dois algoritmos diferentes de
detecgao facial: MTCNN e Viola-Jones. Os modelos nao foram utilizados juntos, mas
como alternativas intercambiaveis onde o modelo MTCNN se destacou por sua precisao e

o modelo de Viola-Jones por sua velocidade.
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Figura 18 — Pipeline de reconhecimento facial.
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Para cada algoritmo foi desenvolvida uma classe, e para possibilitar a intercambialidade,
usou-se tipagem ducktypingﬂ assim, apesar de internamente os algoritmos serem distintos
e apresentarem comportamentos muito diferentes, os métodos e atributos de cada classe
possuem os mesmos identificadores, entradas e saidas. Dessa forma, do ponto de vista
das demais classes do sistema de vigilancia, nao ha diferenca na utilizagao das classes de
deteccgao facial.

O principal processo de detecgao facial foi o modelo de aprendizagem profunda MTCNN,
capaz de retorna a localizagao das faces encontradas, e seus pontos-chave. A deteccao dos
pontos-chave, especialmente dos olhos, foi essencial para a etapa de alinhamento facial. No
desenvolvimento do codigo utilizou-se um modelo MTCNN de codigo aberto
, e partindo desta implementacao desenvolveu-se uma classe herdeira que modifica o
método de deteccao para tornar a saida compativel com os outros frameworks utilizados
no sistema de vigilancia. O modelo MTCNN propriamente dito foi tratado como blackbozﬂ
e a classe desenvolvida focou-se na adaptacao das entradas e saidas do modelo.

A implementagao do algoritmo de Viola-Jones utilizou como base a versao dispo-
nibilizada na biblioteca OpenCV (BRADSKI| 2000). Afim de detectar as faces e seus

ponto-chave, a classe foi desenvolvida para executar o algoritmo de Viola-Jones duas vezes

seguidas, primeiro vasculhando a imagem em busca de rostos, e em seguida vasculhando
cada face encontrada em buscas de olhos. O resultado deste processo foi a localizagao das

faces e dos olhos.

3.1.2 Ablinhamento facial

O alinhamento facial ¢ um importante passo intermediario para atividades de analise

facial, sendo utilizado para aumentar a robustez dos processos de reconhecimento facial

diminuindo o impacto gerado por variagoes de posi¢ao (JIN; TAN| 2017). Na literatura

ja foram propostos diversos modelos de alinhamento, alguns baseados em geometria

espacial rebuscada, e outros baseados em modelos de aprendizagem profunda (BULAT

! Um estilo de programacao que determina um objeto através de chamadas aos seus métodos e atributos

Python Software Foundation| 2021)
Modelo que pode ser analisado em termos de suas entradas e saidas, sem considerar seu funcionamento
| Interno. |

2
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TZIMIROPOUTLOS, 2017 [JIN: TAN| 2017 [KOWALSKT; NARUNIEC: TRZCINSKI,
2017; ZHU et al., 2016))

Optou-se, entretanto, por uma abordagem simplificada de geometria plana, utilizando

a posigao (z,y) ja conhecida dos olhos, e calculando o angulo 6 entre eles pela Equagao
3.1} as imagens eram entao rotacionadas —6 radianos ao redor de seu centro de forma a

manter os olhos em uma mesma linha horizontal.

§ = arctan <y2 — yl) (3.1)

To — I

Figura 19 — Alinhamento facial

Fonte — Autor

A simplicidade do método de alinhamento favoreceu a velocidade de processamento,
porém apresentou algumas limitagoes: (I) o centro de rotagdo da imagem é proximo, mas
nao igual, ao centro da imagem; (2) nao foi consideradas nenhuma forma de distorgao
lateral; e (3) quando nao foi possivel encontrar ambos os olhos, o método nao pode ser
aplicado. Apds o alinhamento, cada imagem foi redimensionada por interpolagao bilinear

para 160 x 160 pixels. A Figura [20] mostra alguns exemplos de imagens alinhadas.

3.1.3 Padronizacao de canais

Antes de entregar uma imagem & rede neural de extracao de caracteristicas, aplicar

processos de normalizagao na imagem podem aumentar significativamente a qualidade da

classificagao (PATRO; SAHU| [2015), fazendo com que as imagens tenham uma distribuigao

de pixels padronizadas.

Aplicou-se o processo de padronizacao de pixels, Equagao 3.2, também chamado z-score,
normalizando os pixels de forma a obter a média zero e o desvio padrao igual a um. Além
de normalizar a distribuicao dos pixels, este processo ajuda a diminuir o impacto que as
diferencas de iluminacgao exercem sobre a qualidade do reconhecimento facial

SAHU| 2015). A Figura 20| mostra alguns exemplos de imagens padronizadas.

Img — Img

Imggqg = , (3.2)

o(Imyg)

onde, Imgsq € a imagem padronizada, I'mg é a média dos pixels, e o(Img) é o desvio

padrao dos pixels da imagem.
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Figura 20 — Exemplo de faces apds cada etapa de preprocessamento

(a) Extracted Face (b) Aligned face (c) Standardized face
e o r—

Fonte — Adaptado de |Ng e Winkler| (]2014[)

3.1.4 FExtracao de caracteristicas

Apos ser alinhada, redimensionada e padronizada, as faces detectadas puderam ser
entregues ao método de extracao de caracteristicas. Apo6s uma revisdo de literatura,
selecionou-se o modelo de aprendizagem profunda FaceNet, que apresentou taxa de
acuracia de 99,63% na base de dados Labeled Faces in the Wild e de 95,12% na base
de dados YouTube Faces DB (SCHROFF; KALENICHENKO; PHILBIN| 2015), além

disso, este método de extracao de caracteristicas é capaz de ser utilizado com uma grande

variedade de modelos de classificagao. Selecionou-se uma implementagao de cddigo aberto

do modelo FaceNet (TANIAIL [2018), esta implementacao foi disponibilizada pré-treinada
na base de dados MS-Celeb-1M, com 10 milhoes de faces e 100 mil individuos.

Durante sua atuagao, foram entregues ao FaceNet imagens RGB com os canais pa-

dronizados, e resolucao 160 x 160 pixels, e como resultado o FaceNet retornou para cada
imagem um vetor de 128 dimensoes que encapsulou as caracteristicas de uma determinada
face. Neste espago vetorial de 128 dimensoes, a distancia entre dois vetores é diretamente

proporcional & similaridade das faces que representam.

3.1.5 Classificadores

O processo de classificagao consiste em utilizar um modelo de aprendizagem de méquina
para categorizar as faces de acordo com suas identidades. Foram avaliadas quatro possibi-
lidades de classificadores, e cada um deles foi submetido a um processo de otimizagao de
hiperparametros através do método GridSearch. A Tabela [I] mostra cada um dos modelos
considerados e os hiperparametros selecionados para otimizacao. Em todos os casos, as
faixas de valores dos hiperparametros foram decididos com base em exemplos presentes na
documentagao da API Scikit-Learn (PEDREGOSA et al., [2011]).

Para o modelo kNN foram avaliados quatro hiperparametros: Number of neighbors e

Weights estao diretamente relacionados com a precisao da classificacao, e os Algorithm e
Leafsize estao associados a velocidade de classificagao. No modelo SVM, os hiperparametros
C, Gamma e Kernel afetam diretamente a acuracia do modelo, os valores do hiperparametro

Degree s6 afetam o modelo quando o kernel é polinomial, e o formato da fungao de decisao
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Tabela 1 — Modelos e respectivos hiperparametros a serem otimizados

Modelo Hiperparametros
n_neighbors: [3,5,7],
weights: [‘uniform’; ‘distance’],
algorithm: [‘ball tree’, ‘kd tree’, ‘brute’|,
leaf _size: [10,20,30,40,50]
C: [L, 10, 100, 1000],
kernel: [‘linear’, ‘rbf’; ‘sigmoid’, ‘poly’],
degree: [3,5,7],
gamma: [0.001, 0.0001, ‘auto’, ‘scale’|,
class weight:[‘balanced’, None],
decision_function shape: ‘ovo’
criterion: [‘gini’; ‘entropy’|,
max_features: [‘auto’, ‘sqrt’, ‘log2’|,
splitter: |‘best’, ‘random’|,
class weight: [None, ‘balanced’]
n_estimators: [100, 300, 500,
max_features: [‘auto’, ‘sqrt’, ‘log2’|,
criterion: [‘gini’; ‘entropy’|,
ccp_alpha: 0.0, .5, 1.]

Fonte — Autor

kNN

SVM

Tree

Forest

é definido para “one-vs-one”, uma metodologia de treino réapida e sem impacto significativo
na precisao.

Para o modelo Decision Tree avaliou-se os hiperparametro Criterion funcao que mede a
qualidade de uma ramificagao, o Splitter que define a estratégia de ramificacao em cada no,
e 0 Max Feature que determina a quantidades de caracteristicas que devem ser observadas
em cada ramo.

Por fim, para o modelo Random Forests o Number of Estimator é o hiperparametro
mais importante, pois afeta diretamente a acuracia do modelo, além de requisitar maior
poder computacional. O parametro Cost Complezity determina um limiar de complexidade
para as sub arvores do modelo.

Do ponto de vista dos classificadores cada uma das identidades presentes na base de
dados foi considerada como uma classe, e cada classe foi representada por um nimero
de identificacao distinto. Durante a etapa de treino cada um dos classificadores teve
seus hiperparametros otimizados na base de dados FaceScrub, pelo método Grid Search,
testando todas as combinagoes de hiperparametros possiveis e buscando a que apresentava
maior acuracia. Em cada iteracao da busca utilizou-se validagao cruzada k-Fold com trés
pastas. Posteriormente cada classificador foi testado na base de dados DroneFaces, na
qual avaliou-se o desempenho de cada modelo nas condi¢oes de trabalho de um drone.

Na etapa de inferéncia, e durante o funcionamento do sistema de vigilancia, o resultado

do processo de classificacao é um vetor de distribuicao de probabilidade, que determina a
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porcentagem de chance de uma determinada imagem pertencer a uma determinada classe.
Para o processo de otimizacao dos classificadores,considerou-se que a classe com maior

probabilidade era a previsao do classificador.

Figura 21 — Processo de extragao de caracteristicas e de classificagao. O processo inicia
com uma imagem facial alinhada e padronizada, e conclui com um distribuicao
de probabilidades para cada uma das classes.
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Fonte — Autor

3.1.6 Verificacao de acesso

A etapa final do sistema de monitoramento é a verificacao de acesso, que cruza o
resultado de um classificador com uma base de dados que contém as defini¢oes de nivel de
acesso de cada uma das classes. Na Figura [22| apresenta-se o processo de verificacao de
acesso.

O resultado de um classificador é um vetor de probabilidades que indica a chance de
uma amostra pertencer a cada classe. Uma forma de gerenciar isso é definir que a resposta
do classificador é a classe com maior probabilidade. Porém isso nao é compativel com a
possibilidade de uma face desconhecida ser exposta ao sistema. Espera-se, contudo, que
uma face conhecida tenha um vetor de probabilidade com um valor de destaque perante
as demais classes, e que uma face desconhecida tenha valores homogeneamente dividido
entre todas as classes conhecidas.

Com base nesta hipotese, foi determinando um limite minimo de probabilidade de
classificacao, exigindo que ao menos uma das classes atingisse um valor minimo de
probabilidade para que a face fosse reconhecida. Se nenhuma das classes atingiu esta
probabilidade minima, entao a face foi dita como desconhecida. Se mais de uma classe
atingiu este valor minimo, entao considerou-se que a classe com maior probabilidade era a
correta. Este limite de probabilidade minimo foi chamado de threshold de classificacao.

A determinacao do valor exato do threshold de classificagao foi feita empiricamente
por meio de testes na base de dados FaceScrub. As classes da base de dados foram
separadas em dois grupos: os Conhecidos que foram as classes usadas para treinar um
classificador, e os Desconhecidos que foram as classes que nao foram treinadas. Em seguida,
o classificador efetuou inferéncias em imagens que pertenciam aos dois grupos, Conhecidos

e Desconhecidos. O resultado desta inferéncia foi plotado em um grafico mostrando as
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curvas de Precisao-Recall contra a variagao do threshold, e o ponto de otimizacao destas
duas métricas foi considerado como o threshold ideal.

Apos passar pelo threshold as faces reconhecidas foram cruzadas com o banco de dados
de autenticacao. Se a face reconhecida existisse no banco de dados, suas credenciais de
acesso foram conferidas e determinou-se se o acesso era permitido ou negado. Nas demais
situacoes em que a face nao foi reconhecida, ou no caso de uma identidade reconhecida
nao existir na base de dados, entao o acesso do individuo em questao é automaticamente
determinado negado.

Para a realizagao dos testes, foi criada uma base de dados contendo apenas trés entradas:
um atributo inteiro que corresponde ao nimero de identificacao da classe, um atributo
string com identificagdo nominal do individuo, e um atributo booleano que determina se

este € um individuo de "acesso permitido"ou de "acesso negado".

Figura 22 — Reconhecimento facial e autorizagao de acesso
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Fonte — Autor

3.2 Downsampling: Ampliacao artificial dos dados de treino

Estudos que aplicaram reconhecimento facial em condi¢oes de trabalho de drone
notaram uma queda significativa na qualidade da identificacao em situagoes de grandes
distancias ou de angulos muito fechados (HSU; CHEN] 2015). Uma possivel solugao para
este problema é inserir imagens de treino que correspondam a estas condigoes de trabalho
(XU, 2020), mas nem sempre é possivel adquirir imagens de treino que correspondam
a estas condi¢oes. Nestes casos, ¢ possivel utilizar técnicas de dataset augmentation,
que consistem ampliar artificialmente a base de dados aplicando modificagoes nos dados
disponiveis.

A base de dados DroneFaces, que foi utilizada para testar a capacidade do sistema em
trabalhar nas condi¢oes de um drone, nao consta com imagens de treino que representem
as reais condicoes de trabalho. Dispunha-se de poucas faces de treino, de alta resolugao, e
proximas do alvo, as faces de inferéncia, por outro lado, possuiam uma grande variedade de
resolugoes, e em diferentes distancias, alturas e angulos em relagao ao alvo, 28] Para sanar

essa questao, aplicou-se principios de dataset augmentation sobre os dados de treino para
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que representassem melhor as imagens de inferéncia (SHORTEN; KHOSHGOFTAAR|

2019).

Para cada imagem de treino, foram geradas quatro copias com resolucao reduzida para

20 x 20, 32 x 32, 40 x 40 e 64 x 64. Em seguida aplicou-se um leve blur gaussiano sobre

cada uma das novas imagens e ampliou-se cada uma das imagens para a resolucao padrao
de 160 x 160, Figura 23]

Figura 23 — Fluxo de trabalho do processo de dataset augmentation.
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Esse processo gerou imagens com diferentes niveis de qualidade, tornando-as semelhan-
tes as faces capturadas em grandes distancias em relacao ao alvo. Por consistir em um
processo de reducao da qualidade da imagem, chamou-se esse processo de downsampling,
um processo que pode ser categorizado como uma inje¢ao de ruido nas imagens de treino.
Na Figura [24] é possivel comparar as imagens geradas pelo downsampling com imagens
obtidas diretamente da base de dados DroneFace.

Figura 24 — (a) Exemplo de imagens ap6s o downsampling em comparagao com (b) imagens
em diferentes distancias disponiveis na base de dados DroneFace

a) Imagens apos o processo de downsamplin

32x32 40x40 4x64 Original

b) Imagens fotografadas em diferentes distincias
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3.3 Ceritérios de avaliacao dos modelos

Para calcular o desempenho do sistemas, em cada teste foi contabilizada a quantidade
de Verdadeiros Positivos (VP), Verdadeiros Negativos (VN), Falsos Positivos (FP) e Falsos
Negativos (FN). E como indicadores de desempenho foram utilizadas as métricas de

classificacdo: acurécia, precisdo, recall e Fl-score (GERON, 2019).

e Acuricia: Taxa de previsoes corretas.

. VP
aeuracta = Total de Amostras (3.3)

e Precisao: E a taxa de previsoes positivas corretas.

VP
1sQ0 = ——— A4
precisao = o T FP (3.4)
e Recall: E a taxa de verdadeiros positivos.
VP
ll=——— .
T VP L FEN (3:5)

e F1-Score: E a média harmonica entre a precisao e o recall. Assim, s6 se tem uma

boa Fl-score quando se tém bons valores de precisao e recall.

recisao X recall
F1 =2X P

3.6
precisao + recall (36)

Para a acuracia foi feito o calculo do indice de confian¢a por proporc¢ao binomial com

indice de confianca estatistica p < 0,05 pela formula de Wilson:

1C=1,96- \/acuracm * (1 — acuracia) (3.7)

Namostras

Avaliou-se também a relacao entre a precisao e o recall através da Curva Precisao-Recall,
que mostrou a variacao do recall e da precisao em relagao a um determinado threshold
de classificacgdo. Um outro método grafico de avaliagao utilizado foi a Curva ROC (do
inglés, Receiver Operating Characteristic) que plota a taxa de verdadeiros positivos em
relacao a taxa de falsos positivos. Estas duas curvas sao mais facilmente visualizadas em
classificacdes binarias, para classificacdo multi-classe é possivel utilizar a Area Abaixo da
Curva ROC (do inglés, ROC Area Under the Curve - ROC AUC).

A avaliacao do sistema se deu na seguinte ordem: Primeiro, foram avaliados os sistemas
de detecgao facial MTCNN e Viola-Jones. Posteriormente, os modelos de classificacao
foram otimizados e testados. A etapa de verificagao de acesso foi analisado em seguia, e
através desta avaliacao obteu-se um valor otimizado para o threshold de classificagao. E

por tltimo, o desempenho do sistema como um todo foi testado.
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Os dois modelos de deteccao facial, MTCNN e Viola-Jones, foram avaliados sobre a
base de dados DroneFaces. Foi possivel avaliar o desempenho de cada um dos detectores em
fungao da altura e distancia em relacao a face alvo através de um mapa de calor. Também
aplicou-se as métricas de classificacao para avaliar o desempenho geral dos modelos.

Os quatro modelos de classificagdo (kNN, SVM, Decision Tree e Random Forest)
foram otimizados sobre a base de dados FaceScrub com objetivo de otimizar a acuracia
de classificacao, e testado na mesma base de dados para avaliar as demais métricas de
classificacao, além do tempo de treino e de teste da ROC AUC.

Em seguida os classificadores otimizados foram avaliados na base de dados DroneFaces,
considerando que todas as faces foram corretamente detectadas sem nenhum falso positivo,
o que possibilitou a anélise do desempenho de cada classificador de acordo com a distancia
e altura em relacao a face alvo através de um mapa de calor, e também foram analisadas
as métricas de classificacao. Para fins de comparacao, também foi considerado um
Classificador Dummy, um modelo que nao efetua nenhum calculo e apenas responde todas
as inferéncias com a classe mais frequente.

O sistema de verificagao de acesso foi analisado na base de dados FaceScrub, dividindo
as classes desta base em dois grupos: Conhecidos e Desconhecidos, assim a verificacao de
acesso foi considerada como um classificador binério com as classes. Essa consideracao
possibilitou a utilizacao da Curva Precisao-Recall para encontrar um ponto de otimizagao
para o threshold de classificacao, e também possibilitou o uso da Curva ROC para analisar
visualmente o desempenho do sistema.

Para avaliar o desempenho do sistema como um todo, foi avaliada a velocidade de
quantos frames por segundo (FPS) sao processados em tempo real, enquanto analise
imagens com trés voluntéarios. Esta anélise foi util para determinar a qualidade geral do

sistema, sendo indicativo para o custo computacional dos algoritmos implementados.

3.4 Materiais e desenvolvimento de software

O projeto é desenvolvido em Python, linguagem bem adotada na comunidade cientifica,
e que conta com diversas ferramentas de aprendizagem de méquina. Os seguintes pacotes

foram utilizados no desenvolvimento:

Python 3.7 Tensor Flow Scikit-Learn Scikit-Image
OpenCV Keras Numpy ImageZMQ

O desenvolvimento seguiu o paradigma de Programagao Orientada a Objetos e tipagem
ducktyping, com cada modulo desenvolvido como uma classe distinta, que se relacionam
através dos métodos presentes em cada objeto. Dessa forma, foi possivel tratar cada
Cliente como um objeto que contém métodos de captura e transmissao de imagem a serem

acessados pelo Servidor. Os requisitos necessarios para a inicializar o Cliente sao tratados



47

por um método construtor, e o desligamento do cliente é tratado por um método destrutor
que aciona o coletor de lixo de linguagem.

Cada etapa do fluxo de reconhecimento facial foi implementado através de uma classe.
No caso especifico da deteccao facial foram implementadas duas classes, uma para a
MTCNN e outra para o algoritmo de Viola-Jones. Para permitir a intercambialidade, os
métodos publicos de ambas as classes foram desenvolvidos com os mesmos identificadores,
recebendo os mesmos parametros, e retornando os mesmos tipos e estruturas de dados.
O classe MTCNN foi implementada com base no modelo pré-treinado disponibilizado
por |Centeno (2018), e classe Viola-Jones foi implementada com base no algoritmo de
Viola-Jones distribuido pela biblioteca OpenCV (BRADSKI, 2000). Ambas as classes se
comunicam com as demais partes do cdédigo através da funcao membro publica ’detect’,
que recebe uma imagem BGR e retorna o boundingbox e pontos chaves de cada face.

As etapas de preprocessamento de imagem, por sua vez, foram programadas em fungoes
nao-membro independentes. Essa abordagem permite que estas fungoes sejam facilmente
integradas dentro de cada uma das classes do sistema. Foram desenvolvidas funcgoes
especificas para conversoes entre as diferentes escalas de cores utilizadas (RGB, BGR e
escala de cinza), uma fungao especifica para extrair as faces da imagem, uma funcao para
o alinhamento das faces, e uma outra para aplicar a padronizagao z-score.

Foi desenvolvida uma classe para encapsular o modelo de extracao de caracteristicas,
utilizando uma versao pré-treinada de codigo aberto do modelo FaceNet (TANIAI, [2018;
SANDBERG, 2017). No método construtor da classe o modelo pré-treinado é iniciali-
zado através da API Keras. Essa classe se conecta com as demais através do método
‘extract features’, que recebe uma imagem BGR, uma lista com os boudingboxes, e um
dicionario que contém a localizagao dos ponto-chave de cada rosto, o método entao acessa
as fungoes de recorte, alinhamento e padronizacao, aplica a extragao de caracteristica, e
retorna um vetor de 128 dimensoes para cada rosto.

No desenvolvimento do sistema de comunicacao foi utilizada a biblioteca ImageZMQ
(BASS, 2018), uma implementacao de ZeroM@Q e TCP/IP desenvolvida para controlar a
troca de imagens entre um servidor e um cliente, e gerenciar a fila de mensagens.

A Figura 25| mostra o diagrama UML do sistema. O Cliente e o Servidor sao tratados
como componentes do sistema, e ambos utilizam o pacote ImageZMQ (BASS| 2018) para
realizar a comunicagao. O pacote face_wutils foi desenvolvido contendo diversas fungoes
estaticas com utilidades para o processamento de imagens faciais. O pacote face  detectors
contém as classe HaarCascade e a classe myMTCNN que herda suas caracteristicas do
pacote MTCNN desenvolvido por |Centeno (2018). A pacote face descriptor contém
a classe de extracao de caracteristicas FaceNet, e a classe Classificador que tém como
principal atributo um modelo da API Scikit-Learn.

O sistema embarcado foi desenvolvido utilizando um Raspberry Pi modelo 3B e um

modulo Pi Camera rev. 1.3 de 5 MP 1080p30. O sistema operacional utilizado é o
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Figura 25 — Diagrama de classes do sistema
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Fonte — Autor

Raspberry Pi OS Kernel 5.10. Para treinar os modelos de aprendizagem de maquina
sera utilizada uma instancia do Google Colaboratory. Para fins de testes, o servidor é
executado em um Lenovo Ideapad L340, Windows 10, processador Core i5-9300H, 8GB de

memoria RAM.

3.5 Datasets

Para avaliar o desempenho do sistema em detectar e reconhecer faces, foram selecionados
dois bancos de dados de imagens de acesso piblico: FaceScrub e DroneFace.

O FaceScrub é uma bases de dados publicas contendo imagens faciais, Figura [26] As
faces foram extraidas de imagens publicas encontradas na internet, passando por um
processo automatico de deteccao de faces, e posteriormente por um processo de conferéncia
manual. Atualmente, o banco de dados consta com 42596 imagens de 530 identidades de
personalidades publica, distribuidas pela licen¢a Creative Commons. (NG; WINKLER)
2014])
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Figura 26 — Exemplo de imagens disponibilizadas na base de dados FaceScrub
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Fonte — Adaptado de INg e kalerl (]2014]}

Uma das vantagens de utilizar a FaceScrub é grande diversidade de imagens, contendo
pessoas de diferentes géneros, etnias e idades. H4 também uma grande diversidade interna
a uma mesma identidade, contendo faces de pessoas em diferentes fases da vida, desde de
faces infantis a faces adultas de uma mesma pessoa, e em diferetes estilos de moda, como

os exemplos da Figura

Figura 27 — Exemplos de imagens da FaceScrub, destacando variagoes de posicao, idade e
aparéncia dentro de uma mesma classe.

Adrien Brody Ameérica Ferreira

Fonte — Adaptado de INg e Winklerl (]2014])

O outro conjunto de dados que foi utilizado é o DroneFace, dataset disponibilizado por

Hsu e Chen| (2017)), que se destaca por reproduzir as condigoes de trabalho de um drone,

oferecendo imagens capturadas de diferentes distancias e alturas em relagao a face alvo. O
banco de dados contém 620 imagens, de 11 individuos, com resolucao 3680 x 2760 que
simulam as condi¢oes de trabalho de um drone, como mostrado na Figura [28|(a). Para
cada individuo sao fornecidas 6 ou 7 imagens de treino com resolu¢ao média de 900 x 800
pixels, como as mostradas na Figura 2§|(b)

As fotos simuladas foram tiradas em alturas que variam entre 1,5m e 5m e distancias

variadas entre 2m e 17m, totalizando 124 imagens para cada individuo. Devido a estas
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mudangas, a resolucao das faces extraidas varia entre 23 x 31 a 384 x 384 pixels, Figura
2(c).
Figura 28 — Exemplo de imagens disponibilizadas na base de dados DroneFace

(a) Foto simulando condic¢iio de trabalho de drone  (b) Fotos disponibilizadas para treino

L

Fonte — Adaptado de Hsu e Chen| (2017)
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4 RESULTADOS E DISCUSSAO

4.1 Avaliacao dos modelos de detecgao facial

Para avaliar a capacidade de detecgao facial em um cenario adversos, utilizou-se a base
de dados DroneFace. Os resultados podem ser vistos na Figura E perceptivel a grande
influéncia que a variacao de altura e distancia sobre a qualidade das previsoes de ambos
os modelos.

Pela analise dos mapas de calor podemos dizer que a regiao ideal de trabalho é de até
3m de altura e até 8, 5m de distancia para o modelo de Viola-Jones, e para o modelo de
MTCNN de até 5m de alturas e até 11, 5m de distancia. Nota-se uma certa superioridade
do modelo MTCNN, e um desempenho satisfatério do algoritimo de Viola-Jones.

Uma segunda analise é feita na Tabela [2] que apresenta o resultado geral dos modelos
sobre as métricas de avaliacao. Enquanto o desempenho dos modelos parece razoavelmente
equivalentes na Figura 29| uma grande discrepancia entre os dois métodos pode ser vista
na Tabela 2| que mostra que apesar de uma quantidade similar de Verdadeiros Positivos, o
método de Viola-Jones possui valores muito maiores de Falsos Positivos e Falsos Negativos.
Isso se traduz no desempenho superior da MTCNN quando se trata das métricas de
Precisao, Recall e F1-Score.

Algo interessante a se notar é que no modelo MTCNN a maioria dos Falsos Positivos
se concentram em imagens de 4 ou 5 metros de altura e de mais de 10 metros de distancia,
enquanto no modelo de Viola-Jones a quantidade de falsos positivos é uniformemente
distribuida. Este efeito compromete o uso do algoritmo de Viola-Jones mesmo em situagoes
em que a camera e o alvo estariam a pequenas distancias.

Os resultados obtidos sao compativeis com os observados na literatura. O desempenho
do algoritmo de Viola-Jones ja havia sido estudado em outros trabalhos com resultados
semelhantes (HSU; CHEN| 2015; DINESH et al., 2018; DARYANAVARD; HARIFI, 2018).
Ja a MTCNN mostrou resultado promissor, com desempenho superior ao dos algoritmos
proprietarios estudados por |[Hsu e Chenl (2017)), e desempenho similar ao do modelo
RetinaFace (LUO; CHEN; MA| 2020), com alta precisao e de deteccao até cerca de 10m

em relacao a face alvo, e com vertiginosa queda de qualidade em distancia maiores.

Tabela 2 — Resultado geral dos modelos de detecgao facial na base de dados DroneFace.

Modelo VP | FP | FN || Precisao | Recall | Fl-score
MTCNN 1140 | 108 | 224 91,34% | 83,57% | 87,29%
Viola-Jones || 1076 | 1072 | 288 50,09% | 78,89% | 61,28%
Fonte — Autor
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Figura 29 — Taxa de Verdadeiros Positivos para deteccoes na base de dados DroneFace.
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4.2 Avaliacao do sistema de reconhecimento facial

4.2.1 Base de dados FaceScrub

Analises preliminares dos quatro algoritmos de classificacao foram feitas utilizando
os hiperparametros padronizados da biblioteca, onde avaliou-se acuracia, o tempo de
treino e o tempo de teste para cada classificador, os resultados estao expostos na Tabela
Bl Comparando os resultados obtidos pelos quatro classificadores, notou-se que o mo-
delo Decision Tree tem acuracia muito inferior aos demais classificadores, e por isso foi
abandonado. Ainda nesta avaliagao preliminar, a tabela sugere que o modelo de SVM
apresenta o valor mais alto de acuracia, e que o modelo de Random Forest apresenta maior
velocidade de previsao. Para a andlise seguinte, esses dois modelos foram considerados os

mais promissores.

Tabela 3 — Resultados preliminares dos classificadores. Condigoes de treino: 29817 amos-
tras de treino, 12779 amostras de teste, 530 identidades, padronizacao dos
canais da imagem, alinhamento facial.

Modelo | Acuracia Tempo de treino | Tempo de testes
(segundos) (segundos)
kNN 98,8% 0,480 81,03
SVM 99,0% 101,5 2978
Tree 56,2% 155,3 0,055
Forest 97.,5% 960,70 6,33

Fonte — Autor

O principal objetivo do uso da base de dados FaceScrub foi otimizar os classificadores

selecionados em uma base de dados extensa. Para cada classificador, a otimizacao foi
efetuada de acordo com a Tabela [I, considerando todas as combinagoes possiveis de
hiper-parametros, através de busca exaustiva e validagao cruzada k-Fold com trés pastas,
buscando a combinagao que resultasse em maior acurécia.

Os resultados detalhados do desempenho de cada classificador estao disponiveis na

Tabela [4] e os hiper-parametros selecionados para cada modelo estdo na Tabela )l Apos o
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processo de otimizacao, todos os classificadores apresentaram melhoria na acuracia, com o
SVM ainda se destacando com a maior acuracia e também com melhor precisao, recall e
F1. O modelo Random Forest apresentou a maior velocidade de previsao, e com o valor
de ROC AUC igual ao do modelo SVM, o que sugere que o modelo Random Forest como

uma boa opcao para classificagao em tempo real.

Tabela 4 — Modelos de classificadores com hiper-parametros otimizados. Condic¢oes de
treino: 29817 amostras de treino, 12779 amostras de teste, 530 identidades,
padronizagao dos canais da imagem, alinhamento facial.

. ROC s Tempo
Modelo | Acuracia AUC Precisao | Recall | F1 (segundos)

KNN | 99,140,16% | 99.6% | 991% | 991% | 99,1% | -emo: 0,162

Teste: 14,44
SVM | 99,2+0,15% | 99.9% | 99.3% | 99,.2% | 99,29 | Lreimo: 1264
Teste: 34,61
Forest | 99,0+0,17% | 999% | 99,1% | 99,0% | 99,0% Ireino: 943,0
Teste: 10,61

Fonte — Autor

Tabela 5 — Lista de hiper-parametros selecionadas apds a etapa de otimizacao de classifi-
cadores sobre a base de dados FaceScrub.

Modelo Hiperparametros
n_neighbors: 3,
weights: ‘distance’,
algorithm: ‘ball tree’,
leaf size: 10
C: 10,
kernel: ‘rbf’,
SVM | gamma: 0.0001,
class  weight: ‘balanced’,
decision_function shape: ‘ovo
n_estimators: 300,
max_features: ‘log2’,
criterion: ‘entropy’,
ccp_alpha: 0.0

Fonte — Autor

kNN

Forest

4.2.2 Base de dados DroneFace

Apo6s encontrar os hiper-parametros otimizados, os classificadores foram submetidos a
uma nova bateria de testes sobre a base de dados DroneFace para determinar a capacidade

do classificadores de reconhecer faces nas condi¢oes de trabalho de um drone. Para efetuar
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os testes considerou-se que todas as 1364 faces foram devidamente detectadas, para utilizar
todas as faces da base no processo de avaliagao.

Na primeira bateria de testes os classificadores foram treinados com as 72 imagens
fornecidas para treino pela base de dados, os resultados gerais podem ser vistos na Tabela
[6] e os resultados detalhados por distancia e altura estdo na Figura [30] Para fins de
comparacao, também foi utilizado um classificador Dummy, que sempre retorna a classe

mais frequente independentemente da entrada inserida no classificador.

Figura 30 — Mapa de calor da acuricia de Reconhecimento Facial na base de dados
DroneFaces. 1360 imagens de testes, 72 imagens de treino. Todas as imagens
foram alinhadas e padronizadas.
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Fonte — Autor

Tabela 6 — Reconhecimento facial na base de dados DroneFace. 1360 imagens de testes,
72 imagens de treino. Todas as imagens foram alinhadas e padronizadas.

Modelo Acuracia Precisao | Recall | F1-score
Dummy 9,1% 0,8% 9,1% 1,5%
kNN 43,8 + 2, 64% 58,4% 43,8% 43,8%
SVM 30,6 +2,45% 40,8% 30,6% 28,0%
Random Forest | 46,3 £2,66% | 60,6% 46,3% 46,6%

Fonte — Autor

Todos os classificadores (kNN, SVM e Random Forest) se mostraram muito melhores
do que o valor base apresentado pelo classificador Dummy. O destaque negativo é o
classificador SVM que, contrariando os resultados do teste anterior, apresentou resultados

inferiores ao dos classificadores kNN e Random Forest.



95

As condicoes de treino da primeira bateria de testes sao as mesmas utilizadas nos
trabalhos de [Hsu e Chen| (2015)), Hsu e Chen| (2017), que obtiveram resultados melhores
do que os apresentados na Figura [30] utilizando modelos proprietarios.

A segunda bateria de testes utilizou o processo de downsampling para ampliar artifici-
almente a base de dados de treino para 360 amostras. O resultado dos testes utilizando a

base de dados ampliada pode ser visto na Figura [31] e na Tabela[7]

Figura 31 — Mapa de calor da acuracia de Reconhecimento Facial na base de dados
DroneFaces. 1360 imagens de testes, 360 imagens de treino (base de dados
ampliada). Todas as imagens foram alinhadas e padronizadas.
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Fonte — Autor

Tabela 7 — Reconhecimento facial na base de dados DroneFace. 1360 imagens de testes,
360 imagens de treino (base de dados ampliada). Todas as imagens foram
alinhadas e padronizadas.

Modelo Acuracia Precisao | Recall | F1-score
Dummy 9,1% 0,8% 9,1% 1,5%
kNN 56,5+ 2,63% 60,9% 56,5% 56,6%
SVM 46,3 + 2,65% 71.8% 46,3% 45,8%
Random Forest | 56,2 £ 2,64% | 64,3% 56,2% 56,8%

Os resultados dos testes utilizando a base de dados ampliada foram significativamente
melhores do que o processo de treino tradicional, com uma clara melhoria nos mapas de
calor, e valores mais altos de Acuracia, Precisao, Recall e F1 para todos os classificadores.
Os resultados obtidos pelo classificador Random Forest é comparavel aos resultados obtidos
por solugbes proprietarias estudadas por Hsu e Chen| (2015)).

Os resultados reforcam a necessidade de produzir uma base de dados com drone-like

images que representem no conjunto de treino as condicoes reais de trabalho. Dada a grande
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melhoria observada nos resultados, e considerando que o processo de downsampling s6
replica o efeito da distancia, podemos presumir que métodos mais sofisticados de ampliagao
de dataset podem gerar resultados ainda melhores. Isso é reforcado por trabalhos atuais
que mostram que técnicas de ampliacao de dataset podem melhorar a qualidade do
reconhecimento facial, principalmente quando usando abordagens generativas basicas
(ZHUCHKOV], 2021)), em que o processo de downsampling se enquadra. Trabalhos futuros
podem utilizar modelagem facial 3D e técnicas de filtragem mais elaboradas para ampliar
a quantidade de poses e variedade de tamanho das faces presentes no conjunto de treino.

Quanto aos classificadores, notou-se que o SVM teve o pior desempenho neste conjunto
de dados, o que contrasta com os resultados obtidos na base de dados anterior. Os modelos
kNN e Random Forest parecem razoavelmente similares, o que indica uma adaptabilidade
maior destes modelos. Vale lembrar contudo que o Random Forest tem maiores velocidades

de previsao.

4.2.3 Verificacao de acesso

O resultado da classificacao foi um vetor de probabilidade que indicava a chance que
uma face analisada tem de corresponder a uma das classes conhecidas pelo classificador.
Nos testes anteriores, foi considerado que a classe com maior probabilidade seria a resposta
do classificador, o que nao é viavel quando existe a possibilidade de uma face desconhecida
ser exposta ao classificador. O sistema de monitoramento foi preparado para trabalhar
faces desconhecidas através da determinacao de um limite minimo de probabilidade que
precisa ser atingido para efetivar o reconhecimento, o threshold de classificacao

Para determinar o threshold as classes da base da dados FaceScrub foram aleatoriamente
divididas entre Conhecidos e Desconhecidos. Metade das faces do grupo Conhecido foi
utilizada para treinar um classificador Random Forest. Em seguida, uma quantidade
igual de faces Conhecidas e Desconhecidas foram utilizadas para inferéncia, resultando
em vetores de probabilidades. De cada um destes vetores foi extraido o maior valor de
probabilidade e plotou-se o histograma da Figura [32f

O histograma mostra a maior probabilidade de cada previsao e sua frequéncia. Note
que a maior parte das classes desconhecidas se concentra na ponta esquerda do grafico,
enquanto a maior parte das classes conhecidas se distribuem ao longo do lado direito do
histograma. Essa distribui¢ao confirma a hipotese de que as a distribuicao de probabilidade
das classes conhecidas possuem um valor de destaque. Pode-se ver no histograma que a
maior parte das classes desconhecidas mantém o valor de probabilidade abaixo de 20%, e
poucas classes conhecidas se encontram abaixo deste valor.

Em seguida foi plotada a curva Precisao-Recall versus o Threshold, Figura [33 que
mostra o crescimento da precisao e queda do recall proporcionais ao aumento do threshold.
De acordo com |Géron| (2019), o ponto de cruzamento entre as curvas de precisao e de recall

costuma ser um bom ponto de escolha para o threshold, pois otimiza o valor da F1-Score.
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Figura 32 — Histograma de frequéncia probabilidades
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Esse ponto corresponde ao threshold de 25,3%, que é o minimo necessario para que uma

classe seja considerada reconhecida com uma precisao de 98, 8% e recall de 95, 9%.

Figura 33 — Curva Precisao-Recall de desempenho de verificacao de classes conhecidas e

desconhecidas
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4.3 Avaliacao de desempenho do sistema

o0& 10

Para descrever o desempenho geral do sistema, avaliou-se a quantidade de frames por

segundos (FPS) processados ao longo de todos os processos envolvidos. O processamento

foi realizado apenas na CPU, sem qualquer auxilio de placa de video. O classificador

utilizado foi o Random Forest treinado com faces de dois individuos, um com “acesso

autorizado” e outro com “acesso negado”.
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Para fins de teste, cada uma das transmissoes foi executada pelo periodo de 1 minuto,
utilizando trés voluntarios em ambiente fechado. A Figura [34 mostra alguns dos resultados
obtidos durante os testes, as faces detectadas estao marcadas de verde quando a identidade

é reconhecida e em vermelho quando a identidade nao é reconhecida.

Figura 34 — Testes de transmissdo. (a) Transmissdo sem processamentos. Meédia de
25fps. (b) Transmissao com HaarCascade e Facenet. Média de 5,8 fps. (c)
Transmissao com MTCNN e Facenet. Média de 2,3 fps

a) Sem detecgao facial
Sem reconhecimento facial
Transmissao Wi-fi TCP/IP
Maximo: 29 fps
Média: 25 fps

Minima: 18 fps

b) Viola-Jones

FaceNet + Random Forest
Transmissao Wi-fi TCP/IP
Maximo: 10,1 fps
Meédia: 5,8 fps
Minima: 3,4 fps

c) MTCNN

FaceNet + Random Forest
Transmissao Wi-fi TCP/IP
Maximo: 2,6 fps

Meédia: 2,3 fps
Minima: 2,1 fps

Fonte — Autor

A primeira bateria de testes, Figura [34h, consistiu apenas na captura e transmissao
sem nenhum processamento sobre as imagens. Nessas condig¢oes a velocidade média foi
proxima aos 25fps, com minima de 18 fps e picos de 29 fps.

A segunda bateria de testes, Figura [34p, realizou a captura, transmissao das imagens,
e executou o processo de reconhecimento facial utilizando o algoritmo de Viola-Jones como
detector facial. Nessas condigoes, atingiu-se uma média de 5,8 fps, minima de 3,4 fps
e maxima de 10,1fps. A quantidade de FPS é instavel e varia conforme a quantidade
de faces encontradas, atingido picos de velocidade em momentos que nenhuma face é
encontrada. A queda de velocidade deve estar relacionada a deteccao de ponto-chave, uma

vez que para cada face encontrada é necessario um novo uso do algoritmo de Viola-Jones
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para encontrar os olhos.

A terceira bateria de testes, Figura [34k, utilizou o modelo MTCNN para a detecgao
facial. Atingiu-se uma média de 2,3 fps, com minima de 2,1fps e maxima de 2,6 fps.
Ao contrario do anterior, a quantidade de frames se mantém estavel e proxima da média
independentemente da quantidade de faces detectadas.

A Figura [35 mostra algumas situagoes que ofereceram dificuldade aos detectores ou
ao classificador. O uso de mascaras apresenta dificuldades diversas, podendo impedir
o processo de detecgao facial, e dificultado o correto reconhecimento facial, levando a
situagoes em que uma face é incorretamente classificada como “desconhecida”. O uso de
outros tipos de acessorios como chapéus e 6culos nao tiveram impacto notavel sobre a
deteccao ou reconhecimento facial dos individuos, porém, variagoes de posicao e postura

facial se mostram como um importante obstaculo.

Figura 35 — Situacoes em de falha do pipeline de reconhecimento facial.

a) ViolaJones
FaceNet + Random Forest

b) MTCNN
FaceNet + Random Forest

Os testes nao foram realizados em campo no Centro de Langamentos de Alcantara
devido as dificuldades resultantes da pandemia de covid-19. Trabalhos futuros devem

explorar testes de campo a medida que os riscos relacionados a pandemia forem mitigados.
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5 CONCLUSAO

Estudou-se o uso de deteccao e reconhecimento facial para fins de vigilancia inteligente
aplicada ao Centro de Lancamentos de Alcantara. Os resultados s@o promissores, e indicam
a viabilidade do projeto.

Observou-se que as técnicas de deteccao facial MTCNN e Viola-Jones podem ser
aplicadas com desempenho satisfatorio, porém futuros estudos devem cobrir o uso de
hardwares mais potentes. Em geral, o uso de acessorios nao oferece limitagdes ao processo
de deteccao facial, contudo o uso de mascara ofereceu dificuldades ao algoritmo de Viola-
Jones, acredita-se que o uso de faces mascaradas na producao de uma nova Haar Cascade
possa diminuir este problema.

Nos testes de deteccao facial com a base DroneFaces definiu-se um sweetspot de até 3m
de altura e até 8, 5m de distancia para o modelo de Viola-Jones, e de alturas de até 5m e
distancias de até 11, 5m para o modelo de MTCNN. Deve-se levar em consideragao que o
modelo de Viola-Jones apresentou uma taxa de Falsos Positivos quase dez vezes maior que
o modelo MTCNN.

Quanto aos modelos de reconhecimento facial, os estudos na base de dados FaceScrub
indicaram o modelo SVM como o de melhor desempenho, e o modelo Random Forest como
o de maior velocidade. Entretanto, os testes posteriores na base de dados DroneFaces
mostram que o SVM tem baixa capacidade de reconhecimento facial em condi¢oes de
drone, e que o modelo Random Forest tem melhor desempenho nessas condigoes. Diante
disto, definiu-se o modelo de Random Forest como o mais adequado para uso em tempo
real nessas condicoes de trabalho.

E preciso ressaltar que o uso de downsampling para ampliar a base de dados artifici-
almente apresentou resultados promissores, e que indicaram que adicionar imagens em
condigoes de drone no conjunto de treino pode trazer significativas melhorias aos modelos
de classificacao.

A anélise da curva Precisao-Recall sugeriu que um threshold de 25, 3% seja aplicado
as probabilidades de classificacao, assim, uma identidade reconhecida com uma certeza
menor que este threshold sera negada, impedindo o acesso de identidades desconhecidas e
aumentando a confiabilidade do sistema

Trabalhos futuros podem ampliar as funcionalidades do sistema, com o uso de GPS,
camera infravermelha, detectores de movimento, e sensores de ambiente. Também devem
ser realizados testes de campo no CLA e testes de campo com o sistema embarcado
montado em drones, uma vez que os testes apresentados foram realizados apenas em base
de dados, novos testes realizados em campo podem trazer novas perspectivas sobre o uso
de drones de vigilancia. Outros trabalhos podem se concentrar na otimizagao de rotas de

vigilancia e o uso de enxames de drones para cobertura otimizada de drea. Uma outra éarea
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a ser pesquisada ¢é a estrutura e cobertura de rede, que deve ser projetada para garantir
robustez da conexao e a seguranca e privacidade da rede. E por fim, deve-se implementar

as possiveis rotinas de contengao de intrusos.
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