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REsuMO

Os métodos de identificacao biométrica estao ganhando espago em aplicagoes
do dia-a-dia o que vem motivando a pesquisa nessa area. Este trabalho apresenta
uma proposta de um método para identificacao de pessoas através da andlise da
textura da iris usando fungoes geoestatisticas e uma combinagao das mesmas.

Para realizagao do trabalho foram consideradas as seguintes fases: localizacao
automatica da iris, extracao de caracteristicas e classificacao. Na fase de
localizacao foi usada a combinagao de trés técnicas Watershed, Transformada
de Hough e Contornos Ativos, onde cada uma possui uma funcao essencial
para um bom desempenho do processo. Na fase de extracao sao usadas
quatro fungoes geoestatisticas (semivariograma, semimadograma, covariograma
e correlograma) e uma combinagdo das mesmas para extrair caracteristicas que
discriminem a iris com uma boa precisao. Finalmente, na fase de classificagao
¢ usada a distancia Euclidiana para determinar o grau de similaridade entre as
caracteristicas extraidas.

Os testes foram realizados, para as fases de localizacao e classificacao, com
um banco de dados de iris, denominado CASIA que possui 756 imagens. Na fase
de localizacao o resultado alcancado foi de 90%. Para a fase de classificacao,
considerando os testes realizados no modo de autenticacao, os resultados obtidos
chegaram a uma taxa de sucesso de 97.02% para uma falsa aceitagao igual a zero
e de 97.22% para uma falsa aceitacdo igual a uma falsa rejeicdo. Para os testes

realizados no modo de identificagdo a taxa de sucesso chegou a 98.14%.

Palavras-Chave: biometria, reconhecimento de pessoas, iris e funcgoes

geoestatisticas.



ABSTRACT

Biometrics identification methods are gaining applications each day and this
has motivated a lot of research in this area. This work presents a proposal
for a method to identify people through iris texture analysis using geostatistics
functions and their combination.

To achieve this work objective, it is considered the following phases: automatic
localization of the iris, features extraction and classification. In the localization
phase, it is used a combination of three techniques: Watershed, Hough Transform
and Active Contours. Each technique has an essential function to achieve a good
performance. Within the extraction phase, there were used four geostatistics
functions (semivariogram, semimadogram, covariogram and correlogram) and a
combination of them to extract this features with a good precision. Finally in the
phase of classification it is used a Fuclidean Distance to determine the similarity
degree between the extracted features.

The tests were realised for the phases of localization and classification using
an iris database called CASIA that has 756 images. The results achieved by the
localization method are about 90%. For the classification method, considering
the tests realized with the authentication mode, the obtained results has reached
a success rate of 97.02% for a false acceptance rate equal to zero and 97.22% for
a false acceptance rate equal to a false rejection rate. The tests realized with the

identification mode have reached a rate of success of 98.14%.

Keywords: biometry, personal identification, iris and geostatistic functions
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CapriTuLO 1

Introducao

O primeiro método de identificagao biométrica aceito oficialmente foi desenvolvido
por Alphonse Bertillon no final do século XVIII. Também chamado de
antropometria, o sistema se baseava numa combinacao de medidas fisicas tiradas
de acordo com elaborados procedimentos. As métricas, juntamente com cor de
cabelo, de olhos e fotos de frente e de costas eram arquivadas. Ao todo, Bertillon
criou 243 categorias.

Em 1882, a técnica foi adotada pela policia de Paris e rapidamente copiada
por toda a Franca e Europa. Em 1887, os Estados Unidos aderiram ao sistema.
O fracasso do método de Bertillon deveu-se a dificuldade no armazenamento e
na consulta dos dados e ao complicado método para coletar as medidas. Houve
muitos erros que causaram o descrédito do sistema.

O método de Bertillon foi substituido pelo sistema de impressoes digitais,
criado pelo oficial britanico William Herschel. Em missao na fndia, Herschel
estava descontente com os comerciantes locais, que nao cumpriam contratos. O
oficial passou a pedir que colocassem além das assinaturas, a impressao das digitais
nos documentos.

A idéia, segundo o préprio, era “assustar os comerciantes, de modo que nao
pudessem repudiar sua assinatura”. Outros pesquisadores também comecaram a
estudar as impressoes digitais na mesma época. Em 1870, o cirurgiao Henry Faulds
comecou a vislumbrar nas digitais um caminho para comprovar identidades. Mas
a classificacao final ficou por conta do oficial Edward Richard Henry, que criou

e adotou o sistema em 1897, na cidade indiana de Bengal. O sistema funcionou
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tao bem que foi adotado em toda a [ndia. Pouco tempo depois, um comitée da
Scotland Yard testou e aprovou o sistema, implantado na Inglaterra em 1901.

Em 1936, pela primeira vez, foi proposto pelo oftalmologista Frank Burch que
a iris poderia ser usada para reconhecer uma pessoa. Passados alguns anos, mais
precisamente em 1985, os oftalmologistas Leonard Flom e Aran Safir afirmaram
que duas iris nao sao iguais. No ano seguinte os mesmos ganharam um prémio
pela patente que declara que a iris pode ser usada para identificacao. Ainda neste
ano o Dr. Flom se uniu com Dr. John Daugman para desenvolver um algoritmo
para reconhecimento automatico da iris humana.

Em 1994, o Dr. John Daugman foi premiado pela patente do seu algoritmo de
reconhecimento de iris, onde vale ressaltar que foi o primeiro da histéria. Hoje o
seu algoritmo para reconhecimento é a base para a maioria dos produtos comerciais

existentes.

1.1 Motivacao

Os sistemas computacionais necessitam identificar quem ird usar seus servigos,
para isso, existem os Métodos de Identificacao Pessoal (MIP) que procuram
garantir que apenas pessoas com autorizacao poderao utilizar os servigos
disponibilizados por um sistema.

As formas utilizadas hoje para autenticacao possuem algumas inconveniéncias.
Por exemplo, o meio mais utilizado é através de senhas onde o usuario precisa
memorizar centenas de algarismos alfanuméricos, para que se diminua a chance
da mesma ser descoberta. O processo de autenticacao através da biometria evita
tal inconveniéncia, pois o usuario passara a ser a senha, por assim dizer.

Outro ponto que pode ser levado em consideragao é a presenga da pessoa
no momento da autenticacao, pois a autenticacao biométrica requer que o
usudrio e apenas o usudrio possa realizar a autenticagdo (somente ele possui as
caracteristicas que o identificam e assim nao pode empresta-las para ninguém) o
que nao acontece no caso do acesso através de senhas.

O processo de autenticacao utilizando biometria poderia ser aplicado em
sistemas que tém como necessidade utilizar a autenticacao de forma critica para

garantir a seguranca dos seus servigos, tais como os sistemas bancarios, onde hoje
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os usuarios fazem vérias operagoes de alto-risco utilizando geralmente um cartao
de identificacao e uma senha que podem apresentar diversos problemas, como os
citados anteriormente. Duas empresas (UNIBANCO e Bradesco) que possuem
tais caracteristicas estao pensando na possibilidade de implantar tal forma de
autenticacdo em seus sistemas (Fortes 2005).

Dentre as tecnologias biométricas existentes a iris é uma das que mais satisfaz
os critérios aplicados a esse tipo de tecnologia (universalidade, singularidade,
alto desempenho, etc). A iris também apresenta uma textura muito rica em
informagoes que podem ser exploradas de diversas maneiras, sendo que uma das
formas que podem ser utilizadas para explorar ou extrair informacoes desse tipo

de textura com sucesso sao fungoes estatisticas.

1.2 Objetivos

A Biometria é uma area que estuda como automatizar a identificacao de seres
humanos através da extracao de uma ou mais de suas caracteristicas fisicas ou
comportamentais que podem ser medidas e armazenadas. Dentro da Biometria,
por ser uma area muito abrangente, podem ser encontradas diversas tecnologias
biométricas, por exemplo, através do reconhecimento de impressoes digitais, de
faces, de iris, de retina, da geometria das maos, da voz e da assinatura.

O objetivo geral do presente trabalho é propor um método que possa
ser utilizado para identificar pessoas ou autorizar o seu acesso em sistemas
computacionais através do reconhecimento de iris.

No sentido de alcancar o objetivo geral pretendido, buscar-se-a atingir os

seguintes objetivos especificos:

1. Localizar em imagens, de forma automadtica, a iris entre as partes do olho
humano que nao interessam para o processo de reconhecimento como as

palpebras, cilios, pupila, etc.

2. Extrair caracteristicas da textura da iris, ou seja, sua assinatura aplicando
fungoes geoestatisticas (semivariograma, semimadograma, covariograma e

correlograma);
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3. Autenticar ou identificar se um usudrio é auténtico ou nao através de sua

iris.

A Figura 1.1 representa um esquema detalhado das fases que constituem o

método proposto neste trabalho.

Fetor de
| | Caracterisiicas
Extracio |

1~ Defecyito do 1 - Normalizagdo

Mapa de Bordas

2 - Localizagdo da 2- Melhoramento

Ivis e da Pupila

3 — Exclusdo de 3— Extragdo de
Palpebras Caracferisficas

Sim

Classificaciio

Weio

1 — Dysfdncia
Buclidiana

Figura 1.1: Esquema detalhado das fases do trabalho.

1.3 Contribuicao

As contribuicoes deste trabalho se resumem basicamente a duas que se encontram

nas seguintes fases.

1. Localizagao da iris - Foi usada a combinacao de trés técnicas ( Watershed,

Transformada de Hough e Contornos Ativos) para localizar a iris de forma

automadtica entre as partes do olho humano que nao interessam ao processo.

2. Extragao - Foram usadas fungoes geoestatisticas (Semivariograma,

Semimadograma, Covariograma e Correlograma) para extrair caracteristicas

da iris. Atualmente, muitos trabalhos vém utilizando, com sucesso,

esse tipo de fungoes para extrair informagoes das mais diversas imagens

(Silva 2004, Junior et al. 2006), logo, utilizd-las para tentar extrair as

caracteristicas da textura da iris seria no minimo interessante.
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1.4 Organizacao do Trabalho

No Capitulo 2 serd apresentado um breve referencial tedrico sobre a tecnologia
biométrica que sera indispensavel para uma melhor compreensao do trabalho.
Neste capitulo serao apresentados conceitos, tais como, o que é um sistema
biométrico, quais sao os requisitos que o mesmo tem que ter, como analisar o
seu desempenho, onde os mesmos sao aplicados, etc.

No Capitulo 3 sera detalhado o método de reconhecimento proposto, onde
primeiro serd apresentado um referencial tedrico sobre as técnicas usadas. Depois
serao apresentadas as fases para alcancar seus objetivos. Cada fase serd detalhada
e exemplificada durante o decorrer do capitulo.

No Capitulo 4 serao apresentadas as ferramentas utilizadas, os testes
realizados, assim como, os resultados obtidos. Esse capitulo apresenta primeiro
os testes realizados para a localizacao da iris e depois os testes realizados para o
reconhecimento, sendo que todos os testes foram feitos com todas as imagens do
banco de dados adotado.

No Capitulo 5 serao apresentadas as conclusoes pertinentes aos resultados
obtidos com o trabalho, assim como propostas de como melhora-lo em possiveis

trabalhos futuros.



CAPITULO 2

Biometria

Este capitulo apresenta alguns conceitos sobre biometria que sao indispensaveis
para um melhor entendimento do trabalho, como exemplo pode-se citar: as
formas de autenticacao existentes, como os sistemas biométricos estao divididos,
os requisitos que esse tipo de sistema deve atender, como calcular o desempenho
dos mesmos, quais sao os tipo de tecnologias biométricas existentes e finalmente

onde os mesmos sao aplicados.

2.1 Formas de Autenticacao

O ato de identificar estd presente no dia-a-dia de todo ser humano de forma tao
transparente que nao é notado. O simples fato de um individuo sair de casa
caminhar por uma rua e encontrar uma pessoa, por exemplo, faz com que a
mesma execute um processo de autenticacao para descobrir se a pessoa encontrada
¢é conhecida ou nao.

Esse processo é possivel pois o ser humano guarda informagoes sobre as pessoas
que ele conhece que as tornam tnicas (cor do cabelo, sexo, cor dos olhos, forma
da face, tonalidade da voz, etc). Logo se é encontrada uma pessoa que possua
caracteristicas conhecidas, automaticamente, ela serd reconhecida. Isso nao é
muito diferente no mundo da informatica, onde o ato de autenticar também segue o
mesmo processo, além de ser uma condigao indispensavel para garantir a seguranca

e a integridade de um sistema.

12
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Os principais métodos de autenticagdo pessoal podem ser divididos em (Reid
2003, Hong 1998):

1. Baseados em posse - Nesse caso o usuario deve apresentar algum documento
que lhe da direito ao acesso solicitado, por exemplo, passaporte, carteira de
motorista, cartao de crédito, cartao inteligente (smartcard), uma chave ou
um token (dispositivo eletronico semelhante a uma calculadora, usada para

calcular senhas descartaveis), etc;

2. Baseados em conhecimento - Nesse caso a autenticacao é feita através de
alguma informacao que somente o usudrio deve conhecer, por exemplo, as

senhas e os Numeros de Identificagao Pessoal - PIN.

3. Baseados em caracteristicas fisicas e comportamentais - Nesse caso, também
conhecido como Biometria, sao consideradas as caracteristicas fisicas
e comportamentais de um individuo. Tais caracteristicas podem ser a
impressao digital, a iris, a retina, a face, a voz, a assinatura manuscrita,
a maneira de andar, entre outras. Com isso, uma pessoa serd identificada

pelo que ela é ou faz, ao invés de pelo que ela tem ou sabe.

A grande vantagem das duas primeiras abordagens é a facilidade e o
baixo custo no desenvolvimento e implantacao, mas essas abordagens também
apresentam algumas desvantagens como: senhas que podem ser descobertas e
cartoes de créditos que podem ser roubados ou clonados, por exemplo.

As vantagens do ultimo modo de autenticacdo sao débvias: como as
caracteristicas fisicas e comportamentais sao proprias e inerentes a cada pessoa,
é bem mais facil diferenciar um usudrio legitimo de um impostor. Além disso,
a pessoa a ser identificada precisa estar fisicamente no ponto de identificacao,
diminuindo bastante as chances de fraudes. Além do mais, caracteristicas
biométricas nao podem ser perdidas ou esquecidas e é extremamente dificil
forja-las. A desvantagem seria que o desenvolvimento precisa de mao-de-obra

especializada, os dados biométricos podem conter ruido, ataques de hackers, etc.
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2.2 Sistema Biométrico

Um sistema biométrico tem como finalidade identificar ou reconhecer um individuo
através das suas caracteristicas fisicas ou comportamentais. Geralmente, o mesmo
¢ dividido em dois modulos: registro e de reconhecimento que serao detalhados,

respectivamente, nas Segoes 2.2.1 e 2.2.2 (Mendes 2005).

2.2.1 Modulo de Registro

O médulo de registro é responsavel por cadastrar os usudrios no sistema. Durante
esta fase, a caracteristica é inicialmente capturada por um leitor biométrico
para produzir uma representacao digital. Geralmente é feita uma verificagao de
qualidade para assegurar que a amostra possa ser utilizada de forma segura mais
adiante. A fim de facilitar as futuras comparacoes, esta representacao digital
é processada por um extrator de caracteristica para gerar uma representagao
compacta, porém expressiva, denominada modelo (template). Dependendo da
aplicacao, o modelo pode ser armazenado em um banco de dados central ou em
um cartao magnético fabricado para o usuario. A Figura 2.1 exibe o esquema

para o médulo de registro.

NOME (PIN) » Modelo
Venficador Extrator
Q da iy de B>
: J qualidade Caracteristical
Interface do usuario Banco de Dados

Figura 2.1: Esquema para o médulo de registro (Mendes 2005).

2.2.2 Mobdulo de Reconhecimento

O moédulo de reconhecimento é responsavel por identificar os usudrios no ponto
de acesso. Durante esta fase, o leitor biométrico captura a caracteristica a ser
identificada, gerando um formato digital, que por sua vez, também é processado

pelo extrator de caracteristica para produzir a mesma representacao da fase de
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registro. O resultado é entao comparado com o modelo previamente cadastrado no
sistema, através de um comparador de caracteristica, para que seja estabelecida
a identidade do individuo.

Dependendo do sistema este médulo pode ser aplicado de dois modos diferentes

como serda apresentado nas secoes: Modo de Verificacao e Modo de Identificacao.

Modo de Verificagao

Neste modelo, também chamado de autenticacao, o sistema tem que validar a
identidade de uma pessoa comparando os dados biométricos extraidos no momento
da solicitacao com os dados biométricos armazenados no banco de dados. Esse
procedimento requer que a pessoa afirme uma determinada identidade, através
de nomes de usudrio ou um cartao magnético, por exemplo. Um resumo desse

modelo é apresentado na Figura 2.2.

Identidade afirmada
NOME (PIN)
Extrator Comparador
Q- ‘k_ . Eb{] comparagio) <:I
iy —J (Caracteristical Um
; Modelo
Interface do usudrio ‘ Banco de Dados
Verdadeiro/Falso

VERIFICACAO

Figura 2.2: Esquema para o modo de verificagao (Mendes 2005).

Modo de Identificagao

Nesse modelo uma pessoa entra com as caracteristicas biométricas e o sistema faz
uma comparacao com todas as caracteristicas cadastradas no sistema, ou seja, o
sistema faz uma comparagao de 1 para N usudrios. Nesse caso, diferentemente
do anterior o usuario nao precisa afirmar uma identidade para identificar uma

pessoa. Um resumo desse modelo é apresentado na Figura 2.3
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Figura 2.3: Esquema para o modo de identificagdo (Mendes 2005).

2.3 Requisitos

A autenticagdo biométrica precisa extrair caracteristicas fisicas e/ou
comportamentais de uma pessoa para que possa ser realizada, mas nao
podem ser quaisquer caracteristicas elas precisam satisfazer algumas condicoes
(Jain et al. 2003, Hong 1998):

e Universalidade - Todas as pessoas devem possuir a caracteristica;

e Singularidade - Pessoas distintas nao podem possuir a mesma caracteristica.
Por exemplo, a iris possui um padrao tao singular que o padrao do olho

esquerdo é completamente diferente do padrao do olho direito;

e Permanéncia - A caracteristica deve se manter constante durante toda a

vida da pessoa;

e Mensurabilidade - A caracteristica pode ser medida de forma quantitativa;

Entretanto, para que essa tecnologia seja viavel de ser utilizada, de forma

automadtica, outras condigoes devem ser levadas em consideragao, tais como (Hong
1998):

e Performance - Leva em consideracao o desempenho, a precisao, os recursos
necessarios para que se possa fazer uma identificagdo com um grande grau

de aceitacao e aos fatores operacionais externos que afetam seu desempenho;

e Aceitacao - Determina o quanto as pessoas que irao utilizar o modelo de

autenticagao vao aceitar a sua implantagao no seu dia a dia;
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e Seguranca - Indica o grau de dificuldade em enganar o sistema com técnicas

fraudulentas.

2.4 Desempenho

A autenticacao biométrica nao proporciona 100% de acerto na comparacao entre
duas amostras biométricas devido aos seguintes fatores (Mendes 2005): condigdes
imperfeitas da imagem, mudancas nas caracteristicas fisicas ou comportamentais
do usuério, condi¢oes de ambiente desfavoravel, diferencas na interacao do usuario
com O Sensor.

Por isso, o resultado geralmente é obtido através de uma pontuacao que
quantifica a similaridade entre as duas amostras, ou seja, entre as caracteristicas
extraidas no momento e as caracteristicas armazenadas no banco de dados, sendo
que quanto mais alto for esse valor maior sera a chance do sistema acertar.

Segundo (Mendes 2005) um limiar regula a decisao do sistema. Se a pontuagao
for igual ou maior que o limiar, as amostras vém da mesma pessoa. Caso contrario,
vem de pessoas diferentes.

Segundo (Silverman and Liu 2001) algumas taxas sao definidas para se avaliar o
desempenho dos sistemas de reconhecimento biométrico: FAR - False Acceptance
Rate ou taxa de falsa aceitacao, FRR - Fulse Rejection Rate ou taxa de falsa
rejeicio e EER - Equal Error Rate ou taxa de erro idéntica e segundo (Vatsa et
al. 2005) o desempenho ou performance do sistema pode ser medido através da

equacao 2.1.

(FAR+ FRR)
2
Nas Secoes 2.4.1, 2.4.2 e 2.4.3 serao apresentadas as taxas de erros e como elas

desempenho(%) = 100 — (2.1)

sao calculadas.

2.4.1 FAR - False Acceptance Rate

A FAR representa a porcentagem de usudrios nao-autorizados que sao
incorretamente identificados como usuarios validos, ou seja, representa a
porcentagem de usudrios invalidos que conseguiram entrar no sistema devido a

um erro de validagao.
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Segundo (Martins and Barreto 2003) a FAR é calculada usando:

Total de Falsa Aceitacao

FAR= Total de Tentativas Falsas

(2.2)

2.4.2 FRR - False Rejection Rate

A FRR representa a porcentagem de usudrios autorizados que sao incorretamente
rejeitados, ou seja, representa a porcentagem de usudrios validos que nao
conseguiram entrar no sistema devido a um erro de validagao.

Segundo (Martins and Barreto 2003) a FRR ¢ calculada usando:

T F eica
FRR otal de Fualsa Rejeicao

— 2.
Total de Tentativas Verdadeiras (2.3)

2.4.3 EER - Equal Error Rate

Estas duas taxas (FAR e FRR) sdo mutuamente dependentes, ndo sendo possivel
minimizar ambas. Assim, o aumento do limiar torna o sistema mais seguro (FAR
baixa), porém causa mais rejei¢oes indevidas (FRR alta). Por outro lado, a
diminuic¢ao do limiar torna o sistema mais tolerante a variacoes e ruidos na imagem
(FRR baixa), porém aumentarda o nimero de fraudes (FAR alta).

Assim, procura-se o ponto de equilibrio que é chamado taxa de interseccao de
erros (CER - Crossover Error Rate) ou EER - Equal Error Rate. Quanto mais
baixo for o EER, mais preciso é um sistema biométrico. A Figura 2.4 representa
a relacao entre as trés taxas FAR, FRR e EER e como elas variam em funcao do
limiar.

Outra curva que geralmente é usada para indicar o desempenho dos sistemas
é chamada de curva ROC (Receiver Operating Characteristic) também conhecida
como curva de desempenho. FEsta curva é gerada plotando FAR x FRR, sendo
que quanto mais a curva estiver préxima da origem melhor serd o sistema.

A Figura 2.5 mostra duas curvas ROC hipotéticas plotadas, sendo que a curva
pontilhada apresenta um resultado melhor que a curva sélida, pois estda mais
proxima da origem, ou seja, a curva pontilhada possui um EER menor que a outra
curva. A mesma figura também apresenta trés pontos criticos onde geralmente

sao encaixadas aplicagoes.
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3
10024 FAR FRR
EER
0% »
Ll
Aceita Todos 44— Varaciio —» Rejeita Todos
Limiar

Figura 2.4: Relacao entre as as taxas de erros.

O primeiro caso é indicado para aplicacbes que exigem um FAR alto, como
por exemplo, aplicagoes policiais para busca de suspeitos, onde se entra com uma
caracteristica e se tem como resposta uma lista de suspeitos, ja o segundo caso,
onde FAR=FRR, ¢ indicado para aplicagdes que exijam um grau de seguranca
mediano, como por exemplo, aplicagoes de gerenciamento de licengas de transito
e finalmente o ultimo caso, onde as aplicagoes exigem um alto grau de seguranca,
ou seja, um FAR baixo ou nulo, tendo como exemplo, aplicacoes de comércio
eletronico, aplicagoes bancarias, etc.

Para aplicac®es
4 com FAR alto

Para aplicacées
com FAR=FEE

Para aplicac®es
com FAR baizo

FAR

--------

Figura 2.5: Curva ROC.
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2.5 Tecnologias Biométricas

As tecnologias biométricas que podem ser usadas no processo de reconhecimento
sao divididas em dois grupos: Fisicas e Comportamentais. A primeira tem como
caracteristica serem estaveis ao longo do tempo, ou seja, fatores psicoldgicos,
como o estresse, nao as afetam no momento da aquisi¢ao, como por exemplo, a
impressao digital, j4 a segunda tem como caracteristicas serem sensiveis a tais
fatores, como exemplo pode-se citar a voz e a assinatura.

Devido ao fato deste trabalho ter como foco a iris, que é detalhada na Secao
2.5.1, apenas uma breve descricao é feita sobre algumas tecnologias biométricas
existentes, para mais detalhes procurar em (Silverman and Liu 2001, Ortega-
Garcia et al. 2004, Kroeker 2002, Mendes 2005, GAO 2005)

e Impressao Digital - Correspondem aos padroes de tracos e vales na superficie
da ponta do dedo e sao tinicos em cada individuo sendo formados nos setes

primeiros meses de vida;

e Face - Identifica pessoas analisando caracteristicas da face que nao sao

facilmente modificadas;

e Retina - parte do fundo dos olhos que consiste numa camada interna

composta por vasos sangiiineos que desenham um padrao tinico e pessoal,

e Voz - Nesse caso sao usados a freqiiéncia e o tamanho das ondas sonoras,

além de fazer uma andlise de timbre e entonacao;

e Geometria das maos - Para reconhecer um usudrio através de suas maos é
necessario que seja feita uma analise levando em consideragao caracteristicas
como: forma, tamanho da palma, o comprimento e a largura dos dedos e as

suas linhas caracteristicas;

2.5.1 Iris

A parte colorida do olho humano, que é denominada de iris, tem a funcao de
controlar e direcionar a luz para retina. A mesma ¢é limitada por duas regides a
esclera (parte branca dos olhos) e a pupila (um circulo preto no centro do olho).

A Figura 2.6 exibe um olho humano dividido em suas principais partes.
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——

Figura 2.6: Partes do olho humano.

A 1ris é um 6rgao interno protegido, que pode ser visto externamente, e que
comeca a se formar nos trés primeiros meses de vida. Ela apresenta um padrao
unico na sua superficie, que é totalmente formado durante os dois primeiros anos
de vida. Segundo (Masek 2003) esse padrao ¢é formado de forma randémica e nao
possui nenhum relacionamento com fatores genéticos.

O padrao da iris é tao singular que os olhos de um mesmo individuo,
embora bem semelhantes, contém estruturas internas diferentes (Merloti 2004).
Segundo (Cheung 1999) a probabilidade de duas iris possuirem o mesmo cédigo

078, sendo que a populacio da terra é 10°.

¢é aproximadamente 1 em 1

Outra caracteristica importante da iris é que por ser um érgao interno ela esta
protegida de modificadores externos, mas um estudo feito por (Roizenblatt et al.
2004) mostra que a textura da iris pode ser modificada através de cirurgia podendo
resultar em perda de cadastramento no sistema. No entanto, essas alteragoes nao
permitem o surgimento de falsos aceitos, ou seja, uma pessoa nao conseguiria
burlar o sistema tentando se passar por outra alterando a sua iris. Com isso, o
indice de seguranga do sistema é mantido.

Mas a iris possui algumas desvantagens quando aplicada para o processo

biométrico:

e O processo biométrico depende do usuario para capturar a imagem da iris,
pois o mesmo precisa ficar a uma certa distancia e posicao em frente da

camera;
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e A imagem da iris pode apresentar baixa qualidade o que afetaria o

desempenho do reconhecimento;

e Outros problemas que afetam o processo sao olhos com péalpebras e cilios
ocultando boa parte da regiao da iris, dilatacao ou contracao da pupila,

imagens desfocadas, etc.

2.5.2 Comparacao

Nesta secao uma breve comparacao entre as tecnologias biométricas citadas neste
trabalho serd feita em funcao dos requisitos citados na segao 2.3. Para um estudo
comparativo mais completo analisar o trabalho (Pereira 2003).

A Tabela 2.1 apresenta uma comparagao entre algumas tecnologias
biométricas, onde A - indica uma alta aceitacao, M - indica uma média aceitacao
e B - indica uma baixa aceitacao da tecnologia. Nota-se que a iris obtém os

melhores resultados.

Tabela 2.1: Comparacao quanto aos requisitos, onde ID = impressao digital e GM

= geometria das maos.

Requisitos ID | Face | Retina | Voz | GM | Iris
Universalidade | M A A M M A
Singularidade A B A B M A
Permanéncia A M M B M A
Mensurabilidade | M A B M A M
Performance A B A B M A
Aceitacao M A B A M B
Seguranca M B A B M A

2.6 Aplicacoes

Embora a biometria tenha emergido em aplicagoes de identificacao criminal,
atualmente ela estd sendo utilizada cada vez mais em aplicacoes comuns. Os
trés principais grupos de aplicagoes da biometria estao descritos a seguir (Jain et
al. 2004, GAO 2005, Mendes 2005, Hong 1998):
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e Aplicacoes comerciais, tais como: acesso em redes de computadores,
seguranca de dados eletronicos, comércio eletronico, acesso a Internet, caixas

eletronicos de bancos, controle de acesso fisico, aprendizado a distancia etc.

e Aplicagoes do governo, tais como: cartao de identificacao nacional, licenga
de motorista, seguranca social, controle da fronteira do pais, controle de

passaporte etc.

e Aplicagoes judiciais, tais como: autdpsia, investigacao criminal, identificacao
de terroristas, determinacao de paternidade, procura de criancas

desaparecidas etc.

2.6.1 No Brasil

A biometria vem sendo aplicada como uma solucao mais confidivel nas mais
diversas situagoes no mercado brasileiro. Uma reportagem publicada em (Aragaki
2006) cita exemplos de onde a biometria vem sendo utilizada no mercado brasileiro
para solucionar problemas que os outros MIP - Métodos de Identificagao Pessoal

geralmente apresentam.

e Balada: Casas noturnas de Sao Paulo vem trocando a utilizacao de cartoes
magnéticos por sistemas biométricos para controle de entrada e consumo. A
tecnologia biométrica aplicada nesse negocio acaba com o problema de voceé

perder o cartao de consumacao e alguém usa-lo por voce.

e Controle de Freqiiéncia: A idéia é verificar se o aluno estd freqiientando as
aulas. Essa foi uma solugao adotada pelo Detran-SP para verificar se alunos
de autos escolas estavam cumprindo rigorosamente a carga horéria atribuida
ao curso. Esse tipo de aplicagao, segundo a pesquisa, também interessa a

universidades, academias de gindstica, clubes, etc.

e Planos de Saide: Empresas de plano de satide como a DixAmico e a Unimed
adotaram a tecnologia para por fim ao uso indevido das carteirinhas. Com o
uso da tecnologia biométrica essas empresas podem verificar se a pessoa que
ird fazer a consulta é realmente cliente do plano reduzindo assim o nimero

de fraudes.
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e (Caixas eletronicos: A utilizacao de biometria neste tipo de aplicagao ainda
estd sendo analisada, pois entram questoes sociais, mas algumas empresas
desse setor, como o Unibanco, ja estao estudando a viabilidade de usar

sistemas desse porte.

e Chave residencial: A idéia de aplicar biometria nesse tipo de caso seria a
comodidade, pois nao seria necessario andar com um molho de chaves, e a
seguranca ja que so pessoas cadastradas poderiam entrar, ou seja, os donos

da casa.

Outra aplicagdo interessante que foi divulgada recentemente por (Monte
2006) é que o TSE - Tribunal Superior Eleitoral pretende investir em aplicagoes
biométricas para identificacao dos eleitores no ato da votagao. Inicialmente o
TSE comprou 25,5 mil urnas eletronicas com dispositivo biométrico capaz de
identificar a impressao digital do eleitor, mas segundo a assessoria de imprensa
do TSE, para que esse tipo de tecnologia seja usada é necessario que mudangas

na legislacao sejam aprovadas pelo Congresso Nacional.

2.7 Trabalhos Relacionados

A grande maioria das tecnologias biométricas, para realizar a autenticagao
ou a identificacao de uma pessoa, precisa manipular imagens que contém as
caracteristicas biométricas desejadas. Logo, técnicas para manipulacao de
imagens sao necessarias.

Uma area dentro da Ciéncia da Computacao que estuda tais técnicas é
chamada de processamento de imagens. O objetivo do processamento de imagens
¢ manipular imagens através de um processo que pode ou nao resultar em uma
imagem. Mas segundo (Jahne 2002) esse processo nao ¢é feito apenas em um passo
e sim em vérias etapas. (Gonzales and Woods 2000, Pratt 2001) definem que as
etapas que podem ser usadas para o processo de manipulacao de uma imagem sao:
aquisigao da imagem, pré-processamento, segmentacao, representagao/descrigao e
classificacao.

Mas geralmente a literatura sobre reconhecimento de pessoas através da iris
dividi o processo de reconhecimento em trés etapas: pré-processamento, extracao

de caracteristicas e classificacao.
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Nesta secao serao apresentadas algumas das solucoes propostas na literatura
para o reconhecimento através da iris, onde primeiro enfoca-se as técnicas mais
utilizadas pelos autores e depois sera apresentado um resumo de alguns dos
trabalhos mais recentes e mais mencionados.

A etapa de pré-processamento geralmente é dividida em partes. Primeiro é
feita a localizacao da iris e da pupila, onde uma das técnicas mais utilizadas é a de
Canny juntamente com a Transformada de Hough (Go et al. 2003, Jr and Mayer
2003, Kong and Zhang 2001, Masek 2003). A primeira tem por objetivo realgar
as bordas sendo considerada uma das melhores técnicas para isso. A segunda tem
como objetivo localizar objetos com caracteristicas geométricas na imagem, como
a iris e a pupila que tem formatos bem aproximados de circulos. A Transformada
de Hough tem como requisito de entrada que a imagem j&a esteja com as bordas
destacadas.

Depois geralmente sao realizados alguns melhoramentos nas imagens, como:
melhorar seu contraste onde alguns trabalhos como (Jr and Mayer 2003, Zhu et
al. 2000) utilizam uma técnica chamada de equalizagao do histograma que tende
a balancear o contraste da imagem. Outro melhoramento que pode-se citar é
transformar para coordenadas polares a imagem da iris localizada, com o intuito
de diminuir efeitos que podem prejudicar o processo de reconhecimento, como por
exemplo a dilatagao da pupila (Daugman 2004, Ma et al. 2003, Wildes 1997).

A etapa de extracao de caracteristicas é onde sao aplicadas as técnicas para
extrair caracteristicas significativas da iris. Geralmente sao extraidas mais do que
uma caracteristica, para que se possa representa-la, logo, é criado um vetor com
um numero x de caracteristicas. Existem varias técnicas que podem ser aplicadas
na extracao, mas a mais utilizada é a Transformada de Wavelet que é referenciada
em muitos trabalhos, tais como: (Masek 2003, Zhu et al. 2000, Go et al. 2003).

A classificac@ao para o reconhecimento através da iris utiliza basicamente duas
técnicas para conseguir discriminar com maior precisao duas iris e ambas sao
muito citadas na literatura que sao a Distancia de Hamming (Go et al. 2003) e a
Distancia Euclidiana (Masek 2003, Zhu et al. 2000).

A partir deste ponto serao apresentados resumos de alguns trabalhos

disponiveis na literatura.
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Wildes (Wildes 1997) também utiliza a Transformada de Hough na fase
de localizacao. Na fase de extracao de caracteristicas constréi uma piramide
Laplaciana com quatro niveis diferentes de resolucao, de cada nivel extrai um vetor
usando a correlagao normalizada. Para a classificacao utiliza o discriminante linear
de Fisher para determinar a fronteira que separa a iris de um mesmo individuo
de individuos diferentes. Com isso, seu método alcancou 99.2% de acerto no
reconhecimento de pessoas.

O método proposto por Boashash e Boles (Boles and Boashash 1998) é
baseado nos zero-crossings da wavelet transform. Primeiro os autores localizam
e normalizam a iris usando detectores de bordas bem conhecidos. Depois, para a
extracao de caracteristicas os zero-crossings da wavelet transform sao calculados
em varios niveis de resolucao sobre circulos concéntricos da iris, gerando assim
um sinal unidimensional (1D). Para classificagao, sdo usadas diferentes fungoes
de dissimilaridade. Este método obteve 92.64% de acerto no reconhecimento de
pessoas.

Li Ma et al. (Ma et al. 2003), utiliza a Transformada de Hough para localizar
a iris. Na extracao de caracteristicas usa um filtro espacial proposto por eles,
baseado no filtro de Gabor, que captura detalhes locais da iris e para classificar
usa primeiramente o discriminante linear de Fisher para reduzir a dimensao do
seu vetor de caracteristicas e depois aplica nearest center classifier para classificar
conseguindo, assim, 99.43% de acerto no reconhecimento de pessoas.

Moreno e Gonzaga (Moreno and Gonzaga 2004) em seu método localiza
a iris utilizando a Transformada de Hough para circulos. J& para extrair as
caracteristicas da iris primeiro dividem a imagem da 1iris localizada em seis partes,
onde em cada uma delas sao calculadas as caracteristicas de Haralick gerando
um vetor com 30 caracteristicas. Para classificacao usam a distancia euclidiana
normalizada obtendo uma EER - Error Equal Rate de aproximadamente 13%.

R.W.lves et al. (R.W.Ives et al. 2004) utiliza a técnica de Canny para criar
o mapa de bordas e aplica a Transformada de Hough para encontrar o circulo
e raio da pupila. Para encontrar a borda externa da iris primeiro é aplicada
uma transformacao na imagem original para coordenadas polares em funcao do
centro da pupila, depois é aplicado o filtro de Sobel para localizacao da borda,

em seguida usa-se detectores de bordas para excluir cilios. Finalmente, como
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todas as partes que nao pertencem a iris foram excluidas, os autores criam
uma mascara que € aplicada na imagem original e assim segmentam a iris.
Para extrair as caracteristicas é usado o histograma da imagem segmentada e
para classificar é usada a medida Du (Du et al. 2004) que tem sua origem em
hyperspectral/multispectral imaging e é definida como o produto do Spectral Angle
Mapper, Spectral Information Divergence e average absolute difference entre dois
vetores. Este método obteve uma EER igual a 14%.

Hanho Sung et al. (Sung et al. 2004) primeiro localiza a drea da iris que se
encontra entre a pupila e o colarete. O objetivo é reduzir a influéncia de areas
desnecessarias para o processo e aumentar a taxa de desempenho. Para encontrar
a pupila é usado a técnica de Canny e o método da bisecao, ja para encontrar
o colarete sao usadas informacoes estatisticas da imagem que removem baixas
freqiiéncias. Para obter tais informacoes é aplicada a equalizagao do histograma e
transformada discreta de Fourier 1-D. Para extracao de caracteristicas, os autores
usam transformada discreta de wavelet e para classificar usam méaquina de suporte
vetorial. O método obteve 99.18% de acerto no reconhecimento de pessoas.

O trabalho de Daugman (Daugman 2004), um dos mais referenciados na
literatura, usa operadores integro-diferenciais para localizar as bordas da iris.
Na extragao de caracteristicas usa filtro de Gabor em duas dimensoes. Na fase
de classificacao é usada a distancia de Hamming para calcular a correspondéncia
entre os pares de caracteristicas extraidas. Com seu método, ele conseguiu 99.94%
de acerto no reconhecimento de pessoas.

Yong Wang e Jiu-Qiang Han (Wang and Han 2005) utilizam trés passos
para localizar a iris. Primeiro é detectada a pupila usando o gradiente das
assinaturas em nivel de cinza com deteccao em multi-escala. Depois baseado
na pupila a borda da iris é encontrada usando operadores integro-diferenciais e
finalmente as bordas das péalpebras sao excluidas usando ajuste quadratico. Para
a extragao de caracteristicas é usada analise de componentes independentes e para
classificar é usada a distancia Euclidiana conseguindo assim 97.25% de acerto no
reconhecimento de pessoas.

Nascimento et al (Nascimento et al. 2005) em seu trabalho desenvolvem um
mecanismo para capturar imagens de iris e uma nova forma de localizar a pupila.

Nas fases de extracao e localizacao os autores implementam métodos de autores
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conhecidos como os de (Daugman 2004, Wildes 1997, Boles and Boashash 1998).
O mecanismo de captura é constituido de um tubo de PVC para garantir que o
usuario esteja na posicao e distancia correta, Led’s infra-vermelhos para capturar
melhor as estruturas da iris, Led’s verdes para nao deixar o tubo totalmente
escuro, filme velado que é colocado na lente da camera para bloquear a entrada
de luz visivel e uma camera de infra-vermelho de baixo custo. Para a localizacao da
pupila primeiro as dreas escuras da imagem sao separadas usando um histograma
e depois detecta-se a pupila através da aplicacao de operagoes morfoldgicas de
fechamento (dilatagao seguida de erosdo). Os autores encontraram com sucesso
a pupila em 99% dos casos e afirmam que o mecanismo desenvolvido captura
imagens com qualidade compativel as do banco conhecido como CASIA (CASIA
2005).

2.8 Resumo

Durante este capitulo foram apresentados os principais conceitos sobre sistemas
biométricos: o que é um sistema biométrico, os requisitos que ele deve atender,
como o mesmo estd dividido, onde ele é aplicado e como calcular o seu
desempenho. Outro ponto abordado no capitulo foi uma breve descricao sobre
algumas tecnologias biométricas existentes, onde entre elas a iris foi explicada
com mais detalhes devido ao fato desta ser a tecnologia escolhida para o

desenvolvimento deste trabalho.



CapriTULO 3

Método de Reconhecimento

Proposto

Este capitulo apresentara a proposta de um método para reconhecimento de
pessoas através da iris usando fungoes geoestatisticas. Na primeira secao sera
apresentada de forma breve um pequena fundamentacao tedrica sobre as técnicas
que foram aplicadas neste método. Logo em seguida sera apresentado o método
proposto que pode ser resumido em trés fases: Localizagao da iris, Extragao de
caracteristicas e Classificacao. O capitulo sera finalizado com um breve comentario

sobre o método proposto.

3.1 Técnicas Utilizadas na Localizacao da Iris

A grande maioria das tecnologias biométricas, para realizar a autenticagao
ou a identificacao de uma pessoa, precisa manipular imagens que contém as
caracteristicas biométricas desejadas, logo, técnicas para manipulagao de imagens
sao necessarias.

Nesta secao é apresentada uma breve explicacao sobre cada uma das técnicas

utilizadas no método de reconhecimento proposto.

3.1.1 Watershed

Este algoritmo pode ser classificado como sendo um algoritmo de crescimento de

regides. A idéia basica deste algoritmo é modelar a imagem em tons de cinza

29
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como sendo uma superficie topografica, onde pizels mais claros corresponderiam
a porcoes mais elevadas do terreno e pirels mais escuros a porgoes mais baixas
(Serra 1988).

Imagina-se, entao, que esta superficie é gradativamente submersa em agua,
de modo que as regides mais baixas ficam alagadas. Neste momento existem
diversas bacias hidrograficas isoladas no terreno, que a medida que o nivel das
aguas sobe, tenderao a unir-se. Para evitar esta uniao, imagina-se a construcao
de um dique no exato local aonde duas bacias iriam se encontrar. O conjunto
das bacias hidrograficas e dos diques, ao final da submersao, representa a imagem
segmentada.

As caracteristicas mais importantes deste algoritmo é que sempre gera a mesma
segmentacao para uma dada imagem, garantindo mais robustez no processo e
sempre produzindo contornos fechados (Lapeer et al. 2002).

Entretanto, a alta sensibilidade deste algoritmo torna-se, muitas vezes um
problema. Em imagens reais, que estao sujeitas a imperfeicoes decorrentes do
método de obtenc¢ao ou mesmo as irregularidades da textura do objeto de interesse,
este algoritmo acaba por segmentar a imagem em um ntmero muito grande de
porgoes, dividindo, inclusive, o préprio objeto de interesse. Este fenémeno é
denominado de supersegmentacao.

A supersegmentacao pode ser reduzida com a adocao de algumas estratégias
que nao permitam que o algoritmo crie um nuimero demasiadamente grande
de bacias hidrogréficas. Estas estratégias vao desde a insercao manual de
sementes a partir das quais haverd a inundacao até procedimentos automaticos

de determinacgao de pontos que podem dar origem as bacias.

3.1.2 Transformada de Hough

A Transformada de Hough (TH) é uma técnica para detectar em imagens
computacionais formas que sao facilmente parametrizadas, como: linhas, circulos,
elipses, etc.

A idéia da TH é aplicar na imagem uma transformacao de tal maneira que
todos os pontos pertencentes a uma forma correspondam a apenas um ponto em

um espaco parametrizado. A criacao deste espaco esta relacionada aos parametros
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da forma que esta sendo procurada. As etapas para deteccao da curva podem ser

resumidas em:

1. Deteccao de Bordas - Processo no qual a imagem passa por alguma técnica
para realcar as suas bordas, sendo que a mais utilizada é a técnica de Canny
(Sonka et al. 1994);

2. Aplicacao da transformada - Aplica-se a Transformada de Hough na imagem
resultante do processo anterior para encontrar o espaco parametrizado da

forma utilizando um vetor de acumulacao;

3. Verificagao do vetor de acumulacao - Nesta etapa o vetor de acumulacao
¢é percorrido procurando os maximos locais que correspondem a provaveis

formas que estao sendo procuradas na imagem.

Um exemplo classico de forma que geralmente se busca em imagens
computacionais é o circulo. Para encontrar um circulo em uma imagem a TH

usa.

(l‘ - xc)2 + (y - yc)2 = T2 (31)

onde z. e y. sao o centro da imagem e r é o raio.

Para passar do espaco z-y da imagem para o espaco dos parametros da forma
procurada é realizada uma espécie de eleicao, onde cada posicao do vetor de
acumulagao, que esta em funcao dos parametros da forma (., y. e r), corresponde
a um candidato. Os candidatos que obtiveram mais votos serao considerados as
formas procuradas.

O processo eletivo é feito percorrendo cada pizel ativo da imagem, onde sao

aplicadas as equacoes.

Te =T — 7 X COSQ (3.2)
Ye =1y — 1 X sina (3.3)

Com o valor de z., y. € r encontra-se a posicao em que se deve acumular votos,
onde x e y sao as coordenadas do pizel ativo, r é o raio do circulo que esta se

procurando e « € o intervalo do circulo.
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No vetor de acumulagao serd considerado circulo os parametros da forma (z.,
Ye € T) que obtiverem mais votos.

Maiores informagoes sobre a TH podem ser encontradas em (Duarte 2003,
Davies 1986, Duda and Hart 1972).

3.1.3 Contornos Ativos

Contornos ativos também conhecidos como Snake, proporcionam uma série
de vantagens com relacao a outros mecanismos de segmentacao. Dentre as
caracteristicas mais importantes, pode-se citar a capacidade de completar bordas
indefinidas ou ausentes e a qualidade da segmentacao, que sempre tem contornos
bem definidos e regulares.

A grosso modo, o Snake se comporta como uma fita elastica que, uma vez solta
em volta de um objeto, molda sua forma para melhor se adaptar ao contorno deste.

Seu funcionamento consiste na minimizacao de uma funcao de energia
solidamente baseada em modelos fisicos. As energias envolvidas na distribuicao
dos Snazels (pontos do Snake) podem ser divididas em duas categorias: a
energia interna, dependente unicamente da distribuicao dos Snazels, e a energia
externa, que esta relacionada a imagem e tem minimos locais nas regioes de borda
(Leymarie and Levine 1993).

A energia interna é composta pelos dois termos descritos a seguir:

e Energia elastica: Ea energia que da ao contorno um comportamento similar
ao de uma liga elastica, fazendo com que este tenda a entrar em colapso em
um unico ponto. Esta energia é descrita na Equagao 3.4, onde v, é a derivada
primeira do contorno e a(s) sua constante eldstica.

1 2
Eerastica = 5 \/04(5)"03’ ds (34)

e Energia de dobra: Ea energia que faz com que o contorno mantenha sempre

curvaturas suaves, evitando trechos pontiagudos e irregulares. Esta energia

é descrita na Equagao 3.5, onde vy4 é a derivada segunda do contorno e (3(s)

sua constante de dobra.

Euras =5 [ Bo)lvslds (35
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J& a energia externa ¢ dependente unicamente da imagem, descrita através de
uma funcao que esteja relacionada a imagem, de modo a ter como minimos os
pontos de interesse na segmentacao. Desta forma, caso o interesse seja segmentar
areas mais claras, a fungao que descreve a imagem poderia ser, —I(z,y), ou seja,
o inverso do valor de cada pizel.

O mais comum, entretanto, é se ter a energia externa relacionada ao gradiente
da imagem, ressaltando assim a intencao de segmentar areas de maior contraste,
que em geral, formam os contornos dos objetos.

A energia externa é descrita por:

Bt = / Eomagem(0(5))ds (3.6)

onde Fjpqgem € a funcao que descreve a imagem, ressaltando os pontos de interesse.

3.2 Técnicas Utilizadas na Extracao

Segundo (Ma et al. 2003) as técnicas utilizadas para extrair caracteristicas da
iris até o momento podem ser divididas em trés categorias: a primeira, baseada
em analise de variagoes locais com métodos de representacao em fase, a segunda
baseada em representacao zero-crossing e a terceira baseada em analise de textura.

Esta secao apresentarda uma pequena fundamentacao tedrica sobre as
fungoes geoestatisticas que serao utilizadas nesse trabalho: Semivariograma,
Semimadograma, Covariograma e Correlograma. Para um detalhamento mais
aprofundado consultar (Journel and Huijbregts 1978, Clark 1979, Cressie 1993).

3.2.1 Funcoes Geoestatisticas

O reconhecimento de pessoas através da iris é feito através da analise de sua
textura, logo, é interessante investigar métodos de representacao que possam
analisar e extrair informacoes da mesma.

Segundo (Kourgli and Belhadj-aissa 2004) na andlise de textura a primeira e
mais importante tarefa é extrair caracteristicas da textura que mais expressem
as informacgoes sobre a distribuicao espacial de variagoes de intensidades em uma

imagem. Sendo assim, a aplicagao destas fungoes no reconhecimento de iris é uma
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alternativa, pois a iris possui uma estrutura interessante e prove uma textura rica
em informagoes que estas fungdes podem capturar. Em (Kourgli and Belhadj-
aissa 2000) o autor mostra que o semivariograma, uma das fungoes geoestatisticas
apresentadas neste trabalho, pode ser usada para caracterizar padroes de unidades
de textura.

Outra vantagem de usar tais fungoes para discriminar informagoes sobre a
textura da iris é que elas podem fazer andlises em qualquer direcao o que é
interessante no caso da iris que possui uma textura bem complexa.

O semivariograma, semimadograma, covariograma e o correlograma tém como
principal caracteristica descrever a continuidade espacial entre um conjunto de
pares de pontos de uma amostra em funcao de uma distancia e uma direcao. Esta
continuidade é importante pois determina o relacionamento entre os pontos da
amostra, onde segundo (Isaaks and Srivastava 1989) quanto maior a proximidade
entre os pontos maior serd sua similaridade e quanto menor for a proximidade
menor serd sua similaridade. Esta relagao pode pode ser representada por um
diagrama de dispersao.

Um diagrama de dispersao representa todos as possiveis combinacoes dos pares
de valores cuja localizagao é separada por uma distancia e uma certa direcao,
logo, o principio bésico destas funcoes é fornecer informacgoes quantitativas de tal
diagrama.

Estas funcoes sao aplicadas em diversas areas, tais como: Ciéncias da Terra,
Sensoriamento Remoto, Processamento de Imagens, etc. Segundo (Srivastava
and Parker 1988), nessas areas de aplicagdo analisar a continuidade espacial
é importante, pois as mesmas trabalham com amostras que apresentam uma
grande soma de informacgoes que geralmente se apresentam de forma irregular

e/ou regularmente espagadas.

Semivariograma

O grafico da semivariancia como uma funcao da distancia de um ponto é
denominado Semivariograma. Sendo que quanto maior a distancia entre as
amostras maior sera a semivariancia e quanto menor a distancia entre as mesmas
menor serd a semivariancia (Silva et al. 2004).

O semivariograma ¢ definido por.
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N(h)

10 = 37 3 (= ) (3.7)

1=

onde h é o vetor distancia (lag distance) entre os valores de origens, z;, e os valores
de extremidade, y;, e N(h) é o numero de pares na distancia h.

As funcOes geoestatisticas referidas mneste trabalho, entre elas o

semivariograma, possuem trés caracteristicas, como pode ser visto na Figura 3.1.

y(h)

Patamar

Aleance . 1 I'“'.'"
* pEpitin

h

Figura 3.1: Caracteristicas do semivariograma: Alcance, Patamar e Efeito pepita

o Alcance - Representa a distancia em que o semivariograma alcanca seu
patamar. Isto ocorre porque todos os possiveis pares de pontos da amostra
sao observados, sendo que a medida que aumenta a distancia entre os pontos

maior sera a semivariancia até que a mesma se estabilize;

e Patamar - Representa o ponto a partir do qual a semivariancia se estabiliza,
ou seja, a partir desse ponto nao existe qualquer relacao entre os pares de

pontos considerados e esta distancia;

e [feito Pepita - Quando a distancia entre os pontos é zero, os pontos estao
sendo comparados com eles mesmos, logo a semivariancia também é zero.
Mas quando a distancia é minima entre os pontos a semivariancia assume

um valor diferente de zero chamado Efeito pepita.
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Os outros parametros usados para calcular o semivariograma, como incremento
do lag (lag spacing), tolerancia do lag (lag tolerance), direcao (direction),
tolerancia angular (angular tolerance) e largura maxima de banda (maximum

bandwidth) sao ilustrados na Figura 3.2.

A
T

<
‘_ v

Figura 3.2: Parametros utilizados para cdlculo das fungoes geoestatisticas.

Esses parametros sao necessarios, pois dificilmente um conjunto de pares de
pontos da amostra vao estar separados precisamente por uma distancia h, logo,
sao utilizados erros para mais e para menos em funcao da distancia (incremento
do lag) e em fungao da diregao (tolerancia angular) com o objetivo de alcangar
um conjunto mais adequado de pares de pontos que estao relacionados com a
distancia em questao.

A Figura 3.3 representa o comportamento da fungao semivariograma aplicada

em uma amostra real.

Semimadograma

Segundo (Silva et al. 2004) o semimadograma é a média da diferenga absoluta
medida nos pares da amostra, como uma funcao de distancia e direcao. A funcao

¢é definida por.

N(h)

m(h) = W ; |; — vl (3.8)
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Figura 3.3: Funcao Semivariograma.

onde h é vetor distancia (lag distance)entre os valores de origens, x;, e os valores
de extremidade, y;, e N(h) é o ntiimero de pares na distancia h.
A Figura 3.4 representa o comportamento da fungao semimadograma aplicada

em uma amostra real.
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12345687 8 9101112131415

Figura 3.4: Fungao Semimadograma.

Covariograma

A funcao covariograma é a relacao da covariancia de um diagrama de dispersao e
uma distancia h. Esta funcao apresenta resultados altos para distancias pequenas,
sendo que os mesmos tendem a decrescer a medida que a distancia aumenta, ou
seja, esta funcao tende a ser alta quando h = 0 e tende para zero para pontos
que sao separados por distancias grandes ou iguais ao limite. O covariograma é

definido por.
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N(h)
1
C(h) = W ZZI T — M_p Moy (3.9)

onde m_j, é a média dos valores das origens dos vetores,

N(h)

1
m_p = N Z x; (3.10)

i=1

e m.y € a média dos valores das extremidades dos vetores,

N(h)
! (3.11)
Myp = —— i .
+h N(h) ‘ Yy
=1
A Figura 3.5 representa o comportamento da fungao covariograma aplicada

em uma amostra real.
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Figura 3.5: Funcao Covariograma.

Correlograma

A fungao correlograma ou funcao de correlagao é a relacao do coeficiente de
correlagao de um diagrama de dispersao e uma distancia h. Esta funcao pode
ser resumida como sendo a versao normalizada da fun¢ao covariograma e os
coeficientes de correlagao estao na faixa de -1 a 1.

O correlograma apresenta valores altos para distancias pequenas, sendo que os
mesmos tendem a decrescer a medida que a distancia aumenta, ou seja, espera-se
que a correlacao seja alta para unidades que estao préximas umas das outras e

que tenda a zero quando a distancia entre as unidades aumenta.
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O correlograma é definido por.

p(h) = Ui(:i - (3.12)

onde o_j é o desvio padrao dos valores das origens dos vetores,

1
2

1 N(h)
= | — 2 _m? 3.13
O—h N(h) ; Z; m_p ( )

e o, ¢ o desvio padrao dos valores das extremidades dos vetores,

1
2

1 N(h)
— 2 2
Ot+h = N(R) ; Yy = Myp (3.14)

A Figura 3.6 representa o comportamento da fungao correlograma aplicada

em uma amostra real.
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Figura 3.6: Funcao Correlograma.

3.3 Método Proposto

O método proposto neste trabalho pretende oferecer uma solucao para
identificacao pessoal através da iris abrangendo as fases de localizagao, extragao
de caracteristicas e classificacao da iris. O esquema do método proposto pode ser

visto na Figura 3.7'.

INa fase de aquisiciao que a Figura 3.7 apresenta foi utilizado um banco de dados de iris que

serd detalhado no Capitulo 4



CAPITULO 3. METODO DE RECONHECIMENTO PROPOSTO 40

ana]i:zacﬁn da
Tris

hd

Extracio de
Cavacteristicas | FF__T7]

Classificacio

Figura 3.7: Esquema do método proposto

Na fase de localizacao automatica foi usado a combinacao de trés técnicas:
Watershed, Transformada de Hough (TH) e Contornos Ativos. Cada uma possui
uma funcao essencial para um bom desempenho do processo. Depois é realizada
a extracao do vetor de caracteristicas, sé que antes disso é feito um melhoramento
na textura da iris, que tem como objetivo compensar possiveis problemas que
a mesma pode apresentar no momento em que ¢ adquirida, como por exemplo,
problemas de iluminagao. Feito o melhoramento, as caracteristicas sao extraidas
usando fungoes geoestatisticas e em seguida, na fase de classificacao, é usada a

Distancia Euclidiana.

3.3.1 Localizacao da Iris

Na literatura estao descritas inimeras formas de localizar a iris, sendo que a mais
utilizada é geralmente a TH, devido as caracteristicas geométricas que a iris e a
pupila apresentam (forma aproximada a um circulo) que favorecem a utilizacao
dessa técnica (Kong and Zhang 2001, Masek 2003, Wildes 1997).

A iris apresenta duas bordas circulares uma que se encontra entre a pupila e
a iris, conhecida como borda interna da iris, e a outra que se encontra entre a
esclera (parte branca dos olhos) e a {ris, também conhecida como borda externa

da iris. As bordas da iris estdo destacadas na Figura 3.8.
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Figura 3.8: Bordas da iris

O método usado para localizar a iris é dividido em trés fases: Deteccao
de Bordas, Localizacao da [ris e Pupila e Exclusao das Pélpebras, como é

demonstrado na Figura 3.9.

Imagem Adquirida
B 3

Deteccao de Bordas
{Watershed)

Mapa de Bordas

Localizaciio da Iris e Pupila
{Transformada de Hough)
1

Pupila e Iris
Loecalizadas

i
Exclusao das Palpebras
{Contornos Ativos)

iris Seqmentada

Figura 3.9: Esquema do método para localizar a iris.
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Deteccao de Bordas

Esta fase tem como objetivo a criacao do mapa de bordas que pode ser uma
tarefa dificil, pois existem muitos objetos na imagem que podem gerar bordas
indesejadas, por exemplo, cilios, palpebras, pele e a propria textura da iris, o que
pode resultar em um mapa de bordas com muito ruido.

Muitos trabalhos utilizam nessa fase a técnica de Canny (Sonka et al. 1994)
para destacar as bordas da imagem, mas essa técnica gera muito ruido no mapa de
bordas de algumas imagens devido aos fatores citados anteriormente. Isto acontece
por utilizar valores de limiar determinados empiricamente para diferenciar o que
¢é borda do que nao é, o que pode dificultar a localizacao da iris e da pupila.

Neste trabalho estd sendo utilizada a técnica Watershed com algumas
adaptacoes para criar o mapa de bordas das imagens. As adaptagoes na técnica sao
requeridas, pois se a mesma fosse utilizada nas imagens de iris de forma habitual,
além de requerer muito tempo de processamento, também supersegmenta a
imagem em tantas por¢oes que de nenhuma maneira seria viavel a sua utilizagao.

Para evitar a supersegmentacgao, nao foi permitido ao Watershed gerar tantas
bacias hidrograficas quantos sao os minimos locais da imagem. Ao invés disto,
os candidatos a minimos locais sao filtrados em um pré-processamento, o qual
somente aceita aqueles que obedecem a certos critérios de tamanho minimo.

A filtragem dos candidatos inicia-se com uma procura pelos pontos de menor
intensidade. Para cada um deles é executado um algoritmo de crescimento de
regioes de forma a mensurar o tamanho da area de minimo. Se esta for maior que
o critério, entao dard origem a uma semente do Watershed.

Isto foi necessario porque as imagens de iris tém, em geral, uma textura muito
complexa, abundante em mudancas de tom ocasionadas por irregularidades nos
varios objetos pertencentes a imagem. A Figura 3.10a mostra uma imagem sem
a realizacao do filtro e a Figura 3.10b mostra a imagem depois da realizagao do
filtro.

Para melhorar o tempo de processamento, a técnica Watershed nao foi aplicada
diretamente nas imagens originais, Figura 3.11a, e sim em imagens reduzidas com
dimensoes laterais correspondentes a 25% da imagem original, Figura 3.11b. Em
tal miniaturizacao o fator de escala foi escolhido de forma a assegurar que apesar

de haver perda de informacao, o aspecto mais importante, ou seja, as bordas da
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(a) Imagem antes do filtro. (b) Imagem depois do filtro.

Figura 3.10: Exemplo do filtro aplicado.

iris, nao seja descaracterizado. Este artificio reduziu o tempo de processamento
da técnica em cerca de 95% e gerou o mapa de bordas que serd usado na préxima
fase. A Figura 3.11c exibe o mapa de bordas gerado por esta fase. Um fato
importante que deve ser mencionado ¢é que a imagem reduzida, gerada nesta fase,
¢ somente utilizada para auxiliar na localizacao das bordas da iris, ou seja, na

fase de extragao de caracteristicas serd usada a imagem original.

=

(a) Imagem original. (b) Imagem (c) Mapa de bordas.

reduzida.
Figura 3.11: Etapas de criagao do mapa de bordas.
A Figura 3.12a apresenta o mapa de bordas gerado usando a técnica de Canny

em uma iris, onde pode ser observado um alto indice de bordas indesejadas, ja a

Figura 3.12b apresenta o mapa de bordas gerado pela técnica proposta, na mesma
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escala da Figura 3.12a, onde pode ser observado que o indice de bordas indesejadas

¢ bem menor.

(a) Mapa de bordas com a técnica de Canny. (b) Mapa de bordas com a técnica de
Watershed adaptada.

Figura 3.12: Mapa de bordas gerado com a técnica de Canny e Watershed.

Localizacao da Iris e Pupila

Para determinar a localizagao das bordas interna e externa da iris é usada a técnica
TH que utiliza o mapa de bordas gerado na fase anterior. Um bom resultado desta
fase depende de que uma porcentagem razoavel das bordas da iris estejam bem
definidas, para que a TH possa localizar os circulos com uma maior precisao.

Para localizar a borda interna da iris foram usados intervalos de raios? de 8 a
17 pizels, onde a coordenada com mais votos no vetor de acumulacao ¢é considerada
a borda procurada. Esse processo pode ser feito devido a 6tima contribuicao da
borda interna da iris nas imagens.

No caso da borda externa da iris foi aplicada a TH com um intervalo de raios
de 19 a 35 pizels, sendo que diferentemente do caso da borda interna a localizacao
da borda externa nao usou a coordenada mais votada no vetor de acumulacao e

sim um procedimento que é descrito a seguir em trés etapas.

20s intervalos de raios considerados neste trabalho foram determinados através de andlise

realizada no banco de dados usado nos testes.
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Na primeira etapa seleciona-se as 80 coordenadas® mais votadas dentro do
vetor de acumulacdo. A segunda etapa seleciona, entre as 80 coordenadas
selecionadas, aquelas que estiverem dentro de um circulo de centro igual ao da
borda interna e com raio igual a 50% da mesma. A terceira etapa seleciona o
par de coordenadas que estiver mais proxima da coordenada do centro da borda
interna. Este procedimento aumentou o nimero de bordas externas encontradas.

Com a realizacao desse procedimento a localizacao de bordas externas pouco
definidas foi mais eficiente, pois as imagens de iris com essa caracteristica
geralmente nao conseguem o numero necessario de votos para que sejam
consideradas a borda procurada, mas estao entre as mais votadas. Um fato que
ajuda nesse processo € que os centros que representam os circulos da borda interna
e externa da iris sao bem proximos.

Com os centros e raios encontrados é necessario uma transformacao de escala
para encontrar os valores correspondentes na imagem original, pois o mapa de
bordas onde foi aplicada a TH esta em uma escala diferente, como pode ser visto
na Figura 3.11c. Para encontrar as coordenadas dos centros das bordas da iris na
escala original foi usado.

Co = 4c, + 2 (3.15)

onde ¢, e ¢, representam, respectivamente, o centro na escala original e o centro

encontrado com a TH. Para encontrar o raio na escala original foi usado.
ro = 4r, (3.16)

onde ry e r, representam respectivamente o raio na escala original e o raio
encontrado com a TH.

A aplicacao da TH no mapa de bordas reduzido foi uma estratégia para
melhorar o tempo de execucao desta fase, pois aplicando esta técnica, em ambas
as escalas, as bordas foram encontradas com a mesma taxa de sucesso. Para se
ter uma nocao da melhoria que foi alcancada, no tempo de execucao desta fase,
aplicou-se a TH no mapa de bordas em sua escala original, onde as bordas foram
encontradas com um tempo médio de 10 segundos, ja na escala reduzida o tempo

médio foi de apenas 0.5 segundos.

3Esse ntimero foi escolhido depois da realizacio de alguns testes.
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A Figura 3.13a mostra as bordas interna e externa da iris encontradas na
imagem reduzida e a Figura 3.13b mostra as mesmas depois da transformagao de

escala na imagem original.

(a) TH aplicada na (b) Bordas depois da transformagao de escala.

imagem reduzida.

Figura 3.13: Localizagao das bordas interna e externa da iris.

Exclusao de Pdlpebras

Nesta fase serd usado a técnica de Contornos Ativos para extrair as péalpebras
inferior e superior que estiverem cobrindo a iris, levando em consideracao que as
bordas da iris ja foram encontradas na fase anterior.

Para que as palpebras sejam excluidas, é necesséario que os snaxels, pontos que
determinam a forma do contorno, sejam inicializados, o que é uma das principais
dificuldades da técnica, ainda mais quando deve ser feito de forma automatica,
pois se os snazels nao estiverem proximos ao objeto de interesse eles nao sao
atraidos para a borda.

Assim, o procedimento para inicializagao automatica foi criar um circulo com
o mesmo centro da borda interna da iris e com um raio 18 pizels maior, este valor
estd associado a resolucao das imagens do banco de dados usado neste trabalho.
Essa diferenca foi importante para evitar que os snazels se adaptassem a borda
interna da iris.

A borda externa da iris nessa fase se faz necessario para limitar a drea em

que os snazels devem se direcionar evitando que em iris com bordas externas
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pouco definidas ou sem bordas o mesmo ultrapasse a area desejada, Figura 3.14a
exemplifica uma iris com a borda externa destacada.
A exclusao das palpebras usando a técnica de Contornos Ativos, assim como,

a iris localizada pode ser vista na Figura 3.14b.

(a) Imagem original com as bordas internas e (b) Imagem da iris sem as palpebras.

externas da iris localizadas.

Figura 3.14: Exclusao de Pdlbebras.

3.3.2 Extracao do Vetor de Caracteristicas

Alguns fatores podem interferir no processo de identificacao de pessoas através da
iris, como por exemplo, as partes do olho humano que nao interessam ao processo,
inconsistencia de dimensoes, devido a dilatacao da pupila ou variacao da distancia
da camera, uma distribuicao nao uniforme da luz, etc.

Logo, antes da extracao das caracteristicas alguns procedimentos devem ser
feitos para tentar contornar esses problemas de tal forma que se possa realmente
extrair as caracteristicas que identificam a pessoa de forma tnica, tais como,
normalizar a imagem e melhorar a iluminagao.

Nas secoes seguintes serao apresentados os melhoramentos realizados na
textura da iris e como as caracteristicas foram extraidas usando as funcoes

geoestatisticas citadas.
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Normalizagao da Iris

Duas iris obtidas em intervalos de tempo diferentes dificilmente apresentarao as
mesmas dimensoes, mesmo que elas sejam da mesma pessoa. Isto ocorre devido as
condigoes adversas que surgem no ambiente em que a imagem é capturada. Como
exemplo, pode-se citar a variacao da iluminacao que faz com que o tamanho da
pupila mude, resultando em uma deformacao na textura da iris. Segundo (Ma et
al. 2003) essa deformacao elastica na textura da iris pode afetar no resultado da
classificagao.

Para se obter uma melhor precisao na analise da textura da iris é necessario
compensar esta deformacgao. Neste trabalho todas as imagens sao normalizadas em
um circulo com o mesmo centro da borda interna da iris e com um raio constante
igual ao raio da borda interna mais 30 pizels, este valor esta associado a resolugao
do banco de dados utilizado.

Esta configuracao foi escolhida, pois representa a area onde se encontram os
pizels mais relevantes da iris para o processo biométrico (Sung et al. 2004) e
porque a incidéncia de palpebras e cilios nesta area é bem pequena.

A area destacada na Figura 3.15 representa a drea da textura da iris que serd

analisada.

Area de interesse

Eesto da iris

Figura 3.15: Area de interesse da fris
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Melhoramento da Imagem

A imagem da iris pode apresentar baixo contraste e pode ter iluminagao nao
uniforme que geralmente é causada pelo posicionamento das fontes de luz no
ambiente em que a imagem foi adquirida. Estes fatores podem contribuir
negativamente nas etapas seguintes do processo (extragao de caracteristicas e
classificacao).

Para melhorar o contraste entre os detalhes da textura da iris foi gerada uma
imagem que sera subtraida da imagem normalizada. Estd imagem foi gerada
através do complemento do resultado do filtro Gaussiano 2D (Sonka et al. 1994),
que foi aplicado na imagem normalizada usando uma mascara de 3 x 3. A imagem
gerada pode ser vista na Figura 3.16b.

A Figura 3.16¢ mostra o resultado do moédulo da subtragao entre a imagem
normalizada e a imagem gerada, nota-se que este resultado apresenta os detalhes
da iris mais destacados que no caso da imagem normalizada, ou seja, com um
contraste mais forte.

Para compensar a iluminagao nao uniforme, assim como, obter um contraste
adequado ¢é utilizada a equalizagdo do histograma (Sonka et al. 1994) em blocos
de 15 x 15 na imagem normalizada representada pela Figura 3.16a. Os pequenos
blocos foram usados para melhor destacar os detalhes locais da textura da iris.

A Figura 3.16d exibe o resultado do melhoramento, aplicado em cima da
imagem normalizada, onde pode ser observado claramente que as caracteristicas

da iris estao bem destacadas em comparacao a imagem original.

Vetor de Caracteristicas

Com o objetivo de capturar a assinatura da iris, para que satisfaga da melhor
forma possivel os requisitos exigidos pelo processo biométrico, foi definida uma
area de interesse, que foi apresentada na Secao 3.3.2. Essa area foi dividida
em setores de tamanhos constantes para capturar de forma local os detalhes da
iris, sendo que em cada setor foram usadas as quatros fungoes geoestatisticas
propostas.

Os parametros usados pelas fungoes geoestatisticas para extracao das

caracteristicas em cada setor foram, as diregoes 0°, 45°, 90° e 135° com tolerancia
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(a) Imagem normalizada (b) Imagem normalizada (¢) Imagem normalizada
antes do melhoramento. depois do Complemento do com contraste mais forte.
filtro.

(d) Imagem normalizada

depois do melhoramento.

Figura 3.16: Melhoramento da imagem da iris.

angular de 22.5° e apenas 2 lags com incremento de lag igual a 1 e tolerancia de
lag igual a 0.5.

Esses parametros nao foram escolhidos ao acaso. As direcoes adotadas sao as
mais utilizadas na literatura para analise de imagens, ja para escolher a tolerancia
angular segundo (Isaaks and Srivastava 1989) a melhor forma ¢ tentar vérias
tolerancias e escolher a menor que ao mesmo tempo apresente bons resultados.
Para o incremento de lag o mesmo autor afirma que a melhor abordagem, quando
a amostra estd organizada de forma regular, é adotar o espago da grade e para
tolerancia de lag ele afirma que a escolha mais comum é adotar a metade do
incremento de lag.

Para criacao do Vetor de Caracteristicas - VC, que representara a assinatura
da iris, foram extraidas 8 caracteristicas por setor sendo duas para cada direcao
analisada. A imagem foi dividida em varias combinacoes de setores com o objetivo

de determinar qual combinacao melhor discriminaria a area de interesse da iris.
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A Figura 3.17 exemplifica como a area de interesse da iris seria dividida em 32
setores.
O Numero Total de Caracteristicas - NTC em um vetor pode ser calculado

utilizando a Equagao 3.17:

NTC =NS =+« NCS (3.17)

onde NS representa o nimero de setores em que a imagem ¢ dividida e NCS
representa o numero de caracteristicas que devem ser extraidas por cada setor.
Por exemplo, a configuracao que melhor apresentou resultados foi a seguinte NS
= 120 e NCS = 8, dando um VC com 960 caracteristicas.

Figura 3.17: Area de interesse da fris dividida em setores

Um VC foi criado para cada uma das fungoes geoestatisticas com o objetivo
de analisar a eficiéncia de cada uma para discriminar a area de interesse da iris.

Os testes e resultados serao apresentados no Capitulo 4.

3.3.3 Classificagao

Para classificacao foi usada a Distancia Euclidiana (DE) definida por.

k
DE(A,B) = | 3" (N(4)) - N(By))? (3.18)
f=1
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onde N(Ay) e N(Bjy) representam respectivamente a caracteristica normalizada
de uma iris conhecida e de uma iris desconhecida, k representa o numero de
caracteristicas. A normalizacao é feita através de:
X-X
o

N(X) (3.19)

onde X, X e o sdo respectivamente a caracteristica original, a média e o desvio
padrao do VC.

O objetivo é comparar o quao similares sao as caracteristicas das iris
representadas por A e B, sendo que quanto menor for o valor da distancia entre

elas maior serd a similaridade.

3.4 Resumo

Neste capitulo, em um primeiro momento foi apresentada uma fundamentagao
tedrica sobre as principais técnicas utilizadas no trabalho Watershed,
Transformada de Hough, Contornos Ativos que foram utilizadas na fase de
localizagao da iris e as fungoes geoestatisticas semivariograma, semimadograma,
covariograma e correlograma utilizadas na fase de extracao.

Em um segundo momento foi apresentado o método proposto que foi dividido
em trés fases: localizacao da iris, extracao de caracteristicas e classificagdo. A
primeira fase do método tem como objetivo encontrar a iris e excluir as partes
indesejadas do olho humano, como, péalpebras, cilios e esclera. A segunda fase
do método tem como objetivo a criacao de um vetor de caracteristicas que
identificara uma pessoa de forma tinica utilizando a textura de sua iris e as fungoes
geoestatisticas utilizadas neste trabalho, sendo que antes sao realizados alguns
procedimentos na textura da mesma com o intuito de obter com melhor precisao
o vetor. Finalmente na ultima fase é usada a distancia euclidiana para determinar

se o individuo é conhecido ou nao baseado nos vetores de caracteristicas criados.



CApPiTULO 4

Testes e Resultados

Este capitulo tem como objetivo apresentar as ferramentas utilizadas, os testes
realizados e os resultados obtidos neste trabalho. O capitulo esta estruturado da
seguinte maneira. Primeiro serao apresentados os softwares utilizados durante o
desenvolvimento do projeto, depois sera apresentado o banco de dados que foi
utilizado para os testes e, finalmente, serao apresentados os testes e resultados

das fases de localizacao da iris e classificacao.

4.1 Software e Hardware Utilizados

Todos os métodos utilizados no processo de reconhecimento proposto foram
implementados usando a linguagem de programacao Java versao 1.5.0 (Java 2006)
e a IDE (Integrated Development Environment) freeware de desenvolvimento
denominada Eclipse (Consortium 2006).

A linguagem Java foi utilizada devido as facilidades que sua infra-estrutura
oferece no desenvolvimento de aplicativos, como por exemplo, ser completamente
orientada a objetos e possuir uma API (Application Programming Interface) muito
rica que abrange desde classes de interfaces com o usuario até fungoes mais
complexas como: processamento de imagens, sistemas distribuidos, redes, etc,
que possibilitariam o desenvolvimento, até mesmo, de uma versao distribuida do

trabalho na Web, através da tecnologia de Web Services.

23
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Todas as funcgoes geoestatisticas usadas neste trabalho foram implementadas
usando a linguagem Java e validadas com um software frecware denominado
GSLIB (Deutsch and Schnetzler 2005) através da comparagao dos resultados.

Todos os testes realizados para validar o método proposto foram realizados em

um computador Pentium IV com 3.0 GHz e 512 MB de meméria RAM.

4.2 Aquisicao

A fase de aquisicao é uma das fases mais importantes para o processo de
identificacao biométrica, pois o sucesso do processo inteiro depende de uma
imagem com boa qualidade. Na literatura a grande maioria dos pesquisadores
concentra seus esforcos nas demais fases do processo de reconhecimento. Um dos
motivos é que ja existem cameras especificas para esse fim.

Assim, os pesquisadores geralmente fazem seus testes através de base de dados
disponibilizadas por instituicoes, o que facilita a pesquisa nessa area, pois varios
trabalhos podem utilizar o mesmo banco de amostras para fazer comparagoes.

Neste trabalho nao foi desenvolvido nenhum mecanismo para aquisicao das
imagens, visto que nossos esforcos estao focados no reconhecimento. Assim, foi
usada uma base de dados de iris, conhecida como CASIA - Chinese Academy of
Sciences (CASIA 2005).

Esta base de iris é uma das mais utilizadas e referenciadas na literatura. A
mesma possui aproximadamente 756 imagens divididas em 108 classes, onde cada
classe possui sete iris de 320x280 pixels com 256 niveis de cinza.

Neste banco cada classe representa uma pessoa e cada pessoa tem sete imagens
de iris. Das 7 imagens trés sao adquiridas em um primeiro momento e as demais
sao adquiridas com um intervalo de diferenca de um meés. As iris sao nomeadas
através da concatenagao de trés numeros, onde o primeiro indica a classe, o
segundo indica em que momento foi adquirida a imagem e o terceiro indica qual
das imagens foi escolhida. Por exemplo, para iris 001_2_3, a classe é 001 foi

adquirida na segunda aquisi¢ao, sendo a terceira das quatros adquiridas.
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4.3 Localizacao da Iris

A localizacao da iris foi realizada em trés fases, sendo que em cada fase é utilizada
uma técnica. Todos os testes realizados nestas fases foram feitos através de anélise
visual, ou seja, as imagens foram analisadas por uma pessoa. Os resultados

alcangados em cada fase sao discutidos a seguir:

4.3.1 Deteccao de Bordas

Esta fase tem a funcao de gerar o mapa de bordas, onde os resultados usando
a técnica de Watershed foram considerados bons, para essa aplicagao, pois foi
constatado que o mapa de bordas nao apresentou excesso de ruido causado por
objetos indesejaveis na grande maioria das imagens testadas. Parte desse sucesso
pode ser atribuido a algumas adaptacoes realizadas na técnica.

A primeira adaptacao foi realizar um filtro que nao permitisse que fossem
geradas tantas sementes quanto fossem os minimos locais da imagem. FEssa
adaptagao fez com o que o ntimero de sementes geradas fosse menor, resultando em
um mapa de bordas sem supersegmentacao. A segunda adaptacao foi feita para
reduzir o tempo de processamento, onde usou-se imagens reduzidas com dimensoes
laterais correspondentes a 25% da imagem original. Esse artificio reduziu o tempo
de processamento em praticamente 95%.

A Figura 4.1 apresenta dois mapas de bordas gerados a partir de imagens
de iris diferentes, onde a Figura 4.1a apresenta as imagens originais, a Figura
4.1b apresenta as imagens antes da realizacao do filtro e a Figura 4.1c apresenta
as mesmas com o filtro aplicado. Nota-se que o nimero de pizels irrelevantes
diminui bastante depois da aplicacao do filtro isso acontece em praticamente todas
as imagens do banco de dados adotado.

O resultado da aplicacao do filtro nao é considerado satisfatéorio quando as
bordas de interesse da imagem nao sao bem definidas no mapa de bordas, como
na Figura 4.2, onde sao apresentados dois mapas de bordas em que a borda externa
da iris nao esta visivel. Esse processo geralmente ocorre quando o contraste entre
as partes das imagens estd muito ruim.

As adaptacoes feitas na técnica reduziram o tempo de processamento, mas o

mesmo ainda continua alto em média 2 segundos.
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(a) Imagens Originais. (b) Mapa de
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Figura 4.1: Mapas de bordas gerados a partir de imagens de iris diferentes (004_1_1

e 006_1_1).

- 55
- E‘i

(a) Imagens (b) Mapa de bordas.

Originais.

4.3.2 Localizagao da Iris e da Pupila

Figura 4.2: Mapa de bordas com bordas pouco definidas.

Esta fase tem a funcao de detectar os circulos da iris e da pupila, onde os resultados

usando Transformada de Hough (TH) sao promissores, pois geralmente os mapas
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de bordas usados apresentavam pouco ruido o que contribuiu para uma melhor
performance. O tempo médio para localizar os circulos foi de 0.5 segundos.
Quanto a precisao, a pupila foi encontrada em 98% e a iris em 90% dos casos.
Um dos fatores que fez com o que a taxa de acerto chegasse a um bom valor
foi a aplicacao de um procedimento, explicado na Secao 3.3.1, para auxiliar na
localizacao de bordas de iris pouco definidas. A Figura 4.3b apresenta trés mapas
de bordas de imagens de iris com a borda externa incompleta, mas com a realizagao
de tal procedimento as iris com estas caracteristicas foram localizadas com sucesso.
A Figura 4.3c apresenta as bordas localizadas com sucesso depois de realizada a

fase de localizagao.
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Figura 4.3: Resultados da fase de localizacao.

Os casos em que a pupila ou a iris nao foram encontrados ocorreram devido
a pouca contribuicao da borda dos circulos, sendo que mesmo aplicando o
procedimento mencionado, que tem como objetivo auxiliar nesses casos, nao foi
possivel encontrar corretamente as bordas de interesse. Um exemplo pode ser

visto na Figura 4.4.
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(a) Imagem (b) Mapa de borda (c) Exibe os circulos

Original. da imagem. encontrados.

Figura 4.4: Circulos nao encontrados com sucesso na fase de localizacao.

4.3.3 Exclusao de Palpebras

Esta fase tem a funcao de excluir as palpebras que possivelmente vieram inclusas
juntamente com a iris. O resultado usando a técnica de Contornos Ativos foi
promissor chegando a 90% de acerto em um tempo médio de 0.3 segundos. A

Figura 4.5 mostra um caso em que as palpebras foram excluidas com sucesso.

(a) Imagem Original. (b) Pélpebra excluida com sucesso.

Figura 4.5: Exclusao realizada com sucesso

Os casos em que a retirada nao foi bem sucedida foram aqueles em que as
palpebras cobriam ou estavam bem préximas a borda interna da iris e aqueles
em que as bordas das palpebras nao estavam bem definidas. Um caso em que a
exclusao da palpebra nao foi bem sucedida, devido a mesma estar muito proxima

da pupila é apresentada na Figura 4.6.
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(a) Imagem Original. (b) Pélpebra nao excluida com sucesso.

Figura 4.6: Exclusao nao realizada com sucesso

4.4 Classificacao

Um sistema biométrico pode ser classificado de dois modos diferentes:
identificagdo e verificagdo. A identificacdo é o processo em que o Vetor de
Caracteristicas (VC) de um individuo é comparado com n outros VC armazenados
em um banco de dados. A verificacao ou autenticacao é o processo em que o
VC do individuo que deseja se autenticar é comparado unicamente com seu VC
previamente cadastrado em uma base de dados, sendo esse recuperado através de
um identificador de usudrio (PIN - Personal Identification Number).

Os testes de classificacao, nos modos de identificacao e verificacao, foram
realizados em todas as fungoes geoestatisticas consideradas neste trabalho e em
uma combinag¢ao das mesmas. Em cada modo foi realizado um teste especifico e
os resultados sao apresentados por funcao geoestatistica.

Nestes testes foram usadas todas as imagens da base de dados inclusive as que
tiveram a segmentacao considerada errada, isso foi possivel porque a maioria dos
erros da fase de localizacao foram constituidos de mas exclusoes de palpebras que
na maioria dos casos sao compensadas na fase de normalizagao, onde é obtida a
area de interesse da iris.

Também, foi considerado um vetor de caracteristicas médio (VCM) para cada
uma das 108 classes de iris da base de dados. O VCM foi obtido calculando a

média entre os Vetores de Caracteristicas das iris pertencentes a mesma classe
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que obtiveram uma area de interesse valida, ou seja, s6 sao usadas as iris em que
a area de interesse foi encontrada com sucesso.

No modo de verificagao, os testes foram realizados através de simulagoes de
autenticagao, onde foi usado um limiar (¢) para indicar o grau de similaridade.
Foram feitas no total 81.648 simulagoes para cada valor de ¢ em um intervalo
de 0 a 1 com incremento de 0.04, ou seja, os 756 VC da base de dados foram
comparados com os 108 VCM para cada valor de . A partir destas simulagoes foi
possivel gerar as taxas de erros do sistema que medem sua precisao: FAR (False
Acceptance Rate) e FRR (Fulse Rejection Rate) (Masek 2003).

No modo de identificacao, o VC de uma iris foi comparado com todos os outros
108 VCM, resultando em uma distancia para cada comparacao. O objetivo deste
teste é provar que a comparacao entre o VC de uma iris e o VCM da classe a
qual ela pertence é menor que qualquer outra comparagao entre ela e os outros
107 VCM. Este teste foi feito para todas as iris do banco de dados. Os testes em
que as iris nao foram identificadas corretamente ocorreram devido a problemas
mencionados na Secao 4.3.

Nas segoes seguintes sao apresentados os resultados alcangados nos modos de
identificacao e verificacao, aplicando os testes que foram detalhados acima, para

cada funcao geoestatistica.

4.4.1 Estudo da Dimensionalidade do VC

Esta secao tem como objetivo demonstrar um estudo que foi elaborado para
determinar, como o método proposto se comporta com um VC que possui um
determinado nimero de caracteristicas.

Este estudo foi feito usando os testes pré-definidos para os modos de
identificacao e verificacao para um VC com um numero x de caracteristicas. No
total foram usados 8 VC, cada um com ntimeros diferentes de caracteristicas, para
cada teste e fungao geoestatistica.

Como o objetivo do estudo é determinar a taxa de sucesso do método em funcao
do numero de caracteristicas foram testadas primeiramente dimensoes pequenas
e em seguida dimensoes maiores para o vetor. As dimensoes que foram testadas
sao 96, 144, 192, 288, 360, 576, 720 e 960.
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A Figura 4.7 apresenta o grafico que foi feito em fungao das dimensionalidades
propostas e dos indices de sucessos obtidos pelo método de reconhecimento,
ou seja, cada curva deste grafico representa o desempenho de uma funcao
geoestatistica em funcao de diferentes dimensionalidades. A Tabela 4.1 apresenta
as taxas de sucessos obtidas para todas as dimensionalidades por fungao
geoestatistica, onde a funcao Todas indica uma combinagao dos VC das demais
funcoes, logo um teste realizado para uma funcao com um VC de 96 caracteristicas,
implica que a fungdo Todas fara o mesmo teste com um VC de 384 (4x96)
caracterfsticas?.

O primeiro teste foi feito para o modo de autenticacao levando em consideragao
que a taxa de falsa aceitacao é zero FAR = 0. Observando-se os resultados
deste teste foi constatado que todas as fungoes obtiveram taxas de sucesso
superiores a 90% para um VC com dimensoes acima de 576 caracteristicas, com
excegao do covariograma. As melhores taxas de sucesso foram alcangadas com as
dimensionalidades de 720 e 960, sendo que a diferenca entre as taxas de sucesso

dessas dimensionalidades foi praticamente minima.
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Figura 4.7: Desempenho das fungoes geoestatisticas para FAR = 0.

LA funcdo Todas é usada em todos os testes
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Tabela 4.1: Resultados para FAR = 0, onde SV = semivariograma, SM =

semimadograma, CV = covariograma e TD = todas.

N. Carac. | SV(%) | SM(%) | CV(%) | CR(%) | TD(%)
96 81.08 75.33 62.3 71.43 72.42
144 85.38 83.99 68.45 83.00 85.45
192 88.56 84.46 75.39 89.42 87.45
288 90.87 88.69 82.21 89.90 89.60
360 91.73 94.31 83.20 90.47 90.35
576 94.18 95.00 84.39 94.64 90.89
720 95.96 95.50 89.15 96.10 91.99
960 97.02 96.56 88.62 95.00 94.38

A Figura 4.8 apresenta o grafico que mostra a taxa de sucesso em fungao das
dimensionalidades propostas para cada fungao geoestatistica. A Tabela 4.2 exibe
os resultados alcancados, de forma numérica, para FAR = FRR.

O segundo teste realizado também foi feito para o modo de autenticacao
levando em consideracao que a taxa de falsa aceitacao ¢é igual a taxa de
falsa rejeicao FAR = FRR. Neste teste todas as funcoes obtém taxas de
sucesso superiores a 90% para um VC com dimensionalidade acima de 96
caracteristicas. Os melhores resultados foram alcancados com a dimensionalidade
de 960 caracteristicas, mas deve-se levar em conta que os resultados a partir da
dimensionalidade 360 vem se comportando de maneira praticamente estavel para
todas as funcoes, ou seja, o crescimento da taxa de sucesso a partir deste ponto é
minimo para cada nimero de caracteristica que é imposto.

O terceiro e tltimo teste foi feito para o modo de identificacao, onde todas
as funcoes conseguiram uma taxa de sucesso superior a 90% com um VC de
apenas 144 caracteristicas. Os melhores resultados foram alcancados com 720
caracteristicas onde todas as funcoes obtiveram resultados maiores que 96.6% e
menores que 98.14%. Outra dimensionalidade que obteve bons resultados é a
de 360 caracteristicas, onde as taxas de sucesso alcancadas pelas mesmas variam
entre 96.5% e 97.75%. O que leva a concluir que a diferenca entre as taxas de

sucessos entre ambas é minima ou praticamente constante.
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Figura 4.8: Desempenho das fungoes geoestatisticas para FAR = FRR.

Tabela 4.2: Resultados para FAR = FRR, onde SV = semivariograma, SM =

semimadograma, CV = covariograma e TD = todas.

N. Carac. | SV(%) | SM(%) | V(%) | CR(%) | TD(%)
96 92.65 92.25 90.00 92.30 93.15
144 94.15 93.45 91.74 94.15 94.14
192 95.00 94.44 92.81 95.11 94.89
288 96.15 96.14 94.11 95.92 95.75
360 96.26 96.22 94.74 96.30 96.15
576 96.69 96.47 95.58 96.86 96.80
720 96.96 96.89 95.92 96.78 96.45
960 97.22 96.90 96.36 97.00 96.45

A Figura 4.9 demonstra o indice de sucesso para cada uma das fungoes
geoestatisticas proposta levando em consideracao as dimensoes do VC. A Tabela
4.3 exibe os resultados alcangados para o modo de identificacao.

Pode-se concluir, observando os resultados dos trés testes realizados, que na
grande maioria dos casos os VC com mais caracteristicas obtiveram melhores

resultados que os VC com menos caracteristicas. Este fato pode ser explicado
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Figura 4.9: Desempenho das fungoes geoestatisticas para o modo de idenficagao.

Tabela 4.3: Resultados para identificacao, onde SV = semivariograma, SM =

semimadograma, CV = covariograma e TD = todas.

N. Carac. | SV(%) | SM(%) | V(%) | CR(%) | TD(%)
96 92.32 92.46 86.50 91.53 94.18
144 94.70 94.31 90.60 94.31 95.89
192 96.03 95.76 93.78 95.63 96.56
288 96.82 96.69 94.97 96.29 97.48
360 97.32 97.09 96.56 96.82 97.75
576 97.35 97.61 96.42 97.35 98.14
720 97.35 97.61 96.69 97.35 98.01
960 97.35 97.48 97.35 97.61 97.75

através da forma com que os VC foram criados.

Como mencionado na Secao

3.3.2, os VC sao criados em funcao do ntmero de setores circulares em que a

area de interesse da iris ¢é dividida, ou seja, quanto maior for o niimero total de

caracteristicas de um vetor maior serd o nimero de setores em que essa area €

dividida, implicando assim, em uma area menor a ser estudada, por setor. Isso
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faz com que as fungoes capturem de forma mais eficiente os detalhes locais da
textura da iris o que resulta em melhores taxas de sucesso.

Outro ponto que pode ser mencionado em funcao dos testes realizados é que a
mudanga na dimensao do VC em alguns casos levou a diferencas muito pequenas
nas taxas de sucesso do método proposto. Entao, nesses casos, que dimensao
deveria ser usada?

O ideal seria analisar para qual tipo de aplicagao o método seria aplicado.
Se for para sistemas com uma exigéncia muito grande em seguranga o ideal seria
aplicar o VC que obtivesse a maior taxa de sucesso, ou seja, VC acima de 97%. J&
para sistemas que nao necessitem de uma seguranca muito alta, ou seja, aqueles
que admitem erros, seria indicada uma taxa de sucesso superior a 90%.

No caso deste trabalho as dimensionalidades dos vetores que serao usadas nos
demais testes serao as que obtiveram as melhores taxas de sucesso por funcao

geoestatistica.

4.4.2 Semivariograma

Nesta secao serao apresentados os resultados obtidos com a realizacao dos testes
para os modos de autenticacao e identificacao usando a funcao geoestatistica
semivariograma. Os mesmos serao apresentados primeiro para o modo de
autenticacao, onde sao considerados os resultados para FAR = 0 e FAR = FRR.

Depois sao apresentados os resultados para o modo de identificagao.

Autenticacao

Para o teste com FAR = 0 o método proposto obteve, aplicando a funcao
semivariograma, 97.02% de acerto com um VC de dimensionalidade igual a 960,
j4 para FAR = FRR a mesma obteve 97.22% de acerto com o mesmo VC.
A Figura 4.10a mostra as curvas (FAR e FRR) que medem o desempenho do
método em funcao de um limiar, onde o ponto onde as mesmas se encontram
corresponde ao ponto de equilibrio, sendo que quanto menor for esse ponto melhor
serd o desempenho do método. A Figura 4.10b corresponde a curva ROC que é
construida em funcao das curvas FAR e FRR e que também serve para medir
o desempenho do método. Quanto mais proxima dos eixos esta curva estiver,

melhor serd o método proposto.
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Figura 4.10: Curvas de desempenho para a fungao semivariograma.

Identificagao

No modo de identificagdo o método proposto usando a funcao semivariograma

obteve 97.35% de acerto, ou seja, em apenas 2.65% dos casos uma pessoa nao foi

identificada em sua classe de forma co

rreta.

A Figura 4.12a apresenta um grafico onde a iris 049 2 2 do banco de dados

obtém o menor valor dentre todas as comparacoes realizadas justamente na classe

049 a qual ela pertence. A Figura 4.12b apresenta um dos resultados incorretos,
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onde foi usada a fris 036_2_3, Figura 4.11a, que obtém o menor valor, como
destacado na figura através de um circulo, pertencente a classe 054 sendo que
ela deveria pertencer a classe 036. Esta iris nao foi identificada em sua classe
de forma correta, porque a localizacao da pupila nao foi bem sucedida, o que
ocasionou em uma localizacao da iris de forma errada, como pode ser visto na
Figura 4.11b.

De forma geral os problemas que podem afetar o procedimento de autenticagao
ou identificacao podem ocorrer devido a uma localizagao mal sucedida da
iris, como exemplificado anteriormente, ou devido a imagens que apresentem
problemas de qualidade, como imagens desfocadas. Essa explicacao também é

aplicada para os demais testes realizados.

(a) Imagem da iris 036_2_3 (b) Localizagdo da firis de forma

incorreta.

Figura 4.11: Exemplo de um problema que ocasiona erro na identificagao.

4.4.3 Semimadograma

Nesta secao serao apresentados os resultados da funcao geoestatistica
semimadograma, onde foi usado um VC com dimensionalidade de 960
caracteristicas para o modo de autenticagao tanto para FAR = 0, como para FAR

= FRR e para o modo de identificagao foi usado um VC com 576 caracteristicas.

Autenticacao

Para FAR = 0 o método proposto obteve aplicando a funcao semimadograma
96.56% de acerto. J4 para FAR = FRR obteve 96.9% de acerto. A Figura 4.13a
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Figura 4.12: Exemplos de identificagao usando a funcao semivariograma.
mostra as curvas (FAR e FRR) que medem o desempenho do método em funcao

de um limiar e a Figura 4.13b corresponde a curva ROC que é apresentada em
funcao das curvas FAR e FRR.
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Figura 4.13: Curvas de desempenho para a fungao semimadograma.

Identificagao

No modo de identificagao o método proposto usando a fungao semimadograma
obteve 97.61% de acerto, ou seja, em apenas 2.39% dos casos uma pessoa nao foi
identificada em sua classe de forma correta.

A Figura 4.14a apresenta um grafico onde a iris 0492 2 obtém o menor
valor dentre todas as comparagoes realizadas justamente na classe 049 a qual

ela pertence. A Figura 4.14b apresenta um dos resultados incorretos, onde foi
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usada a iris 037_2_4 que obtém o menor valor, como destacado na figura através

de um circulo, pertencente a classe 015 sendo que a mesma deveria pertencer a

classe 037.
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Figura 4.14: Exemplos de identificacao usando a funcao semimadograma.

4.4.4 Covariograma

Nesta secao

serao apresentados 0s

resultados

da funcao geoestatistica

covariograma, onde foi usado um VC com dimensionalidade de 720 caracteristicas
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para o teste, no modo de autenticacao, que considera FAR = 0 e um VC com
960 caracteristicas para os testes, no modo de autenticagao, que considera FAR

= FRR e para o modo de identificacao.

Autenticacao

Para FAR = 0 o método proposto obteve aplicando a funcao covariograma 89.15%
de acerto. Ja para FAR = FRR obteve 96.36% de acerto. A Figura 4.15a mostra
as curvas (FAR e FRR) que medem o desempenho do método em fungao de
um limiar tomando como base o VC com 960 caracteristicas. A Figura 4.15b

corresponde a curva ROC gerada usando o mesmo VC.

Identificacao

No modo de identificacado o método proposto usando a funcao covariograma
obteve 97.35% de acerto, ou seja, em apenas 2.65% dos casos uma pessoa nao
foi identificada em sua classe de forma correta.

A Figura 4.16a apresenta um grafico onde a iris 04922 obtém o menor
valor dentre todas as comparacoes realizadas justamente na classe 049 a qual
ela pertence. A Figura 4.16b apresenta um dos resultados incorretos, onde foi
usada a iris 070_2_4 que obtém o menor valor, como destacado na figura através
de um circulo, pertencente a classe 018 sendo que a mesma deveria pertencer a
classe 070.

4.4.5 Correlograma

Nesta secao serao apresentados os resultados da funcao geoestatistica
correlograma, onde foi usado um VC com dimensionalidade de 720 caracteristicas
para o teste, no modo de autenticacao, que considera FAR = 0 e um VC com 960
caracteristicas para os testes, no modo de autenticacao, que consideram FAR =

FRR e para o modo de identificacao.

Autenticacao

Para FAR = 0 o método proposto obteve 96.10% de acerto, ja para FAR = FRR
obteve 97.0% de acerto. A Figura 4.17a mostra as curvas (FAR e FRR) que
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Figura 4.15: Curvas de desempenho para a fungao covariograma.

medem o desempenho do método em funcao de um limiar tomando como base

o VC com 960 caracteristicas. A Figura 4.17b corresponde a curva ROC gerada

usando o mesmo VC.
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Figura 4.16: Exemplos de identificacao usando a funcao covariograma.

Identificacao

No modo de identificacao o método proposto usando a funcao correlograma
obteve 97.61% de acerto, ou seja, em apenas 2.39% dos casos uma pessoa nao
foi identificada em sua classe de forma correta.

A Figura 4.18a apresenta um grafico onde a iris 0492 2 obtém o menor
valor dentre todas as comparagoes realizadas justamente na classe 049 a qual

ela pertence. A Figura 4.18b apresenta um dos resultados incorretos, onde foi
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Figura 4.17: Curvas de desempenho para a funcao correlograma.

usada a iris 036_2_3 que obtém o menor valor, como destacado na figura através

pertencente a classe 101 sendo que a mesma deveria pertencer a

I
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Figura 4.18: Exemplos de identificacao usando a funcao correlograma.

seja, foi feita uma juncao das caracteristicas extraidas por cada funcao para criar
um novo VC. A realizacao desse procedimento se deu através da combinagao
das fungoes na seguinte ordem: semivariograma, semimadograma, covariograma
e correlograma.

Assim, por exemplo, considerando um VC com 960 caracteristicas depois da
combinacao o VC da funcao “Todos” terd 3840 caracteristicas, ou seja, 4 vezes

mais caracteristicas.
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A seguir serao apresentados os resultados da combinagao de todas as fungoes
geoestatisticas, onde para FAR = 0 foi considerado um VC com 960 caracteristicas,
resultando assim em um VC com 3840 caracteristicas. Para FAR = FRR
foi considerado um VC com 576 caracteristicas, assim como para o modo de

identificagao, resultando em 2304 caracteristicas.

Autenticacao

Para FAR = 0 o método proposto obteve aplicando a funcao Todas 94.38% de
acerto. Ja para FAR = FRR obteve 96.8% de acerto. A Figura 4.19a mostra
as curvas (FAR e FRR) que medem o desempenho do método em fungao de um
limiar tomando como base o VC com 960 caracteristicas (no total 3840). A Figura

4.19b corresponde a curva ROC gerada usando o mesmo VC.

Identificagao

No modo de identificacao o método proposto aplicado a combinagao das fungoes
obteve 98.14% de acerto, ou seja, em apenas 1.86% dos casos uma pessoa nao foi
identificada em sua classe de forma correta.

A Figura 4.20a apresenta um grafico onde a iris 049_2_2 obtém o menor valor
dentre todas as comparacoes realizadas justamente na classe 049 a qual a ela
pertence. A Figura 4.20b apresenta um dos resultados incorretos, onde foi usada
a iris 028_2_4 que obtém o menor valor, como destacado na figura através de um

circulo, pertencente a classe 070 sendo que a mesma deveria pertencer a classe
028.

4.4.7 Comparacao dos Resultados

Nesta secao serda apresentada uma comparacao entre os resultados obtidos
pelas fungdes geoestatisticas com o objetivo de avaliar qual apresentou melhor
desempenho.

As comparagoes serao realizadas para os dois modos (autenticacdo e
identificacao), sendo que no modo de autenticacdo serdo apresentados os
resultados para FAR = 0 e FAR = FRR.
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Figura 4.19: Curvas de desempenho para a fungao todas.
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Figura 4.20: Exemplos de identificacao usando a funcao todas.

O baixo desempenho da fungao covariograma ocorre devido ao fato que a
mesma obtém uma FAR baixa para um limiar que exige um grau de semelhanca
em que ela nao consegue descriminar bem os VC das iris do banco. Isto quer
dizer que a partir desse ponto a chance de um impostor entrar é minima, mas em
contra partida a chance de um usuario valido ser rejeitado ¢ alta, o que prejudica o

desempenho do sistema. Para as outras fungoes isso ja nao ocorre, pois as mesmas
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conseguem uma FAR baixa para um limiar em que a FRR é bem menor do que a

FRR encontrada na fungao covariograma, gerando assim um desempenho melhor.

Tabela 4.4: Comparacao de resultados para FAR=0.

Fungao Taxa de Sucesso (%) | Dimensionalidade do VC
Semivariograma 97.02 960
Semimadograma 96.56 960

Correlograma 96.10 720
Todas 94.38 4x960
Covariograma 89.15 720

No caso em que FAR =

FRR todas as funcoes obtiveram resultados

interessantes, taxa de acerto acima de 96%, mas a funcao que obteve o melhor
resultado foi o semivariograma com 97.22% de acerto. A Tabela 4.5 exibe os

resultados para todas as fungoes, onde pode ser visto que a diferenca entre as

taxas de acertos das fungoes é minima.

Tabela 4.5: Comparacao de resultados para FAR = FRR.

Fungao Taxa de Sucesso (%) | Dimensionalidade do VC
Semivariograma 97.22 960
Correlograma 97.00 960
Semimadograma 96.90 960
Todas 96.80 4x576
Covariograma 96.36 960

A Figura 4.21 mostra um grafico que apresenta ao mesmo tempo todas as

curvas ROC das fungoes testadas. Assim pode ser observado como as fungoes
apresentam um desempenho bem semelhante. Ainda, na mesma figura, é
apresentado um detalhe que mostra o desempenho das fungoes quando FAR =
FRR, através de uma reta que vai de (0,0) a (100,100). A ordem de desempenho
das funcgoes é estabelecida pelos menores pontos onde a reta intercepta as curvas

ROC.
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Figura 4.21: Curva ROC com detalhe.

Identificacao

Os resultados alcancados no modo de identificacao pelo método proposto usando

as fungoes geoestatisticas foram promissores, pois todas as funcoes alcancaram

uma taxa de acerto maior ou igual a 97%, como pode ser visto na Tabela 4.6.

Tabela 4.6: Comparacao de resultados para identificacao.

Funcao Taxa de Acerto (%) | Dimensionalidade do VC
Todas 98.14 4x576
Correlograma 97.61 960
Semimadograma 97.61 576
Semivariograma 97.35 276
Covariograma 97.35 960
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4.5 Resumo

Este capitulo apresentou os testes realizados no método proposto para as fases de
localizagao e classificagao. Também foram apresentadas as ferramentas e o banco
de dados de iris utilizados.

Na etapa de localizacao, o método foi dividido em trés fases. A primeira fase
foi utilizada para criar o mapa de bordas da imagem, onde foi usada a técnica
de Watershed com algumas adaptacoes. Os resultados obtidos nesta fase foram
promissores pois os mapas de bordas gerados apresentaram baixos indices de ruido.
A segunda fase foi utilizada para detectar a iris e a pupila usando a Transformada
de Hough. A mesma também apresentou um bom resultado. Finalmente, na
terceira fase foi utilizada a técnica de Contornos Ativos para excluir as palpebras
que cobrem alguma parte da iris. De modo geral o método alcancou um tempo
médio de 2 segundos com uma precisao de 90% dos casos encontrados com sucesso.

Na fase de extracao foram feitos testes para os modos de identificacao e
verificagao com todas as funcoes e todas as imagens do banco de dados. Os
resultados dos testes foram apresentados em funcao de taxas de erros (FAR, FRR
e ERR) apresentadas neste trabalho.

Também foi realizado um estudo com objetivo de verificar com que tamanho
um vetor de caracteristicas descriminaria com uma maior precisao duas iris. Os
resultados dos testes realizados indicaram que os valores mais altos testados
geralmente apresentaram melhores resultados, mas que a partir de certo ponto
a taxa de desempenho em funcao do numero de caracteristicas cresce muito
pouco, ou seja, acima de 960 caracteristicas provavelmente o resultado se manteria
praticamente constante, como ja acontece com os resultados apresentados entre
as dimensionalidades 720 e 960.

A funcao semivariograma apresentou o melhor desempenho para sistemas que
exigem um alto grau de seguranca com 97.02% e para sistemas com uma exigéncia
mediana de seguranca com 97.22%. Finalmente para sistemas que exigem pouca
seguranga a funcao que obteve melhor resultado foi a combinagao de todas com
98.14%. Mas de forma geral todas as fungoes conseguiram taxas de erros muito

proximas a do semivariograma com excegao da funcao covarigrama.
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Conclusao

Este trabalho teve como objetivo apresentar um método para identificacao pessoal
através da iris que abrangeu trés fases: localizacao automaética da iris, extragao
de caracteristicas e classificagao. Duas contribui¢goes podem ser encontradas no
trabalho. A primeira ocorre na fase de localizacao da iris, onde é usado a
combinagao de trés técnicas (Watershed, Transformada de Hough e Contornos
Ativos) conhecidas para separar a iris das partes do olho humano que nao
interessam para o processo. A segunda contribuicao aparece na fase de extragao
de caracteristicas, onde sao usadas fungoes geoestatisticas com o intuito de extrair
informagoes da textura da iris que a discriminasse com precisao.

No trabalho foram realizados testes para comprovar a eficiéncia do método
proposto, onde primeiro foi analisada a fase de localizagao da iris e depois a fase
de classificacao.

Os testes realizados na fase de localizacao automatica foram feitos de forma
visual, ou seja, uma pessoa analisou cada imagem e determinou se a iris foi
localizada com sucesso ou nao. Os resultados obtidos foram bons, pois foi
alcangado uma taxa de sucesso de 90%. Concluiu-se que essa taxa de sucesso foi
alcancada principalmente devido as adaptacgoes feitas no método de Watershed
que proporcionaram um mapa de bordas com menos ruido o que implica em
uma boa performance das fases seguintes do processo. Mas apesar da eficiéncia,
o método deixa a desejar no tempo de execucao, pois leva em média de 2 a 3

segundos para concluir esta fase.

82
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Em um segundo momento foram realizados testes para a fase de
classificacao usando os vetores de caracteristicas criados através das quatro
fungoes geoestatisticas (Semivariograma, Semimadograma, Covariograma e
Correlograma) e uma combinacdo das quatro. Foram testados vérios vetores
com dimensoes diferentes e foi constatado que vetores com dimensoes maiores
apresentam melhores resultados, pois conseguem capturar com mais precisao os
detalhes da iris.

Nesta fase foi utilizada a Distancia Euclidiana para conseguir capturar o
grau de similaridade entre dois vetores. O método foi testado para os modos
de identificacao e autenticacao, sendo que os resultados foram promissores,
comprovados através das taxas de erro FAR, FRR e EER.

O melhor resultado para FAR = 0 e para FAR = FRR foi alcancado pela funcao
semivariograma com uma taxa de 97.02% para o primeiro caso e de 97.22% para
o segundo. Para o modo de identificacao o melhor resultado foi alcangado com a
combinacao das funcoes chegando a uma taxa de 98.14%. Mas todas as funcoes
apresentaram bons resultados, pois conseguiram capturar as caracteristicas da iris
com boa precisao.

Mas constatou-se que essa precisao s6 pode ser alcancada devido alguns
processos realizados na imagem da iris, antes da extragao, como: a normalizacao,
o melhoramento e a divisao da mesma em setores circulares.

O tempo médio do restante do processo, ou seja, sem contabilizar a fase de
localizagao é de 1.5 segundos. Um tempo que pode ser considerado razoavel. O
tempo total do processo fica em torno de 3.5 a 4.5 segundos.

De modo geral o método alcancou uma taxa de sucesso inferior aos trabalhos
mais reconhecidos (Daugman 2004, Wildes 1997, Ma et al. 2003), mas tem
potencial para ser aplicado como uma solucao de problemas do dia-a-dia

relacionados a seguranca.

5.1 Trabalhos Futuros

Como esse foi apenas um primeiro contato com esse tipo de tecnologia algumas
melhorias devem ser realizadas, assim como, alguns procedimentos devem ser

adicionados.
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Na fase de localizacao automética da iris seria interessante investir em uma
forma mais elaborada para detectar e excluir cilios da imagem da iris. Hoje,
essa exclusao é feita apenas em funcao de um limiar que foi determinado
empiricamente. Uma das solugoes que poderiam ser adotadas é proposta por
(Nascimento et al. 2005).

Na fase de extracao de caracteristicas, técnicas como analise dos componentes
principais, poderiam ser aplicadas para reduzir a dimensionalidade do vetor de
caracteristicas fazendo com o que o mesmo tivesse apenas as caracteristicas que
realmente discriminassem a iris. Isto poderia resultar em uma melhora na taxa
de sucesso do método e na reducao do tempo de execucao na fase de classificacao.

Outros pontos que nao foram considerados, mas que sao importantes sao:
desenvolver procedimentos que analisem a qualidade da imagem da iris antes da
mesma ser inserida no processo de reconhecimento, uma proposta interessante é
feita por (Ma et al. 2003), e identificar tentativas de fraudes através de fotografias,
lentes de contato ou até mesmo do proprio olho humano.

Os testes realizados neste trabalho obtiveram bons resultados, mas seria
interessante realizar testes mais elaborados em outros bancos de dados com um
numero maior de amostras de iris e que ao mesmo tempo possua casos mais
complexos, para que o trabalho ganhe mais credibilidade.

Em relagao ao tempo de execugao, que nao foi um dos objetivos do trabalho,
melhorias devem ser feitas. O mesmo deixa a desejar na fase de localizacao
automatica, mais precisamente quando é executado o filtro para determinar os
minimos locais da imagem. Um novo procedimento pode ser adotado para este
fim ou pode-se realizar testes com imagens com dimensoes menores do que as ja

testadas até agora.
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