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RESUMO

Este trabalho apresenta uma metodologia computgiana classificacdo de perfis anormais
de consumo de energia elétrica. A abordagem partgreimissa que um dado cliente deve
permanecer 0 mais proximo possivel de seu padrédocodsumo historico, sendo que 0s

desvios do padrao registrado representam posgraeides de energia ou irregularidades de
medicdo. A parte inicial da metodologia — buscacdesumidores com perfis de consumo
semelhantes — é efetuada por meio da técnica cawipnal de clusterizacéo fuzzy. Ja a
tarefa de mensurar o desvio do padréao histéri@akzada por meio de uma metodologia de
classificacdo nebulosa, baseada na matriz de gartizzy e distancia dos elementos aos
centros dos agrupamentos. Por fim, as distancieas gsgrupos sdo normalizadas, gerando
um indice no intervalo unitario, sendo que os etgogede maior chance de estarem irregular
sao aqueles com indices mais proximos de um. Aduktgia foi validada com uma base de

dados de uma concessionaria local. Os resultadasgdos foram satisfatorios, sendo obtida

adequada performance tanto no processo de detdecfraudes quanto irregularidades na
medicao.

Palavras-Chave Perdas Comerciais. Fraude de Energia. Mineragddadlos. Clusterizacdo
Fuzzy.



ABSTRACT

This work proposes a computational technique fassification of electricity consumption

profiles. The approach is based on the assumphiahits possible to find out groups of

consumers with similar patterns of energy use.g8@n the found groups, which can be also
viewed as a normal consumption profile, ones cavaate a high chance of fraud or
abnormality to that consumers lying more apart ftbmxgroups. The methodology comprises
two steps. A fuzzy clustering c-means-based is dor@der to search for consumers with
similar consumption profiles, in the first one. éfivards, a fuzzy classification is performed
using a fuzzy membership matrix and the Euclidietatice to the cluster centers. Then, the
distance measures are normalized and ordered,ngelth unitary index score, where the
possible fraudulent or abnormal consumers are thadethe higher scores. The approach
was tested and validated with real data base, stgogood performance in both fraud and

metering defect detection tasks.

Keywords: Non-technical losses. Electricity Theft. Data MignrFruzzy Clustering.
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1 INTRODUCAO

1.1 FRAUDES E ANORMALIDADES NA SOCIEDADE E NO
SETOR ELETRICO

Fraude é uma pratica cuja origem remonta ao irdaigropria civilizagdo humana,
responsavel por consideraveis prejuizos na soaedaiho um todo, sobretudo econémicos,
com ocorréncia cada vez mais crescente nos dias.aitm certo ponto, fraude pode ser vista
como um tipo de padrdo anémalo, ou anormalidatie gisum comportamento que se destoa
consideravelmente do universo onde se encontraomeafa levantar suspeitas sobre sua
autenticidade. Nesse sentido, podem também seideoados padrbes anormais em um dado
processo: erros de avaliacdo, perfis incomuns,iaegavternos, disturbios intrinsecos e acdes
afins — que ocasionam impactos tdo destrutivos tquataudes, ndo obstante possuirem,

muitas vezes, motivacdes distintas.

O combate a anormalidades é uma atividade por dedispendiosa, demandando
tempo, dedicacao e experiéncia. Em setores hiatodante propicios a existéncia de fraudes,
como empresas de telecomunicacdes, de cartbegédiocredes de computadores, de energia
elétrica, dentre outros, duas estratégias prirgiflan sido usadas para sua minimizacao: a
prevencdo e a deteccdo (SUNDARAM, 1996). A primedia respeito a iniciativas de
protecdo dos mecanismos de prestacdo dos servigys, como alternativas para
conscientizacdo dos usuarios sobre os maleficiesridmtes da pratica de fraudes. A
segunda, que vem sendo fortemente potencializad&@aicas computacionais inteligentes,
fundamenta-se no monitoramento dos perfis de usselvicos concedidos, para se estimar,

detectar ou prevenir comportamentos indesejaved Kt al, 2004).

Em sistemas de energia elétrica, entende-se psugananormal ou irregular aquele
relacionado a fraudes, erros de medi¢cédo, consuam$aturados, problemas na instalacao do
consumidor, ligacdes clandestinas, inadimpléncianémenos afins — fatores que resultam
nas chamadgserdas comerciaigsto €, déficits financeiros relacionados a certmtante de

energia consumida, mas néao faturada. Relata-semu2007, somente as perdas comerciais
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no sistema elétrico brasileiro foram da ordem ded@energia ofertada, ou seja, 15 TW.h,
equivalente a cerca de 10 bilhdes de reais, utiiaao preco médio de aquisicdo de energia

pelas distribuidoras, ja considerando impostos (BRA2007).

As consequéncias do consumo irregular de energmifestam-se fortemente através
de sobrecargas no sistema, no decremento da gialid® servico prestado e,
invariavelmente, no aumento das tarifas, visto muatual modelo regulatério as perdas séao

oneradas na composicao do preco final da enenggssado ao consumidor.

A principal estratégia usada pelas concessionpaes reducao das perdas comerciais
€ a inspecdo de campo. Cometti (2005) mencionafatéses que usualmente originam
incursdes em campo: varreduras por regides, daeamigcanalise do histérico de consumo.
Ocorre que a realizacéo de inspec¢des motivadamigdiatores nao tém atingido os niveis de
eficiéncia desejados, de forma a cobrir os elevadsfos operacionais do processo. Como
forma de contornar o problema, recentemente vemosaplicadas técnicas computacionais
de estatistica, inteligéncia artificial, mineracde dados, ou a combinacdo entre estas,
fundamentadas na analise de dados historicos eoa lolespadrdes ou perfis que possam ser
associados a fraude ou irregularidades. Atravgsréadentificacdo dos consumidores cujos
perfis de consumo estejam mais proximos de umacsitu de fraude, pode-se otimizar a
guantidade de equipes de campo, maximizando por dimimero de irregularidades
descobertas.

1.2 JUSTIFICATIVA

A despeito das inUmeras formas de se fraudar cuoomsle energia elétrica, grande
parte delas pode ser rotulada em termos de pabdasdefinidos. A existéncia de perfis
caracteristicos traz forte embasamento para aagpalicda técnica de clusterizacdo — processo
computacional que visa a formacao de agrupameotyss elementos de um mesmo grupo
sejam 0s mais semelhantes possiveis e 0s elenanttesos grupos distintos sejam 0s mais

diferentes possiveis.

A teoria de agrupamentos, geralmente utilizada camma primeira etapa para
execucdo de algoritmos de classificagdo, vem obtdrmhs resultados quando aplicada a
problemas de deteccdo de fraudes (ROCHA, 2002; OAIA005; LAZO, 2005). Neste

trabalho sera desenvolvido um modelo n&o-supenasio fundamentado no processo de
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agrupamentos, porém apto a identificacdo de ireegladdes no dominio dos sistemas de

distribuic&o e viavel a aplicacdo em sistemas reais

Ha que se ressaltar também a afirmacéo feita ballba de Bolton and Hand (2002),
onde se menciona quea ‘modelagem para deteccdo de fraudes é, no mirumodificil
problema de se estimar a probabilidade de pertiréde elementos em classes, ao invés de
um simples problema de classificata&m citagbes como essa, pode ser vislumbrada a
aplicacdo da Logic&uzzya problemas de identificacdo de fraudes; aplickue que é
comprovada nos trabalhos de Phuengl. (2002), Pathalet al. (2005), Thanget al. (2006),
Lazoet al. (2005) e Dos-Angelost al. (2007), sendo estes dois Ultimos voltados a datecg
de fraudes no consumo de energia. Portanto, umagréasissas do presente trabalho é o
desenvolvimento de uma metodologia pautada na adgizzy tanto no processo inicial de

clusterizacédo quanto no processo de classificagdedil de consumo de novos clientes.

1.3 OBJETIVOS

1.3.1 GERAL

Desenvolver um sistema para classificacdo do peefilconsumo dos usuarios do
sistema de distribuicdo de energia elétrica de &pdicabilidade e com um grau adequado de
assertividade, de forma a incrementar a eficiéneis inspecoes de campo em busca de

irregularidades.

1.3.2 ESPECIFICOS

* Reavaliar a importancia do processolescoberta de Conhecimento em Bases de

Dadosno desenvolvimento de sistemas para deteccaoedgiiaridades;

e Aprofundar o conhecimento sobre a aplicabilidads @grupamentog-uzzy a
classificacdo de padrbes de consumo irregularesSistemas de Distribuicdo de

Energia;

» Validar o sistema proposto com uma base de dadas re
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* Introduzir novo conhecimento decorrente dos estuldosaso para melhorar o grau

de assertividade do sistema proposto.

1.4 ESTRUTURA DO TRABALHO

Para um melhor entendimento do assunto propodi tredalho esta organizado da
seguinte forma: nes@imeiro capitulo efetuou-se a introducéo ao tema, no queedpeito

a suas generalidades, formulacéo do problema,wdget justificativas.

No Capitulo2 aborda-se o problema de fraude e irregularidad#® tam ambitos
gerais como na questdo especifica do consumo dgireétrica. Ainda no Capitulo 2 é
discutido o processo de identificacdo de irregdédes e suas peculiaridades.

No Capitulo3 contemplam-se os principios fundamentais do psocds Descoberta
de Conhecimento em Bases de Dados, seus conc¢édngas e aplicagcdes. Também aborda-

se o conceito de Clusterizacao, enfocando a arddselusters do tippuzzy

No Capitulo4 realiza-se a explanacdo da metodologia desenvolvgla justificativa
e formulacdo. A caracterizacdo da metodologia sendadaambito da Descoberta de
Conhecimento em Bases de Dados, onde se descraseetspas e 0S requisitos para sua

aplicacéo.

J& no Capitulos, analisa-se sua aplicacdo a um sistema real, ssu#tados e
discusséo sobre seu desempenho. Por fim, no Gagisdo tecidas as consideracdes finais

do trabalho, contribuices e possiveis trabalhtgds.



2 ANORMALIDADES

2.1 INTRODUCAO

Neste capitulo discorre-se sobre a probleméticaadasmalidades no consumo de
energia elétrica. O termo “anormalidades” aquieere a qualquer tipo de padrdo anormal de
uso da energia elétrica, tanto aqueles decorratdeacdes fraudulentas de consumidores

guanto os provocados por defeitos ou propriedadeslidpositivos da rede elétrica.

No decorrer do capitulo analisa-se o processoalifttacdo de anormalidades, com
suas duas abordagens principais: supervisionadas-supervisionadas. E descrito, também,
o fenbmeno das anormalidades no consumo de erségjima, focando-se a parcela referente
as chamadas perdas comerciais, associadas a gl&ticeude, furto de energia e fendmenos
afins. Analisa-se a relevancia das perdas comsraiaivel mundial e nacional, discorrendo-
se sobre sua segmentacao, estratificacdo e ledans@nas principais causas do fenémeno,
que serdo de particular importancia na definicdo edutura do sistema inteligente

desenvolvido neste trabalho.

Por fim, descrevem-se as principais formas de pig@ e combate a anormalidades
no consumo de energia, enfatizando o papel dasté@gitis computacionais inteligentes na

solucéo da problematica.

2.2 DEFINICOES

Fraude pode ser entendida como qualquer atitudeosgital e deliberada para se
usufruir de vantagens pessoais mediante a utibzat@propriada de um bem ou servico.
Neste contexto, podem ser correlacionados: invasersedes de computadores, desvios em
operacdes de crédito, fraudes em servicos de teletoacdes, de distribuicdo de energia

elétrica e de fornecimento de agua, fraudes emaogfes de seguros e demais acles
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semelhantes. Nesses setores, fraudes respondemrgjoizos bilionarios, afetando nao
somente os lucros empresariais, mas toda a cael@aducéao e distribuigcdo dos servigos.

O escopo geral do que realmente se constitui fraede sempre esta perfeitamente
definido. Um problema em particular surge na diferacdo de fraudes e outras perdas
originadas por deficiéncias administrativas, négliga, erros em procedimentos internos,
falhas de gestdo ou riscos de negécios. Tais agasetam prejuizos tdo relevantes quanto
0s advindos por fraudes em si, porém se encontranureversos diferentes, devendo ser
consideradas apenas como perfis irregulares. Contlelido a seus impactos similares, a
problematica geral de fraudes e irregularidadessidmtratada como um fendmeno cientifico
comum (SUNDARAM, 1996), sendo, portanto, referetaiaeste texto simplesmente como

anormalidades.

2.3 PROCESSO DE IDENTIFICACAO DE ANORMALIDADES

Com a difusdo das tecnologias de manipulacido ezamamento de dados em massa,
orgaos prestadores de servigcos tém acumulado uamiainfindavel de informacdes sobre o
comportamento e trajetdria do uso dos seus recufsqaemissa principal dos sistemas
computacionais de detecgdo de anormalidades éqaetir da andlise de dados histéricos, é
possivel encontrar e formular padrées associadoegularidades, de forma a prevenir e
identificar futuras fraudes, maximizando as comgieedicdes e mantendo as incorretas em

um nivel aceitavel.

A analise e deteccédo de fraudes € uma tarefa fertienrestrita a cada dominio de
aplicacdo, requerendo, muitas vezes, conhecimeitci®-econdmicos, de legislacdo e de
mercado especificos. O fenbmeno, no entanto, setitonde instancias similares, com
meétodos que se perpetuam diversas vezes, 0 quargémas empresas para que possam se

precaver quanto ao processo e suas conseqiéncias.

Os métodos inteligentes para identificacdo de aaldades podem ser estatisticos
(classicos) ou baseados em inteligéncia artif(B@LTON; HAND, 2002). Qualquer tipo de
metodologia, entretanto, pode ser desenvolvida isgguduas estratégias principais —

supervisionadas ou ndo-supervisionadas — trataseguar .
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2.3.1 ABORDAGENS SUPERVISIONADAS

Séao fundamentadas na hipotese que “ha uma forrea tepresentar comportamentos
anormais partindo de um padrdo ou assinatura” (SARKEM, 1996). Nestas estratégias,
inicialmente ha um processo de treinamento ondesiasode casos anormais e legitimos séo
usadas para a definicdo de classes normais ou aisgorpor intermédio de um modelo
supervisor. Posteriormente, novos casos sdo eldésifcados (preditos), tendo como base

0s grupos pré-definidos, conforme ilustrado na FEidu3.1.

Dados de . Padrdo aplicado? g
Entrada 1 PadrGoModelado | S Alarme )

Etapa de treinamento: definicdo de
janela de tempo classes e elaboracdo de padrdes a
considerada partir de exemplos.

Figura 2.3.1— Diagrama de blocos de uma estratégia supervidiona

Nas abordagens supervisionadas, padrfes existeamesclasses de treinamento
associados a anormalidades poderdo ser identiicgubsteriormente em novos casos
classificados, entretanto, ndo ha garantia quaspedb existentes sejam identificados. Este
fato representa a maior desvantagem dos modelesvssipnados, ou seja, a dificuldade em
se estabelecer um padréo geral que contemple tadmessos previstos de anormalidades.

O conceito de método supervisionado € compartillmddominio de Aprendizado de
Maquina (do inglés,Machine Learning),quando referente a aprendizagem do tipo
supervisionada Nesse tipo de abordagem, também conhecida comendipagem por
exemplos, é estabelecida uma referéncia para oartenpento a ser atingido pelo sistema, de
forma que para cada conjunto de atributos de emtr@dpré-associada uma saida
correspondente. Em outras palavras, o problematesirza 0 aprendizado de uma funcéo
através de amostras de sua entrada e saida, sendmidadoclassificacéo para rotulos
discretos eregressédgp para valores continuos. Nesse sentido, o desemaito de um
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sistema supervisionado para classificacdo de atidadas pode ser associado as seguintes
etapas:

I.  Aquisicdo de um volume consideravel de amostrasldases pré-definidas;
II.  Definicdo dos conjuntos de treinamento e de testes;

[ll.  Treinamento e sintoniza¢do da funcdo de mapeaneemtada-saida, utilizando o

conjunto de exemplos;
IV. Avaliacdo da assertividade do modelo utilizandomunto de testes;

V. Repeticdo dos passos anteriores para outros cosjdattreinamento e testes.

As principais técnicas supervisionadas aplicadgzablemas de identificacdo de
fraudes sdo: técnicas estatisticas tradicionaisiocAnalise de Discriminantes Lineares e
Discriminacdo Logistica (HAND, 1981; MCLACHLAN, 19% Redes Neurais; Redes

Bayesianas; Arvores de Decisdo; Sistemas Espeastsoutros modelos baseados em regras.

2.3.2 ABORDAGENS NAO-SUPERVISIONADAS

Nestes métodos, procura-se estabelecer dinamicamea distribuicdo de referéncia
de comportamento, de forma que seja possivel & gata identificar elementos que mais se
desviam. Assim, ndo se faz necessario 0 uso deeslgwé-definidas (amostras de casos
anormais e legitimos), ocorrendo, ao invés digsenas a deteccdo de mudancas em relacdo a
norma estabelecida, conforme ilustrado na FiguB22.

Dados de ! Desvio significative? """ R
Entisds . Norma Estabelecida | { Alarme |
janela de tempo Busca por similaridades e
considerada elaboracdo da norma

Figura 2.3.2— Diagrama de blocos de um sistema n&o-supervidiona
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Uma das desvantagens associada a tais abordagegiméde esforco computacional
demandado, em termos de geracao de padrbes, lamsdznco de dados e outras tarefas
(SUNDARAM, 1996). Este fator se torna de menor v&heia diante da capacidade de
processamento dos computadores atuais, mas poaeregeande influéncia em sistemas de
deteccdo de anormalidades em tempo real. Outr@ gwaponderante é a definicdo do nivel
de corte além do qual um dado perfil analisado sejesiderado como anormal; um limiar
abaixo do ideal pode acarretar o aumento de falsicbes, mas acima do adequado pode
ocasionar uma reducédo de desempenho. Por outrpdada a inexisténcia de um elemento
supervisor, pode-se deduzir que estratégias n&ngsipnadas sdo mais factiveis de serem
generalizadas, meta muito aclamada para o deseémenito de técnicas de deteccdo de
fraudes (BOLTON; HAND, 2002).

Sistemas nao-supervisionados de identificacdo deratidades estéo relacionados a
aprendizagem do tipo ndo-supervisionada, que eewbprendizagem de padrdes a partir de
uma determinada entrada quando ndo sdo apresenvaftmes de saida especificos.
Geralmente, este tipo de aprendizado é usado parantear conjuntos de dados com
caracteristicas semelhantes, onde as técnicas utdizadas sado:C-Means (também
denominadoK-Meang, FuzzyC-Means(FCM), K-Vizinhos mais Proximos (do inglék-
Nearest Neighbor — KNNe Mapa Auto-Organizavel de Kohonen (do ingislfOrganizing
Map — SOM.

2.4 ANORMALIDADES NO CONSUMO DE ENERGIA
ELETRICA

Durante o processo de geracdo, transmissdo ebdigfido de energia elétrica,
invariavelmente ocorrem perdas de energia. O fenbnse manifesta desde elementos
condutores, como linhas e cabos, elementos tranaflores de tensdo até diversos
dispositivos de manobra e protecdo, sendo, de &mm@a, um processo fisico natural. O
conhecimento do nivel de perdas por parte das ssicgrias de energia € um fator de
capital importancia para o correto planejamento imedsionamento dos sistemas de

distribuicdo, bem como para a manutencao da quiida energia ofertada.
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Em sistemas de energia elétrica, as perdas passigeierem estimadas, associadas a
fenbmenos fisicos no transporte e armazenamengnémia sdo denominadas perdas
técnicas definidas pela Agéncia Nacional de Energia HElatr{ANEEL), em nivel de

distribuicdo, nos seguintes termos:

(...) o montante de energia elétrica, expresso exgamatt-hora por ano
(MW.h/ano), dissipado entre o suprimento e o pagt@ntrega, decorrente
das leis fisicas relativas aos processos de tremspotransformacdo de
tensdo, mais as perdas na medicdo de energiac&léia unidade
consumidora de responsabilidade da distribuidoparesponde a soma de
duas parcelas, incluindo as perdas por efeito jeut®r efeito corona nos
cabos, condutores, ramais, medidores, conexddgmsis supervisorios,
relés fotoelétricos, capacitores, transformadoeesairente e de potencial e
as devidas a fugas de correntes em isoladoresagqiés, além da referente
as perdas nos transformadores (no ferro ou em eagas condutores ou no
cobre), ambas decorrentes exclusivamente da erfergiecida as unidades
consumidoras regulares, outras concessionarias €oasumo proprio.
(ARAUJO; SIQUEIRA, 2006, p. 69)

A priori, os montantes de perdas em uma determire@da de concessdo sdo
conhecidos, sendo melhor estimados quanto mais dstraturada for a distribuidora, em
termos de elementos de medicéo e do conhecimergstddaura de distribuicdo do sistema —
localizacdo de alimentadores, carga dos transfayread extensdo dos ramais, etc. Ainda
assim, a real magnitude das perdas de energia@sgealém dos montantes previstos pela
maioria das concessionarias, onde se deduz quenhduasumo de energia paralelo a rede
estabelecida, desconhecido pela empresa, mas degt@mncias notaveis e catastréficas para
o equilibrio do sistema como um todo. A energiziadal para suprir as cargas nao previstas
é, de fato, consumida, mas nao é faturada, ocaslongerdas expressivas nas receitas das
distribuidoras, referenciadas pelo terp@ydas ndo-técnicasO célculo da parcela de energia

referente a tais perdas é dado pela seguinte s&ares
Ernt = Eour = Erar— Epr (2.1.1)

Onde:

E.vr: €nergia referente a perdas nao-easnikWhy;
E.ur: energia estimada na saida do ali@éor [KWh];
E-»r: energia faturada [kKWh];

E.;: energia referente a perdas técnicas [kWh];

[N

O somatério das perdas técnicas e néao-técnidagy + Epr = Eqyr— Erarn

denominadgerdas globais
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2.4.1 PERDAS GLOBAIS NO MUNDO E NO BRASIL

Perdas de energia € um assunto de notavel imp@rthos 6rgdos gestores do setor
energético. Toda a cadeia produtiva das empresasatgia depende de uma forma correta
de lidar com o problema, ja que a propria sustditale das concessionarias é influenciada.
Estatisticas comprovam que diferentes vis6es dblgm@m, em diferentes paises, levam a
distintos niveis de perdas globais, como mostraald abela 2.4.1(DOS-ANGELOE&! al,
2007) .

Tabela 2.4.1- Indices de perdas globais na distribuicdo ermrepaislecionados.

PAIS | 1980 1990 2000 2004
Finlandia 6,2 4.8 3,7 3,4
Holanda 4,7 4,2 4,2 4,3
Coréia do Sul 6,6 5,6 4.7 4.4
Dinamarca 9,3 8,8 7,1 4.4
Japéo 5,8 5,7 5,4 4,5
Bélgica 6,5 6,0 4,8 4,7
Austria 7.9 6,9 7.8 4.7
Alemanha 53 52 51 55
Franca 6,9 9,0 7,8 5,6
Suica 9,1 7,0 7,4 6,1
Austrélia 11,6 8,4 9,1 6,1
Estados Unidos 10,5 10,5 7,1 6,4
Canada 10,6 8,2 9,9 6,6
Italia 10,4 7,5 7,0 6,9
Suécia 9,8 7,6 9,1 7,2
Irlanda 12,8 10,9 9,9 8,0
Noruega 9,5 7,1 9,8 8,0
Reino Unido 9,2 8,9 9,4 8,1
Espanha 11,1 11,1 10,6 8,6
Portugal 13,3 9,8 9,4 9,0
Nova Zelandia 14,4 13,3 11,5 13,2

Mesmo levando em conta as diferentes configuraggesametros das redes elétricas
de cada pais, tem-se observado, via de regra,sqperdas de energia sdo maiores nas nagoes
em desenvolvimento. Este fato esta exemplificadd@ alaela 2.4.2, onde se ressalta que as
perdas na distribuicdo concentram-se em patamafesores a sete por cento nos paises
membros da OCDE - organizacdo para a cooperacdsenvblvimento econdmico (do

inglés, OECD) — que reune majoritariamente paisesri/olvidos.
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Tabela 2.4.2—- Perdas na distribuicéo por blocos geopoliticos

BLOCO Energia Gerada (GW.h) Perdas (GW.h) Perdas (%)
Pacifico (OECD) 1.729.598 81.785 4,73
China e Hong Kong (OECD) 2.236.733 143.614 6,42
América do Norte (OECD) 4.997.072 339.937 6,80
Europa (OECD) 3.468.931 242.898 7,00
Africa 539.427 59.758 11,08
Oriente Médio 588.196 65.631 11,16
Antiga Unido Soviética 1.379.568 176.490 12,79
Europa (demais paises) 197.040 25.775 13,08
América Latina 875.473 146.478 16,73
Asia (exceto China) 1.518.952 258.361 17,01
MUNDO - TOTAL 17.530.990 1.540.727 8,79

Fonte: INTERNATIONAL ENERGY AGENCY, 2007.

No caso especifico brasileiro, o 6rgao reguladaosetor elétrico informa que as perdas
totais no pais, atualmente, concentram-se no pat@enh6% da energia requerida, conforme
ilustrado na Figura 2.4.1 (SACIC, 2007). Observaigegrafico um forte crescimento das
perdas na década de noventa, motivado possivelrpefdancipiente investimento no setor
elétrico no periodo em questdo (VIEIRALVES, 200Np ano de 2007, cerca de cinco
bilhdes de reais referentes as perdas de enetgiaram embutidos nas tarifas de energia —
um valor 24% maior que no ano 2003 (BRASIL, 2007).

18
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Figura 2.4.1— Evolucéo das perdas no Brasil

As perdas de energia no Brasil podem ser consideragvadas, em comparacdo a
outros paises em desenvolvimento. Em 2004, por gker®OS-ANGELOSet al. (2007,
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p.26) relata que as perdas no pais foram da oréel®,85%, indice superior ao verificado no
México (15,84%), Russia (12,08%), Chile (8,01%) ®n@ (6,42%) no mesmo ano. Nao
obstante, a distribuicdo das perdas no Brasil néen&sma ao longo das 64 concessionarias
de distribuicdo, sendo as regides Norte e Nordast@gue possuem o0s maiores indices
(VIEIRALAVES, 2005). Algumas distribuidoras cheganter o dobro de perdas comerciais
em relacdo as perdas técnicas (REIS, 2005).

Outro ponto a ser considerado é sobre a segmentasiperdas de energia no pais.
Guimaraes (2004) afirma que, do montante de 62G\88h de energia perdido em 2003,
cerca de 53% concentrou-se somente nos segmentodgdie e baixa tensédo, relativo ao nivel
de distribuicdo (vide Figura 2.4.2). Segundo oigeafmetade das perdas na distribuicdo, em
média, é de carater ndo-técnico, ressaltando eerreescaréncia de estratégias eficazes para a

minimizacdo do problema.

GWh
70.000 -

60.000 MT e BT => COMERCIAL
16824 45%

50.000 -

L
40.000 1 MT e BT => TECNICA 8828 i
30.000 -
A & ——’/‘\\‘_.
20.000 - / & >
! AT => TRANSMISSORAS

20578 55%
10.000 -

94 95 96 97 o8 98 00 01 02 03

Figura 2.4.2— Brasil: indice de perdas por subsistemas em 2003.
Nota: AT >= 69 kV; MT e BT <= 69 kV.

Os altos indices de perdas técnicas no pais podejastificados, em certo aspecto,
pela caracteristica do sistema elétrico naciomal particular sua dimensdo continental e a
predominancia hidrelétrica, que resultam em lorgigtemas de transmisséo e elevados fluxos
energéticos entre regibes. Focando-se apenas neestgde distribuicdo de energia, por
analogia, Araujo (2007) afirma que o valor das perde energia € funcéo direta do tamanho

da area de concesséao de cada distribuidora dei@nerg
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A iluminacédo publica também pode favorecer as geqi@ndo o cadastro dos pontos
de iluminacao é ineficiente. Semelhantemente, datatimaticos podem acarretar um maior
consumo e, consequentemente, maiores perdas, come mos sistemas isolados do Norte
do pais (VIERALVES, 2005).

2.4.2 ANORMALIDADES SOB A OTICA DAS PERDAS COMERCIAIS

Considerando o carater previsivel e diretamentecdéwel das perdas técnicas, a
principal componente das anormalidades no conswerendrgia elétrica vincula-se a perdas
de carater ndo-técnico. Estas perdas, também deadasperdas comerciaisjevido a suas
consequéncias catastroficas no faturamento dasessinoarias, sdo definidas pela ANEEL

nos seguintes termos:

“Perdas ndo técnicasapuradas pela diferenca entre as perdas totaisperdas
técnicas, considerando, portanto, todas as deraadap associadas a distribuicdo de
energia elétrica, tais como furtos de energia,sed®medi¢cao, erros no processo de
faturamento, unidades consumidoras sem equipangientoedicao, dentre outros.”
(ANEEL, 2006, p.97)

Alguns autores propdem outra classificacdo parpeagas nao-técnicas, como por,
exemplo, Reis (2005) que as subdivide perdas administrativas — ocasionadas pela
propria empresa no processo de leitura dos medidoemissao de faturamento — e perdas
comerciais em si, causadas por furto de energiiodita rede elétrica. Penin (2008), em sua
tese de doutorado, propde uma abordagem multiliismipdas perdas nao-técnicas (PNT),
categorizando-as eperdas nao-técnicas do tipo umque envolve furto de energia e fraude
no fornecimento ou medidor, gerdas nao-técnicas do tipo dojsque engloba falhas dos

medidores, erros de leitura ou imprecisao no faterdo e demais perdas.

Existem ainda outras fontes de perdas comerciaisgoeferenciadas na literatura
técnica. Pode-se citar, por exemplo, o efeito darslgs técnicas nas perdas comerciais,
ocorrendo quando dispositivos do sistema elétrieocemportam de forma adversa a
modelada no calculo das perdas técnicas, devidefeatas ou obsolescéncia (Penin, 2008).
Outra fonte de perdas ndo-técnicas é o prépria ail@d leitura dos consumidores, que
dificilmente coincide com més civil, havendo a rest@ade de se aproximar o consumo

referente aos dias desconsiderados.
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2.4.2.1 A problemética no Brasil

Os prejuizos no sistema elétrico brasileiro, dextes de perdas nao-técnicas, tém
sido tao representativos nos ultimos anos quesastdiidoras de energia, o 6érgdo regulador e
demais entidades do setor vém despendendo congdessforcos humanos e tecnoldgicos
para a resolucdo do problema. Nao obstante, és@disnostram que a questdo tem se
agravado, como citado na Tabela 2.4.3 (BRASIL, 20&htre 2003 e 2007, as perdas

comercias cresceram 27%, enquanto a energia iajetadistema aumentou somente 12 %.

Tabela 2.4.3- Evolucéo das perdas 2003 e 2007

Atributo 2003 2007 A 2003 / 2007
Energia Injetada [TWh] 339 379 12%
Perdas Técnicas [TWh] 24 26 8%
Perdas Comerciais [TWh] 15 19 27%
Perdas Totais na Distribuicao [TWh] 39 45 15%
Perdas Técnicas na Rede Basica [TWh] 8 7 -13%

Para se ter uma no¢do mais exata do impacto ddaspeomerciais nas finangas do
setor elétrico, relata-se que o valor da energiardda referente as perdas comerciais
alcancou R$ 2,9 bilhdes em 2003 e R$ 5,3 bilhde@d7 (BRASIL, 2007). Essas cifras,
somadas aos valores das perdas embutidos nass,tarfpresentaram um déficit de
arrecadacdo, pelo setor elétrico e o Estado, dé,R®ilnbes em 2003 e R$ 10 bilhdes em
2007, em valores nominais. Este ultimo montanteessmtou cerca de 11% do faturamento
de todas as concessionarias de energia elétricafendo ano, perfazendo um total de 19
TWh de energia perdida, que seria suficiente paparstodo o mercado cativo do Estado de
Minas Gerais — com seus 6,2 milhdes de consumidodesante um ano inteiro.

Além dos prejuizos financeiros, perdas comerciaidaaacarretam sobrecargas nas
linhas e transformadores da rede, devido ao considmgprogramado, minando a eficiéncia e
a imagem das concessionarias. Ha também a detgroda seguranca do sistema com 0 uso
de cabos e dispositivos improvisados na pratidaadeles. Por fim, em um ambito externo, o
consumo inesperado traz a necessidade de refoogparque gerador, com a antecipacao de

investimentos e expansodes.
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2.4.2.2 A segmentacédo das perdas ndo-técnicas no pais

Além da distribuicdo de perdas nado-técnicas ners@telétrico brasileiro ndo se
manter uniforme, observa-se também que ela enesatestratificada por classes de consumo
e natureza da perda. Na Tabela 2.4.4 (VIEIRALVEZ)S2, mostra-se uma estimativa da
segmentacdo das perdas comerciais no pais poe al@ssonsumo, onde se conclui que
metade da energia perdida ocorre na classe restleparcela que responde por 6% da

energia faturada na referida classe.

Tabela 2.4.4- Perdas Estimadas por classe de consumo

Classe % em relagdo ao % em relagdo a
total de perdas energia faturada
Residencial 49,23 6
Comercial 25,43 11
Rural 19,45 20
Outras 3,08 6
Industrial 2,81 7

Ja na Tabela 2.4.5, mostra-se um estudo estatigiimoos tipos de irregularidades
mais frequentes, onde nota-se que o furto de enérgima das principais fontes de perdas
comerciais. Tal pratica ndo é sinbnimo de “fraudeedergia” — termo que tem sido mais
comumente associado a préticas de adulteracao digdoeale energia (PENIN, 2008, p.15),
referentes as demais irregularidades listadasbedata

Tabela 2.4.5- Tipos de irregularidades mais frequentes

Tipo %
Desvio antes do medidor 23,59
Medidor com defeito 22,01
Circuito de potencial interrompido 17,92
Desvio embutido na parede 14,78
Medidor com selo violado 6,28
Medidor danificado 4,72
Medidor com disco parado 3,78
Constante errada 3,46
Fraude na chave de afericdo 3,46

FONTEVIEIRALVES, 2005.
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Fraude e Furto de energia fazem parte das charfaelasas por agdo do consumidor”

(PENIN, 2008), que compdem, além das formas dgulagidades mencionadas, as listadas a

seqguir:

Ligagbes do medidor invertidas;
Sequéncia de fases invertida (reativo);

Elemento mével do medidor empenado ou bloqueadongiow de perfuracéo
da tampa de vidro ou da base e posterior introdde&mwrpo estranho;

Ponteiros do medidor deslocados;

Engrenagem do medidor substituida;

Dentes da engrenagem desgastados;

Ponteiro da demanda retrocedido;

Curto-circuito nos secundarios dos transformaddeesorrente;
Alimentac&o do motor de temporizacdo de demaneararhpida;

Fraude no medidor digital;

Convém ressaltar que ha ainda inimeros tipos egularidades ndo mencionados. A

crescente “criatividade” dos fraudadores de eneggjaer também uma constante capacitacéo

humana e tecnolégica dos 6rgaos que combatem mém

2.4.2.3 Motivagbes

Diversas pesquisas tém sido realizadas na tent@¢ivealcar os fatores motivadores

das perdas comerciais. De inicio, associava-serma o problema ao nivel de pobreza de
uma determinada regido (SIMAS, 20@pud ARAUJO, 2007). Posteriormente, estudos mais
aprofundados (CALILI, 2005; PENIN, 2008; ARAUJO,0x) tém despertado a atencdo para

aspectos igualmente relevantes na problematicast@pe de cunho social, politico,

econdmico e cultural, como abordadas a seguir.
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¢ Questbes Econbmicas

E indiscutivel a relacéo direta entre perdas coimiere o grau de desenvolvimento de
um pais ou estado. Isso pode ser constatado ngafatmnentado, que as regides consideradas
desenvolvidas possuem menores niveis de perdas Taioela 2.4.2). Além disso, a situacdo
econdmica de uma regido também tem impacto dietyrau de inadimpléncia da populacéo,

isto é, a capacidade de se honrar os acordos &maagelos servi¢os prestados.

Particularmente no Setor de Energia Elétrica, &ipekse comprovar a alta correlagcédo
entre perdas comerciais e inadimpléncia (CALILID20 O problema decorre quando, por
motivo de estar inadimplente, determinado clienéen to fornecimento de energia
interrompido, 0 que pode o levar a pagar seus @gbiu a lancar mao de técnicas
fraudulentas para ter o bem de volta. Por outro,lad um cliente fraudulento é identificado e
autuado, a multa a ele imposta podera torna-lanmadnte, o que forma um ciclo vicioso.

Outro aspecto relevante para o incremento das peahaerciais € valor da tarifa de
energia elétrica repassada aos consumidores. Al@007) em sua tese de doutorado
identificou, através de tratamento probabilistioma alta correlacdo entre perdas comerciais
e niveis de tarifas de energia pagas. Ocorre gA&IEBEL impde atualmente a completa
oneracao das perdas nas tarifas de energia, csgaema mais elevadas quanto maiores forem
as perdas em uma regido. O continuo aumento déastde energia nos ultimos anos é,

portanto, um grande obstaculo para a reducdo ddagpeomerciais.

* Aspectos Sécio-Culturais

De maneira geral, quanto maior 0 acesso a serbigsisos, menores serao 0s niveis
de perdas comerciais registrados. Altas taxas delagglade, por exemplo, motivam
diretamente o correto e eficiente uso da energittied. Por outro lado, baixos niveis de
urbanizacao, altas taxas de violéncia urbana eadeliZacao intensificam a problematica
mencionada (CALILI, 2005).

O componente cultural ou comportamental tambéma afitetamente as perdas
comerciais, sendo justamente o mais dificil dedamtificado. Nesse sentido, pode-se citar a
nao consciéncia do servico de eletricidade como blemconsumo e o sentimento de
impunidade arraigado em algumas culturas. Kaufrenal. (1999, apud ARAUJO, 2007)
afirma que o furto de energia tem uma forte relag@o a sensacdo de Governo, sendo o
problema critico em regiées com auséncia do Podbklidd, com instabilidade politica ou

com altos indices de corrupcéo. Percebe-se tami@nfalsa idéia na cultura brasileira de
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gue gquando se furta energia, se esta penalizandoempresa “rica”, quando na verdade se
esta prejudicando toda a cadeira de producdo degianee, conseqliente, os demais

consumidores.
» Aspectos de Natureza Regulatoria

Além da ja mencionada questéo tarifaria, variosnelgos impostos pela Lei tém
desfavorecido a proliferacdo de estratégias decéadde perdas comerciais. Como exemplo,
menciona-se a dubia legislacdo para regularizagamuasumidores encontrados em situacdes
de fraude, que estabelece procedimentos para ala@tbo da fraude dificeis de serem
seguidos por muitas concessionarias, ou, passieeserem desvirtuados por consumidores
de ma-fé. Igualmente, pode ser citada a influédeianstancias judiciais inferiores para o
crescimento da chamada “industria de liminaresjue dificulta o processo de recuperagéo
de receitas (PENIN, 2008).

2.4.2.4 Formas de prevencao e combate

Ha duas formas de se lidar com a problematica dasralidades no consumo de
energia elétrica: a prevencao e a intervencéo,ombate. Inicialmente, listam-se a seguir
algumas das principais medidas para prevencao aagpeomerciais, de acordo com as
alternativas propostas por Penin (2008), Arauj@72@ Calili (2005).

* Inovagbes Tecnoldgicasinvestimentos em novas modalidades de medic@niate
externa as unidades de consumo; novas formas wnlamissdo e padrdes tecnoldgicos
para entrega da energia ao consumidor final; usestiatégias que visem agilizar o

processo de estratificacdo e localizacédo das peatasrciais;

* Medidas de apelo socialcampanhas educativas no sentido de conscientzapwacao
acerca do uso eficiente da energia elétrica e asegdiéncias advindas da pratica de

fraude e furto; estimulo a acdes de denuncia deegos de irregularidade;

» Aperfeicoamento dos processos de gestaduoedidas relacionadas tanto a modernizacao
dos processos administrativos empresarias para mmelaor efetividade quanto a
melhoria das relagbes com os consumidores. Podemm&mcionados também
investimentos para a manutencao de informacOesstemes de faturamento, cadastro e
topologia da rede, por exemplo, além da identiicage areas criticas e aperfeicoamento

dos sistemas de faturamento.
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* Medidas nas esferas juridica e penaparcerias com o Poder Publico para as atividades
de autuacédo e normalizacédo; melhoramento da edicixs processos de recuperacao de

energia; atribuicdo de sancdes justas aos constesitfaudulentos, etc.

Ja o combate a fraude e irregularidades pelas ssioodrias de energia tem como
principal frente os procedimentos de inspecdo mstalacées dos consumidores (geralmente
medidores). Cometti (2005) cita trés estratégiasdas pelas concessionarias para
direcionamento das inspecfes de campo: varredergindias e observagédo de variacdes de
consumo. O pesquisador menciona em seu trabalhbao®s indices de assertividade
decorrente das duas primeiras estratégias citag@sicrmente. Ja a terceira alternativa,
embora aliada, em algumas concessionarias, a aamog aparelhos de leitura indicando
desvios de consumo, também nao representa um beemgenho, dada a quantidade infima

de perfis de consumo a serem analisados.

Os custos de deslocamento, capacitacdo e remuoedasdequipes de campo séo
relativamente altos, requerendo certa sistematiza gue haja viabilidade nas acbes, no
sentido de haver um equilibrio entre o custo erefieio dos investimentos, como mostrado
na Figura 2.4.3. Nota-se que, dada a baixa capiidas tarifas vigentes em remunerar os
investimentos em de deteccdo de fraudes e ao ntesoével de inadimpléncia, muitas
concessionarias nao tem logrado éxito em atindgjimite econdmico de sustentabilidade do

processo.

% '

Custo da reducgio de perdas

Limite econdomico

/

indice de perdas ndo técnicas

R$

Figura 2.4.3— Curva custo-beneficio de investimentos na
reducdo de perdas comerciais

As diversas formas possiveis de se cometer fraedes constante evolucdo e

disseminacdo do fenbmeno sdo um fator adicional exigem constante treinamento das
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equipes e responsabilidade dos que conduzem osgmcéieiralves (2005) relata, inclusive,
a existéncia de verdadeiras “industrias de fraugla’ algumas concessionarias nacionais,
inclusive com a participacao ou conivéncia de fonarios internos. Nesse sentido, ha que se
ponderar a importancia do leiturista para uma effalitica de prevencéo a fraude e ao furto
de energia, onde é aconselhavel que o mesmo ptsstamento suficiente para deduzir
provaveis casos ou indicios de fraude e furto @egim que esteja sintonizado com as metas
da concessionéria, e que seja, de preferéncia,terdeirizado (VIERALVES, 2005). O

mesmo vale para profissionais das atividades de eaeligacéo.

Outro ponto a se destacar € a necessidade da ialjglde daqueles que combatem
fraudes.Ao contrario do que parece, o segmento de baix@arérresponsavel por apenas um
terco das perdas comerciais contabilizadas na raalas concessionarias (NETO, 2008).
Estado do Rio de Janeiro, por exemplo, relatae atonstrucdo de condominios de luxo com
tecnologia que possibilite fraude de energia. Ségum AMPLA, uma das distribuidoras de
energia da regidoaté organizacfes ou pessoas, teoricamente insaspétzem furto de energia,
como igrejas catolicas, igrejas evangélicas, pali@scolas, residéncia de um juiz, residéncia de
um prefeito, restaurantes, hotéis, padarias, corid@ma horizontais de classe dltéBRASIL,
2007, p.39);

Recentemente, 0 processo de inspecdo de medidm&slacdes em busca de fraudes
tem se tornado viavel economicamente, com o usssttatégias inteligentes de inferéncia e
descoberta de padroes andmalos. A tarefa de idegéb computacional de irregularidades
envolve o monitoramento dos perfis de uso de sesvip bens para se estimar, detectar ou
prevenir comportamentos indesejaveis (KOU, 2004}e Bprocesso demanda a busca por
dados historicos que possam indicar certa correlegén padrdes irregulares ou fraudulentos,
possibilitando direcionar as inspecdes técnicaa parlementos pré-identificados como mais
suspeitos, acarretando maiores chances de sucessmseqientemente, maiores retornos
financeiros. Em 2008, por exemplo, a ELETROPAUL@uperou cerca de R$ 43 milhdes
em receitas e 296 GWh em energia decorrentes dbatema fraudes. Este bom desempenho
foi atribuido ao uso de “evolucdes tecnoldgicasy de softwares de identificacdo de
irregularidades e de equipamentos eletronicos ip@@icdo e monitoramento cada vez mais
inteligentes e eficientes” (ELETROPAULO, 2009).



3 DESCOBERTA DE CONHECIMENTO
EM BASES DE DADOS

3.1 INTRODUCAO

Qualquer metodologia inteligente para descobertzedes irregulares, como a proposta
neste trabalho, envolve a manipulacdo de grandesnes de dados. E necessario, portanto,
um tratamento cientifico adequado para o desemaehio de tais sistemas, atribuicdo
pertinente ao ramo computacional chamado de Degeotle Conhecimento em Bases de
Dados (do inglé¥nowledge Discovery in Data Base&DD).

Neste Capitulo discorre-se sobre as peculiaridads#apas operacionais de KDD, com
énfase nanineracdo de dadas seus métodos de grande potencial a aplicacambtema de
deteccdo de anormalidades. Dedica-se uma secaoiadsge técnicas de clusterizacdo ou
agrupamento de dados, particularmente aos métaelgmdicdoFuzzy como o algoritmo
FuzzyC-Means e o GKonde também se mencionam as principais estratégadas para
validacdo de agrupamentos. Por fim, efetua-se umalrevisdo sobre as metodologias para
identificagdo de fraudes e anormalidades no consierenergia elétrica desenvolvidas sob o
ambito de KDD.

3.2 CONCEITO E ETAPAS OPERACIONAIS DE KDD

Segundo Fayyadt al. (1996, p.), KDD € um processo composto de varias etapas,
nao-trivial, interativo e iterativo, para identii¢cdo de padrbes compreensiveis, validos,
novos e potencialmente Uteis a partir de grandegucos de dados”A expressao “varias
etapas™ refere-se tanto a complexidade interngrdoesso quanto a externa, envolvendo

varias areas de conhecimento, como banco de dadekgéncia artificial, aprendizado de
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maquina, entre outras. J& os termos “interativéitezativo” referem-se respectivamente a

dependéncia do fator humano e ao uso de algoriterasivos no processo.

A busca de conhecimento em bases de dados muias geconfundida com o termo
“Mineracdo de Dados”, sendo este ultimo processoyverdade, uma da Descoberta do

Conhecimento.

O processo de KDD pode ser resumido em trés etapesacionais: pré-
processamento, mineracao de dados e pos-procedsaidas proximas secles, apresenta-se
uma breve descricdo de cada uma delas (GOLDSCHM#ZDU5; HAN and KAMBER,
2006; WITTEN and FRANK, 2005).

3.2.1 PRE-PROCESSAMENTO

Esta etapa reune atividades de tratamento e foga@mtos dados para posterior uso

em algoritmos de mineracéo. Nesta etapa, podeapBeadas as seguintes tarefas:

3.2.1.1 Selecgéo

A tarefa de selecao consiste na escolha de atsilmitasos relevantes para nortear o
processo de mineracdo de dados. Assumindo-se gdados estejam dispostos em tabelas,
organizados em uma sequUénciameegistros, agrupados ematributos, os seguintes tipos de

tratamento de dados podem ser aplicados:

* Reducao Vertical de Dados consiste na eliminacdo ou substituicdo de awgute
forma a encontrar o menor subconjunto que presasvenformacdes originais. Uma
escolha coerente do conjunto de atributos traz guasipais vantagens: (i) um modelo
de conhecimento mais conciso e de maior precisa@j) eeducdo do tempo de
processamento. As estratégias mais usadas par@dcedie atributos sdo: eliminacéo
direta, analise de componentes principais (PCAgg¢ée sequiencial para frenteogvard
Seleciol, sele¢do sequencial para tr&agkward Selection algoritmos genéticos e
arvores de decisao.

* Reducao horizontal de dados caracteriza-se pela escolha de casos ou registros
relevantes ao processo de descoberta de conhecimintinguajar de Banco de Dados,
pode-se dizer que esta tarefa objetiva manter @astumais representativas. A reducéo

pode ser efetuada utilizando-se as seguintes é&gtaat segmentacdo do banco de dados,
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eliminacdo direta, agregacdo de informacdes ou taagesn aleatéria (simples, por
agrupamentos ou estratificada).

3.2.1.2 Limpeza

Limpeza de dados é uma tarefa de pré-processamssgacial para a manutencao da
consisténcia do processo de descoberta de conhdoijnmensistindo na correcdo de dados
faltosos, redundantes, inconsistentes ou discrepams técnicas mais comuns para o
preenchimento de dados incoerentes sao: preendoimenual; exclusdo; preenchimento
com valor aleatorio ou valor global comum e preégnento com a média dos atributos ou

valor mais provavel.
3.2.1.3 Geracao de Atributos

Representa a criacdo de novos atributos que erpness) inter-relacionamento entre
0s atributos ja existentes. Neste processo, é maitmum substituir-se os atributos originais
pelos novos atributos (derivados), o que acarrstmplificacdo dos algoritmos de Mineracéo
de Dados. O inter-relacionamento entre atributosfeduado geralmente com o uso de
operadores aritméticos tradicionais (+, -, X, /)noedidas estatisticas, como média, variancia,

desvio padréo, entre outras.
3.2.1.4 Normalizacéo

Normalizar um conjunto de atributos significa estaber para eles uma faixa comum
de valores, por exemplo, entre zero e um. Estéat@rele particular utilidade em estratégias
de classificagdo que envolvam redes neurais ouctcule clusterizacdo. Em redes neurais
Backpropagationa normalizagcdo geralmente acelera o process@mmdizado, enquanto
que em algoritmos de clusterizacdo, a tarefa immpde atributos de maiores grandezas
direcionem o processo em detrimento dos atributesneenor valor. As técnicas de

normalizagdo mais comumente utilizadas séo:

* Normalizacdo Linear. também conhecida como normalizagém-max Executa uma
transformacgao linear dos dados originais, sendontendado nos casos onde exista a

certeza que os valores do atributo estejam entrevabgres minimo e maximo

considerados. Suponha qumin,e max, sejam os valores minimo e maximo de um
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dado atributo A. A normalizacdamin-maxmapeia um valory, de A no valorv’, no
intervalo[min ,, max, ], computado de acordo com a equacao:
v—min,

v=——A (3.2.1)
max,— min,

» Normalizagdo por Desvio Padraoutil quando os valores minimo e méaximo do atributo
sédo desconhecidos. Nesse método, um valerum atributdA sera mapeado no valor v’,

da seguinte forma:

Vi=—— (3.2.2)

Onde A e OA s&o, respectivamente, a média e o desvio padratitiatoA.

* Normalizagdo por Escala Decimal:consiste no deslocamento do ponto decimal dos
valores do atributo a ser normalizado, onde um dador v, de um atributoA, sera
mapeado no valor v’, da seguinte forma:

v'= % (3.2.3)

Ondej é o menor inteiro tal que o maior valor absolutomadizado seja inferior a 1, ou

seja,v'’<l.

* Normalizagdo pela Soma dos elementosimilar a normalizacdo por escala decimal,
exceto que o valor normalizado serd divido pelo &ono de todos os valores do

atributo, da seguinte forma:

LV
V= (3.2.4)

dv

* Normalizagdo pelo Maximo dos elementosieste caso, o valor do atributo sera dividido

pelo maior valor dentre todos os valores do atoipdé acordo com a expressao:

vi=—Y (3.2.5)
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3.2.2 MINERACAO DE DADOS

A tarefa de mineracdo de dados é a principal edapprocesso de KDD, onde sdo
executados algoritmos em busca da extracao demafdres implicitas contidas em uma base
de dados. Basicamente, nesta fase sdo executapwgnabs que objetivam produzir um

modelo de conhecimeritwdlido a partir do conjunto de dados utilizados.

Toda a etapa de mineracdo de dados é direciongalidirados objetivos estabelecidos
no inicio do processo de KDD, onde séo definidipme a forma de validacdo do modelo de
conhecimento a ser gerado. Havendo sido definideodelo de conhecimento, é possivel,
entdo, escolher estratégia de mineracdo de dadmpse melhor se adapte ao problema, bem
como a técnica de mineracdo para dar suporte deegso. Redes Neurais, Algoritmos
Genéticos, Modelos Estatisticos e Probabilistiéas exemplos de técnicas que podem ser
usadas na etapa de Mineracdo. J& o termo “estiatdgi mineracdo de dados” refere-se a
modelos classicos de representacdo de conhecimamtdancos de dados, que serdo

abordados na Secéo 3.3.

3.2.3 POS-PROCESSAMENTO

A tarefa final do processo de KDD congrega ativetacklacionadas a formatacao dos
resultados da etapa de mineracdo, para uma adeguoalise, visualizacdo e interpretacéo,
guando necessario. Como exemplo, pode ser citaaleefa de simplificacdo de modelos de
conhecimento baseados em regras, através do oertegilas por meio de medidas de
qualidade. Cita-se ainda a tarefa de transformdedunodelo de conhecimento, por exemplo,

a conversdo de arvores de decisdo em regras cuensa.

3.3 ESTRATEGIAS PARA MINERACAO DE DADOS

Estratégias para mineracdo de dados, também deadestarefas de KDDreferem-
se a modelos convencionais de representacdo deaor@nto que podem ser utilizados na
etapa de mineracdo de dados. Algumas das maistanpes sdo: descoberta de associagdes,

andlise de discriminantes, sumarizacdo, andlisgraledezas discrepantes (ou deteccdo de

! Refere-se a qualquer abstragdo de conhecimemiesso em alguma linguagem, que descreva um corgent
dados (FAYYADet al, 1996).
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desvios), previsdo de séries temporais, regresk@sificacdo e clusteriza¢do, que podem ser
vistas em detalhes em Goldschmidt (2005) e Han Kardber (2006). Nesta secdo, sé&o
abordadas brevemente as tarefas de classificalgBberzacdo e deteccdo de desvios, que

apresentam grande potencial de aplicabilidade @agma objeto deste trabalho.

3.3.1 CLASSIFICACAO

E uma tarefa que consiste em associar os elemdatas banco de dados a rotulos

pré-definidos, ou seja, em obter uma funcdo de ampeto de cada registr¥, a uma
determinada class¥;. Em outras palavras, representa o aprendizadossipeado de um

conjunto de exemplos, constituido de pares ordendddorma{( X, ¥, ... (%, ¥,)}, que séo

utilizados para o treinamento de um modelo clasgifir. Posteriormente, a funcédo ja

mapeadgh: X - Y) é utilizada para associar outros elementos asedavolvidas.

As técnicas mais comumente usadas para classidici#gaarvores de deciséo, redes
bayesianas, sistemas baseados em regras, maquinetde de suportee redes neurais
backpropagation(HAN & KAMBER, 2006). Ha ainda inumeras outras oukilogias
fundamentadas emough setsFuzzy set® algoritmos genéticoada qual apropriada a um
determinado tipo de problema em particular, onderthecimento € representado também de
forma especifica, como ilustrado na Figura 3.3.1.
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(a)

idade(¥ "jovem") E rendimento(X "altoe")] ——®= clazsel(X "A")
idade(X "jovem") E rendimento(X "baixo"] ——m= claszselX,"B")
idade(X, "adulte") — @ clas=ze(X,"C")
idade(X "idozso") ——  classe(X,"C")

(b)

()

classe A

jovem adulto,idoso

rendimento?

Figura 3.3.1- Formas de representacao de um modelo classifiqajoegras do tipo SE-
ENTAO; (b) arvore de deciséao;(e) rede neural

3.3.1.1 Métricas para avaliacdo de sistemas classificadores

A eficiéncia de um modelo classificador é avaligéda suaacuracia, isto é, pela
porcentagem de casos corretamente classificadas rpetlelo. Uma melhor andlise de
desempenho pode ser efetuada através da chamatie de confusoque mostra o
relacionamento entre classes preditas e reaisnde @mmbém se originam 0s conceitos de
falsos-positivos, falsos-negativos, positivos-vdaii@s e negativos-verdadeirogHAN &
KAMBER, 2006). A representacao da referida matrazapduas classes — FALSO (F) e
VERDADEIRO (V) — esta mostrada na Tabela 3.3.1,eosd observa, por exemplo, que
falsos-positivossdo casos comprovadamente falsos, mas incorret@mkassificados como
verdadeiros, enquanto quéalsos-negativossdo 0s casos legitimos incorretamente

classificados como falsos.

Tabela 3.3.1- Matriz de Confusao para duas classes

Classe Predita

Classe Real
\" F
Vv verdadeiro-positivo falso-negativo
F falso-positivo verdadeiro-negativo
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A partir da matriz de confuséo, a&uracia de um sistema classificador € avaliada

conforme a Equacéo 3.3.1.

ac= VP+FP (3.3.1)
VP+ FP+VN+ FN

Ha ainda outras métricas para afericdo do deseropéalsistemas classificadores,
particularmente Uteis em problemas de identificadgidraudes, onde ocorre o problema de
prevaléncia de classe. Sao elaseasibilidade(eq. 3.3.2), que mostra a relagéo entre casos
positivos descobertos e existentegspecificidadgeq.3.3.3), que determina a proporcao de
casos negativos descobertos dos existenteassestividadgeq.3.3.4), que mede a proporcao

de casos positivos corretamente classificados.

sens= \g (3.3.2)

Onde P é o total de casos positivos.

esp= % (3.3.3)

Onde N é o total de casos negativos.

ass= VP (3.3.4)
VP + FP

3.3.2 CLUSTERIZACAO

E um processo de agrupamento de dados conformdhserpas naturais, onde ndo é
conhecida priori a distribuicdo dos grupos ou classes. Esta tédaicdoeém conhecida como
analise de agrupamentos, é geralmente utilizada demamenta para a obtencdo de uma
nocao geral da distribuicdo de dados a partir déisendas caracteristicas dos agrupamentos,
ou como uma etapa de pré-processamento para algeritle classificacdo baseados nos
grupos detectados. Uma analise mais aprofundada ssbalgoritmos de clusterizagcéo é

efetuada na Secéo 3.4.
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3.3.3 DETECCAO DE DESVIOS

Em algumas aplicacdes, como deteccdo de fraudedetrccdo de invasSesa
identificacdo de eventos raros pode ser mais atijue eventos comuns. Em mineracéo de
dados, a andlise de grandezas discrepantes — qleswam substancialmente da média de
modo a levantar suspeitas sobre suas autenticidadenhecida comadetec¢do de desvios
(GOLDSCHMIDT, 2005) ou deteccéo datliers

A identificacdo de grandezas discrepantes podefstwada utilizandalistribuicoes
estatisticas -que associam ao conjunto de dados uma distribwigdnodelo probabilistico e
detecta os elementositliersutilizando um teste de discordancia — ou pelodesmedidas de
distancia, que identificam os elementos que apresentam asresadistancias entre 0s
demais. Podem ser usados também métodos baseadosedidas de densidadaitil em
distribuicbes de dados com diferentes concentra@d®so também estratégibaseadas em
medidas de desvio,onde se estabelece as caracteristicas principaisinuegrupo e
identificam-se os elementos que mais se distingdasncaracteristicas definidas (HAN &
KAMBER, 2006).

3.4 TECNICAS DE CLUSTERIZACAO DE DADOS

Clusterizacdo refere-se ao agrupamento de registhervacdées ou amostras em
classes de objetos similares. Dada a grande gadetide informacdo que compde a maioria
dos sistemas atuais de bancos de dados, em minedegddados €é frequentemente
recomendada a aplicacao inicial de processos deedlzacéo, de forma a reduzir o espago de
busca de algoritmos posteriores de mineracdo (LARCE05). O elemento chave na
estratégia de clusterizacdo é o chameldeter — um conjunto cujos elementos internos séo
0s mais similares possiveis dentre toda a disg#lmude dados analisada, e onde os elementos
pertencentes a outros clusters sdo os mais diasa®ipossiveis. A estratégia de clusterizagéo
difere da classificacdo no sentido que, nas tésmeaagrupamento, ndo existem variaveis ou

rotulos pré-definidos para nortearem o processo.

2 Do inglés,intrusion detectionsistemas computacionais para deteccéo de intrusos.
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3.4.1 TIPOS BASICOS DE DADOS EM CLUSTERIZACAO

Os principais algoritmos de clusterizacdo operafres@s seguintes estruturas de

dados:

* Matriz de Dados Linear. representan objetos conp variaveis (ou atributos) na forma
de uma tabela relacional ou de uma matriz de didwemx p. O vetor den objetos (ou

tuplas)é representado da seguinte forma:

)(11 ces )(lf cee )<1p
Xpg oo % X (3.4.1)
_an ces an cee )%p_

» Matriz de Dissimilaridades: armazena medidas de proximidade relacionadas guaral
par dentren objetos de um conjunto de dados, na forma de untdznda dimensaa x n,

como mostrado a seguir.

0 |

d21) 0

d@3,1) d(32) 0 (3.4.2)
_d(ﬁ,l) d(.n,2) - 0]

3.4.2 MEDIDAS DE DISTANCIA

Um imediato questionamento que surge ao se trtaicas de clusterizagdo € sobre
que tipo de padrédo usar para se definir o termoxipridade”, ou seja, como se determinar a
similaridade entre um par de objetos, entre umtolgi@im cluster ou entre um par de clusters.
Somente através do célculo da similaridade ou, regpecificamente, da dissimilaridade

(distancia) é possivel se estabelecer a pertinéncigio a um cluster.
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Formalmente, a dissimilaridadg(x,y) entre dois vetoresXx e Y é definida como

uma funcéo satisfazendo as seguintes condi¢des:

d(x,y)=0, Ox ey
d(x,x)=0, Ox (3.4.3)
d(x,y)=d(y,x)

Ja a meétricadistancia € um conceito mais restritivo, requerendo a sai#&l do

teorema da desigualdade triangular; ou seja, palgoer padra, Y e Z tem-se:

d(x,y) < d(x,z)+ d(z,y) (3.4.4)

No caso de atributos continuos, uma variedade mighés de distancia pode ser usada

(vide Tabela 3.4.1), cada qual apropriada a unrmé@tado tipo de problema.

Tabela 3.4.1- Func¢des de distancia entre dois padroes x e y

Fungdo de Distancia Expressao
Euclidiana d(x,y) :,/Z()ﬁ -y)?
i=1
Hamming (city block) d(x,y) = Zn:|)g - y|
i=1
Tchebyschev d(x,y) = ma)i(:1’2p-n| X— },1
Minkowski d(x,y) = p/Zn: (x-Yy)°, p>0
i=1
Canberra d(x,y) =Zn:|xi _ yi|, X ey Ppositivo:
i1 Xty
DR
Separag¢do Angular d(x y) = =

{nﬁifﬁz

i=1 i=1
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Cada medida de distancia esta vinculada também adatarminado padrao

geomeétrico, que pode ser visualizado e interprefadidimente para o caso bidimensional —

um vetor com dois atributosz(:[XLXZ]T— sendo calculada sua distancia a origem. Os

contornos das curvas mostradas na Figura 3.4.1amvgue tipo de construcdo geométrica €
enfatizado com cada medida de distancia. Percelpmsexemplo, que a distancia euclidiana
favorece formas circulares de clusters, enquantdistgancia de Tchebyschev ressalta

distribuicbes de agrupamentos quadraticas.

~a

(@) (b)

(©) (d)

Figura 3.4.1— Exemplos de fun¢des de distancia, graficos tridsiomais e curvas de nivel:
(a) Euclidiana,(b) Hamming,(c) Tchebyschevd) funcdo combinada de distancia: max (2/3
Hamming, Tchebyschev).
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3.4.3 METODOS MAIS COMUNS DE CLUSTERIZACAO

3.4.3.1 Métodos hierarquicos

Nos métodos hierdrquicos € estabelecida uma desigdpohierarquica do conjunto
de objetos usados — uma estrutura de agrupamesoshante a uma arvore, denominada
dendograma,criada através de sucessivas particoes (métodasivds) ou sucessivas

combinac¢fes (métodos aglomerativos).

Nas estratégias aglomerativas (do ingt&gtom-up)trata-se cada elemento como um
cluster, sendo que a cada passo 0s grupos maisnedsao combinados. Ja nos métodos
divisivos (do ingléstop-down) trata-se inicialmente todo o conjunto miuplas como um
grande cluster, sendo o mesmo fragmentado a cardgdb. Dada a natureza do processo, 0s
métodos hierarquicos oferecem, geralmente, um grandto computacional (PEDRYCZ,
2005).

Um importante conceito nos métodos hierarquicosdistancia entre clusters. Sejam

A e B dois agrupamentos; a distancia entre eles podeetida das seguintes formas:
» Ligacdo simples Gingle-Link): a distanciad(A B) € associada a menor distancia entre
os elementos pertencentefae a B , da seguinte forma:

d(A, B):x[rr/liyrgsd(x,y) (3.4.5)

» Ligacdo Completa Complete-Link): a distanciad(A B) € associada &aior distancia

entre os elementos pertencenteA a a B , da seguinte forma:

d(A B) = max dX,y) (3.4.6)

» Ligacdo Média (Average-Link): a distanciad(A B) & associada meédia de todas as

distancia entre os elementos pertencentfs aa B , da seguinte forma:

_ 1
d(A B = card(Acard B quzij d(x,y) (3.4.7)

Ondecard representa a cardinalidade, ou seja, a quantadia@éementos pertencentes ao

dado cluster.
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3.4.3.2 Métodos particionais

Os métodos de agrupamento particionais tém pottiadjeegmentar o conjunto de
dados analisado em um numero pré-definido de paedijcatravés da otimizacdo de uma
funcéo objetivo, sendo que, ao final do procesada@articdo representara um cluster. Em
esséncia, a segmentacdoNMigadroes ent clusters € um problema nao-trivial. O namero
total de particbes possiveis (vide Equacédo 3.4.8sypocomplexidade exponencial, o que

torna a estratégia de busca exaustiva inviavel.

ég(_l)c_j [TJ i (3.4.8)

Este problema de otimizacdo € melhor direcionadavésr do uso de algoritmos
heuristicos para busca da particdo Otima , ondedasnmaiores desafios consiste em se
formular uma funcéo objetivo apropriada ao problératdo. Um dos critérios mais usados é
0 somatorio dos erros quadraticos, que fundamentedas principais algoritmos particionais,
o C-Means tratado a seguir.

e O algoritmo C-Means
Neste algoritmo, cadaipla X, em um conjunto de dado$ ={X,, ..., X}, X OO "
€ associada a exatamente um cluster. Cada éjﬂypﬁ)um subconjunto do conjunto de dados,

ou seja, U; X, sendoU ={U,..,U}, portanto, uma particdo exaustiva de X em

subconjuntos disjuntos e ndo-vazios, tal duec<n. A particdo é dita “6tima” quando a
soma do quadrado das distancias entre os clustsr&lementos associados a eles é minima,
0 que representa, em outras palavras, a minimizég&eguinte funcéo objetivo:

(XU, 0=> >y, (3.4.9)

i=1 j=1
Onde C={C, ..., G} é o conjunto de protétipﬁsqj a matriz de distancias entdg e o
centro de cIusteCj . e U é uma matriz binaria de dimensfoa I denominadanatriz de

particdo. Os elementos individuaisi; [{0,1} indicam a pertinéncia dos elementos nos

® Protétipoé o elemento que representa todo o cluster oneecamtra, podendo ser a média dos elemeftos (
Mean$, o elemento mais central-(nedoid$ou algum outro.
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clusters, sendo quét; =1 se X LU; e U; =0 caso contrario. Cada elemento deve ser

associado a somente um grupo, o que impde tamis@&guante restricao:
> w4 =1, 0i0{1,...,n} (3.4.10)
=1

Esta restricdo forca o uso de particdes exausibzasp também evita a solucéo trivial ao se
minimizar J,,, ou seja, nenhum elemento associado a nenhurerclysE0,0i,] . E possivel

também que elementos sejam associados a um owlnstEsrs restando ainda outros clusters

vazios. Para evitar isso, é aplicada a seguinteq@s.
> i >0, OjO{1,... c} (3.4.11)
i=1

A funcado objetivo (Eq. 3.4.9) € minimizada atradésum esquema de otimizacéo
alternada, realizado em duas fases: inicialmentegtaz C € otimizada tomando-se a matriz
U constante; posteriormente, o processo inversetfiafo. Sendo assim, o algoritr@e
meanscompde as seguintes etapas: (i) escolha alea@ciabjetos (tuplas), representando os
c clusters; (ii) associacdo de cada elemento do ntmjde dados ao cluster mais préximo,
baseando-se na distancia do elemento ao centiaddectuster; (iii) calculo do novo centro de
cada cluster (elemento médio); (iv) repeticdo dassps (ii)-(iii) até que uma determinada

condicdo de parada seja satisfeita, por exempayw ndo haja mais mudancas nos clusters.

Algumas restricdes do algoritm@-Means como a ndo-garantia de convergéncia ao
ponto 6timo global e a sensibilidade a ruidosi#ierslevaram ao desenvolvimento de muitas
variantes do algoritmo. Citam-se, por exemplo, egusites algoritmosC-Modes, C-
Prototypes, C-Medoids, ISODABPAM (GOLDSCHMIDT, 2005).

3.4.4 CLUSTERIZACAOFUZZY

Os métodos de clusterizacao descritos nas sec¢fEoees geralmente ndo fornecem
uma representacdo convincente da estrutura doss demtoclusters, como em situacdes de
pertinéncia minima ou parcial em clusters, elenmed®bordas ou padrdes discrepantes. Por
meio da chamada clusterizadaiozzyé possivel contornar estas restricdes, atravésaale
graus de pertinéncia nos clusters — valores novaite[0,1]. Esta grande vantagem permite a



49
3 DESCOBERTA DE CONHECIMENTO EM BASES DE DADOS

modelagem de elementos que podem pertencer a maimdluster, oferecendo um maior

grau de detalhamento ao modelo.

O conceito de graus de pertinéncia esta baseadtefirdicdo e interpretacdo dos
conjuntos Fuzzypropostos por Lotfi Zadeh, em 1965. Enquanto qeenm&todos classicos de

particdo os prototipos dos clusters sédo represesaol conjuntos classicos, na clusterizacéo

Fuzzyeles sédo representados por conjurfagzy Formalmente, a cada elementg do
conjunto de dados serd associado um vetor de irarm;:(/{l,---,,l( P"’/’{c) onde /;

representa o grau de pertinéncia da tuglano clusterUj ,isto &, 4, = My, (x;)0[0,1].

Para a definicdo dos tipos de graus de pertin@aciaonjunto de particO€sizzya ser

usado, varias abordagens tem sido propostas, semquimcipal a estratégia probabilistica.
Mais especificamente, sej ={X, ..., X,} uma matriz de dados a ser clusterizada &
quantidade especificada de cluste(s<c<n), representados por conjuntoBuzzy
H4;,(J=1...c); denomina-se U; =(44)=(t4; (X)) uma particio de agrupamento

probabilistico deX se ela atender as seguintes restrigdes:

D 4 >0, OjO{d,....c} (3.4.12)
=

e
iﬂu =1, Uit{L,....,n} (3.4.13)
=1

A restricdo (3.4.12) garante que nenhum clustea sagio, j& a condi¢do (3.4.13)
impbe que cada grau de pertinéncia deva ter o0 m@&sm dos seus elementos vizinhos, o

que efetua a normalizacéo dos graus de pertin@ocieada elemento.

* O algoritmo Fuzzy C-Means (FCM)

O métodoFuzzyC-Meansé o principal representante dos algoritmos praissibbs

Fuzzy Sejam dadas as matrizeX (n x p), C(cxp) € U, (n X c), denominadas,

respectivamentenatriz de dadgsmatriz de centro® matriz de particdo FuzzyO algoritmo

FCM baseia-se na minimizacdo da seguinte funca@oiste:
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I (XU, Q)=> > (3.4.14)

i=1 j=1
sujeita as restricbes 3.4.12 e 3.4.13, semd® 0 numero de elementof) a quantidade de
atributos associados a cada elemenrtop nimero de clusterasn um fator denominado
expoentefuzzificador £; o grau de pertinéncia do elemenitono clusterj e q,- uma
medida de distancia.

A minimizacao é efetuada através de um algoritmotaeizacdo alternada. Em uma
primeira etapa, 0s centros sdo mantidos constasgrdp otimizados os graus de pertinéncia.
Posteriormente, 0s centros sao otimizados mantsaas-graus de pertinéncia constantes. Os

valores 6timos sdo encontrados igualando-se aamederivadas parciais da Equacéo 3.4.14

em relacéo ao centro e aos graus de pertinénaidg seespectivamente:

c, = (3.4.15)
,Uinj1
=1
_2
-1
7 LT
i c 2
— (3.4.16)
-1
2

Em suma, o algoritmo FCM é composto pelas seguatégms:
1. Definicdo dos parametras m e da tolerancis;

2. Inicializagdo randémica da matriz de cent@§y x p) e da matriz de particao
fuzzyU (n x q);

3. Calculo da matriz distancia euclidiaban x q)
4. Atualizacdo dos graus de pertinéncia nos cluskgs3.4.16);

5. Atualizagdo da matriz de centros (Eq. 3.4.15);

6. Execugdo do teste de parada, como por exenipi |t — 1 > £ &

Se néo for satisfeito, voltar ao passo (3).
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Recomenda-se utilizar valores do expoente fuzzificgn) no intervalo de 1,1 a 2,0.
Valores acima de 2,0 diminuem o carater fuzzy {p&ntias aproximadas) das particbes
clusterizadas (HWANG and THILL, 2007).

e O algoritmo Fuzzy GK (Gustafson-Kessel)

O algoritmo de clusterizacdozzyproposto por Gustafson & Kessel (1979) substitui a
distancia euclidiana pela distancia Bahalanobis que forma clusters elipsoidais que se
adaptam a uma maior gama de distribuicdo de dé&ddstancia de Mahalanobis associada a
um clustejj € definida da seguinte forma:

d(x.C)=(x -¢ ) A -¢) (3.4.17)

ondeA é a matriz covariancia do cluster. Para o caso een~r | , a Equacdo anterior se
resume a distancia euclidiana, que é apta sometgteacao de clusters esféricos.

No metodo GK o protétipo de cada cluster é reptasenpela tuplac, = (c,, A),

possuindo, portanto, dois parametros de aprendizBdtretanto, a funcédo objetivo, as
equacgOes de atualizagdo dos centros e dos grgusrtdi@encia sdo as mesmas do FuZzy
Means respectivamentBquacdes (3.4.14), (3.14.15) e (3.14.16). Ja a équde atualizacao
para as matrizes de covariancia é dada por:
N
A ;Mj(xk-cj)(x(-qf

*

A =—J __ comA =

j > j N (3.4.18)
P/det(Aj ) z m
k=1

Embora o algoritmo Gustafson-Kessel consiga extmana maior quantidade de
informacdo quando comparado a algoritmos baseatosligtancia euclidiana, ele € mais
sensivel aos paradmetros de inicializacdo. NessBdsemecomenda-se inicializd-lo com

algumas iteracdes do FCM ou @eMeangradicional.

3.4.5 ESTRATEGIAS DE VALIDACAO DE CLUSTERS

A validade dos resultados obtidos através de clmatgio depende essencialmente dos

parametros do algoritmo utilizado. A influénciamlgametros como a quantidade de clusters
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(c) e o expoente fuzzificadomj na qualidade dos resultados ainda néo é algoletampente
conhecido (OLIVEIRA & PEDRYCZ, 2007).

Trés formas principais tém sido utilizadas paratardenacédo da quantidade 6tima de
clusters e outros parametros em uma distribuicadades. A primeira estratégia é efetuar o
processo de clusterizacao utilizando diferentesbooagdes e aferir a qualidade da particéo
por meio de indices de desempenho. A segunda t®nsim escolher as melhores
configuracbes de parametros através de técnicasisializacdo. Ja a terceira, menos
utilizada, baseia-se em iniciar a clusterizacdo ammm grande numero de clusters e,

sucessivamente, unir os clusters mais similargsins® um critério pré-definido.

A seguir, comentam-se as duas primeiras estratégias
3.4.5.1 Iindices de validacdo de clusters

A maioria dos indices para validacdo de clustars aefoco em duas propriedades:
compacidadee separabilidade A primeira representa uma medida do grau de \Goialps

dados em um cluster, ja a separabilidade é usadaptmar propriedades inter-clusters.

O objetivo principal de um indice de validac&o llsster € minimizar a compacidade e
maximizar a separabilidade. Entretanto, dada aserasrformas de se definir tais grandezas,
existem também inumeros indices de validacdo, camacteristicas e aplicabilidades

particulares.

Todavia, a seguir citam-se os indices de desempualwrobustos, que também serao

aplicados na validacdo da metodologia desenvohadaresente trabalho.

+ Indice de Particdo (SC):calculado pela razdo da soma da compacidade epdeagéo

entre os clusters, objetivando minimizar a segerf@essao:

n
2
2 w)"g
sq9=) - ——
,2; noe 2 (3.4.19)
22N
i=1 1=
O indice SC é util na comparacéo de diferentescpag portando 0 mesmo numero de

clusters.



53
3 DESCOBERTA DE CONHECIMENTO EM BASES DE DADOS

« Indice de Separacido (S)utiliza uma métrica de minima separacdo entre esist

calculado da seguinte forma:

>3 )

S — j=1i=1
(Q n minj ,I (\(12) (3.4.20)

Uma quantidade 6tima de clusters € atingida aoisenmar esta equacao.

+ Indice Xie-Beni (XB): objetiva mensurar a razdo da total variacio ecitrsters e a

separacao entre eles, dado pela minimizagcdo dansefuncao objetivo:

n

33"

_ /1=
XB(Q =— (3.4.21)
]l

3.4.5.2 Visualizacdo de resultados

Uma das grandes dificuldades enfrentadas em praxegsclusterizacdo € se avaliar
ndo somente a similaridade ou dissimilaridade enlusters, mas o quanto oS grupos
formados sdo compativeis com a distribuicdo de sladada. Para solucionar este problema,
€ necessario se extrair informacdes adicionais dmcepso, dado que as métricas

convencionais de desempenho de clusters fornecerate medidas escalares.

Nesse sentido, podem ser usadas técnicas de mtagse grafica dos clusters de
forma a permitir uma apreciacdo visual dos resafiagl, conseqientemente, se estimar o
melhor algoritmo ou a melhor combinacdo de pardmetAlgumas das metodologias de
visualizacdo grafica mais importantes sao (OLIVEIRAPEDRYCZ, 2007):Avaliacédo
Visual de Tendéncia de Clustgdo inglés, VAT),Validacdo Visual de Clustgdo inglés,
VCV), Andlise de Componentes Princip&do inglés, PCA) e o Mapeamento de Sammon,

utilizado neste trabalho, descrito mais detalhaddéena seguir.

* Mapeamento de Sammon

Representa uma técnica nao-linear de mapeamentdades de um espaco-

dimensional superior a um espagedimensional inferior, de forma que as distancias
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d; =d(X,X ) entre os pontos do espaco de dimensdcorrespondam as distancias

d*ij =d(y;,y;). O mapeamento consiste, portanto, em minimizar asitério de erro

denominadé&ammon’s stresslado a seguir:

(3.4.22)

N-1 N
onde/1 z|<jd|j z z qj

i=1 j=i+1

A minimizacdo de E é um problema de otimizacdo em * q variaveis Y,
i=1,2,...,N e 1=12..49, com vy, :[yil,...,yyq]T. Aplicando-se o0 métoddSteepest
Descenta aproximacado d¥, nat —thiteracdo sera dada por:

E(t)

ay; (t)
9°E(t)

ay; (t)?

Yy t+D) =y, (t)-a (3.4.23)

onde & é um escalar ndo-negativo, sendo as derivadasipimeegunda dadas por:

OE(t) _ 2 & |dg-dy
m_ ;Z OLdK Y= Ya) (3.4.24)

k=1,k#i

E(N) 2 & 1 (Y = Ya)’ d - d
SR P ‘“( d MlTJ 429

*  Mapeamento de Sammon Modificado (FUZZSAM)

No mapeamento classico de Sammon, a projecad\ dgontos do espacm-
dimensional no espagco de dimensfgequer, a cada iteracdo, o céalculo HéN-1)/2
distancias, o que torna o algoritmo com elevadaocu®mputacional. Focando nesse
problema e buscando também a aplicabilidade aecimatédo fuzzy, Abonyi & Babuska
(2004) propuseram uma alteracdo do algoritmo ind@aSammon para se calcular somente

N % ¢ distancias a cada iteracdo, fundamentando-segninge funcao objetivo:
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c N

B, = ZZ ()" (d(x, V) = d)* (3.4.26)

i=1 k=1
Onde d(x,,v,) representa a distancia entre o poxitoe o centro de cluster, , situados no
espaco n-dimensional original, enquanto qud,, =d (y,,z) representa a distancia
euclidiana entre os centros projetadose os dados projetadgs .
O algoritmo resultante € similar ao mapeamentsidésie Sammon, com a diferenca
que, apols a atualizacdo das coordenadas origir@daiteracdo, 0s centros projetados séo
recalculados baseando-se na formula da média puaersada nos algoritmos fuzzy (Eg.

3.4.16). Os graus de pertinéncia dos dados praggtaddem ser calculados de forma similar,

da seguinte forma:

* 1
L= . (3.4.27)

e d (%) |™
3 gesem]

SendoU = [,Uki] a matriz de particdo contendo os graus de pedia&acalculados.

3.5 METODOLOGIAS APLICADAS A DETECCAO DE
ANORMALIDADES NO CONSUMO DE ENERGIA
ELETRICA BASEADAS EM MINERACAO DE DADOS

Nesta secao, citam-se, por fim, alguns dos trabalteis relevantes sobre o processo de
identificacdo de fraudes e perfis anbmalos no aoonsde energia elétrica, desenvolvidos no

ramo de Descoberta de Conhecimento em Bases de.Dado

Em Calili (2005) € proposta uma metodologia para deteccdo de fraedes
consumidores de baixa tensdo, onde classificanorsumidores como fraudulentos, normais
e inadimplentes. O trabalho, que relata uma as&ktie de 68.92% para clientes
fraudulentos, é baseado em dados cadastrais eveiarigocioecondmicas, totalizando 18
variaveis de entrada. Inicialmente é feita a chimedo do banco de dados disponibilizado
pela distribuidora de energia elétrica utilizandoesn mapa auto-organizavel dehonen
Posteriormente, os dados socio-econdmicos e deiwmngeram distribuicdes estatisticas que

séo a base das fungdes de pertin@Rgizzyem um modelo estatistico.
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Em Cabral (2005), desenvolveu-se um sistema paracgi de fraudes em
consumidores de alta tensédo, fundamentado na tderRough Setgara o processo de
selecdo de regras validas. A partir da definicdopddis de comportamentos diarios,
classificam-se os consumidores em normais ou an®rsendo relatada, neste trabalho, uma

assertividade de 64.3%, com a utilizacdo de 1Budbs.

Sobre os trabalhos que utilizam o algoritthazzy C-Means pode ser citada a
metodologia de Rocha (2003), que utiliza o FCM e sistemaneuro-fuzzypara a
classificacdo de fraudes e extracdo de regras iemtad comerciais e industriais, utilizando
24 atributos. Cita-se, igualmente, o trabalho deoledl AL (2005), onde desenvolve-se um
sistema baseado em clusterizaE@iazye classificacdo baseado na matriz de dissimildeida
Nesse ultimo trabalho, utilizam-se 20 atributogyioados de clientes de alta tensdo, nao

sendo informada nenhuma métrica de assertividade.

DOS-ANGELOSet al. (2007) propde uma abordagem para deteccao deebaguk
correlaciona a influéncia de possiveis fatoresatdgs comerciais em uma dada regido a um
indice final, baseando-se nos principios do ragiocaproximado modelados pela Logica
Fuzzy No sistema em questdo, cinco variaveiszzy foram definidas como entradas —
consumoocupacao, perfil_regido, peso_corgaatisfacdo- sendo elaborada como saida do
sistema a variavehdice_fraudePor fim, um processo de inferénétazzybaseado em um
sistema do tipo Mamdani avalia a chance de um dadsumidor estar fraudando energia,
através de um indice no intervalo unitario, senbliddos bons resultados em testes em uma

base de testes ficticia.

Este ultimo trabalho apresenta certo ponto confitaa dificuldade em se elaborar
regras que possam modelar corretamente o maiorro(possivel de padrfes associados a
fraudes. E mesmo com a geracdo bem-sucedida denjuntmde regras para uma dada area
de concesséo, algumas delas podem nédo ser congpative uma outra regido de concessao.
Esta € uma dificuldade comum dos métodos supereidas) restricdo que o modelo a ser

desenvolvido procurou contornar.

Finalmente, cabe ainda mencionar as seguintes oletpas:Jianget al. (2002) — um
sistema baseado ewaveletse multiplos classificadores para detec¢cdo de madabuscas
de consumo, obtendo assertividade de 7B%er (2003), uma arquitetura de informacdes

baseada em Redes Neurais, para inferéncia deedisaspeitos; Ferreira (2007), um sistema
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especialista de apoio a tomada de decisdo pargdsetie alvos — estratégia amplamente
utilizada em varias concessionarias (sem testesaassertividade); Filhoet al. (2004),
metodologia para deteccdo de fraudes baseada ene @&y decisdo (assertividade de 40%) e;
Yap et al. (2007), abordagem baseada em algoritmos genétit@xjaina de vetor de suporte
hibrido. H& que se ressaltar a inexisténcia deicaétpadroes de desempenho em varias das
metodologias citadas, como neste Ultimo trabaltawoi



4 METODOLOGIA PARA
CLASSIFICACAO DE
ANORMALIDADES BASEADA EM
CLUSTERIZACAO FUZZY

4.1 INTRODUCAO

Considerando as metodologias abordadas, pode-sevabgue elas enquadram-se em
uma ou ambas das seguintes situagfes: (i) uso dgramde numero de atributos; ou (ii)
aplicabilidade restrita a sistemas de média outahado. Tais situacdes séo indesejaveis,
dada a indisponibilidade, por parte de muitas cssioearias, de vastas informacfes sobre
consumidores, além daquelas relacionadas a fatntame dados cadastrais. Isto é notorio na

classe residencial, responséavel por mais da measlperdas comerciais (ARAUJO, 2007).

A metodologia desenvolvida neste trabalho, assgoi € o tema deste capitulo,
representa uma estimativa para contornar as r@ssrigjmencionadas, em uma abordagem
simplificada e de facil aplicacdo. E apresentadsequir, a formulacéo da proposta sob um
ponto de vista de Descoberta de Conhecimento emsBies Dados, sendo entdo relatadas as
etapas e requisitos para sua aplicacdo. Ao finatajmtulo é apresentado um exemplo

numerico de aplicacdo da metodologia.

4.2 DEFINICAO DE HORIZONTES PARA O PROCESSO DE
DESCOBERTA DE CONHECIMENTO

Seguindo a linha de raciocinio defendida por Gdidgdt (2005), um problema
desenvolvido no ambito da Descoberta de Conhecoramt Bases de Dados pode ser visto

sob dois aspectos: o diretivo e o estrutural. Gateardiretivo refere-se ao objetivo que
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norteara todo o processo de Descoberta, bem comorganto de dados usado, 0s recursos
disponiveis para o desenvolvimento das tarefas eessltados esperados. J4 o0 aspecto
estrutural diz respeito a caracterizacdo e impléagéo propriamente dita das etapas de
KDD.

Fundamentando-se nestas premissas, formula-selia aegetodologia proposta neste
trabalho, também descrita de forma simplificadaBsa-Angelos (2009).

4.2.1 ASPECTOS DIRETIVOS

A metodologia foi desenvolvida objetivando a clfxsa¢do de perfis anormais de
consumo de energia a partir da analise de dadofatdeamento mensais, bem como
informacfes sobre o status da medicdo dos cliemtaBados por leituristas em campo.
Estabeleceu-se a premissa de se usar 0 menor cpmjerdtributos possivel originado de
dados que pudessem ser encontrados sem muitaddiifies em qualquer concessionaria de
energia. Buscou-se um modelo que pudesse represantgerfil de consumo histérico
“padrdo” para cada cliente, de forma que a pagle ¢de pudesse mensurar a variacdo do
perfil do consumidor tendo decorrido um dado ird@yvde tempo, onde quanto maior a
variagdo, maior seria a chance da existéncia deldsa Em relacdo as ferramentas para
implantacéo da metodologia, buscaram-se utilizaekas de licenca livre e que pudessem ser
facilmente integradas ao dominio de aplicacdo. tsiipse, por fim, a assertividade minima
do modelo baseando-se na meédia das assertividaaesmétodologias analisadas na
bibliografia, que foi de 70%, sendo que o modeta sestado em consumidores com status de

fiscalizacdo (autuado ou ndo autuado) ja conhecido.

4.2.2 ASPECTO ESTRUTURAL: DESCRICAO DA METODOLOGIA

Considerando as diretrizes estabelecidas, desexuwsly um modelo seguindo as
seguintes etapas: (i) selecdo de um vetor de @islmue representard um padrdo geral de uso
da energia; (ii) apés o estabelecimento de umadtataferéncia, determinacéo do perfil de
consumo histérico de cada consumidor e determindgigrupos de clientes com perfis
semelhantes; e (iii) classificacdo dos perfis amsmapos decorrido um dado intervalo de
tempok, considerando-se o grau de desvio do perfil heiOA seguir, o detalhamento das

etapas:
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4.2.2.1 Selecao de variaveis relevantes

Foram definidas cinco variaveis para caracterimarperfil individual de consumo —
M6, MAX6, DEV6, MS6 e APT6 todas provenientes (exceto a ultima) de opesache
realizadas sobre o consumo mensal faturado (em kiIcada cliente. Em qualquer més de
referéncia, portanto, o “perfil” do cliente no datés sera representado por um vetor com 0s
cinco atributos mencionados. Para o calculo de afrdauto, serd considerado o préprio més

de referéncia e 0s cinco meses anteriores a ejaeedescricao das variaveis selecionadas:

* M6: representa a média de consumo (em kWh) nos smissxconsiderados;
* MAX®6: representa o pico de consumo (em kWh) nos seisseessiderados;
» DEVG6: representa o desvio padrao dos consumos faturadosrindo;

* MS6: avalia a média dos valores faturados durante ssseses (em kWh) em um
dado setor (qualquer divisdo légica que agrupe omjuato de consumidores,

podendo ser uma quadra, bairro, distrito ou divisawvlar);

» APTG6: esta variavel foi definida baseando-se no cona@tdapontamento”. Um
apontamento refere-se a uma notificacdo efetuadauo leiturista em campo,
acerca da situacdo do fornecimento de energia dosucddor. Tipicos
apontamentos usados em muitas concessionariasieédimor com defeitanedidor
ligado diretq casa desocupada, impedimento de leititta modelo desenvolvido,
buscou-se uma forma de combinar todos os apontamdatum cliente durante um
semestre em um indice no intervalo unitario, denéogue quanto mais préximo o
indice da unidade, maior sera o grau de anormaiahm cliente. Para isso, o
calculo da variaveAPTG esquematizado na Tabela 4.20hassa pelos seguintes
procedimentos: (i) levantamento de todos os aparitos utilizados na area de
concessdo e associacdo de um valor no intervaltarionia cada um; (ii)
verificacdo, para cada cliente, dos apontamentagstrados no semestre

considerado, e calculo do somatério dos valoregspondentes.
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Tabela 4.2.1- Exemplo de célculo da variavel APT6 para um condanficticio

Apontamentos registrados no semestre Grau de anormalidade associado

Medidor ligado direto 1
Casa Desocupada 0.2
Medidor com Defeito 0.3
Impedimento de Leitura 0.6

Leitura Normal 0
APT6 21

4.2.2.2 Etapa de clusterizacéo

Objetiva definir o perfil de consumo padrao (outdriso) de cada cliente, com base
em um més de referéncia e um intervalo retroat& theses pré-estabelecido. A primeira
vista, o perfil historico poderia ser representdiotetamente pelo vetor de atributos calculado
em uma data retroativa, entretanto, nota-se quenmem um cliente individual, um perfil de
consumo ndo se mantém rigorosamente uniforme agolalo tempo. Este fato vem
motivando a aplicacédo de técnicas de clusterizag@roblemas desta natureza, como visto na

Secdao 3.5, estratégia que também foi adotada radotegia proposta.

Sendo assim, nesta etapa aplica-se um procesdostierizacdo englobando todos os
perfis de consumidores situados no horizontk cieeses antes do més de referéncia para
analise, como ilustrado na Figura 4.2.1. Cada tdianalisado, representado por sua tupla —
um ponto no espage-dimensional — entrara junto aos demais clientesnds historico em
um processo de clusterizagdo, com vistas a detagdnde grupos de consumidores com

caracteristicas similares.
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tupla (vetor
de atributos) ~~__

[ ]
¢ clusters @

t
k meses antes
. Viésde  (meses)
do més de i
Referéncia
eferencia

Figura 4.2.1— Etapa de Clusterizacao

A metodologia desenvolvida requer a utilizac&o uhealgoritmo de clusterizacao que
associe perfis a clusters por meio de graus dénpedia, de maneira que seja possivel se
aplicar, posteriormente, uma medida de distancraxapada entre os perfis historicos e
perfis atuais. Algoritmos possiveis de serem aglisanesta tarefa sdoFazzyC-Meansou

variantes.

A escolha do intervalo retroativk dependera das informacdes disponibilizadas a
aplicacdo do modelo. Valores razoaveis seriam 1P8pule forma que o perfil histérico fique
bem caracterizado. Em relagdo a quantidade de idesteoutros parametros, a definicdo dos
valores a serem usados estara fortemente vincatad#goritmo escolhido. Por fim, ressalta-
se a necessidade da normalizacdo do vetor de tagjbde forma a evitar tendéncias

indesejaveis (vide Secao 3.2.1.4).

Apds a execucdo da clusterizacdo, para um totai gerfis (formados por cinco
atributos), tendo sido definidasclusters, sera gerada entdo a matriz de cefirds x 5) e a

matriz de partica&uzzyU, (n x c), representada a seguir.



63

4 METODOLOGIA PROPOSTA

My o /Jlj o My

Uo=|Ha = Ky Ko
: : : : : (4.2.1)
_:unl lunj Iunc_

Esta dltima matriz, como observado na Secdo 3.4pgresenta uma distancia
ponderada entre cada tupla e os centros dos dufdefine-se, portanto, que cada linha

(vetor) da matriz sera tida entdo compeafil padrdo (historico) de cada cliente.
4.2.2.3 Etapa de classificagcéo

Havendo-se definido o perfil histérico de cada comslor, procede-se nesta etapa
com a classificagdo dos mesmos quanto a presergrrod®alidades, partindo-se da hipotese
que, quanto maior o desvio em relacdo ao perfibhicod, maior sera a chance da existéncia
de fraudes ou anormalidades em geral. O processlasiEficacdo € desenvolvido da seguinte
forma: inicialmente, calcula-se o vetor de atrigutte cada consumidor tomando-se como
base o préprio més de referéncia. Apés isso, bssemtao calcular geerfis atuais, ou seja,
0s vetores de partic&uzzyatuais, dados pela Equacao 3.4.16, que represeataedida de

distancia entre uma tupla; e um centro de cluste¢;. Definem-se como bases para o

calculo destes vetores, nesta etapa, os conjuptagributos atuais e os centros convergidos
na etapa anterior (clusterizacéo). Por fim, calsela distancfaentre os perfis (vetores de
particdoFuzzy atuais e historicos, que resultara em um vetdndiees que expressara o grau
de anormalidade de cada consumidor, denomitdd(vetor de anormalidade). O vetor &€,
entdo, normalizado e ordenado, sendo que o0s codsteri com indices acima de um
determinado valor de corte (0.7, por exemplo) se@usiderados altamente suspeitos de

estarem irregulares.

Na Figura 4.2.2, ilustra-se o processo global dssticacdo, que pode ser resumido
nos seguintes passos: (i) clusterizacdo, em umadmig historico, das tuplas de entrada, que

* Refere-se a uma medida qualquer de distancia @oisepontos (vide Secéo 3.4.2).
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gerara os centros de convergéndga¢, .G, ,G ,...,G) e a matriz de particdBuzzyhistorica,

que terd como um dos elementos o vadgr(Figura 4.2.2a); (ii) avaliacdo da situacao do
consumidor no més atua),(e calculo do vetor de partickuzzyatual (Figura 4.2.2b); (iii)
calculo da distancia euclidiana entre os vetotgs e Uy, que gerara o indicély,

representando a chance do mesmo estar em situaqéoah (Figura 4.2.2c).

C3

cg % .‘ .‘ :
| f i ' e
1 ! - Cy . ;,/?I 4
H H
] . 4 - Cy 4} "“:L‘_H_,:;!:_ .
i e .
_________ @ .._ ccee— 2 1
x;(0) Cn
I"_f d'i = | U- UD |

Figura 4.2.2— Processo geral de classificacéam). clusterizacdo (mésk), que produzira o
vetoruo; (b) determinacéo dos perfis atuais de consumo e oalimuvetor de particdo atual
(c) calculo da distancia entre os perfis histéricosateal, que resultard no vetor de
anormalidade.

Por fim, os diagramas de blocos das trés etapasprpcessamento, clusterizacdo e
classificagéo estéao ilustrados, respectivamenteFguras Figura 4.2.3, Figura 4.2.4 e Figura
4.2.5. Na etapa de pre-processamento deverdo Bamados inicialmente o més de
referénciat, o horizonte retroativ& e o tipo de consumidor. Na saida do mesmo bloémse
geradas as matrizes de dados para o horizonteritistd;x € para a data atual de

classificagao:.

A matriz de dadosXix € o principal elemento de entrada da fase seguinte,
clusterizacdo. Nesta etapa deverdo ser informamtobé&m os parametros do algoritmo de
clusterizagéo a ser usado, sendo que na figuraad=#R.4 esta exemplificada a aplicacdo dos
algoritmos FCM e GK ao problema. Ao final destaefagrao geradas a matriz de centros
historicosCy e a matriz de partic&oizzyhistoricaly, que seréo utilizadas na etapa posterior

de classificagao.
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Pré-processamento —dados de entrada:
- Meés referencia t, horizonte retroativo k
- Tipo de consumidor

Selecdo de tuplas, limpeza e geracao de I
I atributos da matriz de dados X,

i :
N — \l/ — |
I Selecdo de tuplas, limpeza e geracao de
| atributos da matriz de dados X

| ! !

Normalizagaode X; e X, i

g 7 i

—_— —_———
/” =~ |

—— N
4 Clusterizacdo )

Clusterizagdo — entradas:
- Matriz de dados X ¢, (n x p)
- ParAmetros: q, m, £

Nio (GK} Inicializacdo da matriz de
particdo U, (n x q)

Inicializagdo da matriz centros C (g x p)

i

i /\ Nio (GK) Calcul.? da.s matriz de
: FCM ? covariancia Ay (n x n}
! /\l// (Eq. 3.4.18)

| Sim J,

[ —
: Célculo da matriz de distancia D (nx q) Calculo da matriz distancia
! de Mahalanobis D (n x q)
| \L (Eg.3.4.17)

i Atualizacao da matriz partigao historica U

| (Eg.3.4.16 )

| v

Atualizacao da matriz centros C, (Eq. 3.4.15)

Teste de parada:
it (ii—1)
max | g0yl < £

Figura 4.2.4 —Diagrama de blocos da etapa@usterizacé
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Classificacdo — dados de
entrada:
- Matriz de dados X, (nx p)

Calculo da matriz distancia
Dy (funcao de X, e Cp)

v

Calculoda matriz de
particao fuzzy atual
U(nxq)
(Cq.3.4.17)

v

Calculo do vetor distancia
entre U e Uy (Uy)

¥

Normalizacdo do vetor Uy e
aplicacdo do corte
predefinido.

Figura 4.2.5 —Diagrama de blocos da etapa de classifici

A Ultima etapa do sistema desenvol, classificacdoesta baseada na distan
euclidiana entrea matriz de particdo historicUp e a atualU — calculada em funcéo d
centros de clusterizac&y e das tuplas no més de referéniia,Sera gerado entdo um ve
de indicede anormalidade(U,) que representarém grau de anormalidade de cada clie

analisado, como ilustrado no diagraméFigura 4.2.5.

4.3 EXEMPLO NUMERICO DE APLICACAO

Nesta secéo é descrito um exemplo de aplicacacettadoiogia, para um conjunto

20 consumidores residenci:

» Etapa de PréProcessament

Inicialmente sdo definidos o més de referéncia {dawealizacdo e o interval
retroativo para clusterizagét = 01/07/09ek = 18. Sendo assim, considerando os seis i
anteriores 4 (incluindoele proprio), calcula-se os atributos para a matriz de di , por

exemplo: M6 —-média do consumo faturado em kWh erJul/09 e Fev/C. Os 20 clientes
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selecionados ja apresentam todas as condi¢fes earrucado do algoritmo de mineragéo de
dados (do contrario, as tarefas de limpezas e @@sede valores deveriam ser aplicadas).

Esta matriz sera utilizada na etapa de classificacao

Semelhantemente, com a definicdo do intervalo testdetroativok=18, define-se o
més de referéncia para clusterizacé € Jan/08), a partir do qual sdo calculados os

atributos para a matri%,, a ser utilizada na etapa de clusterizacdo. A megsultante esta

mostrada na Tabela 4.3.1.

Tabela 4.3.1 -Matriz de entradXx do exemplo numérico.

M6 MAX6 M6SETOR

Cliente (kWh) (kWh) DEV6 (kWh) APT6 Classe
1 77.500 83 6.317 66.050 0 irregular
2 51.500 82 15.783 87.347 0 normal
3 52.500 62 4.806 59.284 0 normal
4 127.667 166 45.284 66.912 0 normal
5 108.667 127 15.908 91.750 0 irregular
6 68.833 75 4.997 58.688 0 irregular
7 61.500 76 10.858 54.667 0 irregular
8 72.333 86 11.308 83.626 0 irregular
9 152.000 174 13.726 168.314 0 normal
10 93.333 102 8.116 172.333 0 normal
11 127.000 145 14.142 74.238 0 normal
12 104.167 137 27.491 60.921 0 irregular
13 30.000 30 0.000 65.017 0.4 irregular
14 122.500 137 9.731 92.144 0 normal
15 73.833 238 81.224 60.222 0 irregular
16 97.000 113 9.695 101.755 0.6 irregular
17 31.333 34 1.633 42.788 1 irregular
18 38.500 69 15.437 55.778 0 normal
19 91.667 104 11.639 77.655 0 normal
20 84.333 192 64.593 97.322 0 normal

Por fim, as matrizes de dados deverdo ser naatas. Por exemplo, para

normalizar o atributo M6 do cliente M6, = 77,5), da matrizX,,, procede-se da seguinte

forma:

(i) Determinacdo dos valores maximo e minimo do awibmbax(M6) = 152;
min(M6) = 30

M6,-min (M6) _ 77,5-30
max(M6)—min (M6)  152—30

Aplicacdo da normalizacéo linear: M6, = = 0,389



68

4 METODOLOGIA PROPOSTA

As matrizes normalizadag e X, estdo mostradas nas Tabelas Tabela 4.3.2 e Tabela

4.3.3.

Tabela 4.3.2 -Matriz de dadoX, , normalizada (dimens6e20 X 5).

. M6 MAX6 MG6SETOR
Cliente (kWh) (kWh) DEV6 (kWh) APT6
1 0.389 0.255 0.078  0.180 0
2 0.176 0.250 0.194  0.344 0
3 0.184 0.154 0.059  0.127 0
4 0.801 0.654 0.558  0.186 0
5 0.645 0.466 0.196  0.378 0
6 0.318 0.216 0.062 0.123 0
7 0.258 0.221 0.134  0.092 0
8 0.347 0.269 0.139  0.315 0
9 1.000 0.692 0.169  0.969 0
10 0.519 0.346 0.100 1.000 0
11 0.795 0.553 0.174 0.243 0
12 0.608 0.514 0.338  0.140 0
13 0.000 0.000 0.000 0.172 0,4
14 0.758 0.514 0.120 0.381 0
15 0.359 1.000 1.000 0.135 0
16 0.549 0.399 0.119  0.455 0,6
17 0.011 0.019 0.020  0.000 1
18 0.070 0.188 0.190 0.100 0
19 0.505 0.356 0.143 0.269 0
20 0.445 0.779 0.795 0.421 0

Tabela 4.3.3 -Matriz de dado¥; normalizada (dimens6e20 X 5).

. M6 MAX6 MG6SETOR
Cliente (kWh) (kWh) DEV6 (kWh) APT6
1 0.000 0.000 0.000 0.061 0.333
2 0.020 0.033 0.063 0.048 0.000
3 0.059 0.058 0.030 0.062 0.000
4 0.120 0.106 0.047 0.075 0.000
5 0.000 0.000 0.000 0.000 0.000
6 0.022 0.048 0.100 0.064 0.000
7 0.029 0.035 0.052 0.064 0.000
8 0.060 0.065 0.063 0.135 0.000
9 0.139 0.122 0.056 0.267 0.000
10 0.070 0.069 0.060 0.287 0.000
11 0.134 0.117 0.039 0.106 0.000
12 0.005 0.013 0.033 0.074 0.000
13 0.000 0.000 0.000 0.079 0.333
14 0.093 0.091 0.056 0.114 0.000
15 0.060 0.054 0.027 0.104 0.250
16 0.020 0.050 0.112 0.170 0.000
17 0.000 0.000 0.000 0.061 0.000
18 0.004 0.019 0.045 0.060 0.167
19 0.073 0.070 0.040 0.110 0.000

N
o

0.021 0.061 0.129 0.113 0.000
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» Etapa de Clusterizacao

Nesta fase foi utilizado o algoritmo de cluster&aEuzzy C-Meansios parametros

q=2,m=2e&e=0.01. A matriz de dados no horizonte historiXp, entrara em um

processo de clusterizacdo, que produzira em umegsociterativo a matriz de centros

convergidoX, e a matriz de particdo Fuzby, ambas mostradas nas Tabelas.

Tabela 4.3.4 -Matriz de centros convergid@g (dimensdes2 x 5).

M6 MAX6 M6SETOR
Cluster (kwh) (kwh) DEV6 (kwh) APT6
1 0.650 0.564 0.328 0.378 0.047
2 0.255 0.231 0.129 0.207 0.105

Tabela 4.3.5 -Matriz de particdo fuzzy historidd, (dimensdes20 x 2).

Peéf;::::'a Cluster 1 Cluster2
1 0.110 0.890
2 0.105 0.895
3 0.060 0.940
4 0.846 0.154
5 0.895 0.105
6 0.068 0.932
7 0.059 0.941
8 0.129 0.871
9 0.725 0.275
10 0.588 0.412
11 0.862 0.138
12 0.807 0.193
13 0.180 0.820
14 0.862 0.138
15 0.636 0.364
16 0.517 0.483
17 0.341 0.659
18 0.098 0.902
19 0.453 0.547
20 0.730 0.270
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* Etapa de Classificacdo

Nesta etapa, os perfis de consumo do més atuac@@parados com os perfis

determinados no horizonte historico, da seguin@do

()

Calculo da matriD, (distancia euclidiana entre a matriz de dados &ya& os

centros convergidos na etapa de clusterizaizdoelativos aos perfis historicos).
Esta matriz esta mostrada na Tabela 4.3.6, ondecoadamidor esta representado
por um vetor de 2 atributos. Os calculos dos eléosereferentes ao cliente 4,

sublinhados na tabelastdo descritos a seguir:

D.(4,1): distancia do perfil atual 4 ao cluster convergido 1:

= \/(0.120 —0.650)% + (0.106 — 0.564)%+(0.047 — 0.328)?+(0.075 — 0.378)%2+(0 — 0.047)?

= 0.815

D.(4, 2): distancia do perfil atual 4 ao cluster convergido 2:

= \/(0.120 —0.255)% + (0.106 — 0.231)%4+(0.047 — 0.129)?+(0.075 — 0.207)% + (0 — 0.105)?

= 0.263

Tabela 4.3.6 -Matriz D, (dimensdes20 x 2).

;:::::2 Clusterl Cluster2
1 1.016 0.457
2 0.928 0.368
3 0.893 0.333
4 0.815 0.263
5 0.997 0.435
6 0.903 0.347
7 0.918 0.356
8 0.854 0.294
9 0.739 0.213
10 0.815 0.287
11 0.791 0.239
12 0.950 0.385
13 1.010 0.451
14 0.825 0.266
15 0.903 0.334
16 0.868 0.318
17 0.975 0.409
18 0.954 0.375
19 0.857 0.296
20 0.872 0.322
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(i) Calculo da matriz de particdo fuzzy atukla partir damatriz D, de acordo com a

Equacéo 3.4.17. O calculo do elemelit@1,1) € exemplificado como segue:

Uv(lxl) = [Dt(lll)]_z/[(Dt(lrl)_z + Dt(zrl)]_z
= 1.01672/(1.0162 + 0.45772) = 0.968/(0.968 + 4.788)
= 0.168

A matriz resultante estd mostrada na Tabela 4.3.7.

Tabela 4.3.7 -Matriz de particdo fuzzy atudll (20 x 2).

Pe(r:tlli::e‘::la Cluster 1 Cluster2
1 0.168 0.832
2 0.136 0.864
3 0.122 0.878
4 0.094 0.906
5 0.160 0.840
6 0.129 0.871
7 0.131 0.869
8 0.106 0.894
9 0.077 0.923
10 0.111 0.889
11 0.083 0.917
12 0.141 0.859
13 0.166 0.834
14 0.094 0.906
15 0.120 0.880
16 0.118 0.882
17 0.150 0.850
18 0.134 0.866
19 0.106 0.894
20 0.120 0.880

(iii) Célculo do vetor de anormalidadg, referente a distancia euclidiana entre as
matrizes de particdo atud) e histérical(o). O vetor de anormalidade original e o

normalizado (normalizacéo linear) estdo mostradobabela 4.3.8.
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Tabela 4.3.8 -Vetor de anormalidade (origindl, e normalizaddl,)

Cliente U, U,

1 0.724 0.657
2 0.759 0.780
3 0.821 1.000
4 0.754 0.762
5 0.737 0.703
6 0.805 0.946
7 0.814 0.975
8 0.765 0.802
9 0.678 0.489
10 0.565 0.085
11 0.781 0.857
12 0.668 0.455
13 0.654 0.403
14 0.769 0.815
15 0.571 0.107
16 0.541 0.000
17 0.544 0.011
18 0.769 0.817
19 0.561 0.071
20 0.628 0.313

(iv) Ordenacado ddJ,, aplicacdo do corte adequado e verificacdo dartasdade,

conforme mostrado na Tabela 4.3.9.

Tabela 4.3.9 -Vetor de anormalidade com indicagdo de classeset aé corte utilizado.

Classe
real
3 1.000 normal
0.975 irregular
6 0.946 irregular

11 0.857 normal
18 0.817 normal
14 0.815 normal
8 0.802 irregular
2 0.780  normal

4 0.762 normal
5
1
9

Cliente T,

0.703 irregular

0.657 irregular

0.489 normal
12 0.455 irregular
13 0.403 irregular
20 0.313 normal
15 0.107 irregular
10 0.085 normal
19 0.071 normal
17 0.011 irregular
16 0.000 irregular
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Neste exemplo teste, acima do corte 0,9 foram eramos 2 consumidores irregulares
e um normal. Sendo assim, o nivel de assertividadiado corte foi:

ASS09 = = = 66,66%
2+1

O desempenho do sistema em um universo de poueosesl € inferior em relacéo a

um universo maior, devido a perda de represendatidd no processo de clusterizagao.



5 ESTUDO DE CASO E DISCUSSAQO DOS
RESULTADOS

O sistema desenvolvido foi validado utilizando ubzse de dados real, compondo
uma dada regido formada por 376 bairros, totali@a@®382 consumidores, dentre
residenciais, comerciais, industriais e poder poéblcontendo informacdo de 17 meses de
faturamento. Selecionaram-se para as simulacfesentemos clientes previamente
fiscalizados, isto €, que possuiam informagdo guargituacdo de fraude, ou seja, irregular
ou normal. Embora o conhecimento prévio de clas@essaja pré-requisito para 0 processo
de clusterizacéo, elas serviram para se avalifici@recia da metodologia proposta, dado que,

a principio, nédo foram efetuados testes de campo.

O estudo de caso foi realizado em trés etapasai@cterizacdo dos dados utilizados;
(i) tarefas de pré-processamento aplicadas; eX8fucdo do algoritmo proposto e analise
dos resultados e da assertividade do modelo. Seguproximas sec¢des a pormenorizacao de

cada etapa.

5.1 CARACTERIZACAO DOS ATRIBUTOS UTILIZADOS

O conjunto de atributos utilizado originou-se déstitabelas principais: cadastro,
faturamento e fiscalizacdo (ver Figura 5.1.1). Rbeta cadastro, extrairam-se variaveis
relacionadas a identificacdo dos consumidores, comamero individual de registro (aqui
denominado unidade consumidora — UC), o nome @mntelie endereco. Na segunda tabela,
constavam variaveis associadas ao faturamento hamsada cliente, como o valor faturado
(em kwWh), més de leitura e apontamentos de camgodaltabela fiscalizagdo, foram
utilizados dados sobre inspecdes de fiscalizagétoatas em cada consumidor, como a data

de referéncia de fiscalizacdo e o tipo de irregidale, quando encontrado.
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A descrigao dos atributos utilizados no sistemastzona Tabela 5.1.1. A partir dos
atributos primarios se derivaram entédo os 5 awidbuencionados no capitulo anterior, que

modelam o perfil de consumo para cada consumidor.

- NUM_REGISTRO
TIPO_CONSUMIDOR
CADASTRO TIPO_FASE
SETOR

M6
MUNM_REGISTRO
MAXGE
DATA_LEITURA
2 BASE DEVE
FATURAMENTO VALOR_LEITURA tE
TESTES MBSETOR

APOMNTAMENTO
SOMA_APT

NUM_REGISTRO
DATA_FSIC
. FLAG_IRREG
FISCALIZACAD
FLAG_AUTUADA
FLAG_DEFEITO

Figura 5.1.1 —Diagrama relacional com as tabelas e atributogatibs no sistema

Tabela 5.1.1 -Atributos Primarios Utilizados na metodologia

TABELA ATRIBUTO DESCRICAO

CADASTRO NUM_REGISTRO Identificacdo da unidade consumidora (UC)
CADASTRO TIPO_CONSUMIDOR Tipo do Consumidor (residencial, comercial, etc..)
CADASTRO TIPO_FASE Fase de Alimentacdo (Mono, Bi ou Trifésica)
CADASTRO SETOR Regido onde se encontra a UC

FATURAMENTO DATA LEITURA Data da Leitura do Consumo

FATURAMENTO VALOR_LEITURA Valor lido (kWh)

FATURAMENTO APONTAMENTO Notificagdes de campo (ver Sec¢do 4.2.2)
FISCALIZACAO DATA_FISC Data de execugao de fiscalizacdo
FISCALIZACAO  FLAG_IRREG Presenca ou auséncia de irregularidade
FISCALIZACAO FLAG_AUTUADA Presenca ou auséncia de fraude
FISCALIZACAO  FLAG_DEFEITO Constatacdo de defeito no medidor
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5.2 ETAPA DE PRE-PROCESSAMENTO

Para a utilizacdo efetiva e adaptacao das inforesad@ponibilizadas a metodologia
desenvolvida, foi necessario efetuar o tratamentorreatacdo dos dados de entrada. Para
isso, foram aplicados processos de pré-processantentdados (Sec¢do 3.2.1) como, por
exemplo, a exclusdo das UC’s com campos nuloswa@lidos, a retirada de UC'’s fiscalizadas
mais de uma vez e a selecdo do subconjunto de Efdgiadradas no horizonte de

classificacao definido.

Com base na quantidade de UC’s que atingiram ¢&rios considerados, foi ainda
definido o horizonte das datas de referéncia aalfimacdo — 01/01/2008 a 01/05/2009 — e
os tipos de classes de consumidores escolhidosapatae — residenciais e comerciais. Por
fim, na etapa de geracao de atributos foram caloslgpara cada consumidor selecionado, os
cinco atributos mencionados na Secao 4.2.2, semattaauma tabela a parte (base para testes)
contendo todas as informacfes necessarias parae@ig@o posterior do algoritmo de
classificacdo. As etapas de classificacdo, préegsmmento, mineracdo de dados e
classificacdo foram automatizadas com um softwedprip desenvolvido em linguagem C++
na plataforma Visual C+ Express 2005 (MICROSOFT 520portando interfac®racle C++
Call Interface(OCCI, 2007) para comunicagdo com sistema de bdeatados Oracle 10G
XE (ORACLE, 2007), onde os dados dos clientes estmesirmazenados. As ferramentas

usadas séo de licenca livre.

5.3 APLICACAO E RESULTADOS

Avaliou-se o modelo de classificacdo de anormaédagdtilizando, respectivamente,
seis tipos de simulacdes: (i) dominio de clientesidenciais; (ii) universo de clientes
comerciais; (iii) dominio conjunto de consumidoresidenciais e comerciais; (iv) diferentes
distribuicbes de classes; (v) distintos niveis ddgecpara o indice de irregularidade; e (vi)

distintos horizontes de tempo.
As simulacdes foram efetuadas considerando osrgegwalores padrdes:
* Meés de referéncia para classificacgo@1/07/2009;

* Intervalo retroativok): 18;
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* Meés de referéncia para clusterizacik)( 01/02/2008;
» Tolerancia de convergéncia para clusterizagAd(01,;

» Corte padrao para analise de assertividade: 0,8.

Durante a etapa de clusterizacédo, foram aplicadoalgoritmos FuzzyC-Meanse
Fuzzy GK, tendo sido usado também o mapeamentoficamth de Sammon (FUZZSAM)
como suporte para a visualizacdo dos clusters #sgia pertinéncia atribuidos. Para cada
configuracdo simulada foram determinados os parasmétimosc em, com base nos indices
de desempenho SC (indice de particdo), S (indiceegaracdo) e XB (indickie-Ben),
descritos na Sec¢éo 3.4.5, e principalmente nasaag®tASS08 (assertividade ao corte 0,8) e
aSENSO8 (sensibilidade ao corte de 0,8), particiatenrelacionadas a sistemas de deteccéo
de fraudes. Todas as simula¢cGes foram efetuadaglisbribuicdes iguais de classes (exceto

na simulacéo 4), de forma a minimizar problemagrdealéncia de classes.

5.3.1 SIMULACAO NO DOMINIO DE CLIENTES RESIDENCIAIS

Os clientes residenciais na base de testes portagdade referéncia= 01/09/07 foram um
total de 1544. As matrizes de dados, nesse casmn fde dimensdes 1544 x 5. Os resultados

das simulagbes com os algoritmos FCM e GK sao ideser seguir.
5.3.1.1 Simulacdo com o Algoritmo Fuzzy C-Means

Inicialmente procedeu-se a selecdo dos parameiroe(quantidade de clusterc—
e expoente fuzzificador m) para este algoritmo. Para isso, efetuaram-sas/&imulactes
nos seguintes intervalo<c<11 e 1.1<m< 2.5. Os valores resultantes para os indices
XB, SC, ASS08 e SENS08, em cada configuracdo,astdioados, respectivamente, nas

Tabela 5.3.1 a Tabela 5.3.4, estando sublinhadaogé®melhores valores de cada indice.



Tabela 5.3.1 -ndice XB: Resultados para o Algoritmo FCM

AN 2 3 4 5 6 7 8 9 10 11
1.1 |3.9582 4.2034 6.6956 6.3245 6.9028 6.0358 6.5880 6.5242 7.3983 7.3123
12 |3.7377 3.8198 6.0277 5.5334 5.9590 5.1228 5.4988 5.3861 6.1301 5.9792
1.3 |3.5382 3.4832 5.4584 4.8736 5.1844 4.3838 4.6288 4.4843 5.1331 4.9398
1.4 |3.3570 3.1867 4.9696 4.3190 4.5434 3.7809 3.9284 3.7645 4.3417 4.1216
15 |3.1918 2.9245 4.5474 3.8496 4.0091 3.2855 3.3603 3.1857 3.7077 3.4719
1.6 |3.0407 2.6919 4.1803 3.4498 3.5606 2.8755 2.8962 2.7171 3.1953 2.9515
1.7 |2.9020 2.4848 3.8595 3.1072 3.1819 2.5339 2.5145 2.3352 2.7778 2.5315
1.8 |2.7744 2.2998 3.5776 2.8119 2.8509 2.2476 2.1986 2.0220 2.4348 2.1897
1.9 |2.6566 2.1342 3.3288 2.5562 2.5847 2.0060 1.9354 1.7636 2.1508 1.9096
2 |2.5477 1.9854 3.1080 2.3336 2.3481 1.8010 1.7149 1.5490 1.9140 1.6783
2.1 2.4467 1.8515 2.9113 2.139 2.1435 1.626 1.5291 1.3697 1.715 1.4859
2.2 |23529 17306 27354 1.968 1.9658 1.4758 1.3714 1.219 1.5466 1.3249
2.3 2.2655 1.6211 2.5773 1.8171 1.8105 1.3461 1.237 1.0916 1.4031 1.189
24 | 2184 15219 24348 1.6834 1.6742 1.2335 1.1217 0.9832 1.28 1.0737
2.5 2.1079 1.4316 2.3057 1.5646 1.554 1.1353 1.0223 0.8905 1.1737 0.9752
Tabela 5.3.2 dndice SC: Resultados para o Algoritmo FCM
mc 2 3 4 5 6 7 8 9 10 11
1.1 8.8778 6.4394 1.5909 1.4199 1.3346 1.2547 1.1916 1.1897 0.5971 0.5991
1.2 |82849 57916 13924 12202 1.1260 1.0436 0.9799 0.9660 0.4798 0.4778
1.3 |7.7575 52290 1.2307 1.0585 0.9598 0.8776 0.8144 0.7925 0.3921 0.3874
1.4 7.2855 4.7377 1.0974 0.9260 0.8260 0.7455 0.6837 0.6565 0.3255 0.3188
15 |6.8606 43063 09861 0.8164 0.7170 0.6393 0.5793 0.5490 0.2741 0.2660
1.6 6.4761 3.9259 0.8922 0.7246 0.6274 0.5529 0.4951 0.4631 0.2337 0.2248
1.7 |6.1266 3.5890 0.8122 0.6472 0.5531 0.4822 0.4266 0.3939 0.2016 0.1921
1.8 5.8074 3.2895 0.7434 0.5813 0.4909 0.4236 0.3705 0.3378 0.1758 0.1660
1.9 5.5149 3.0223 0.6837 0.5249 0.4384 0.3748 0.3241 0.2919 0.1547 0.1448
2 5.2459 2.7832 0.6316 0.4762 0.3939 0.3338 0.2854 0.2541 0.1373 0.1275
2.1 |4.9977 25686 0.5858 0.4339 0.3558 0.2992 0.2531 0.2228 0.1229 0.1132
2.2 |4.7680 23755 0.5452 0.3970 0.3230 0.2696 0.2257 0.1966 0.1107 0.1012
2.3 4.5549 2.2013 0.5091 0.3646 0.2946 0.2443 0.2026 0.1746 0.1005 0.0912
2.4 |43567 2.0437 0.4768 0.3360 0.2699 0.2225 0.1827 0.1560 0.0917 0.0827
2.5 4.1720 1.9009 0.4478 0.3107 0.2482 0.2035 0.1657 0.1402 0.0841 0.0754

78



Tabela 5.3.3 -Métrica ASS08: Resultados para o Algoritmo FCM

11

11
1.2
13
1.4
15
1.6
1.7
1.8
1.9

21
2.2
2.3
2.4
25

1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000
1.0000

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

Tabela 5.3.4 -Métrica SENSO08: Resultados para o Algoritmo FCM

10

11

11
1.2
1.3
1.4
15
1.6
1.7
1.8
1.9

21
2.2
2.3
2.4
2.5

0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104
0.0104

0.0272
0.0259
0.0259
0.0272
0.0272
0.0272
0.0272
0.0272
0.0272
0.0272
0.0272
0.0272
0.0272
0.0272
0.0272

0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000
0.0000

79
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As quatro tabelas foram registradas para se exiraplo processo de definicdo dos
parametros 6timos da etapa de clusterizacdo. Pasaddha da quantidade 6tima de clusters
(q), procedeu-se da seguinte forma: observou-saimente, segundo a Tabela 5.3.1, que o
valor de otimizagéo do indice XB fai=11. Entretanto, notou-se que, para esta quantidade de
clusters, a assertividade e a sensibilidade foralasr{observar Tabelas Tabela 5.3.3 eTabela
5.3.4). O valor que atendeu satisfatoriamente asricag foi c=10, sendo, portanto,

escolhido como valor 6timo.

Para a determinacao do valor 6timo do expoentafftador m, efetuou-se a plotagem
das quatro grandezas para diferentes valores, daantendo-sec=10, como ilustrado na
Figura 5.3.1. Notou-se no gréfico a tendéncia dmipacdo das métricas XB, S e SC para
valores de m maiores que 2,5. Verificou-se tamis&gundo a Tabela 5.3.3, que, para valores
dem acima de 2, ndo houve decréscimo da assertividddm disso, como visto na Secao
3.4.4, valores acima de 2,0 diminuem o carateryfultzs conjuntos clusterizados. Sendo
assim, escolheu-se como expoente fuzzificador Gtivalor 2,0.

sC
— 35508
3 \ — sens08
] \

1,1 1,2 1,3 14 1.5 16 1,7 18 19 2 2,1 2,2 2,3 24 25 m

Figura 5.3.1 —Trajetoria dos indices de desempenho para o FCM,difarentes valores de
m, considerande =10.
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* Mapeamento FUZZSAM da configuracdo 6tima

Havendo simulado o algoritmo FCM para a configunagima, efetuou-se entdo o
mapeamento no espacgo bidimensional através dagfmjaodificada de Sammon, ilustrado
na Figura 5.3.2. Os pontos azuis representam dis ffeetor de 5 atributos) dos clientes
analisados (um total de 1544), projetados no espadamensional. Os pontos vermelhos
representam os centros dos clusters convergidos apxecucdo do FCM, sendo que os
contornos representam os valores de pertinéncialcteados. Percebe-se no gréfico a
tentativa do Algoritmo FCM em abarcar o maior nimee perfis nos clusters. Nota-se
também a baixa capacidade do algoritmo em traganesitosoutliers, inclusive associando
um cluster inteiro a uma gama de pontasliers (cluster superior). Este ultimo fato nao
representa uma desvantagem na presente metodottagla, que o carater discrepante é
associado a chance de fraude, na etapa classifiicato

Figura 5.3.2 -Mapeamento FUZZSAM do Algoritmo FCM, paea=10 e m=2
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* Avaliacéo da eficiéncia do modelo classificador

Apoés a clusterizacdo dos dados, efetuou-se a fatagsio dos clientes quanto a
presenca de anormalidades no consumo de enerdiceeldO desempenho do modelo
classificador foi medido com base na assertividadea sensibilidade da configuragcao
simulada (Tabelas Tabela 5.3.3 e Tabela 5.3.4)

Inicialmente, é importante destacar a existénciaaleres de assertividades iguais
para varias combinacdes de m, como visto na Tabela 5.3.3. Por exemplo, o vals668
igual a 1 para=9 e m=2 ocorre porque, dos 8 clientes localizados acimaaite de 0,8,
todos eram de fatos pré-rotulados como anormaiant®d o sistema a 100% de assertividade
(ver Tabela 5.3.5). Comportamentos semelhantesnfataservados paras os demais valores

dem, parac=9.

Tabela 5.3.5 -Resultados do sistema para clientes €hm 0.6, para c=9, m=2.

Cliente | Classe Uv
1 Anormal 1
2 Anormal  0.9722
3 Anormal 0.9713
4 Anormal 0.94912
5 Anormal 0.94882
6 Anormal 0.94635
7 Anormal 0.9304
8 Anormal 0.92249
9 Anormal 0.71701
10 |Anormal 0.68925
11 |Anormal 0.6864
12 | Anormal 0.666
13 |Anormal 0.66573

Ja os valores nulos de assertividade patBl ocorreram porque acima do corte 0,8,

nestes casos, ndo foram encontrados nenhum gliEntetulado como anormal.

Em linhas gerais, na configuracdo 6tina=(0, m=2) obteve-se uma assertividade
de 87,5% e uma sensibilidade de 2,72%. A asseatieidse manteve em uma margem
significativa, com a existéncia de somente 3 aiemormais acima do corte selecionado. Ja a
sensibilidade obtida foi baixa, dado que de unl a7 72 irregulares na amostra, 0 sistema

identificou somente 21 deles.
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Na Figura 5.3.3 ilustram-se as curvas de class#icada configuracdo simulada. O
objetivo das curvas é avaliar a eficiéncia do modthssificador para cada classe distinta,
para isso comparando o indice de fraude atribuidada cliente (contido no vetor Uv) com

sua respectiva classe, pré-conhecida antes daasiaaul

Uv_ Uv_

059 05 -

08 08

0,7 0,7

06 06

05 05

04 04

03 03

02 02

01 01

() (b)

Figura 5.3.3 —Curvas de classificacdo do modelo utilizando o F(&Ylclientes
normais;(b) clientes irregulares.

Na Figura 5.3.3a foram selecionados os 772 conswgsdesidenciais pré-rotulados
como normais, sendo em seguida plotados no eixticaleros respectivos indices de
anormalidades gerados pelo sistema, ordenados rde fdecrescente para uma melhor
visualizacdo. Considerando que o objetivo do siatématribuir indices os mais préximos
possiveis de zero a clientes normais, entdo emlassificador ideal o aspecto do referido
grafico seria uma reta constante de valor zero. €nmo vale para o caso dos clientes
anormais (Figura 5.3.3b). Um classificador ideabdoziria um grafico com indicedv

constantes e iguais a um, para os demais 772 coolenas pré-rotulados como irregulares.

Na prética, o desempenho de um classificador réweto (que gera indices lineares)
pode ser medido avaliando sua eficiéncia sob uro daal de corte. Na presente simulacao,
acima do corte de 0,8 foram encontrados 21 cliembesiais e 3 normais, indicando que o
FCM apresentou um bom desempenho de classificabndo assertividade acima da media
de outras metodologias estudadas. Sob valores rtie rmomito baixos (0,2 por exemplo) o

desempenho do modelo decai, ndo estabelecendoisting&b apropriada entre as classes.
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5.3.1.2 Algoritmo Gustafson-Kessel

» Etapa de Clusterizacao

O algoritmo GK foi simulado nos seguintes intergatte parametros2<c<11 e
1.1<m< 2.C. A quantidade 6tima de clusters foi definida denfa semelhante ao algoritmo
FCM, que resultou no valorc=9. O mesmo processo foi usado para a definicdo do
expoente fuzzificador 6timm. Na Figura 5.3.4 séo ilustradas as trajetériam@mizacao

dos indices SB, S e SC para diferentes valores, densiderandeo constante i igual a nove.
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Figura 5.3.4— Comparacao do desempenho do algoritmo GK pé&seedies valores de
m, considerand® =9.

Fundamentando-se na minimizagdo das métricas -oradas e, principalmente,
tendo em vista uma assertividade de valor satisfat@®@ expoente fuzzificador 6timo

escolhido foi 2,0.
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* Mapeamento FUZZSAM

A projecao bidimensional dos dados de entradagnos de clusters e as curvas de
pertinéncia do algoritmo Gustafson-Kessel na condigdo 6tima estdo ilustrados na Figura
5.3.5. Observa-se no grafico que o referido algariproduziu clusters mais compativeis com
a distribuicdo analisada, com caracteristicas leweenelipsoidais — propriedade peculiar dos
agrupamentos gerados pelo algoritmo GK. Percelb@siegém que, mesmo diante do numero
elevado de clusters da configuracdo (total de Hlgoritmo convergiu para uma razoavel
separabilidade entre os grupos, fato que tambémprowa a eficiéncia das métricas

utilizadas.

Figura 5.3.5 -Mapeamento FUZZSAM do Algoritmo GK, patz=9 e m=2

Ja na Figurab5.36 mostra-se a projecdo FUZZSAM para o algoritmo GK no
parametros = 4,m=1.3. Nota-se, a semelhanca da configuragéo antergmarede potencial
do algoritmo GK em se adaptar a diferentes cordigies de dados, de forma a produzir
clusters mais consistentes. E possivel verifical&m que os 4 clusters da configuracéo
conseguiram cobrir adequadamente a distribuicaalats, mesmo nado representando o
namero 6timo de clusters determinado. Outro ponseradestacado é o impacto do baixo

valor do expoente fuzzificadom(=1,3) nos resultados, que tornou as fronteiras entigens

menos suaves, como observado na figura.
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Figura 5.3.6- Mapeamento FUZZSAM do Algoritmo FCM, parac=4 e m=1,3

* Avaliagéo da eficiéncia do modelo classificador

Utilizando o algoritmo GK, nos parametros étimosmodelo classificador atingiu
uma assertividade de 83,83%, isto é, de 99 clidotadizados acima do corte de 0.8, 83 deles
eram de fato irregulares. Ja a sensibilidade —rgpeesenta uma no¢do da abrangéncia do
modelo classificador — foi de 10,75% neste cagmifstando que de um total de 772 clientes
fraudulentos analisados, 83 deles foram localizgets sistema. De fato, o que se requer de
um modelo de deteccao de fraudes ndo € que cddsigi#ficar todos os elementos anormais
existentes no espaco de busca — uma exigénciatiogwel — mas que tenha uma boa

precisédo de acerto dentro da margem que trabalbare(caso, um corte acima de 0,8).

Para a configuracdo=4,m=1.3 atingiu-se uma assertividade de 86,66%, mas com
uma sensibilidade (6,73%) reduzida a quase a mdtagialor da configuracao 6tima. Mesmo
assim, o desempenho do algoritmo nesta configurémidainda melhor do que o FCM,

indicando que o método GK é mais robusto para adoéigia desenvolvida.

Na Figura 5.3.7 sdo mostradas as curvas de assadiévdo modelo, ao ser utilizado o
GK como algoritmo de clusterizacdo. A assertividadperior do referido algoritmo pode

também ser visualizada no grafico, onde para unmmmeslor de corte (0,8 por exemplo)
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mais clientes irregulares foram corretamente diaadios (comparar Figuras Figura 5.3.7 e
Figura 5.3.3).
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Figura 5.3.7 —Curvas de classificagdo do modelo utilizando o @i clientes normais;
(b) clientes irregulares.
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Por fim, na Tabela 5.3.6 é efetuada uma comparagé@d gntre os desempenhos do

FCM e do GK, onde se incluem também informacdededgpo computacional, como o

namero de iteracbes efetuadas e o tempo de chastéd. O algoritmo FCM convergiu em

um tempo mais rapido (0.6 segundos de diferend@)iteracées a menos em relacdo ao GK.
Entretanto, dada a dimenséo consideravel da mesina @ entrada usada (1544 clientes) e
a assertividade do sistema obtida com o GK, etitealbinda se mostrou mais apropriado a
configuracdo simulada, atingindo uma sensibilidadezes superior ao FCM. A cobertura do
GK para distribuicbes de dados dispersas, comadausesta simulacdo, se mostrou superior.

Tabela 5.3.6- Comparacao geral de desempenho entre o FCM ¢ cli@Hhtes residenciais.

Aleorit Parametros 6timos Eficiéncia Tempo de | IteragGes

oritmo A

& c m Ass09 | Sens09 | Ass08 | Sens0g |clusterizacdo| efetuadas
FCM 10 2 0.9 0.02 0.875 0.02 1.281s 234
GK 9 2 0.811 0.11 0.824 0.11 1.828 s 192

Uma analise adicional pode ser feita através daordwalizacdo dos centros

convergidos no processo de clusterizagcdo. Na Tah8ld sdo mostrados os centros de
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clusters obtidos apds a execugdo do algoritmo GKharizonte histérico. E possivel se

verificar classes de consumo bem distintas, pata cantro obtido, como por exemplo:

 Cluster 1 — clientes residenciais de baixa-renda consumo baixo, relativamente

constante e com situagéo de fornecimento normal;

* Cluster 7 — consumidores residenciais com consud@damo de 153.53 kWh e com

varias notificacdes graves de apontamentos.

Tabela 5.3.7 -Centros convergidos apos a clusterizacdo, algoi@iko

Centro| M6 MAX6 M6SETOR

cluster | (kwh) (kwh) °EV® (kwn)  APT®
1 | 3065 3379 15435 66121  1.247
2 |153.85 23925 44.223 78327 0741
3 |82.841 12422 25867 63629 10.119
4 |78.811 157.14 51.125 68432  0.807
5 |95.228 122.63 19.775 85992 0
6 |79.578 92.097 97.222 82.061  0.835
7 |128.65 15353 20.333 157.46  14.603
8 | 1001 13096 18494 85997  0.394
9 |62.686 90.349 23442 73902 14.719

5.3.2 SIMULACAO NO DOMINIO DE CLIENTES COMERCIAIS

Nesta etapa, aplicou-se o sistema de deteccéoatmaidades somente no universo

de consumidores comerciais. Os parametros utliziadasn:

* Més de referéncia para classificaggo@1/07/2009;

* Intervalo retroativok): 18;

* Dimensbes da matriz de entradax(p): 174 x 5;

» Tolerancia de convergéncia para clusterizagAd(01,;

Os resultados para as melhores configuracdes dtexiacdo, para os algoritmos
FCM e GK estéo listados na Tabela 5.3.8.
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Tabela 5.3.8 -Eficiéncia da metodologia para o universo de cletamerciais

Algorit Parametros 6timos Eficiéncia Tempo de | Iteragdes

oritmo o

& c m Ass09 | Sens09 | Ass08 | Sensog |clusterizacdo | efetuadas
FCM 3 2 0.7143 0.0575 0.6667 0.0690 16ms 21
GK 3 2 0.6250 0.0575 0.6471 0.1264 94ms 28

Verifica-se na Tabela que a assertividade ao ca@t®,8 foi um pouco melhor no
algoritmo FCM. Nota-se, entretanto, que a senddulée ao mesmo corte foi superior na
simulacdo com o algoritmo GK. Isto comprova novammema maior robustez do algoritmo
Gustafson-Kessel também no universo de clientesemmais. Com relagdo ao tempo
computacional, percebe-se novamente a vantagenCdb ¢m relacdo ao GK. Entretanto,
dado o tempo de processamento reduzido, este UGdigooitmo ainda se torna viavel, devido

a sua sensibilidade superior.

Na Figura 5.3.8 mostram-se as proje¢bes modificaga$Sammon dos algoritmos
utilizados. E possivel, inicialmente, notar clarateea reducdo do universo de clientes
analisados, em relacéo a simulacdo com clientegrias. Nota-se também que o algoritmo
GK gerou clusters mais adaptados a distribuicadadks, onde se percebe a existéncia de
trés grandes grupos de clientes comerciais.
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Figura 5.3.8-Mapeamentos FUZZSAM, paa=3 e m=2: consumidores
comerciais(a) algoritmo GK;(b) algoritmo FCM.
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Por fim, a andlise dos centros convergidos na etepausterizacdo (como mostrados
na Tabela 5.3.9) é util para o estabelecimento dgogr de consumidores comerciais

analisados, como por exemplo:

* Cluster 1 — clientes comerciais de consumo redyzidas com consideraveis
guantidades de apontamentos graves;

e Cluster 2 — consumidores comerciais com poucostapmntos graves e picos médios
de consumo de 409.47 kWh.

e Cluster 3 — clientes comerciais com altissimos womws com desvios padrdes

consideraveis.

Tabela 5.3.9 -Centros convergidos apos clusterizacdo pelo atgorEK

Centro M6 MAX6 DEV6 MG6SETOR  APT6

1 2345 295.05 43.55 208.38 12.428
2 326.48  409.47 56.71 345.08 0.024
3 17579 24784 7504,9 30815 0.006

5.3.3 SIMULACAO NO DOMINIO DE CLIENTES COMERCIAIS E RESIDENCIAIS

Simulou-se também o sistema em um universo contémto clientes residenciais
quanto comerciais. As métricasssertividadee sensibilidadeaos cortes 0,8 e 0,9, para
diferentes configuracbes deem, bem como os tempos de clusterizacao e itera¢érsmdas

em cada algoritmo estdo mostradas na Tabela 5.3.10.

Tabela 5.3.10 Eficiéncia do modelo classificador: clientes resalais e comerciais

Algoritmo Parametros Eficiéncia Temp_o dti IteragOes
c m Ass09 | Sens09 | AssO8 |Sens08 | clusterizacdo | efetuadas
GK 3 1.1 0.7674 0.0723 0.7468 0.0861 0.25s 36
FCM 3 0.9167 0.0080 0.9524 0.0146 0.11s 24
FCM 7 0.7100 0.0518 0.7130 0.0562 0.40s 48
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Verifica-se novamente uma melhor correlacéo ergmaétricas ASS08 e SENS08 por
parte do algoritmo GK, que atingiu uma assertivedde 74,68% em uma sensibilidade de
8,61% (quase o dobro da sensibilidade do FCM naanelonfiguracdo). O algoritmo FCM
apresenta um bom desempenho na assertividade emasesem detrimento da sensibilidade,

0 que favorece o algoritmo GK, mesmo com supeeimpb computacional e iteracdes.

Os clusters gerados pelo algoritmo Gustafson-Kesskltados no espacgo bi-
dimensional segundo a projecdo FUZZSAM estdo mastrad Figura 5.3.9. Percebe-se uma
adequada separabilidade entre os clusters, mesamtedde uma relativa dispersdo da
distribuicdo de dados. Nesse caso, como a andisgdera tanto clientes residenciais como
comerciais, € injustificada a associacdo de um dddster a uma classe comercial com

comportamento definido.
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Figura 5.3.9-Mapeamento FUZZSAM do Algoritmo GK, pata=3 em=1,1:
consumidores residenciais e comerciais.
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5.3.4 INFLUENCIA DA DISTRIBUICAO DE CLASSES NA ASSERTIVIDADE

Nesta andlise, busca-se observar a influéncia dpoprdo de clientes anormais
existentes na base de testes sobre a eficacistonal Os resultados obtidos para clientes
residenciais, utilizando o algoritmo GK com os mesmarametros da Secao 5.3cI=Q e

mM=2) estdo registrados na Tabela 5.3.11.

Tabela 5.3.11 -Desempenho do sistema para diferentes distribug®etasses (GK)

Porcentagem de Casos Anormais
90% 75% 50% 25% 10%
ASS08 0.9700 0.8043  0.7879 0.7045 0.3529
SENSO8 | 0.2056 0.0881 0.1684 0.1206  0.0706
ASS09 0.9813 0.7899  0.8039 0.6757 0.2857
SENSO9 | 0.0833 0.0746  0.1062 0.0973 0.0471

Métrica

Nota-se que, quanto maior a proporcéo de cas@pliams na amostra, ou, em outras
palavras, quanto mais irregular for uma regido,onesi serdo as taxas de deteccdo de
anormalidades — fato também observado na pratiggoporcdo de casos anormais na base
de testes pode, por outro lado, tornar tendenceéosanalise de resultados do sistema.
Justamente por isso, recomenda-se a utilizacaoopengdes iguais das amostras, de forma a
obter-se uma nocdo mais geral sobre a eficacistors.

5.3.5 ANALISE DE DIFERENTES NIVEIS DE CORTE

Esta analise teve por objetivo avaliar o desempeéonhnodelo em diferentes niveis de
corte, tomando-se também como base a configurag@agdritmo GK simulada na Secéo
5.3.1. Pelos resultados obtidos, mostrados na T&bgla2, nota-se, primeiramente, que a
sensibilidade mostrou-se inversamente proporciaoalivel de corte, o que € coerente, pois

guanto mais baixo o corte, mais casos anormais seréabilizados.
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Tabela 5.3.12 -Desempenho do sistema para diferentes niveis tk (€K)

Corte _ Métrica __
Assertividade ‘ Sensibilidade
0.9 0.803 0.106
0.8 0.787 0.168
0.7 0.791 0.205
0.6 0.783 0.215
0.5 0.773 0.221
0.4 0.773 0.221

Pode-se observar também que € possivel se determindvel de corte ideal
dependendo do objetivo das metas para o processetelzdo de anormalidades. A depender
do nivel de corte selecionado, € possivel alcamger assertividade de até 80,3% (corte 0,9)
ou uma sensibilidade de até 22,1% (corte 0.4). $ablba € uma relacdo custo-beneficio

entre duas alternativas: descobrir muito e acpdaco ou descobrir pouco e acertar muito.

5.3.6 INFLUENCIA DA SAZONALIDADE

Nesta ultima simulagéo, procurou-se analisar astelzudo modelo quando executado
em horizontes de tempo distintos e sequenciais eeepimento igualmente realizado por
centros reais de identificacdo de irregularidad#dizando uma distribuicdo de 50% de
consumidores residenciais, simulou-se o sistemal8mmeses de referéncia, sendo os

resultados mostrados na Figura 5.3.10.
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Figura 5.3.10— Trajetoria da assertividade e da sensibilidad@odelo em 13 meses.
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Observa-se que o sistema conseguiu manter o deskmpsperado nos treze meses
simulados, atingindo uma assertividade média d&50g7uma sensibilidade média de 0,07. O
més de assertividade mais alta (01/08/07) foi tamb@uele de menor sensibilidade, e 0 més
de uma das menores assertividades (01/10/06) f@legle maior sensibilidade (cerca de
20%), indicando uma relag&o inversamente propoatientre estas duas grandezas, como era
esperado. Uma das explicacdes para a existéncldedentes taxas de assertividade ao longo
dos meses € a mudanca da distribuicdo de dadosequer o ajuste ocasional dos parametros

do algoritmo e do nivel de corte mais adequado.



6 CONCLUSAO

Este trabalho apresentou uma metodologia para fatagsio de anormalidades em
perfis de consumo de energia elétrica. O modeldaseia na técnica de clusterizacao,
amplamente utilizada em vérias outras metodolodgaglentificacdo de fraudes. A proposta
fundamenta-se também em um processo de classticagzy, dado que o problema

abordado envolve a estimativa da pertinéncia emogu

Foi realizada uma ampla pesquisa sobre a probleand fraudes e anormalidades no
consumo de energia elétrica, de forma a levantaraddaveis de maior correlacdo com o
fendbmeno. Efetuou-se também uma revisdo das priaaipetodologias correlatas, analisando

seus pontos fortes e desvantagens, bem como agpprintendéncias do assunto.

A presente metodologia foi desenvolvida sob o &mhbila Descoberta de
Conhecimento em Bases de Dados (KDD), ramo comipat@ajue congrega as técnicas para
manipulacdo, extracdo e interpretacdo de infornsaede bancos de dados. Para garantir a
validade cientifica do modelo desenvolvido foranbetidas no sistema tarefas préprias de
KDD, como pré-processamento, normalizacdo de dadés) da estratégia de mineracao de

dados desenvolvida.

O sistema foi simulado com dados reais, apresentamddesempenho satisfatério na
identificacdo de irregularidades em clientes resides e comerciais, sendo avaliado com os
algoritmos de clusterizac&euzzy C-Meanse Gustafson-Kessekem vérias distribuicdes da
base de testes, em varios niveis de corte e eimtdsshorizontes de analise. A qualidade dos
agrupamentos formados foi validada com indicesederdpenho de clusteriza¢do, bem como
com uma técnica de visualizacdo grafica de dadosficdéncia do modelo classificador foi

testada utilizando métricas de performance padiéesstemas de deteccdo de fraudes.

O objetivo do trabalho foi atingido, com a constatada viabilidade e aplicabilidade
da metodologia, principalmente ao extenso domimie dientes residenciais. O fato do
sistema utilizar como variaveis de entrada um cgunjueduzido de informacfes que podem

ser encontradas na maioria das concessionariasioalao seu carater nao-supervisionado,
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que dispensa a utilizagcdo de regras, torna facBuel aplicacdo em qualquer area de

concessao.

Em suma, algumas das contribuicbes deixadas potrakstgho sao:

* Uma proposta de classificacdo de perfis de constenenergia elétrica a partir de
dados de consumo, apropriada a identificacdo deldésae anormalidades em qualquer
classe de consumidor;

« Um sistema particularmente voltado a identificacde anormalidades em
consumidores residenciais — segmento incipientemenbberto nas atuais
metodologias — dado ao uso de um reduzido conjdatatributos que podem ser
encontrados facilmente na maioria das concessasdé energia;

« Como um sistema baseado em clusterizagdo, forneuna alternativa para
segmentacao natural de perfis de consumo de eredégjia,;

* A curto-médio prazo, possibilita a reducdo do nidel perdas comerciais, com o
aumento da eficacia das inspe¢cbes de campo a @artirdicacdo dos clientes com
maiores chances da existéncia de anormalidades;

* A longo prazo, possibilita a melhoria da qualidaideenergia fornecida, reducdo de

investimentos em manutencéo e expansao e redug¢adfdale energia.

Como horizontes para futuros trabalhos propdem-se:

* Implantacéo de informacdes relativas a previsa@tbeno financeiro de cada cliente;
* Implantacdo de um algoritmo para escolha automaas parametros otimos do
modelo de clusterizagéo e do nivel de corte magquatlo a distribuicdo de dados;

» Teste do sistema em consumidores industriais;
» Utilizac&o de outros algoritmos de clusterizacdzy,icomo aC-Meanspossibilistico
(PCM);

* Validacao da assertividade do modelo em testeampa.

Faz-se necessario, por fim, ressaltar a necessitladena maior integracao entre os
centros de pesquisa e combate a fraudes. Nao tbgéamdo serem poucos os trabalhos
relacionados a questdo, € necessario ainda um diegsionamento a temas importantes do

processo, como a viabilidade econdmica de inspedéesre outros.
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