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RESUMO

A seguranca das redes de computadores € imprescindivel para seus
administradores. Os Sistemas de Deteccao de Intrusdo (SDIs) podem torna-las mais
seguras, entretanto é imperativo que esses sistemas estejam em constante
atualizacao para desempenhar sua funcao de forma satisfatoria.

Esta dissertacdo propde um modelo de compartilhamento de informacdes
entre Grupos de Resposta a Incidentes de Seguranca em Computadores,
geralmente conhecidos como CSIRTs (do inglés "Computer Security Incident
Response Team") e SDIs objetivando a atualizacdo automatica do conjunto de
acOes de resposta a intrusdes dos SDIs. Essa atualizacédo sera feita com base nas
medidas restritivas de curto prazo sugeridas nos alertas de seguranca emitidos pelos
CSIRTs. Esse modelo é baseado nas tecnologias de Web services e da Extensible
Markup Language (XML).

Também é proposta uma arquitetura multiagente, baseada nas técnicas
de recuperacdo e filtragem de informacdo, que tem como objetivo manter o

mecanismo de deteccao de ataques dos SDIs atualizados de forma automatica.

Palavras-chave: Seguranca de Redes, Deteccdo de Intrusos, Web services,

Recuperacéo e Filtragem de Informacéo



ABSTRACT

The security of computer networks is indispensable for its administrators.
Intrusion Detection Systems (IDSs) can increase their security but is very important
to update them constantly.

This research work proposes a model for sharing information between
Computer Security Incident Response Teams (CSIRTs) and IDSs, aiming the
achievement of an automatic update of the IDSs response actions data base, based
on restrictive short-term measures suggested in security alerts issued by CSIRTSs.
This model is based on Web services and Extensible Markup Language (XML)
technologies.

It is also presented a multiagent architecture based on information
retrieval and filtering techniques, designed to automatically maintain the IDSs attacks

signatures mechanism up-to-date.

Keywords: Network Security, Intrusion Detection, Web services, Information Retrieval

and Filtering.



LISTA DE APENDICES

APENDICE - A Esquema da Base de Dados de Acbes de Respostas -
RADDB. ... 149

APENDICE - B Exemplos de Mensagens de Alertas Emitidas pelo
CERT®/CC que foram Convertidas para o Formato de
Dados Proposto neste Trabalho .............cccoovvvvviiiiiiccieeee e, 150

APENDICE - C XML Schema para envio de mensagem do SDI para o
S R T e ————————————— 165



Figura— 2.1
Figura — 2.2
Figura — 2.3
Figura — 3.1
Figura — 3.2

Figura — 3.3

Figura — 3.4
Figura — 3.5

Figura — 3.6

Figura — 3.7

Figura — 3.8

Figura—4.1
Figura — 4.2
Figura — 4.3
Figura — 4.4
Figura — 4.5
Figura — 4.6
Figura — 4.7
Figura — 4.8
Figura — 4.9

Figura—5.1

LISTA DE FIGURAS

CIDF com capturador de pacotes narede ..........ccccevvvvvvvnnnnnnnnnn. 24
Possiveis utilizagdes do IDMEF .........cccccccoeeeiiiiiiiiieeciiiiee 33
Utilizagao do IODEF ........oooviiiiiiiiiiiie e 33
Maodulo de Compartilhamento de Informagdes ............ccoccvvveeeee. 45
Arquitetura do SIStEMA .......uueiiiiiiieeie e 46

Modelo de atualizacdo automatica da base de dados de acdes
08 rESPOSIAS ..vvvviiiiie it 50

Detalhamento do modulo de compartilhamento de informacfes 51
Alerta emitido pelo CERT®/CC em HTML ...cooveveveieeeeeeeeen, 53

Utilizacdo dos formatos de mensagens para compartilhamento
de informagies de SEQUIaNCA ..........ccccvvvrrriiiiiiiiieee e e e eeeee e 55

Estrutura da mensagem de alerta de problemas de seguranca
(o b= R 0] =] g = PSSP 56

Alerta emitido pelo CERT®/CC que foi traduzido para o formato

XML proposto neste trabalno ............ceeeeiiiiiiin 69
Interacao entre ACS, fontes de dados e SDIs multiagente ........ 77
Visdo em camadas do modelo ...........ouuvviiiiiiiiiiieiieie 80
Interacdo entre os SDIs multiagente e a ACS ..., 81
Arquivo de trafego de rede ..........cooeevviiiiiiicc 82

Interacé@o entre a ACS e as bases de dados de trafego de rede 83

Arquivo espelho de uma conexdo FTP ........coovviiiiiiiiiciiiiinneeee, 84
Exemplo de arquivo de indice para conexdes de ataque ........... 85
Exemplo da Base de Dados de Assinaturas de Ataques ........... 86
Funcionamento dO SIStEMA ........cccuvviiiiiiiiiiiiiieeiee e 90
Arquitetura do NIDIA ......oooe e 92



Figura — 5.2
Figura — 5.3
Figura— 5.4
Figura—5.5
Figura — 5.6
Figura — 5.7
Figura — 5.8
Figura — 5.9
Figura —5.10
Figura—5.11
Figura —5.12
Figura — 5.13
Figura —5.14
Figura — 5.15
Figura —5.16
Figura — 5.17
Figura — 5.18
Figura —5.19
Figura — 5.20
Figura —5.21
Figura — 5.22
Figura — 5.23

Figura — 5.24

Diagrama de colaboracao do Agente Sensor de Rede (notacao

UML) ettt enenenen e, 96
Diagrama de colaboragdo do Agente de Monitoramento - SMA
(0] 7= Vo= Lo T 01 | I R 97
Diagrama de colaboracdo do Agente de Avaliacdo de
Seguranga — SEA (notaGao UML) ........oooviiiiiiiiiiiiiiiineeee e 98
Detalhamento do Agente Controlador de Agbes — SCA ............. 100
Detalhamento do Agente de Atualizag&o Sistema — SUA .......... 101
Diagrama de colaboracdo do Agente de Atualizacdo do
Sistema - SUA (NotaGao UML) .........ccooiiiiiiiiiiieincee e 102
Estrutura de uma mensagem SOAP sem anexos .........cccceeeennn.. 103
Classe CSIRTSEIVIE ... 105
Métodos init e doPost da classe CSIRTServlet .........cccceeevnneee 106
Método onMessage da classe CSIRTServlet .............vvvvvecennnnn. 108
Ontology Editor do ZEUS ......ccceeeeeeeeiieeeeeeee e 111
Painel Agent Options d0 ZeuUS .........ccceevvveivviieiie e eievinieennn,. . 112
Painel Task Options do Zeus ..........c.ccoveiviiieiiiiiicievie e e, 113
Primitive Task EdItor do ZeuUS ..........c.oociiiiieiiiiieecceeee 113
Painel Agent Coordination do Zeus ..........covcvvviiiiieineieienn, 116
Painel Utility Agents do gerador de codigos do Zeus ................. 117
Painel Task Agents do gerador de codigos do Zeus .................. 118
Painel Generation Plan do gerador de cddigos do Zeus ............ 120
Caodigo Java do programa externo (HNA_ext) do agente Honey
Nt — HN A e 123
Classe AlertRequest criando uma CONexao .............ceeevvvvvvnnnnnnnn. 124
Classe AlertRequest acessando o corpo da mensagem ............ 125
Classe AlertRequest adicionando um elemento a mensagem 125
Classe AlertRequest enviando uma mensagem ...............cccuveeee. 126



Figura — 5.25

Figura — 6.1
Figura — 6.2
Figura — 6.3
Figura— 6.4
Figura — 6.5
Figura — 6.6
Figura — 6.7

Figura — 6.8

Figura — 6.9

Figura — 6.10

10

Classe AlertRequest obtendo o conteddo da mensagem de

FESPOSTA ...iiei ettt e e e aeaas 126
Fluxo de informacgdes do prototipo NIDIA ..........ccccvviviiiiiiieeeee, 130
Interface Grafica do Agente MoNitor ............cooovveiiiiiiiiiviiniieeee, 132
Interface Grafica do Agente Controlador Principal — MCA ......... 133
Arquivo de Alertas Emitidos pelo CSIRT .......coooviiiiiiiiiiiiiiiiennn. 134
Caixa de Saida (Mail Out:1) do Agente MoNitor ...........ccccceeee.... 135
Arquivo RADB.txt atualizado .............eeuuiiiiiiiiiiieeeeeeeeeeeiiis 135
Caixa de Entrada do Agente de Monitoramento — SMA ............. 136
Caixa de Entrada do Agente de Avaliacdo de Seguranca do

SisStema — SEA ..o 137
Grau de Severidade de CONEXBES ........c.eevvveeirirrriieeeriiiiinieeeeeanns 138
Base de Regras do eTrust Firewall .............cccovviiviviiiiiiiiccieneenn. 139



AAFID

ACS

AID

ANS

API

BA

BAM

CAP

CFP

CIDF

CSIRT

CSM

CVE

CVS

DARPA

DFDB

DNS

DoS

EISPP

FTP

GMT

HNA

11

LISTA DE SIGLAS

Autonomous Agents for Intrusion Detection

Agéncia Central de Seguranca

Adaptive Intrusion Detection

Agente Servidor de Nomes (Agent Name Server)

Application Programming Interface

Agente BAM

Binary Association Memory

Common Alerting Protocol

Chamada para Propostas (Call for Proposals)

Common Intrusion Detection Framework

Grupo de Resposta a Incidentes de Seguranga em Computadores
(Computer Security Incident Response Team)

Cooperating Security Managers

Common Vulnerabilities and Exposures

Concurrent Versions System

Defense Advanced Research Projects Agency

Base de Dados de Incidentes de Intrusdo e Informagao Forense
Arquivo padréo do Servidor de Nomes (Default Name Server file)
Ataques de Negacéo de Servico (Denial of Service)

European Information Security Promotion Programme

File Transfer Protocol

Greenwich Mean Time

Agente Honey Net



HTML

HTTP

IANA

IDA

IDMEF

IETF

[IDB

IODEF

ISO

LSASS

LSIA

MCA

MLP

NIDIA

OKDB

RADB

RFC

SAA

SAARA

SCA

SDI

SEA

12

HyperText Markup Language

Hypertext Transport Protocol

Internet Assigned Numbers Authority

Intrusion Detection Agent

Intrusion Detection Message Exchange Format

Internet Engineering Task Force

Base de Dados de Padrdes de Intrusos e Intrusdes

Incident Object Description and Exchange Format

International Organization for Standardization

Servico do Subsistema de Autoridade de Seguranca Local do
Microsoft Windows

Agente de Seguranca Local (Local Security Intelligent Agent)
Agente Controlador Principal

Multilayer Perceptron

Network Intrusion Detection System based on Intelligent Agents
Base de Dados Otimizada de Palavras-chave

Base de Dados de Ac¢des de Respostas

Request For Comments

Agente de Avaliacdo de Severidade

Sociedade Atualizada de Agentes de Reconhecimento de
Assinaturas

Agente Controlador de A¢des (System Controller Agent)

Sistema de Deteccéo de Intrusao

Agente de Avaliacdo de Seguranca do Sistema (System Security

Evaluation Agent )



13

SIA Agente de Integridade do Sistema (Self-Integrity Agent)
SMA Agente de Monitoramento do Sistema (System Monitoring Agent)
SOA Agente Sistema Operacional

SOAP Simple Object Access Protocol

STDB Base de Dados de Estratégias

SUA Agente de Atualizac&o do Sistema (System Update Agent)
TCP/IP Transmission Control Protocol/Internet Protocol

UDP User Datagram Protocol

UML Unified Modeling Language

URI Uniform Resource Identifier

URL Uniform Resource Locator

UTC Universal Time Coordinated

XML Extensible Markup Language



Tabela - 1.1.

Tabela - 1.2.

Tabela - 3.1.

Tabela - 4.1.

Tabela - 4.2.

Tabela - 5.1.

Tabela - 5.2.

Tabela - 5.3.

14

LISTA DE TABELAS

Comparativo entre SDIS multiagente ...........cooovvvvieieiiiiiinniiinnnnn. 30
Atualizag@o dos SDIs multiagente ..........cccceeeviiiiiiiiiiiiiiiiiiieee, 31
Notas de vulnerabilidades publicadas ..., 52
Reacdes do agente Interface a eventos do sistema ................... 81
Especificacao dOS AQENES ......oooviieeeeiiiieeeeeeee e 87
Agentes, pré-condi¢cles e efeitos de suas tarefas .........cccccoe...... 114
[IDB do Prototipo do NIDIA ......oooeeiiiieeeee e 122

Atualizac&o dos SDIs multiagente € O NIDIA ..., 127



SUMARIO

LISTA DE APENDICES .....ooiiiiceeeteceeeeeeee ettt en e
LISTA DE FIGURAS ...
LISTA DE SIGLAS ..ot e e
LISTA DE TABELAS ..ot e e
(L 200510 07.Y @ TR
I DT T (oF=To Je [0 TN o ] o] 1= 0 o - PRSP
1.2 Objetivos Geral € ESPECITICO ....uuuiiiiiiieiiiiiiieeeeeeeeer e
1.3 Organizac@o do Traballo .............eeviuiiiiiiiii e
2. REFERENCIAL TEORICO .....cooiviieeeeeeeeeeeeeeeeee ettt
2.1 O Common Intrusion Detection Framework (CIDF) .........cccccceviiiiieenieeenn...
P22 O B o (0 T= (o I\ 1
2.3 Sistemas de Deteccao de Intrusdo Multiagente ..........cccceevveeeeeeiivveeeeeennnn,
2.3.1 Autonomous Agents for Intrusion Detection (AAFID) .........ccccceevvvvvveennns
2.3.2 Cooperating Security Managers (CSM) .......ouuvuviviiiiiiiiieeeeeeeeeeeeeeeeieiianens
2.3.3 Adaptive Intrusion Detection (AID) .......eeuveerueiiiiieeeee e
2.3. 4 HUMMINGDIN ...ooeeeeeeeee e
2.3.5 Intrusion Detection Agent (IDA) .....oeevivieiiiiiiiiiee e
2.4 Formatos de Dados para Troca de Mensagens de Seguranga .................
2.4.1 O Intrusion Detection Message Exchange Format (IDMEF) ...............
2.4.2 O Incident Object Description and Exchange Format (IODEF) ............
2.4.3 O Common Advisory Format Description ..........c.ccoevvvviiiiiiiieiennnnn.
2.4.4 O Common Alerting ProtoCol (CAP) .....ccoo i

2.5 TOPICOS UE SEQUIANGA ....evvvrrrrruniiiieeeeeeeeeeeeeeeeeeesensnnnnaaaeaaaaaeaaeeeereeemenmnnne



2.5.1 POlitiCas de SEQUIANGCA .....cccoeeeeeeeeeiieeeeeiieeie e e e e e e e e e e e e e e e e e 36
2.5.2 Notificacdes de incidentes de SEgQUIaNCa .............eeeeeeeieeeeeeeereeeeeeeeenennnnns 37
2.5.3 Grupos de resposta a incidentes de seguranca em computadores ....... 38
2.5.4 Common Vulnerabilities and Exposures (CVE) ........cccceeeeeivvivvviieiiiinnns 39
2.6 Recuperacao e Filtragem de INformacao .........cccoeeeeeiieeiiiiiiiieeei, 40
2.7 WED ServiCeS € XML ....coiiiiiiiiiiiee ettt 42
2.8 CONCIUSDES ...ttt 43

3. PROPOSTA DE MODELO DE COMPARTILHAMENTO DE

INFORMAGOES ENTRE CSIRTS E SDIS ....cciiuiiiiiiiiece e 44
3.1 Modulo de Compartilhamento de Informacdes para SDIS ...........ccccvvveeee.. 44
3.2 As AgOes de Resposta a INtrUSOES .........oooeiiiiiiiiiiiiiiiiee e e e e 47

3.3 Proposta de Atualizacdo do Conjunto de Ac¢bes de Resposta dos SDIs

com base nos Alertas emitidos pelos CSIRTS .....cccoovvvvvvveveeiiiicire e 49
3.4 O DICIONArIO d€ DAUOS .......c.evviiieeiiiiiiiee et 58
3.5 XML Schema da Mensagem de Alerta CAP Estendida ................ccceee.. 70
3.6 CONCIUSOES ...ttt 74
4. ARQUITETURA MULTIAGENTE PARA ATUALIZACAO

AUTOMATICA DO MECANISMO DE DETECCAO DE ATAQUES DOS

SDIS MULTIAGENTE ..o 76
4.1 A Agéncia Central de Seguranca (ACS) ......ccevevvriruiiiiiieiieeeeeeeeeeeeeeeeeannnnns 78
4.2 AQENES A0 PrOJELO ..oeevvvvviiiiiiiiiiee s et e e e e e e e e e e e e e e e e eenannane 80
4.2.1 AQENte INTEITACE ......coiiii i e 80
v A o = g1 (=01, o 1 (o] 81
4.2.3 Agente Gerador de CONEXDOES .....uuuuiiiiiieeeieeeeeeeeieeeeiiiirtnna s e e e e eeeaaaaeeeees 83
4.2.4 AQENTE SUIMOGALE ....eieriieiiiie ettt e e e e e e e e e eaa s 85
4.2.5 Agente Construtor de SAARA ... 86

4.3 Responsabilidades, Atividades e Protocolos dos Agentes ..........ccccceeennnn. 87

16



4.4 FuNcionamento dO SiStEIMA . .c.uienie e 88
A5 CONCIUSDES ..o e e 90

5. APLICACAO DO MODELO DE COMPARTILHAMENTO DE

INFORMAQ()ES ENTRE CSIRTs E SDIs AO PROJETO NIDIA .................. 92

5.1 O Projeto NIDIA ... 92

5.2 O Mecanismo de Atualizagdo da RADB ... 100
5.3 Prototipo do CSIRT . ..euiiiiiiiiiiiiiieee e e e e e e e e e e e e e a e e e e 102
5.3.1 O Web service do CSIRT ... 104
5.4 Prototipo NIDIA ...t e e eeeeeaaaaeeeas 109
5.4.1 CriaGa0 da ONEOIOGIA .....uuuuuiiiiiiiiiiiiiiie e 110
5.4.2 CriaGa0 A0S AQENTES ...ttt e e 112
5.4.3 Configuracdo dos agentes ULIlItArioS .........ccccvvvvviiiiiiiiiiiieieeee e 116
5.4.4 Configuracao dos agentes tarefas ..........ooovvveviiiiiiiiiiiie e 118
5.4.5 Implementagao dOS agENTES .........uuuiiiiiiiieeee et 119
5.4.6 Implementacgéo dos programas externos dos agentes ...........cccceevevvnnnene 120

5.4.6.1 Implementacdo dos programas externos para 0S agentes
Controlador Principal (MCA) € BAM (BA) ....coooviieeeeeiiieee e 121

5.4.6.2 Implementacéo do programa externo do agente Honey Net (HNA) .... 123

5.4.6.3 Implementacéo do programa externo do agente Monitor .................... 124
5.4.6.4 Implementacao do programa externo do agente AnalisadorXML ....... 127
5.5 Estudo Comparativo do NIDIA com 0S outros SDIS ......ccceeeveeeeeieivieeieeninns 127
5.6 CONCIUSDES ...ttt 128
6. RESULTADOS PARCIAIS DE SIMULACOES COM OS PROTOTIPOS

DO NIDIA E DO CSIRT ettt e e e 129
6.1 A Interacdo dos Agentes Tarefa com os Agentes ULIlItarios ..................... 130
6.2 A troca de Informacdes entre os Agentes do Prototipo ...........cccceeeeeeennes 133

0.3 CONCIUSDES ... e e aans 139

17



7. CONCLUSOES E SUGESTOES PARA TRABALHOS FUTUROS ........... 140
7.1 Contribui¢des do Trabalno ... 140
7.2 CONSIAEIaGOES FINAIS ......uuuiiiiiiiiiiiiiiiieee e e e e 141
7.3 TrabalNOS FULUIOS .......uviiiiiiiiiiiiiiee e 142

REFERENCIAS ..o ettt 144

18



19

1. INTRODUCAO

Um aspecto importante da conectividade entre as redes de computadores
proporcionada pela Internet € que a seguranca de uma rede esta diretamente
relacionada com a seguranca de todas as outras redes.

Os problemas relativos a seguranca das redes de computadores sdo cada
vez maiores, diariamente temos noticias de novas vulnerabilidades nos sistemas
existentes e de ataques bem sucedidos contra diversos sites. No ano de 2004 foram
feitas 3.780 (trés mil setecentos e oitenta) notificacdes de vulnerabilidades ao
CERT®/CC* e no primeiro semestre de 2005 foram 2.874 notificacdes [16].

Ataques de ‘“virus”, “cavalos de trgia” e worms disseminam-se
rapidamente por todo o mundo, como o worm sasser que se espalhou rapidamente
pela Internet explorando uma vulnerabilidade do servico do subsistema de
autoridade de seguranca local (LSASS) do Microsoft Windows, atingindo escala
mundial em pouco tempo.

Ataques de Negacdo de Servico, mais conhecidos como “Denial of
Service (DoS)” impedem o uso das redes de computadores, sistemas ou aplicagdes
consumindo todos 0s seus recursos como por exemplo CPU, memoria, largura de
banda e espaco em disco. Ataques DoS contra sites Web bastante conhecidos, que
tiveram suas operacdes interrompidas tem sido freqientemente reportados pela
midia desde o final da ultima década.

Outros exemplos de ataques DoS séo:

e Envio de pacotes TCP/IP mal formados para um determinado servidor

de forma a causar travamento do seu sistema operacional;

1 O CERT®/CC foi o primeiro grupo de resposta a incidentes de seguranga em computadores e é 0
principal centro para envio de notifica¢des de incidentes e obtencado de informac¢des sobre problemas
de seguranca da Internet.
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e Enviar requisicoes ilegais para um sistema com o objetivo de interferir

no seu funcionamento normal;

e Estabelecer muitas sessdes com um servidor impedindo que outros

usuarios o utilizem.

Os Sistemas de Deteccéo de Intrusdo (SDIs) sao utilizados como parte da
solugéo para o problema de seguranca das redes de computadores. Segundo BACE
& MELL [5], eles sdo compostos por software ou hardware que automatizam o
processo de monitoramento de eventos que ocorrem em um sistema computacional
ou rede, com o0s objetivos de identificar ameacas e responder a essas agles
intrusivas.

Entretanto para o SDI proteger um sistema com maior seguranga, ele
deve estar em constante atualizagéo, pois freqientemente sdo encontradas novas
vulnerabilidades nos sistemas existentes ou novas técnicas de ataque sao

desenvolvidas [28].

1.1 Definicdo do Problema

Os incidentes de seguranca em computadores apresentam taxas
crescentes apoiados pelo desenvolvimento, disseminacdo e utlizacdo de
ferramentas automatizadas de ataques, facilmente encontradas com auxilio de
qualquer mecanismo de busca da Internet [1].

Atualmente as vulnerabilidades sdo exploradas a uma velocidade muito
maior o que significa que devemos estar mais alertas do que nunca, ndo sé agindo,

como também prevenindo possiveis riscos e problemas de seguranca.
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Para que um SDI possa detectar e responder a novas formas de ataques
€ necessario que o tempo entre a descoberta de novas vulnerabilidades e a
atualizacdo dos seus mecanismos de deteccéo e de resposta seja 0 menor possivel.

Entretanto ainda néo existe um padréo definido para representar e trocar
dados relativos a seguranca, impedindo que eles sejam processados de forma
automatica e requerendo a intervencdo humana.

Atualmente paginas HTML, correio eletrénico, telefone, fax e conferéncias
sdo os meios utilizados para compartilhamento de informacfes sobre incidentes de
seguranca.

Os Grupos de Resposta a Incidentes de Seguranca em Computadores
(CSIRTs - do inglés "Computer Security Incident Response Team") tém como
missao receber, analisar e responder a incidentes de seguranca em computadores.

Ao se reportar um incidente de seguranca a um grupo de resposta a
incidentes, ele tera maior capacidade para analisa-lo e correlaciona-lo a outras
notificacdes enviadas, tendo como objetivo detectar novas ameacas. Em decorréncia
desse trabalho, solucbes poderdo ser encontradas e divulgadas mais rapidamente,
permitindo que acdes preventivas e de resposta a essas ameacas sejam tomadas.

Devido a inexisténcia de um padrdo definido para representar e trocar
dados relativos a seguranca e tampouco de como o compartilhamento dessas
informacbes sera feito, apresenta-se neste trabalho uma proposta para o
compartilhamento automatico de informacdes entre os SDIs e os CSIRTs, assim
como uma proposta de arquitetura multiagente para a atualizacdo automatica do

mecanismo de deteccao de ataques dos SDIs multiagente.
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1.2 Objetivos Geral e Especifico

Neste trabalho é proposto um modelo de compartihamento de
informacg0des relativas a seguranca entre SDIs e CSIRTs. Essa proposta tem como
objetivo atualizar de forma automatica o conjunto de acdes de resposta a intrusées
dos SDIs, com base nas medidas restritivas de curto prazo sugeridas nos alertas de
seguranca emitidos pelos CSIRTs. Esse modelo € baseado nas tecnologias de
sociedade de agentes inteligentes, Web services [12] e da Extensible Markup
Language - XML [14].

Para que um SDI possa tomar alguma acdo de resposta, 0 seu
mecanismo de deteccdo de ataques também deve estar atualizado e para este fim
também é proposto neste trabalho uma arquitetura multiagente que utiliza técnicas
do campo da recuperacéo e filtragem de informagé&o e Web services.

Este trabalho tem como objetivos especificos:

e Apresentar uma arquitetura para o compartilhamento de informacdes
entre SDIs e CSIRTs, assim como uma proposta de aplicacdo para
essa arquitetura;

o Apresentar uma proposta de formato de dados para mensagens de
alertas divulgadas pelos CSIRTs utilizando-se a XML, tendo como
objetivo atualizar de forma automatica o conjunto de acfes de resposta
a intrusdes dos SDIs;

e Apresentar uma arquitetura multiagente para atualizacdo do
mecanismo de deteccao de ataques dos SDIs;

e Apresentar um protdétipo do modelo apresentado para o
compartilhamento de informacdes entre SDIs e CSIRTS, por meio de

uma sociedade de agentes inteligentes, Web services e da XML.
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1.3 Organizacgao do Trabalho

Este trabalho encontra-se organizado em sete capitulos. No primeiro
capitulo sdo apresentados os aspectos da conectividade mundial das redes de
computadores, possiveis por meio da Internet, suas conseqiiéncias para a
seguranca dessas redes e uma sugestao para a prevencdo e combate as novas
ameacas desse mundo conectado.

No Capitulo 2 apresentam-se informacdes sobre seguranca de redes,
formatos propostos para compartihamento de informacdes de seguranca e as
tecnologias que serao utilizadas para o desenvolvimento deste trabalho.

O Capitulo 3 é dedicado a uma proposta de arquitetura para incorporar o
compartilhamento de informagdes aos atuais Sistemas de Detecc¢éo de Intruséo e a
uma proposta de formato de dados para os alertas de seguranca emitidos pelos
CSIRTs.

O Capitulo 4 apresenta uma arquitetura multiagente para a atualizacéo
automética de mecanismo de deteccdo de ataques dos SDIs multiagente.

O Capitulo 5 apresenta um protétipo da proposta apresentada para a
atualizacdo do conjunto de acbes de resposta dos SDIs.

O Capitulo 6 contém resultados das simulagbes com o prototipo
apresentado no Capitulo 5.

E finalmente, o Capitulo 7 apresenta as conclusdes, contribuicdes deste

trabalho e sugestdes para trabalhos futuros.
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2. REFERENCIAL TEORICO

Neste capitulo apresentam-se alguns conceitos importantes sobre como
lidar com a seguranca de redes, projetos relacionados aos SDIs e troca de
mensagens de seguranca, assim como tecnologias que permitem 0

compartilhamento de informacdes por meio da Internet.

2.1 O Common Intrusion Detection Framework (CIDF)

O CIDF [19] é um projeto da Defense Advanced Research Projects
Agency (DARPA) e constitui-se em um esforco para desenvolver protocolos e
Application Programming Interfaces (APIs) de forma que projetos de pesquisa de
deteccao de intrusdo possam compartilhar informacdes e recursos. O CIDF também
tem como objetivo possibilitar a reutilizacdo dos componentes de deteccdo de
intrusdo em outros sistemas.

Um modelo que didaticamente representa o funcionamento de um SDI,
mostrando o fluxo de informacgdes e as funcionalidades basicas do CIDF € mostrado

na Figura 2.1 [19].

R box

Modulo de
Respostas

>

I
I
; | .
A box Analisadorde | l— _________ N Modulo de D box
I
I
I
|
I

Padrées de Ataques Armazenamento

Monitor
de Rede Passivo

T
: Ebox
Rede l

Figura— 2.1. CIDF com capturador de pacotes narede.

O CIDF é composto por quatro tipos de componentes:
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e E boxes (event generators - geradores de eventos) — sd0 0s sensores
responsaveis por captar a ocorréncia de eventos e fornecer
informagdes sobre os mesmos para o resto do sistema em um formato
padrdo. Podem ser considerados eventos a presenca de um pacote
transitando na rede, o registro de alguma atividade no log, etc.;

e A boxes (analysers - analisadores) — recebem eventos dos outros
componentes, 0s analisam e retornam novos eventos que
presumivelmente representam algum tipo de sumario dos eventos
analisados. O analisador pode ser uma ferramenta baseada em
assinatura que busca por determinados padrées em uma sequéncia de
eventos;

e D boxes (database components - mecanismos de armazenamento) —
responsaveis por manter informacées provenientes dos geradores de
eventos e dos mecanismos de analise para que possam ser
apreciadas pelos operadores do sistema no futuro, como por exemplo,
dados de um atacante reincidente;

e R boxes (response boxes - médulo de respostas) — caso um problema
de seguranca seja detectado, o médulo de respostas € responsavel por
tomar alguma contramedida. Por exemplo, interromper uma conexao

TCP (Transmission Control Protocol).

2.2 O Projeto NIDIA
O Network Intrusion Detection System based on Intelligent Agents (NIDIA)
[27] constitui-se na proposta de um SDI multiagente [47] que estd sendo

desenvolvido na Universidade Federal do Maranhdo, capaz de gerar um indice de
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suspeita de ataque a partir da andlise de dados coletados de logs de maquinas e de
datagramas IP.

A escolha da arquitetura multiagente para um SDI visa obter as seguintes
vantagens enumeradas por BALASUBRAMANIYAN [7] e CROSBIE & SPAFFORD

[21]:

Facilidade de manutencéo e atualizacdo do sistema com adicdo e
remocdo de agentes, mantendo o maximo de disponibilidade do
mesmo;

e Possibilidade de atualizacdo dos agentes responsaveis pelo
mecanismo de identificacdo de ataques;

e Capacidade de se obter maior adequacdo a determinado ambiente,
utilizando-se agentes especializados para um computador ou rede em
particular;

e Maior tolerancia a falhas que sistemas monoliticos que possuem um
anico ponto critico de falhas;

e Alto potencial de escalabilidade pela adicdo de novos agentes para
manter a performance exigida em sistemas em expansao.

A arquitetura apresentada para o NIDIA é inspirada no modelo I6gico do

CIDF, possuindo para este fim agentes com funcdo de geradores de eventos
(agentes sensores), mecanismos de analise dos dados (agentes de monitoramento e
de avaliacdo de seguranca), mecanismos de armazenamento e um modulo para
realizacdo de acdes de resposta (agente controlador de acdes).

Além disso, existem agentes responsaveis pela integridade do sistema

(Agente de Integridade do Sistema), pela coordenagéo das atividades do SDI como
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um todo (Agente de Seguranca Local) e pela atualizacdo das bases de
conhecimento (Agente de Atualizacéo do Sistema).
O NIDIA e o seu funcionamento sdo explicados em maiores detalhes no

capitulo 5.

2.3 Sistemas de Deteccéao de Intrusdo Multiagente

Nesta secdo € feita a analise de alguns SDIs baseados em agentes. Sao
apresentadas as principais caracteristicas e principalmente o tipo de respostas

apresentadas.

2.3.1 Autonomous Agents for Intrusion Detection (AAFID)

Um sistema AAFID [44] pode ser distribuido por muitas maquinas em uma
rede. Cada Maquina pode conter qualguer nimero de agentes que monitoram 0S
eventos na maquina. Os agentes podem utilizar filtros para obter dados de uma
maneira independente do sistema. Todos 0s agentes em uma maquina enviam as
informacgdes capturadas para um Unico transceiver. Transceivers sao entidades que
monitoram a operacdo de todos os agentes em uma maquina. Eles possuem a
habilidade de iniciar, parar e enviar comandos de configuracdo aos agentes. Eles
também podem realizar a reducdo dos dados recebidos dos agentes. Os
transceivers reportam seus resultados a um ou mais monitors. Cada monitor controla
a operacdo de varios transceivers e tem acesso a dados de toda a rede, o que 0s
torna capaz de detectar intrusdes que envolvam varias maquinas. Os monitores
podem ser organizados de forma hierarquica e um transceiver pode se reportar a

mais de um monitor provendo redundancia e tolerancia a falha ao sistema. O
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sistema gera apenas relatérios e ndao emprega nenhum tipo de reacdo aos

problemas detectados.

2.3.2 Cooperating Security Managers (CSM)

O CSM [48] é um sistema de deteccdo baseado em rede e em maquina,
utilizando arquitetura de agentes. O Command Monitor captura comandos de
usuarios e os envia para o Local IDS. O Local IDS é um sistema de deteccao
baseado em maquina que trata de intrusdes no sistema. Os dados vindos da rede
sdo enviados para o Security Manager que examina os dados e informa qual
segmento de rede deve ser vigiado. Se uma intrusédo for detectada uma mensagem
de alerta é gerada e se o administrador tiver habilitado acdes de resposta adicionais,
elas também serdo executadas pelo Intruder Handler. O componente final é a
interface gréafica que permite aos administradores de seguranca comunicarem-se
com o CSM para monitorar o estado de seguranca do sistema computacional e

configurar as diversas opcdes oferecidas pelo CSM.

2.3.3 Adaptive Intrusion Detection (AID)

O AID [43] € uma arquitetura cliente-servidor para sistemas Unix,
constituida por agentes instalados em servidores e uma estacdo de monitoramento
central. O monitor central fica localizado na estacdo, ligado a um sistema
especialista, e os agentes localizados nas maquinas para fazer o monitoramento e a
coleta de dados. Os agentes transformam os dados para um formato padrdo e os
enviam para o monitor central que analisa as informacfes e identifica o ataque

baseado na analise de assinaturas. Disponibiliza uma interface grafica para que o
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administrador do sistema tenha acesso as informac¢des do ataque e gera relatérios

dos incidentes ocorridos.

2.3.4 Hummingbird

O Hummingbird [24] é um sistema distribuido para deteccdo de intrusao
por anomalia. Ele emprega um conjunto de agentes denominados Hummer que
podem ser associados a uma Unica maquina ou a um conjunto de maquinas. Cada
Hummer interage com outros agentes no sistema por meio de relacionamentos
manager, subordinate e peer. Managers podem transmitir comandos aos
subordinados; tais comandos incluem informacdes para iniciar/parar a captura de
dados e iniciar/encerrar 0 encaminhamento de dados. Peers podem enviar
requisicbes para a encaminhar/obter/receber dados de outros peers. Subordinates
também podem enviar requisicbes aos Managers. Uma interface grafica permite ao
administrador iniciar e parar um conjunto de ferramentas de captura de dados nas
maquinas ou na rede. Essas ferramentas permitem coletar importantes informacfes
para a deteccdo e/ou prevencao de ataques especificos de rede ou para elevar o

nivel de auditoria quando ha suspeita de um ataque em andamento.

2.3.5 Intrusion Detection Agent (IDA)

O IDA [3] é baseado em maquina e faz deteccao por abuso. Procura por
evidéncias de intrusdes utilizando quatro agentes da arquitetura para a investigacao.
O manager usado para determinar se existe alguma intruséo no sistema. Os sensors
responsaveis pelo monitoramento local do sistema; procuram por evidencias de
atague e avisam o manager. O trancing agent que € um agente movel que tenta

descobrir a origem do ataque. O information gatherers é o agente acionado pelo
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trancing agent para coletar informacfes no sistema da maquina. O seu sistema de
resposta de intrusdo gera relatorios e faz investigacdo automatica para a descoberta
da origem do ataque.

A Tabela 1.1 apresenta uma analise comparativa relacionada as

caracteristicas relevantes dos SDIs apresentados [41].

Tabela - 1.1. Comparativo entre SDIs multiagente.

Caracteristica Método de Tipo de Tempo de Tipo de Resposta
1 Analise Analise Coleta
\ Abuso | Anomalia | Rede | Host | Real | Batch | Relatério/ | Manual | Automatica
Protétipo Alarmes
AAFID X X X X X
CSM X X X X X
AID X X X X
Hummingbird X X X X X X
IDA X X X X X

Dentre os SDIs apresentados, apenas o CSM e o IDA apresentam
respostas automaticas. O CSM depende da configuracdo de acdes de respostas de
forma manual pelo administrador do sistema que incluem encerrar a sessao do
usuario e o bloqueio de sua conta de acesso ao sistema.

O IDA apresenta como acéo de resposta a uma invasao a investigagao
automatica da origem da ameaca.

A tabela 1.2 apresenta outro comparativo dos SDIs multiagente, referente
as suas caracteristicas de atualizacdo das assinaturas de ataques e das ac¢les de
respostas, onde observa-se que nenhum dos sistemas apresentam atualiza¢cbes

automaticas.
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Tabela - 1.2. Atualizagdo dos SDIs multiagente.

Caracteristica Atualizacdo das Atualizacdo das
1 Assinaturas de Acdes de
\ Ataques Respostas
Manual Auto Manual | Automética
Protétipo

AAFID X X
CSM X X
AID X X
Hummingbird X X
IDA X X

2.4 Formatos de Dados para Troca de Mensagens de Seguranca

A falta de um padrado para representar e trocar dados de seguranca é um
grave empecilho para o compartilhamento dessas informacdes. Nesta se¢do sao
apresentados trés formatos de dados para troca de informacgdes de seguranca dos

computadores e um formato geral para todo tipo de alertas de emergéncia.

2.4.1 O Intrusion Detection Message Exchange Format (IDMEF)

O proposito do IDMEF [46] € definir formatos de dados e procedimentos
para o compartilhamento de informacdes entre sistemas de deteccédo de intruséo e
respostas, e sistemas de gerenciamento que provavelmente necessitem interagir
com eles.

Por meio do IDMEF pode-se obter uma base de dados que contenha
dados advindos de diferentes SDIs, tornando possivel o acompanhamento de
incidentes que ocorram entre varios dominios. Isso também facilitaria a tarefa de
correlacionar alertas de seguranca em busca de padrdes de ataques. Os dados no
formato IDMEF também podem ser utilizados para enviar informacdes de incidentes

aos CSIRTs.
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O IDMEF pode ser utilizado para resolver muitos problemas associados a
representacdo dos dados de um alerta de deteccdo de intrusdo. Dentre eles
podemos citar:

e Heterogeneidade das informacgOes dos alertas. Representada pelas

diferentes necessidades ao se comunicar um alerta;

e Ambientes e técnicas diferentes para deteccéo de intruséo;

¢ Diferentes analisadores de padrbes de ataques poderdo gerar alertas

com diversos niveis de complexidade.

A proposta de implementacdo do IDMEF utiliza a XML que permite o
desenvolvimento de uma linguagem capaz de descrever alertas de deteccdo de
intrusdo. A XML também define um padréo para estender essa linguagem.

A Figura 2.2 mostra possiveis utilizacdes do IDMEF. Ele pode ser
implementado no canal de comunicacdo entre 0s sensores e unidade de
gerenciamento do SDI que recebe os alertas gerados pelos sensores. Também &
possivel que esse padrdo permita a interoperabilidade entre diferentes SDIs. E
finalmente ele pode ser utilizado para a geracdo de notificacdes de incidentes a

serem enviados aos CSIRTSs.
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Figura — 2.2. Possiveis utilizacdes do IDMEF.

O IDMEF ainda é um trabalho em andamento.

2.4.2 O Incident Object Description and Exchange Format (IODEF)

A intencdo do IODEF [45] é a de definir uma representacdo de dados que
prové um framework para o compartilhamento de informagles, referentes a
incidentes de seguranga, comumente trocadas entre grupos de resposta a incidentes

de seguranca em computadores, como mostra a Figura 2.3.

CSIRT -A [*

CSIRT-B [*

Figura — 2.3. Utilizacdo do IODEF.
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O IODEF deve ampliar e melhorar a capacidade operacional dos CSIRTSs.
A adocao pela comunidade do IODEF podera fornecer uma maior habilidade para
resolver incidentes de seguranca por meio da colaboracdo simplificada e do
compartilhamento de dados. O formato estruturado estipulado pelo IODEF permite:

e Uma automacao crescente no processamento de dados de incidentes

de seguranca;

e Menor esforco em normalizar dados similares procedentes de
diferentes fontes;

e Um formato comum a partir do qual poderdo ser construidas
ferramentas interoperaveis para a manipulacdo de incidentes de
seguranca.

O IODEF e o IDMEF séao formatos complementares. O IDMEF representa
dados gerados por um SDI e esses dados sao geralmente utilizados por um CSIRT
como a base para um relatorio de incidente que sera representado por meio do
IODEF.

Assim como o IDMEF, o IODEF ainda é um trabalho em andamento e

também tem proposta de implementacé&o utilizando-se a XML.

2.4.3 O Common Advisory Format Description

O Common Advisory Format Description [13] € um formato para alertas de
seguranca que sdo publicados pelos CSIRTs e que tem como objetivo fornecer aos
administradores de sistemas informacdes atualizadas sobre novas vulnerabilidades
e 0 que pode ser feito para corrigi-las.

Esse formato é proposto pelo European Information Security Promotion

Programme (EISPP) no intuito de impulsionar a expansao do comércio eletrénico por
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parte das pequenas e médias empresas, fornecendo-lhes servicos de seguranca da
informac&o em que provavelmente a emissdo dos alertas de seguranca seja 0 mais
importante.

Para a especificacdo desse formato, o EISPP parte da premissa de que
sistemas de tecnologia da informacdo podem ser mantidos seguros se eles forem
regularmente atualizados ou corrigidos e para isso 0s seus administradores devem
receber automaticamente informacgdes precisas de como realizar essas tarefas de
forma adequada.

O Common Advisory Format Description foi projetado para ser consumido
por administradores e ndo por sistemas automatizados, embora seja definido por

meio da XML.

2.4.4 O Common Alerting Protocol (CAP)

O CAP [34] é um formato simples e abrangente para a troca de todo tipo
de alertas de emergéncia. Esses alertas de emergéncia tém por finalidade informar
ao publico sobre possiveis perigos ou ameacas que possam causar algum tipo de
dano. O CAP também pode ser utilizado sobre todos os tipos de redes de
comunicacao, inclusive TCP/IP (Transmission Control Protocol/Internet Protocol).

Outra caracteristica do CAP é facilitar a deteccédo de padrbes emergentes
nos diversos alertas emitidos ao publico que podem indicar uma ameaca nao
detectada ou atos hostis.

O CAP é um formato aberto e ndo proprietario de mensagens digitais para
todos os tipos de alertas e notificacfes, sendo compativel com Web services e com

suporte a criptografia e assinatura digital.
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A funcéo principal das mensagens de alerta no formato CAP € prover uma
Gnica mensagem que tenha a capacidade de ativar todos os tipos de sistemas de
alerta. Uma funcédo secundaria dessas mensagens € padronizar os alertas emitidos
por diversas fontes de tal forma que eles possam ser agregados e comparados

auxiliando na deteccéo de padrdes.

2.5 Topicos de Seguranca

Esta secdo contém conceitos acerca da seguranca das redes que séo
importantes para a compreensdo dos incidentes de seguranca e de como eles

devem ser tratados.

2.5.1 Politicas de seguranca

Uma politica de seguranca atribui direitos e responsabilidades as pessoas
que lidam com os recursos computacionais de uma instituicdo e com as informacdes
neles armazenados. Ela também define as atribuicdes de cada um em relacdo a
seguranca dos recursos com o0s quais trabalham.

Uma politica de seguranca também deve prever o que pode ou ndo ser
feito na rede da instituicdo e o que sera considerado inaceitdvel. Tudo o que
descumprir a politica de seguranca é considerado um incidente de seguranca.

Na politica de seguranca também sado definidas as penalidades as quais
estdo sujeitos aqueles que ndo a cumprem. Infelizmente, segundo o CERT®/CC,
muitas instituicbes apenas desenvolvem uma politica de seguranca apds terem sido

alvo de um ataque bem sucedido.
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2.5.2 NotificacOes de incidentes de seguranca

Existem muitas definicbes para um incidente de seguranca e para 0S
objetivos deste trabalho adotaremos a definicdo do CERT®/CC, onde cada
organizacdo deve definir o que é um incidente de seguranca em computadores, em
relagéo ao seu site e de acordo com a sua politica de seguranca.

Exemplos de incidentes incluem atividades como:

e Tentativas (com ou sem sucesso) de acesso nao autorizado a sistemas

ou a seus dados;

« Interrupcao indesejada ou negacao de servico;

e Uso ndo autorizado de um sistema para processamento ou
armazenamento de dados;

« Modificagdes nas caracteristicas de hardware, firmware ou software de
um sistema, sem o conhecimento, instru¢des ou consentimento prévio
do responsavel pelo sistema.

Para que uma notificacdo de incidente seja feita € necessario consultar a
politica de seguranca local para determinar a quem ela deve ser enviada. Entre as
opg¢Oes mais comuns encontram-se o coordenador de seguranca do site, o CSIRT
privativo da organizacdo, o CERT®/CC, outros sites envolvidos no incidente e 6rgéos
de seguranca publica.

O fato de notificar uma tentativa de ataque € uma acgdo benéfica para
todos os envolvidos, porque pode permitir ao administrador da rede atacante
identificar se seu ambiente foi também comprometido e estava sendo usado para

atacar terceiros [38].
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Uma notificacdo de incidente deve conter informacgdes suficientes para
que o CSIRT que a receba seja capaz de entendé-la e respondé-la. Basicamente,
ela deve conter:

« Informacdes de contato de quem a emitiu;

« Informacdes das maquinas envolvidas no incidente (tanto as que foram

utilizadas como fonte quanto aquelas que foram alvo dos ataques);

o Uma descricdo das atividades dos invasores, informacdes dos logs que

mostrem as atividades dos invasores, fuso horario relativo ao GMT
(Greenwich Mean Time) ou UTC (Universal Time Coordinated);

e Quais medidas foram tomadas;

e Qual a intencédo dessa notificacdo, se apenas para informagdo ou se

uma determinada acédo por parte do CSIRT € desejada.

As notificacdes de incidentes devem ser feitas assim que um incidente
seja detectado e as informacdes relevantes estejam disponiveis. Para que isto
aconteca, os administradores devem monitorar sua rede continuamente em busca
de sinais que indicam alguma atividade suspeita, recolher e analisar informacdes de
logs e caso confirmem a existéncia de um incidente de seguranca ele deve reunir

esses dados e envia-los a um CSIRT.

2.5.3 Grupos de resposta a incidentes de seguranca em computadores
Um Grupo de Resposta a Incidentes de Seguranca em Computadores

(CSIRTs - do inglés "Computer Security Incident Response Team) é uma

organizacdo responsavel por receber, analisar e responder a notificacbes e

atividades relacionadas a incidentes de seguranga em computadores.
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Um CSIRT normalmente presta servicos para uma comunidade bem
definida, que pode ser a entidade que o mantém, como uma empresa, um 0rgao
governamental ou uma organizacdo académica. Um CSIRT também pode prestar
servicos para uma comunidade maior, como um pais, uma rede de pesquisa ou
clientes que pagam por seus servicos [15].

Como os usuarios séao a principal fonte de informacéo, € importante que
todos enviem notificacées de incidentes ocorridos ou vulnerabilidades encontradas
em algum sistema. E por meio dessas notificacdes de incidentes que os membros
dos CSIRTs poderao auxiliar os dominios com problemas de seguranca.

Atualmente, uma notificacdo de incidente ou de vulnerabilidade em
sistema pode ser feita utilizando-se formularios proprios, disponibilizados pelos
CSIRTs, que devem ser enviados por correio eletronico, fax ou pelo correio, além de
um numero telefénico para emergéncias. Também é possivel fazer uma notificacao
de incidentes utilizando-se um sistema que guia o0 usuario por uma série de questdes
sobre um incidente de seguranca.

Apos analise das notificagcdes de incidentes, os CSIRTs podem emitir
alertas que contém informacdes sobre novas vulnerabilidades descobertas e que
podem auxiliar os administradores a manter suas redes mais seguras. Atualmente,

esses alertas sao tornados publicos por meio de paginas HTML.

2.5.4 Common Vulnerabilities and Exposures (CVE)

O CVE [18] € uma lista ou dicionario que prové nomes comuns para

vulnerabilidades e exposures?® publicamente conhecidos. Utilizando nomes comuns é

2 O termo exposure refere-se a fatos relativos a seguranca que podem ndo ser considerados como
vulnerabilidades por todas as pessoas.
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possivel compartilhar dados entre bases de dados e ferramentas diferentes que até
entdo ndo sao facilmente integraveis.

Muitas ferramentas de seguranca da informacdo incluem uma base de
dados de vulnerabilidades e exposures, entretanto existe uma grande variacao entre
elas e ndo ha uma forma eficaz de determinar quando bases de dados diferentes
estdo se referindo ao mesmo problema. As consequéncias sédo potenciais falhas na
seguranca e na interoperabilidade entre essas bases de dados e ferramentas.

Desta forma, a utilizacdo de uma nomenclatura comum para
vulnerabilidades e exposures trard consequéncias benéficas quando se deseja o
compartilhamento de informacgdes de seguranca e a interoperabilidade de diferentes

ferramentas.

2.6 Recuperacéo e Filtragem de Informacao

O acesso a informacédo precisa de mecanismos que possibilitem localizar
e recuperar informacdes relevantes aos usuarios de forma eficiente. Neste trabalho
0s conceitos da recuperacao e filtragem de informacdes séo utilizados para atualizar
de forma automatica o mecanismo de detec¢éo de ataques dos SDIs multiagente.

Recuperacédo de informacdo ndo € a mesma coisa que acesso a uma
base de dados. Os sistemas de gerenciamento de bases de dados fornecem
respostas que coincidem exatamente com uma consulta feita. Entretanto o0s
sistemas de recuperacao de informacfes podem incluir na resposta itens que podem
ou nao coincidir exatamente com a consulta que Ihe foi submetida [6].

O acesso a grandes colecbes de dados desestruturadas € inevitavel

porque nem sempre € viavel economicamente estruturar essas colecoes .
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Se a necessidade do usuario for pontual, ele elabora uma consulta e o
sistema de recuperacao [8] deve acessar uma base indexada, comparar a consulta
com o conteudo dessa base e entregar ao usuario aqueles itens de informacao
considerados relevantes.

Indexacdo, estratégia de busca, processo de recuperacado e a avaliacao
dos itens recuperados séao as fungdes principais de um sistema de recuperacao de
informacéo.

O conjunto de termos de indice associados a um item de informacao por
meio do processo de indexacdo constitui a representacdo interna do item de
informacé&o. Ainda é possivel atribuir pesos aos termos de indice para refletir a sua
importancia relativa ao contexto ao qual o item de informacéo esta inserido.

A estratégia de busca estabelece os mecanismos para extrair 0s termos
da consulta e mapea-los em uma representacéao interna, por um processo similar ao
da indexacéo.

A comparacao das representacdes internas dos itens de informacao e das
consultas elaboradas é parte do processo de recuperacdo que seleciona uma lista
de itens que fornecem uma resposta exata ou aproximada para a consulta feita.

De posse da lista de resultados € possivel avaliar os itens recuperados,
computando uma medida de similaridade que estima o quanto um item de
informacéo satisfaz a necessidade de informacao.

Quando o usuario possui uma necessidade de informacéo a longo prazo,
0 sistema realiza apropriadamente a filtragem [9], um processo que consiste em
monitorar constantemente fontes de informacdo em busca de novos itens, compara-
los com os interesses do usuario, representados por perfis, e apresentacao dos itens

relevantes ao usuario.
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2.7 Web Services e XML

Web services sédo servicos oferecidos por uma aplicacdo para outras
aplicacdes por meio da World Wide Web comumente utilizando o Simple Object
Access Protocol (SOAP) [30] sobre o Hypertext Transport Protocol (HTTP).

O servico recebe a requisicdo do cliente, a processa e devolve a resposta.
Web services e seus usuarios geralmente sdo aplicacbes e um provedor de Web
service pode ser também um consumidor de outro Web service.

Essa habilidade para troca de informagdes entre entidades que
provavelmente utilizam sistemas diferentes € obtida utilizando-se a XML, uma
linguagem de marcacao que torna dados portaveis.

A XML contém dados entre tags, assim como a HTML, entretanto essas
tags estdo relacionadas ao significado do texto incluido em cada uma delas. Além
disso, a XML é extensivel o que significa que novas tags podem ser criadas para
descrever o conteado de um documento em patrticular.

Para se descrever a estrutura de um determinado tipo de documento XML
pode-se criar um arquivo chamado esquema. O esquema fornece a portabilidade de
dados a XML. Se uma aplicacdo recebe um documento em formato XML e ela
possui 0 esquema desse arquivo ela pode processar o arquivo de acordo com as
regras especificadas.

A XML é escrita em formato texto possibilitando a leitura dos documentos
tanto por humanos quanto por programas e ela ndo possui informacdes de
formatacéo, podendo ser exibida de varias formas.

Para a utilizacdo de Web services e da XML é necessario que as partes

acordem sobre certas condicoes [2]:
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e Qual sera o conjunto de elementos que elas usardo e 0 que esses
elementos significam, ou seja, qual o formato padrdo para a
representacéo dos alertas de seguranca,

¢ Quais métodos dos Web services elas utilizardo, o que esses metodos
fazem e a ordem que esses métodos serdo invocados, quando mais de

um método for necessario.

2.8 Conclusoes

Neste capitulo foi apresentado o NIDIA que é um SDI multiagente baseado na
arquitetura CIDF e varios formatos de mensagens para alertas de seguranca tanto
relacionados a seguranca dos computadores como o IDMEF, IODEF e o Common
Advisory Format Description, assim como o CAP que € um formato para a troca de
todos os tipos de alertas de emergéncia.

Também foram vistos topicos relacionados a seguranca dos computadores,
entre eles destaca-se o papel dos CSIRTs que sdo responsaveis por analisar
notificacdes de incidentes de seguranca e emitir alertas contendo informacgdes sobre
novas vulnerabilidades.

Constatou-se que ndo ha um formato de mensagens para os alertas emitidos
pelos CSIRTs. Esses alertas contém informagdes que podem ser utilizadas para
responder a um ataque, mas devido a utilizacdo do formato HTML por parte dos
CSIRTs, torna-se extremamente dificil analisa-los por meio de um sistema
automatizado. Desta forma, apresenta-se no capitulo 3 uma proposta para o
compartilhamento de informacgdes entre os CSIRTs e os SDIs que utiliza um formato

padrdo de mensagens de alerta em XML e Web services.



44

3. PROPOSTA DE MODELO DE COMPARTILHAMENTO DE

INFORMACOES ENTRE CSIRTs E SDIs.

Este capitulo apresenta um modelo de compartilhamento de informacdes
entre CSIRTs e SDIs, tendo como objetivo atualizar de forma automéatica o conjunto
de acOes de resposta a intrusdes dos SDIs, com base nas medidas restritivas de
curto prazo sugeridas nos alertas de seguranca emitidos pelos CSIRTSs utilizando-se

as tecnologias de Web services e XML [35].

3.1 Modulo de Compartilhamento de Informacdes para SDIs.

De acordo com o Common Intrusion Detection Framework (CIDF), a
habilidade dos SDIs e seus componentes de compartilhar informacbes sobre
incidentes de seguranca € muito importante e permitiria que um sistema alertasse
outro SDI a respeito de possiveis atagues iminentes [19].

Entretanto ndo seria seguro permitir o acesso direto aos componentes de
um SDI por uma entidade externa. Desta forma, é proposto neste trabalho a
introducdo de um moédulo de compartilhamento de informacdes a arquitetura CIDF
que eliminaria este acesso direto e poderia fornecer as seguintes fungdes de
seguranca necessarias a este tipo de aplicacdo: criptografia e assinatura digital. O
detalhamento dessas func¢des de seguranca esta fora do escopo deste trabalho,
sendo objeto de estudo de outra dissertagcdo em andamento.

A Figura 3.1 exibe a proposta de adicdo do modulo de compartilhamento

de informacdes (eXchange — box) & arquitetura CIDF.
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Figura—3.1. Médulo de Compartilhamento de Informacgdes.

E importante que a troca de informacées, entre os SDIs e as entidades
com as quais eles interagem, ocorra com o minimo de interferéncia nas atividades
normais de cada parte envolvida. Outro requisito para a viabilidade da introducdo do
Médulo de Compartilhamento é a preservacdo dos sistemas e bases de dados
existentes

A Figura 3.2 apresenta um conjunto de dominios monitorados por
diferentes SDIs em que o compartilhamento de informacdes é adicionado aos SDIs
existentes, em forma de um novo modulo. Assim que este médulo for ativado o
dominio podera compartilhar informacgdes de seguranca com os CSIRTSs.

O papel dos CSIRTs € de analisar informacBes de incidentes de
seguranca enviadas pelos diversos dominios em busca de padrdes de ataques ou

de novas vulnerabilidades. Se uma ameaca for detectada com base na analise das
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informacfes dos incidentes, o CSIRT ird gerar um alerta de seguranca que sera
disponibilizado a todos os dominios.

Um alerta de seguranca € basicamente constituido pela identificacdo do
CSIRT que o emitiu, 0 nome e descricdo da vulnerabilidade por ele descrita,
possiveis impactos, sistemas afetados e soluc¢des. Entre as solu¢bes encontram-se
a indicacéo de correcdes para os sistemas ou patches e também acgdes de resposta
que podem ser tomadas quando um ataque que explore a vulnerabilidade descrita €

detectado.

=]
a CSIRT

Bl pominio 4 - Bl Dominio 1 -
@ SO mpE SO
=I'== Compartihamento == Compartihamento
de Informagdes \ de Informagdes

B pominio 3 - / \ Zl  Dominio 2 -
m@m =0 @ @ SO

L Compartihamenta =S compartihamento
de Informagdes de Informagdes

=
CSIRT

Figura - 3.2. Arquitetura do Sistema.

Caso um novo alerta de seguranca seja emitido por um CSIRT, os SDIs
deverdo recupera-lo e a partir das informacdes disponibilizadas poderdao atualizar
seu conjunto de acfes de resposta a intrusbes. Também sera possivel tomar
medidas preventivas como por exemplo baixar e instalar uma nova correcao para 0s
sistemas instalados. No futuro quando um ataque for detectado, o SDI podera

responder de acordo com as informacdes do seu conjunto de acdes de resposta.
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3.2 As AclOes de Resposta a Intrusoes

Uma resposta pode ser definida como um conjunto de ac6es que um SDI
pode executar quando ele detecta uma intrusdo [4]. A seguir sdo listadas as
principais técnicas de respostas [41]:

e Gerar Relatorio - Deve ser gerado um relatério de todo comportamento
intrusivo detectado para que administrador de sistema acompanhe o
andamento dos incidentes. Esses relatorios irdo fornecer uma visédo
geral do que ocorreu com 0 sistema e permitir a analise segura dos
ataques ao longo do tempo;

e Gerar Alarmes - Alarmes notificam o administrador da deteccdo de um
ataque ou de uma tentativa de ataque contra o sistema. As mensagens
de alerta sdo enviadas por e-mail, janela de notificacdo pop up, da
ativacdo de mensagem de pager e ainda envio de mensagem para
telefones celulares;

e Suspender Jobs e encerrar a sessdo do Usuario - quando ha indicacéo
de atividades intrusivas durante o uso do sistema por um usuario
normal, pode-se suspender os jobs desse usuario, encerrar a sua
sessdo e bloquear sua senha antes que atividades vélidas sejam
corrompidas e que sejam causados danos;

e Investigacdo de Suspeitos - devido ao grande numero de falsos
positivos deve-se evitar medidas severas. Havendo suspeita de um
comportamento intrusivo, pode-se bloquear a execucdo de certos tipos
de comandos sem excluir totalmente o usuario do sistema, monitorar
suas atividades para adquirir informacdes adicionais e assim classificar

definitivamente o comportamento do usuério. Essas medidas viabilizam
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a coleta de informac0@es adicionais necessarias para a classificacdo de
um ataque ou atacante e reduzem a possibilidade do intruso causar
danos ao sistema antes que ele seja excluido;

Bloquear endereco IP - quando hd um ataque de rede e a sua origem €
descoberta, como resposta imediata, pode ser obstruido no roteador
todo o seu tréfego. Mas essa solucdo € provisoria e sé permite que se
tenha mais tempo para reagir. Um atacante que tem seu endereco IP
bloqueado pode utilizar outro endereco e atacar novamente;
Derrubando a Maquina - a Unica forma de proteger um sistema
comprometido contra um ataque em estagio avancado é desligando a
magquina. Apesar de ser uma medida extrema, essa € a Unica forma de
protegé-la de maiores danos;

Usar uma ferramenta de deteccdo de intruso adicional - devido a
deficiéncia das ferramentas de deteccdo de intrusdo e o alto consumo
de recursos do sistema, sistemas de resposta de intrusdo podem
solicitar ajuda de outros meios de deteccdo de intrusdo para a
definicdo do estado de uma intrusdo. Neste caso, ferramentas de
deteccao de intrusdo sdo empregadas como indicadores adicionais de
gue um comportamento intrusivo foi detectado;

Desabilitar portas e servigos afetados - quando um ataque usar um
servico ou uma porta conhecida para atingir um sistema, € possivel
parar efetivamente o ataque, bloqueando os recursos atingidos, sem
afetar qualquer outro servico do sistema,;

Investigar a conexdo - a investigacdo de uma conexdo de rede para

tentar identificar um atacante é uma reposta viavel, porque além de
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descobrir a identidade do intruso, ele pode detectar que esta sendo
investigado, se intimidar e desistir do ataque;

e Criar copias de seguranca - ataques contra a integridade do sistema
podem ter suas conseqiéncias reduzidas se forem criadas copias de
seguranca. Cépias atualizadas permitem a restaurac¢do do sistema e a
comparacdo de arquivos. Apesar de ser impossivel manter cépias
atualizadas em tempo real, pode-se encurtar o intervalo de tempo entre
a execucao de novas cépias reduzindo a perda de dados;

e Utilizar arquivo temporario de protecdo - arquivo temporario de
protecdo serve como um mecanismo para assegurar a integridade do
sistema enquanto estiver sendo vitima de um ataque. Uma cépia do
arquivo original € criada e codificada sempre que alguém tentar
modificar arquivos criticos do sistema, todas as modificacbes séo

salvas em um segundo arquivo e o original permanece intacto.

3.3 Proposta de Atualizacdo Automatica do Conjunto de Acgdes de

Resposta dos SDIs com Base nos Alertas Emitidos pelos CSIRTs

Conforme mostra a Figura 3.3, 0 moédulo de compartihamento de
informacdes do SDI, sera responsavel por coletar alertas de seguranca emitidos por
diversos CSIRTs que conterédo informacgdes sobre novas vulnerabilidades detectadas
e gque serdo disponibilizados em um formato padronizado.

De posse das informacfes contidas nos alertas de seguranca, o médulo
de compartilhamento de informacbes devera atualizar o conjunto de acdes de
resposta a intrusdes do SDI, que sera constituido por uma Base de Dados de Acdes

de Respostas (RADB).
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Eases de Dados de Alertas de Segquranga - CSIRTs

S0 e

CERT/CC MNBSO CAISRENP AusCERT

Madulo de Compartilhamento
de Informacdes

Figura — 3.3. Modelo de atualizagdo automatica da base de dados de acdes de respostas.

Atualmente os alertas de seguranca sao publicados utilizando-se a
HyperText Markup Language (HTML), e devem ser lidos e interpretados por um
especialista humano, dificultando ou mesmo impossibilitando 0 seu processamento
de forma automatica.

Com os alertas sendo publicados em formato HTML, o administrador de
seguranca deve ler todos os alertas emitidos e verificar quais vulnerabilidades
publicadas aplicam-se ao seu ambiente e tomar as medidas sugeridas.

Para que as informacdes disponibilizadas nos alertas de seguranca sejam
processadas de forma automatica pelos SDIs necessitam-se de meios que
possibilitem a comunicacédo entre um SDI e os CSIRTs por intermédio da Internet e
de um formato padronizado para esses alertas.

Desta forma, propde-se a criacdo de um Web service nos CSIRTS, isto €,
uma aplicacdo que pode disponibilizar os alertas de seguranca para seus clientes,

neste caso os SDIs, por meio da Internet.
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Como parte dessa solucdo, o moédulo de compartilhamento de
informacbes sera um cliente do Web service dos CSIRTs e podera enviar
requisicdes buscando por novos alertas emitidos. O servigco recebe a requisicdo do
modulo de compartilhamento de informacfes, a processa e busca no banco de
dados do CSIRT por novos alertas. Caso novos alertas sejam encontrados, um
documento XML para cada alerta é criado e anexado a resposta que é enviada de
volta ao médulo de compartilhamento de informacdes.

Como provavelmente os SDIs e os CSIRTs possuem diferentes sistemas
de informacéo, a habilidade de comunicacéo entre eles € muito importante e a XML
€ uma tecnologia que prové a portabilidade de dados necesséria.

Sempre que o modulo de compartilhamento de informacdes receber um
novo alerta emitido por um CSIRT, ele sera processado e suas informacdes serao
armazenadas na RADB.

Na Figura 3.4 apresenta-se um detalhamento do modelo proposto para a
atualizacdo automatica da base de dados de acOes de respostas exibido na Figura
3.3.

Sistema de Detecgao de Intrusao

Madulo de Compartilhamento C3IRT
de Informacies Feguisigao
HTTF
Cliente ., Web Service
Web Service
-
l —

< Fesposta Bases de Dados
D HTTF de Alerias

Figura — 3.4. Detalhamento do médulo de compartilhamento de informacdes.
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A Tabela 3.1 mostra o numero de notas de vulnerabilidades publicadas

pelos CSIRTs CERT®/CC e AusCERT no periodo entre 2000 e setembro de 2005.

Tabela - 3.1. Notas de vulnerabilidades publicadas.

CSIRT/Ano 2000 2001 2002 2003 2004 @ 2005 |
CERT®/CC 47 326 375 255 341 189
AusCERT 404 547 724 872 827 700

Pode-se observar que a média diaria da publicagdo dessas notas é
inferior a trés. Desta forma, havera uma baixissima taxa diaria de envio de
requisicdes entre o modulo de compartilhamento de informagbes e os CSIRTs e
ainda assim a RADB podera ser mantida atualizada de forma segura. Evidentemente
0 médulo de compartilhamento de informagfes também ndo terd um elevado nivel
de processamento para traduzir os alertas, em formato XML, e atualizar a RADB.

Tem-se entdo um procedimento de atualizacdo da RADB semelhante ao
empregado pelos antivirus, entretanto ndo ha uma dependéncia dos SDIs em
relacéo a seus fabricantes para que tal atualizacao seja feita.

A Figura 3.5 mostra um alerta emitido pelo CERT®/CC que se constitui de
uma pagina no formato HTML. Algumas partes foram retiradas para melhor
entendimento.

No alerta da Figura 3.5, o administrador de seguranca ap0s verificar que o
seu servidor Concurrent Versions System (CVS) esta vulneravel, ele deve aplicar as
corregOes fornecidas pelo fabricante. Pode-se ainda observar na sec¢do “Solution -
Solucdo” que medidas restritivas de curto prazo do tipo “Disable CVS Server -
Desabilite um servico” ou “Block or Restrict Access - Bloquear ou Restringir o
Acesso” podem ser utilizadas para interromper o acesso de um provavel invasor aos
sistemas comprometidos, limitar a extensdo de uma intrusdo ou impedir que esse

intruso cause danos adicionais [26].
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Sdo exatamente essas medidas restritivas de curto prazo que podem
alimentar a RADB, mantendo o mecanismo de respostas do SDI atualizado e apto a
responder a incidentes de seguranca. Para que a resposta seja possivel é
necessario que o mecanismo de deteccdo de ataques também esteja atualizado. A

atualizacado do mecanismo de deteccéo de ataques é descrita no capitulo 4.

CVS Heap Overflow Vulnerability

Original release date: May 26, 2004
Last revised: --
Source: US-CERT
Systems Affected

e  Concurrent Versions System (CVS) versions prior to 1.11.16

e  CVS Features versions prior to 1.12.8
Overview
A heap overflow vulnerability in the Concurrent Versions System (CVS) could allow a remote
attacker to execute arbitrary code on a vulnerable system.
1. Description
CVS is a source code maintenance system that is widely used by open-source software
development projects. There is a heap memory overflow vulnerability in the way CVS handles the
insertion of modified and unchanged flags within entry lines.

US-CERT is tracking this issue as VU#192038. This reference number corresponds to CVE
candidate CAN-2004-0396.

1. Impact

An authenticated client could exploit this vulnerability to execute arbitrary code on the vulnerable
system with the privileges of the CV'S server process. It is possible for an anonymous user with
read-only access to exploit a vulnerable server as they are authenticated through the cvspserver
process.

Solution

Apply Patch or Upgrade
Apply the appropriate patch or upgrade as specified by your vendor. For vendor
specific responses, please see your vendor's website or VVulnerability Note
VU#192038.
This issue has been resolved in Stable CVS Version 1.11.16 and CVS Feature
Version 1.12.8.

Disable CVS Server
Until a patch or upgrade can be applied, consider disabling the CV'S server.

Block or Restrict Access

e Block or restrict access to the CVS server from untrusted hosts and networks.

The CVS server typically listens on 2401/tcp, but may use another port or
protocol.

Figura — 3.5. Alerta emitido pelo CERT®/CC em HTML.
A padronizacao dos alertas de seguranca € muito importante para que um

SDI nao tenha que entender e decodificar varios formatos. Desta forma, propde-se o
formato de representacédo dos alertas como uma extensdo do Common Alerting

Protocol (CAP).
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No capitulo 2 outros formatos de padronizacdo de compartilhamento de
informacbes de seguranca foram apresentados, como é o caso do IODEF e do
IDMEF que séo propostas do Internet Engineering Task Force (IETF). Entretanto a
proposta aqui apresentada possui um objetivo diferente das propostas do IETF.

A proposta deste trabalho € de um formato padrdo para os alertas
emitidos pelos CSIRTs. Esses alertas sdo destinados ao publico em geral e
constituem-se basicamente de informacdes a respeito de potenciais ameacas e de
como evita-las, minimiza-las ou recuperar-se de danos por elas causados.

As propostas do IETF séao formatos de dados para alertas possivelmente
gerados por um sistema automatizado de deteccéo de intrusdo. Esses alertas tém
como objetivo informar ao administrador de rede sobre possiveis incidentes de
seguranca e também fornecé-lhe dados a serem enviados a um Grupo de Resposta
a Incidentes de Seguranca em Computadores.

Outro padréo descrito foi 0 Common Advisory Format Description que visa
automatizar a troca de informacdes entre os CSIRTs e a comunidade do EISPP.
Entretanto seu formato ndo permite a atualizacdo automatica do conjunto de acdes
de resposta dos SDIs.

Desta forma, a extensdo do CAP evita a utilizacdo de um padrao
exclusivo para alertas referentes a seguranca dos computadores e propicia um
formato que permite a automacao da tomada de acdes corretivas.

A Figura 3.6 mostra onde os diversos formatos para compartilhamento de
informac0des de seguranca sao utilizados.

A extensdo do CAP foi feita por meio da adicdo de elementos que
possibilitam a identificacdo de sistemas vulneraveis e das acdes de resposta. Para

que tal conjunto de novos elementos fosse construido foram analisados diversos
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alertas de seguranca emitidos pelo CERT®/CC no ano de 2004 e a partir dessa

andlise foi possivel definir 06 (seis) elementos que representam todas as a¢des de

resposta sugeridas nos alertas: <applyPatch>, <removePatch>, <blockAccess>,

<disableFeature>, <modifyFile> e <permissionChange>.

Sensor do
sDI -1

Sensor do
SDIl-n

Sensor do
sDI -1

r

CSIRT -A [*

CSIRT -B [*

Sensor do
SDl-n

I

3

Legenda:
— IDMEF
— |ODEF

— PROPOSTA
DESTE TRABALHO

Figura — 3.6. Utilizacdo dos formatos de mensagens para compartilhamento de

informacdes de seguranca.

A estrutura dessa mensagem de alerta acerca de problemas de

seguranca da Internet baseada na estrutura da mensagem de alerta CAP consiste

de um segmento <alert> que pode conter um ou mais segmentos <restriction> e

<info>. Os segmentos <info> conterdo um segmento <instruction>, e esse segmento

<instruction> contera os novos elementos dessa proposta de extensdo do format

CAP. Essa estrutura € mostrada na Figura 3.7 utilizando-se a UML.
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Figura — 3.7. Estrutura da mensagem de alerta de problemas de seguranca da Internet.
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As seguintes extensdes foram introduzidas na estrutura da mensagem de

alerta CAP:

e O elemento obrigatorio <scope> da mensagem CAP, contido no
elemento <alert>, devera ter o seu valor definido como “Restricted”,
indicando que um determinado alerta é destinado a usuéarios de
sistemas especificos;

e O elemento opcional <restriction>, contido no elemento <alert>, foi
redefinido como um segmento obrigatério que ird indicar a quais
sistemas um alerta se refere;

e O elemento opcional <instruction>, contido no elemento <info>, foi
redefinido como um segmento obrigatério, e 0s seguintes elementos
sao sugeridos para identificar as acdes de resposta a serem tomadas:
<applyPatch>, <removePatch>, <blockAccess>, <disableFeature>,
<modifyFile> e <permissionChange>;

e Como o CAP nao prevé um codigo para problemas de seguranca na
Internet, criou-se um valor de cdodigo para o sub-elemento <category>
do elemento <info>. Esse novo codigo € “Internet” e indicara que uma
mensagem de alerta refere-se a problemas de seguranca na Internet.

O apéndice A contém o esquema da RADB que € uma representacdo do

formato de codificacdo proposto para os alertas emitidos pelos CSIRTSs.
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3.4 O Dicionéario de Dados

Nesta secdo descreve-se 0s elementos que compdem o CAP e as extensfes
propostas. Essas extensfes tém como objetivo a obtencdo de um formato de
mensagens para alertas de seguranca emitidos pelos CSIRTs que possibilite uma
atualizacao automatica do conjunto de a¢Bes de respostas dos SDIs.

Os nomes dos novos elementos encontram-se em negrito.

Nome
Elemento

do

Definicéo e
(opcéo)

Notas ou Valor de Dominio.

Elemento <alert> e sub-elementos

alert Container para (1) Circunda os sub-elementos da mensagem
todas as partes de alerta CAP.

componentes da (2) Deve incluir o atributo xmins que

mensagem de referencia a URlI CAP como o espaco de

alerta. nome.

(obrigatdrio) (3) Adicionalmente aos sub-elementos
especificados contém obrigatoriamente um ou
mais elementos <restriction> e pode conter
opcionalmente um ou mais elementos <info> .

identifier O identificador de (1) Identifica uma vulnerabilidade de forma
uma mensagem de |Unica.

alerta. (2) Nomes de vulnerabilidades de acordo com

(obrigatdrio) o Common Vulnerabilites and Exposures
(CVE) que prové uma lista ou dicionario para
nomes de vulnerabilidades.

sender O identificador do (1) Identifica a entidade que gerou o alerta.
emissor da Deve ser um identificador globalmente Unico.
mensagem de Pode ser baseado em nomes de dominios
alerta. Internet.

(obrigatério) (2)Sem espagos ou caracteres restritos(< e
&).

sent A hora e data de A data e hora sdo representados no formato

geracédo da ISO 8601.

mensagem de

alerta.

(obrigatorio)

status Cadigo que indica o | Valores dos Caodigos:

correto manuseio da | “Actual’” - As informacgbes e procedimentos

mensagem de contidos na mensagem de alerta devem ser

alerta. observados por todos.

(obrigatdrio) “Exercise” - As informacgdes e procedimentos
contidos na mensagem de alerta devem ser
observados apenas pelos participantes de um
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exercicio; o identificador do exercicio deve
estar incluido no elemento <note> .

“System” - Utilizado em mensagens que dao
suporte a fungdes internas da rede de alerta.
“Test” - Apenas para testes técnicos. Deve
ser desconsierada por todos.

scope Cdbdigo que denota | Valores dos Cdédigos:
o tipo de distribuicédo | “Public’- Para disseminacao geral a todo tipo
pretendida para uma | de audiéncia.
mensagem de “Restricted” - Para disseminagdo apenas a
alerta. usuarios que possuam um requerimento
(obrigatorio) operacional  conhecido (ver elemento
<restriction>).
“Private” - Para disseminacdo apenas a
enderecos especificados (ver elemento
<addresses> abaixo).
msgType Cddigo que denota | Valores dos Cdédigos:
a natureza de uma |“Alert” - Informacao inicial que requer atencao
mensagem de por parte dos destinatarios.
alerta. “Update” - Atualiza e substitui uma ou mais
(obrigatdrio) mensagens anteriores identificadas pelo
elemento <references>.
“Cancel” - Cancela uma ou mais mensagens
anteriores identificadas pelo elemento
<references>.
“Ack” - Confirma o recebimento e a aceitacao
de uma ou mais mensagens identificadas pelo
elemento <references>.
“Error” - Indica a rejeicdo de uma ou mais
mensagens identificadas pelo elemento
<references>; uma explicacdo pode estar no
elemento <note>.
addresses Grupo que lista os | (1) Utilizado quando o valor do elemento
destinatérios de <scope> € "Private".
uma mensagem de |(2) Cada destinatario pode ser identificado por
alerta privada. um identificador ou um endereco.
(condicional) (3) Mdltiplos enderecos delimitados por
espacos podem ser utilizados. Enderecgos que
incluem espacos em branco devem estar
entre aspas duplas.
note Texto que descreve |Notas de mensagens sdo destinadas para
0 propasito ou uso com as mensagens de alerta do tipo
significado de uma | “Cancel” e “Error”.
mensagem de
alerta.
(opcional)
references Uma lista de (1) Identificador estendido de mensagem (na
mensagens forma <identifier>/<sender>) de uma ou mais
anteriores mensagens anteriores referenciadas por um

referenciadas por

alerta.
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uma mensagem de
alerta.
(opcional)

sao
por

(2) Se multiplas mensagens
referenciadas, elas sdo separadas
espacos em branco.

Elemento <restriction> e sub-elementos

restriction Container para (1) Mdltiplas ocorréncias sdo permitidas em
todas as partes um Unico elemento <alert>.
componentes (2) Como se definiu o valor de <scope>
do sub-elemento como “Restricted”, este elemento sempre
<restriction> da sera utilizado.
mensagem de (3)Contém a identificacdo dos sistemas que
alerta. possuem algum tipo de vulnerabilidade.
(obrigatorio)

platform Cadigo Valores dos Cdédigos:
especificando o “Sparc” — Plataforma Sparc Sun.
nome da plataforma |“x86” — Plataforma Intel.
do sistema ao qual a | “Windows” — Microsoft Windows.
mensagem de alerta | “Solaris” — Plataforma Solaris da Sun.
se refere. “Linux” — Plataforma Linux.
(opcional)

version Identificador da (1) Um numero ou “string” que identifica
versao do sistema |unicamente a versdo de um sistema que é
ao qual a atribuido pelo fabricante.
mensagem de alerta | (2)Sem espacos ou caracteres restritos(< e
se refere. &).
(opcional)

name Identificador do (1) Uma “string” que identifica unicamente o

nome do sistema ao
gual a mensagem
de alerta se refere.
(obrigat6rio)

7z

nome de um sistema que é atribuido pelo
fabricante.

(2)Sem espacgos ou caracteres restritos(< e
&).

olderVersions

Caddigo que
especifica se
versdes anteriores
do sistema também
séo afetadas por um
alerta.

(opcional)

Valores dos Cdédigos:

Y Todas as versdes anteriores do
sistema sao afetadas por um mesmo alerta.
“N” — As versdes anteriores do sistema nao
sao afetadas por um mesmo alerta.
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info Container para (1) Mudltiplas ocorréncias sédo permitidas em
todas as partes um unico <alert>. Se mudltiplos elementos
componentes <info> do mesmo idioma se sobrepdem, a
do sub-elemento informag&o nos elementos posteriores podem
<info> da ampliar mas possivelmente ndo anulam os
mensagem de valores correspondentes dos elementos
alerta. anteriores. Cada conjunto de elementos
(opcional) <info> contendo o mesmo identificador de
idioma deve ser tratado como uma sequéncia
separada.
event Texto que significa 0 |O texto podera utilizar uma determinada
tipo de assunto de | nomenclatura caso disponivel.
uma mensagem de
alerta.
(obrigatério)
urgency Cddigo (1) O conjunto dos elementos <urgency>,
especificando a <severity>, <certainty> pode distinguir
urgéncia do assunto | mensagens menos enfaticas das mais
de uma mensagem | enféticas.
de alerta. (2) Valores dos Cadigos:
(obrigatdrio) “Immediate”™- Ac¢des de resposta devem ser
tomadas imediatamente.
“Expected” - Acbes de resposta devem ser
tomadas em pouco tempo (dentro da préxima
hora).
“Future” - Acdes de resposta devem ser
tomadas no futuro préximo.
“Past” - AcOes de resposta ndo sdo mais
necessarias.
“Unknown” - Urgéncia desconhecida.
severity Cadigo (1) O conjunto dos elementos <urgency>,
especificando a <severity>, <certainty> pode distinguir
severidade do mensagens menos enfaticas das mais
assunto de uma enféticas.
mensagem de (2) Valores dos Cédigos:
alerta. “Extreme” - Ameaca extraordinaria a vida ou a
(obrigatdrio) propriedade.
“Severe” - Ameaca significante a vida ou a
propriedade.
“Moderate” - Possivel ameaca a vida ou a
propriedade.
“Minor” Ameaca minima a vida ou a
propriedade.
“Unknown” - Severidade desconhecida.
certainty Cadigo (1) O conjunto dos elementos <urgency>,

especificando a
possibilidade de um
fato.

<severity>, <certainty> pode distinguir
mensagens menos enfaticas das mais
enféticas.
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(obrigatério)

(2) Valores dos Codigos:

“Very Likely” - Altamente provavel (p >~85%)
ou certeza.

“Likely” - Provavel (p >~50%).

“Possible” - Possivel mas nao provavel (p
<=~50%).

“Unlikely” - Nao esperado que ocorra (p~0).
“Unknown” - Certeza desconhecida.

category Cadigo (1) Como o CAP néo prevé um codigo para
especificando a problemas de seguranca na Internet, criou-se
categoria do um valor para essa categoria:
assunto de uma “Internet” Problemas de seguranca na
mensagem de Internet
alerta. (2) Mdltiplas ocorréncias sdo permitidas em
(opcional) um Unico elemento <info>.

language Cddigo (1) Valores dos Cddigos: identificadores de
especificando o linguagem natural pela RFC 1766.
idioma do sub- (2) Se nao estiver presente, o valor assumido
elemento <info> de |sera “en-US”.
uma mensagem de
alerta.
(opcional)

senderName | Texto que nomeia 0 |Nome da agéncia ou autoridade que emitiu o
criador de uma alerta.
mensagem de
alerta.
(opcional)

headline Titulo da mensagem |Um titulo breve.
de alerta.
(opcional)

description Texto descrevendo
0 assunto de uma
mensagem de
alerta.
(opcional)

web Identificador do Um URI completo para uma pagina HTML ou
hyperlink que outro recurso de texto com informacdes
apresenta adicionais ou de referéncia relacionados a
informagdes mensagem de alerta.
adicionais
relacionadas a
mensagem de
alerta.
(opcional)

contact Texto descrevendo

0 contato para
acompanhamento e
confirmacédo de uma
mensagem de
alerta. (opcional)
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Elemento <instruction> e sub-elementos

instruction Container para todas | (1) Uma Unica ocorréncia é permitida em um
as partes anico <info>.
componentes do (2) Aléem dos sub-elementos especificados,
sub-elemento pode conter um ou mais blocos
<instruction> do sub- | <applyPatch>, <removePatch>,
elemento <info>da |<blockAccess>, <disableFeature>,
mensagem de alerta. | <modifyFile>, <permissionChange>.
(obrigatdrio)

note Texto que descreve
as acoes

recomendadas que
devem ser tomadas
pelos destinatarios
da mensagem.
(obrigatdrio)

disableServer

Grupo que lista os
nomes de servidores
gue devem ser
desativados até que
uma corregdo para o
problema descrito no
alerta esteja
disponivel.
(opcional)

(1) Caso haja mdltiplas instancias, elas
devem ser separadas por espagos em
branco. Nomes de servidores que possuem
espacos em branco devem estar entre
aspas duplas.

(2) O nome do servidor deve ser um
identificador Unico atribuido pelo fabricante.

Elemento <applyPatch> e sub-elementos

applyPatch |Container paratodas | (1) Refere-se ao arquivo que contém o
as partes programa de correcdo para O sistema
componentes do descrito no alerta.
sub-elemento (2) Mdltiplas ocorréncias sdo permitidas em
<applyPatch> do um unico <instruction>.
sub-elemento
<instruction> do sub-
elemento <info> da
mensagem de alerta.

(opcional)

platform Cadigo Valores dos Cdédigos:
especificando o “Sparc” — Plataforma Sparc Sun.
nome da plataforma |“x86” — Plataforma Intel.
do sistema ao qual a | “Windows” — Microsoft Windows.
mensagem de alerta |“Solaris” — Plataforma Solaris da Sun.
se refere. “Linux” — Plataforma Linux.

(opcional)

version Identificador da (1) Um nuamero ou “string” que identifica
versao do sistema ao | unicamente a versdao de um sistema que é
gual a mensagem de | atribuido pelo fabricante.
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alerta se refere.
(opcional)

(2)Sem espacos ou caracteres restritos(< e
&).

name Identificador do (1) Uma “string” que identifica unicamente o
nome do sistema ao |[nome de um sistema que é atribuido pelo
gual a mensagem de |fabricante.
alerta se refere. (2)Sem espacos ou caracteres restritos(< e
(obrigatorio) &).

patchUri Identificador do URI absoluto para o arquivo de correcao do

hyperlink para o
arquivo de corregao.
(obrigatorio)

sistema afetado pelo alerta. Geralmente uma
URL que pode ser utilizada para recuperar o
arquivo de correcdo por meio da Internet.

Elemento <removePatch> e sub-elementos

removePatch | Container paratodas | (1) Refere-se a correcdo que foi
as partes anteriormente aplicada ao sistema e que
componentes do deve ser removida antes que uma nova
sub-elemento correcdo seja aplicada.
<removePatch>do |(2) Mdltiplas ocorréncias sdo permitidas em
sub-elemento um Unico bloco <instruction>.
<instruction> do sub-
elemento <info> da
mensagem de alerta.
(opcional)

platform Caodigo Valores dos Caodigos:
especificando o “Sparc” — Plataforma Sparc Sun.
nome da plataforma |“x86” — Plataforma Intel.
do sistema ao qual a |“Windows” — Microsoft Windows.
mensagem de alerta |“Solaris” — Plataforma Solaris da Sun.
se refere. “Linux” — Plataforma Linux.
(opcional)

version Identificador da (1) Um ndamero ou “string” que identifica
versao do sistema unicamente a versdo de um sistema que é
ao qual a mensagem |atribuido pelo seu fabricante.
de alerta se refere. |(2)Sem espacos ou caracteres restritos(< e
(opcional) &).

name Identificador do (1) Uma “string” que identifica unicamente o
nome do sistema ao |nome de um sistema que € atribuido pelo
qual a mensagem de |fabricante.
alerta se refere. (2)Sem espacos ou caracteres restritos(< e
(obrigatdrio) &).

patchName |Identificador da (1) Uma “string” que identifica unicamente o

correcao do sistema
gue deve ser
desinstalada.
(obrigatorio)

nome da correcao do sistema que é atribuido
pelo fabricante.

(2)Sem espacos ou caracteres restritos(< e
&).
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Elemento <blockAccess> e sub-elementos

blockAccess

Container para todas
as partes
componentes do
sub-elemento
<blockAccess> do
sub-elemento
<instruction> do sub-
elemento <info> da
mensagem de alerta.
(opcional)

(1) Refere-se as portas e protocolos que
devem ser bloqueados, possivelmente nos
servidores que hospedam o0s servicos
afetados ou nos gateways.

(2) Multiplas ocorréncias sao permitidas em
um Unico bloco <instruction>.

serverName |Identificador do (1) Uma *“string” que identifica unicamente o
nome do servidor nome de um servidor que € atribuido pelo
onde portas ou fabricante.
protocolos deverdo |(2)Sem espacos ou caracteres restritos(< e
ser bloqueados. &).

(obrigatario)

port Numero inteiro entre |NUumeros de portas de acordo com a
0 e 65535 que indica |especificacdo da IANA (Internet Assigned
0 numero da porta Numbers Authority).
gue deve ser
bloqueada.

(obrigatorio)
protocol Cadigo Valores dos Cdédigos:

especificando o
nome do protocolo
associado a porta
gue deve ser
bloqueada.
(obrigatorio)

“Tcp” — Protocolo TCP.
“Udp” — Protocolo UDP.
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Elemento <disableFeature> e sub-elementos

disableFeature

Container para todas
as partes
componentes do
sub-elemento
<disableFeature> do
sub-elemento
<instruction> do sub-
elemento <info> da
mensagem de alerta
(opcional)

(1) Refere-se a um servico ou a uma parte
desse servigco que devera ser desabilitada.
(2) Mdltiplas ocorréncias sdo permitidas em
um unico bloco <instruction>.

serverName Identificador do (1) Uma “string” que identifica unicamente o
nome do servidor nome de um servidor que é atribuido pelo
gue tera um de seus |fabricante.
servigos ou parte (2)Sem espacos ou caracteres restritos(< e
deles desabilitada. &).

(obrigatorio)

Feature Identificador do (1) Uma “string” que identifica unicamente o
nome do servico que |nome de um servigo ou parte dele que sera
sera desabilitado. desabilitada atribuida pelo fabricante.
(obrigatorio) (2)Sem espacos ou caracteres restritos(< e

&).

command Texto contendo o
comando e suas
opcoes para
desabilitar um
servigo ou parte
dele. (opcional)

note Texto explicativo do

servico ou parte dele
a ser desabilitada e
possiveis efeitos
para o sistema caso
essa acao seja
executada.
(opcional)
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Elemento <modifyFile> e sub-elementos

modifyFile |Container para todas | (1) Refere-se ao caminho completo e ao
as partes nome de um arquivo que devera ser
componentes do modificado, possivelmente alterando a
sub-elemento configuragéo de um servico.
<modifyFile> do sub- | (2) Mdltiplas ocorréncias sdo permitidas em
elemento um Unico bloco <instruction>.
<instruction> do sub-
elemento <info> da
mensagem de alerta.
(opcional)

serverName |ldentificador do (1) Uma “string” que identifica unicamente o
nome do servidor nome de um servidor que é atribuido pelo
gue tera um ou mais |fabricante.
de seus arquivos (2)Sem espacos ou caracteres restritos(< e
modificados. &).
(obrigatdério)

file Nome do arquivo a
ser modificado
contendo o seu
caminho completo.
(obrigatdério)

command Texto contendo o Multiplas ocorréncias sdo permitidas em um
comando necessario | unico <modifyFile>.
para alterar um
arquivo.
(opcional)

note Texto explicativo das

alteracOes e suas
provaveis
consequéncias.
(opcional)




68

Elemento <permissionChange> e sub-elementos

permissionChange

Container para todas
as partes
componentes do
sub-elemento
<permissionChange>
do sub-elemento
<instruction> do sub-
elemento <info> da
mensagem de alerta
(opcional)

(1) Refere-se a alteragcbes de
permissfes de acesso a arquivos e/ou
diretorios.

(2) Mdltiplas ocorréncias sédo permitidas
em um unico <instruction>.

serverName

Identificador do
nome do servidor
gue tera as
permissoes de
acesso a um ou mais
de seus arquivos
e/ou diretoérios
modificadas.
(obrigataorio)

(1) Uma “string” que identifica
unicamente o nome de um servidor que
€ atribuido pelo fabricante.
(2)Sem  espagcos  ou
restritos(< e &).

caracteres

command

Texto contendo o
comando necessario
para alterar as
permissodes de
acesso a arquivos
el/ou diretérios.
(obrigatorio)

Multiplas ocorréncias sao permitidas em
um unico <permissionChange>.

note

Texto explicativo das
alteracOes e suas
provaveis
consequéncias.
(opcional)

A Figura 3.8 mostra o alerta da Figura 3.5 que foi convertido para o

formato XML, de acordo com a estrutura do CAP e as extensfes propostas neste

trabalho. O Apéndice B contém diversos exemplos de alertas emitidos pelo

CERT®/CC que foram escritos de acordo com o formato proposto neste trabalho.




=?uml version="1.0" encoding="I50-8859-1" standalone="yes" 7=
=l-- -
<l-- -
<l-- -
=l-- -
- <alert zmins: cap="http:/ /vvw.incident.com/cap/1.0">
<identifier=CAN-2004-0396</identifier:
<sender=cert@cert.org</sender>
=5ent>2004-05-19T15:37:21</sent>
zstatus=Actual</status:
<scopexRestricted</scopex
zrestriction name="C¥S8 Feature" version="1.12.7" olderersions="y" /=
<restriction name="C¥$S Stable" version="1.11.15" olderversions="Y" /=
<msgtype=Alert</msgtype=
- zinfoz
<categoryzInternet</category=
<event=US-CERT Yulnerability Note</event=
zurgency=Immediate</urgency:
<severity=8evere</severity=
<certainty>Yery Likely</certainty>
<senderMame=US-CERT United States Computer Emergency Readiness Team-</senderMame:
<headline=C¥8 contains a heap overflow in the handling of flag insertion=/headline>
<description=C¥8 is a source code maintenance system that is widely used by open-source

software development projects. There is a heap memory overflow vulnerability in the
way C¥S handles the insertion of modified and unchanged flags within entry lines. When

processing an entry line, an additional byte of memory is allocated to flag the entry as
modified or unchanged. There is a failure to check if a byte has been previously allocated
for the flag, which creates an off-by-one buffer overflow. By calling a vulnerable function
several times and inserting specific characters into the entry lines, a remote attacker
could overwrite multiple blocks of memory. The C¥S server process is commonly started
by the Internet services daemon (inetd) and run with root privileges. According to the e-
matters security advisory, the following versions are affected: CV¥S feature release <=
1.12.7 CVS stable release <= 1.11.15</descriptionz
- zinstruction>
<note=Apply the appropriate patch or upgrade as specified by your vendor. This issue
has been resolved in Stable C¥S Yersion 1.11.16 and CYS Feature Yersion 1.12.8.
Until patches are available and can be applied, consider disabling the C¥8
server.Block or restrict access to the CVS server from untrusted hosts and networks.
The C¥S server typically listens on 2401 /tcp, but it may use another port or
protocol.Configure CVS server to run in a restricted (chroot) environment. Run C¥S
servers with the minimum set of privileges required on the host file system. Provide
separate systems for development {write) and public/anonymous (read-only) C¥S
access. Host public/anonymous CYS servers on single-purpose, secured systems.
MNote that some of these workarounds will only limit the scope and impact of possible
attacks.</notex
zdisableServer="C¥S Server"</disableServers
<applyPatch name="CV¥S Feature" version="1.12.7"
patchUri="http:/ fcocws.cvshome.org/serviets /NewsItemYiew?newsitemID=108" /=
<applyPatch name="CV¥S Stable" Yersion="1.11.15"
patchUri="https:f fcocvs.cvshome.org/serviets /NewsItemYiew ?newsitemID=107" /=
<hlockAccess serverMame="C¥8 Server" port="2401" protocol="tcp" /=
=/instruction:s
<webzhttp:/ fwww.kb.cert.org/vuls/id/192038</web>
<contact=mailto:cert@cert.org?Subject=¥U# 192038 Feedback=/contact:
=/finfox
=/alerts

Figura — 3.8. Alerta emitido pelo CERT®/CC que foi traduzido para o formato XML
proposto neste trabalho.
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3.5 XML Schema da Mensagem de Alerta CAP Estendida

O XML Schema descreve a estrutura do documento XML que contera os
alertas de seguranca emitidos pelos CSIRTS, e que estara de acordo como formato
CAP e as extensdes propostas neste trabalho.

Os novos elementos encontram-se em negrito.

<?xml version = "1.0" encoding = "UTF-8"?>
<schema xmins = "http://www.w3.0rg/2001/XMLSchema"
targetNamespace = "http://www.incident.com/cap/1.0"
xmins:cap = "http://www.incident.com/cap/1.0"
xmins:xs = "http://www.w3.0rg/2001/XMLSchema"
elementFormDefault = "qualified"
attributeFormDefault = "unqualified">
<element name = "alert">
<annotation>
<documentation>CAP Alert Message (version 1.0)</documentation>
</annotation>
<complexType>
<sequence>
<element name = "identifier" type = "string"/>
<element name = "sender" type = "string"/>
<element name = "sent" type = "dateTime"/>
<element name = "status">
<simpleType>
<restriction base = "string">
<enumeration value = "Actual"/>
<enumeration value = "Exercise"/>
<enumeration value = "System"/>
<enumeration value = "Test"/>
</restriction>
</simpleType>
</element>
<element name = "msgType">
<simpleType>
<restriction base = "string">
<enumeration value = "Alert"/>
<enumeration value = "Update"/>
<enumeration value = "Cancel"/>
<enumeration value = "Ack"/>
<enumeration value = "Error"/>
</restriction>
</simpleType>
</element>
<element name = "scope" minOccurs = "0">
<simpleType>
<restriction base = "string">
<enumeration value = "Public"/>
<enumeration value = "Restricted"/>
<enumeration value = "Private"/>
</restriction>
</simpleType>
</element>



<element name = "references" minOccurs = "0">
<simpleType>
<list itemType = "string"/>
</simpleType>
</element>
<element name = "restriction" minOccurs = "0" maxOccurs = "unbounded >
<complexType>
<sequence>
<element name = platform type = “string” minOccurs ="0">
<element name = version type = “string” minOccurs = "0">
<element name = name type = “string” minOccurs = "0">
<element name = "olderVersions">
<simpleType>
<restriction base = "integer">
<enumeration value = "1"/>
<enumeration value = "0"/>
</restriction>
</simpleType>
</element>
</sequence>
</complexType>
</element>
<element name = "info" minOccurs = "0" maxOccurs = "unbounded">
<complexType>
<sequence>
<element name = "language" type = "language" default = "en-US"
minOccurs = "0"/>
<element name = "category" minOccurs = "0" maxOccurs =
"unbounded">
<simpleType>
<restriction base = "string">
<enumeration value = "Geo"/>
<enumeration value = "Met"/>
<enumeration value = "Safety"/>
<enumeration value = "Security"/>
<enumeration value = "Rescue"/>
<enumeration value = "Fire"/>
<enumeration value = "Health"/>
<enumeration value = "Env"/>
<enumeration value = "Transport"/>
<enumeration value = "Infra"/>
<enumeration value = "Other"/>
</restriction>
</simpleType>
</element>
<element name = "event" type = "string"/>
<element name = "urgency">
<simpleType>
<restriction base = "string">
<enumeration value = "Immediate"/>
<enumeration value = "Expected"/>
<enumeration value = "Future"/>
<enumeration value = "Past"/>
<enumeration value = "Unknown"/>
</restriction>
</simpleType>
</element>

71
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<element name = "severity">
<simpleType>
<restriction base = "string">
<enumeration value = "Extreme"/>
<enumeration value = "Severe"/>
<enumeration value = "Moderate"/>
<enumeration value = "Minor"/>
<enumeration value = "Unknown"/>
</restriction>
</simpleType>
</element>
<element name = "certainty">
<simpleType>
<restriction base = "string">
<enumeration value = "Very Likely"/>
<enumeration value = "Likely"/>
<enumeration value = "Possible"/>
<enumeration value = "Unlikely"/>
<enumeration value = "Unknown"/>
</restriction>
</simpleType>
</element>
<element name = "senderName" type = "string" minOccurs = "0"/>
<element name = "headline" type = "string" minOccurs = "0"/>
<element name = "description" type = "string" minOccurs = "0"/>
<element name = "web" type = "anyURI" minOccurs = "0"/>
<element name = "contact" type = "string" minOccurs ="0"/>
<element name = "instruction" minOccurs ="0">
<complexType>
<sequence>
<element name ="note" type = "string"/>
<element name ="disableServer" minOccurs ="0"
maxOccurs ="unbounded">
<simpleType>
<list itemType = "string" />
</simpleType>
</element>
<element name = "applyPatch" minOccurs ="0"
maxOccurs = "unbounded">
<complexType>
<sequence>
<element name ="platform" type =
"string" minOccurs ="0"/>
<element name ="version" type =
"string" minOccurs ="0"/>
<element name ="name" type = "string"
minOccurs ="0"/>
<element name ="patchUri" type ="
anyURI " minOccurs ="0"/>
</sequence>
</complextype>
</element>
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<element name = "removePatch" minOccurs ="0"
maxOccurs ="unbounded">
<complexType>
<sequence>
<element name ="platform" type =
"string"” minOccurs ="0"/>
<element name ="version" type =
"string" minOccurs ="0"/>
<element name ="name" type = "string"
minOccurs ="0"/>
<element name ="patchName" type =
"string" minOccurs ="0"/>
</sequence>
</complextype>
</element>
<element name = "blockAccess” minOccurs ="0"
maxOccurs = "unbounded">
<complexType>
<sequence>
<element name = "serverName" type =
"string" minOccurs ="0"/>
<element name ="port" type =
"integer"/>
<element name = "protocol">
<simpleType>
<restriction base = "string">
<enumeration value
="TCP">
<enumeration value
="UDP"/>
</restriction>
</simpleType>
</element>
</sequence>
</complextype>
</element>
<element name ="disableFeature” minOccurs ="0"
maxOccurs ="unbounded">
<complexType>

<sequence>
<element name = "serverName" type =
"string"/>
<element name = "feature" type =
"string"/>

<element name ="command" type =
"string" minOccurs="0" maxOccurs =
"unbounded"/>
<element name = "note" type = "string"/>
</sequence>
</complextype>
</element>
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<element name = "modifyFile” minOccurs ="0"
maxOccurs ="unbounded">
<complexType>
<sequence>
<element name = "serverName" type =
"string"/>
<element name = "file" type ="string"/>
<element name ="command" type =
"string" minOccurs ="0" maxOccurs =
"unbounded"/>
<element name = "note" type = "string"
minOccurs ="0" />
</sequence>
</complextype>
</element>
<element name ="permissionChange” minOccurs =
"0" maxOccurs = "unbounded">
<complexType>
<sequence>
<element name = "serverName" type =
"string"/>
<element name ="command" type =
"string" maxOccurs = "unbounded"/>
<element name ="note" type ="string"
minOccurs ="0" />
</sequence>
</complextype>
</element>
</sequence>
</complexType>
</element>
</sequence>
</complexType>
</element>
</sequence>
</complexType>
</element>
</schema>

3.6 Conclusoes

Apresentou-se neste capitulo uma proposta para o compartilhamento de
informacdes entre os SDIs e os CSIRTs por meio de Web services e da XML. Esse
compartilhamento teve como objetivo a atualizacdo automatica do conjunto de acdes
de respostas dos SDIs.

Apos andlise de diversos alertas publicados pelo CERT®/CC identificou-

se 06 (seis) elementos para representar as agdes sugeridas nesses alertas, os quais
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foram adicionados ao CAP, obtendo-se um formato de mensagens de alertas que
pode ser utilizado para problemas relacionados a seguranca dos computadores e

que possibilite a atualizacdo automatica do conjunto de acbes de respostas dos

SDls.
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4.  ARQUITETURA MULTIAGENTE PARA  ATUALIZACAO
AUTOMATICA DO MECANISMO DE DETECCAO DE ATAQUES DOS

SDIs MULTIAGENTE.

No Capitulo 3, apresentou-se uma proposta para a atualizacdo
automética do conjunto de acgbBes de respostas dos SDIs, utilizando-se as
informacgdes dos alertas de seguranca emitidos pelos CSIRTs. Entretanto para que o
SDI seja capaz de responder a novas ameacas € necessario que 0 seu mecanismo
de deteccédo de ataques também esteja atualizado.

Neste capitulo, apresenta-se uma proposta de arquitetura multiagente que
serad responsavel por coletar informacfes sobre ataques de rede contidas em
diversas bases de dados na Internet e com base nessas informacgbes, ela ir4
atualizar o mecanismo de deteccéo de ataques dos SDIs multiagente [36].

Na figura 4.1 observa-se o Modulo de Compartilhamento de Informagdes
comunicando-se com os CSIRTs em busca de alertas de seguranga tendo como
objetivo atualizar a Base de Dados de Acdes de Respostas dos SDIs, conforme
apresentado no Capitulo 3.

Também na Figura 4.1, tem-se a proposta deste capitulo, uma arquitetura
multiagente para atualizacdo automatica do mecanismo de detec¢do de ataques dos
SDIs multiagente. Essa arquitetura esta representada por uma Agéncia Central de
Segurancga (ACS) e sera detalhada na secéo 4.1.

A ACS produzird uma minisociedade de agentes (Sociedade Atualizada
de Agentes de Reconhecimento de Assinaturas - SAARA) [23] responsavel por
desempenhar o papel do mecanismo de deteccdo de ataques para SDIs

multiagente.
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A Figura 4.1 mostra a interacao entre as fontes de dados de ataques da
Internet, a ACS e os SDIs multiagente. A comunicacao entre essas entidades, por
meio da Internet, € feita utilizando-se Web services e XML de forma semelhante ao
proposto, no capitulo 3, para 0 modelo de compartilhamento de informacdes entre
CSIRTs e SDIs.

Como potenciais entidades participantes deste modelo, tem-se a base de
dados da Defense Advanced Research Projects Agency (DARPA) [29] e o SDI
multiagente NIDIA que sera apresentado no Capitulo 5.

A ACS enviara requisicbes ao Web service das fontes de dados de
atagues em busca de novos arquivos e os SDIs multiagente enviarao requisicoes a

ACS em busca de novas SAARAs.

Bases de Dados de Atagues Bases de Dados de Alertas de Seguranca - CSIRTs

[T T TTTTTTTTTTT T T TTTTT T T 0y T TTTTTTTTTTTTTTTTT T T
' o |
I
O T TeeeT | O O Teee
} DaRPA i I CERTICC  NBSO CAIS/RNFP AusCERT i
!____\;_ ___________________________ | L ______________________________ |
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N, Informacies sobre

\\ Atagues de Rede
*,
H

Alertas de
Seguranca

AGENCIA CENTRAL
DE
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de Informacgdes
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Figura—4.1. Interacéo entre ACS, fontes de dados e SDIs multiagente.
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Como a ACS devera coletar informacfes sobre atagues contidas em
diversas bases de dados na Internet, sugere-se que essas informacdes estejam
contidas em arquivos no formato padrao libpcap que € uma Application Programming
Interface (API) usada para capturar trafego de redes. Devido ao seu amplo uso, é
importante reconhecé-la como um padrdo. Diversos sistemas de deteccdo de
intrusdo baseados em rede, sniffers de rede e ferramentas de processamento de
dados de rede podem operar em conjunto simplesmente por utilizarem o formato de

arquivo libpcap [37].

4.1 A Agéncia Central de Seguranca (ACS)

A ACS estara monitorando continuamente as bases de dados de ataques
a procura de novos arquivos. Assim que um novo arquivo for disponibilizado ele sera
recuperado pela ACS que ir4 atualizar a sua base de dados de assinaturas de
atagues e produzir uma nova SAARA.

Os SDIs multiagente deverdo monitorar constantemente a ACS em busca
de novas SAARAs garantindo uma atualizacéo constante e de forma automatica.

Desta forma, existe uma necessidade de informacdo a longo prazo por
parte dos SDIs multiagente, isto é, a necessidade de obter novas SAARAs. Na
proposta apresentada neste capitulo, essa necessidade dos SDIs multiagente foi
suprida utilizando-se, com algumas alteracdes, o framework para a filtragem de
informacé&o personalizada, descrito por OLIVEIRA [33].

Esse framework é baseado na tecnologia de agentes e fornece solucées
para organiza-los de maneira que possam satisfazer as necessidades dos SDIs
multiagente. O padrdo Camadas multiagente para sistemas adaptativos/adaptaveis

[42] foi utilizado para a construcdo do framework e foram considerados apenas 0s
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agentes que fazem parte da filtragem de informacfes, ou seja, 0s agentes que
colaboram para satisfazer a necessidade de informacédo a longo prazo dos SDIs
multiagente por novas SAARAS.

A ACS sera uma sociedade de agentes inteligentes composta por cinco
agentes: Interface, Gerador de Conexdes, Surrogate, Construtor de SAARA e
Monitor.

Os agentes foram agrupados em camadas de acordo com suas
funcionalidades, como mostra a Figura 4.2:
- Camada de Interacdo com o Usuario: camada que faz a intermediacédo entre a
ACS e seus usuarios (SDIs Multiagente), recebendo solicitacdes e fornecendo novas
SAARAs. Ela é composta pelo Agente Interface.
- Camada de Tratamento e Armazenamento de Informacao: camada que engloba
o tratamento de informacdes para construcdo e armazenamento de novas SAARAS.
Ela é composta pelos agentes Gerador de Conexdes, Surrogate e Construtor de
SAARA. Ela envia para a camada de interacdo com usuario informacdes sobre
novas SAARAS produzidas.
- Camada de Interacdo com as Fontes de Informacéao: camada que faz a ligacao
do sistema com as fontes de informacéo da Internet, capturando novos arquivos de
informacdes de ataques de rede. Ela é composta pelo Agente Monitor que monitora
e envia para a camada de tratamento e armazenamento de informagdo os arquivos

atualizados capturados das fontes de informacéo.
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Solicita infarmagdes sobre Informagies sohre novas
novas SAARAS. SAARAS
Camada de
Interagao com
Usuirio
Infarrmacdes de
novas SAARAS
Camada de

Tratamento e
Armazenamento
de informagao

Movos itens de
informagao

Camada de
Interagdo com
Fontes de

Informagao

Detectar mudangas nas
fontes de infornagdo

Figura—4.2. Visdo em camadas do modelo.

4.2 Agentes do Projeto

4.2.1 Agente Interface

O Agente Interface é um agente reativo [39] que serve como
intermediador entre os usuarios e o resto do sistema. Ele tem como funcao receber
requisicbes dos SDIs multiagente e informa-los sobre a existéncia de novas
SAARAs.

O SDI multiagente, por intermédio do seu médulo de compartilhamento de
informacdes, envia uma requisicdo a ACS em busca de novas SAARAs. Caso uma
nova SAARA esteja disponivel ele poderd recupera-la, atualizando de forma
automatica o seu mecanismo de reconhecimento de ataques. A Figura 4.3 mostra a

interacdo entre os SDIs multiagente e a ACS.
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S0 Multiagente Agéncia Central de Seguranca
Modulo de Campartilhamento Agente de Interface
de Informagdes Requisicao
HTTF
Cliente .
Weh Service
b Wieh Service
i —
Resposta
HTTF

Figura —4.3. Interacéo entre os SDIs multiagente e a ACS.

ApoOs o processo de criagdo de uma nova SAARA, o Agente Interface
recebe as informacdes desta nova SAARA do Agente Construtor de SAARA e as
disponibiliza por meio de um Web service que podera receber as requisi¢cdes dos
SDIs multiagente.

A Tabela 4.1 mostra detalhadamente como o Agente Interface reage aos

eventos do sistema.

Tabela - 4.1. Reagdes do Agente Interface a eventos do sistema.

Evento Reacdo do Agente Interface

Usuario envia uma requisicdo | Processa a requisicdo e caso haja uma nova
em busca de novas SAARAs. |SAARA disponivel envia as informacdes
necessarias para que 0 USUario possa recupera-la.

Agente Interface recebe | Atualiza as suas informagbes sobre uma nova
Informacdes de novas SAARAs |SAARA, a versdo e a URL onde ela pode ser
do Agente Construtor de |recuperada pelos SDIs multiagente.

SAARA.

4.2.2 Agente Monitor

O Agente Monitor € um agente do tipo reativo, ou seja, age em funcao
das mudancas na fonte de informacéo, sendo que esta é limitada ao consorcio de
instituicdes responsaveis por manter diferentes bases de dados de ataques de rede.

E de extrema importancia que essas fontes sejam reconhecidamente confiaveis, pois
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a partir de suas informacbes serdo construidos novos mecanismos de
reconhecimento de assinaturas de ataques.

Enviando constantemente requisicdes em busca de novos arquivos de
trafego de rede, o Agente Monitor agirA sempre que um novo arquivo for
disponibilizado, recuperando-o e enviando-o ao Agente Gerador de Conexdes.

A Figura 4.4 mostra um exemplo de arquivo de ataque de rede, onde se
observa um datagrama IP de uma conexao entre as maquinas identificadas pelos

enderecos IP de origem 206.186.80.111 e de destino 172.16.112.50.

=10l x|
Eelp

@ friday_3week_1998.t-pdump - Ethereal
File Edit Capture

Source XDestinatinn ‘F'rc@,em/llnfn e
152.168.1.45 192.168.1.5 =
5

Display Tools

U P, func = TEST; DSAP MULL LSAP Inu
172.16.112. 50 F ] i

206,188,

Broadcast ARP who has 206.186.80.1117 Tel1 152.11

182.168.1.1
1%2.168.1.10 192.168.1.1 ARP 206.186.80.111 15 at 00:c0:4f:a3:58
1%2.168.1.45 192.168.1.5 EIHE U P, func = TEST; DSAP MULL LSAP Inif
172.16.112. 50 206,186, 80,111 TCP ftp = 2604 [S¥N, ACK] Seq=857127157
206.186,80.111 172.16.11Z.50 TCP 2604 = frp [ACK] Seq=2539879027 Ack:
172 1A 112 20 167 TRE T PN Mkl standard miery PTE 111 R&0CTRA PNA 5L
I\j _J 1111111 -
o= CTTITTIaT TOIT . L « LW T w T L « LW T  J a uj

B Transmission Control Protocol, S Port: 2604 (26040, bst port: frp (213,
Source port: 2604 (26040

pestination port: ftp (21)
Seguence number: 2539879026 -
Header length: 24 bytes /
I~ [ -
0000 00 00 0c 04 41 be 00 <0 4F a3 58 23 08 00 45 00 .. ... Do EN N
0010 00 2¢ bl 59 00 Q0 40 06 8e 06 ce ha 50 6f ac 10 Lae¥o.@ L Po. 1
0020 70 32 0a 2¢ 00 15 97 83 Fa 72 00 00 00 00 &0 [N pP2.s...Cc 2r.... 1
0030 02 00 3e a3 00 00 02 04 05 b4 05 b4 EEH s [ ]
£

Filter; I J Resetl Apnly JFIags ftep flags), 1 byte

Figura —4.4. Arquivo de trafego de rede.

A Figura 4.5 mostra a interagdo entre a ACS e as bases de dados de

trafego de rede.
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Figura—4.5. Interacéo entre a ACS e as bases de dados de trafego de rede.

4.2.3 Agente Gerador de Conexdes

Esse agente sera responsavel por construir arquivos texto que serdo o
espelho das conexdes presentes nos arquivos de ataques de rede assim como
arquivos de indice para conexdes de ataque e arquivos de indice para conexdes
normais.

Um arquivo espelho de conexdo é um arquivo texto com o conteudo da
parte de dados dessa conexdo. Na Figura 4.6 encontra-se o arquivo texto de home
172.16.112.50 206.186.80.111 21 2604 1.txt que é o arquivo espelho da conexao
FTP, no sentido servidor-cliente, entre as maquinas de origem 206.186.80.111
(cliente) e de destino 172.16.112.50 (servidor). Pode-se ver no conteudo do arquivo
172.16.112.50 206.186.80.111 21 2604 1.txt as respostas enviadas pelo servidor

ao cliente.
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#&:172.16.112.50_206.186.80.111_21 2 k- =10] x|
File Edit Format Help
220 pascal FTP server (UNIEY) Systemn % Release 4.0) ready. =

331 Guest login ok, send ident as password.

230 Guest login ok, access restrictions apply.

00 'SY ST command not understood.

257 MKD command successful.

250 WD command successful.

257 MKD command successful.

250 WD command successful.

257 MKD command successful.

250 WD command successful.

200 PORT command successful.

150 ASCIH data connection for PYWANFO (206.186.80.111 2608,
226 Transfer complete.

200 PORT command successful.

150 ASCI data connection for file_id.diz (206.186.80.111 2606,
226 Transfer complete.

200 PORT command successful.

150 ASCI data connection for pwa33cha. zip (206.186.80.111 2607).
226 Transfer complete.

=l
Figura —4.6. Arquivo espelho de uma conexédo FTP.

Para que uma nova SAARA seja construida e a base de dados de
assinaturas de atagues seja atualizada é necessario identificar as conexdes
consideradas como normais e as conexfes que contém ataques. Isso sera feito por
meio da criagdo de um arquivo de indice para conexdes normais e outro para as
conexdes com ataques. Cada linha desses arquivos contém o nome do arquivo
espelho da conexdo, um indicador binério de presenca de ataque e o nome do
ataque, separados por um espago em branco.

O indicador de presenca de ataque sera igual a 1 (um) se houver ataque

na conexao e igual a 0 (zero) caso contrario.

A Figura 4.7 mostra um arquivo de indice para conexdes de ataque.
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Mome do arquive espelho.  Indicador de presenga  Mome do atague.
de atague.

&) indice_ataques.txt - Notepad

172.16.114.50_2
172.16.114.50 20

172.16.112.50_206.186.80.111_21_2604 _1.txt 1 warezmaster
206.186.80.111_172.16.112.50_2605_20_1.1xt 1 warezmaster
206.180,80.111_172.16.112.50_2606_20 1 txt 1 warezmaster
206.186,80.111_172.16.112.50_2607_20_1.txt 1 warezmaster =|

Figura—4.7. Exemplo de arquivo de indice para conexfes de ataque.

4.2.4 Agente Surrogate

Esse agente tem como responsabilidade criar representacdes dos
arquivos texto que sdo o espelho de conexdes de ataques e de conexdes normais.
Essas representacbes sdo obtidas utilizando-se as técnicas do campo da
Recuperacédo de Informacao.

No contexto da recuperacdo da informacéo, surrogate [8] € uma forma
como sao representados internamente ao sistema os elementos de informacéo, que
no caso deste trabalho séo os arquivos espelho de conexdes.

O modelo de recuperacédo de informacédo escolhido para ser utilizado no
projeto do Agente Surrogate € o modelo do espaco vetorial [40]. De acordo com
esse modelo, os arquivos espelho de conexdes serdo representados por vetores de
palavras-chave.

O conjunto de palavras-chave a ser utilizado podera ser obtido utilizando-
se uma rede neural PCA (Principal Component Analysis) [25] devido a sua
caracteristica inerente de extrair quais sdo 0s principais elementos que representam

as peculiaridades em um determinado dominio [23].
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Como existe o arquivo de indice que relaciona uma conexao de rede a um
determinado ataque, a base de dados de assinaturas de ataques sera constituida
pelo nome do ataque e a representacéo interna do arquivo espelho para a respectiva
conexao.

Na Figura 4.8 apresenta-se um exemplo de como as informacdes relativas
ao ataque warezmaster, presente na conexao entre as maquinas identificados pelos
enderecos IP de origem 206.186.80.111 e de destino 172.16.112.50 (Figura 4.4)
foram inseridas na base de dados de assinaturas de ataques. Nesse exemplo, o
arquivo espelho da conexdo, mostrado na Figura 4.6, foi representado por um vetor
de palavras-chave, em que cada posicdo desse vetor indica o numero de
ocorréncias de uma determinada palavra-chave no arquivo espelho da conexao.

O ataque warezmaster ocorre por meio de uma conexdo anénima FTP
copiado-se Warez (copias ilegais de software protegido por direitos autorais) para
um servidor FTP.

Nome do ataque cat\s*> /cgi- guest\: chmod\s ...

bin/phf login\s

warezmaster 0 0 2 0

Figura—4.8. Exemplo da Base de Dados de Assinaturas de Ataques.

Apés a atualizacao da base de dados de assinaturas de ataque o Agente
Surrogate comunica-se com o Agente Construtor de SAARA enviando informagdes

sobre 0s novos arquivos criados.

4.2.5 Agente Construtor de SAARA

O Agente Construtor de SAARA tem a responsabilidade de construir
novas SAARAs de acordo com a metodologia descrita por DIAS & NASCIMENTO
[23] na qual os vetores de contagem de palavras-chave, tanto de conexdes

suspeitas quanto de conexdes normais, serdo utilizados para o treinamento
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supervisionado de uma rede neural MLP (Multilayer Perceptron) [25] que sera
responsavel por emitir alertas indicando o grau de suspeita de determinada conexao.
ApoOs a fase de treinamento, a rede neural € serializada para compor a
SAARA que sera enviada a um cliente. O processo de serializagdo de um objeto
permite grava-lo e assim salvar os seus atributos. No caso da rede neural é possivel
salva-la apos a fase de treinamento para entédo utiliza-la posteriormente.
O Construtor de SAARA se relaciona com o Agente de Interface a fim de

informar a criagdo de novas SAARAs e com o0 Agente Surrogate com o objetivo de

capturar novos itens de informacéo para a construcéo de novas SAARAS.

4.3 Responsabilidades, Atividades e Protocolos dos Agentes

A Tabela 4.2 mostra a responsabilidade, as atividades e os protocolos de

interacdo de cada um destes agentes.

Tabela - 4.2. Especificagdo dos Agentes.

Agente Responsabilidade Atividade Protocolo

Interface  |Intermediar a » Receber requisi¢des dos |= Informar dados
interacao usuario- usuarios; de novas
sistema. » Receber informacdes de SAARAS aos

novas SAARAs. SDIs
multiagente.

Gerador de |Gerar Arquivos de |= Receber novos Arquivos (= Enviar ao

Conexfes |Conexdes. de trafego de rede do Agente

Agente Monitor; Surrogate
= Criar arquivos de informacdes
conexdes de ataques e sobre novos
arquivos de conexdes arquivos
normais; produzidos.
= Criar arquivo de indice de
conexdes de ataques e
arquivo de indice de
conexdes normais.

Surrogate |Construir » Receber informacdes = Enviar
representacéo sobre novos arquivos do Informacdes de
interna dos Agente Gerador de novas
arquivos. Conexoes; representacoes
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= Construir a representacao| internas dos

interna dos arquivos de arquivos de
conexdes de ataques e conexdes de
dos arquivos de conexdes| atagues e dos
normais; arquivos de

= Atualizar a base de dados| conexdes
de assinaturas de normais ao
ataques com a Agente

representacao interna dos| Construtor de
arquivos de conexfes de | SAARA.

atagues.
Construtor |Construir novas = Receber novos itens de |= Enviar
de SAARA [SAARAs. informacgéo do Agente informacdes de
Surrogate; novas SAARAsS
= Construir novas SAARASs;| ao Agente
= Informar ao Agente Interface.
Interface a existéncia de
nova SAARA.

Monitor Monitorar fontes de |= Detectar mudancas nas |= Enviar novos
informacgao fontes de informagéo itens de
dindmicas. dindmicas; informacé&o ao

= Recuperar arquivos de Agente Gerador
trafego de rede. de Conexdes.

As entidades externas que interagem com o sistema s&o: usuario (SDIs
multiagente), que utiliza o sistema para satisfazer suas necessidades de informagéao

a longo prazo e as fontes de informacéo na Internet.

4.4 Funcionamento do Sistema

A Figura 4.9 mostra o diagrama de sequéncia em notacdo UML [11] dos
agentes como uma forma de auxilio para a sua explicacao.

O Agente Monitor envia constantemente requisicdes as bases de dados
de arquivos de ataques em busca de novos itens de informacéo. Quando ele recebe
a informacdo de que um novo arquivo esta disponivel, ele o recupera e o envia ao
Agente Gerador de Conexdes. Essa comunicacao sera feita por meio da Internet e

utilizando-se Web services.
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O Agente Gerador de Conexdes ira criar arquivos texto com o contetdo
das conexdes de ataques, assim como um arquivo de indice correspondente. Da
mesma forma serdo criados arquivos para as conexdes normais e o arquivo de
indice. ApOs a criacdo destes arquivos, o Agente Gerador de Conexdes informa ao
Agente Surrogate sobre a disponibilidade destes novos arquivos.

O Agente Surrogate cria representacdes internas dos arquivos de
conexdes, atualiza a base de dados de assinaturas de atagues com essas
representacbes e informa ao Agente Construtor de SAARA que novas
representacdes internas foram produzidas.

O Agente Construtor de SAARA cria entdo uma nova SAARA que contém
as informacbes atualizadas sobre ataques. Apos a criacdo da nova SAARA, o
Agente Interface € informado e passa a disponibilizar informacdes atualizadas aos
SDIs multiagente de como obter essa nova SAARA.

Os SDIs multiagente periodicamente enviam requisicdes ao Agente
Interface em busca de novas SAARASs e assim que recebam uma resposta positiva,
recuperam a nova SAARA produzida atualizando de forma automatica o seu
mecanismo de reconhecimento de ataque. A comunicacao entre os SDIs e o Agente
Interface também sera estabelecida por meio da Internet e utilizando-se Web

services.
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Figura — 4.9. Funcionamento do Sistema

4.5 Conclusodes

Para que um SDI possa responder a uma intrusdo, além de ter o seu
conjunto de acdes de respostas atualizado, € necessario que 0 seu mecanismo de
reconhecimento de ataques também esteja ciente das novas ameacas ou de

variacfes das existentes.
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Neste capitulo, apresentou-se uma proposta de arquitetura multiagente,
baseada em um framework para a filtragem e recuperacéo de informacéo, que pode
interagir com fontes de dados de ataques de redes da Internet por meio de Web
services. Essa arquitetura é responsavel pela producdo de uma sociedade de
atualizada de agentes de reconhecimento que desempenha o papel do mecanismo
de reconhecimento de atagues para SDIs multiagente.

Desta forma, para um SDI multiagente manter o seu mecanismo de
deteccdo de ataques atualizado bastaria que ele recuperasse e utilizasse uma nova

SAARA.
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5. APLICACAO DO MODELO DE COMPARTILHAMENTO DE

INFORMACOES ENTRE CSIRTs E SDIs AO PROJETO NIDIA

Como o modelo apresentado no capitulo 3 para a atualizagdo do conjunto
de acbes de respostas constitui-se de uma proposta genérica de mecanismo de
atualizacao para SDIs descreve-se, nesta se¢cdo, como ele foi aplicado ao modelo de

SDI multiagente NIDIA.

5.1 O Projeto NIDIA

A arquitetura do NIDIA € mostrada na Figura 5.1.

Agéncia Central - —
de Seguranca T |Agente de Seguranga T
(ACS) — . Local (LS1A) Estratégias
__*&_(STDEI) P
» Agente de Integridada —
do Sisterna (S —_—
'h-._._\_\_\_'_'_,_,.,—/
Agente Controlador |[e——8——  Agdes de
—e e Arfes (SCA) Resposta
et J
Acfies d - Controle de Acesso ——
Dados gnfsl & - Mecanismos de "
controle Autenticagio | Inmdeptes de
Brutos Intruséo e
gente de A Infarmacio
— S Atualizago #Forense (DFDE)
Administrador do Sisterna (SUA) ~— —
de Seguranca —
9 ¢ _@ente de Avaliagdo ) -
—®™{de Sequranga (SEA) ) Fadrao de Intrusos
— e Intrusdes
—1 (1IDE)
gente de —9 —
- Scanners de | Mionitoramento —
- do Sisterna (SwAy
Vulnerabilidade -
- Ferramentas de Palavras-Chave
. —br:ﬂ«gentes Sensares l {OKDB)
Monitoramento w |_de rede 6 de host )
Sociedade de Agentes Inteligentes Bases de Conhecimento
Legenda:
B Fluxo de Infarmagfies entre 0s Agentes
Bl  Acies dos Agentes LSIA e SIA
- Atualizagio das Bases de Dados
- Consultas das Bases de Dados
[ Acdes de Resposta do 301

Figura—5.1. Arquitetura do NIDIA.
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Agente de Monitoramento de Sistema (System Monitoring Agent -
SMA): é responséavel por organizar e formatar os eventos ou conjunto
de eventos coletados, de forma que possam ser identificados padroes
de atagques e comportamentos anormais na rede e nos servidores
monitorados, de acordo com a base de dados otimizada de palavras-
chave (OKDB);

Agente de Avaliacdo de Seguranca do Sistema (System Security
Evaluation Agent - SEA): € o agente responsavel por verificar se o
evento corresponde, de fato, a uma tentativa de invasdo ou trata-se
apenas de um falso positivo. Como saida, esse agente gera um nivel
de alerta associado a severidade do evento;

Agente de Atualizacdo do Sistema (System Update Agent - SUA): é
responsavel por manter atualizadas as bases de dados de incidentes
de intrusdo (DFDB), assinaturas de intrusdes (IIDB), acOes de resposta
(RADB) e estratégias (STDB);

Agente Controlador de Acbes (System Controller Agent - SCA): esse
agente € responsavel pelo controle das acdes que o sistema deve
tomar em caso de uma tentativa de invasdo. Para a tomada de
decisdo, sao utilizadas as bases de dados de estratégia (STDB) e
acOes (RADB);

Agente de Integridade do Sistema (Self-Integrity Agent - SIA): esse
agente é responsavel por garantir a integridade do SDI. O Agente de
Integridade busca por eventos ndo esperados ou diferentes do perfil

normal dos agentes ativos do sistema;
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e Agente de Seguranca Local (Local Security Intelligent Agent - LSIA):
esse agente € responsavel pelo gerenciamento da sociedade de
agentes e pela interface entre o SDI com o administrador de
seguranca. E por intermédio desse agente que o administrador
gerencia o estado e a configuracdo dos agentes, a atualizagéo da base
de dados de estratégias (STDB), o registro das ocorréncias detectadas
e as acOes tomadas pelo sistema,;

e Agente Administrador de Seguranca: € o agente humano que interage
com o SDI com o auxilio do Agente de Seguranca Local para realizar
diversas tarefas, tais como: configurar a politica de seguranca do
ambiente computacional (base de dados de estratégias), ativar e
desativar agentes, gerenciar o estado e a configuracdo do sistema,
além de conhecer a situacao atual do ambiente monitorado.

O NIDIA dispde de cinco repositorios para armazenar as informacdes

relevantes a detecc¢do de intruséo:

¢ A Base de Dados de Estratégias (STDB) é responsavel por registrar as
estratégias adotadas por uma organizacao qualquer em relacdo a sua
politica de seguranca. Ela é importante para garantir a adaptabilidade
do SDI aos mais diversos casos;

e Na Base de Dados de Ac¢bes de Respostas (RADB) estdo contidas as
informacgdes referentes ao conjunto de acdes de resposta a intrusdes
gue devem ser tomadas de acordo com a severidade do ataque
detectado;

¢ A Base de Dados de Intrusos e Intrusdes (IIDB) guarda as assinaturas

de intrusdo que serdo utilizadas para a deteccdo de atividades
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suspeitas. Ela deve ser constantemente atualizada para garantir que
novas técnicas de ataque possam ser detectadas;

e A Base de Dados de Palavras-Chave (OKDB) armazena as palavras-
chave que serao utilizadas na formatacdo de informacgdes recebidas
dos sensores;

e E por fim, tem-se a Base de Dados de Incidentes de Intrusdo e
Informacdo Forense (DFDB), que registra os danos causados por
ataques bem-sucedidos, tentativas de ataques e as a¢Oes de resposta
que foram tomadas pelo NIDIA.

O funcionamento do NIDIA é explicado a seguir com auxilio de diagramas

de colaboragdo, em notagdo UML.

Quando o sistema € iniciado, o administrador informa ao SDI, utilizando o

LSIA, quantos e quais agentes sensores (de rede ou de maquina) serdo ativados,
tomando como base a arquitetura de rede da organizagédo. O LSIA identifica e ativa
0S agentes sensores, recebe uma confirmacao de ativacao dos agentes e informa ao
administrador de seguranca quais agentes foram ativados.

Os agentes sensores de maquina fazem a leitura dos logs de seguranca

de servidores especificos e repassam para o Agente SMA de maquina para que 0
mesmo formate os dados. Posteriormente tais informacdes s&o enviadas para o
Agente SEA de maquina para que seja feita a avaliacdo dos dados coletados, que
foram previamente formatados.

Os agentes sensores de rede capturam datagramas IP e realizam duas

tarefas: a) enviam o cabecalho desses datagramas para os agentes SMA de rede
especificos para formatar esse tipo de informacédo e b) constroem as conexdes TCP

entre servidor-cliente a partir do conteddo dos datagramas recolhidos e as enviam
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para os agentes SMA de rede especificos para formatar esse tipo de informacao. A
Figura 5.2 apresenta o diagrama de colaboracdo do Agente Sensor de Rede em

notacao UML.

1: Solicita ativar agente sensor de rede

— O

4: Mostrar estado /
: Administrador . Agente de/Seguranca Local

/ /

2: |dentificar e ativar sensor, / 1
/ / 3: Confirmar ativacgéo

6: Construir coryéxc”)es

7: Enviar cabecalhos ~Agente Sensor de

8: Enviar conexdes

: Agente de
Monitoramento

Figura —5.2. Diagrama de colaboracdo do Agente Sensor de Rede (notagcdo UML).

Os agentes SMA realizam a tarefa de formatar os dados recebidos. No
caso especifico do tratamento das conexfes montadas pelo agente sensor de rede o
agente SMA especializado consulta uma base de dados de palavras-chaves para a
contagem de ocorréncia das mesmas. O diagrama de colaboracdo, em notacéo

UML, para o SMA encontra-se na Figura 5.3.
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Podem ser enviadas
informagdes de um ou
mais sensores

-
1: Enviar informagdes /
@\

: Agente Sensor de Re\dN\\; / 5: Formatar cabecalhos e informac6es de host
\\\/ 4: Contar ocorréncias de palavras-chave

\\\ JEREN

/ ~__ /\

T .

Monitoramento

. Agente Sensor de Host

\3: Consultar

/6: Enviar informagdes formatadas de host

/7: Enviar informagdes formatadas de rede

: Base de Dados de

. Agente de Avaliagdo de __Palavras-Chave

Seguranga

Figura —5.3. Diagrama de colaboracdo do Agente de Monitoramento - SMA (notacdo UML).

Posteriormente os agentes SMA enviam os dados pré-processados para
0s agentes SEA avaliarem. Desta forma, existem agentes SEA especializados em
tratar o cabecalho dos pacotes por meio de filtros, ou possivelmente algum sistema
baseado em regras, e existem agentes SEA especializados em inspecionar o
conteudo das conexdes TCP.

O produto gerado pelos agentes SEA é o grau de suspeita dos dados
verificados que é enviado juntamente com as informacg6es formatadas de rede e de
logs de servidores e para o SCA para tomar alguma contramedida. Na Figura 5.4
encontra-se o diagrama de colaboracdo do Agente de Avaliacdo de Seguranca —

SEA em notagédo UML.
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1: Enviar informacg6es formatadas de host

O ~ —)

. - = /
: Agente de Monitoramento 2: Enviarinformagges formatadas de rede : Agente de Avaliagdo de
Seguranca

_— /
4: Enviar indice de severidade /

5: Enviar indice de severidad% e im/formagéesformatadas

/v
/
8: Executar agdo dg¢ resposta
%//
Y.
[ )
: Rede Neural ‘ /»‘

O)

: Agente Controlador de
Acdes

6: Consultar/ \7: Consultar

@, @,

: Base de Dadosde : Base de Dadosde
Agles Estrategias

Figura — 5.4. Diagrama de colaboracdo do Agente de Avaliacdo de Seguranca — SEA
(notacdo UML).

O Agente Controlador de Acbes (SCA) foi detalhado por SANTOS &
NASCIMENTO [41], sendo composto por uma sociedade de agentes de acordo com
a Figura 5.5.

A seguir estao relacionados os agentes e suas atribuicdes:

e Agente Controlador Principal (MCA): é responsavel pelo controle e
monitoramento das atividades dos outros agentes fornecendo as
condicBes necessarias para uma resposta automatica. Ele recebe do
SEA o indice de severidade e as informacfes formatadas de rede e de
logs de servidores;

e Agente BAM (BA): é responséavel pela identificacdo do tipo de ataque.

Ele recebe do MCA as informacdes formatadas de rede e de logs de
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servidores e, identifica o tipo de ataque por meio de uma rede neural
BAM (Binary Association Memory), e retorna o resultado ao MCA;

e Agente de Avaliacdo de Severidade (SAA): A funcdo desse agente €
medir o nivel de perigo que uma intrusdo estad oferecendo para o
sistema. O SEA, por meio de uma rede neural MLP, gera um grau de
severidade, entre 0 e 1, e quanto mais préximo de 1 maior a suspeita
de ataque. A partir deste indice, que é enviado pelo MCA, o SAA ira
gerar um nivel fuzzy de seguranca indicando o estado do sistema
(normal, alerta ou emergéncia);

e Agente Honey Net (HNA): apds a sua definicdo inicial por SANTOS &
NASCIMENTO [41], OLIVEIRA, NASCIMENTO & ABDELOUAHAB [32]
propds uma arquitetura baseada em agentes inteligentes associada a
estratégias de implantacdo de honeypots para o Agente Honey Net.
Ele é responsavel pela investigacdo de atos suspeitos de potenciais
atacantes e pela configuracéo dinamica de firewalls e roteadores;

e Agente Sistema Operacional (SOA) : Agente que ira eliminar anomalias
no sistema. Executando rotinas de interacdo com o0 sistema
operacional ira realizar modificacbes nas configuracdes do sistema e

no conjunto de prioridade dos usuarios.
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—p | Apnente Honey
et (HRA)

D Sociedade de Agentes do SCA

Figura — 5.5. Detalhamento do Agente Controlador de A¢des - SCA.

5.2 O Mecanismo de Atualizacdo da Base de Dados de Acbes de

Resposta (RADB)

A arquitetura proposta para o NIDIA prevé a capacidade do sistema
responder ativamente a atividades intrusivas e nesta secao sera apresentado como
a RADB foi mantida atualizada e como NIDIA pode responder a intrusbes com base
nas informacdes dessa base de dados.

Tendo-se como objetivo manter a RADB atualizada, propfe-se o
detalhamento do Agente de Atualizacdo do Sistema (SUA) que agora serd composto
por uma sociedade de agentes inteligentes que cooperam entre si, executam de

forma independente e serdo responsaveis por implementar as funcionalidades do
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modulo de compartilhamento de informacdes descritas na secdo 3.3 e detalhadas

na Figura 3.4.

A Figura 5.6 mostra o detalhamento do SUA, no qual o Agente Monitor

sera responsavel pela comunicacdo do NIDIA com os CSIRTSs, isto €, ele é um

cliente de Web service e o Agente Analisador de XML € responsavel por analisar os

alertas de seguranca recebidos pelo Agente Monitor e atualizar a RADB com as

informacdes desses alertas.

CSIRT

NIDIA
Agente de Atualizagdo do Sistema Requisicio
HTTP
Agente Monitor
Resposta
HTTP

Agente
Analisador
de XML

|

RADB

Web Service

Base de Dados

de Alertas

Figura — 5.6. Detalhamento do Agente de Atualizagdo Sistema - SUA.

O Agente Monitor, que executa uma aplicagdo cliente do Web service,

envia uma requisicdo ao Web service do CSIRT contendo a identificagdo do alerta

de seguranca mais recente presente na base de dados de acdes de respostas.

Quando uma resposta € recebida, os alertas de seguranca contidos em documentos

XML sdo enviados ao Agente Analisador de XML que serd o responsavel pela

atualizacao da RADB.
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A Figura 5.7 mostra, com auxilio de um diagrama de colaboracdo em

notacdo UML, o funcionamento da proposta de detalhamento para o SUA.

1: Consultar Novas Vulnerabilidades

O—= O

2: Enviar Novas Vulnerabilidades
: Agente Monitor : CSIRT

\L 3: Enviar passo 2

4: Atualizar RADB

@ @
: Agente Analisador de XML : Base de dados de
acoes

Figura —5.7. Diagrama de colaboracdo do Agente de Atualizacdo do Sistema - SUA

(notacdo UML).

5.3 Protétipo do CSIRT

Para a realizagdo de testes foi implementado um protétipo, representando
um CSIRT, que disponibiliza varios alertas de segurangca por meio de um Web
service que é executado em um container Tomcat [17].

O cenério para este Web service constitui-se de um SDI que envia uma
requisicdo para o CSIRT em uma dada URL utilizando o protocolo SOAP sobre
HTTP. Essa requisicdo contém a identificagdo do alerta mais recente que o SDI
possui. O Web service recebe a requisicdo e busca em sua base de dados por
alertas mais recentes, que serdo enviados de volta ao SDI na forma de arquivos
XML anexados a resposta.

O CSIRT disponibiliza alertas de seguranca sobre vulnerabilidades e

possiveis acbes de resposta contra essas vulnerabilidades na Internet. O SDI se
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comunica com o servidor do CSIRT, composto por um Java Servlet, para obter os
alertas de seguranca.

Neste protétipo, a troca de mensagens entre o SDI e o CSIRT ¢ feita por
meio do sistema de mensagens requisicdo-resposta compativel com as
especificacdes SOAP 1.1 e SOAP with Attachments [31], tendo sido estabelecido
previamente as condicdes necessarias para a troca de documentos XML. A
implementacdo do prototipo foi feita utilizando-se a especificacdo SOAP with
Attachments API for Java (SAAJ) 1.2 que permite a troca de mensagens XML na
plataforma Java possibilitando a criagcdo, envio e 0 consumo dessas mensagens
XML pela Internet.

As mensagens SOAP podem possuir ou ndo anexos. A Figura 5.8 mostra
a estrutura de uma mensagem SOAP sem anexos e com excecdo do cabecalho

SOAP, todas as outras partes sao obrigatorias.

| Mensagem SOAP
A Parte SOAF
1. Enwvelope SOAP
a. Cabecalho SOAP (opcional)

b, Corpo SOAP

Figura — 5.8. Estrutura de uma mensagem SOAP sem anexos.

Uma mensagem SOAP pode conter uma ou mais partes de anexos e
neste protétipo os anexos utilizados s@o constituidos por documentos XML. Com a
utilizacdo de anexos, a parte de cabecalho torna-se obrigatéria para indicar o tipo de
dados contidos nos anexos.

Todas as mensagens SOAP séo enviadas e recebidas por meio de uma

conexao ponto-a-ponto que vai diretamente do emitente ao destinatério.
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As condicGes necessérias para a troca de mensagens incluem o tipo e a
forma das mensagens, além do sistema de mensagens a ser utilizado. Quanto ao
tipo tem-se:

e O SDI envia um tipo de mensagem: Requisi¢do por novos alertas;

e O CSIRT responde com um tipo de mensagem: Novos alertas.

A forma das mensagens trocadas é especificada pelo padrdo XML
Schema, contido nos arquivos requisicao.schema (enviada pelo SDI) e
resposta.schema. O arquivo requisicao.schema encontra-se no Apéndice C e o
arquivo resposta.schema é o esquema da mensagem de alerta CAP estendida
apresentado na sec¢ao 3.5.

As mensagens sao trocadas utilizando o sistema requisicao-resposta no
qual o cliente envia uma requisicdo e bloqueia até receber uma resposta que é
enviada obrigatoriamente para cada mensagem recebida pelo servidor. Esse
sistema foi escolhido pela facilidade de implementacdo sendo apenas necessario a

especificacdo de uma URL para a qual a mensagem de requisicdo sera enviada.

5.3.1 O Web service do CSIRT

O Web service do CSIRT é responsavel por responder as requisicoes
enviadas pelo SDI, e é composto por um servlet, CSIRTServlet, que possui trés
métodos principais : init, doPost e onMessage. O CSIRTServlet possui ainda os
métodos getHeaders e putHeaders que ndo sdo métodos padrao em um servlet.

Os métodos init e doPost configuram a mensagem e o método
onMessage cria 0 seu conteudo.

Sendo parte de uma aplicacdo Web o CSIRTServlet estende a classe

HttpServlet. Inicialmente ele cria um objeto estatico MessageFactory que seré
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utiizado para criar um objeto SOAPMessage a ser retornado ao SDI, como

observado na Figura 5.9.

public class CSIRTServlet extends HttpServlet {
static MessageFactory fac = null;

static {
try {

fac = MessageFactory.newlnstance ();

} catch (Exception ex) {
ex.printStackTrace ();
}

Figura—5.9. Classe CSIRTServlet.

O meétodo init inicializa o servlet com informagcbes de configuracao
recebidas do Tomcat, conforme mostra a Figura 5.10.

O método doPost recebe do Tomcat dois argumentos:

e O primeiro € o0 objeto req do tipo HttpServletRequest que contém o
conteudo da mensagem enviada. Esse conteudo € entdo posto em um
objeto msg do tipo SOAPMessage que sera enviado ao método
onMessage;

e O ultimo argumento é o objeto resp do tipo HttpServletResponse que
conterq a mensagem gerada apos a execucao do método onMessage.

Em seguida, o método doPost chama o método getHeaders para obter o

cabecalho da requisicéo req e escrevé-lo na resposta resp e obtém o contetdo da
requisicdo req que sera passado juntamente com o cabecalho ao método
MessageFactory.createMessage obtendo-se o0 objeto msg.

Para construir a resposta, 0 método doPost declara um objeto reply do

tipo SOAPMessage e o popula chamando o método onMessage, enviando como

parametro a mensagem recebida do SDI (o objeto msg).



Se o conteudo do objeto reply ndo € nulo, ele é salvo, e 0 estado

106

do

objeto resp é configurado para "OK". Em seguida o cabecalho e o conteudo de reply

sao escritos no objeto resp. No caso do objeto reply ter um conteudo vazio, o estado

do objeto resp € configurado para indicar que a requisicéo foi recebida com sucesso

mas nao ha nova informacéo a ser retornada. A Figura 5.10 também exibe o cddigo

para o0 método doPost.

public void init(ServletConfig servletConfig)
throws ServletException {
super.init(servletConftig);

public void doPost(HttpServletRequest req,
HttpServletResponse resp)
throws ServletException, 10Exception {
try {
// Obtém todos os cabecalhos da requisicao HTTP
MimeHeaders headers = getHeaders(req);
// Obtém o corpo da requisicao HTTP
InputStream is = req.getlnputStream();
// Internaliza o conteudo da requisicdo HTTP
// e cria uma SOAPMessage
SOAPMessage msg = fac.createMessage(headers,i1s);
// Chama o método onMessage.
SOAPMessage reply = null;
reply = onMessage(msg);

it (reply = null) {
if (reply.saveRequired()) {
reply._saveChanges();
}

resp.setStatus(HttpServletResponse.SC_0K);
putHeaders(reply.getMimeHeaders(), resp);

// Escreve a mensagem na stream de resposta
OutputStream os = resp.getOutputStream();
reply.writeTo(os);
os.Flush();

} else {
resp.setStatus(
HttpServiletResponse.SC_NO_CONTENT);

} catch (Exception ex) {
throw new ServletException(*'SAAJ POST failed: ™
+ ex.getMessage());

Figura —5.10. Métodos init e doPost da classe CSIRTServlet.
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O método doPost chama o método getHeaders passando o objeto req e
recebe um objeto do tipo MimeHeaders populado com o cabecalho de req. O
método putHeaders também é chamado pelo doPost e tem como responsabilidade
escrever o cabecalho da resposta que sera envida ao cliente do Web service.

No método onMessage encontra-se o codigo da aplicacdo responsavel
por criar a mensagem de resposta que sera enviada ao cliente do Web service. Ele
utiliza o objeto msg, passado para ele pelo método doPost, para obter a identificacao
do alerta de seguranca mais recente que o SDI cliente possui.

Em seguida, ele cria a mensagem de resposta e 1€ um arquivo texto (que
simula um banco de dados) contendo a relacdo de alertas disponiveis, seleciona
agueles que possuem um numero de identificacdo maior que o enviado pelo SDI e
cria uma parte anexa a mensagem de resposta para cada arquivo selecionado.

A Figura 5.11 mostra o codigo do método onMessage.
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public SOAPMessage onMessage(SOAPMessage msg) {
try {
// Recuperar i1d do alerta mais recente que o SDI possui.
SOAPBody sentSB =

msg.getSOAPPart() .getEnvelope() .getBody();

Iterator sentlt = sentSB.getChildElements();
SOAPBodyElement sentSBE = (SOAPBodyElement)
sentlt.next();
Iterator sentlt2 = sentSBE.getChildElements();
SOAPElement sentSE = (SOAPElement) sentlt2_next();
String sentlD = sentSE.getValue();

// Criar a mensagem de resposta
confirmation = fac.createMessage();

// Obter o cabecalho e o corpo da mensagem SOAP
SOAPHeader header = confirmation.getSOAPHeader();
SOAPBody body = confirmation.getSOAPBody();

// Arquivo de Alertas do CSIRT
fr = new FileReader(new File(Talertas.txt™));
br = new BufferedReader(fr);

// Ler a primeira linha do Arquivo de Alertas do CSIRT
strAlerta = br.readLine();

int 1 = 0;

while (strAlerta = null) {

if (Integer.parselnt(strAlerta) >
Integer.parselnt(sentiD)) {
// Criar o anexo para o arquivo do alerta
URL url = new URL (""file: CAP_VU" + strAlerta +
"oExt);

DataHandler dataHandler = new DataHandler(url);
attachment[i] =
confirmation.createAttachmentPart(dataHandler);

attachment[i].setContentld("CAP_VU" + strAlerta);

confirmation.addAttachmentPart(attachment[i]);

1 =1+ 1;

}

strAlerta = br.readLine();

}

confirmation.saveChanges();

} catch (Exception e) {
e.printStackTrace();
}

return confirmation;

Figura—5.11. Método onMessage da classe CSIRTServlet.
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5.4 Prototipo NIDIA

Com o objetivo de criar a sociedade de agentes de forma mais amigavel,
utilizou-se a linguagem Java e o Zeus [20] que é um conjunto de ferramentas capaz
de dar suporte ao desenvolvimento de sistemas com agentes cooperativos.

O prototipo do NIDIA utilizou a implementacéo feita por LIMA et al [27]
para o agente sensor de rede e as implementacdes de DIAS & NASCIMENTO [23]
para os agentes de Monitoramento do Sistema (SMA) e de Avaliacdo de Seguranca
do Sistema (SEA).

O Agente Controlador Principal (MCA) foi parcialmente implementado,
como parte deste trabalho, seguindo-se a definicdo de SANTOS & NASCIMENTO
[41] e para o Agente BAM (BA), também sugerido por SANTOS & NASCIMENTO
[41], uma nova proposta é apresentada neste trabalho na secéo 5.4.6.1.

Foi realizada a integracdo deste prot6tipo com o prototipo do Agente
Honey Net (HNA) desenvolvido por OLIVEIRA, NASCIMENTO & ABDELOUAHAB
[32]. Essa integracao € explicada na secéo 5.4.6.2.

O Agente Monitor e o Agente Analisador de XML foram implementados de
acordo com o0s objetivos de cada agente exposto na se¢do 5.2. O detalhamento
dessas implementacdes encontra-se nas secdes 5.4.6.3 e 5.4.6.4.

O Zeus suporta 0 gerenciamento e a comunicacao de agentes autbnomos
estaticos em java, de forma que o desenvolvedor preocupa-se apenas com O
problema do negocio, pois a infra-estrutura para criagdo e comunicacado de agentes
ja se encontra pronta no Zeus.

O processo de construcdo da sociedade de agentes € constituido de uma
série de fases e devem obedecer a seguinte ordem de execucéao:

i) Criacédo da Ontologia
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i) Criacdo dos Agentes;
iii) Configuracédo dos Agentes Utilitarios;
iv) Configuracdo dos Agentes Tarefa;

v) Implementacao dos Agentes.

5.4.1 Criacao da ontologia

Ontologia sdo os conhecimentos declarativos que representam conceitos
importantes para uma aplicacdo [20]. A ferramenta utilizada para criar a ontologia é o
editor de ontologia (Ontology Editor) do Zeus.

Para o Zeus um conceito € significante e deve ser modelado quando a
interacdo entre agentes ndo puder ser feita sem que ambos conhecam esse
conceito. O termo fact é utilizado pelo Zeus para descrever um conceito individual.

A Figura 5.12 mostra o editor de ontologias do Zeus onde foram criados
0S seguintes conceitos ou fact segundo a nomenclatura do Zeus:

e ArgConexao: produzido pelo agente sensor de rede, a partir do
contetdo dos datagramas IP recolhidos das conex6es TCP entre
servidor-cliente;

e ArgRede: de responsabilidade do Agente de Monitoramento do
Sistema (SMA) que consulta a base de dados de palavras-chaves e
produz um vetor de contagem dessas palavras para cada conexdo de
rede e os envia ao Agente de Avaliacdo de Seguranca do Sistema
(SEA);

¢ IndiceAtaque: representa na ontologia o indice de severidade

produzido pelo SEA,
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¢ NomeAtaque: o agente BAM (BA) de posse do indice de severidade e
do vetor de contagem de palavras-chave identifica 0 nome do ataque
gue é representado na ontologia por esse conceito;

e AcaoResposta: de posse do indice de severidade e do nome do
ataque, o Agente Controlador Principal (MCA) deve identificar as acoes
de resposta a serem tomadas, que sao representadas na ontologia por
esse conceito;

¢ Responder: representa as acdes de resposta que serdo tomadas pelo
Agente Honey Net (HNA);

e ArquivoXML: produzido pelo Agente Monitor e contém informacdes das
acOes de resposta contra novas vulnerabilidades que foram recebidas

do CSIRT.

» Ontology Editor: nidia.ont |Z||E|E|
File

The Fact Hierarchy

=== [t[Ee [T

[T ZeusFact
¢ [ Abstract

{::3 honey
1::} Message
3 praconsias

{::3 IndiceAtague
1::} Momeatague
{::3 AcaoResposta

3 mruRede
{::3 Fesponder —

1::} ArguivohiL

[»

1]

The Attributes specific to 'ArgqConexao’

| new| /| | [Rf@] =]

Marne [ Type | Restriction | DefaultValue |

Known Facts | Restriction Definitions | Database Import

Figura—5.12. Ontology Editor do Zeus.



112

5.4.2 Criacao dos agentes

Os agentes Zeus genéricos sao criados e configurados no painal Agent
Options do Zeus, atribuindo-lhes tarefas da aplicacao.

Foram criados o0s agentes: NetSensor (sensor de rede), SMA
(monitoramento), SEA (avaliacdo de seguranca), MCA (controlador principal), BA (
BAM), HNA (honey net), Monitor e AnalizadorXML.

O Agente de Avaliacdo de Severidade e o Agente Sistema Operacional
nao foram implementados.

A Figura 5.13 mostra o painel Agent Options do Zeus.

Agent Options

G £ B &2 9]

Agent Tasks
halisadorhL AtualizarEADE B
M onitar ErmiarmL 1
HEA, Fespostastiva
BA Gerartlomestague
Bl 728 IdenfificarhrnesReson 1T

Figura —5.13. Painel Agent Options do Zeus.

ApoOs a criacdo dos agentes é necessario configura-los, atribuindo-lhes
tarefas, fornecé-lhes informacgdes sobre os outros agentes e das habilidades desses
outros agentes e finalmente equipa-los com protocolos e conhecimentos de
coordenacao necessarios para a interacado com outros agentes.

Portanto para cada agente foi criada e associada uma tarefa que ele &
capaz de executar. Para cada tarefa € necessario especificar as suas pré-condicdes
e o0s seus efeitos 0 que é feito no painel Task Options do Zeus exibido na Figura
5.14. Pré-condi¢cdes sd0 0S recursos necessarios para a execucao de uma tarefa e

os efeitos sdo os recursos produzidos pela execucéo dessa tarefa.
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. . |""'-'.;.:"
Sl Al A icl
Kams -

Task Type .
Erviarhil Frirmitive -
Respostastiva Primitive 1
GerartomeAtague Primitive f—
[dentificaracoesResposta |Primitive ]
GerarlndiceAtanne Fritmitive ]

Figura — 5.14. Painel Task Options do Zeus.
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Na Figura 5.15 tem-se o detalhamento da tarefa "GerarNomeAtaque" que

produzira "NomeAtaque" e tem como pré-condi¢cao "IndiceAtaque”.

Primitive Task Editor: GerarNomeAtaque |Z||E|E|

Task Preconditions and Effects Gerartiomentague

= [A\Task]
Task Preconditions Task Effects
| new | Delete | 4 |8 | new | Delete ||| 3 |21
Fact Type Instance Modifiers Fact Type Instance Modifiers
Indiceftague |Mwarl 4 MomeAtague  [Yvarl s
Atribute | Value | Atribute | Walue

Task Cost and Time
Cost: 0

Time: 1

| Preconditions and Effects | Constraints |

Figura — 5.15. Primitive Task Editor do Zeus.

A tabela 5.1, lista os agentes, suas respectivas tarefas com pré-condicdes

e efeitos que sdo os conceitos especificados no editor de ontologias do Zeus. De

acordo com essa tabela o agente NetSensor executara a tarefa GerarArqConexao
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gue ndo possui uma pré-condicdo para ser executada e que terd como efeito a

geracédo de ArqConexao.

Tabela - 5.1. Agentes, pré-condi¢des e efeitos de suas tarefas.

Agente Tarefa Pré-Condicao Efeito
NetSensor GerarArqgConexao } ArgConexao
Monitoramento
do Sistema GerarArqRede ArqConexao | ArgRede
(SMA)

Avaliacéo de

Seguranca do | GerarindiceAtaque ArqRede IndiceAtaque

Sistema (SEA)

Controlador IndiceAtaque

Principal IdentificarAcoesResposta AcaoResposta
NomeAtaque

(MCA)

BA GerarNomeAtaque IndiceAtaque NomeAtaque

?Holilligl Net RespostaAtiva AcaoResposta | RespostaAtiva

Monitor EnviarXML l ArquivoXML

AnalizadorXML | AtualizarRADB ArquivoXML | AtualizarRADB

ApoOs a configuracdo dos agentes e das tarefas que eles sdo capazes de
executar € necessario que eles tenham conhecimento dos outros agentes e das
habilidades desses outros agentes. Isso pode ser atingido por meio de um servico
de diretdrio ou de conhecimento prévio sobre os outros agentes.

Existem quatro tipos de relacionamentos entre agentes:

e Equivalentes: Relacionamento padrao, ndo havendo suposicao sobre a

interacdo dos agentes;

e Superior: O agente possui autoridade superior e pode emitir ordens aos

outros agentes;

e Subordinado: Agente de menos autoridade que deve obedecer a

ordens de agentes superiores;
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e Co-worker : Agentes pertencentes a mesma “comunidade” e serao
consultados antes dos agentes “Equivalentes” quando algum recurso
for requisitado.

Para os objetivos deste trabalho foram estabelecidos os seguintes

relacionamentos entre os agentes:

e NetSensor: Subordinado ao SMA,

e SMA: Superior ao NetSensor e subordinado ao SEA;

e SEA: Superior ao SMA e subordinado ao MCA;

e MCA: Superior ao SEA, BA e HNA;

e BA: Subordinado ao MCA,

e HNA: Subordinado ao MCA;

e Monitor: Subordinado ao AnalisadorXML;

e AnalisadorXML: Superior ao Monitor.

Na etapa de coordenacao dos agentes, 0s mesmos foram equipados com
o protocolo de coordenacdo e estratégias, que implementam varios aspectos da
conversacao tipo rede de contrato (contract-net).

A contratacdo como um mecanismo de coordenacdo € simbolizada pelo
protocolo de rede contratual classico [22], onde um agente gerenciador anuncia um
contrato, recebe as ofertas de outros agentes interessados e ap0s serem avaliadas,
0 contrato € entregue ao agente premiado. Esta é a abordagem utilizada pelos
agentes Zeus, onde um ou mais "Iniciadores" emitem uma chamada para propostas
(cfp), e um ou mais "Participantes"” respondem a solicitacao.

Utilizando-se o painel Agent Coordination do editor de agentes do Zeus,
definiu-se os agentes NetSensor, BAM (BA), Honey Net (HNA) e Monitor como

"Participantes”, os agentes de Monitoramento do Sistema (SMA) e de Avaliacao de
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Seguranca do Sistema (SEA) como "Iniciadores" e "Participantes" e os agentes
Controlador Principal (MCA) e AnalisadorXML como "Iniciadores".
A Figura 5.16 mostra o painel Agent Coordination do Agente

AnalisadorXML.

Agent Editor: AnalisadorXML Z E'E'

Agent Coordination Panel »rnaiisadorxml

Coordination Protocols

[

Type Frotocol
Initiatar Fipa-Contract-ret-Manager
Initiatar FIPA-English-Auction-Manager
Initiatar zeus actors.graphs. DutchAuctioninitiator
Fespondent Fipa-Caontract-ret-Contractar
Fespondent FIPA-English-Auction-Fespondent
Fespondent  [Feus.actors.graphs DutchAuctionRespondent

—
jah}
=

OO OOE]

Coordination Strategies

[HeLp]

hode |Fac:tT3fpe| Anents | Relations | Strateay |Parameters|

Attribiute

Agent Definition | Agent Organisation | Agent Coordination

Figura —5.16. Painel Agent Coordination do Zeus.

5.4.3 Configuracdo dos agentes utilitarios
Os Agentes utilitarios "Servidor de Nomes", "Facilitador" e "Visualizador"
fornecem a infra-estrutura de suporte para os Agentes Zeus e sao configurados no

painel Utility Agent do gerador de cédigo do Zeus que € exibido na Figura 5.17.
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Uma sociedade de Agentes deve possuir obrigatoriamente pelo menos
um Agente Servidor de Nomes (ANS). O ANS mantém um registro dos Agentes
habilitando-os a mapear identidades de Agentes a localiza¢des l6gicas em uma rede
de computadores. Isso é necessario porque 0os Agentes apenas conhecem 0 nome
dos outros Agentes, desconhecendo a localizacéo.

O agente "Facilitador" deve ser criado de acordo com a natureza da
aplicacao e fornece um servico de diretorio para que os agentes possam descobrir
0s nomes e habilidades dos outros agentes.

O uso do agente "Visualizador" também n&o é obrigatorio, entretanto ele
fornece a capacidade de monitorar e analisar a sociedade de agentes tendo sido

incluido neste prototipo.

# Code Generator |Z||E|g|
P4 curce. ] @]
Nameservers
l new | Delete| |EETR
MHame | Haost | |5 root | Timegrain| DS file |AddressFiIe|
MameserverD [182168.01 | [ 05 [ |dns.dh
Facilitators
l HE",‘|DE|EtE |
Mame | Host | DM file | Recycle period |
Facilitatard [192.168.0.1 |dns.dh |5.0
Visualisers
l new | Delete| |EETR
Marmie | Huost | DS file |
Visualiserd [192.168.0.1 |dng.dh |
Database Proxys
l HE",‘|DE|EtE |
Mame | Host | Proxy classpath | DS file |

Litility Agents

Figura—5.17. Painel Utility Agents do gerador de cddigos do Zeus.
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5.4.4 Configuracao dos agentes tarefa

Agentes Tarefa sdo os agentes Zeus genéricos criados na secao 5.4.2 e
para configura-los deve-se especificar o endereco IP da maquina onde cada agente
irA executar, a localizacado do arquivo padrdo de DNS (dns.db) que é gravado pelo
ANS quando ele inicia, 0s recursos externos que ele podera acessar para executar
suas tarefas e os programas externos com os quais eles irdo interagir.

Ainda é possivel gerar uma interface grafica para cada agente, utilizando-
se a opcao Create GUI?, que exibe informacdes detalhadas sobre os componentes
internos dos agentes.

Os Agentes Tarefa sédo configurados no painel Task Agents do gerador de

codigos do Zeus gue € exibido na Figura 5.18.

,4 Code Generator

P 4 CANCEL

I

Task Agents
Generate| Status Mame Hiost DS file | Datahase .| Create GUI? | External Program | lcon

¥ Modified |[Analisadorkbl 182 168.01 |dns.db ¥ ML et

v|  |Madified [Monitar 192.168.0.1 [dns.db V] Maonitor_ext

V] Modified  [HMA 192168.0.1 |dns.dh V] HrA_ext

v] Modified  |BAM 192.168.0.1 |dns.db v] BiA_ent

V] Modified  [MCA 192.168.0.1 |dns.dhb V] MCA_ et

v] Modified |SEA 192168.0.1 |dns.dh v] SEA_ext

V] Modified  |[ShA 192168.0.1 |dns.db V] ShlA_ext

v  |Maodified [MetSensor 192168.0.1 |dns.db V] MetSensar_ext

Generation Plan | UWility Agents Task Agents | Tasks
Figura—5.18. Painel Task Agents do gerador de cédigos do Zeus.
A préxima secdo descreve como 0s agentes foram implementados, o que
envolve as etapas de geracdo do cédigo fonte dos agentes e de seus programas

externos.



119

5.4.5 Implementacao dos agentes

A geracdo do codigo fonte dos agentes e de suas tarefas é feita usando-
se o painel Generation Plan do gerador de codigo mostrado na Figura 5.19.

Por meio de um procedimento simples informa-se onde o cddigo fonte
sera gerado e em qual sistema operacional os agentes serdo utilizados. Ao final do
processo de geracédo, 0s seguintes arquivos sdo criados: NetSensor.java, SMA.java,
SEA.java, MCA.java, BA.ava, HNA.java, Monitor.java, AnalisadorXML.java,
GerarArgConexao.java, GerarArgRede.java, GerarindiceAtaque.java,
IdentificarAcoesResposta.java, GerarNomeAtaque.java, RespostaAtiva.java,
EnviarXML.java e AtualizarRADB.java.

Entretanto ndo sdo criados 0s arquivos que implementam os programas
externos. Esses arquivos foram desenvolvidos para executar tarefas especificas da

aplicacao e serdo detalhados na secao 5.4.6.
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/4 Code Generator

T 4 CANCEL

@ Choose Target Directory |C:ImestradulnetsensnnnetsensurNGBI.

Create Scripts for ... i Windows ) Unix

Geaneration Plan

Utility | Agerts| Tasks | Delete |

MHame Type Command Line -
MHamesererd Mameserver java zeus.adgents ARServer Mameserverl -t 0.5 -fdns.db| -
Wisualiserl Yisualizer java zeusvisualiserMisualizer Visualiserd -s dns.dhb -
AnalisadorxML  [Agent java AnalisadordhL -0 Anidia.ont-s dns.db - XhL_ext
Manitor Agent java Monitar -0 Anidia.ont-s dns.db -2 Monitor_esxt
HEA Agent java HRA -0 dnidia.ont-s dns.db -e HRA_ et L
BA Agent java BA -0 dnidia.ont-s dns.db -2 BA_ext
A Agent java MCA -0 dnidia.ont-s dns.db -e MCA_ext
SEA Agent java SEA -0 dnidia.ont-s dns.db -e SEA_ext
Shis, Agent java ShiA -0 dnidia.ont-s dns.db -2 ShA_ext u
MHetSensor Agent java MetSensor-o tnidia.ont-s dns.db -e MetSensor_... | ™

Generatioh Messages

= Agent code generation started = -

Generating code for agent Analizador<hML
Generating code for agent Monitor
Generating code for agent HRA
Generating code for agent BA

Generating code for agent MCA
Generating code for agent SEA
Generating code for agent Shia
Generating code for agent MetSensor
Generating gif_files d file

Generation Plan | Wility Agents Task Agents

Figura—5.19. Painel Generation Plan do gerador de cédigos do Zeus.

5.4.6 Implementagao dos programas externos dos agentes

Os programas externos com 0s quais cada agente interage foram
definidos na secédo 5.4.4 e sdo responsaveis por executar as tarefas de cada agente

de acordo com a légica de negdcio da sociedade criada.
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A seguir descreve-se 0s programas externos para os agentes Controlador
Principal (MCA) e BAM (BA) (MCA _ext e BA ext), para o Agente Honey Net (HNA)
(HNA ext) e os programas externos para 0s agentes Monitor (Monitor_ext e

AlertRequest) e AnalisadorXML (AnalisadorXML_ext).

5.4.6.1 Implementacdo dos programas externos para 0s agentes

Controlador Principal (MCA) e BAM (BA)

O MCA foi implementado de forma parcial por meio da classe MCA_ext.
Essa classe recebe do Agente de Avaliacdo de Seguranca do Sistema (SEA) o grau
de severidade e o vetor de contagem de palavras-chave para cada conexdo que ele
analisou. Esse vetor de palavras-chave contém a identificacdo da conexdo e o
namero de ocorréncias de cada palavra-chave.

De posse dessas informacdes, o MCA envia o vetor de contagem de
palavras-chave ao BA.

Como a classe BA_ext recebe um vetor de contagem de palavras-chave
e ndo um vetor binario como exposto por SANTOS & NASCIMENTO [41], uma nova
proposta para o Agente BA foi desenvolvida.

Propbe-se a utilizacdo do modelo classico de recuperacédo de informacao
denominado espaco vetorial [9], para o processo de comparacdo do vetor de
palavras-chave com as informa¢des da Base de Dados de Padrbes de Intrusos e
Intrusdes (1IDB), cujos dados séao gerados de acordo com 0 exposto na secao 4.2.4.

A técnica do modelo do espaco vetorial foi escolhida pelo fato de ser um
dos modelos mais utilizados e simples de implementar. Na IIDB cada ataque esta

relacionado a um vetor de contagem de palavras-chave, como mostra a tabela 5.2, e
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a classe BA_ext irh comparar o vetor recebido do MCA com os existentes na 1IDB

para identificar o nome do ataque.

Tabela - 5.2. 1IDB do Prototipo do NIDIA.

Nome do Ataque cat\s* Jumping /cgi- chmod\s (?i)login (?i)permission
p to bin/phf incorrect denied
address
CAN-2004-0459 1 1 0 0 0 0
CAN-2004-0396 1 1 0 0 0 0
CAN-2004-0747 0 0 1 1 0 0
CAN-2004-0800 0 0 1 1 0 0
CAN-2004-0203 0 0 0 0 1 0
CVE-1999-0067 0 0 0 0 0 1

Para realizar a analise de similaridade entre o vetor recebido do MCA e as
informacdes da IIDB a classe BA_ext utiliza um calculo de similaridade que
determinara o nome do ataque.

Para esse calculo, utilizou-se a seguinte equacao:

IS = Z(Pt * Ft)
onde:

ls = Indice de Similaridade
P = NUmero de ocorréncias de uma palavra-chave no vetor enviado pelo MCA
F = Numero de ocorréncias de uma palavra-chave na IIDB

O BA envia o nome do ataque ao MCA que ira envia-lo, juntamente com a

identificacdo da conexao sendo utilizada pelo invasor, ao Agente Honey Net (HNA).
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5.4.6.2 Implementacao do programa externo do agente Honey Net

(HNA)

7

A classe HNA_ext implementa o programa externo do HNA e é
responsavel pela integracdo com o protétipo do HNA.

Ela recebe informacdes do Agente Controlador Principal (MCA) contendo
0 nome do ataque detectado e a identificagdo da conexao que originou esse ataque,
da qual é possivel extrair os enderecos IP de origem e destino e as portas de origem
e destino.

Em seguida, a classe HNA ext adiciona uma regra no firewall bloqueando
0 acesso do atacante. Para atingir seu objetivo, a classe HNA_ ext cria um objeto do
tipo "Mensagem" contendo as informacfes da conexao utilizada pelo atacante e que
sera utilizado para inserir uma regra no firewall, bloqueando o acesso do invasor. O

codigo Java responsavel por essas atividades esta na Figura 5.20.

/*

* Gera mensagem

*/

Mensagem msg = new Mensagem();
msg.-setlpOrigem(1POrigem);
msg.-setlpDestino(1PDestino);
msg.-setPortDestino(Integer.parselnt(PortaDestino));
msg.-setPortOrigem(Integer.parselnt(Portalrigem));
msg.setProtocolo(""'TCP™);

/*

* Insere regra no Firewall

*/

DynaRule dynarule = new DynaRule(msg, ''192.168.2.106");
dynarule._EnviaMensagemFirewal 1();

Figura — 5.20. Cdédigo Java do programa externo (HNA_ext) do agente Honey Net -

HNA.
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5.4.6.3 Implementacéo do programa externo do Agente Monitor

Esta secdo concentra-se no programa externo para o Agente Monitor que
€ responsavel por interagir com o Web service do CSIRT em busca de novos alertas
de seguranca emitidos e desta forma o seu programa externo implementa um cliente
desse Web service. O Agente Monitor envia uma requisicdo ao Web service
contendo a identificacdo do alerta mais recente presente na Base de Dados de
Acdes de Respostas (RADB) e aguarda pela resposta que podera conter novos
alertas emitidos na forma de documentos XML.

Assim que uma resposta é recebida, o Agente Monitor grava 0s
documentos XML anexos na forma de arquivos e envia uma mensagem ao Agente
AnalisadorXML informando a identificacdo dos novos alertas que estao disponiveis.

Este cliente de Web service constitui-se das classes Java Monitor_ext e
AlertRequest que foram implementadas utilizando-se o Java Web Services
Developer Pack (WSDP) 1.3 [2].

A classe Monitor_ext invoca a classe AlertRequest que tem duas
responsabilidades: enviar uma requisicéo e extrair o conteudo da resposta.

A classe AlertRequest inicia criando uma conexao que sera utilizada para
enviar a requisicdo e ,em seguida, ela cria o objeto msg do tipo SOAPMessage que
representa a mensagem a ser enviada. A Figura 5.21 contém o codigo Java desta

etapa.

SOAPConnectionFactory scf =
SOAPConnectionFactory.newlnstance();
SOAPConnection con = scf.createConnection();

MessageFactory mf
SOAPMessage msg

MessageFactory._newlnstance();
mF.createMessage();

Figura —5.21. Classe AlertRequest criando uma conexéao.
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Em seguida, o objeto SOAPEnvelope da mensagem € acessado e ele
sera utilizado para acessar 0 objeto do tipo SOAPBody, ao qual o conteudo da

mensagem sera adicionado. A implementacao desta etapa esta na Figura 5.22.

SOAPPart part = msg.getSOAPPart();
SOAPEnvelope envelope = part.getEnvelope();
SOAPBody body = envelope.getBody();

Figura —5.22. Classe AlertRequest acessando o corpo da mensagem.

O arquivo requisicao.schema especifica que o elemento de primeiro nivel
no conteudo do elemento body € o elemento request-alerts e que esse elemento
contém o elemento request. O no texto adicionado ao elemento request é o texto da
requisicdo a ser enviada e contém a identificacdo do alerta mais recente que o SDI
possui em sua Base de Dados.

Cada novo elemento que ¢é adicionado a mensagem deve
obrigatoriamente possuir um objeto do tipo Name para identificad-lo, o qual é criado
por meio do método createName da classe Envelope. A criagdo do contetdo da

mensagem a ser enviada € obtida com o cédigo da Figura 5.23.

Name bodyName = envelope.createName(''request-alerts",
"RequestAlerts', "http://nidia.dee.ufma.br™);

SOAPBodyElement requestAlerts = body.addBodyElement(bodyName);

Name requestName = envelope.createName(''request');

SOAPElement request =
requestAlerts._addChildElement(requestName);

request.addTextNode(*'192038™);

Figura — 5.23. Classe AlertRequest adicionando um elemento a mensagem.

Neste ponto, a mensagem encontra-se pronta para ser enviada ao Web
service do CSIRT por meio do objeto con do tipo SOAPConnection, conforme mostra

a Figura 5.24.



126

URL endpoint = new URL(URLHelper.getSaajURL() +

“/getAlertList™);
SOAPMessage response = con.call(msg, endpoint);
con.close();

Figura —5.24. Classe AlertRequest enviando uma mensagem.

A segunda tarefa da classe AlertRequest é obter o conteudo da
mensagem de resposta que esta contido em anexos na forma de documentos XML.
Esses anexos encontram-se em 0s objetos do tipo AttachmentPart que séo obtidos
por meio do método getAttachments da classe SOAPMesage.

O meétodo getAttachments retorna um objeto do tipo java.util.lterator,
possibilitando o acesso a todos os anexos na forma de objetos do tipo
AttachmentPart. Assim que um anexo € obtido o seu contetido é gravado como um
arquivo XML.

O cddigo da Figura 5.25 executa as acdes de acessar 0s anexos da

mensagem e gravar o contetdo de cada um deles em arquivos XML.

Iterator iterator = response.getAttachments();
while (iterator.hasNext()) {

AttachmentPart attached = (AttachmentPart)
iterator.next();

String id = attached.getContentld();
String type = attached.getContentType();
Object content = attached.getContent();

// Criando o arquivo XML contendo o alerta recebido

file = new FileOutputStream(id + ".xml"™);

BufferedOutputStream buffer = new
BufferedOutputStream(file);

DataOutputStream dados = new DataOutputStream(buffer);

dados.writeBytes(((String) content));
dados.flush(Q);

Figura — 5.25. Classe AlertRequest obtendo o conteddo da mensagem de resposta.
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5.4.6.4 Implementacéo do programa externo do Agente AnalisadorXML

O Agente AnalisadorXML é responsavel por atualizar a Base de Dados de
Acdes de Respostas (RADB) com as informacdes contidas nos arquivos XML de
alertas. Neste prototipo simulou-se o processo de atualizacdo da RADB por meio de
um arquivo texto onde a identificacdo de cada novo alerta recebido é gravada.

Apods receber uma mensagem do Agente Monitor contendo a identificacédo

7

dos alertas recebidos, o arquivo "RADB.txt" € atualizado.

5.5 Estudo Comparativo do NIDIA com os outros SDIs

Com a construcdo dos protétipos do CSIRT e do NIDIA mostrou-se como
a Base de Dados de Acdes de Respostas do NIDIA pode ser atualizada de forma
automatica. Utilizando-se a proposta de arquitetura multiagente para atualizacao
automatica do mecanismo de deteccao de ataques dos SDIs multiagente, o NIDIA
pode também atualizar de forma automatica o seu mecanismo de deteccdo de
atagues baseado em assinaturas.

A tabela 5.3 mostra 0 comparativo do NIDIA com outros SDIs com

enfatizando-se a caracteristica de atualizacdo automatica.

Tabela - 5.3. Atualizac&o dos SDIs multiagente e o NIDIA.

Caracteristica Atualizacdo das Atualizacdo das
1 Assinaturas de Acbes de
\ Atagues Respostas

Manual Auto Manual | Automatica
Protétipo

AAFID X X
CSM X X
AID X X
Hummingbird X X
IDA X X

NIDIA X X
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5.6 Conclusoes

Neste capitulo, foi descrita a construcdo do protétipo do modelo de
atualizacdo automatica do conjunto de acdes de respostas apresentado no capitulo
3. Esse modelo foi aplicado ao SDI multiagente NIDIA.

Um protétipo de um CSIRT também foi desenvolvido utilizando-se a
linguagem Java e as especificagcdes SOAP 1.1 e SOAP with Attachments .

O protatipo do NIDIA foi construido com a ferramenta Zeus que fornece toda a
infra-estrutura para a criagcdo dos agentes e para a comunicacdo entre eles e a
comunicacao do NIDIA com o protétipo do CSIRT pode ser feita utilizando-se Web

services.
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6. RESULTADOS PARCIAIS DE SIMULACOES COM OS

PROTOTIPOS DO NIDIA E DO CSIRT

Este capitulo apresenta os resultados de simula¢gbes realizadas com os
protétipos do NIDIA e do CSIRT que foram apresentados no capitulo 5.

Essas simulagbes tiveram como objetivo manter atualizada a Base de
Dados de Ac¢bes de Respostas (RADB) do NIDIA com os alertas emitidos pelo
protétipo do CSIRT. Também sera mostrado como o NIDIA foi capaz de responder
ativamente a uma tentativa de ataque, alterando as regras do eTrust Firewall,
bloqueando o acesso da maquina invasora.

Para um melhor entendimento do funcionamento do protétipo, a Figura
6.1 que exibe o fluxo de informacdes do protétipo do NIDIA, com os agentes, pré-
condicOes e efeitos das tarefas executadas.

O Agente Netsensor executa a tarefa "GerarArqConexao" que tem como
efeito arquivos texto (ArqConexao) com o conteludo das conexdes de rede sendo
monitoradas. De posse dos arquivos de conexao gerados pelo Netsensor, o Agente
de Monitoramento do Sistema (SMA) executa a tarefa "GerarArgRede" que formata
0s arquivos de conexdo como um vetor de contagem de palavras-chave (ArgRede).

O vetor de contagem de palavras-chave € enviado ao Agente de
Avaliacdo de Seguranca do Sistema (SEA) que gera um indice de ataque
(IndiceAtaque) que sera enviado ao Agente Controlador Principal (MCA). De posse
do indice de ataque, o MCA solicita ao Agente BAM (BA) a identificacdo do nhome do
atague (NomeAtaque). De posse do nome do ataque, o0 MCA envia uma mensagem
(AcaoResposta) ao agente Honey Net que sera o responsavel pela execucdo de

uma acao de resposta (RespostaAtiva).
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O Agente Monitor recupera do CSIRT novos arquivos XML contendo
alertas de seguranca (ArquivoXML) e os envia ao Agente AnalisadorXML que é o
responsavel pela atualizacado da Base de Dados de Acbes de Respostas (RADB) do

NIDIA.

MetSensor

':&.I’QCDHEXED

ShA

ArgFRede
v
‘ SEA ‘

lfndice&taque

‘ MCA i~‘-
fndice&taquel Momestague
""| BAN
AcaoFesposta | | Fespostaftiva
=| HMA | =
| ArguivoxhL | | AtualizarRADE
Wlonitor =| AnalisadorhL | =

Figura—6.1. Fluxo de informacg8es do prototipo NIDIA.

6.1 A interacdo dos Agentes Tarefa com os Agentes Utilitarios

Os agentes utilitarios fornecem a infra-estrutura de suporte para toda a
sociedade de agentes e esta se¢cdo mostra a comunicacao entre esses agentes e 0s
agentes tarefa.

Quando os agentes séo criados, eles possuem apenas o conhecimento
das tarefas que devem executar e das pré-condicoes para a execucdo dessas

tarefas.
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Para que as pré-condicfes sejam satisfeitas, os agentes comunicam-se
com o agente "Facilitador" buscando a informacdo de qual agente podera supri-lo
COMm 0S INSUMOS Necessarios.

O comportamento padrdo do agente "Facilitador" € recuperar uma lista
dos agentes a partir do Agente Servidor de Nomes, e em seguida enviar uma
mensagem a cada agente requisitando detalhes das habilidades que sédo capazes
de executar.

A Figura 6.2 mostra a interface grafica do Agente Monitor, onde se
observa na caixa de entrada (Mail-In:1) uma mensagem do agente "FacilitatorQ"
solicitando informacfes sobre as habilidades do Agente Monitor. Na caixa de saida
(Mail Out:1) esta a resposta enviada em que o Agente Monitor informa que é capaz
de produzir um fato do tipo "ArquivoXml". Este processo repete-se para todos 0s
agentes da sociedade.

Deste ponto em diante, os agentes sdo capazes de descobrir, por
intermédio do "Facilitador”, quais agentes irdo produzir os fatos que servem de pre-
condicdo para a execucdo de suas tarefas. Entretanto para a comunicacao direta

entre agentes, eles necessitam conhecer a localizacdo dos seus parceiros,

conhecimento que é adquirido utilizando o Agente Servidor de Nomes.
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ﬁ Monitor :| |E| [g|
File Goal View Help

Mail In:1
From Suhject

Facilitatord fuery-ref
fuery-ref
fuery-ref

Facilitatord21

Ta Subject |
FacilitatorQ inform
FacilitatorQ inform
Facilitatorn inform

Facilitatord21

B ——

[fact Ctyle Arguivosdhil 8 war_24 cmaodifiers 17 time 0 :cost 0.0)

Figura —6.2. Interface Grafica do Agente Monitor

Observa-se na Figura 6.3 que o Agente Controlador Principal (MCA) envia
uma requisicdo ao Agente Servidor de Nomes em busca do endere¢co do agente
Honey Net (HNA) (caixa de saida Mail Out:1). O Agente Servidor de Nomes
responde a essa solicitacdo informando que o endereco IP do HNA é 192.168.0.1

(caixa de entrada Mail In:1).



% MCA

File Goal View Help

Subject

infarm
infarm
infarm

In Reply To

Content : A host"192 168.0.1" port 6703 ;

Subject

infarm
infarm
quen-ref

In Reply To

Contemt £ |oddress of HMA

Figura — 6.3. Interface Grafica do Agente Controlador Principal - MCA.

6.2 A Troca de Informacdes entre os Agentes do Prototipo

De posse de todo 0 conhecimento necessario sobre 0s outros agentes, ou
seja, habilidades e localizagdo, a sociedade estd pronta para atingir 0os seus
objetivos.

No caso deste protétipo, o arquivo RADB.txt devera ser atualizado com os
alertas mais recentes emitidos pelo CSIRT. Para alcancar esse objetivo, 0 Agente
Monitor ao ser iniciado, envia uma requisicdo ao Web service do CSIRT contendo o

numero do ultimo alerta recebido.
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Inicialmente o arquivo RADB.txt possui apenas uma linha com o nimero
um. O Agente Monitor |€ esta linha e envia uma requisicdo contendo o numero um.
O Web service do CSIRT, recebe essa requisicdo e compara o seu conteudo, isto €,
0 numero um, com a identificacdo dos alertas emitidos que se encontram no arquivo

Alertas.txt, como mostra a Figura 6.4.

[ alertas.txt - Bloco de notas g@§|

Arguivo  Editar Formatar  Exibir  Ajuda

106678
118558
1358504
192038
417403
4315993
523710
737548
928555
248750

Figura —6.4. Arquivo de Alertas Emitidos pelo CSIRT.

Como os alertas emitidos pelo CSIRT possuem numeros de identificacdo
maiores que 0 presente na requisi¢cao enviada pelo Agente Monitor, uma mensagem
de resposta € criada e enviada ao Agente Monitor contendo os dez alertas emitidos
na forma de arquivos XML.

Ao receber a resposta, o Agente Monitor |é os anexos, grava 0s arquivos
106678.xml, 118558.xml, 139504.xml, 192038.xml, 417408.xml, 481998.xml,
523710.xml, 737548.xml, 928598.xml e 948750.xml no disco local, e envia uma
mensagem ao Agente AnalisadorXML contendo a identificagdo dos novos alertas
recebidos. Ao receber esta mensagem o Agente AnalisadorXML atualiza o arquivo

RADB.txt com a identificacdo dos novos alertas recebidos.
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A Figura 6.5 mostra a caixa de envio de mensagens do Agente Monitor,

na qual observa-se a mensagem enviada ao AnalisadorXML contendo a

identificacdo dos novos alertas.

ﬁ Monitor

File Goal View

To Tvpe
Mamesererl gquer-ref
Facilitatard infarm
AnalisadorhL infarm
Analisador<hL infarm

Rephy With

In Rephy To

—
Cuntent< 1066TE,118558,139504,192038,417408,4819088 523710,737548 928595

48740

Figura —6.5. Caixa de Saida (Mail Out:1) do Agente Monitor.

Apoés o recebimento dessa mensagem, o Agente AnalisadorXML atualiza

0 arquivo RADB.txt, como pode ser observado na Figura 6.6.

IE RADB.txt - Bloco de notas

Arquivo Edikar  Formaktar  Exibir  Ajuda

1
106678

118558
1358504
192038

417403
4315993
523710
737548
928555
248750

Figura —6.6. Arquivo RADB.txt atualizado.
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De posse desses alertas, o prototipo do NIDIA esta pronto para responder
caso uma tentativa de invasdo que explore as vulnerabilidades descritas seja
detectada.

A Figura 6.7 mostra a caixa de entrada (Mail In:1) do Agente de
Monitoramento do Sistema (SMA) onde é possivel observar diversas mensagens
enviadas pelo Agente NetSensor. Essas mensagens possuem o conteudo dos

datagramas IP capturados na rede monitorada.

Suhject

MetSensar infarm
MetSensar infarm
MetSensar infarm

conteudo

—

e -
Jumping to address

Figura—6.7. Caixa de Entrada do Agente de Monitoramento - SMA.

O SMA é responsavel por formatar os dados recebidos, na forma de um
vetor de contagem de palavras-chave, e envia-los ao Agente de Avaliacdo de
Seguranca do Sistema (SEA). A Figura 6.8 mostra a caixa de entrada do SEA com

os dados enviados pelo SMA.
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- B

Mail In:1
Fram Subject

inform
inform
inform
inform

Eunexanﬂ T218. 762 172187 63_445_1040%Entrada; (Yipermissian

denied,0_linsniff,0_fhconfig,0_loginy: guests, 0_uudecodels*0=1:],0_begin
[0-9],0_¢*ilogin
Ifmeakeact 0 rhosts, 0_hostsl equivis 0_root, 0 ==000%==00 0_*ha

Figura — 6.8. Caixa de Entrada do Agente de Avaliacdo de Seguranca do Sistema - SEA.

O SEA repassa os dados recebidos para uma rede neural em Java que foi
baseada na rede Multilayer Perceptorn (MLP), com algoritmo de aprendizagem
BackPropagation, encontrada em [10], previamente treinada e recebe como
resultado o grau de severidade apresentado pela conexao.

Em seguida, o0 SEA envia o grau de severidade fornecido pela rede neural
para o Agente Controlador Principal (MCA), que ira requisitar ao Agente BAM (BA) a
identificacdo do nome do ataque. De posse do nome do ataque essas informacdes
sdo exibidas por meio de uma interface grafica, como mostra a Figura 6.9. Nessa
figura observa-se que a conexao identificada por
172.18.7.62_172.18.7.63_445 1036 possui um grau de severidade igual a 0.98 e foi

identificado o ataque “Scripts_de_Ataque_Buffer_Overflow”.
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No caso de uma invaséo detectada cabe ao MCA consultar a Base de
Dados de Acbes de Respostas (RADB) e tomar as acdes de resposta necessarias
[41]. Neste protétipo as acbes de resposta foram tomadas por meio do Agente
Honey Net (HNA) que recebe do MCA as informac¢des da conexao utilizada pelo
atacante e altera as regras do eTrust Firewall bloqgueando o acesso do invasor. A
Figura 6.10 mostra insercdo da regra identificada por “NIDIA001” que bloqueia o
acesso da maquina de endereco IP 192.168.2.32 a maquina de endereco IP

192.168.2.24, porta 2401, protocolo TCP.

¢ Projeto NIDIA i=]/E3
File

Network Connections
Conexao | FZTH A BT _TALTE A B _845_TI65

I

Conexao172.18.7.61_172.18.7.62_445_1375

Conexao 17218762 _17218.7.63.139_1032
I

Conexan 1 7218.7.61_17218.7.62_139_1421
Conexao17218.7.62_172.18.7.63_445_1036 -
| |t s s e e b |
Grau de Severidade e Mome do Atague

Conexao17218.7.61_17218.7.62_139_1421 feal

Entrada: (Yi)permizsion denied, 0_linsniff 0_fbconfig,0_login: guestis 0_uudecodels*i<\-],0_beqgin [0-9],0_(?Dlogin ind
Grau de Severidade 0.09455694497901518
Mome do Ataque | Esla_g 2 pogsag Mormial

g=iis. 0_uwudecodeis™i<\-],0_begin [0-9],0_{?Dlogin lncla

stague : Stripts_de_atague_Buffer_Overfiow -
T D

Figura—6.9. Grau de Severidade de Conexdes.
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Figura—6.10. Base de Regras do eTrust Firewall.

6.3 Conclusoes

Os resultados obtidos com a utilizagdo de Web services e da XML para a
troca de informac6es entre os prototipos do SDI e do CSIRT demonstram o potencial
dessas tecnologias para a atualizacdo das bases de dados dos SDIs, ndo apenas
por seus fabricantes, mas por toda uma comunidade preocupada em manter 0s seus

sistemas 0 mais seguro possivel.
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7. CONCLUSOES E SUGESTOES PARA TRABALHOS FUTUROS

Este capitulo apresenta as contribuicdes deste trabalho, conclusdes sobre

os resultados alcancados e sugestbes para futuras pesquisas.

7.1 Contribuicdes do Trabalho

Com a descoberta diaria de novas ameacgas e vulnerabilidades nos
sistemas computacionais existentes, a atualizacdo dos SDIs torna-se uma
preocupacao constante.

Nesse trabalho foi proposto como manter o conjunto do acdes de
respostas dos SDIs e o0 mecanismo de detecgdo de ataques atualizados de forma
automatica.

No caso da atualizacdo do conjunto do agles de respostas foi proposto
um modelo de compartilhamento de dados entre CSIRTs e SDIs, com a adi¢éo do
modulo de compartilhamento de informagbes ao CIDF. Outra contribuicdo foi o
formato de dados para os alertas de seguranca emitidos pelos CSIRTs baseado no
formato Common Alerting Protocol (CAP).

Também foi proposta a utilizacdo do modelo de espaco vetorial para a
obtencdo dos nomes dos ataques em substituicdo ao proposto por SANTOS &
NASCIMENTO [41].

E finalmente um protétipo foi implementado com a utlizacdo da
ferramenta Zeus, Web services e XML. Para que esse prototipo pudesse realizar
acOes de resposta foi feita a sua integracdo ao prototipo do Agente Honey Net

(HNA) desenvolvido por OLIVEIRA,NASCIMENTO & ABDELOUAHAB [32].
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Para a atualizacdo do mecanismo de deteccdo de ataques foi proposta
uma arquitetura multiagente utilizando a tecnologias do campo da recuperacédo e

filtragem de informacédo e de Web services.

7.2 Consideracfes Finais

Neste trabalho constatou-se a falta de padrées para o compartilhamento
de informacdes que possibilitem a melhoria da seguranca das redes de forma
automatica. Tanto o processo de envio de notificacbes de incidentes aos CSIRTs
guanto a tomada de a¢des que previnam ou interrompam novos atagues ainda
dependem da intervencdo humana e a automacao desses processos poderia auxiliar
os administradores a manter suas redes mais seguras.

A utilizacdo da plataforma Zeus para o desenvolvimento do protétipo
mostrou-se muito simples e eficiente, permitindo que todos os esforcos fossem
concentrados na implementacédo das responsabilidades de cada agente. Entretanto
o desenvolvimento dessa plataforma foi interrompido sendo necesséria a definicao
de uma nova plataforma para o desenvolvimento dos agentes.

A implementacdo do Web service para a troca de informacdes na forma
de documentos XML, ocorreu de forma rapida e eficiente, fato amplamente facilitado
pela farta documentacéao disponivel.

Outras pesquisas estdo em andamento e tém como finalidade propor
solucbes para as questbes de tolerancia a falhas nos agentes, comunicacoes
seguras com o auxilio de criptografia e assinatura digital, assim como uma proposta

para SDIs em ambientes distribuidos.
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7.3 Trabalhos Futuros

A seguir, apresenta-se uma série de propostas para trabalhos futuros e

para o aperfeicoamento este trabalho:

e Implementar um protétipo para a atualizacdo do mecanismo de
deteccéo de ataques;

¢ Implementar no Agente AnalisadorXML a capacidade de analisar os
documentos XML e armazenar o seu contetdo em um banco de dados;

e Utilizar outras plataformas para a construcdo de Web services para
verificar a portabilidade entre plataformas;

e Implementar no Agente Controlador Principal (MCA) rotinas que
permitam a selecdo de acdes de respostas de acordo com as
informagdes existentes na Base de Dados de AcgbOes de Respostas
(RADB). Também faz-se necesséria a implementagdo da Base de
Dados de Estratégias (STDB) para que o MCA possa recomendar
acOes de resposta aos agentes Honey Net (HNA) ou Sistema
Operacional (SOA);

e Expandir a capacidade de respostas do HNA e implementar o SOA e 0
Agente de Avaliacdo de Severidade (SAA);

e Apresentar uma proposta para as fungbes de seguranga quando da
utilizacdo de Web services: criptografia e assinatura digital;

e Propor um modelo para a automacédo do processo de envio de
notificacdes de incidentes de seguranca que séo a fonte de informacéo

para todo o trabalho desempenhado pelos CSIRTS;
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e Utilizar outras plataformas de construgdo de agentes para a
implementacdo do prototipo, como o Java Agent Development

Framework (JADE).
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APENDICE - A ESQUEMA DA BASE DE DADOS DE ACOES DE

RESPOSTAS - RADB.

ALERT >

W identifier: YARCHAR(ZD)

& sender: WARCHAR[4E)

& sent: DATETIME

stabus_2i WARCHAR45])
scope: VARCHAR(4E]
msghype: YARCHARL4E)
nioke: WARCHAR(ZS5]
references_z: WARCHAR[ZO)

C oo

4]

4]

RESTRICTION >

¥ restriction_id: IMTESER
ALERT identifier: ¥ARCHAR(20] (FK]
platform: WARCHAR[Z0)
wersion: YARCHARL45)
name: YARCHAR]45)
oldarversions: BOOL
[ RESTRICTION FRTndex ]
@ ALERT_identifier

©

C O C

L +]

INFO -
¥ info_id: INTEGER
@ ALERT identifier: YARCHAR(ZO) (FK)

]

event: WARCHAR(ZEE)
urgency: WARCHAR(Z0)
severity: WARCHAR{ZO)
cerbainby: VARCHAR(20)
language: YARCHAR(20)
sendername: YaRCHAR(45]
headline: WARCHAR{ZES)

@ description: YARCHAR(2EE)
@ webi WBRCHAR(ZSS)

@ contact: VARCHAR(ZES)
L TWFD_FRTndexd

@ ALERT_identifier

cCeo

Cc o

]

REFEREMCES 2 =

# references_jd: INTEGER
@ BLERT identifier: YARCHAR(20] (FK)
@ zender: WARCHAR(45)
| ) REFERENCES Z FXIndexl
@ ALERT_identifier

DISABLESERVER. >

W disableserver_id: INTEGER
@ IMSTRUUCTICON nstruction_jd: INTEGER (FK)
& servername: YWARCHAR(ES)
) DISABLESER VER_FXIndexd
@ IMSTRUCTICN jnstruction_jd

©

IMSTRUCTION =

¥ imstruction_id: INTEGER
@ INFO_info_jd: INTEGER. (FK)
@ note: YARCHAR(25S)
Q [ TMSTRUCTION FRindex]
@ INFO_infa_id

CATEGORY ke

# category_id: INTEGER
¢ @ INFO_info_id: INTEGER. [FK)
& category: MARCHAR(20)
4 CATEGORY_Fingext
@ INFO_info_id

APPLYPATCH
¥ applypatch_id: IMTEGER

©

platform: YARCHARL4E)
version: WARCHAR4E)

name: WARCHAR(4S]

patchuri: YARCHAR(ZEE)

L ARRLFRATOH FRIndex

@ INSTRUCTION instruction_id

Ce o

INSTRICTION instruction_id: INTEGER. (FK)

REMOVERPATCH
B remowvepatch_id: IMTESER

©

platfarm: YaRCHARL4E)

3 wersion: WARCHARI45)

name: WARCHAR(4E]
patchinarne: WARCHARL4E)

L REMOVWERA TOH FRIndas

@ INSTRUCTICMN instruction_id

Ce o

INSTRUCTION jnstruction_jd: INTEGER. (FK)

BLOCKACCESS
% blockaccess_idi INTEGEFR

@ IMSTRUCTICON jnstruction_jd: INTEGER (FK)

@ serwernanne: WARCHAR(4E)
& pork: IMTEGER
@ protocal; WARCHARL 200
L BLOCKACCERS. FRTnokx ]
@ IMSTRUCTION instruction_id

DISAELEFEATLRE
# disablefeaturs_id: INTEGER.

@ IMNSTRUCTIONM_ instruction_id: IMTEGER. (FK)

@ servername: WARCHAR[4E)
Feature: WARCHAR(4E)
cammand: YARCHAR(ZES)
niote: YARCHAR(ZEE]

) DISABLEFEATLRE FRIndert

@ IMSTRUCTION instruction_id

C

Ccoco

MODIFYFILE
¥ moadifyfile_id: INTEGER.

@ INSTRUCTION instruction_id: INTEGER. (FK)

& serwername: WARCHAR[4E)
@ file_2: WARCHAR(255)
& note: VARCHAR(Z55)
A MODIFYFILE. FXTadex ]
@ INSTRUCTION instruction_id

FILEC OMMAMD
¥ filecormmand_id: INTEGER.

@ MODIFYFILE modifyfile_id: INTEGER (FK)

& command: YARCHAR(2EE]
) FILECOMMAND FXTndey 1
@ MODIFYFILE_rmodifyfile_id

PERMISSIONCHAMGE
W permissionchange_id: INTEGER

@ IMNSTRUCTION imstruction_id: INTEGER. (FK)

& servername: YWARCHAR(AS)

@ note: VARCHAR(255)

L} PERMICCTOMORANSGE. FXIndex
@ INSTRUCTION instruction_id

©

PERMCCMMAND
# permcommand_id: INTEGER

@ PERMISSICMCHAMGE_permissionchange_id: INTEGER [FK)

& command: WARCHAR(ZEE)
) PERMCOMMAAND PR Tty
@ PERMISSICMCHAMGE permissionchange_id
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APENDICE B - EXEMPLOS DE MENSAGENS DE ALERTAS
EMITIDAS PELO CERT®/CC QUE FORAM CONVERTIDAS PARA O
FORMATO DE DADOS PROPOSTO NESTE TRABALHO

1. Nota de Vulnerabilidade CAN-2004-0459

<?xml version="1.0" encoding=""1S0-8859-1" standalone="yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAO -->
<l-- Projeto NIDIA -->
<I-- A XML alert file -->
<I-- AUTOR: Fernando Augusto Pestana Junior-->
<alert xmlns:cap="http://www.incident.com/cap/1.0">
<identifier>CAN-2004-0459</identifier>
<sender>cert@cert.org</sender>
<sent>2004-05-13T02:39:32</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction name="I1EEE 802.11 Wireless Network" />
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team
</senderName>
<headline>I1EEE 802.11 wireless network protocol DSSS CCA
algorithm vulnerable to denial of service
</headline>
<description>IEEE 802.11 wireless network protocols use a Clear
Channel Assessment (CCA) algorithm to determine whether or not
the radio frequency (RF) channel is clear so that a device on
the network can transmit data. The CCA algorithm used in
conjunction with Direct Sequence Spread Spectrum (DSSS)
transmission is vulnerable to an attack in which a specially
crafted RF signal will cause the algorithm to conclude that the
channel is busy, so that no device in range of the signal will
transmit data. This type of signal is sometimes called
"jabber.'" The attacker must be actively transmitting a signal
and within range to affect wireless devices.
This vulnerability is more thoroughly documented in AusCERT
Advisory AA-2004.02. AusCERT notes that devices that use 802.11
and DSSS transmission encoding are affected:
Wireless hardware devices that implement IEEE 802.11 using a
DSSS physical layer. Includes IEEE 802.11, 802.11b and low-
speed (below 20Mbps) 802.11g wireless devices. Excludes IEEE
802.11a and high-speed (above 20Mbps) 802.11g wireless devices.
This is not an implementation vulnerability; any 802.11 DSSS
device, including wireless network cards and access points, is
vulnerable. WEP, WPA, or other WLAN security features will not
protect vulnerable devices.
It is worth noting that since 802.11 management frames are
weakly authenticated (VU#391513), it is possible for an
attacker to DoS an 802.11 network by sending de-authentication
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or failed authentication frames using the spoofed MAC and IP
addresses of an access point. Tools that perform this type of
attack are publicly available (FATA-jack, airjack, wlan-jack).
While the CCA attack may be less expensive for an attacker,
both attacks have similar characteristics (active attacker in
range using commodity hardware) and impacts (DoS while attacker
is in range and active). Wireless networks in general are also
subject to RF interference or jamming. Careful consideration
should be given to the use of commercial grade wireless
networks for applications that require high availability.

</description>
<instruction>
<note>A complete solution is not available for 802.11
DSSS devices. As noted by AusCERT, '"...a comprehensive

solution, in the form of software or firmware upgrade, is
not available for retrofit to existing devices.
Fundamentally, the issue is iInherent in the protocol
implementation of IEEE 802.11 DSSS.™ Sites running
wireless networks should consider security and
availability requirements, network design, and the
workarounds listed below.
Use non-DSSS 802.11 protocols
802.11 protocols that use frequency hopping spread
spectrum (FHSS) or orthogonal frequency division
multiplexing (OFDM) are not affected by this
vulnerability. 802.11a uses OFDM, 802.11 can use FHSS,
and 802.11g can use OFDM. Note that this workaround will
not provide protection against management frame spoofing
or RF attacks.
Constrain wireless networks
Depending on the application and site infrastructure, it
may be possible to prevent attackers from getting in
range of 802.11 networks by using physical barriers
(walls, fences, elevation, etc.). In addition, different
building materials provide various degrees of shielding.
Do not rely on 802.11 for high availability
Due to the inherent vulnerabilities in 802.11 (VU#106678,
VU#391513, RF interference), do not deploy 802.11
networks for applications that require high availability
(e.g. safety, critical infrastructure).
</note>

</instruction>

<web>http://www.kb_cert.org/vuls/id/106678</web>

<contact>mailto:cert@cert.org?Subject=VU%23106678
Feedback

</contact>

</info>
</alert>
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2. Nota de Vulnerabilidade VU#118558

<?xml version="1.0" encoding="15S0-8859-1" standalone="yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAQ -->
<!-- Projeto NIDIA -->
<I-- A XML alert file -->
<I-- AUTOR: Fernando Augusto Pestana Junior-->
<alert xmlns:cap="http://www.incident.com/cap/1.0">
<identifier>VU#118558</identifier>
<sender>cert@cert.org</sender>
<sent>2004-05-14T15:38:31</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction name="Java Runtime Environment"/>
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>Sun Java Runtime Environment vulnerable to
DoS</headl ine>
<description>The Sun Java Runtime Environment provides the
libraries and components necessary to run Java-based
applications. There is a non-specific vulnerability in
the Java Runtime Environment, which could allow an
unauthenticated, remote attacker to cause the Java
Virtual Machine to become unresponsive.
</description>
<instruction>
<note>According to Sun Security Alert 57555, this issue
has been addressed in the following releases:
Windows Production Releases
SDK and JRE 1.4.2 04 or later 1.4.2 releases
Solaris Operating Environment Releases
SDK and JRE 1.4.2 04 or later 1.4.2 releases
Linux Production Releases
SDK and JRE 1.4.2 04 or later 1.4.2 releases
</note>
<applyPatch platform="WINDOWS"™ name=""SDK 1.4.2 04"
patchUri="http://java.sun.com/j2se/1.4_2/download.html"/>
<applyPatch platform="WINDOWS" name="JRE 1.4.2 04"
patchUri="http://java.sun.com/j2se/1.4.2/download.html"/>
<applyPatch platform="Solaris" name="SDK 1.4.2 04"
patchUri="http://java.sun.com/j2se/1.4_2/download._html"/>
<applyPatch platform="Solaris"™ name="JRE 1.4.2_ 04"
patchUri="http://java.sun.com/j2se/1.4_.2/download.html"/>
<applyPatch platform="Linux"™ name="SDK 1.4.2 04"
patchUri="http://java.sun.com/j2se/1.4.2/download.html"/>
<applyPatch platform="Linux"™ name="JRE 1.4.2_ 04"
patchUri="http://java.sun.com/j2se/1.4_2/download.html"/>
</instruction>
<web>http://www.kb.cert.org/vuls/id/118558</web>
<contact>mailto:cert@cert.org?Subject=vVU%23118558
Feedback</contact>
</info>
</alert>
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3. Nota de Vulnerabilidade VU#139504

<?xml version="1.0" encoding=""15S0-8859-1" standalone="yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAQO -->
<!-- Projeto NIDIA -->
<I-- A XML alert file -->
<I-- AUTOR: Fernando Augusto Pestana Junior-->
<alert xmlns:cap="http://www.incident.com/cap/1.0">
<identifier>VU#139504</identifier>
<sender>cert@cert.org</sender>
<sent>2004-08-11T14:38:50</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction name="Sun Solaris X Display Manager"/>
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>Sun Solaris X Display Manager does not properly
handle invalid XDMCP requests</headline>
<description>The X Display Manager (xdm(1)) is responsible for
managing collections of X displays from local or remote
servers using the X Display Manager Control Protocol
(XDMCP) . The Sun Solaris X Display Manager contains a
denial-of-service vulnerability that could be triggered
by an invalid XDMCP packet.
</description>
<instruction>
<note>Apply patch
Sun has issued an advisory which addresses this
issue. For more information on patches available
for your system, please refer to Sun Security Alert
57619.
</note>
<applyPatch platform="SPARC" name=''112785-38"
patchUri="http://sunsolve.sun.com/search/pdownload.pl?target=112785-
38method=h"/>
<applyPatch platform="x86" name="111845-03"
patchUri="http://sunsolve._sun.com/search/pdownload.pl?target=111845-
O3method=h"/>
</instruction>
<web>http://www.kb.cert.org/vuls/id/139504</web>
<contact>mailto:cert@cert.org?Subject=VU%23139504
Feedback</contact>
</info>
</alert>



4. Nota de Vulnerabilidade CAN-2004-0396

<?xml version="1.0" encoding="15S0-8859-1" standalone="yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAQ -->

<!-- Projeto NIDIA -->

<l-- A XML alert file -->

<I-- AUTOR: Fernando Augusto Pestana Junior-->

<alert xmlns:cap="http://www.incident.com/cap/1.0">
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<identifier>CAN-2004-0396</identifier>
<sender>cert@cert.org</sender>
<sent>2004-05-19T15:37:21</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction name="CVS Feature"™ version="1.12.7" olderVersions="Y"/>
<restriction name="CVS Stable" version="1.11.15" olderVersions="Y"/>
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>CVS contains a heap overflow in the handling of flag
insertion</headline>
<description>CVS is a source code maintenance system that is
widely used by open-source software development projects.
There is a heap memory overflow vulnerability in the way CVS
handles the insertion of modified and unchanged flags within
entry lines. When processing an entry line, an additional byte
of memory is allocated to flag the entry as modified or
unchanged.
There is a failure to check if a byte has been previously
allocated for the flag, which creates an off-by-one buffer
overflow. By calling a vulnerable function several times and
inserting specific characters into the entry lines, a remote
attacker could overwrite multiple blocks of memory. The CVS
server process is commonly started by the Internet services
daemon (inetd) and run with root privileges. According to the
e-matters security advisory, the following versions are
affected: CVS feature release &lt;= 1.12.7 CVS stable
release &lt;= 1.11.15 </description>
<instruction>
<note>Apply the appropriate patch or upgrade as specified
by your vendor. This issue has been resolved in Stable CVS
Version 1.11.16 and CVS Feature Version 1.12.8. Until
patches are available and can be applied, consider
disabling the CVS server.Block or restrict access to the
CVS server from untrusted hosts and networks. The CVS
server typically listens on 2401/tcp, but it may use
another port or protocol.Configure CVS server to run in a
restricted chroot) environment. Run CVS servers with the
minimum set of privileges required on the host file
system. Provide separate systems for development (write)
and public/anonymous (read-only) CVS access. Host
public/anonymous CVS servers on single-purpose, secured
systems._Note that some of these workarounds will only
limit the scope and impact of possible attacks.
</note>
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<disableServer>"CVS Server'</disableServer>
<applyPatch name="CVS Feature' version="1.12_7"
patchUri="http://ccvs.cvshome.org/serviets/NewsltemView?newsitemlD=108" />
<applyPatch name='"CVS Stable"™ Version="1.11.15"
patchUri="https://ccvs.cvshome.org/servlets/NewsltemView?newsitemlD=107" />
<blockAccess serverName="CVS Server" port="2401"
protocol="tcp"/>
</instruction>
<web>http://www.kb.cert.org/vuls/id/192038</web>
<contact>mailto:cert@cert.org?Subject=VU#192038
Feedback</contact>
</info>
</alert>
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5. Nota de Vulnerabilidade VU#417408

<?xml version="1.0" encoding="1S0-8859-1" standalone="yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAO -->
<!-- Projeto NIDIA -->
<I-- A XML alert file -->
<I-- AUTOR: Fernando Augusto Pestana Junior-->
<alert xmIns:cap="http://www.incident.com/cap/1.0">
<identifier>VU#417408</identifier>
<sender>cert@cert.org</sender>
<sent>2004-08-13T15:39:25</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction Version="2.0.8" name=""JetboxOne"/>
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>JetboxOne may allow unauthorized users to execute
arbitrary code
</headline>
<description>JetboxOne, an open-source content management
system, could allow an attacker with "AUTHOR" privileges to
upload arbitrary files to the image folder via the upload image
control. The vulnerability exists because the type of file
being uploaded is not verified as a valid image file e.g. GIF,
JPEG. Once uploaded, the attacker is then able to request the
Ffile, which will be interrpreted by the JetboxOne application.
Based on the file type this may permit a malicious user to
execute the arbitrary code on the compromised system.
Currently, the vulnerability has been demonstrated on version
2.0.8. However, it may also exist in previous versions, but
they are as of yet untested. </description>
<instruction>
<note>The CERT/CC is currently unaware of a practical
solution to this problem. </note>
</instruction>
<web>http://www.kb.cert.org/vuls/id/417408</web>
<contact>mailto:cert@cert.org?Subject=VU%23417408
Feedback</contact>
</info>
</alert>
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6. Nota de Vulnerabilidade CAN-2004-0747

<?xml version="1.0" encoding=""15S0-8859-1" standalone="yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAQO -->
<!-- Projeto NIDIA -->
<I-- A XML alert file -->
<I-- AUTOR: Fernando Augusto Pestana Junior-->
<alert xmlns:cap="http://www.incident.com/cap/1.0">
<identifier>CAN-2004-0747</identifier>
<sender>cert@cert.org</sender>
<sent>2004-09-17T16:09:21</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction version="2_.0.50" name="Apache" olderVersions="S"/>
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>Apache vulnerable to buffer overflow when expanding
environment variables</headline>
<description>The Apache HTTP Server is a freely available web
server that runs on a variety of operating systems
including Unix, Linux, and Microsoft Windows. The
ap_resolve_env() function is responsible for expanding
environment variables when parsing configurations files
such as .htaccess or httpd.conf. There is a vulnerability
in this function that could allow a local user to trigger
a buffer overflow.
The Apache Software Foundation notes that in order to
exploit this vulnerability, a local user would need to
install the malicious configuration file on the server
and force the server to parse this File.
</description>
<instruction>

<note>Upgrade or apply patch as specified by your vendor. This
issue is resolved in Apache version 2.0.51.</note>
<applyPatch version="2.0.50" name="Apache™

patchUri="http://apache.usp.br/httpd/httpd-2.0.51-win32-src.zip" />
</instruction>
<web>http://www.kb.cert.org/vuls/id/481998</web>
<contact>mailto:cert@cert.org?Subject=vVU%23481998
Feedback</contact>

</info>

</alert>
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7. Nota de Vulnerabilidade VU#523710

<?xml version="1.0" encoding="1S0-8859-1" standalone="'yes"?>

<!-— UNIVERSIDADE FEDERAL DO MARANHAQ -->

<!l-- Projeto NIDIA -->

<I-- A XML alert file -->

<I-- AUTOR: Fernando Augusto Pestana Junior-->

<alert xmlns:cap="http://www.incident.com/cap/1.0">
<identifier>VU#523710</identifier>
<sender>cert@cert.org</sender>
<sent>2004-06-24T11:43:01</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction name="Sun Solaris"/>
<msgtype>Alert</msgtype>
<info>

<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>Sun Solaris patches may cause passwords to be logged
in clear text</headline>
<description>Sun Microsystems released patches 112908-12 and
115168-03 to address issues in kerberos. There is a
vulnerability in these patches that may result in user
passwords being logged in clear text.According to the Sun
Security Alert:This issue can occur on a Solaris system
configured as a kerberos client with patch 112908-12 or
115168-03 installed and any service using pam_krb5 as an
“auth" module.
</description>
<instruction>
<note>Sun has issued an advisory which addresses this
issue. For more information on patches
available for your system, please refer to Sun Security
Alert: 57587 .</note>
<removePatch platform= "SPARC" name=''112908-12"/>
<removePatch platform= ""x86" name="'115168-03"/>
<applyPatch platform=""SPARC" name=''112908-16"

patchUri="http://sunsolve_sun.com/search/pdownload.pl?target=112908-
16method=f"/>

<applyPatch platform="WINDOWS" name="115168-04"

patchUri="http://sunsolve.sun.com/search/pdownload.pl?target=115168-
O4method=F"/>

<disableFeature serverName="PAM" Feature=""Debug"
command=""egrep -e "[\\t ]*["#]-*pam_krb5.*debug”
/etc/pam.conf"/>
<disableFeature serverName="PAM" Feature=""logging of
LOG_DEBUG level messages™
command=""egrep -e "\*._debug]daemon.debug”
/etc/syslog.conf"/>
</instruction>
<web>http://www.kb.cert.org/vuls/id/523710</web>
<contact>mailto:cert@cert.org?Subject=VU%23523710
Feedback</contact>

</info>

</alert>
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8. Nota de Vulnerabilidade VU#737548

<?xml version="1.0" encoding="1S0-8859-1" standalone="‘yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAO -->
<!-- Projeto NIDIA -->
<I-- A XML alert file -->
<I-- AUTOR: Fernando Augusto Pestana Junior-->
<alert xmIns:cap="http://www.incident.com/cap/1.0">
<identifier>VU#737548</identifier>
<sender>cert@cert.org</sender>
<sent>2004-04-14T11:22:23</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction name="Sun Solaris"/>
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>Sun Solaris SSH Daemon fails to properly log client
IP addresses</headline>
<description>SSH is a program used to provide secure connection
and communications between client and servers. Upon connecting
to the service, the client"s IP address is logged. There is a
vulnerability in the Sun Solaris SSH Daemon that may cause it
to inaccurately log the IP addresses of clients. When the SSH
Daemon initializes, it reads configuration information from the
sshd_config file. If this file contains the "ListenAddress"
keyword configured in a specific way, SSH will fail to properly
log client IP addresses.According to the Sun Security
Advisory:A system is only affected by this issue If the sshd
configuration Ffile (sshd_config(4)) has the "ListenAddress"
keyword configured as ""0.0.0.0" which means to listen on only
IPv4 (see inet(3SOCKET)) configured interfaces. To determine
which interfaces on a system are configured to use IPv4 the
following command can be run:$ ifconfig -a4 100:
flags=1000849&1t;UP, LOOPBACK, RUNNING, MULTICAST, IPv4&gt; mtu
8232 index 1 inet 127.0.0.1 netmask Ff000000 eriO:
flags=1000843&1t;UP, BROADCAST, RUNNING, MULTICAST, IPv4é&gt;
mtu 1400 index 2 inet 192.168.254.202 netmask FFFFFFOO0
broadcast 192.168.254.255</description>
<instruction>
<note>Sun has released an advisory which addresses this
issue. For more information on patches available
for your system, please refer to Sun Security
Alert: 57538.
</note>
<applyPatch platform=""SPARC" name=''113273-05"
patchUri="http://sunsolve_sun.com/search/pdownload.pl?target=113273-
O5method=F"/>
<applyPatch platform="x86" name="114858-04"
patchUri="http://sunsolve.sun.com/search/pdownload.pl?target=114858-
O4method=F"/>
<modifyFile serverName=""SSH" file="/etc/ssh/sshd_config">



160

<command>"‘grep ~ListenAddress /etc/ssh/sshd_config
ListenAddress :-:"
</command>
<command>"pkill -HUP sshd"</command>
</modifyFile>
</instruction>
<web>http://www.kb.cert.org/vuls/id/737548</web>
<contact>mailto:cert@cert.org?Subject=VU%23737548
Feedback</contact>
</info>
</alert>
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9. Nota de Vulnerabilidade CAN-2004-0800

<?xml version="1.0" encoding="15S0-8859-1" standalone="yes"?>
<!-— UNIVERSIDADE FEDERAL DO MARANHAQO -->
<!-- Projeto NIDIA -->
<I-- A XML alert file -->
<I-- AUTOR: Fernando Augusto Pestana Junior-->
<alert xmlns:cap="http://www.incident.com/cap/1.0">
<identifier>CAN-2004-0800</identifier>
<sender>cert@cert.org</sender>
<sent>2004-08-25T14:26:18</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction platform="SPARC" version ="Solaris 8" name="CDE 1.4"
olderVersions="Y"/>
<restriction platform="SPARC" version ="Solaris 9" name="CDE 1.5"
olderVersions="Y"/>
<restriction platform="x86" version ="Solaris 8" name="CDE 1.4"
olderVersions="Y"/>
<restriction platform="x86" version ="Solaris 9" name="CDE 1.5"
olderVersions="Y"/>
<msgtype>Alert</msgtype>
<info>
<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>Sun Solaris dtmail contains a format string
vulnerability</headline>
<description>The dtmail program is a mail user agent (MUA) for
the Common Desktop Environment (CDE). It provides a graphical
user interface for reading, sending, and managing email. There
is a vulnerability in the way Sun Solaris dtmail handles
command-line arguments. By supplying a specially crafted
argv[0] value containing a format string specifier, a local
user could execute arbitrary code with privileges of the
vulnerable process.</description>
<instruction>
<note>Sun has issued an advisory which addresses this
issue. For more information on patches available
for your system, please refer to Sun Security Alert
57627 (http://www.sunsolve.sun.com/pub-
cgi/retrieve.pl?doc=Ffsalert/57627). Remove the
"set-group-ID" bit from dtmail by doing the
following: chmod 0555 /Zusr/dt/bin/dtmail. Note:
This may cause users to be unable to read NFS
mounted mailboxes.
</note>
<applyPatch platform="SPARC" version ="Solaris 8"
name=""CDE 1.4"
patchUri="http://au.sunsolve._sun.com/search/pdownload.pl?target=10961
3-07method=h"/>
<applyPatch platform="SPARC" version ="Solaris 9"
name=""CDE 1.5"

patchUri="http://au.sunsolve_sun.com/search/pdownload.pl?target=11281
0-06method=h" />
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<applyPatch platform="x86" version ="Solaris 8" name=""CDE
1.4"

patchUri="http://au.sunsolve.sun.com/search/pdownload.pl?target=10961
4-07method=h"" />
<applyPatch platform="x86" version ="Solaris 9" name="CDE
1.5"
patchUri="http://au.sunsolve.sun.com/search/pdownload.pl?target=11387
0-05method=h" />
<permissionChange serverName="dtmail' note=""This may
cause users to be unable to read NFS mounted
mai lboxes.">
<command>"‘chmod 0555 /usr/dt/bin/dtmail''</command>
</permissionChange>
</instruction>
<web>http://www.kb.cert.org/vuls/i1d/481998</web>
<contact>mailto:cert@cert.org?Subject=VU%23481998
Feedback</contact>
</info>
</alert>



10. Nota de Vulnerabilidade CAN-2004-0203

<?xml version="1.0" encoding="1S0-8859-1" standalone="yes"?>

<!-— UNIVERSIDADE FEDERAL DO MARANHAO -->

<!-- Projeto NIDIA -->

<I-- A XML alert file -->

<I-- AUTOR: Fernando Augusto Pestana Junior-->

<alert xmlns:cap="http://www.incident.com/cap/1.0">
<identifier>CAN-2004-0203</identifier>
<sender>cert@cert.org</sender>
<sent>2004-08-11T08:52:30</sent>
<status>Actual</status>
<scope>Restricted</scope>
<restriction version="5.5" name="Microsoft Exchange"/>
<msgtype>Alert</msgtype>
<info>
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<category>Internet</category>
<event>US-CERT Vulnerability Note</event>
<urgency>Immediate</urgency>
<severity>Moderate</severity>
<certainty>Very Likely</certainty>
<senderName>US-CERT United States Computer Emergency Readiness
Team</senderName>
<headline>Microsoft Outlook Web Access contains vulnerability
in HTML redirection query</headline>
<description>0utlook Web Access (OWA) is a component of
Microsoft Exchange. By using OWA, a server that is running
Exchange Server can also function as a website that lets
authorized users read or send email messages, manage their
calendar, or perform other mail functions over the Internet by
using a web browser. A cross-site scripting vulnerability
exists in the way OWA validates user input provided to an HTML
redirection query. By convincing a user to click on a specially
crafted URL within an email message,an attacker could cause
arbitrary scripting code to be executed in the victim™s
browser. ITf executed, the script would have all privileges of
the OWA user, including access to and manipulation of messages
and folders on the server.
</description>
<instruction>

<note>Apply a patch as described in Microsoft

Security Bulletin MS04-026.
</note>
<applyPatch

patchUri="http://download.microsoft.com/download/d/f/6/df625ed0-5475-4df0-
9364-4dfb2al0ab69/Exchange5.5-KB842436-x86-enu.EXE" />

<disableFeature serverName="Microsoft Exchange"
Feature="0Outlook Web Access'"™ note="1. Start
Exchange Administrator. 2. Expand the Configuration
container for the site. 3. Click the Protocols
container for the site. 4. Open the properties of
the HTTP (Web) Site Settings object. 5. Click to
clear the Enable Protocol check box.6. Wait for the
change to replicate, and then verify that this
change has replicated to each server in the site.
To do this, bind to each server in the site with
Exchange Administrator, and then view the
setting."/>

</instruction>
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<web>http://www.kb.cert.org/vuls/i1d/948750</web>
<contact>mailto:cert@cert.org?Subject=VU%23948750
Feedback</contact>
</info>
</alert>
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APENDICE C - XML SCHEMA PARA ENVIO DE MENSAGEM DO SDI
PARA O CSIRT.

Arquivo requisicao.schema.
<?xml version="1.0" encoding="UTF-8"?>
<element name="request-alerts">
<complexType>
<sequence>
<element name="request" type="string">
</sequence>
</complexType>

</element>



