UNIVERSIDADE FEDERAL DO MARANHAO
CENTRO DE CIENCIAS EXATAS E TECNOLOGICAS
CURSO DE POS-GRADUACAO EM ENGENHARIA DE

ELETRICIDADE
AREA: CIENCIA DA COMPUTACAO

José Coelho de Melo

Estudo da Utilizacao de Mecanismos de QoS
em Redes com Enlaces de Banda Estreita

Sao Luis - MA
2005



il

UNIVERSIDADE FEDERAL DO MARANHAOQO
CENTRO DE CIENCIAS EXATAS E TECNOLOGICAS
CURSO DE POS-GRADUACAO EM ENGENHARIA DE

ELETRICIDADE
CIENCIA DA COMPUTACAO

Estudo da Utilizacao de Mecanismos de QoS
em Redes com Enlaces de Banda Estreita

Dissertagdo submetida a Universidade
Federal do Maranhdo, como parte dos
requisitos para a obtengdo do grau de
mestre em Ciéncia da Computacgao.

José Coelho de Melo

Prof. Dr. Zair Abdelouahab
Orientador

Sao Luis, Maio de 2005



il

Estudo da Utilizacao de Mecanismos de QoS em
Redes com Enlaces de Banda Estreita

José Coelho de Melo

Esta Disserta¢do, por meio da comissao julgadora dos trabalhos de defesa de
Dissertagdo de Mestrado, foi julgada adequada para a obtencdo do titulo de
“Mestre em Engenharia Elétrica, Area de Concentragio Ciéncia da
Computagao”, e aprovada na sua forma final pelo Programa de P6s-Graduacao
em Engenharia Elétrica da Universidade Federal do Maranhdo, em sessdo
publica realizada em 14 /03/2005.

Presidente
Prof. Dr. Zair Abdelouahab
(Orientador)
1o Examinador
Prof. Dr. José Neuman Sousa
20 Examinador

Prof. Dr. Francisco José Silva e Silva



v

Dedicatoria

Dedico este trabalho a meus pais,
Antonio e Zilmar, que sempre
mostraram o valor do conhecimento
e se empenharam para que eu tivesse
condig¢oes de adquiri-lo. A André
Lucas e Ana Kelly, que sdo os
principais motivos desta caminhada.



Agradecimentos

A meu orientador, Prof. Zair Abdelouahab, pelas orientagdes prestadas
e pela confianga demonstrada em meu trabalho.

Ao Prof. Francisco José Silva e Silva, que me conduziu como professor
e amigo a esta Universidade, e me ajudou muito nos primeiros trabalhos.
Sempre serei grato aos olhos que me deu para enxergar mais distante ¢ a
acreditar no estudo, na dedicacdo e na ética.

A DATAPREV, que me acolheu em seu programa de incentivo € me
concedeu tempo para frequentar as aulas e para realizar os estudos necessarios
a este trabalho, além de fornecer os equipamentos para a realizagdo das
experiéncias em laboratorio. Agradego, particularmente, aos gestores Jodo
Antonio, Myrna Rios, Margarida Moreira e Claudia Archer pelas facilidades
oferecidas para que eu concluisse este trabalho. A Nilsa que, muitas vezes, me
substituiu na realizac¢do de tarefas e pelos conhecimentos passados.

A Angela, minha esposa, que com sua visdo critica me orientou no
sentido de otimizar os recursos disponiveis, que pela tolerancia as auséncias
me permitiu conduzir o trabalho com tranquilidade.

E, especialmente, a minha mae Zilmar, meu pai Antonio € meus irmaos
que sempre me apoiaram na buscar novos caminhos.
E a Deus que nos colocou juntos nesta caminhada.



vi

Resumo

Este trabalho apresenta diversas maneiras de utilizagdo dos mecanismos
de Qualidade de Servico (QoS)em redes ligadas por enlaces de banda estreita.
E demonstrado que o uso de mecanismos de QoS traz ganhos de performance
aos aplicativos prioritarios e racionalidade no uso de recursos de banda. O
trabalho ¢ desenvolvido em uma plataforma de teste que retrata um
seguimento da rede da Previdéncia Social. Sao testadas possiveis
implementagdes dos PHBs EF, Afs e BE. Sao avaliadas as capacidades de
oferecer largura de banda garantida, priorizacdo de trafego, condicionamento
de trafego e o impacto da concorréncia entre classes de trafego.

Os experimentos sdo montados utilizando a arquitetura de servigos
diferenciados (DiffServ) da plataforma Cisco, que ¢ o padrdo na rede da
Previdéncia Social, ¢ s3o manipulados os mecanismos de classificagdo,
controle de congestionamento, policiamento e conformagdo de trafego. O
resultado apresentado dé& subsidio para implementagdo de varios modelos de

QoS em redes IP, principalmente para redes servidas por banda estreita.

Palavras-chaves: Servicos Diferenciados (DiffServ), Qualidade de Servigo

(QoS), redes IP, Politica de QoS, Enfileiramento.
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Abstract

This work presents several ways of using mechanisms of Quality of
Service (QoS) in networks hardwired for links of short band. It is
demonstrated that the use of mechanisms of QoS brings profits of performance
for priority applications and rationality in the use of band resources. The
work is developed in a test platform of Previdéncia Social. Implementations of
the PHBs EF, Afs and BE are tested. The work has evaluated the capacities to
offer guaranteed band, traffic priority, conditioning of traffic and the impact
of the competition between traffic classes.

The experiments are mounted using the architecture of differentiated
services (DiffServ) of platform Cisco, that is the standard in the network of the
Previdéncia Social and are manipulated the mechanisms of classification,
control of congestion, policing and conformation of traffic. The results give
subsidy for implementation of some models of QoS in IP networks, mainly for

those that serve short band.

Keywords: Differentiated Services, Quality of Service, IP Networks, QoS
Policy, Queuing.
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1 INTRODUCAO

A evolugdo das redes de computadores trouxe novas funcionalidades, as
redes tornaram-se cada vez mais essenciais ao sucesso das corporacdes e
continuam em fase evolutiva. A integracdo e convergéncia dos meios de
comunicagdes tornaram as redes de computadores uma infra-estrutura
fundamental para que este sucesso aconteca.

Depois de conduzir a todas as partes das corporagdes os dados contidos
nos seus sistemas de informagao, a nova realidade das redes de comunicagao ¢
a integracdo e convergéncia. A partir de agora as redes transportam todo tipo
de informacao, desde a sinalizacdo de sensores até o trafego de voz e imagens,
tornando-se infra-estrutura indispensavel para o funcionamento de todos os
servigos de Tecnologia da Informacdo [65]. Para dar suporte a estes servigos
as redes tornaram-se mais complexas, exigindo requisitos de funcionamento e
disponibilidade mais rigorosos. A convergéncia para uma infra-estrutura Gnica
e compartilhada trouxe situagdes que precisam ser equalizadas: aplicacdes de
missdo critica compartilham largura de banda com trafegos convencionais,
aplicacdes sensiveis a atrasos concorrem com aplicagdes que consomem
grande largura de banda e com aplicacdes que ndo suportam perdas. Todas
estas situacdes sdo possiveis e a rede foi, originalmente, concebida para
transporte de dados com robustez, mas sem garantias. A qualidade final dos
servigos, nestas situagoes, ¢ insatisfatoria.

Diversas tecnologias surgiram objetivando a integragdo dos servigos de
transporte de dados com outros servigos com requisitos de tempo real e/ou
caracteristicas especiais ndo contemplada pelas atuais tecnologias. Estas
tecnologias representam diferentes abordagens para o mesmo problema. A
tecnologia ATM tem uma abordagem integrada ao suporte de servigos com
diferentes requisitos e caracteristicas numa Unica rede de telecomunicagdes,
representa a solu¢cdo mais completa para o problema da qualidade de servico,

mas apresenta limitagdes ao uso em larga escala, sendo sua complexidade



tecnologica para otimizar banda e assegurar diferentes QoS a principal
limitagdo. Servigos Integrados (/ntServ) [1] e Servicos Diferenciados
(DiffServ) [2] utilizam um modelo Internet existente e implementado, criando
extensdes que permitem obter qualidade de servigo utilizando ao maximo a
infra-estrutura de rede existente e instalada e requerendo o minimo de
alteracdes estruturais. A particularidade do Protocolo de Internet (IP) é que,
desde sua origem, este protocolo foi desenvolvido e implementado como um
protocolo de comunicacdo com controle de trafego utilizando a regra de
melhor esfor¢o (' Best-effort Service ou Lack of QoS), que nao prevé nenhum
mecanismo de qualidade de servigos e, conseqlientemente, nenhuma garantia
de alocacao de recursos da rede. Nao se previa, na época, que a Internet fosse
se tornar a grande rede mundial e que a convergéncia dos servigos para uma
estrutura integrada fosse acontecer, mas o imprevisto aconteceu e levou os
fabricantes de equipamentos de rede a desenvolverem protocolos que
garantissem qualidade de servigos fim-a-fim.

As aplicacdes, que estdo sendo desenvolvidas, sdo cada vez mais
exigentes e sdo servidas pela técnica de “melhor esfor¢co” das redes TCP/IP.
Esta técnica, ainda atual, ndo ¢ um problema para quem pode dispor de redes
de alta velocidade, mas para quem tem recursos limitados, esta técnica ¢
ineficiente. Os fluxos s@o tratados de maneira igualitéria, e isto ocasiona perda
de desempenho dos aplicativos vitais para as instituicdes nos momentos de
maior concorréncia. Para suprir estas necessidades, estudos foram
desenvolvidos buscando a melhoria de qualidade na prestacdao destes servigos.
O tema "Qualidade de Servigo" tem sido motivo de intensa discussao, tanto no
ambito académico quanto no comercial. A globalidade do alcance da Internet,
aliado a sua crescente popularidade, conduziu a Internet a ser o meio de
comunicagdo preferido pelas novas aplicagdes distribuidas, como video
remoto, conferéncia multimidia, realidade virtual, dentre outras. Estas
aplicagdes sdo sensiveis ao tempo de entrega dos pacotes de dados nos

destinatarios. A informagdo transmitida deve ser realizada com a menor



distor¢do possivel. Porém, para que isto seja possivel, a infra-estrutura de
comunica¢do deve oferecer meios de garantir o provimento destes servigos
dentro de limites restritos, especificados pelas aplicagoes.

Todas estas tecnologias desenvolvidas para resolucdo dos problemas
citados podem ser utilizadas para dar eficiéncia as redes com escassez de
recursos. A utilizagdo dos recursos pode ser otimizada e os servigos essenciais
podem ter tratamento diferenciado, dando ao organismo um uso mais
apropriado de seus recursos. E nesta linha de raciocinio que este trabalho
baseia seus principais objetivos, onde, por um lado, analisa diversas
tecnologias para implementacao de qualidade de servigo, por outro constroi
um ambiente de servicos diferenciados (DiffServ) com base numa plataforma
QoS Cisco (Roteadores e 10S) existente, utilizando recursos disponiveis nos
ambientes de redes. O foco principal deste trabalho estd voltado para o
aproveitamento dos recursos presentes (e nao utilizados) nos roteadores Cisco
que compdem a rede da Previdéncia Social.

A Previdéncia Social ¢ uma institui¢ao publica que tem como objetivo
reconhecer e conceder direitos aos seus segurados. A renda transferida pela
Previdéncia Social ¢ utilizada para substituir a renda do trabalhador
contribuinte, quando ele perde a capacidade de trabalho, seja pela doenga,
invalidez, idade avancada, morte e desemprego involuntario, ou mesmo a
maternidade e a reclusao. Enfim, a Previdéncia Social tem por fim assegurar
aos seus beneficiarios meios indispensaveis de manutengdo, por motivo de
incapacidade, idade avancgada, desemprego involuntério, encargos de familia e
reclusdo ou morte daqueles de quem dependiam economicamente. Com toda
esta incumbéncia, a Previdéncia Social ¢ hoje um dos maiores provedores de
servicos do Brasil. Sao servigcos essenciais a milhdes de pessoas em todo
territorio brasileiro, compreendendo cerca de vinte milhdes de beneficios. Sdo
aposentados, gestantes, deficientes fisicos e pessoas afastadas de seus servigos
por problemas de saude, que se deslocam com dificuldade aos postos de

atendimento, muitas vezes em municipios distantes de seus domicilios, em



busca de beneficios que garantam sua sobrevivéncia. Estes pontos de
atendimento sdo servidos por uma infra-estrutura de comunicagdo composta
por enlaces de baixa velocidade, servigos de manutengdo remotos, todos os
servidores de aplicacdes sdo remotos e componentes de rede local de boa
qualidade. A descontinuidade destes servigos ou a sua ineficiéncia prolonga o
sofrimento destas pessoas em filas de espera e até mesmo em retornos,
causando mais transtornos a estas pessoas desprovidas de recursos e de satude.
Nem todos os municipios possuem postos de atendimento, sendo necessario o
deslocamento para outros centros urbanos para serem atendidos, e esta
situagdo se torna mais critica quando os servigos prestados pela Previdéncia
sdo de baixa qualidade, necessitando de varios deslocamentos para concluir
um atendimento. A previdéncia, também, possui seus sistemas de arrecadagdo
que fazem o recolhimento das contribui¢des de pessoas fisicas € empresas e
presta servicos de informagdes de arrecadacdo e beneficios a todos os
trabalhadores ativos, aposentados e empresas. Estes motivos, tanto de natureza
social quanto de viabilidade técnica, que torna este trabalho bastante util para a
realidade das redes da Previdéncia e para uma melhoria na qualidade de vida
dos beneficiarios da Previdéncia Social.

A necessidade de qualidade de servico (QoS) ¢ bastante evidente nestes
ambientes, principalmente quando se busca utilizar eficientemente os canais
de comunicacao de redes, que muitas vezes apresentam grande concorréncia
de diversos aplicativos. Com esse comportamento ¢ imperativo fazer
tratamentos diferenciados dos diversos tipos de fluxos que trafegam nessas
redes, priorizando o trafego de missdo critica em relagdo a outros tipos de
trafego.

Existem técnicas capazes de oferecer QoS que podemos utilizar. As
principais abordagens sdao: O modelo de servicos integrados, o IntServ [1], que
usa o protocolo RSVP (ReSerVation Protocol)[23] e faz reservas de recursos
para fluxos individuais ao longo da rede, o modelo de Servigos Diferenciados,

o DiffServ [2], que fornece QoS de forma escalavel colocando a complexidade



da rede nos roteadores de borda (edge) e simplificando o interior (core) da
rede. Diferentemente do /ntServ, o DiffServ ndo necessita manter informagoes
de estado e sinalizagdo em cada roteador [4]. Temos, ainda, os protocolos
MPLS (Multi Protocol Labeling Switching)[3], e o Roteamento baseado em
QoS (QoSR)[4], cada um possui uma area de atuacdo e modo diferentes para
tentar solucionar o problema da QoS.

Os roteadores DiffServ suportam diferentes funcionalidades, sdo
classificados como componentes de borda ou de centro, conforme sua
localizag¢@o no dominio DiffServ (DS). Um Dominio DiffServ é composto por
um grupo de nds contiguos que operam um conjunto comum de servicos [67].
Os componentes de borda localizam-se nas extremidades do dominio DS,
tendo como principais fungdes a classificacio e o Condicionamento de
Trafego (TC) de acordo com regras preestabelecidas. Os componentes de
centro localizam-se dentro dos dominios DS e suas fungdes principais sdo a
classificagdo do trafego previamente agregado e o enfileiramento.

A fundamentacdo deste trabalho nasceu da andlise do desempenho das
aplicagdes da Previdéncia Social e das caracteristicas da rede que as suporta.
Verificamos que a Previdéncia Social ¢ uma rede heterogénea em termos de
enlaces fisicos, mas homogénea em termos de equipamentos e software de
rede. Esta caracteristica foi determinante para pesquisarmos mais
concentradamente uma solu¢do para o problema de desempenho,
principalmente nas localidades extremas da rede. O estudo baseado nos
principios de pouco investimento em infra-estrutura, pouco investimento em
software e mudanca tecnologica moderada adequou-se perfeitamente as
mudangas que este trabalho sugere, pois este se aproveita de equipamentos que
suportam as mudangas e sistemas operacionais que portam as facilidades

requeridas.



1.1 Objetivos do Trabalho

Este trabalho elabora um estudo de viabilidade de utilizagao de QoS com
arquitetura de servicos DiffServ, empregando os mecanismos de QoS em um
segmento de rede com todas as principais caracteristicas de uma rede da
Previdéncia Social servida por enlace de banda estreita. Este estudo abrange
todas as redes da Previdéncia Social, podendo ser utilizado por outras
institui¢des com caracteristicas semelhantes, fazendo a otimizagdo do uso dos
recursos destas redes, melhorando tanto os servigos prestados pela entidade
quanto a qualidade de vida de seus clientes. As caracteristicas das redes locais,
que juntas montam a rede da Previdéncia Social, e o alcance social dos
servicos prestados por esta rede nos remete a busca de solugdes que
minimizem estes problemas.

O objetivo principal deste trabalho consiste em implementar DiffServ em
um ambiente de rede similar ao ambiente da Previdéncia Social, fazer ensaios
de diversas configuracdes dos mecanismos de QoS e analisar o desempenho de
cada ensaio demonstrando o ganho de desempenho com o uso de QoS no
ambiente de produgao.

Este trabalho mostra, através de medigdes, que a combinacdo dos
diversos mecanismos em acordo com as caracteristicas dos fluxos e das
priorizagdes estabelecidas, ddo um ganho significante sem onerar
drasticamente o orcamento da entidade. O trabalho mostra que estes
mecanismos, quando bem utilizados, racionaliza o uso da banda nos
momentos de pico, dando maior eficiéncia aos servigos vitais da empresa.

Através de varios testes com diferentes configuragdes, este trabalho
analisa a forma como os mecanismos de QoS podem ser configurados e
utilizados nesta plataforma para depois serem transplantados para o ambiente

real em conformidade com as caracteristicas de cada rede.



1.2 Organizaciao do Trabalho

Este trabalho ¢ dividido em oito capitulos, apresenta diversas maneiras
de utilizacdo dos mecanismos de Qualidade de Servico (QoS) em redes IP,
demonstra que o uso de mecanismos de QoS traz ganhos de desempenho. Da
énfase a redes conectadas por enlaces de baixa velocidade, onde ¢
demonstrado que através da utilizagdo de QoS obtem-se ganho em termos de
desempenho em aplicativos prioritarios e racionalidade no uso de recursos de
banda.

No segundo capitulo sdo tratados os fundamentos das redes IP,
abrangendo protocolo IP e a Internet, comutagdo de pacotes e as demais
caracteristicas e desafios das redes IP. Sdo apresentados problemas e desafios
destas redes, a tendéncia de utilizagdo e os requisitos necessarios para as novas
aplicagoes.

O terceiro capitulo descreve Qualidade de Servigos, seus fundamentos,
requisitos e alternativas técnicas para sua provisdo através de redes
heterogéneas. Este capitulo retine todas as defini¢cdes e conceitos referentes a
QoS, descrevendo os requisitos essenciais, as alternativas técnicas para seu
provimento, dando énfase as solucdes /ntServ e DiffServ.

O quarto capitulo enfoca os mecanismos para provisao de QoS. Descreve
cada mecanismo, suas fungdes e aplicagdes. E neste capitulo onde é detalhada
a operacionalizacdo da QoS, onde sdo descritos os algoritmos de
enfileiramento, as politicas de QoS, os algoritmos gerenciamento e de
contencdo de congestionamento. Ha descri¢des da moldagem e policiamento
do trafego com seus diversos métodos e controles.

O quinto capitulo trata das tarefas essenciais para provisdo de servicos
em um dominio DiffServ. Mostra o tratamento dado aos fluxos em cada etapa
do provimento de QoS dentro do DS. Também descreve as funcionalidades do
DiffServ, explica cada componente do DS, suas funcionalidades e localizagao,

dando énfase as particularidades da implementagao Cisco.



O sexto capitulo descreve o ambiente de testes, sua montagem e
composi¢do. Descreve o testbed, mostra a metodologia aplicada para medigdes
e a configuragdo dos roteadores. Compde os testes UDP e TCP
parametrizando-os de acordo com cada politica escolhida. E neste capitulo que
ha a escolha das politicas para provimento de QoS a serem testadas e
analisadas. Baseados nestas politicas sdo configurados os roteadores e
sintonizados os mecanismos de geracao e medicdes.

No sétimo capitulo sdo descritos os objetivos de cada teste, mostrado
graficamente cada um, computados e analisados os resultados.

O oitavo capitulo relata as conclusdes do trabalho.



2 COMUTACAO DE PACOTES E REDES IP

As tecnologias de comutacdo (Niveis 2 e 3), denominadas genericamente
de "comutacdo de pacotes" (Packet Switching), devem prevalecer como opgao
tecnologica para as redes de computadores e como suporte as aplicagdes como
um todo [5]. As tecnologias de comutacdo mais comuns disponiveis para
utilizagdo em redes, e que ndo possuem maiores restricdes de porte,
desempenho ou cobertura geografica (LAN - Local Area Networks, MAN -
Metropolitan Area Networks ou WAN — Wide Area Networks) sao as
seguintes [6]: ATM - Asynchronous Transfer Mode (Nivel 2), Frame-Relay
(Nivel 2) e IP (Nivel 3). Considerando estas alternativas tecnoldgicas, existem
duas formas como estas tecnologias podem ser utilizadas pelas aplicagdes. Na
primeira forma a aplicagdo utiliza diretamente a comutag¢do de pacotes, como
ATM e Frame-Relay, e pode eventualmente utilizar recursos do IP ou utiliza-
lo diretamente. Um exemplo desta modalidade ¢ a utilizagdo da tecnologia
ATM como backbone de rede. Na segunda forma a comutacdo no IP ¢ a
plataforma para as aplicacdes. Nesta situagdo, o IP ¢ responsavel pela
comunicagdo, podendo ser utilizado sobre algumas tecnologias de nivel 2
como ATM e Frame-Relay, sendo estas tecnologias, nesta situacdo, meros
mecanismos de transporte de pacotes entre roteadores.

2.1 O Protocolo IP e a Internet

O protocolo IP foi desenvolvido e implementado como um protocolo de
comunicagdo com controle de trafego utilizando a regra do melhor esforgo
(Best-effort Service ou Lack of QoS), que nao prové nenhum mecanismo de
qualidade de servigos e, conseqlientemente, nenhuma garantia de alocacao de
recursos da rede [7]. A projecdo na época, ndo vislumbrava que a Internet se
tornaria a grande rede mundial que hoje ¢ conhecida. E, desse rapido
crescimento da Internet, a tendéncia atual ¢ a integra¢do de todos os dados

numa Unica infra-estrutura de redes de pacotes, a rede IP.
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As redes IP tém uma grande base instalada com milhares de
computadores que continua crescendo em todos os continentes. O crescimento
da Internet e a grande aceitagdo da base tecnoldgica TCP/IP pelas empresas
sdo os fatores que continuam a impulsionar o crescimento e a aceitabilidade
das redes IP. Redes como de telefonia, de radio e de televisdo também estdo
convergindo para IP aproveitando-se de sua abrangéncia e flexibilidade. Este
quadro ndo tende a mudar nos préximos anos e, assim sendo, teremos cada vez
mais computadores utilizando o TCP/IP para suas comunicagdes na Internet e
no ambito das empresas.

2.2 Roteamento IP

A simplicidade ¢ um dos motivos para o sucesso do protocolo IP. O
projeto do IP ¢ baseado em um principio bem simples derivado do argumento
“end-to-end” que coloca a inteligéncia nos nos extremos da rede (n6 fonte € n6
destino) deixando os noés do nucleo da rede com pouca inteligéncia. Isto
porque os roteadores ao longo da rede apenas conferem o endereco destino do
pacote IP, comparam com uma tabela de roteamento para determinar o
préximo noé (next hop). Se a fila estiver longa para o préximo no, o pacote por
ser atrasado. Se cheia ou indisponivel, o roteador pode descartar o pacote.

O IP prové um servigo do tipo “melhor esfor¢co” e pode acontecer perda
de dados e/ou atrasos imprevistos.

A tarefa de roteamento IP ¢ executada pelo protocolo IP. Este protocolo
¢ responsavel pela entrega das informacdes geradas pelas aplicacdes aos seus
destinos de forma correta e eficiente. Esta tarefa tem sua execugao baseada em
tabelas de roteamento existentes nos equipamentos conectados a Internet, onde
constam as rotas a serem seguidas pelas informacgdes em fungdo do seu
destino. A manuten¢do dessas tabelas ¢ descentralizada na Internet, via
combinacdo das seguintes formas:

e Forma estatica - O administrador de uma dada rede pode configurar

manualmente rotas para todas as redes a ela ligadas, e uma rota
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‘default’ (default gateway) ‘apontando’ para o préximo roteador em
direcao ao nucleo da Internet.

e Forma dindmica — Nesta forma o administrador pode fazer uso de
algumas aplicagdes que implementem protocolos de roteamento, que
automaticamente determinam e divulgam essas rotas. A grande
vantagem do uso de protocolos de roteamento sobre a forma anterior
¢ a possibilidade de adaptacdo dindmica das rotas a situagdes de
falhas ou congestionamentos detectados.

A Internet é composta por Sistemas Auténomos', sendo que dentro
desses sistemas as rotas sdo definidas de forma estdtica ou através de
protocolos interiores de roteamento, € um de seus equipamentos € eleito para
divulgar essas rotas para outros sistemas autdnomos via protocolos exteriores
de roteamento. Dentre os protocolos de roteamento mais usados destacamos,
como protocolos interiores: o RIP - Routing Information Protocol, que utiliza
distancia vetorial para comparar matematicamente rotas, indicando o melhor
caminho para um endereco de qualquer destino, € o OSPF - Open Shortest
Path First, que ¢ um protocolo de roteamento do tipo /ink-state, que envia
avisos sobre o estado da conexao (link-state advertisements, LSA) a todos os
outros roteadores em uma mesma area hierarquica e usa o algoritmo SPF para
calcular a menor rota para cada nd; como protocolos exteriores temos, o0 EGP -
Exterior Gateway Protocol, que ¢ um protocolo que informa a um dispositivo
de rede IP como alcancar outras redes IP, dando-lhe a dire¢do que a rede
desejada estd; e o BGP-4 Border Gateway Protocol version 4, que serve para
informar as redes externas a um sistema autdnomo, quais sao as rotas para

redes atingiveis dentro de sua rede.

| P A < . ~
Sistema auténomo geralmente ¢ uma rede e suas subredes associadas ou uma colec¢do de redes e subredes sob
uma mesma administrago.
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2.3 Aplicacao sobre Redes IP

Nascida e desenvolvida tendo como um dos principais objetivos o
requisito de poder ser utilizada com os diversos tipos de meios fisicos e
tecnologias existentes na época de sua criagao ("IP sobre Tudo" - Anos 70) de
forma a viabilizar a comunicagao entre as aplicagdes fim-a-fim em rede, a rede
TCP/IP ¢ capaz de comutar sobre meios fisicos e tecnologias de nivel 2
confiaveis, ndo-confidveis, de alto desempenho e de baixo desempenho. A
arquitetura do protocolo IP foi concebida de maneira simples visando atender
o cenario imaginado na época para sua implantagdo em termos de rede.
Devido a esta simplicidade, o paradigma de concepgdo impde algumas
restri¢des técnicas ao IP e, por conseqiiéncia, submete todas aplicacdes as
mesmas limitacdes das aplicagdes com poucos requisitos de operagdo. Nesta
sentido, aplicacdes de dados que podem perder pacotes ou permitir a
existéncia de atrasos.

Hoje, devido as exigéncias de utilizagdo das redes, ¢ necessario que
qualquer aplicacdo possa executar com qualidade sobre o IP. Ou seja, a
situacdo do IP atualmente é no sentido do "Tudo sobre IP" mantendo a
premissa basica de projeto do "IP sobre Tudo" dos anos 70.

2.4 Convergéncia para IP

A convergéncia para I[P nas redes de dados ja ¢ uma realidade. Além das
redes de dados, j4 aconteceram migragdes de muitas tecnologias de
informacdo e aplicagdes comerciais e outras estdo em mudanga. A realidade ¢é
que em termos de exigéncia de rede, a maioria das aplicagdes possui baixa
prioridade e baixo requisito de largura de banda e alta tolerancia a atrasos, mas
outras tém rigidas exigéncias operacionais. Por exemplo, a migracao das redes
de radio e televisdo ainda necessita de uma evolucdo tecnologica.
Primeiramente, € necessario aumentar a largura de banda, e isso ja estd
acontecendo. O modelo de difusdo em broadcast (de um para todos) atual

deve evoluir para o modelo IP multicast, (de um para muitos), onde ha um
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conhecimento do destino, satisfazendo as caracteristicas destas redes. O
modelo unicast (de um para um) na Internet nunca poderia atingir os niveis
abrangéncia que os servicos de difusdo broadcast atingem. Por este motivo, €
necessario o desenvolvimento de multicast para habilitar a convergéncia de
redes de televisao e radio para IP.

As redes IP podem prover para aplicacdes de dudio e video novas
habilidades, dando novas dimensodes ao conteido da multimidia, tais como[8]:
inclusao de ligacoes WEB ou, simultaneamente, envio de slides e arquivos ou
outro conteido durante a transmissdo para enriquecer a entrega, €
comunicacdo nos dois sentidos, permitindo aos receptores de conteudo
interagir com provedores e, como multicast permite aos receptores falarem
entre si na forma de muitos-para-muitos.

As redes IP abrem a porta a uma nova geragao de aplicagdes com novas
possibilidades, tais como: grupos de discussdo, ensino a distdncia com
interatividade, jogos e espetaculos, e pesquisas instantaneas.

Inegavelmente as redes IP possuem um grande potencial para audiéncias
globais, de forma econdmica, e de acordo com as caracteristicas especificas de
cada seguimento. Mas ha outras exigéncias de servicos de rede para satisfazer
além de multicast. Requisitos de tempo para aplicagdes interativas em tempo
real, como telefonia sobre IP, sdo mais significativos que os de largura de
banda. A falta de qualidade na conversagdo entre dois interlocutores tem
evidéncias imediatas sobre a qualidade ou falta de qualidade em uma
chamada. Perdas e atrasos sdo percebidos e comprometem a qualidade do
didlogo. Atrasos superiores a 500ms na entrega fim-a-fim, podem inviabilizar
a chamada. Devido a sua imprevisibilidade, o efeito do trafego em rajada em
uma rede congestionada acasiona atrasos no roteamento e perdas de pacotes
resultando em tempos de ida e volta inadequados em redes IP, o que limita
severamente a utilizagdo de servigos de telefonia sobre IP.

O incremento na largura de banda melhora o servico IP resolvendo o

problema do atraso, mas, por razdes de custos ou disponibilidade destes
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servigos pelas concessiondrias de telecomunicagdes, nem sempre isto ¢
possivel. Entretanto, somente este incremento nao ¢ suficiente para satisfazer
os requisitos de aplicagdes como a de telefonia.

2.5 Desafios - Redes IP

Concebido como um protocolo simples, o IP ndo tem praticamente
nenhuma garantia de qualidade de servigo. A base instalada do IP ¢ muito
grande, o que torna a mudanga do protocolo uma idéia pouco factivel. Estas
caracteristicas conduzem estas redes IP a dois desafios importantes.
Primeiramente o IP tem um desafio de carater técnico. Por exemplo, o IP nio
garante vazao constante para uma aplicagdo em particular. Além disso, uma
aplicacdo ndo tem garantia de entrega de pacotes que eventualmente sdo
descartados ou perdidos sem que nenhum tipo de correcdo ou agdo seja
tomada. Nao existe nenhuma garantia de tempo de entrega para os pacotes. O
outro desafio esta voltado para a maneira de como adaptar o protocolo e
manter as mesmas caracteristicas mesmo com a mudanca do paradigma.
Embora com a previsao de mudanga do IP (Versao 4) para o IP (Versao 6) [9],
permanece o paradigma de simplicidade inicial do IPv4 para o IPv6. O Ipv6
(Ipng - IPNew Generation) trata de outras questdes de implementagao do
protocolo (Enderecamento, seguranca, autoconfigura¢dao) e nao traz nenhuma
solucdo completa para os desafios apresentados.

Para suprir as limitacdes do protocolo IP € necessario que sejam
propostos novos protocolos, algoritmos e mecanismos que tratem estas
deficiéncias e permitam o suporte efetivo de qualquer tipo de aplicacdo sobre
redes IP.

2.6 Novas Aplicacoes
Um universo de aplicacdes esta surgindo e o IP, com uma base instalada

muito grande, tende a suportar estas novas aplicagdoes em rede. Sdo, em sua
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maioria, aplicagdes multimidia, pois elas envolvem a transferéncia de
multiplos tipos de midia (dados, video, voz, graficos,...) com necessidades de
tempo e sincronizacdo para a sua operagdo com qualidade. Dentre estas

aplicagdes destacamos|[7]:
®Telefonia e Fax sobre IP (VoIP - Voice over IP)
eComércio Eletronico (E_commerce)
e®Video sobre [P
®Educacao a Distancia (EAD) (Distance Learning)
oVideo-Conferéncia
®Aplicagdes Colaborativas e de Grupo
®Aplicacdes Multimidia
®Aplicacdes Tempo Real

2.7 Problemas das redes IP
O protocolo IP apresenta algumas limita¢des, fruto de suas simplicidade
original, que limitam a implementacdo de QoS nas redes baseadas neste

protocolo. Entre estas limitagdes podemos citar [10]:
O IP ¢ um protocolo sem conexao, nao havendo mecanismos de controle de
admissdo;
-A rede s6 fornece servigo do tipo “melhor esfor¢co”, sem haver nenhum tipo
de classificagdo, priorizacdo e reserva de recursos;
‘E adotado o esquema de roteamento implicito, onde cada pacote ¢
inspecionado e analisado individualmente em cada nd de roteamento,
acarretando uma sobrecarga na transmissao dos mesmos.

Por causa do crescimento acentuado das redes IP, um dos principais
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problemas enfrentado por estas redes ¢ a questdo do compartilhamento dos
recursos [6]. Como os pacotes entram na rede de maneira assincrona, mais de
um pacote pode entrar em um nd exatamente ao mesmo tempo e serem
destinados a mesma saida. Este fato ocasiona a disputa pela capacidade de
processamento do nd, pois estes pacotes nao serao tratados simultaneamente e
alguns terdo que esperar até os outros sejam processados. Havera formagao de
filas e pacotes terdo que ser armazenados em buffer, ou até mesmo descartados
se o trafego exceder a capacidade de rede e processamento do nd por um
tempo excessivo.
2.8 O protocolo UDP

O User Datagram Protocol € um protocolo de transporte que faz uso dos
mecanismos definido pelo RFC768 [70]. Toda mensagem UDP enviada a rede
trafega na area de dados de um datagrama IP, como mostrado a seguir. O
mecanismo de comunicagdo do UDP ¢ bastante simples , este mecanismo
prové um servigo sem conexdo, ndo confiavel, sem utilizacdo de confirmacao
e ordenacdo de mensagens € ndo oferece um mecanismo de controle na
velocidade de envio de mensagens. Por este motivo, as mensagens UDP
podem sofrer problemas na entrega, duplicagdo, retardo, e podem chegar tao
rapidamente que o destino ndo consegue processa-las. Para muitas situagdes
este protocolos ¢ a melhor solugdo e muitos softwares o utilizam. A figura 2.1
mostra o encapsulamento de um pacote UDP na area de dados de um

datagrama IP.
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framme header frame data

Figura 2-1 Encapsulamento UDP na area de dados de um datagrama IP.

A principal caracteristica do protocolo UDP, presentes também em
outros protocolos de transporte, estd no fato de varios processos de usuario
poderem estar acessando simultaneamente servicos de rede sem sofrer
qualquer tipo de interferéncia.

A confiabilidade da implementacdo do UDP ¢ totalmente direcionada as
aplicagdes. E comum encontrar software que utilizam UDP e possuem
mecanismo proprio para controle de perdas de mensagem, duplicacdo, etc. O
baixo custo para a rede € o principal motivo da utilizagdo do UDP pelas
aplicagdes. Devido ao formato extremamente simples da mensagem deste
protocolo, o processamento de maquina para seu envio ou entrega ¢ bastante
reduzido.

2.9 O protocolo TCP

O Transmission Control Protocol ¢ um protocolo de transporte que faz
uso dos mecanismos definido pelo RFC793 [71]. E o responsavel pelo servigo
de transporte de fluxo confidvel na familia TCP/IP. O mecanismo TCP prové
um servigo orientado a conexao, confiavel, com utilizagdo de confirmagao e

ordenac¢do de mensagens e oferece um mecanismo de controle na velocidade
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de envio de mensagens. O TCP especifica todos os detalhes necessarios para
oferecer uma transferéncia confiavel, que vao desde o estabelecimento de uma
conexao até a confirmacdo de um simples pacote recebido durante uma
transferéncia. Assim como o UDP, o TCP ¢ um protocolo de transporte o que
significa que todas suas mensagens sao encapsuladas na area de dados de um
datagrama IP antes de serem enviadas a rede, conforme mostrado pela figura

2.2.

TCP header TCP data

YAV,

TP header IF data

Figura 2-2 - Encapsulamento TCP na area de dados de um datagrama.
Umas das fungdes dos protocolos de transporte ¢ proporcionar um
método de comunicagao entre aplicagdes em duas extremidades. O TCP utiliza
o conceito de portas de protocolo’, mas como ele é um protocolo orientado a
conexdo, ele usa um par de pontos terminais® para identificar uma conexao.
O conceito de janela deslizante ¢ muito importante na transmissdo de
fluxo. Esta técnica é responsavel pela eficicia na transmissdo de stream. A

figura 2.3 mostra graficamente este conceito.

1 . . .
Local associado ao software onde a rede envia ou busca datagramas de forma independente.

2Conjunto de enderego IP do host e porta utilizada na conexao.
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Figura 2-3 - Janela deslizante

O mecanismo inicia o funcionamento quando um transmissor envia um
pacote, entdo ¢ iniciado um temporizador que espera uma confirmagdo. Apds
receber esta confirmagdo ele desliza na janela e transmite outro pacote. Os
dados sdo transmitidos apenas em uma direc¢do, isto pelo fato de que quando
um pacote ¢ enviado, a rede fica inativa a espera de uma resposta. Quando o
pacote chega no receptor, 0 mesmo envia um pacote de confirmagao, e volta a
inatividade esperando outro pacote para que possa confirmar. Por este modelo,
a transmissdo seria lenta e a utilizacdo da largura de banda extremamente
baixa. Este ¢ o principio de funcionamento dos protocolos que implementam
janelas deslizantes.

Para melhorar o uso da largura da banda, estes protocolos podem enviar
diversos pacotes ao mesmo tempo antes de esperar uma confirmagdo. A
medida que as confirmagdes vao chegando novos pacotes vao sendo enviados,
ou seja, a janela vai deslizando. A figura 2.4 ilustra melhor o conceito do
envio de véarios pacotes sem confirmacdo. A eficiéncia e desempenho dos
protocolos de janela deslizante ficam dependentes do tamanho da janela e
conseqiientemente da velocidade de processamento da rede. Uma rede de alta
velocidade ao contrario de uma rede de baixa velocidade, por exemplo,
suporta um tamanho de janela alto, fazendo com que as transmissdes sejam

feitas mais rapidamente.
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Figura 2-4 - Transmissdo simultanea pacotes sem aguardar confirmagao.

O mesmo modelo de janela ¢ mantido da extremidade receptora, para
que se tenha controle das confirmagdes sob pacotes que foram recebidos. Nos
podemos interpretar a janela, conforme a figura 2.3, de forma que os pacotes a
esquerda da janela significam que foram confirmados, os que estdo dentro da
janela estdo sendo transmitidos e os da direita, ainda ndo foram transmitidos.

No TCP o conceito de janela flutuante ¢ um pouco diferente e oferece
dois servicos importantes [73]: transmissdo eficaz e controle de fluxo. A
questdo relacionada a transmissdo eficaz estd diretamente relacionada a
utilizacdo da largura de banda. Assim como o modelo que vimos
anteriormente, o TCP envia varios segmentos para rede antes que uma
confirmacao chegue. O controle de fluxo ¢ outro servigo oferecido pelo TCP
onde o receptor consegue definir um tamanho de janela de acordo com o
espago livre em seu buffer.

Uma das caracteristicas mais importantes que o TCP suporta ¢ a
caracteristica de janelas de tamanho varidvel. Existe um campo especial no
cabecalho TCP que permite ao receptor determinar quantos octetos espera

receber. Este valor pode aumentar, diminuir ou permanecer o mesmo. No
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primeiro caso, o transmissor aumenta o tamanho de sua janela e continua a
enviar octetos ao receptor. Se a extremidade transmissora receber um
notificador de diminui¢ao de janela, o mesmo processo ¢ realizado, entretanto,
a reducdo ndo pode chegar ao limite daqueles octetos que ja foram
previamente definidos para envio em uma outra ocasido. Com um tamanho de
janela variavel o TCP consegue controlar o fluxo de pacotes, seja ele para um
aumento ou reduc¢do no nivel de emissao de octetos. Uma conseqiiéncia muito
importante deste mecanismo ¢ conseguir geralmente um uso consideravel da
largura de banda. Através disso também, uma maquina consegue enviar ao
emissor um notificador de janela menor quando verificar que seu buffer esta
ficando cheio.

O TCP utiliza como unidade de transferéncia bésica o segmento , assim
como o IP utiliza o datagrama. Um segmento TCP além de carregar dados, ele
pode ser utilizado para estabelecer e encerrar conexdes, informar tamanho de
janela, enviar confirmagdes, entre outras coisas.

Os segmentos transferidos entre dois pontos muitas vezes tem tamanho
diferentes. Por este motivo, duas extremidades precisam combinar o tamanho
de segmento que vao utilizar, pois pode ocorrer que maquinas que tem pouco
espago de buffer receberem um niimero muito grande de segmentos quando
conectadas a grandes computadores. Para a negociagdo do Tamanho Maximo
de Segmento (Maximum Segment Size MSS) entre origem e destino, o TCP usa
o campo op¢oes. O RFC879 [72] fala sobre tamanhos maximos de segmentos.
E comum as maquinas em um ambiente de rede local, utilizarem como base de
MSS a MTU da rede ou podem utilizar alguma forma de mapeamento para ver
qual a menor MTU existente da origem até o destino, ¢ definem o MSS em
cima deste valor. Nao ¢ uma tarefa trivial escolher um tamanho méximo de
segmento que ira trafegar entre redes interligadas. Ha duas escolhas mais
comuns neste propdsito: tamanhos pequenos e tamanhos grandes de segmento.
Um pequeno tamanho pode ser bom para fragmenta¢do, pois os pacotes

provavelmente ndo serdo fragmentados, mas ha um comprometimento na da
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largura de banda. Uma outra opgdo € escolher pacotes consideravelmente
grandes. Nesta situacdo ¢ necessario lembrar que todo segmento TCP ¢
encapsulado na area de dados de um datagrama IP que ¢ encapsulado num
frame de rede. O IP precisa fragmentar pacotes quando os datagramas grandes
trafegam em redes com MTU baixa. Um fragmento de um datagrama ndo tem
vida propria e nao pode ser confirmado ou retransmitido isoladamente. Se um
fragmento se perde, todo datagrama IP tem que ser retransmitido. Esta
possibilidade deve ser considerada no ambiente de interligacio em redes.
Nesta situagdo, aumentar o tamanho de um segmento pode nao ser solugdo. O
ideal para o tamanho maximo de segmento seria aquele de maior tamanho
possivel estando livre de fragmentagdes durante todo o percurso. Esta situacao
¢ muito dificil na pratica, principalmente pelo fator roteamento dindmico. O
tamanho definido em um instante para uma transmissao pode ser totalmente
diferente de um outro tamanho para o mesmo destino em outro instante. O
mais comum ¢ que redes que estdo diretamente conectadas utilizam um MSS
proximo a MTU da rede. As redes nao locais geralmente optam pelo tamanho
padrdo de 536 octetos. Entretanto, atualmente este valor ¢ na maioria das
vezes proximo de 1500. E necessario maiores cuidados ao classificar redes
locais e ndo- locais. Redes com mesmo network ID e diferenciando-se apenas
na porcao de subnet ID entram para o conjunto de redes locais, enquanto as
redes bem distintas quanto ao network ID sdao consideradas redes nao locais.

Uma caracteristica muito importante e que necessita de aten¢ao no TCP ¢
o fato de o mesmo ter mecanismos de rea¢do a congestionamentos. Com isso 0
TCP consegue prever e se recuperar (dentro do possivel) de um
congestionamento.
2.10 Consideracdes sobre este capitulo

Este capitulo tratou da tecnologia de comutagdo de pacotes e sua
projecdo de uso futuro. Tratou, particularmente, das redes IP, comecando pelas
caracteristicas de concepgao do protocolo IP e sua atual utilizagdo. Abordou

toda heranca criada por esta tecnologia e as necessidades que deverdao ser
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supridas para seu uso futuro. Explicou algumas formas de roteamento.
Mostrou a crescente convergéncia para redes IP, além das novas aplicagdes
utilizando esta tecnologia. Depois tratou dos desafios que as redes IP terdo que
enfrentar, as necessidades das novas aplicacdes e dos problemas existente
nesta tecnologia.

O capitulo seguinte apresenta uma visdo abrangente de Qualidade de
Servicos englobando seus avangos e requisitos necessdrios a sua

implementagao.
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3 QUALIDADE DE SERVICO - DEFINICOES E
CONCEITOS

Quando a Internet trabalhava apenas com aplicacdes simples, a demanda
era bem atendida pelo nivel de qualidade oferecido. Com o crescimento
progressivo da Internet nestes ultimos anos € o seu conseqiiente
amadurecimento, surgiram novas aplicag¢des distribuidas, que necessitavam de
grande largura de banda e eram sensiveis a problemas de atrasos. Desta
maneira, diversas classes de servigcos com necessidades de recursos e
diferentes prioridades passaram a ser demandadas gerando a necessidade de
melhoramentos nos servigcos oferecidos. Desta necessidade de melhoria dos
servicos oferecidos surgiu a idéia do paradigma conhecido como Qualidade de
Servigo (QoS).

3.1 Que é Qualidade de Servico (QoS)

Qualidade de Servigo ndo ¢ resumida a uma Unica expressdo. QoS tem
conotacdes diferentes para diversas areas. De inicio, QoS pode ser entendido
como sendo um requisito das aplicagdes, que exige que determinados
parametros (atrasos, vazdo, perdas, etc) estejam dentro de limites bem
definidos (valor minimo e valor maximo). No entanto, a garantia de QoS, em
redes de computadores, envolve diversos niveis de atuacdo em varios tipos de
equipamentos e tecnologias, assim, esses parametros ndo estdo localizados em
apenas um unico equipamento ou componente da rede. Considerando esse
fato, a Qualidade de Servigo deve atuar em todos equipamentos, camadas de
protocolo e entidades envolvidas [66].

A realidade ¢ que Qualidade de servico (QoS) assume significados
diferentes para pessoas diferentes, tornando-se um dos topicos mais confusos e
dificeis de definir em redes de computadores hoje em dia [10]. Algumas
defini¢des sao:

ISO: Na visdao da ISO, QoS ¢ definida como o efeito coletivo do

desempenho de um servigo, o qual determina o grau de satisfacio de um
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usuario do servigo [12].

Sistemas Multimidia Distribuidos: Em um sistema multimidia
distribuido a qualidade de servigo pode ser definida como a representagdao do
conjunto de caracteristicas qualitativas e quantitativas de um sistema
multimidia distribuido, necessario para alcancar a funcionalidade de uma
aplicagdo [13].

Redes de Computadores: QoS ¢ utilizado para definir o desempenho de
uma rede relativa as necessidades das aplicacdes, como também o conjunto de
tecnologias que possibilita as redes oferecer garantias de desempenho [14]. Em
um ambiente compartilhado de rede, QoS necessariamente estd relacionada a
reserva de recursos ou priorizacdo de trafego. Essa reserva pode ser feita para
um conjunto (agregagdo) de fluxos ou sob demanda para fluxos individuais.
QoS pode ser interpretada como um método para oferecer alguma forma de
tratamento preferencial para determinada quantidade de trafego da rede. Em
outra definicdo, QoS ¢ vista como a capacidade de um elemento de rede ter
algum nivel de garantia de que seus requisitos de servi¢o e trafego podem ser
satisfeitos [15].

Na 6tica dos usudrios [5], Qualidade de Servigo para uma aplicagdo pode
ser varidvel, e a qualquer momento, pode ser modificada (para melhor ou pior
qualidade). O ajuste de QoS adequada ¢ um requisito de operacdo da rede e de
seus componentes para viabilizar a operacdo com qualidade. Assim, QoS ¢
garantida pela rede através de ajustes de seus componentes e equipamentos.

Na visdo dos programas de aplicagdo, QoS ¢ expressa e solicitada em
termos de "Solicitagdo de Servi¢o" ou "Contrato de Servigo" [5]. A solicitagao
de QoS da aplicagdo ¢ denominada de SLA - Contrato de Nivel de Servico
(Service Level Agreement), que tem como objetivo especificar os niveis
minimos de desempenho que um provedor de servicos devera manter a
disposi¢do do wusudrio e o descumprimento desse acordo implica em

penalidades estipuladas em contrato.
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Conforme [16], Qualidade de Servico refere-se a habilidade da rede em
prover um melhor servico para um determinado trafego em relagdo aos outros
trafegos concorrentes. Isto ¢ conseguido através de garantia de banda, na
diminuicdo de perdas de pacotes, no gerenciamento e prevencdo de
congestionamento da rede, na limitacdo de banda para determinadas classes de
trafego e na priorizagdo de trafego através da rede. Este € o conceito mais claro
e objetivo, que mostra os pardmetros a serem trabalhados na obtencdo QoS.
Com isso € possivel visualizar os mecanismos de provisdo, presentes na rede
da Previdéncia, que serdo manipulados para atingir cada necessidade de QoS.

Neste trabalho, que enfoca as necessidades da Previdéncia, QoS estd bem
relacionada com o uso otimizado dos recursos rede, envolvendo uma
classificagdo bem criteriosa para priorizagdo de determinados fluxos, a
racionalizacdo do uso da banda e o uso de restrigdes que garantam que oS
servigos prioritarios estejam dentro dos limites aceitaveis de operagdo, mesmo
em detrimento de outros servicos de menor relevancia.

Assim, Qualidade de Servico ¢ uma conjuncdo de equipamentos e
tecnologias que possibilitam as redes garantirem desempenho as aplicagdes.
3.2 Provimento de QoS através de rede heterogénea

O provimento de QoS através de rede heterogénea ¢ conseguido através
de trés componentes [16]: QoS em um simples elemento de rede, que inclui
enfileiramento (queueing), escalonamento (scheduling) e formatacdo de
trafego (traffic Shaping), técnicas de QoS para identificagdo e marcacdo de
pacotes para um servico fim-a-fim entre elementos de rede e; policiamento e
gerenciamento de QoS para controlar e administrar trafego fim-a-fim através

da rede.
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3.2.1 QoS em Simples Elemento de Rede

Gerenciamento de congestionamento, gerenciamento de fila, eficiéncia
de link, e policiamento e formatacdo de trafego (policing and shaping) sao
ferramentas para implementacdo de QoS em um simples elemento de rede. O
gerenciamento de congestionamento € necessario para que seja evitado o
congestionamento ocasionado pelos fluxos das aplicagdes. Este mecanismo
escolhe a maneira de tratar o fluxo, colocando os pacotes em diferentes filas de
prioridades ou colocando em uma tnica fila, onde todos os fluxos recebem o
mesmo tratamento. O gerenciamento de fila ¢ necessario para racionalizar o
uso deste recurso e nao permitir que filas encham e provoquem transbordo
(overflow), o que ¢ bastante indesejavel, e os pacotes excedentes sejam
descartados (tail drop) ou tenham um tratamento de descarte com regras de
prioridades estabelecidas. O algoritmo Weighted Random Early Detected
(WRED), que serd descrito posteriormente, pode prover mecanismos para
tratar estas duas situacoes.
3.2.2 Identificacdo e Marcacao

A identificagdo e marcagdo sdo conseguidas através do processo de
classificagdo. Este processo consiste em prové um servigo preferencial a um
determinado tipo de trafego, que deve ser identificado principalmente por um
ou varios campos do cabegalho IP, pela interface de entrada ou por Access
Lists, e depois pode ou nao ser marcado. Se o pacote ¢ identificado e ndo ¢
marcado, ¢ dito que pertence a uma per-hop basis, pois esta classificacdo
pertence apenas a este no, ndo passando para outro nd. Quando o pacote ¢
classificado e marcado, o bit ip precedence ¢ atualizaado e a marcacao
acompanha o pacote até o destino ou até uma nova marcagao.
3.2.3 Formatagao de Trafego e Policiamento(7raffic Shaping e Policing)

A formatacdo do trafego (shaping) é usada para limitar o trafego para
dentro de uma determinada largura banda. Isto ¢ usado para prevenir

transbordo de filas(overflow) em muitos casos. Um exemplo ¢ quando a fonte
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tem um /ink com banda mais larga do que o destino. Neste caso, podemos
colocar formatagdo(shaping) para que o fluxo esteja dentro da largura de
banda do destino e evite a situagcdo de transbordo(overflow). O policiamento
(policing) oferece um servigo similar & formatacao(shaping) diferenciando na
maneira de tratar o excesso, que normalmente ¢ descartado.

A comunidade cientifica se empenhou em pesquisas de desenvolvimento
de novos mecanismos de suporte a aplicacdes avangadas para atender a
demanda por QoS na Internet. Alguns mecanismos ja foram propostos e
padronizados e estdo sendo utilizados pelos diversos fornecedores de solugdes
de QoS. As iniciativas do IETF (Internet Engineering Task Force) foram as
que apresentaram um melhor conjunto de solucdes para mecanismos de
controle de QoS. Estas solugdes sdo consideradas basicamente em quatro
abordagens[17]: classificacdo do trafego por priorizagdo (DiffServ); reserva
prévia de recursos (/ntServ); melhoramento do encaminhamento (MPLS) e
melhoramento das técnicas de roteamento (QoSR). Estas alternativas estdo
descritas nos proximos itens.
3.3 Os Avancos da QoS em Redes IP

Baseado em datagramas, o protocolo IP oferece um servigco sem conexao,
que ndo garante a entrega dos mesmos a tempo, ndo garante que eles cheguem
ao destino na ordem correta e nem mesmo garante que cheguem ao destino. Os
roteadores, mesmo utilizando algoritmos otimizados, ndo podem oferecer
garantias a respeito da entrega dos pacotes. Esse tipo de servigo sem conexao ¢
conhecido como servico de melhor esfor¢o (Best Effort). No servigo de melhor
esforco, a rede tenta encaminhar todos os pacotes o mais rapido possivel, mas
ndo pode fazer qualquer tipo de garantia quantitativa sobre a Qualidade de
Servico (QoS)[18].

Geralmente, QoS especifica o grau de satisfagdo ou visao do usudrio com
relacdo a prestagdo de um servigo. QoS pode ser definida quantitativamente
em termos de parametros como, por exemplo, taxa de perda, atraso fim a fim,

e jitter (variacdo do atraso). Para aplicagdes de tempo real, tais como:
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videoconferéncia, educacao a distancia e telemedicina, QoS ¢é fundamental
para estes tipos de negocios. Em funcao disso, uma intensa atividade de
pesquisa vem sendo conduzida no desenvolvimento de protocolos e
arquiteturas para suportar tanto o trafego tradicional, quanto o trafego
multimidia e de tempo real na Internet.

Os esforgos para viabilizar QoS fim a fim para redes IP proporcionaram
o desenvolvimento de varias alternativas técnicas, que trataremos a seguir.
3.3.1 Alternativas Técnicas para Provisiao de QoS em Redes IP

A grande maioria das alternativas técnicas sdo iniciativas do [ETF
(Internet Engineering Task Force). O IETF esta fortemente empenhado em
propor um conjunto de solucdes para os mecanismos de controle de QoS que
garanta a interoperabilidade dos mesmos entre diferentes fornecedores. Isto se
da em funcao da importancia das redes IP para o suporte de novas aplicagdes
multimidia, tempo real, etc. Dentre as alternativas técnicas bdsicas
desenvolvidas para oferecer qualidade de servico em redes IP, destacamos as

seguintes:
«IntServ - Integrated Services Architecture com o RSVP (Resource
ReSerVation Protocol);
-DiffServ - Differentiated Services Framework;
*MPLS - MultiProtocol Label Switching;
‘Roteamento baseado em QoS (QoSR) e
-Dimensionamento.

Além destas alternativas, ainda existem as solugdes proprietarias.
Todas estas alternativas apresentam seus principios, mecanismos

especificos e estratégia, as quais sdo apresentadas a seguir.
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3.3.1.1 Servicos Integrados (IntServ)

A arquitetura [ntServ [1] usa um mecanismo explicito para sinalizar
requisitos de QoS por fluxo para os elementos da rede (hosts e roteadores).
Esta arquitetura ¢ definida pelo IETF e corresponde a um conjunto de
recomendacoes (RFCs - Request for Comments) visando a implantagdo de uma
infra-estrutura robusta para a Internet que possa suportar o transporte de audio,
video e dados em tempo real além do trafego de dados transportado na infra-
estrutura atual.

O principio arquitetural desta arquitetura ¢ que a qualidade de servigo
(QoS) na arquitetura IntServ € garantida através de mecanismos de reserva de
recursos na rede.

Neste modelo temos alocacdo para dois tipos de servicos, além do “Best
Effort”:

Servigos Garantidos - para aplicacdes que exigem limites fixos de atraso.

Servigos de Carga Controlada — para aplicacdes que exigem um limite

probabilistico de atraso.
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o Sinalizacio RSVP Uesting
o Controle de Admissdo =P Sinlizacio RSVP

o Policiamento = Huxo de pacoles

o Escalonamento (scheduling)

Figura 3-1 — Arquitetura de Servigos Integrados (IntServ)

A Figura 3-1 mostra, de maneira simplificada, a arquitetura /ntServ, que
inclui os seguintes componentes:

* Escalonador de pacotes (scheduling): este componente gerencia o
encaminhamento dos diversos fluxos utilizando alguma disciplina de filas, por
exemplo, WFQ (Weight Fair Queueing) [19];

* Controle de admissdo de recursos: implementa o algoritmo utilizado
pelo roteador para determinar se a solicitagdo de QoS de um novo fluxo pode
ser atendida sem interferir nas garantias que outros fluxos receberam.

s Protocolo de sinalizagdo' (RSVP — Resourse ReSerVation Protocol
[20]): usado por uma aplicacdo para informar a rede seus requisitos de QoS e
efetuar a reserva de recursos ao longo do caminho que o pacote ird percorrer.

* Policiamento: verifica se o fluxo estd de acordo com as especificacdes

negociadas na fase de estabelecimento da conexdo. Fluxos fora do acordo

"Em principio, 0 modelo IntServ pode usar outros protocol os de reserva, mas napréticao RSVP é o
padréo de fato.
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podem ter seus pacotes descartados para evitar congestionamento.

No mecanismo desenvolvido para a arquitetura IntServ os recursos
necessarios a uma aplicacao sao reservados antes de iniciar o envio de dados
pela rede.

Aspectos operacionais envolvendo como as aplicagdes solicitam sua
necessidade de QoS a rede, ou seja, como elas fazem suas reservas € como os
elementos da rede devem proceder para garantir a qualidade de servigo
solicitada, precisam ser definidos.

Através do protocolo de sinalizagdo RSVP (Resource ReSerVation
Protocol) [23], as aplicagdes solicitam suas necessidades de QoS a rede.
Primeiramente a aplicacdo cliente identifica sua necessidade de QoS e solicita
a rede, através do protocolo RSVP, a reserva de recursos que lhe ¢
conveniente. A rede aceita eventualmente a solicitacdo e "tenta garantir" a
reserva solicitada e com a reserva estabelecida, os fluxos de dados (streams)
correspondentes a aplicagdo sdo identificados e roteados segundo a reserva
feita para os mesmos.

O protocolo de sinalizagdo RSVP atua sobre o trafego de pacotes em
redes (privadas ou publicas). E um protocolo eficiente que prové granularidade
e controle fino das solicitacdes feitas pelas aplicagdes. Tem como principal
desvantagem sua complexidade em relagdo a sua operagdo nos roteadores que,
algumas vezes, pode conduzir a situagdes dificeis nos backbones de redes
grandes, devido a grande troca de mensagens e necessidade de guardar estados
dos fluxos nestes roteadores. E um protocolo bem aceito pelo mercado e esta
disponivel na maioria dos sistemas operacionais (Unix, NT, Windows 98,...) e
nos equipamentos de rede de varios fornecedores.

Em [26, 28, 68, 69] encontram-se os RFCs referente ao IntServ, que
descreve a maneira como os elementos de rede devem proceder para oferecer a

garantia da qualidade de servigo solicitada.
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3.3.1.2 A Arquitetura de Servicos Diferenciados (DiffServ)

DiffServ [2] € uma arquitetura elaborada para evitar os problemas de
escalabilidade e complexidade decorrentes da manutencao de informagao de
estado para cada fluxo e sinalizagdo a cada n6 na arquitetura /ntServ. Nesta
filosofia o tratamento do trafego ¢ feito pelos roteadores DiffServ de forma
agregada. Os servigos diferenciados sdo obtidos através do campo DS
(Differentiated Service) do cabegalho IP, que retira do pacote informagdes do
tipo de tratamento que o pacote deve obter em um determinado roteador (PHB
— Per Hop Behavior). A complexidade ¢ deixada para os roteadores de borda,
enquanto que os roteadores do nucleo sdo mais simples. DiffServ [21] € uma
outra iniciativa do IETF com o objetivo de permitir também o transporte de

dudio, video, dados em tempo real e dados "convencionais" na Internet.

o Policiamento

o Escalonamento o Escalonamento | | o Policiamento
o Escalonamento

[stin

Figura 3-2 - Arquitetura de Servigos Diferenciados.
O principio basico arquitetural de concepcao do DiffServ é: A qualidade
de servico na solugdo DiffServ ¢ garantida através de mecanismos de

priorizagao de pacotes na rede.
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Na solucdo DiffServ os pacotes sdo classificados, marcados e
processados segundo a codificacao rotulada no cabegalho do pacote (DSCP -
Differentiated Service Code Point) [22]. A idéia basica desta solucdo ¢ reduzir
o nivel de processamento necessario nos roteadores para fluxos de dados
(streams). Este objetivo ¢ alcangado com a defini¢do de poucas classes de
servi¢os numa estrutura comum de rede.

Os fluxos gerados pelas aplicacdes (trafego de pacotes IP) sdo agregados
a classes de servico em funcdao da qualidade de servigo (QoS) especificada
para cada fluxo. Esta ¢ uma tarefa realizada nos roteadores de entrada do
backbone (Edge routers) e, desta maneira, ¢ simplificado o processamento nos
roteadores intermediarios (Core), além de ficar independente dos fluxos
individuais das aplicag¢des. Os roteadores intermediarios roteiam "agregados de
fluxos".

Na figura 3-3 sdo mostrados os blocos funcionais principais num
equipamento roteador, utilizando a solugdo DiffServ. Todas as funcdes que
aparecem neste diagrama, estdo normalmente presentes nos roteadores de
entrada e saida da rede (Edge routers) e, eventualmente, sdo acionadas nos

roteadores intermediarios (Core routers/ backbone routers).

Claasificador da Condicionadarda
:-t Pacotas

Tre fic Cordibomer)

Facotes
[Cleesifad

Monitorda
Facotes
[TrefcMaten

Warcadorde
Pacotes
[Mark e

« G lass ifica Pacotas : «Procesza on Pacotes

* Marca Pacotes = Monitora fluzos da
Pacotas

Figura 3-3 - Blocos Funcionais do DiffServ
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A figura 3-4 ilustra a marcacdo dos DSCP para o protocolo IPv4. No
IPv4 utiliza-se o campo TOS (Type of Service) do IP. No IPv6 utiliza-se o
campo "Traffic Class".

[u 1 DEE;F = 5| "il.l_?] Campo DSCP {Differentiated Service
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: A i e 4 z.zen

RFCG 1122 RFC 139

Figura 3-4 - DSCP - Differentiated Service Code Point

A operagdo do DiffServ, conforme [5], segue um roteiro. Cada pacote
recebe um processamento baseado na sua marcaciao (DSCP). O DiffServ define
duas classes de servico que podem também ser entendidas como
"comportamentos" (PHB - Per-Hop Behavior), na medida em que definem
como 0s equipamentos roteadores se comportam com relagdo aos pacotes
(Como os pacotes sao processados), estes comportamentos sao:

Expedited Forwarding (EF) - Esta classe de servigo prové o maior nivel
de qualidade de servico. A idéia ¢ emular uma linha dedicada convencional
minimizando os atrasos, probabilidade de perda e jitter para os pacotes. EF
utiliza mecanismos de traffic shaping, buferizacao (buffering) e priorizagao de
filas discutidos adiante.

Assured Forwarding (AF) - Esta classe de servico emula um
comportamento semelhante a uma rede com pouca carga mesmo durante a
ocorréncia de congestionamento. A laténcia negociada ¢ garantida com um alto
grau de probabilidade. O servico AF define quatro niveis de prioridade de
trafego (Ouro, Prata, Bronze e Best Effort) (Os niveis de prioridade foram

inspirados na premiagdo dos jogos olimpicos) e para cada nivel de prioridade
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sdo definidas trés preferéncias de descarte de pacotes. Este servico usa
mecanismos de Traffic Shaping (Token Buckef) e usa o algoritmo RED
(Randon Early Detection), discutido adiante, durante o congestionamento.

Além dos servicos acima citados, outros servigos poderdo ser definidos
no escopo das recomendagdes DiffServ.

As solugdes IntServ e DiffServ podem ser utilizadas conjuntamente e nao
sdo concorrentes ou mutuamente exclusivas. S3o solugdes complementares.
(RFC 2998 [74]). Como exemplo de utilizacdo conjunta, poderiamos empregar
a alternativa DiffServ no backbone de roteadores (core), uma vez que ¢ uma
solucao mais "leve", e o IntServ/RSVP poderiamos empregar nas redes de
acesso, isto devido as suas caracteristicas que prové um bom controle com
granularidade dos requisitos de QoS das aplicagdes.

Para uma relagdo completa de recomendagdes relacionadas com a
arquitetura DiffServ consultar [21].
3.3.1.3 MultiProtocol Label Switching

MPLS (Multiprotocol Label Switching) ¢ uma tecnologia emergente que,
além de possibilitar um aumento no desempenho do encaminhamento de
pacotes, facilita a implementacdo da Qualidade de Servico (QoS), Engenharia
de Trafego (TE) e Redes Virtuais Privadas (VPN).

Os principios da solugdo MPLS [24] sdo os seguintes:

Tecnicamente podemos afirmar que a solugdo MPLS tem algumas
similaridades com a solu¢do DiffServ, por exemplo: Os pacotes sdo marcados
com um rotulo (MPLS Label) de 20 bits; os pacotes sao marcados pelo MPLS
na entrada da rede (MPLS edge routers) e os rétulos sao retirados dos pacotes
na saida da rede (MPLS edge routers).

O MPLS torna possivel a interferéncia no roteamento da rede permitindo
que seja adicionando novas rotas além das determinadas pelo roteamento IP
padrdo [29,30,31]. Estas rotas sdo conhecidas como Caminhos Comutados por
Rétulos (LSPs - Label SwitchedPaths). O MPLS aumenta o controle sobre o

roteamento pelos operadores da rede, uma caracteristica importante para a
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engenharia de trafego e para a garantia de certos pardmetros de qualidade de
servicos (QoS).

A indicacdo para onde o pacote deve ser encaminhado (Forwarding) na
operacdo do MPLS ¢ feito pela utilizagdo de rotulos que direciona para
proximo roteador (Next hop). Este aspecto operacional diferencia-o
substancialmente das solugdes anteriores na medida em que [32]:

O MPLS ¢ uma solu¢@o mais orientada para uma engenharia de trafego
de pacotes na rede que para uma garantia efetiva de qualidade de servigco
(QoS);

Um dos ganhos mais importantes com a utilizagdo do MPLS ¢ a
simplificagdo da fun¢do de roteamento nos roteadores, reduzindo assim a carga
de roteamento nestes roteadores e as suas laténcias.

A reducdo da laténcia nos roteadores conduz a uma melhoria nas
condi¢des de operacdo na rede e, conseqiientemente, a qualidade de servigo.
Mas, o MPLS nao possui mecanismos de controles especificos que garanta
QoS na rede. Uma caracteristica importante do MPLS ¢ sua independéncia de
protocolo da rede, esta é uma transparéncia significativa. O MPLS ¢ residente
apenas nos roteadores. O MPLS nao ¢ controlavel pela aplicacao, isto ¢, nao ha
API (Application Programmming Interface) disponivel para o MPLS nos
hosts.

O MPLS tem sua operagdo efetivada com a distribuicdo de rotulos
(MPLS Labels) entre os roteadores e com a geréncia dos mesmos. O protocolo
de sinalizagdo LDP (Label Distribution Protocol) [25] foi desenvolvido para

executar esta fun¢ao.
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3.3.1.4 Roteamento baseado em QoS (QoSR)

O roteamento baseado em QoS (QoS Routing) [4] ¢ um mecanismo de
roteamento que, baseado no conhecimento da disponibilidade de recursos da
rede, bem como nos requisitos de QoS dos fluxos como largura de banda e
atraso, seleciona o caminho percorrido pelos pacotes de um fluxo. Trés
maneiras o QoSR utilizard para estender o paradigma de roteamento na
Internet [26]. A primeira maneira €: para suportar trafego baseado em novos
servigos, proporcionados por [ntServ ou DiffServ, devem ser encontrados
caminhos multiplos entre roteadores, cada um com as suas caracteristicas de
QoS. Alguns desses servigos poderdo necessitar da distribuicao de mais do que
uma meétrica, como largura de banda e atraso. A segunda maneira trata do
roteamento utilizado atualmente na Internet, este tratamento direciona o
trafego para uma nova rota imediatamente quando encontra um caminho
“melhor”. Assim, o trafego ¢ redirecionado para o novo caminho, mesmo que
0 antigo esteja apto a satisfazer as necessidades dos fluxos. Isto, além de gerar
grande instabilidade, aumenta a variacdo do atraso dos fluxos, as escolhas de
roteamento muitas vezes sdo inadequadas. A terceira maneira envolve os
caminhos alternativos que nao sdo suportados, mesmo que possam atender as
caracteristicas de varias aplicacdes. Por este motivo, a alternativa QoSR pode
encontrar um caminho que pode ser mais longo, mas que, com certeza, muito
menos sobrecarregado. Caminho mais curto geralmente ¢ o mais
congestionando. O trafego na rede, utilizando esta técnica, pode ser distribuido
de maneira mais equilibrado. E importante deixar claro a diferenca entre QoSR
e reserva de recursos. Os protocolos de reserva de recursos, como o RSVP, nao
proporcionam nenhum mecanismo para encontrar um caminho que tenha
recursos suficientes para satisfazer os niveis de QoS requisitados [60], eles,
apenas, oferecem um método para requisitar e reservar recursos da rede. QoSR
ndo inclui um mecanismo para reservar 0s recursos necessarios, mas permite

que seja determinado um caminho com uma grande probabilidade de satisfazer
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a requisicdo de QoS. Desta maneira, as duas técnicas apresentam

caracteristicas complementares ¢ geralmente sao implementadas em conjunto.

E uma combinagdo que permite exercer um controle significativo sobre rotas e

recursos, ao custo de informacdes adicionais de estado e tempo de

configuragdo.

Uma das grandes diferencas entre QoSR e o roteamento convencional ¢ a

manuten¢do de estado sobre a capacidade dos recursos da rede em atender

requisitos de QoS. Os seus principais objetivos sao [26]:

Determinacdo dindmica de possiveis caminhos: Embora QoSR possa
encontrar um caminho que atenda os requisitos de QoS de um fluxo, o
direcionamento do trafego para ele pode depender de outras restri¢des
(Roteamento Baseado em Restrigdes).

Otimizagao da utilizacdo dos recursos: Um esquema de QoSR pode
auxiliar na utilizagdo eficiente dos recursos da rede, aumentando a vazao
total alcangada pela rede. Caminhos ociosos podem ser encontrados para
satisfazer demandas por requisitos especificos de QoS, o que € impossivel
com o roteamento convencional. Isso pode ser usado para realizar
Engenharia de Trafego.

Degradagdo graciosa de desempenho: O roteamento dependente de estado
pode compensar problemas transientes na rede, escolhendo caminhos
alternativos, que permitem que as aplicacdes melhor se adaptem as

condi¢des momentaneas da rede.
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O célculo de rotas com base em restrigdes de QoS € um processo mais
caro em relacdo ao atual paradigma de roteamento da Internet. O importante ¢
analisar e determinar o ponto 6timo onde a melhoria em desempenho pela
adocao de QoSR vale a pena comparado com o aumento nos custos. Este custo
adicional originado pelo QoSR tem dois componentes principais [27]: custo
computacional e sobrecarga de protocolo. O custo computacional ¢ devido ao
algoritmo mais sofisticado para escolha dos caminhos e a necessidade de
processa-lo mais freqiientemente.

Em geral, existem solugdes polinomiais que envolvem o uso de largura
de banda e alguma outra métrica (atraso, variagdo do atraso, confiabilidade),
mas assim mesmo o processamento ¢ complexo. No entanto, os avangos
tecnologicos permitem que se diminua a importancia do custo computacional
pela utilizagdo de processadores mais velozes e memorias maiores.
3.3.1.5 Dimensionamento

Esta ¢ uma alternativa bastante simples. Nesta alternativa, o projeto da
rede dimensiona seus recursos de forma que ndo exista congestionamento. Por
exemplo, dimensiona-se uma grande largura de banda para que ndo exista
congestionamento ou de periodos de escassez de recursos durante a operagao
da rede.

Esta ¢ uma solugdo que apresenta duas dificuldades principais. A
primeira esta relacionada ao custo associado na implementacdo do super
dimensionamento. Esta dificuldade muitas vezes ¢ invidvel para as redes
WAN. A segunda dificuldade ¢ que devido a multiplicidade e diversidade de
equipamentos utilizados e a propria complexidade das redes, torna-se dificil a
identificacdo dos pontos de ocorréncia de congestionamento da rede. Esta
solucao, embora implementéavel, ndo € uma solugao realista.

3.4 Requisitos Essenciais em Redes com QOS

Conforme [32], o conjunto de requisitos considerados essenciais para

implementagdo dos mecanismos de QoS em redes sdo: Vazado e Largura de

Banda, Atraso Fim-a-Fim (Laténcia), Variacdo do Atraso (jitter), Perda de
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Pacotes e disponibilidade. Estes requisitos sdo utilizados na especificacao das

SLAs definindo os parametros de qualidade de servigo.



42

3.4.1 Largura de Banda

Conforme dicionario de Telecomunicagdes e Informatica, a largura de
uma banda de freqiiéncia eletromagnética significa quao rapido os dados
fluem, seja numa linha de comunicag¢@o ou no barramento de um computador.
Quanto maior a largura de banda, mais informagdes podem ser enviadas num
dado intervalo de tempo. Pode ser expressa em bits por segundo (bps), bytes
por segundo (Bps), Kilobits por segundo (Kbps), Megabits por segundo
(Mbps) ou ciclos por segundo (Hz).

A banda indica a capacidade maxima de transmissdo tedrica de uma
conexao, mas na medida em que a utilizagao se aproxima da largura de banda
tedrica maxima, fatores negativos como atraso de transmissdao podem causar
deteriora¢do em qualidade.

3.4.2 Vazao

A vazdo ¢ o montante de trafego de dados movidos de um n6 de rede
para outro em um dado periodo de tempo, também expresso em Kbps ou Mbps
[33]. A vazao também pode ser expressa em pacotes por segundo (pps).

A vazdo (banda) ¢ um dos parametros basicos de QoS, sendo necessario
para a operagao adequada de qualquer aplicagdo. A tabela 3-1 ilustra a vazao

tipica de algumas aplicagdes:
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Aplicacio

Aplicagoes Transacionais 1 Kbps a 50 Kbps
Voz 10 Kbps a 120 Kbps
Aplicacoes Web (WWW) 10 Kbps a 500 Kbps
Transferéncia de Arquivos (Grandes) 10 Kbps a 1 Mbps
Video (Streaming) 100 Kbps a 1 Mbps
Aplicacdo Conferéncia 500 Kbps a 1 Mbps
Video MPEG 1 Mbps a 10 Mbps
Aplicacio Imagens Médicas 10 Mbps a 100 Mbps
Aplica¢io Realidade Virtual 80 Mbps a 150 Mbps

Tabela 3-1 - Vazao Tipica de Aplicagdes em Rede
3.4.3 Atraso Fim-a-Fim (Laténcia)

Laténcia ¢ o tempo envolvido entre o envio de uma mensagem a partir de
um no e a recepgao desta mensagem no no destino. Pode ser definido, também,
como o atraso de uma ligagao de telefonia IP. Ou seja, o tempo decorrido entre
0 momento em que uma pessoa fale (transmissdo) e o instante em que o
ouvinte do outro lado da linha escuta o sinal de voz (recepgao).

Em um roteador, ¢ tratado como o tempo decorrido entre recep¢do de um
pacote e sua transmissao, também chamado de tempo de propagacao.

Na pratica, duas maneiras existem para medir a Laténcia entre dois
pontos de uma rede TCP/IP: o atraso de ida (one-way delay) e o atraso de ida e
volta (round-trip delay)[34]. O atraso de ida ¢ o tempo medido entre o envio
de uma mensagem a partir de um nd e a recep¢do desta mensagem pelo nd
destino. Este atraso acontece devido ao caminho de transmissdao ou em um
dispositivo presente na trajetoria de transmissdo. Em outras palavras o atraso ¢
0 tempo necessario para um pacote percorrer a rede, medido do momento em
que ¢ transmitido pelo emissor até ser recebido pelo receptor [18]. O atraso de

ida e volta considera, evidentemente, os tempos nos dois sentidos. Na medida
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do atraso de ida e volta é necessario a utilizagdo de dois pacotes IP diferentes,
o primeiro pacote (IP1) ¢ gerado pelo emissor, e o segundo pacote (IP2) ¢
enviado pelo receptor como resposta a requisi¢do do primeiro pacote (IP1)
recebido.

De maneira geral, a laténcia é considerada como o somatério dos atrasos
sofrido pela mensagem através da rede e dos equipamentos utilizados na
comunica¢do. Em termos de aplicagdo, a laténcia (atrasos) se traduz em um
tempo de resposta (tempo de entrega da informagdo - pacotes) para a
aplicagdo.

A laténcia sofre influéncia de varios fatores em uma rede, sendo os

principais fatores os seguintes:

-Atraso de propagacdo (Propagation Delay) — este atraso ¢ o tempo
gasto para a propagacao do sinal elétrico ou propagacao do sinal dptico
no meio que esta sendo utilizado (fibras opticas, satélite, coaxial), este é
um parametro caracteristico do meio e ¢ imutavel.

-Velocidade de transmissdo — este parametro pode ser controlado pelo
gerente e visa a adequacdo da rede a qualidade de servigo solicitada.
Nas redes locais (LANs), as velocidades de transmissdo sdo
normalmente elevadas, podendo ser superior a 10 Mbps dedicada por
usudrio (ex: utilizando LAN Switches). Quando envolve redes de longa
distancia (Redes corporativas estaduais e nacionais, redes
metropolitanas, intranets metropolitanas) as velocidades de transmissao
sao dependentes da tecnologia de rede WAN escolhida (Linhas
privadas, Frame Relay, satélite, ATM). Embora exista escolha da

velocidade adequada para garantia da qualidade de servigo, observam-
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se restrigdes e/ ou limitagdes nas velocidades contratadas, isto devido
aos custos mensais envolvidos na operagdo da rede. Existem, também,
algumas restri¢des quanto a disponibilidade tanto da tecnologia quanto
da velocidade de transmissdo desejada. De uma maneira geral, as
WANSs trabalham com vazdes da ordem de Kilobits por segundo (Kbps)
ou de alguns megabits por segundo (Mbps) para grupos de usudrios.
-Processamento nos equipamentos - este fator contribui para a laténcia
da rede e refere-se ao atraso sofrido no processamento realizado nos
equipamentos. Podemos exemplificar este atraso, verificando o
processamento dos dados numa rede IP ao longo do percurso entre
origem e destino. Neste percurso encontramos as seguintes fontes de
atrasos:

‘Roteadores (comutagdo de pacotes)

-LAN Switches (comutacao de quadros)

Servidores de Acesso Remoto (RAS) (comutacdo de pacotes)

«Firewalls (processamento no nivel de pacotes ou no nivel de

aplicacdo)

Como a laténcia ¢ um parametro fim-a-fim, existe uma contribui¢ao dos

equipamentos finais (#osts). Nestes equipamentos, temos que considerar:
«Capacidade de processamento do processador;
-Disponibilidade de memoria;
«Mecanismos de cache;

-Processamento nas camadas de nivel superior da rede (Programa
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de aplicacdo, camadas acima da camada IP).

Podemos observar que os hosts sdo também um fator importante para a
qualidade de servigo e, em determinados casos, podem ser um ponto critico na
garantia de QoS. Esta consideracdo ¢ particularmente valida para
equipamentos servidores (Servers) que tém a tarefa de atender solicitagdes
simultaneas de clientes em rede.

3.4.4 jitter

Segundo diciondrio de Telecomunicagdes e Informatica, jitter ¢ o
fendmeno caracterizado pelo desvio no tempo ou na fase de um sinal de
transmissdo de pacotes de dados. Pode ser responsavel por erros e perda de
sincronismo em comunicagdes assincronas em altas velocidades, por exemplo,
em telefonia IP. A variagdo no tempo de chegada de pacotes prejudica a
qualidade da conversdo — se um pacote ndo chega a tempo de se encaixar em
seu lugar no fluxo de dados, repete-se o pacote anterior. Pode ser corrigido
com a ado¢do de uma memoria adicional (jitter buffer).

A importancia do parametro jitter para a qualidade de servico ¢
observada na execucdo das aplicacdes em rede cuja operacdo adequada
dependa de alguma forma da garantia de que as informagdes (pacotes) devam
ser processadas em periodos de tempo bem definidos. Este caso se aplica, por
exemplo, a aplicagdes de tempo real e a aplicagdes de voz e fax sobre IP
(VoIP), entre outras.

Para uma rede de computador, o jitter ¢ entendido como a variagao no
tempo e na seqiiéncia de entrega das informacgdes (Packet-Delay Variation)
devido a variacdo na laténcia (atrasos) da rede.

A contribuicao dos atrasos que a rede e seus equipamentos impdem a

informagdo ¢ varidvel devido a uma série de fatores, a saber:
‘Tempos de processamento diferentes nos equipamentos

intermedidrios (roteadores, switches,...);
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‘Tempos de retengdo diferentes impostos pelas redes publicas
(Frame relay, ATM, X.25,1P,...) e
«Outros fatores ligados a operacao da rede.

A figura 3-5 mostra graficamente o efeito do jitter entre a entrega de
pacotes na origem e o seu processamento no destino. E importante observar
que o jitter ndo causa somente uma entrega de pacotes com periodicidade
variavel (Packet-Delay Variation) como também pode entregar os pacotes fora

de ordem.

TemEu

Pacotes no emissor

M1 pgkeon  FA60168 DO reGeplor
de ordem

Figura 3-5 - Efeito do jitter para as Aplicagdes

| —{ |

Pacotes fora de ordem ¢ um problema que o protocolo de transporte
como o TCP (Transmission Control Protocol) poderia resolver, pois ele
verifica o sequenciamento das mensagens e faz as devidas correcdes. No
entanto, as aplicacdes multimidia geralmente optam por utilizar o protocolo
UDP (User Datagram Protocol) ao invés do TCP pela maior simplicidade e
menor overhead deste protocolo. Nestes casos, o problema de sequenciamento

deve ser resolvido por protocolos de mais alto nivel normalmente incorporados
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a aplicagdo como, por exemplo, 0 RTP (Real Time Transfer Protocol).

O jitter introduz distor¢ao no processamento da informacao na recepcao
e deve ter mecanismos especificos de compensacao e controle que dependem
da aplicacdo em questdo. Genericamente, uma das solugdes mais comuns para
o problema consiste na utilizagao de buffers.

3.4.5 Perdas

Em redes IP, perdas de pacotes ocorrem principalmente quando ha
descarte de pacotes nos roteadores e switch routers (erros, congestionamento)
e devido a erros ocorridos na camada 2 (PPP - Point-to-Point Protocol,
Ethernet, Frame Relay, ATM) durante o transporte dos mesmos. Estas perdas
sao geralmente, problemas sérios para determinadas aplicagdes como, voz
sobre IP, onde o efeito da perda de pacotes em trechos de voz digitalizada
implica numa perda de qualidade, que eventualmente, ndo sdo aceitaveis para a
aplicacdo. A preocupacao com perdas e o tratamento dado a estas perdas ¢ uma
questdo especifica de cada aplicacao.

A qualidade de servigo da rede (QoS) tem a preocupacao de especificar e
garantir taxas de perdas dentro de limites especificados que permitam que a
aplicagdo tenha uma operagao adequada.

3.4.6 Disponibilidade

Em qualidade de servigo, disponibilidade se traduz como a medida da
garantia de execucdo da aplicagdo ao longo do tempo e ¢ abordada
normalmente na fase de projeto da rede. Disponibilidade depende de fatores
como a disponibilidade dos equipamentos utilizados na rede proprietaria (Rede
do cliente) (LAN, MAN ou WAN) e a disponibilidade da rede publica, quando
esta ¢ utilizada (Operadoras de telecomunicacdes, carriers, ISPs - Internet
Service Providers).

Os negocios da rede para se tornarem vidveis necessitam que o
parametro disponibilidade seja bastante alto, por isso, a disponibilidade ¢ um
requisito bastante rigido. Por exemplo, requisitos de disponibilidade acima de

99% do tempo sdo comuns para QoS de aplicagdes WEB, aplicacdes
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cliente/servidor e aplicacdes de forte interagdo com o publico, dentre outras,
assim como para a viabilizacdo de negocios (Comércio eletronico, home-
banking, atendimento online, transagoes online).
3.5 Consideracdes sobre Este Capitulo

Este capitulo mostrou as defini¢cdes e conceitos relacionados a Qualidade de
Servigos, como QoS ¢ provido através de uma rede, os avancos alcangados por
esta tecnologia e as alternativas técnicas mais usadas para provimento de QoS.
Também enumerou e conceituou os requisitos essenciais presentes em uma
rede com QoS. O capitulo seguinte enfoca os mecanismos que implementam
QoS em uma rede. Neste sentido sdo mostrados os algoritmos de prioridade,
de escalonamento, de controle de filas e de controle de congestionamento e

como eles sdo utilizados para a implementagdo das politicas de QoS.
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4 QOS - MECANISMOS

As alternativas técnicas para provimento de QoS em redes de
computadores sao implementadas através da utilizagdo de diversos tipos de
mecanismos, chamados de mecanismos de QoS. Estes mecanismos
compreendem  Classificagdlo e  Marcacao, Gerenciamento  de
Congestionamento, Controle de Congestionamento, Policiamento e Moldagem
de Trafego, e Controle de Admissdo. Para que estes mecanismos funcionem ¢
necessario que os Algoritmos de prioridade, Algoritmos de escalonamento,
Algoritmos de controle de filas e os Algoritmos de congestionamento sejam
implementados conforme politica adotada para solucdo do problema
especifico. Descreveremos a seguir cada mecanismos com suas caracteristicas
e fungdes.

4.1 Classificacdo e Marcacio

A classificagdo disponibiliza um servigo preferencial a um determinado
tipo de trafego. O fluxo de pacotes ¢ identificado, depois ele pode ou nao ser
marcado. A classifica¢do usa o descritor de trafego para categorizar um pacote
dentro de um grupo especifico e o torna acessivel aos mecanismos de QoS
existente na rede. Usando classificacdo de pacotes, o trafego de uma rede pode
ser particionado dentro de multiplos niveis de prioridades ou classes de
Servigos.

Ap0s a etapa de classificagdo, os outros mecanismos de QoS podem
manipular estes pacotes classificados para fazer o controle de
congestionamento, alocagdo de banda, e outros controles. As redes podem ser
configuradas para aceitar fluxos classificados ou para fazerem reclassificagdes
conforme politica estabelecida. A classificagdo pode ser feita com base em
portas fisicas, IP fonte e destino ou endereco MAC, porta de aplicagdo, tipo de

protocolo, e outros critérios que utilizam listas de acessos.
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4.1.1 Precedéncia IP e DSCP

A classificagdo baseia-se em um campo do cabecalho IP, denominado
DS-field. Este campo ¢ uma redefini¢ao do campo Type of Service presente no
cabecalho IPv4, ou Class of Traffic do IPv6. Este campo ¢ composto de oito
bits, sendo que os seis primeiros bits do DS-field sdo usados para identificar o
valor de DSCP (differentiated services codepoint), usado na selecio do PHB
(per-hop-behavior). Os dois ultimos bits (CU - currrently unused), ndo sao

utilizados atualmente, e por isso, desconsiderados pelos mecanismos de QoS.

-1 2 3 4 58 B 7

D5CP Cu

Figura 4-1 - Representagao do DS-field
PHBs sao comportamentos individuais aplicados em cada roteador.
Existem dois PHBs padronizados, que sdo:
Expedited Forwarding PHB (RFC 2598) [29].
Este PHB pode ser usado para construir servico fim-a-fim com as

seguintes caracteristicas:
-Baixa perda;
-Baixa laténcia;
-Baixa variacao de atraso e

-Banda assegurada.
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Do ponto de vista do no final, tal servigo aparenta ser uma conexao
ponto-a-ponto ou uma virtual leased line. Este servigo também tem sido

descrito como servigo Premium.
Assured Forwarding PHB (RFC 2597) [36].

O grupo AF PHB fornece entrega de pacotes IP em 4 classes onde, para
cada uma, ¢ alocada uma determinada quantidade de recursos para o
encaminhamento do trafego (buffer e banda). Dentro de cada classe AF, um
pacote IP pode ser associado a um dentre trés niveis diferentes de precedéncia
de descarte. Este PHB pode ser usado para implementar servi¢os que garantam
um valor de banda, mesmo em tempos de congestionamento. Um exemplo € o
servico Olimpico (Gold, Silver e Bronze). A tabela 4-1 mostra valores de

DSCP recomendados para identificar os PHBs.

Default PHB
Codepoint
000000 (0)
(melhor
esforgo)
EF PHB 101110 (46)
AF PHB Classes Low Drop Prec Prec High Drop Prec

Class 1 001010 (10) 001100 (12) 001110 (14)
Class2 010010 (18) 010100 (20) 010110 (22)
Class3 011010 (26) 011100 (28) 011110 (30)

Class4 100010 (34) 100100 (36) 100110 (38)

Tabela 4-1 — Valores de DSCP recomendados para identificar os PHBs
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Conforme descrito acima, para se obter, no protocolo da Internet (Ipv4)
[7], as classes de servigos (Class of Service - CoS), sao utilizados 3 bits do
campo ToS (Type of Service) do cabecalho IP, conforme ilustra a figura 4-2
abaixo. Este campo foi concebido e reservado para indicar os tipos de
servicos, mas nunca havia sido utilizado em nenhuma implementagdao. A
classificagdo de pacotes da funcionalidades para precedéncia IP (I[P

Precedence).

Cabegalho IP

Payload

Byte TOS
3 Bits
W

IP Precedence

Figura 4-2 - Precedéncia IP no Campo ToS
Os 3 bits para o campo Precedéncia IP oferece as seguintes

configuragdes e fungdes:
-0 - rotine: estabelece a precedéncia rotina;
-1 - priority: estabelece a precedéncia prioridade;
-2 - immediate: estabelece a precedéncia prioridade;
-3 - flash: estabelece a precedéncia flash;
4 - flash-override: estabelece a precedéncia flash-override;
*5 - critical: estabelece a precedéncia critica;

-6 - internet: estabelece a precedéncia internetwork control,
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-7 - network: estabelece a precedéncia controle de rede.

A prioridade no tratamento e alocacdo de recursos da rede estd
relacionada com o nivel de classificacdo do pacote, quanto maior o nivel de
classificagdo do pacote maior sera a prioridade . Nao ¢ possivel habilitar um
pacote com nivel 6 ou 7, pois estes niveis sdo reservados para as aplicagcdes de
controle e geréncia da rede, também nao ¢ possivel modificar um pacote ja
marcado. Todos os pacotes sdo normalmente marcados com o nivel zero.

Associando um pacote com um Ip Precedence ou IP DSCP, permitimos
aos usuarios classificar o trafego baseados nos valores de Ip Precedence e 1P
DSCP, dependo do valor que esteja marcado. Isto feito serdo usados para
decidir como os pacotes serdo tratados por outros mecanismos de QoS
objetivando controlar trafego.

O IP DSCP, com ja descrito, corresponde aos seis primeiros bits no byte
ToS, enquanto o IP Precedence corresponde aos primeiros trés bits. O Ip
Precedence ¢ atualmente parte do IP DSCP. Desta maneira, ambos os valores
ndo podem ser setados simultaneamente. Se isto ocorrer o valor I[P DSCP sera
escolhido.

4.2 Gerenciamento de Congestionamento

O controle de congestionamento ¢ efetivado na medida que o
congestionamento se estabelece em uma comunicagdo de rede. Para ordenar o
overflow de trafego que chega, os elementos de rede usam os algoritmos de
enfileiramento. Estes algoritmos determinam alguns métodos de priorizagdo
para o fluxo de saida. Cada algoritmo foi designado para resolver um
problema especifico de trafego e tem efeitos sobre o desempenho da rede. Ha
varios mecanismos de enfileiramento para controle e prevengdo de
congestionamento em interfaces de roteadores (Ethernet, seriais, Frame Relay,
etc.) e switches nivel 3, aplicéveis tanto em redes WAN como em LAN. As

principais sao apresentadas a seguir.
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4.2.1 FIFO - first in first out

Este tipo de enfileiramento, geralmente ¢ implementado para fazer o
controle de trafego nas conexdes seriais dos roteadores. A fila FIFO (o
primeiro a entrar ¢ o primeiro a sair) ¢ um mecanismo de armazenamento e

repasse (store and forward) que ndo implementa nenhum tipo de classificagao.

Linha de Saida

|.\\
T EAN T T o ool _LL )

Fila de Transmissao

Figura 4-3 - Operagao da Fila FIFO

A alocagdo da banda ¢ determinada pela ordem de chegada dos pacotes.
O pacote que chega primeiro ¢ logo atendido. Hoje, este ¢ o tratamento default
da fila nos roteadores, ja que ndo requer nenhuma configurag¢do. O trafego de
rajada causa problemas neste mecanismo, pois pode causar longos atrasos em
aplicacdes sensiveis ao tempo. Por esta situagdo, as filas FIFO nao sdo uma
boa indicagdo para aplicacdes que requerem QoS.

4.2.2 Enfileiramento Class Based Queueing (CBQ)

A caracteristica do CBQ [35] ¢ criar classes de uma forma hierarquica
onde ¢ reservado um certo percentual de banda para cada uma. Ele dispde de
dois escalonadores com o objetivo de garantir aos fluxos de tempo real baixos
valores de atraso nas filas de espera e a0 mesmo tempo a ndo monopoliza¢do
da ligacdo por parte destes fluxos. O CBQ embute a possibilidade de classes
utilizarem um percentual de largura de banda maior do que o fornecido a elas,
desde que ndo prejudiquem o fluxo de outras classes. Isto possibilita um maior
aproveitamento da liga¢do. Assim, ele trabalha no sentido de dar prioridade as
aplicacdes mais exigentes, ao fornecer maior percentual de banda, evitando
que aplicagdes menos favorecidas entrem numa situagdo de postergacgao

indefinida. Para entender melhor a estrutura hierdrquica do CBQ, um exemplo



56

¢ mostrado na figura 4-4. Nesta figura ¢ mostrado uma estrutura hierarquica na
qual as agéncias recebem um certo percentual da banda e o distribui entre as
suas folhas que sdo aplicagdes com requisitos distintos. No canto superior
esquerdo, ¢ indicado o seu nivel, no canto inferior esquerdo a sua prioridade e
os percentuais indicam a quantidade de largura de banda fornecida a cada

classe.

100%

Figura 4-4 - Exemplo de estrutura hierarquica do CBQ
4.2.3 Enfileiramento Fair Queueing (FQ) e Weighted Fair Queueing
(WFQ)
Este algoritmo se propde a oferecer uma alocagdo mais justa da banda entre os
fluxos de dados. Neste algoritmo de enfileiramento, hd uma ordenacdo de
mensagens em sessoes, sendo alocado para cada sessdo, canal (figura 4-5),
uma fracdo da banda. O ultimo bit que atravessa o canal ¢ a referencia para

ordenacdo da fila.
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Figura 4-5- Filas Fair Queueing

Trafego 1
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Uma variacao do FQ ¢ o algoritmo WFQ - Weighted Fair Queueing, este
algoritmo ¢ uma implementagdo Cisco que tem como principio ponderar
determinados tipos de fluxo. O algoritmo coloca o trafego prioritario
(interativo) para frente da fila para reduzir o tempo de resposta e, de forma
justa, compartilha o restante da banda com os outros tipos de fluxo. Este
algoritmo se adapta automaticamente as variagdes do trafego, sendo bastante

util em conexdes seriais de baixa velocidade até 2 Mbps. A figura 4-6 mostra

a operagdo do Algoritmo WFQ relevando suas principais caracteristicas.
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Figura 4-6 - Operagado do Algoritmo WFQ

Analisando a figura 4-7 abaixo, podemos verificar que a classifica¢ao
dos fluxos de dados pode ser realizada por endereco fonte ou destino, por
protocolo, pelo campo precedéncia IP, pelo par porta/socket, ou outros
parametros. E possivel configurar o numero de filas e a ponderagéo pode ser
estabelecida por precedéncia IP. Conforme [7], outros protocolos de QoS
como o RSVP, o trafego Frame Relay, o VoFR (Voice over Frame Relay)
através dos parametros FECN (Forward Explicit Congestion Notification),
BECN (Backward Explicit Congestion Notification) e DE (Discard Eligible),
podem ser usados em conjunto com a precedéncia IP para fazer a ponderagao.

Figura 4-7 - Filas WFQ
4.2.4 Enfileiramento Class Based Weighted Fair Queueing (CBWFQ)

CBWFQ estende a funcionalidade padrdo de WFQ para fornecer a
sustentagdo para classes de trafego. Para CBWFQ, vocé define as classes do
trafego baseadas em critérios de conformidade presente nos protocolos, listas
do controle de acesso (ACLs), ¢ interfaces de entrada. Os pacotes que estdo

em conformidade com os critérios estabelecidos para uma classe constituem o

trafego para essa classe. Uma fila FIFO ¢ reservada para cada classe, e o



59

trafego que pertence a uma determinada classe ¢ dirigido a fila reservada para
esta classe.

Uma vez que uma classe foi definida de acordo com seus critérios de
conformidade, pode-se configurar suas caracteristicas. Para caracterizar uma
classe, deve-se lhe atribuir a largura de banda, o peso, € o limite maximo de
pacotes. A largura de banda atribuida a uma classe ¢ a largura de banda
garantida a esta classe durante o congestionamento.

Depois que uma fila alcanga seu limite configurado, enfileiramento de
pacotes adicionais a classe faz com que a tail drop ou a packet drop
aconte¢am, dependendo de como a politica da classe foi configurada.

4.2.5 Enfileiramento Priority Queueing (PQ)

O enfileiramento Priority Queueing - PQ (enfileiramento prioritario),
classifica o trafego de entrada em quatro niveis de prioridade (figura 4-8): alta,
média, normal e baixa (high, medium, normal e low). Os pacotes nao

classificados sao marcados, por default, como normal.
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Figura 4-8 - Operagao do Enfileiramento Priority Queueuing

Uma vez classificado e marcado como prioritario, o trafego tem
preferéncia absoluta durante a transmissdo. Por este motivo, este método
requer muito cuidado na sua utilizagdo, para evitar que aplicacdes de menor
prioridade tenham longos atrasos e aumento de jitter. O trafego de menor
prioridade pode até nunca ser transmitido, se o de maior prioridade tomar toda
a banda. A conexdo de baixa velocidade tem probabilidade maior deste
problema ocorrer. A fila default sempre tem que ser habilitada para comportar
o fluxo nao classificado. Caso contrario, todo este fluxo nao classificado(sem

uma correspondente lista de prioridade) também podera nao ser enviado.
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Figura 4-9 - Filas Priority Queueing

Numa fila PQ existem varias opc¢des de classificagdo de trafego, que
podem ser por protocolo (IP, IPX, DecNet, SNA, etc), por interface de entrada
ou por lista de acesso.

4.2.6 Enfileiramento Custom Queueing(CQ)

Este mecanismo permite especificar para uma determinada aplicacao
uma percentagem da banda (alocag¢do absoluta da banda)[7]. O algoritmo da
fila CQ (Custom Queueing) permite que a banda reservada seja compartilhada
proporcionalmente, no percentual pré-definido, entre as aplicagdes e os

usudrios. O restante da banda ¢ compartilhado entre os outros tipos de trafego.

—_— ﬁ% %' s0
5 | Proxima
L Fila
S—
1 ¥
¥ A —1 > o
Lista Custom atu=al

Queued para S0 :] 3

Acdima
[+

Limite de pacotes
E— 15 Yes Nao t

Para WAN

T

Trafego Filtrado Fila de Messagem de Saida
Figura 4-10 - Operagdo do Enfileiramento Custom Queueing
Neste algoritmo o trafego ¢ controlado pela alocacdo de uma

determinada parte da fila para cada fluxo classificado. Um esquema round-
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robin ¢ aplicado as filas, que sdo ordenadas em ciclos, onde uma quantidade
de pacotes, referente a parte da banda alocada, ¢ enviado antes de passar para a
fila seguinte. Associado a cada fila existe um contador que ¢ configuravel.
Este contador tem a funcdo de estabelecer a quantidade de bytes que devem
ser enviados antes da passar para a proxima fila.

Podem ser definidas até 17 filas (figura 4-11), sendo que a fila zero ¢
sempre reservada para mensagens do sistema como sinalizagdo, keep-alive,
etc. Assim como muitos algoritmos, a classificagdo CQ pode ser feita através
do endereco fonte ou destino, protocolo (IP, IPX, Appletalk, SNA, DecNet,

etc), precedéncia IP, interface de entrada e através de listas de acesso (ACL).
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Figura 4-11 - Filas Custom Queueing
Abaixo, na tabela 4-2, estdo resumidos os trés métodos de enfileiramento
e a figura 4-12, abaixo, esquematiza algumas consideracdes sobre como
escolher qual método deve ser utilizado. Para um projeto QoS, estas sdao as
diretrizes basicas, mas, como todo projeto tem suas proprias peculiaridades, na
pratica o que prevalecerd serd o método e a configuracdo dos respectivos
parametros que se enquadrem nas condi¢gdes do projeto (disponibilidade de

banda nas conexdes WAN, topologia do backbone, roteamento estitico ou
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dindmico, etc.) e que produza uma boa qualidade subjetiva do sinal.

Weighted Fair Priority Queueing Custom Queueing
Queueing
Sem limites de filas 4 filas 16 filas

Prioridade para

Prioridade alta servida

Servigo Round-robin

pequenos volumes primeiro

Session dispatching Packet dispatching Threshold dispatching
Prioridade para trafego |Indicado para Trafego |Alocacdo da banda
interativo critico disponivel

File transfer consegue

acesso balanceado

Designado para enlaces

de banda estreita

Mais adequado para

enlaces de banda larga

Habilitado por default

Tabela 4-2 - Métodos de Enfileiramento
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Figura 4-12 - Esquema para Sele¢do de Método de Enfileiramento
427 A Deteccao RED

Para prevengdo e inibicdo de congestionamento foi desenvolvido o
mecanismo de detec¢do RED - Random Early Detection (detec¢do randomica
antecipada). Este algoritmo se utiliza das funcdes de controle de
congestionamento TCP e monitora o trafego antecipadamente, descartando
pacotes aleatoriamente e indicando para a fonte reduzir a taxa de transmissao.
Com este mecanismo as situacdes de congestionamento sdo amenizadas antes
que ocorram picos de trafego. O RED ao ser aplicado a uma interface, descarta
pacotes a uma taxa configuravel.

Uma variagdo do RED foi desenvolvida e implementada pela Cisco, o
Weighted RED (WRED), esta implementacdo combina as funcionalidades do
RED com a classificacdo de pacotes por precedéncia IP. O WRED descarta
pacotes de maneira seletiva baseado na classificacdo por precedéncia IP,
descartando inicialmente os pacotes de menor prioridade, com diferentes pesos

para cada classe.
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Figura 4-13 - O Funcionamento do WRED

Uma maneira de habilitar o descarte ¢ desabilitar a classificacdo por
precedéncia IP e habilitar o descarte com base apenas no tamanho do buffer da
fila; outra maneira ¢ utilizar o WRED em conjunto com o RSVP obtendo um
descarte mais seletivo ainda. Assim, os fluxos de menor prioridade nas sessdes
RSVP serdo descartados antes dos outros de maior prioridade, evitando que
ocorra uma situacao de congestionamento,

O WRED ¢ geralmente utilizado em roteadores centrais de backbone
(core routers), com a precedéncia IP habilitada pelos roteadores de borda
(edge routers), mas ¢ um mecanismo util em qualquer interface onde exista a
possibilidade de congestionamento.

4.3 Moldagem de Trafego

Os mecanismos Generic Traffic Shaping (GTS), Class-Based Shaping
(CBS), e Frame Relay Traffic Shaping (FRTS) sdo bastante usados para
moldagem de trafego. Todo os trés métodos sao similares na execugao,

embora suas configuragdes sejam diferentes, e usem tipos diferentes de filas
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para conter ¢ dar forma ao trafego que ¢ encaminhado. O coédigo que
determina se um pacote deve ser encaminhado ou se deve ser atrasado ¢ uma
caracteristica comum a todos mecanismos GTS. Se um pacote for atrasado,
GTS e Class-Based usam WFQ para manipular o trafego, enquanto FRTS usa
uma fila Custom Queue ou Priority Queue para o mesmo fim, dependendo da
configuragdo aplicada. O CBS ¢ um GTS com enfileiramento CBWFQ.
Abaixo estd descrito o mecanismo GTS, ilustrando o mecanismo de moldagem
de trafego.

O Generic Traffic Shaping (GTS) [64], prové mecanismos para controle
de trafego utilizando filtros conhecidos como token bucket (balde de fichas),
descrito abaixo, limitando o trafego de saida de uma interface a uma
determinada taxa. A Figura 4-14 mostra que o trafego classificado vai para um
buffer limitador, sendo liberado sob regras pré-definidas de acordo uma
politica de controle de trafego, que pode ser configurada pelo administrador ou

derivada da interface.
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Contorme ciiifeitati]
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Funcionalidade Shaping

Extended Access List -

Figura 4-14 - Generic Traffic Shaping
O mecanismo de moldagem ou conformidade de trafego pode ser
utilizado para varios fins. Podemos, por exemplo, proteger o trafego prioritario

limitando o trafego de rajada, reduzindo assim a laténcia; ou, em situacdes de
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congestionamento, eliminar possiveis gargalos, limitando um determinado tipo
de trafego nao sensivel a retardo, como transferéncia de arquivos.

O mecanismo GTS ¢ aplicado apenas em interfaces de saida, usando
listas de acesso para classificar e selecionar o trafego. Funciona com qualquer
tecnologia de enlace (nivel 2) como Frame Relay, ATM (4syncronous
Transfer Mode), SMDS (Switched Multimegabit Data Service) e Ethernet.

4.4 Policiamento do Trafego

Policiamento compreende o conjunto de regras aplicadas nos nds de
borda ao trafego que entra ou sai do dominio para fazer a verificagdo de
conformidade (in ou out-of-profile) com os parametros de servigo
especificados. Todos os fluxos que tenham um determinado par
origem/destino sdo tratados como um fluxo agregado tendo cada um deles um
tipo especifico de policiamento, medigao e DSCP associado. Dependendo do
tipo de policiamento em uso e da sua parametrizagdo, o trafego out-of-profile
pode ser atrasado, descartado ou remarcado com menor prioridade. Os
parametros comuns utilizados para a configuragdo dos mecanismos de
policiamento sdo: Committed Information Rate (CIR) e Peak Information Rate
(PIR) em bits por segundo, Committed Burst Size (CBS), Excess Burst Size
(EBS) e Peak Burst Size (PBS) valores estes em bytes.

Existem dois algoritmos bastante utilizados para policiamento de trafego
em redes de pacotes conforme descritos em [47] e [48]. Estes algoritmos sdo:
o método do balde furado (leaky bucket) e o0 método do balde de fichas (token
bucket). Um outro método comum para policiamento e controle de trafego IP
¢ o CAR (Committed Access Rate) desenvolvido pela Cisco. Abaixo
trataremos os dois algoritmos e o CAR.

4.4.1 Meétodo do balde furado

Este método ¢ analogo a um balde com um pequeno furo no fundo,
conforme Figura 4-15. Independente da velocidade com que a dgua entra no
balde a sua vazao de saida permanece constante. Quando o balde estiver cheio,

a dgua que entrar vai transbordar e sera perdida. Com este mesmo principio e
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usando pacotes ao invés de agua Figura 4-16, e estando cada host conectado a
rede por uma interface que contém um balde furado. Se um pacote chegar ¢ a
fila estiver cheia, ele sera descartado. O host pode inserir na rede pacotes a
uma taxa constante, tornando um fluxo de pacotes irregular dos processos de
usuario dentro do 4ost em um fluxo de pacotes regular para a rede, suavizando
rajadas e reduzindo muito as chances de ocorréncia de um congestionamento.
Se os pacotes forem todos do mesmo tamanho (por exemplo,células ATM),
pode-se empregar esse algoritmo como descrito acima. Se os pacotes forem de
tamanho variavel, o mais indicado ¢ utilizar um ntmero fixo de bytes por
pulso, em vez de apenas um pacote. Os parametros de tamanho do balde e a

taxa de transmissdo sdo geralmente configuraveis pelo usudrio.
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Figura 4-15 Método balde furado (a)  Figura 4-16 Método balde furado
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4.4.2 Meétodo do Balde de Fichas

O método do balde furado provoca uma saida constante,
independentemente das caracteristicas do trafego. Este comportamento muitas
vezes nao ¢ adequado para algumas aplicacdes, sendo mais adequado permitir
que a saida varie um pouco sua velocidade com o comportamento do trafego

em rajadas. Para suprir essas necessidades existe o algoritmo do balde de
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fichas, onde o balde retém fichas, gerados por um clock na faixa de uma ficha
cada variagdo de T segundos. Nesta analogia para que um pacote seja
transmitido, ele deve capturar e destruir um ficha. Na Figura 4-17(a) ¢
mostrado um balde com trés fichas e cinco pacotes aguardando para serem
transmitidos. Na Figura 4-17(b), mostra um momento seguinte em que trés
dos cinco pacotes percorreram todo o caminho, mas dois ficaram retidos
aguardando que ficha seja gerada. Quando o balde enche, este algoritmo
descarta as fichas geradas, mas nunca descarta pacotes. Uma idé€ia para tornar
o trafego mais regular seria colocar um balde furado ap6s o balde de fichas.
Devido a caracteristica do balde de fichas permitir rajadas em pequenos

intervalos de tempo.
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Figura 4-17 - Método balde de Fichas
O token bucket (balde de fichas) possui trés pardmetros: um tamanho de
rajada em bits (burst size), também chamado de committed burst (Bc) que
especifica o quanto pode ser enviado num determinado intervalo de tempo;

uma taxa média (mean rate) em bps, também chamada de CIR (Committed
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Information Rate), que especifica o quanto de dados, em média, pode ser
enviado por unidade de tempo; e um intervalo de tempo (Tc) em segundos,
intervalo de medida que especifica o tempo por rajada. A analogia € imaginar
um balde com uma determinada capacidade maxima que contém fichas que
sdo inseridas regularmente. Uma ficha corresponde a permissdo para transmitir
uma quantidade de bits. Quando chega um pacote, o seu tamanho é comparado
com a quantidade de fichas no balde. Se existir uma quantidade suficiente de
fichas, o pacote ¢ enviado. Sendo, geralmente ¢ inserido em uma fila para que
aguarde até haver fichas suficientes no balde. Isso ¢ chamado de suavizag¢ao ou
moldagem de trafego. Caso o tamanho da fila seja zero, todos os pacotes fora
do perfil (que ndo encontram fichas suficientes) sao descartados.

4.43 CAR Committed Access Rate

Um método comum para policiamento e controle de trafego I[P ¢ o CAR

(Committed Access Rate) desenvolvido pela Cisco. O CAR tem como objetivo
oferecer ao operador da rede a facilidade de gerenciar a alocacdo de largura de
banda que foi determinada na criacao da conexdo. O tratamento ocorre através
de thresholds e pode ocorrer tanto em filas de entrada como em filas de saida
dos roteadores. Este método realiza, basicamente, duas fungdes para qualidade
de servigo:

e O policing, que ¢ o gerenciamento de banda com limitagdo de taxa de
acesso - este gerenciamento permite controlar a taxa maxima de
transmissao ou recep¢ao de dados de uma determinada interface. O
mecanismo permite que o trafego em conformidade seja transmitido ou
recebido, enquanto que os pacotes que excedem os limites pré-definidos,
podem ser descartados, ou podem ser reclassificados com outra prioridade
para retransmissao;

e C(lassificagdo — esta classificagdo de pacotes pode ser através de
precedéncia IP ou de grupos de QoS (um rétulo interno do roteador

utilizado para definicdo de classes) e permite particionar a rede em
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multiplas classes de servigos ou niveis de priorizacao.

O CAR utiliza o mecanismo foken bucket para examinar o trafego
recebido na interface ou parte do trafego selecionado pelos critérios das listas
de acesso, compara a taxa de trafego com a do token bucket e, de acordo com o
resultado, toma uma ou varias agdes. O CAR pode transmitir, descartar ou
reclassificar o pacote com outro nivel de prioridade.

A figura 4-18 mostra graficamente a a¢do do CAR. Os tokens sao
inseridos no balde na mesma taxa CIR. A profundidade do balde ¢ o tamanho
da rajada (burst size). Se houver tokens suficientes quando o trafego chega ao
balde, entdo o trafego ¢ dito estar em conformidade e a quantidade
correspondente de tokens € removida. Se ndo houver fokens suficientes, entao

o trafego ¢ dito excessivo.

Limite de
transhordo

—...-_..._ Trafezo em conformidade

:

Excesso de
trafego

Figura 4-18 - Commited Access Rate com token bucket

Como exemplo de CAR Policy podemos citar[49]:

o Firm CAR — pacotes que excedem a banda alocada sao

descartados.

. CAR + Premium — pacotes que excedem a banda alocada sao
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reclassificados com alta ou baixa preferéncia.

. CAR + Best Effort — pacotes que excedem a banda alocada sao
reclassificados até o estouro do threshold, depois sao
descartados.

. Per Application CAR — diferentes CARs sdo especificados para
diferentes aplicagoes.

Os critérios de sele¢do de trafego podem ser baseados em todo trafego

IP, em precedéncia IP, em listas de acesso (padrdo ou estendida), em enderego
MAC ou, ainda, em grupos de QoS. O endereco MAC e a precedéncia IP
podem ser definidos através de listas de acesso rate-limit.

Com o CAR, ¢ possivel limitar o trafego por aplicagao (Web, FTP, etc),
por interface (p. ex., uma conexao serial a 2 Mbps, mas com acesso limitado
em 512 Kbps), por enderego MAC (p. ex., controle de trafego em PTT -
Pontos de Troca de Trafego), ou pode-se classificar ou reclassificar todo o
trafego de entrada num backbone a partir dos roteadores de borda, para
tratamento diferenciado em termos de qualidade de servigos.

CAR e GTS utilizam o mecanismo token bucket (balde de fichas) para
realizarem suas fungdes, mas guardam caracteristicas e aplicabilidades
distintas. Enquanto GTS ¢ usado para moldagem de trafego o CAR ¢ utilizado
para policiamento e classificagdo de trafego. Abaixo, na Tabela 4-3, ¢

mostrado as principais diferengas entre estes mecanismos.
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CAR GTS

Aplica-se em trafego de entrada e de )
" Aplica-se apenas em trafego de saida
saida

Nao "buferiza" nem molda trafego Molda e suaviza o trafego

Pode marcar pacotes (ex: precedéncia . o
Nao possui essa funcionalidade

IP)
Em Frame Relay, ndo suporta FECN e = Suporta FECN e BECN em Frame
nem BECN Relay
Suporta politicas em cascata Nao suporta essa funcionalidade
Nao suporta uso com RSVP Suporta RSVP quando usa WFQ
Suportas listas padrdes e estendidas Suportas apenas listas estendidas

Geréncia o descarte entre o S
Nao suporta essa funcionalidade
normal_burst e o extended burst

Executa no modo distribuido (VIP do
7500)
Tabela 4-3 - Comparagdo entre CAR e GTS
4.5 Controle de Admissao

Nao suporta essa funcionalidade

O Controle de admissdo implementa o algoritmo que um roteador usa
para determinar se um novo fluxo pode ter seu pedido de QoS atendido sem
interferir nas garantias feitas anteriormente. E algo semelhante ao que ocorre
no sistema telefonico, onde nés ouvimos um “sinal de ocupado” quando o
sistema ndo tem recursos disponiveis para atender a chamada que esta sendo
feita. Nesse caso, significa que alguns fluxos podem ter seus pedidos de
recursos rejeitados por falta de recursos em algum dos roteadores.

O controle de admissdo ¢ um mecanismo essencial para o IntServ, uma
vez que o RSVP, para efetuar a reserva de recursos num roteador, se comunica

com os modulos locais de controle de admissdo e este mecanismo determina
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se 0 nd tem capacidade para fornecer a QoS requisitada.
4.6 Controle de Congestionamento

Congestionamentos em redes de computadores sdo basicamente um
problema de compartilhamento de recursos [46]. Estes congestionamentos
ocorrem quando sdo inseridos na rede uma quantidade maior de pacotes do
que ela ¢ capaz de tratar. Para tratar congestionamentos, existem duas
atividades distintas relacionadas ao controle ou gerenciamento de
congestionamento [43], [44], [41]. A primeira ¢ a prevengdo de
congestionamento que tenta detectar possiveis condi¢des que levem a
congestionamentos futuros e executar procedimentos para impedi-los. A
segunda ¢ a recuperacao de congestionamento, que atua na rede quando um
congestionamento ja ocorreu para que ela volte ao seu estado normal. Hoje, na
Internet o controle de congestionamento ¢ feito somente pelo protocolo TCP
na camada de transporte. A taxa de transmissdo de dados do protocolo TCP ¢
controlada pelas condi¢des da rede. Os fluxos TCP respondem positivamente
as notificagdes de congestionamentos, por isso sdo chamados de
“compreensivos” ou “responsaveis”. O protocolo UDP, ao contrario, nio
possui nenhum mecanismo para controlar congestionamentos. Assim, o UDP
ndo altera sua taxa de transmissdo, s6 as aplicacdes podem interferir no
comportamento do fluxo UDP[40]. Por este motivo, os fluxos UDP sdo
chamados de “agressivos” ou “ndo compreensivos”.

Segundo [45], cerca de 90% dos pacotes na Internet pertencem a fluxos
TCP, em geral os congestionamentos sdo resolvidos de maneira adequada,
apesar de varias implementagdes TCP existentes estarem incorretas [39].

O mecanismo de controle de congestionamento monitora o fluxo de
cargas da rede em um esfor¢co de antecipar e evitar que congestionamentos
comuns da rede interna se transformem em problema. Estas técnicas sao
projetadas para fornecer o tratamento preferencial para o trafego alta
prioridade sob situagdes de congestionamento, isto acontece ao

simultaneamente maximizar o throughput da rede e minimizar a perda de
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pacotes ¢ delay. A familia RED oferece mecanismos caracteristicos para
controlar congestionamento.

Os algoritmos de controle de congestionamento do protocolo TCP (que
foram criados por Van Jacobson [41]), s@o padronizados pela RFC 1122 e sdo
apresentados com mais detalhes na RFC 2581 [38]. Sdo quatro os algoritmos
utilizados pelo TCP: slow start, congestion avoidance, fast retransmit e fast
recovery. O objetivo global deles ¢ levar a rede a um estado estavel de plena
utilizacdo, permitindo a introdug¢do de um novo pacote a medida que outro
pacote ¢ retirado. Desse modo, os recursos na rede ndo sao desperdigcados, ao
mesmo tempo em que os congestionamentos sao evitados. Cada transmissor
TCP fica o tempo todo monitorando a rede, tentando transmitir o maximo de
segmentos possivel.

Estes capitulos iniciais deram uma visdo generalizada de QoS em redes
[P, descreveram os requisitos essenciais € os mecanismos mais conhecidos
para implementagdo de QoS. Os proximos capitulos tratardo de QoS voltado
para um ambiente especifico de uma determinada rede, descreverda as
necessidades, os mecanismos, as particularidades e os experimentos em
laboratério. Também serdo mostrados os resultados obtidos e as conclusdes
tiradas.

4.7 Consideracdes sobre Este Capitulo

Este capitulo abordou os mecanismos necessarios para o provimento de QoS
em uma rede. Foram tratadas cada uma das fases que o fluxo de dados ¢
submetido para o provimento de QoS e os mecanismos empregados em cada
uma dessas fases, além das descri¢des dos algoritmos envolvidos em cada
mecanismo. O proximo capitulo tratara das tarefas envolvidas na provisdo de

QoS em dominio DiffServ.
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5 PROVISAO DE QOS EM UM DOMINIO DIFFSERYV (DS)
Devido as caracteristicas do ambiente alvo deste trabalho, onde as
aplicagdes prioritarias tem comportamentos conhecidos e necessidades de
recursos moderadas, onde ndo ha necessita de grande investimento em
hardware e software, pois ja estdo presentes nos roteadores da Previdéncia,
dentre as alternativas técnicas disponiveis a que reuniu mais beneficios e
menos impactos foi a alternativa DiffServ. Esta solu¢do também apresenta uma
alta escalabilidade e um moderado impacto tecnologico. Este trabalho foi
desenvolvido empregando esta tecnologia utilizando, para sua implementacao,
roteadores Cisco e mecanismos de QoS presentes em seu sistema operacional
(IOS Cisco). Este capitulo descreve um dominio DiffServ, trata das tarefas
necessarias a provisao de servicos em um dominio DiffServ (DS), descreve as
fungdes dos principais componentes de um DS e faz observagdes sobre os
mecanismos disponibilizados pela Cisco.
5.1 O dominio DiffServ.

Um Dominio DiffServ ¢ composto por um grupo de nds contiguos que
operam um conjunto comum de servigos[67]. O principio desta arquitetura ¢
trazer as operagdes mais complexas para as bordas do dominio, aumento a sua
escalabilidade, deixando o interior do dominio com mecanismos mais simples.
Para o dominio DiffServ ¢ valido afirmar que hd um estado por fluxo nos nds
de borda do dominio e um estado por classe de servico nos nds internos ao
dominio.

A Figura 5.1 ilustra um dominio DiffServ. Nas extremidades do dominio
estdo localizados os nds de fronteira 1, 4 e 5. Nesses nds hd uma agregacao de
fluxos que s3o encaminhadas através dos nods interiores 2 e 3. Nesta
arquitetura a diferenciacdo de servigos é provida de maneira assimétrica, isto
¢, em uma Unica dire¢do do fluxo de trafego. Conforme o sentido do fluxo, os
no6s de fronteira assumem o papel de nés de ingresso ou egresso do dominio

conforme mostrado na figura 5.1, onde o n6 1 representa um roteador de
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ingresso e 0 n6 4 um roteador de egresso.

R&teﬁdir de
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Fronteira
Roteador Interno
Ingressq_ Roteador de
Fronteira

Figura 5.1. Dominio de Servicos Diferenciados — DS

A implementacao de QoS em um DS necessita que algumas tarefas sejam
executadas. Abaixo estdo descritas as tarefas referentes a provisao do servigo
em um Dominio DiffServ (DS).
5.1.1 Controle de Admissao

O controle de admissao ¢ responsavel pelo controle do fluxo na entrada
do DS. Este controle ¢ feito através de ACLs no roteador de borda mais
proximo da fonte de trafego utilizando, por exemplo, enderecos IP fonte e
destino ou endereco da porta fonte/destino. Caso o pacote ndo passe pelo
controle de admissao ¢ remarcado para o servigo de melhor esforco.
5.1.2 Classificacao

A classificagdo prové um servigo preferencial a um determinado tipo de
trafego. Consiste na selecdo de pacotes baseada, ou em varios campos contidos
num pacote [P (Multi-Field Classification — MF), como enderegos origem e

destino, ou no campo DSCP (DS CodePoint). Enquanto a classificagdo MF ¢
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habitualmente aplicada a fluxos individuais, a classificagio DSCP ¢ aplicada a
trafego agregado previamente marcado (Behaviour Aggregate Classification -
BA). Classificacdo ¢ a base para a aplicagdo das politicas que selecionam
pacotes que atravessam um simples elemento de rede ou passam por uma
particular interface envolvendo diferentes tipos de servigos QoS. O Cisco IOS
prové as ferramentas [42]: Policy-Based Rounting (PBR), que oferece uma
maneira flexivel de rotear pacotes por permitir a configuracdo de politicas para
um determinado fluxo; QoS Policy Propagation via Border Gateway Protocol
(BGP), que utiliza o protocolo BGP para fazer classificagdo; Cmmitted Access
Rate (CAR), que implementa classificagcdo através de taxas limites; e Class-
Based Packet Marking, que ¢ uma ferramenta para marcagcdo de pacotes
baseada em [P precedence, DSCP, CoS, QoS Group e Cell Loss Priority
(CLP) atualizando o bit ATM do cabegalho do pacote. A classificacdo do
trafego ¢ feita no roteador de borda mais proxima da fonte. Estes mecanismos
suportam as RFCs 2474 [22], 2475 [2], 2597 [36] e 2598 [42].
5.1.3 Medicao

Esta ¢ uma funcionalidade que mede as propriedades temporais do
trafego previamente classificado. Os dados desta medicao sdo confrontados
com os perfis de trafego especificados no Traffic Conditioning Agreement
(TCA). E, também, utilizada por outras fun¢des de TC para regular o trafego
conforme este esteja in-profile ou out-of-profile.
5.1.4 Marcacao

A marcagdo ¢ a base da arquitetura DS porque identifica os pacotes
possibilitando a sua classificacdo. E realizada através da marcagio do campo
IP DS-field com um valor especifico (DSCP) [50]. As regras do TCA baseiam
a marcagao/remarcagdo dos pacotes IP de modo a especificar os PHBs que
devem ser aplicados. A marcacdo de pacotes ¢ feita atribuindo valores aos

DSCPs com técnicas baseadas em classes.
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5.1.5 Policiamento

O policiamento dos fluxos ¢ feito no roteador de borda mais proximo da
fonte de trafego através do DSCP e da capacidade de agregacdo do link
contratado para o par de institui¢cdes fonte/destino. O policiamento verifica a
conformidade do trafego com um perfil especifico, elimina ou remarca o
trafego ndo conforme para prioridades mais baixas. Por exemplo, enquanto os
pacotes AF sem conformidade com as caracteristicas especificadas para ele
(out-of-profile) podem ser remarcados para aumentar a sua probabilidade de
descarte, os pacotes EF excedentes podem ser imediatamente eliminados. Os
mecanismos Cisco IOS para policiamento de trafego sao [51]: CAR, que
utiliza taxas limites para policiamento de trafego, e o Traffic Policing, que
permite controlar a taxa méaxima de trafego enviado ou recebido em uma
interface utilizando o algoritmo Token Bucket (TB).
5.1.6 Shaping

O Shaping ajusta o trafego para um perfil definido, esta funcionalidade
regula o trafego que ¢ submetido a um dominio DS. O Shaping pode atrasar os
pacotes de forma a ajustar as suas caracteristicas ao perfil definido. O Token
Bucket (TB) e o Leaky Bucket (LB) s3o os algoritmos mais utilizados para
implementar Shaping. Cisco 10S QoS possui trés tipos de traffic shaping [51]:
Generic Traffic Shaping (GTS), que evita congestionamento pondo o trafego
dentro de uma taxa de transferéncia usando o mecanismo TB; Class-Based
Shaping, que faz o policiamento baseado em classe de trafego de acordo com
as politicas configuradas e Frame Relay Traffic Shaping, que utiliza
parametros do frame relay para fazer o controle de trafego.

5.1.7 Escalonamento
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O escalonamento ¢ o mecanismo responsavel pelo comportamento por
salto (PHB) em cada roteador do dominio DS. Os mecanismos que melhor
implementam o servico, sao o PQ (Priority Queuing) que possibilita a
prioridade absoluta para um determinado trafego e o WFQ (Weighted Fair
Queue) que trata com maior justica 0s servigos.

5.1.8 Controle de Congestionamento

O objetivo do controle de congestionamento ¢ o de prevenir que este
aconteca. A maneira mais utilizada para este controle ¢ o algoritmo RED
(Random Early Detection), proposto por Jacobson e Floyd [58], que € uma
referéncia neste objetivo. Este mecanismo elimina pacotes excedentes de
acordo com um determinado critério de prioridade. Existem varias variantes
do RED como o WRED, o GRED, o RIO-C e o RIO-DC, apresentados em
[59]. As extensdes do RED com suporte multi-nivel (varios Drop Precedence
(DP)) sdo adequadas a implementacdo dos DPs das classes do PHB AF. O
mecanismo 7Tail Drop também ¢ usado, este mecanismo trata o trafego de
maneira igual em todas as classes e elimina pacotes sem critério de prioridade.
5.1.9 Seguranca

A principal medida de seguranca ¢ realizada no controle de admissao ao
servico onde sé sdo permitidos acessos por regra explicita na lista de controle
de acesso (ACL) do roteador.

5.2 Funcionalidades DiffServ

As funcionalidades DiffServ compreendem as fungdes dos componentes
de um DS e as tarefas executadas por estes para realiza¢do de suas fungdes.
Estas funcionalidades estdo distribuidas nos componentes de borda e de centro
conforme descritos abaixo.

5.2.1 Componente de Borda

As funcionalidades dos componentes de borda s3o: Classificagdo,
Marcagdo, Medicao, Policiamento e Shaping. Estas funcionalidades podem ser
aplicadas a fluxos individuais de trafego, geralmente nos noés de ingresso (

ingress nodes) ou a trafego agregado, geralmente nos nds de ingresso/egresso
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(ingress e egress nodes). Embora estas funcionalidades sejam conceitualmente

distintas, desde o ponto de vista de uma implementacdo, podem estar

agrupadas [53].

5.2.2 Componente de Centro

O componente de centro recebe o fluxo ja marcado pelos componentes

de borda, por isso ¢ mais simples e requerendo apenas as funcionalidades de

Classificacio BA e Queuing. Este ¢ o aspecto que mais favorece a

escalabilidade da arquitetura DiffServ.

Classificacao Behaviour-Aggregate(BA) — Esta classificagdo
utiliza apenas o campo IP DS-Field com trafego ja agregado, o que
a torna mais simples do que a classificagdo MF. Isto simplifica o
processamento no n6 de centro.

Queuing — O queuing executa tarefas de armazenamento, descarte
e escalonamento de pacotes. Os PHBs necessitam, para sua
implementagdo, que existam mecanismos de alocagdo e gestdo de
buffers, e mecanismos de escalonamento. Para que sejam
implementadas as classes de servicos(CoS), geralmente o trafego ¢é
dividido em filas de espera separadas e tratado por disciplinas que
selecionam os pacotes a serem enviados de acordo com a QoS
pretendida. O Priority Queuing (PQ) [52] e o Fair Queuing (FQ)
[52], sdo exemplos de abordagens possiveis na implementa¢ao de
disciplinas de Queuing para fornecer QoS, além do FIFO, que por
si s6 ndo permite a diferencia¢do do trafego. A PQ implementa
prioridade estrita entre as filas. Isto significa que as filas de baixa
prioridade s6 serdo servidas quando as filas de maior prioridade
ndo tiverem trafego para enviar. Este mecanismo pode causar
problemas de postergacao indefinida e/ou burstiness ao longo da
rota [12], [56], embora seja muito interessante para implementar o

PHB EF. O FQ controla a largura de banda atribuida a cada classe
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tentando minimizar as limitacdes do PQ. Existem algumas
variantes do FQ, como o CBWFQ, que estd especialmente
orientado para lidar com diferentes CoS [57].

5.2.3 Particularidades da Implementacio Cisco

A plataforma Cisco apresenta uma maneira bastante simples de
programacdo, um numero significativo de funcionalidades DiffServ,
mecanismo de TC (Marcagao, Policing e Shaping), uma boa documentacdo e ¢
bastante utilizada no mundo.

Os métodos utilizados para identificacdo de fluxos pela implementagdo
Cisco incluem access control list (ACL), policy-based rounting (PBR),
commited access rate (CAR), e network-based aplication recognition (NBAR).

A configuracio da Classificagdo Multi-Field (MF) e Marcagao sao feitas
juntas. A implementacdo Cisco utiliza o Policy-Based Routing (PBR), que
permite a classificagdo de pacotes baseada em multiplos campos.

O Policiamento utiliza 0 CAR (Committed Access Rate) [57], podendo o
trafego excedente ser eliminado ou remarcado.

Shaping ¢ a funcionalidade implementada pela Cisco através do Generic
Traffic Shaping (GTS). Este mecanismo segue o algoritmo TB (Token Bucket).

A funcionalidade Classificacdo Behaviour-Aggregate (BA) encontra-se
embutida no Queuing. O Queuing inclui trés algoritmos diferentes, além do
FIFO. Um ¢ o PQ, que implementa um esquema de prioridade estrita entre as
filas. Isto significa que as filas de baixa prioridade s6 serdo servidas quando as
filas de maior prioridade ndo tiverem trafego para enviar. Este mecanismo
pode causar problemas de starvation e/ou burstiness. A maior limitagdo deste
algoritmo ¢ que apenas quatro classes podem ser definidas. O segundo
algoritmo ¢ o CQ (Custom Queuing), onde uma percentagem da largura de
banda total ¢ alocada a classe. Finalmente 0 WFQ (Weighted Fair Queuing),
que controla a largura de banda atribuida a cada classe tentando minimizar as

limitagdes do PQ. O WFQ divide-se em duas variantes: o FB-WFQ (Flow-
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Based Weighted Fair Queuing), que implementa o escalonamento dinamico
utilizando heuristicas proprias (sem necessidade de configurag¢ao), nao sendo
adequado a implementagao de DiffServ, e o CBWFQ (Class-Based Weighted
Fair Queuing) [57], que permite a implementacdo de todos os PHBs que
foram definidos até agora. No CBWFQ ¢ possivel garantir para cada classe um
minimo de largura de banda (titil para implementar classes AF), sendo o resto
da largura de banda distribuida proporcionalmente as reservas efetuadas. E
ainda possivel definir uma classe que tenha prioridade absoluta sobre as
restantes. A definicdo desta classe pode ser critica ja que pode provocar
starvation. No entanto, com algum cuidado, o CBWFQ ¢ uma boa solugao
para implementar EF, AFs e BE simultaneamente em Cisco.  Além do
CBWFQ, outras foram utilizadas para implementar o grupo de PHBs AF e em
alguns casos EF e AFs [10, 12].

O Controle de Congestao ¢ um mecanismo que no Cisco ¢ implementado
utilizando  WRED (Weighted RED). Esta implementa¢do baseia-se no
algoritmo RED e permite a definicdo de multiplos precedéncias de descartes.
O WRED ¢ parametrizado definindo um Min, Max e a correspondente
precedéncia de descarte. no ponto Max.

5.3 Consideracoes sobre Este Capitulo

No inicio deste capitulo ha uma justificativa para uso do DiffServ neste
trabalho e a descri¢do de um dominio DiffServ. Em seguida sdo descritas as
tarefas referentes a provisdo de QoS em um Dominio DiffServ. Essas tarefas
determinam a aplicacdo das politicas estabelecidas para o provimento dos
servicos de maneira diferenciada, conforme um projeto criado para
implementar uma solu¢do envolvendo QoS. Sao tarefas que manipulam os
fluxos agregando-os em classes e dando-lhes tratamento diferenciado e, assim,
otimizando o uso dos recursos de rede. Este capitulo também descreveu a
funcdo de cada componente que compde um Dominio DiffServ(DS),
envolvendo a aplicacdo dos mecanismos de QoS que, conforme fungao, cada

componente necessita para implementar as politicas estabelecidas. Descreveu,
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também, as particularidades dos mecanismos desenvolvidos pela Cisco e as
ferramentas disponiveis para sua implementacao. O capitulo seguinte tratara
da montagem do ambiente de teste, configuracdes de equipamentos e

aplicacdo de testes.
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6 O AMBIENTE DE TESTE

Os capitulos anteriores mostraram toda parte teorica referente a
implantacdo de QoS utilizando a tecnologia de Servigos Diferenciados
(DiffServ). Mostraram os conceitos, as tecnologias disponiveis, os requisitos
essenciais, 0s mecanismos, as caracteristicas de um DS e as facilidades
disponiveis de hardware e software que compde a rede em estudo. Este
capitulo comega com a caracterizacao do trafego prioritario de um posto do
INSS, onde foram levantados os parametros para a montagem da planilha de
testes, depois, com base nestes estudos e levantamentos, foi montado um
ambiente de teste onde estdo retratadas as situagdes mais proximas da
realidade, levando-se em consideracdo a plataforma existente, a escassez de
recursos € a atualizacdo tecnologica necessaria(hardware e software). Foram
utilizados nos laboratorios os mesmos equipamentos que sao utilizados na
rede da Previdéncia. Neste capitulo é descrito o ambiente de teste, onde sdo
mostrados a topologia da rede, os componentes ¢ o dominio diferenciado,
assim como os métodos utilizados nos experimentos e as ferramentas de

software adotadas no testbed.

6.1 Caracterizacio do Trafego

Os postos de trabalho do INSS sdo caracterizados por prestarem servigos
de beneficios a segurados e servigos de arrecadagdo aos contribuintes do INSS
utilizando softwares especificos baseados no paradigma cliente/servidor. A
carga de trabalho apresentada pelo cliente consiste de requisigdes de servicos a
servidores remotos e suas respectivas respostas. Os servidores estdo
geograficamente distribuidos na rede e podem prestar servicos a uma regido
(servidores regionais), a um estado (servidores dos escritorios estaduais) ou a
toda corporacdo (servidores corporativos).

A pretensdo deste trabalho ndo ¢ caracterizar todo o trafego que entra ou
sai de um determinado nd, o objetivo € permitir que determinados fluxos

tenham garantia de fluéncia nos momentos de congestionamentos. Desta
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maneira o trabalho de caracterizagdo de trafego estd resumido a identificagdo
das caracteristicas dos fluxos responsaveis por manterem o0S SErvigos
essenciais de atendimento a clientes nos postos do INSS. Com esta
caracterizacdo os pardmetros para montagem da planilha de testes sdo
identificados.

O trafego prioritario para os enlaces foi determinado pela necessidade do
atendimento de beneficios e de arrecadag¢do no postos remotos de INSS. Estas
preferéncias estdo bem relacionadas as caracteristicas de cada posto e a sua
funcdo dentro da prestacdo de servicos a comunidade. Desta maneira sio
encontradas algumas variagdes nos fluxos prioritarios concorrentes em cada
enlace, tanto na diversidade quanto na intensidade de utilizacdo. Como sao
conhecidos origens e destinos dos fluxos prioritarios, o trabalho de
caracterizagdo da carga de trabalho estd resumida & observacdo do
comportamento dos fluxos originados e recebidos por determinados hosts
identificados por seus enderecos.

A caracterizacdao dos fluxos foi conseguido através da observagao, via
softwares monitores, dos fluxos de entrada e de saida dos roteadores de borda.
Depois de observados exaustivamente o comportamento dos fluxos, as

medidas foram registrados através da utilizacao de:

o Comandos CLI (command line interface) nos roteadores Cisco -
Utilizado para quantificar o consumo de cada fluxo;

o NTOP e Sniffer da NAI [63] - Utilizado para verificacdao do tipo de
trafego, na identificacdo dos fluxos e na geragdo de estatisticas para
esta caracterizagao do trafego;

e MRTG — Utilizado para visualizagdo do comportamento do trafego
nos diversos enlaces.

Como QoS ¢ unidirecional e os aplicativos sdo bidirecionais, houve uma
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necessidade de caracterizar o trafego nos dois sentidos para identificar as
necessidades de QoS das requisigdes e das respostas. Os parametros
observados para caracterizagdo de cada fluxo que compdem o trafego foram:
Trafego em ambos os sentidos, tamanho de pacotes de cada fluxo em ambos os
sentidos e tipo de protocolo. Os parametros de quantidade de fluxos
simultaneos, comportamento de cada fluxo com relacdo as suas caracteristicas
de operacdo e sua prioridade relativa aos servigos prestados pelo INSS, sdo
parametros dependentes de cada posto e serdo utilizados no momento de
estruturar a implementacdo dos mesmos. A tabela 6.1 mostra os fluxos
prioritarios e suas caracteristicas. E observado que a exigéncia de banda no
sentido borda para o centro ¢ bem menor que a necessidade no sentido inverso.
Isto deve ser observado na especificagdo dos contratos de enlaces junto as

prestadoras de servigos e nos céalculos para garantia de QoS.

Necessidade Trafego Trafego
Aplicacao Protocolo de BW/fluxo Entrada Saida
usado (kbps)
In Out Tam Quant Tam Quant

(bytes) (pcts) (bytes) (pcts)
PRISMA TELNET 3,79 0,43 380 1496 40 1600

(Beneficios)
SIPPS HTTP 3,01 0,13 1130 400 165 117
(Protocolo)

PLENUS CV3 TELNET 0,62 0,13 347 267 68 288
(Beneficio)

PLENUS MV2 TELNET 0,76 0,15 371 307 80 277

(Arrecadacao)

CNIS (Cadastro HTTP 238 090 700 510 270 500
Nacional)

SABI (Servic¢o TCP 11,22 8,15 204 8253 154 7940
Médico)

Servidor de WINS 0,06 0,08 92 94 82 140

Nomes (WINS)

Servidor de DNS

Nomes (DNS) 0,08 0,04 127 94 65 98

Tabela 6.1 — Aplicativos essenciais para um posto de atendimento INSS
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6.2 Equipamentos e Softwares para o laboratorio
Para montagem do laboratorio foram utilizados os seguintes recursos de

hardware e software:

. Sistema Operacional das estacoes - Linux Kernel 2.4.21 —
Distribui¢ao Conectiva Linux 9.0;

J Gerador/Medidor de trafego UDP --
IPERF/MGEN/DREC/MCALC;

o Gerador/Medidor de trafego TCP — Netperf/Netserver;

. Visualizacao de pacotes — Netpeek;

. Monitoramento de Trafego — MRTG;

o 03 roteadores Cisco modelo 2600 com Sistema Operacional 10S
Cisco 12.1(5)T;

o 03 computadores para geracao e recebimento de trafego;

° 02 cabos DTE/DCE Cisco;

. 02 cabos de par trangado Cross-Over (01 de redundancia);
. 04 cabos de par trangado (redundancia de 02);
o 01 Hub de oito portas.

Algumas premissas foram obedecidas para que o experimento
oferecesse um ambiente estdvel e medidas confiaveis. Estas premissas

estabelecidas para o bom funcionamento do experimento foram:

. Alocagdo de um minimo de 25% da banda para a classe Best Effort;
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o Marcagdo dos pacotes que entram na rede para evitar trafego
espurio;

. Classificacao do trafego no ntcleo da rede somente pelo DSCP;

. Obediéncia as recomendacdes da Cisco para configuracao das

classes de trafego.

6.3 Descricao do Testbed

A plataforma de testes ¢ composta por trés microcomputadores Pentium,
nos quais foram instalados Sistemas Operacionais (SO) Linux', trés roteadores
Cisco? com suporte a QoS conectados por cabos DCE/DTE Cisco.

A figura 6-5 mostra a topologia adotada ¢ o dominio DiffServ (DS). A
estrutura ¢ montada numa rede Ethernet (IEEE 802.3 10BaseT/100BaseT), os
roteadores conectados por cabos DTE/DCE Cisco em suas interfaces seriais, €
disposta numa area controlada sem qualquer outro trafego presente nos
enlaces.

As fungdes exercidas pelos componentes sdo as seguintes: as maquinas
(Estacdo 1, Estagdo 2 e Estacdo 3) sao fonte e destino dos pacotes gerados e
rodam os softwares de geragdo, medigdo e visualizagio de trafego. E nelas que
sdo feitos os calculos e as medi¢des de trafego, com base nos valores de QoS

de interesse (delays, jitters, taxas de perdas e vazao).

Distribui¢do Conectiva 9.0, kernel 2.4.21
2 Modelo 2600 com I0S 12.1(5)T
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Figura 6-5 - Ambiente de testes para implementagdo do DiffServ
6.4 Metodologia adotada

As métricas de QoS adotadas foram o delay e sua variagdo (jitter), taxa
de transferéncia e taxas de perda de pacotes. Foram utilizados, também, a
quantidade de transagdes por segundo, tendo como parametro o tamanho dos
pacotes enviados/recebidos e o tempo de duracdo de cada experimento.

Foi usado para medicao de trafego UDP a familia MGEN [60] (mgen,
drec e mcalc), respectivamente, para geragao, recepgao e medicao dos trafegos
UDP. O MGEN permite a geracao controlada de fluxos UDP, sendo possivel a
transmissdo de trafego unicast ou multicast, com a taxa de bits desejada. A
ferramenta permite ainda controlar o tempo do experimento e a variagdo do
tamanho dos pacotes UDP estudados.

Para medi¢ao do trafego TCP, foi utilizado a ferramenta Netperf [62],
que faz a geragdo controlada do trafego e a sua recepgdo. Esta ferramenta foi
desenvolvida pela divisao de redes da Hewlett-Packard Company para medir
aspectos de desempenho de rede. O principio do Netperf € saturar o meio e

retornar a vazao alcangada pelo fluxo analisado. Este sofiware ¢ composto
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pelos programas netperf, que gera trafego a partir da estacdo transmissora, e
netserver, que reflete trafego o trafego para a estagdo transmissora.

Esta ferramenta trabalha com wuma estrutura cliente/servidor
(receptor/transmissor) e permite medir a taxa de transferéncia unidirecional e a
laténcia fim-a-fim. Com esta ferramenta podem ser feitas as medidas de
trafego TCP Stream, UDP stream, TCP request/response e UDP
request/response.

A andlise de rede foi realizada através da ferramenta Netpeek, que vem
junto com a distribuicdo Linux e tem a fung¢do de mostrar o conteudo dos
pacotes que trafegam na rede. O Sniffer Portable 4.7 [63], permitiu analisar o
trafego da rede da Previdéncia, o que forneceu os parametros para montagem
do ambiente de teste, sendo, também, parte importante para o
acompanhamento preciso dos pacotes durante os experimentos.

As politicas adotadas foram baseadas nas caracteristicas das principais
aplicacdes utilizadas pela Previdéncia Social e objetivou extrair das
experiéncias, as configuragcdes que obtivessem o melhor desempenho da rede.
A variacdo dos testes também contemplou as particularidades de cada rede,
pois nem todos os postos de atendimento possuem as mesmas fungdes nem
atendem um so tipo de cliente.

6.5 Configuracio dos roteadores

Nas configuragdes dos roteadores foram usadas Access Control Lists
(ACL) para organizar os fluxos que entram no dominio DiffServ. Esta
organiza¢do em lista de controle serviu como pardmetro na agregacdo dos
fluxos e sua posterior classificagdo. As ACLs foram configuradas utilizando
portas de origem/destino para fluxos UDP e enderecos IPs para fluxos TCP,
possibilitando, assim, determinar os fluxos correspondentes aos identificados
na rede de produgdo, o que possibilitou simular os diversos fluxos necessarios
ao experimento. Nesta configuracdo foram utilizados PHBs conforme descrito
na tabela 6-2.

Os mecanismos de moldagem de trafego e policiamento foram inseridos
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nas classes de menor prioridade para diminuir a influéncia destas classes no
momento de maior concorréncia. Foi introduzido na classe Bronze o
mecanismo de QoS para moldagem de trafego (7Traffic Shape), e na classe
Best-effot o mecanismo de policiamento de trafego (Policing), isto foi feito
para que fosse verificada a eficacia destes mecanismos e analisado a
empregabilidade no ambiente real.

Antes de qualquer teste foi necessdrio sincronizar os relogios das
estacOes geradoras e receptoras. Isto foi conseguido através da ferramenta
ntpdate presente na distribuicdo Linux utilizada. A precisdo requerida do
tempo em que os pacotes percorrem de um lado a outro da rede (one-way
delay) ¢ um parametro critico e requer cuidados para que as medidas sejam
confiaveis. Isto devido ao célculo realizado pelas ferramentas de medigcao que
calculam o delay tomando como base a diferenga numérica entre o tempo em
que o pacote chega no receptor e o tempo em que o0 mesmo ¢ transmitido. Uma
diferenca em milisegundos no sincronismo acarreta um erro significante ao
final do processo de medicdo. Para evitar problemas desta natureza, fez-se um
processo automatico de sincronizag@o a cada medida nas maquinas do testbed.

Outro fato importante foi a necessidade introduzir reldégios nos
roteadores para que este sincronizem o trafego entre roteadores de borda e

centro, pois a comunicagdo (DTE/DCE) entre os mesmos € sincrona.
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A configuracdo dos roteadores segue a classificacio do trafego e a

codificagao DSCP, conforme tabela abaixo:

Classe de DSCP PHB Porta (Teste | ACL (Acces-

Trafego UDP) group)
Premium 46 EF 5001 101
Gold 10 AF1 5002 102
Silver 18 AF21 5006 108

20 AF22 5007 109

22 AF23 5008 110
Bronze 26 AF3 5003 104
Best-effort 0 BE 5005 105

Tabela 6-2 - Classes de trafego

A estratégia de configuragdo dos testes obedeceu a critérios de
similaridade com o ambiente da Previdéncia, onde encontramos variagao de
velocidades de 64 Kbps a 512 Kbps, sendo que a grande maioria das
localidades estdo conectadas na faixa de 64 Kbps a 128 Kbps. Devido a
existéncia de uma grande variedade de aplicativos envolvendo diversas
tecnologias, os pacotes que trafegam na rede tem tamanhos variados. Por este
motivo foram feitas aproximacdes e ponderagdes para chegar aos valores de
tamanho de pacotes para os testes. Neste sentido foram montados varios testes
com diversas variagdes de parametros para abranger as principais situagoes de
fluxos encontrados no ambiente em questao.

Para uma primeira série testes UDP, foram estabelecidos uma largura de
banda em 64 Kbps, pacotes de 64 bytes, e a configuracdao das politicas para
cada classe conforme abaixo:

Platinum — Politica de QoS LLQ (PQ + CBWFQ) [61], prioridade
estrita e largura de banda 32 Kbps (50%);
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Gold - Politica de QoS CBWFQ, politica de descarte Tail Drop,
prioridade alta e largura de banda 22,4 Kbps (35%);

Silver - Politica de QoS CBWFQ, politica de descarte Tail Drop,
prioridade alta e largura de banda 16 Kbps (25%);

Bronze - Politica de QoS CBWFQ, politica de descarte Tail Drop,
Prioridade alta e largura de banda 9,6 Kbps (15%), com Traffic Shape a 32
Kpbs;

BE - Sem politica de QoS, enfileiramento WFQ, largura de banda 16
Kbps (25%) com policiamento de trafego a 16 kbps, setando os pacotes nao
conformes com DSCP 0 e dropando o excedente.

A soma dos percentuais estabelecidos para cada banda ¢ maior que
100%, mas ndo foram utilizadas, nestes testes, todas as classes
simultaneamente. Foram usadas combinagdes que permitiram simular trafegos
dentro dos limites. Foram utilizadas em alguns testes bandas menores que 25%
para a classe BE, o que ndo deve acontecer no ambiente de produ¢do, mas que
nos deram informagdes de comportamento do ambiente nos casos de
congestionamento de todas as classes prioritarias.

Em um segundo teste UDP, foram modificados a largura de banda para
128 Kbps e tamanho de pacote para 128 bytes e foram mantidos todos os
outros parametros.

Para marcar o esquema montado na tabela 6-1, foi usado o Policy Map’,
que foi denominado de SETDSCP, na entrada ethernet (ETHO0/0) dos
roteadores de borda (Remotel e Remote2). A maneira que se declara uma
politica no roteador ¢ a seguinte: Primeiro sao montados as ACLs para o
controle de admissdo e agregacdo de fluxos, depois sdo relacionadas classes
(class-map) com agregados estabelecidos pelas ACLs, em seguida sdo
mapeadas as politicas (police-map).

Na interface de entrada dos roteadores de borda é feito, através da

declaragao das politicas, os relacionamentos das classes com seus respectivos

!Comando utilizado para declarar uma politica no roteador
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DSCP. Este procedimento faz a marcagdo do trafego na entrada do dominio
DiffServ.

Com o trafego marcado na entrada com seus respectivos DSCP, os
diferentes requerimentos das agregacdes sdo reunidas na configuragdo do
Policy Map. Este Police Map ¢ configurado na interface serial dos roteadores
de borda na direcdo dos roteadores de centro. Nestas interfaces sao
estabelecidas as larguras de banda, policiamento, moldagem e politicas de
descartes. E com ajustes nestes pardmetros que chegamos a montar uma boa
politica.

Esta configuragdo ¢ a estabelecida para os testes UDP e TCP, tendo
como algoritmo de policiamento o Token Bucket € MTU com tamanho de
1500 (default). Nesta configuragdo foram usadas para montagem das ACLs
portas de origem/destino para fluxos UDP e enderecos IPs para fluxos TCP.
Assim foram determinados os agregados de fluxos que correspondem aos
fluxos reais. Isto supriu as necessidades de laboratdrio e possibilitou simular
os diversos fluxos do experimento. Foram introduzidos, na classe Bronze, os
mecanismos de QoS para moldagem de trafego (Traffic Shape), e na classe
Best-effot o mecanismo de policiamento de trafego (Policing). Isto foi feito
para que fossem verificada a eficacia destes mecanismos e feito a andlise da
empregabilidade no ambiente real.

Nos roteadores de centro ndo colocamos politicas para fluxo de entrada,
ja que o fluxo que entra neste roteador ja vem marcado pelos roteadores de
borda. Configuramos as interfaces de saida para fazer a classificacdo e
aplicacdo de politicas de QoS em ambas as dire¢des, com WRED para
controle de trafego nas classes Gold, Silver e Bronze. A classe Platinum foi
configurada com politica de QoS LLQ (PQ + CBWFQ) [61].

Os testes foram feitos variando fluxos cargas e os fluxos em background,

de um limite abaixo da banda reservada até uma situac¢ao de sobrecarga.
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6.6 Testes UDP

O teste de simulacdo com trafego UDP envolveu a configuragao dos
softwares geradores e receptores, que através das portas, injetaram e
recepcionaram sinais, conforme tabela 6-1, e foram especificados conforme
abaixo:

Geragao de trafego com fluxos individuais com as classes Platinum,
Gold, Silver, Bronze ¢ BE;

Trafego Platinum em concorréncia com cada classe, variando a carga
Platinum e a concorrente;

Trafego Gold em concorréncia com cada classe, variando a carga Gold e
a concorrente;

Trafego Gold em concorréncia com a classe Silver e Bronze, variando a
carga Gold e as concorrentes. Repetimos este teste para cada classe, tendo o
cuidado de ndo excedermos os percentuais que estabelecemos para cada
classe, isto ¢, ndo poderiamos ter trafego para todas as classes porque a soma
dos percentuais excederia a banda, causando uma situagdo irreal. As situagoes
de sobrecarga sao conseguidas pelo aumento controlado de carga para cada
classe referente as suas reservas de banda.

6.7 Testes TCP

Para os testes TCP foram usados os enderecos IP origem e destino, tendo
o cuidado de envolver todos os fluxos da conexdo observada para que os
mesmos tenham a mesma prioridade e ndo influam negativamente na
desempenho do experimento. Todos os testes TCP envolveram fluxos em
ambos os sentidos, sendo controlado o tamanho do pacote enviado e tamanho
do pacote de resposta conforme observado na caracterizacdo do trafego
prioritario.

Neste momento do desenvolvimento do trabalho houve uma aumento na

largura de banda dos enlaces da Previdéncia de 64 kbps para 128 kbps. Esta
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situacdo conduziu a mudangas nos parametros de testes, mas antes de serem
efetivadas as mudangas, foram verificados, com simulagdes, o comportamento
das testes anteriores em relacio a uma banda de 128 kbps e ndo houve
alteragdo significante. Entdo, para os testes TCP foi modifica a configuragao
das politicas, sendo atribuida uma largura de banda de 128 Kbps,
permanecendo com as mesmas classes, mas modificados os percentuais para
cada classe, conforme abaixo:

Platinum — Politica de QoS LLQ (PQ + CBWFQ), prioridade estrita com
trafego critico garantido e largura de banda 19,2 Kbps (15%);

Gold - Politica de QoS CBWFQ, politica de descarte Tail Drop, banda
garantida para classe de trafego definida e largura de banda 25,6 Kbps (20%);

Silver - Politica de QoS CBWFQ, politica de descarte 7Tai/ Drop, banda
garantida para classe de trafego definida e largura de banda 25,6 Kbps (20%);

Bronze - Politica de QoS CBWFQ, politica de descarte Tail Drop, banda
garantida para classe de trafego definida e largura de banda 25,6 Kbps (20%);

BE Sem politica de QoS, enfileiramento WFQ, largura de banda 32 Kbps
(25%).

A diferenca entre as classes Gold, Silver e Bronze esta nos niveis de
precedéncia de descarte, onde a classe Gold tem menor probabilidade de
descarte em relacao a Silver e esta a Bronze.

Este primeiro conjunto de testes TCP foi feito em duas etapas, uma com
1, 4 e 6 fluxos TCP concorrentes sem QoS ¢ outra com os mesmos fluxos TCP
com QoS. Tiveram, ambos, as seguintes variagdes de cargas em background:
Sem carga, com fluxos UDP e com fluxos UDP+TCP. Na presenca de QoS, os
testes com 6 fluxos TCP foram compostos de 4 fluxos classificados e 2 fluxos
BE.

Para o segundo conjunto de testes TCP, foram modificadas as politicas
das classes Gold, Silver e Bronze para CBWFQ com politica de descarte
WRED. Estas configuragdes foram submetidas aos mesmos parametros do

primeiro teste.
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6.8 Consideracgoes sobre Este Capitulo

Este capitulo descreveu toda montagem do ambiente de teste,
envolvendo tanto a parte de hardware como de software. Tratou da instalacao
e configuracdo dos softwares, da metodologia de medi¢do adotada e aplicagao
nos diversos testes, além dos registros das medi¢des. A seguir, no proximo
capitulo, serdo analisados e relatados os resultados dos testes montados neste

capitulo.
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7 MEDICOES, ANALISES E RESUTADOS

Baseado nas configuragdes estabelecidas no capitulo anterior, este
capitulo mostra as medi¢cdes e as andlises de cada experimento e expoe,
através de graficos e comentarios, os resultados obtidos. E observado o
comportamento de cada experimento, registrado e analisado as variacdes de
desempenho, feito recomendagdes e restrigdes de uso. Abaixo estdo descritos
os objetivos, os registro dos dados, a demonstracdo grafica e as andlises
individualizadas de cada teste.

7.1 Teste 1 — Implementacio de QoS sem carga concorrente

O objetivo deste teste ¢ verificar o comportamento das politicas de QoS
na auséncia de concorréncia em cada classe separadamente e o comportamento
do shape average configurado na classe Bronze. O teste utiliza a configuragio
basica estabelecida para os primeiros testes UDP, conforme descrito no
capitulo anterior.

Um teste desta natureza serviu para mostrar o comportamento dos
mecanismos de QoS na auséncia de concorréncia. Os testes submeteram o DS
a uma carga que aumentava gradativamente até chegar o ponto maximo da
taxa de transferéncia e posterior satura¢ao dos meios de transmissdo. O grafico
da figura 7-1 mostra o comportamento destes testes.

As informagdes mais importantes neste teste foram os dados relativos ao
comportamento de cada classe nos momentos criticos de ocupagdo da banda.
A classe Platinum ndo variou a laténcia, mas descartou todo o trafego que
excedeu o limite da banda. As classes Gold e Silver tiveram comportamentos
idénticos, ocuparam toda banda disponivel e conseguiram transmitir mais
pacotes que a Platinum, mas a um custo do aumento consideravel da laténcia.
A classe Bronze teve seu trafego maximo limitado & metade da largura
disponivel devido as restricdes imposta pelo shape average, o que foi
obedecido prontamente, e descartou todo o trafego excedente. A classe BE,

sem QoS, comegou a descartar logo ao atingir a largura maxima disponivel, a
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uma taxa maior que as classes Gold e Silver, e menor que a classe Platinum.
Teve laténcia menor que as classes Gold e Silver, ¢ maior que a classe
Platinum.

Conforme figura 7-1, podemos verificar que neste teste todas as classes
excederam sua faixa e ocuparam toda banda disponivel, exceto a classe
Bronze, que foi configurando com shape average. O shape foi obedecido
prontamente e esta classe excedeu até o limite do shape. Os mecanismos de
QoS agiram de maneira precisa na classe Platinum e no shape average da
classe Bronze, nao sendo possivel observar com detalhe as classes Gold e
Silver devido sua similaridade, pois sua diferenga esta s6 nas priorizagdes de
descartes, o que ¢ muito sutil e dificil de ser observado com os recursos
utilizados.

Figura 7-1 — Trafego UDP Sem Concorréncia
Medidas de Trafego UDP sem Carga Concorrente
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Neste teste podemos concluir que para situagdes onde a necessidade ¢é
priorizar apenas um tipo de trafego, pode-se utilizar qualquer das politicas
testadas, mas se € conhecido o comportamento do fluxo e a necessidade de
QoS da aplicagdo, pode-se escolher mais adequadamente os mecanismos de
QoS aplicaveis. Por exemplo, para os casos onde a aplicacdo necessita de
priorizacao absoluta e utiliza largura de banda conhecida e estreita, ¢ indicado

utilizar a classe Platinum, pois esta classe garante execucdo sem perdas e com
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laténcia minima quando as taxas de transferéncia estdo iguais ou menores que
a largura disponivel para a classe. Sempre observando o comprometimento da
banda com este tipo de tratamento, pois pode haver uma degradacao de
desempenho das outras aplicagdes.

Os dados deste testes ndo sao conclusivos para utilizagdo concorrentes de
varias classes, pois foram testados apenas trafego UDP, mas sdo cumulativos
para posterior analise.

7.2 Teste 2 - Classe Platinum

Este teste objetiva observar o comportamento da classe Platinum
submetida a concorréncia da classe Gold. Os teste foram feitos submetendo-se
uma carga Platinum a uma variagdo de carga Gold concorrente. A variagdo da
carga Gold foi iniciada com valores abaixo de sua faixa reservada até exceder
a largura maxima da banda. Depois desta primeira medida, foi repetido para
mais seis valores de carga Platinum. Os valores da carga Platinum variaram de
uma carga dentro da banda reservada até um valor de transbordo da largura
maxima de banda.

A classe Platinum teve o mesmo comportamento em todos os testes nas
diversas variagcdes das carga concorrente, mesmo onde o trafego estava acima
da banda disponivel. Nao houve varia¢des significantes de laténcia e os
pacotes que excederam a capacidade da banda disponivel para a classe, foram
descartados incondicionalmente, conforme o esperado para esta politica. O
grafico da figura 7-2 mostra o comportamento da classe Platinum com a
concorréncia de diversas cargas da classe Gold. Neste grafico verificamos que
a classe Platinum permanece com a mesma taxa de transferéncia em qualquer
variagdo de carga concorrente (linhas continuas superpostas) As perdas de
pacotes' (linhas pontilhadas superpostas) aumenta nas mesmas propor¢des do
aumento da carga Platinum, independente da varia¢do da carga concorrente,

isto devido ao compromisso de manter uma laténcia baixa. Esta classe nao faz

'As taxas de perdas correspondem & quantidade de pacotes descartados por segundo
no roteador de borda representado pelo seu equivalente em Kbps.
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tratamento antes do descarte de pacotes.

Medidas de Trafego UDP Platinum com Carga
Gold Concorrente
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Figura 7-2 — Trafego UDP Com Classe Platinum

Estes testes sdo conclusivos quanto a eficacia da classes Platinum, sua
independéncia de interferéncia de outras classes e prioridades, sua eficacia na
manutenc¢do de laténcia minima e sua politica de descarte sem ponderacdes de
prioridade, além de utilizar banda disponivel quando a concorréncia ¢ baixa.
Estes testes confirmaram que sua aplicabilidade deve ser criteriosa, uma vez
que pode prejudicar o desempenho da rede. E uma politica indicada para
situacdes onde, além da necessidade de prioridade absoluta, os fluxos tenham
comportamentos previsiveis. Adequado para trafego de voz e CBR, se ndo, ele
deve ser bastante largo para absorver burst.
7.3 Teste 3 - Classes Platinum, Gold, Silver, Bronze e BE
O objetivo deste teste € verificar o comportamento das classes Platinum, Gold,
Silver, Bronze e BE concorrendo entre si. Nestes testes sdo simuladas
situacdes de concorréncia entre todas as classes em diversas situagdes. Cada
medida compreende um aumento progressivo de carga (pacotes/s) de todas as
classes, sendo que a classe BE permanece com uma carga constante de 22

pacotes/s. No grafico da figura 7-3, temos o resultado dos testes simultineos

*Grafico mostrado em barras devido a coincidéncias dos valores que acarretaria numa coincidéncia de
linhas
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de todas estas classes. Nestes testes podemos verificar que a classe Platinum
nao sofre alteragdo em nenhum momento de congestionamento, mas as classes
Gold, Silver e Bronze, na hora de congestionamento, ocupam toda banda
garantida e invadem a banda reservada a classe BE, tornando-a inviavel. Isto é
notado na coincidéncia das curvas Gold, Silver e Bronze em todos os testes,
que aumenta a taxa de transferéncia com o declinio da classe BE até um valor
minimo de utilizacao.

Classes Platinum, Gold, Silver, Bronze e BE
Simultaneas
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Figura 7-3 — Classes Platinum, Gold, Silver, Bronze ¢ BE Simultaneas.

Neste teste podemos concluir que as classes Gold, Silver e Bronze podem
trabalhar em conjunto tendo-se o cuidado de ndo deixar trafegos importantes
na classe BE. E importante ter sob controle o fato de todos os trafegos
priorizados ndo estarem simultaneamente presentes com carga maxima ao
mesmo instante, pois isto inviabiliza o trafego ndo priorizado. O mais
interessante para enlaces de banda estreita ¢ priorizar poucos fluxos que
ocupem uma pequena fragdo da banda e dar um tratamento igual ao restante
dos fluxos. Pode-se também lancar mao do shape para garantir que trafego
menos importante ocupem demasiadamente a banda ou, que embora

importante, ndo necessite de garantias restrita de QoS.
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7.4 Teste 4 - Classe Gold

O objetivo deste teste ¢ mostrar a variacdo da taxa de transferéncia da
classe Gold nas condi¢des de concorréncia com a classe Silver em momentos
distintos, combinado com as correspondentes perdas sofridas. Este teste serve
para mostrar o aproveitamento da banda por duas classes priorizadas, onde
ambas tem a flexibilidade de usar toda banda disponivel. Para melhor
entendimento do grafico mostrado na figura 7-4, as curvas de perdas retratam
uma correspondéncia em Kbps da quantidade de pacotes descartados na
interface de entrada do dominio DS. Pela analise deste grafico verifica-se que
a melhor situag¢do observada ¢ quando temos a carga Silver esta a 20 pacotes/s
(abaixo do limite maximo) e Gold entre 40 e 64 pacotes/s. Neste trecho temos
aproveitamento maximo da classe Gold sem perda. Também, podemos
perceber que esta classe estd acima do limite maximo e sem perda, isto porque
neste instante esta classe esta utilizando banda ndo utilizada pelas outras
classes. A situag¢do inversa também tem o mesmo desfecho, pois estas classes

tem comportamentos semelhantes.
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Figura 7-4 — Classe Gold com Concorréncia Silver
Notamos que hd uma interagdo entre estas classes, quando hé banda

disponivel a classe que necessita de banda aproveita esta disponibilidade mas
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ndo interfere na banda garantida para a outra classe concorrente.
7.5 Teste 5 - Laténcia e perdas de pacotes com classes Gold, Silver e

Bronze

Este teste tem o objetivo de mostrar a variagdo da laténcia e as perdas de
pacotes das cargas Gold, Silver e Bronze submetidas a sucessivos aumento de
carga e concorréncia. A utilizagdo apenas de trés classes deve-se ao fato da
classe Platinum ja ter comportamento conhecido e a classe BE ndo ter
prioridade.

O grafico da figura 7-5 mostra o aumento da laténcia com o aumento da
carga para as classes Gold, Silver e Bronze. Nestes valores podemos observar
que as classes Gold e Silver ttm o mesmo comportamento, sofrendo um
crescente aumento de laténcia com o aumento da carga, mas a classe Bronze
tem uma curva de laténcia mais branda devido a politica de conformacgdo de
trafego presente em sua configuracao. Os mecanismos Traffic Shape (GTS)
baseado em classes atrasam os pacotes usando algoritmo WFQ e descartam o
excedente. Mas, para manter esta curva, este algoritmo usa um mecanismo de
descarte na interface de entrada mais rigoroso que os mecanismos das classes
Gold e Silver. Verificamos, na figura 7-6, que o descarte de pacotes
excedentes da classe Bronze inicia antes das outras classes, ja que a banda ¢
estreitada pelo shape, mas a laténcia varia de maneira mais branda devido a
politica estabelecida, que para manter a laténcia estavel (figura 7-6) esta

politica promove um acentuado descarte de pacotes.
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Variagdo de Laténcia Com Aumento Carga e de Concorrénci
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Figura 7-5 — Variacdo de Laténcia x Classe

Perda de Pacotes Com Aumento Carga e da Concorrénc

1100
1000 —
900 —
800 —
700 —
600 ] — | (Gold)

500 — — |1l (Silver)

400 - — ] (Bronze)
300 — —
200 — —

o 'mm | n N

20 64

Pacotes

Carga emsgacotes/s para céo% classe

Figura 7-6 — Perdas x classe

Pelo que foi observado estas classes tem comportamentos semelhantes e
ndo sdo adequadas para serem utilizadas em fluxos sensiveis a perdas sob
condi¢des de concorréncia pesada. Devido ao aproveitamento dinamico da
banda, estas classes sdo mais indicadas para priorizarem trafegos ndo sensiveis
a atrasos e sob concorréncia branda. Nesta situagdo pode haver ligeiro
aumento de laténcia, perdas minimas de pacotes € maxima utilizagdo de
banda.

Os testes acima envolveram apenas trafego UDP, abaixo sao mostrados
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os testes envolvendo trafego TCP e UDP concorrentes. As caracteristicas do
trafego TCP sao diferentes do trafego UDP, pois envolve confirmacao e
podem ocorrer retransmissoes, por este motivo os testes TCP necessitam do
envolvimento de trafego bilateral.
7.6 Teste 6 - Classe Gold TCP

Este teste tem o objetivo de mostrar o comportamento da classe Gold
com carga TCP, utilizando a politica CBWFQ e descarte tail drop, com
varia¢ao de concorréncia UDP Platinum, Silver e Bronze. Esta ¢ uma situagao
em que ¢ estabelecido uma carga TCP para envio e outra para retorno, depois
se submete estes fluxos a uma concorréncia. Repete-se estas medi¢des para
varias variagdes de cargas TCP. A transposi¢do destes dados gera uma curva,
conforme no grafico da figura 7-7. As outras curvas sdo conseqiiéncias das
mesmas variagdes de cargas TCP com variagdes de concorréncia UDP,
também refletido no gréfica da figura 7-7.

Este teste mostrou que em todos os experimentos houve uma variagao
significante de desempenho devido ao tamanho dos pacotes que circulam em
ambos os sentidos da conexdo, como podemos observar no grafico da figura 7-
7, e nos demais experimentos que foram feitos com fluxo TCP. Isto devido as
caracteristica do protocolo TCP, como mostrado no item 6.1.2. Neste grafico
estd representado a variagcdo de tamanho de pacotes enviados/recebidos e sua
conseqiiente taxa de transferéncia. E observado que quando a concorréncia é
muito pesada o desempenho cai ao limite de banda garantida a classe, como
observado na curva que representa a carga concorrente (pla=30, sil=bro=50
pct/s), que ¢ uma carga bastante pesada para a banda disponivel. Nesta
situagdo de concorréncia a banda reservada a classe BE ¢ utilizada pelos
fluxos UDP das classes Silver e Bronze concorrentes e pelo fluxo TCP
submetido a politicas de controle de congestionamento e a propria
caracteristica TCP. As variagdes das curvas com o tamanho dos pacotes
enviados e recebidos estd ligado as caracteristicas do TCP. E visto que ha uma

otimizacdo do uso de banda quando as cargas TCP estao entre 512 e¢ 1024



108

bytes, isto devido aos mecanismo do TCP conseguirem uma utilizagdo com o

maximo de aproveitamento de banda.

Classe Gold com Politica CBWFQ
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Figura 7-7 — CBWFQ com Tail Drop variando carga e concorréncia

Pelo que foi observado, este teste mostra o efeito da concorréncia sobre o
desempenho de uma classe priorizada, quanto a sua taxa de transferéncia, mas
ndo sdo conclusivos quanto ao tempo de resposta das aplicagdes. Os tempos de
respostas estdo ligados tanto a concorréncia quanto ao tamanho dos pacotes
nos dois sentidos. O fluxo real possui tamanhos diferentes de pacotes em
ambos os sentidos, e este fluxo adequa-se a largura de banda disponivel
conforme mecanismo de janelas de tamanho variavel do TCP. Por este motivo,
ao escolher trafego a priorizar, esta politica de descarte pode ndo ser eficiente
quando a largura disponivel ¢ estreitada.
7.7 Teste 7 — Classe Gold TCP e carga UDP em background para

politica de descarte WRED e Tail Drop

O objetivo deste teste ¢ observar o comportamento da classe go/d com
politica CBWFQ nas situagdes de testes sem politica de descarte, com
politicas de descartes tail drop e com politicas de descartes WRED. Também,
verificar a influéncia destas politicas sobre as perdas de pacotes das classes
UDPs concorrentes.

Na figura 7-8, é mostrado um conjunto de curvas representando a taxa de
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transferéncia da classe Gold com alta concorréncia Silver, Bronze e BE( linha
continua ) e a correspondente perda de pacotes (linha pontilhada). Neste
grafico podemos verificar que ha um crescimento de aproveitamento de banda
com o aumento do tamanho dos pacotes até um valor entre 80 e 120 kbps,
conforme politica adotada, que depois sofre um declinio com fluxos maiores
que (1200, 1200) bytes. Este fendmeno acontece devido as caracteristicas do
trafego TCP, pacotes pequenos requerem mais fluxos de controle acarretando
perda no aproveitamento de banda. Pacotes muito grandes em banda estreita
sofre problemas no dimensionamento dindmico das janelas deslizantes e,
também, deteriora o aproveitamento da banda. A otimizacao do uso da banda
se da quando ha um equilibrio entre tamanho de pacotes e banda disponivel
onde o mecanismo TCP consegue uma significante melhora de desempenho.
As perdas sdo mais acentuadas quando nao aplicamos nenhuma politica,
isto porque ndo ha tratamento de trafego, os pacotes que excedem sdo
imediatamente descartados, ja as outras duas politicas, se diferenciam no
tratamento que a WRED faz antes de descartar, esta politica verifica a
precedéncia e descarta com base nos DSCPs, isto diminui o aproveitamento da
banda mas torna a priorizagao de descarte mais eficiente. O fluxo TCP sem
QoS ¢ o fluxo com politica de descarte tail drop sao mais irregulares devido a
politica de descarte ser menos eficiente, o que pode provocar retransmissao de

trafego prioritario.
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Taxa de Transferéncia x Perdas com Fluxos Gold TCP
com UDP em Background(Silver=Bronze=50 pcts/s)
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Figura 7-8 — Taxa de Transferéncia x Perdas com Fluxos Gold TCP

Para aplicagdes sensiveis a perdas mas tolerantes a atrasos € conveniente
utilizar uma politica de descarte WRED, pois o trafego priorizado ¢ tratado de
maneira diferenciada e o descarte ¢ baseado no DSCP.

7.8 Outras consideracoes

As classes Gold, Silver, Bronze ¢ BE aumentam sua laténcia nos
momentos de congestionamento. Em todas as classes a laténcia aumenta
abruptamente no limiar do descarte, exceto a classe Platinum, que sofre
variagoes de laténcia muito discreta em qualquer situacao.

Nos testes TCP com concorréncia UDP ou UDP + TCP, a banda
reservada para cada classe ¢ melhor utilizada na concorréncia de varios fluxos
por classe, até uma determinada quantidade de fluxo. A variagdo no tamanho
dos pacotes influencia na aproveitamento banda, o desempenho aumenta até
um determinado tamanho de pacote depois comeca a perder desempenho.
Assim podemos dizer que o tamanho dos pacotes ¢ o nimero de fluxos em
uma classe sdo fatores determinantes na eficacia da utiliza¢do de banda.

A presenca de varios fluxos concorrentes melhora a utilizacdo da banda,
mas compromete a previsibilidade, pois as filas que estes fluxos obedecem

dentro das classes podem ter algoritmos do tipo fifo.
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Na presenca de varios fluxos em uma classe, a ordem de entrada tem
influencia sobre seu desempenho, isto €, varios fluxos idénticos no momento
de congestionamento, t€ém desempenho distintos, dependendo da ordem de
entrada.

A concorréncia entre classes ¢ bem previsivel, mas quando temos um
grande niimero de fluxos concorrendo dentro de uma classe ¢ conveniente
conhecer bem o mecanismo que vai fazer o tratamento destes fluxos, para
tornar suas execucdes previsiveis. A observacdo da largura de banda para
comportar os fluxos simultaneos ¢ um item de projeto importante e deve ser
bem dimensionado.

E verificado que, sob concorréncia pesada, trafego TCP nio classificado
enfileira e pode ndo rodar ou ter uma desempenho impraticavel, quando
utilizamos CBWFQ.

7.9 Consideracoes sobre Este Capitulo

Neste capitulo foram relatados os resultados obtidos em testes e as analises
correspondentes aos dados extraidos, fazendo consideragdes em relagdo a
proposta de implementagdo no ambiente real. Detalhes sobre os estudos

experimentais também foram descritos neste capitulo.
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8 CONCLUSOES

A rede da Previdéncia ¢ composta por enlaces de baixa velocidade, que
proporciona uma taxa de transferéncia baixa, e equipamentos (roteadores) com
IOS Cisco com suporte a QoS. A populacdo servida pelos servigos da
Previdéncia é composta por pessoas simples, pessoas que se deslocam com
dificuldade, deficientes fisicos, gestantes, aposentados e trabalhadores
afastados de suas atividades devido a problemas de satde. Nada mais justo
que priorizar os servigos voltados a esta populacdo e racionalizar os outros
servicos nos momentos de congestionamento.

Neste trabalho observamos que todas as redes da Previdéncia se
beneficiam com a implementac¢ao de QoS da Cisco. Largura de banda, laténcia
e perda de pacotes podem ser controladas com eficiéncia. Garantindo os
resultados, os mecanismos de QoS conduzem a servicos eficientes e
previsiveis para aplicagdes vitais ao negocio da empresa. A utilizagdo de QoS
permitird a oferta de gerenciamento, banda por demanda entre outros servigos
disponiveis. A favor desta implementacdo esta a plataforma formada por
roteadores que suportam as funcionalidades de QoS existente em toda rede da
Previdéncia. As questdes principais a serem analisadas para a implantagdo de
qualidade de servigo na Previdéncia rondam em torno de que percentual de
canal disponibilizar para os servigos propostos. Conforme observado na
caracterizacao de trafego, a necessidade de banda para os servi¢os essenciais ¢
funcdo da quantidade de pontos de atendimento e da politica de QoS adotada.
Se houver priorizagdo absoluta, deve haver, além da largura calculada, uma
margem de seguranga para que ndo haja descarte de pacotes. Se a opcao for
uma prioriza¢do mais moderada a preocupacdo deve ser com o trafego nao
priorizado, pois este pode ndo ser suprido. Apds o conhecimento disto ¢
possivel indicar, pelo menos, um percentual inicial que atenda parte desta
demanda e qual o impacto desta alocagdo para as aplicagdes convencionais da

rede. Como os roteadores da infra-estrutura montada suportam as



113

funcionalidades de QoS pode-se implementar QoS IP em toda a rede sem a
necessidade de compra de roteadores novos, devendo apenas atualizar versdes
de IOS e implementacdo de memoria.

O objetivo deste trabalho foi alcangado, uma vez que conseguimos
demonstrar o ganho com a implementacdo de QoS numa rede semelhante a
rede da Previdéncia Social. A plataforma Cisco foi muito eficaz na
implementagdo de QoS nos roteadores de borda, o Policiamento e o Shaping
funcionaram perfeitamente, as perdas foram diminuidas com aplicagdao de
politica de descartes e a racionalidade no uso da banda foi conseguido através
da estratificacdo por classes combinado com os mecanismos de QoS, o
componente de centro foi configurado de maneira simples e funcionou
perfeitamente dentro do especificado.

Um aspecto negativo desta plataforma foi a impossibilidade de
diferenciacdo da politica de descarte entre as classes Gold e Silver, nos
diversos experimentos. Estas classes tiveram comportamentos semelhantes em
todos os testes, embora fosse esperado um descarte diferenciado, porém as
ferramentas utilizadas ndo captaram dados que as diferenciasse.

Pelos testes feitos € possivel concluir que pela simples implementagao de
QoS na plataforma existente a previsibilidade dos fluxos classificados ¢
aumentada e a garantia de sua execu¢do ¢ conseguida. Todas as politicas
implementadas deram estas certezas, as variagdes experimentadas mostraram
com mais clareza as diversas caracteristicas que podem ser aproveitadas para
conformar os fluxos de maneira estratificada por prioridades.

Estes resultados demonstram a eficacia da arquitetura de Servicos
Diferenciados ao permitir a coexisténcia de fluxos de varias naturezas, mesmo
em condi¢des de congestionamento extremo. Esta caracteristica torna esta

solucdo bastante viavel para os servicos prestados pela Previdéncia Social.
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8.1 Trabalhos Futuros

Com a previsao de utilizacdo de voz sobre IP (VOIP) dentro da rede da
Previdéncia e um possivel aumento de trafego de tempo real, € interessante a
ampliac¢do deste estudo para mecanismos de eficiéncia de links. Uma maneira
¢ a fragmentacdo e intercalacio de pacotes, que pode melhorar esta
comunicagdo fragmentando pacotes grandes e intercalando no fluxo
diminuindo a espera na fila de saida. Outra maneira de melhorar a eficiéncia ¢
diminuindo a carga comprimindo o cabegalho através do Compressed Real-
Time Protocol header.

No desenvolvimento deste trabalho percebeu-se a necessidade de ajustes
na rede para a obtencdo de bons resultados, neste sentido, um estudo
envolvendo Engenharia de Trafego, que ja ¢ atualmente uma fungao
indispensavel em grandes redes por causa do custo alto dos equipamentos e da
natureza comercial e competitiva da Internet, seria bastante adequado para
melhor utilizacdo dos mecanismos de controle de trafego. A Engenharia de
Trafego altera o fluxo normal dos pacotes, assim, ela pode ser utilizada para
atender a requisitos de QoS de determinados fluxos de dados. Um trabalho
desta natureza pode ser feito manualmente, ou usando algum tipo de técnica
automatizada, usando inclusive MPLS ou Roteamento com QoS para
descobrir e fixar os caminhos mais adequados a determinados fluxos dentro da
rede.

Outro estudo interessante seria a utilizagdo combinada de tecnologias
como: DiffServ com IntServ aproveitando as caracteristica do IntServ para os
noés de fronteira e DiffServ para os nds de centro, por exemplo, ou Utilizar
MPLS com DiffServ aproveitando a similaridade entre ambos ou MPLS com

IntServ.
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