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RESUMO

O desenvolvimento de mecanismos para reacdes rapidas contra intrusos
tem sido um dos mais importantes requisitos na defesa critica de redes de
computador, visto que estes agem rapidamente exigindo reacfes sem intervencao
humana. Tais mecanismos devem estar habitas a, automaticamente, responder um
ataque e lidar com o varios aspectos do problema de seguanca de computadores, e
com isso reduzir a carga de trabalho do administrador do sistema. Semelhantes
caracteristicas podem oferecer confianca e efetividade no processo de deteccado e
resposta, alta taxa de segunca a redes privadas, melhores possibilidades de defesa

e, ainda, minimizar as chances do intruso.

Essa dissertacao trata da especificacdo de uma sociedade de agentes para a
avaliacdo e aprimoramento de sistema de resposta de intrusdo em redes de
computadores. A proposta de um modelo de sistema de resposta de intrusao(IRS) é
baseada em vérias arquiteturas disponiveis na procura da melhor solucdo para os
problemas encontrados na modelagem de um sistema deste nivel. Com isso, foi
modelado um sistema que contenha as principais funcionalidades desejaveis para
um de respostas ativas. O sistema, que faz parte do NIDIA(Network Intrusion
Detection System based on Intelligent Agents) (Lima, 2001), é formado por uma
sociedade de agentes que sdo responsaveis pelas funcbes de identificacdo das
caracteristicas do ataque, escolha da melhor estratégia de reacdo a pela execucao
resposta.A sociedade é composta por agentes artificiais aptos em determinar e
aplicar automaticamente acdes, corretivas e preventivas, contra ataques
classificados de acordo com um modelo taxondmico de severidade. No modelo
proposto procurou-se definir respostas de intrusoes por abuso e por anomalia para

garantir maior robustes ao sistema.

Palavras Chaves: sistema de resposta de intrusao, detec¢éao de intrusos, seguranga
de redes de computadores, sistemas multiagentes, redes neurais.



ABSTRACT

The development of approaches for proving fast reactions against
intruders and attackers have been one of the most important requirements in the
critical defense of computer networks, since the intrusion occur quickly, demanding
reactions without human intervention. These approaches should be able to,
autonomously, respond to attacks and deal with several important aspects of the
computer security problem in order to reduce the system administrator's workload
Such approaches can offer larger reliability and effectiveness in the detection and
response processes, a higher rate of security to private networks, better defense
possibilities and, in addition, minimize the intruder's change of success.

This research work deals with the specification of a society of intelligent
agents for assessment and enhancement of intrusion response systems in computer
networks. The proposal of the model of intrusion response system (IRS) be based
on in several available architectures, in order to look for better solutions for the
problems faced in the modelling of a system of that level. With that, was modeled a
system to approach the main desirable functionalities for a system of active answers.
The system, as part of the NIDIA (Network Intrusion Detection System based on
Intelligent Agents) (Lima, 2001), is formed by a society of agents that are
responsible for the functions of identification of the characteristic of the attack, choice
of the best reaction strategy and for the execution of the response.The society is
composed by agents able to determine and apply automatically corrective actions
against attacks classified according to a given severity taxonomic model. In the
proposed model was looked for to define response to intrusions for abuse and for

anomaly to guarantee a lower robustness to the system

Keywords: intrusion response system, intrusion detection, multi-agents systems,
neural networks.
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CAPITULO 1

INTRODUCAO

Neste capitulo, faz-se a apresentacdo deste trabalho através de uma
visdo geral da problematica da seguranca das informacfes, definindo-se algumas
técnicas de seguranca, expondo suas principais caracteristicas e limitagdes. Em
seguida, abordam-se o0s objetivos gerais e especificos e a organizacdo da
dissertacéo.

1.1 Cenaéario atual

Na atual ordem econdmica o uso de tecnologias no armazenamento e na
difusdo de informacdo tornou-se fundamental para o progresso das empresas,
provocando o crescimento da interconexdo entre redes e a troca de dados através
destas. Com isso é cada vez maior 0 acesso a servicos da Internet, como a
navegacao pelas paginas da World Wide Web (WWW), correio eletrénico (e-mail),
Telnet e FTP (File Transfer Protocol).

Este novo panorama traz consigo muitos beneficios as organizacfes para
conduzir os seus negocios, tais como reducdo de custos e o fornecimento de
servicos cada vez mais atraentes aos clientes, além de promover grandes

oportunidades de negécios (business-to-business e business-to-customers).

Segundo a pesquisa realizada pela Mdédulo Security Solutions (Mdédulo
Security Solution, 2000), que entrevistou 165 executivos de grandes empresas,
publicas e privadas, a presenca de empresas brasileiras ligadas a Internet é
bastante expressiva . Foi constatado que 72% disponibilizam acesso a Internet a
seus funcionarios através de sua rede interna, 16% permitem o0 acesso via modem
nas empresas e 19% autorizam o acesso remoto via modem na residéncia. E
importante ressaltar também, que 59% das organizacdes realizam transacdes
eletrénicas através da Web. Dentre as mais utilizadas estdo venda (25%), servicos

bancarios (14%) e compras (7%).



Paralelamente surge a necessidade de se utilizar mecanismos para
prover a seguranca das transacbes de informacfes confidenciais. Segundo o
relatorio do Internet Fraud Watch (IFW), no ano de 2001, fraudes na Internet geram
perdas de 4,3 milhdes de ddlares. Na lista de fraudes estdo servicos de acesso a
Internet, servicos de pornografia, venda de equipamento e software, empréstimos,
ofertas de cartbes de crédito, oportunidades de negdcio duvidosas e todo o tipo de

ofertas de mercadoria.

A cada ano surgem novas técnicas de ataque e o niamero de incidentes
cresce proporcionalmente ao crescimento da internet. De acordo com o CERT
(Computer Emergency Responce Team) (CERT, 2002) de 1998 a dezembro de
2001, foram registrados 100.369 incidentes de seguranca®, sendo que 21.756
ocorreram em 2000 e 52.658 s6 em 2001.

A questdo seguranca € bastante enfatizada, principalmente quando
imagina se a possibilidade de ter informacdes expostas a atacantes ou intrusos da
Internet, que usam meios cada vez mais sofisticados para violar a privacidade e a
seguranca das comunicacfes. Existem mais de 80.000 sites na prépria Internet
dedicados a atividades de hacking? onde é possivel obter ferramentas para invasdo
de sistemas. Essas ferramentas, muitas vezes automaticas, implementam
combinagbes de diversos tipos de ataque, buscando falhas de configuracdo e

vulnerabilidades® inerentes aos sistemas adotados nas diversas redes alvo.

A seguranca deve ser entendida segundo varios aspectos, que vai
depender da necessidade do ambiente e deverdo ser baseadas nos objetivos das
transacdes e no que é preciso proteger. Por exemplo, quando a prioridade é
assegurar dados e que a violacdo de sua integridade pode acarretar prejuizos, a
politica de seguranca estabelecida deve primar pela integridade* dos dados. Por
outro lado, uma organizacdo que possui informacdes confidenciais deve se

preocupar com o aspecto confidencialidade®, pois informagdes confidenciais em

! Incidentes de Seguranga s&o tentativas de invasdo com ou sem Sucesso.

2 Hacking é o individuo com um profundo conhecimento, mas geralmente sem intengdes destrutivas. Seu propésito é
unicamente provar que consegue invadir um determinado sistema.

% Vulnerabilidades s&o pontos fracos associados a um ativo (por ex. servidor critico) ou grupo de ativos, os quais podem
ser explorados por um atacante.

* Integridade é manter informacdes e sistemas computadorizados, dentre outros ativos (elementos aos quais a organizagao
atribui valor e desta forma requerem protecao), exatos e completos.

® Confidencialidade é proteger informag6es confidenciais contra revela¢des ndo autorizadas ou captacéo compreensivel.



maos erradas podem trazer prejuizos. A disponibilidade® requer que o sistema
funcione adequadamente fornecendo, quando requisitado, recursos aos usuarios

autorizados.

A cada dia surgem técnicas mais robustas de protecéo de dados, Firewall,
criptografia, proxy, entre outras. As técnicas de firewall sdo muito utilizadas para
proteger uma rede contra ataques. No entanto, somente limita 0 acesso aos objetos
no sistema, mas nao restringe o que pode ser feito com 0s objetos em si, devido ao
fato da maioria dos sistemas de firewall basear suas politicas de seguranca,

principalmente, na relacdo de confianca entre as maquinas.

Desta forma, ainda que os firewalls sejam considerados uma
alternativa segura e largamente utilizada, seu uso ndo implica seguranca total, uma
vez que 0 mesmo ndo protege contra codigos méveis maliciosos’ (applets Java e
objetos ActiveX) e acesso discado. Portanto, atrelado a esse mecanismo de
protecdo torna-se necessario o uso integrado de diversas tecnologias para a

deteccao de falhas, intrusos e intrusées em um sistema.

Segundo Bace e Mell (Bace e Mell, 2001) Sistemas de Deteccao de
Intrusos(SDI) sdo sistemas de software ou hardware que automatizam o processo de
monitoria de eventos ocorridos em sistema de computador ou rede. Os SDI's
proporcionam maior grau de seguranca as redes de computadores, detectando
falhas de seguranca, tentativas de intrusdo®, anomalias e abuso em sistemas

computacionais e redes.

Atualmente, vistos como uma solucao inovadora, os SDI's estdo sendo
largamente utilizados nas corporacdes, instituicbes governamentais e redes de
computadores académicas, como uma poderosa ferramenta de auxilio aos
administradores de seguranca (Mdodulo Security Solution, 2001). Segundo o IDC
(International Data Corporation), o mercado das ferramentas SDI atingiu uma venda
de 136 milhBes de ddlares em 1998. Em 1999, foi verificado um crescimento de
aproximadamente 100%, e estima-se que até 2003 atingirA um mercado de 980
milhdes de ddlares (PRNEWSWIRE ASSOCIATION, 1999).

® Disponibilidade de um recurso pode ser fator determinante no controle de trafego aéreo ou possibilidade de retaliar um ataque
militar (Cansian, 1997).

" Alguns firewalls podem prevenir a importagdo de codigo Java e ActiveX através do reconhecimento de tipos MIME.
Porém, essa funcionalidade nao fornece a habilidade de se distinguir entre um codigo legitimo e um malicioso e, com
isso, tem que ser configurado para aceitar ou ndo todo tipo de cddigo ActiveX ou Java(Ranum, 2000).

8 Segundo (Crosbie e Spafford, 1995a), uma intruséo pode ser definida como sendo “um conjunto de acdes que tentam
comprometer a integridade, confidencialidade ou disponibilidade de recursos” em um sistema computacional.



Um sistema de deteccdo de intrusdo pode ser baseado em rede ou
baseado em host. Os sistemas baseados em rede sdo formados por um conjunto de
sensores, em modo promiscuo, que localizados em varios pontos da rede capturam
e analisam pacotes em busca de assinaturas de ataque. Este método analisa o
trafego de todos os hosts conectados no mesmo segmento de rede a procura de
operacdes que violam a politica de seguranca. Um sistema baseado em host ira
monitorar as atividades de um uUnico host, examina trilhas de auditoria e arquivos de
logs monitorando eventos locais de sistema de computador em particular, podendo

detectar ataques que n&o sao vistos pelo SDI baseado em rede (Lima, 2001).

Uma intrusdo é categorizada em duas principais classes: a intrusdo por
abuso e por anomalia.O método de deteccdo de intrusos por anomalia observa os
desvios de comportamentos esperados em atividades® relevantes dos usuarios ou
processos do sistema monitorado. Esses tipos de detectores baseiam-se na
premissa de que um ataque difere da atividade normal, desta forma constroem perfis
(profiles), gerados através de dados coletados durante um periodo normal de
operacdo, que representam o comportamento normal dos usuarios, atividades de
hosts e conexfes de rede. Depois de coletados os dados dos eventos, usando uma
variedade de medidas, e comparados com os perfis construidos determinam se a
atividade monitorada a andmala. Uma desvantagem deste método em SDI é que
tais detectores geram um grande niimero de falso positivo®, pois nem sempre uma
atividade intrusiva coincide com atividade anémala. Entdo se um usuéario modifica o
seu comportamento e difere do seu perfil modelado no sistema ele é considerado

intruso.

A principal caracteristica da deteccdo de intrusos por abuso é a
observacdo e codificacdo das principais atividades intrusivas de um ataque. Essa
codificacdo gera um padrdo, chamado de assinatura, capaz de descrever o
comportamento intrusivo e que comparado com um evento suspeito pode identificar
um ataque. A principal limitacdo desta técnica é que ela identifica somente
vulnerabilidades conhecidas, e por isso precisa ser constantemente atualizado para

que conheca novos ataques.

® Ocorréncias detectadas pelos sensores ou analisadores como sendo de interesse do administrador. Ex.: uma sessao
de telnet inesperada, usuario tentando alterar objetos sem ter privilégios, arquivos de log mostrando persistentes falhas
de logon.

% Um evento é considerado falso positivo quando néo ha intrusdo, mas ha comportamento anormal.



1.2 Definicdo do Problema

Nos Ultimos anos tem-se um crescimento de incidentes e, além de
numMerosos, 0s ataque se tornaram mais sofisticados. Isso se deve ao fato que cada
vez mais as técnicas de invasao estdo acessiveis para 0s usuarios, permitindo que
agressores, com conhecimentos técnicos limitados, mas dispondo de ferramentas

sofisticadas, possam efetivar ataques bem sucedidos.

Fermamentas

Avangadas
técnicas de
Scanning

Feaques WA

Sweepers

De=abiltando

Auditorias sears

Back Doors

Exploranda
wulnerabilidades

Quebra  conhecidas FAtacartes

de
Roubo -anha
. de
Baixo Sanha

1950 1985 19490 1995 2000

\' Conhecimento do 2acarte —  »  Sofisticagdo do Aague

Figura 1. 1 Sofisticacdo de Ataques x Conhecimentos Técnicos dos Atacantes.

A figura 1.1 mostra que, ao contrario do que ocorre hoje, nos anos 80 o0s
intrusos eram especialistas, com alto nivel de conhecimento e desenvolviam seus
proprios métodos de ataques para a atingir um sistema. Exploravam scripts e

raramente utilizavam ferramentas automatizadas.

Apesar de fortes tentativas, 0s pesquisadores ndo conseguem
acompanhar o crescimento, a sofisticacéo e a agilidade das ferramentas de ataques.
Os atacantes usam programas modernos, que rapidamente penetram e ganham o

controle de um host. Além disso, a maioria dos Sistemas de Deteccdo de Intrusdo



utiliza como métodos de resposta de intrusdo processos manuais, como por exemplo
a notificacdo, que somente gera relatorio e alarmes indicando ao administrados a
existéncia de um possivel comportamento intrusivo e que ele deve reagir. Este
mecanismo tém um atraso(delay) entre a deteccdo da intrusdo e a uma possivel
resposta, levando de minutos a meses. Esse espaco de tempo fornece uma ampla
janela de oportunidade para o atacante operar livremente até que o administrador do

sistema comece a reagir (Cohen, 1999).

O tempo de resposta a um incidente determina se o atacante tera sucesso
ou ndo. O resultado da simulagéo feita por Cohen (Cohen, 1999) indica que se um
atacante habil tiver mais que 30 horas para atacar, a habilidade do administrador se
torna irrelevante; o atacante tera sucesso. Por outro, se a resposta for instanténea, a

probabilidade do sucesso do ataque é quase nula.

Deste modo, respostas rapidas tém se tornado a maior exigéncia na
defesa critica dos sistemas, adversarios agem na velocidade do computador e os
sistemas de seguranca de rede exigem, cada vez mais, acbes mais velozes sem a

intervencdo humana.

Visando atingir um melhor grau de seguranca e melhores possibilidades
de defesa, diversos laboratdrios de pesquisa desenvolveram algum tipo de sistemas
de resposta em seus SDI's, dentre eles, o SRI International, Menlo Park (Neumann e
Porras, 1999), a Universidade de New México ( Somayaji e Forrest, 2000), os
pesquisadores da Boeing Phantom Works em conjunto com a Network association
NAI Labs (Schnackenberg et al., 2000), o departamento de ciéncia da computacao
da Universidade Texas A&M (Carver et al., 2000), a Cisco System (Cisco System,
2002).

A arquitetura conhecida como “Event Monitoring Enabling Responses to
Anomalous Live Disturbances” (EMERALD) (Neumann e Porras, 1999),
desenvolvida pelo Laboratério de Ciéncia da Computacdo do SRI International, € um
SDI com uma estrutura hierarquica distribuida, composta por agentes, que detecta
intrusbes por anomalia e abuso utilizando sistema especialista. As respostas de
intrusdo séo providenciadas pelo resolver agent. O resolver agent recebe o relatério
sobre um ataque e providéncia a resposta levando em consideracdo o percentual
minimo necessario para que um incidente seja considerado uma intruséao (threshold

metric) e o nivel de severidade da resposta (severity metric). Para a escolha da



estratégia de resposta o EMERALD utiliza tabela decisdo, o que torna o sistema de
resposta inflexivel. Esse mecanismo possui somente um mapa estatico que faz a
relacdo entre o ataque e a intrusdo, ou seja, a incidéncia de um mesmo ataque por
mais de uma vez em um mesmo sistema sempre terd& a mesma estratégia de
resposta independente do seu estado (fase inicial ou avancado) e se o ataque pode

ser um falso positivo ou néo.

A Universidade de New Mexico desenvolveu um projeto chamado
“Automatic Response Using System-Call Delays” (Somayaji e Forrest, 2000). O
sistema PH (Process Homeostaisis) apresenta mecanismos de respostas
automaticas contra comportamentos an6malos, baseados em mecanismos
homeostaticos™ (Sterne et al.,2001), que permitem o computador preservar a sua
integridade, detectar e parar anomalias sem comprometer o sistema alvo. O PH
possui solugbes somente para comportamentos andmalos, ndo possui respostas
para atagues de rede. Ainda em fase de desenvolvimento, o modelo possui

limitagcBes quanto a obtencéo de perfis de comportamento normal e anémalo.

O sistema “Intruder Detection and Isolation Protocol” (IDIP)
(Schnackenberg et al., 2000) é um protocolo de camada de aplicacdo, organizados
em comunidades (formada por host , SDI e boundary), que coordena investigacao,
deteccdo e resposta autométicas para ataques de rede. No entanto, as constantes
trocas de mensagens entre as comunidades para a escolha da estratégia de
resposta pode afetar a performance do IDIP levando mais tempo para o inicio de
uma reagdo. N&o possui respostas contra anomalias no sistema, ou seja, se 0
sistema for vitima de um intruso executando atividades ilegais a reacao ira depender

do administrador do sistema.

O “Adaptative Agent based Intrusion Resposne System” (AAIRS) (Carver
et al., 2000) € um modelo de um sistema de resposta de intrusdo que prevé a
capacidade de respostas adaptativas. Portanto, se uma resposta em operacao de
reacdo, obtiver um resultado melhor sobre as outras respostas esta serd a mais
utilizada. Ainda esta em fase de desenvolvimento e ndo podemos afirmar nada

sobre a seu desempenho e efetividade.

O CiscolDS (Cisco System, 2000) também conhecido como NetRanger, é

um sistema de deteccdo de intrusdo e resposta apresentado pela Cisco System.

" Homeostécia é atendéncia do sistema de manter o seu equilibrio interno.



O NetRanger é baseado em redes e deteccdo por abuso, faz monitoramento de
pacotes em tempo real e quando faz a analise dos pacotes , baseada em regras,
procura por padrbes de intrusdo por abuso e gera uma resposta. As respostas
podem ser através de relatérios, alarmes, ferramentas de respostas manuais e
resposta automaticas. O NetRanger ainda nao € totalmente automatico, sua principal
forma de defesa é gerar alarmes e disponibilizar resposta manuais para que o

administrador escolha alguma estratégia de resposta.

Visto a impossibilidade de se obter um Sistema Detec¢cdo completamente
seguro e preciso e as limitacdbes dos mecanismos de resposta utilizados, faz se
necessario o uso de outras tecnologias autbnomas e dinamicas para aperfeicoar o
processo de reacdo contra incidentes. Atuando em conjunto com os SDI's, na
tentativa de superar as limitagbes destes sistemas, um sistema de respostas
autométicas pode oferecer maior confiabilidade e efetividade no processo de
deteccao e resposta, um elevado grau de seguranca as redes privadas e melhores
possibilidades de defesa, além de provocar a reducdo da probabilidade de um

intruso obter sucesso.

Acima foram mostradas algumas pesquisas recentes sobre SDI's, que
utilizam algum tipo de resposta, constatando-se a imaturidade da grande maioria das
pesquisas de sistemas de resposta de intrusdo. Alguns sistemas ainda permanecem
utilizando processos manuais e de notificacdo e outros somente nos ultimos anos
comecaram apresentar solugcdes mais apropriadas e robustas para sistemas de

respostas automaticas.

Portanto, a continuidade dos projetos e a busca de métodos alternativos
de respostas automaticas tém sido uma preocupacao constante dos pesquisadores.
Percebe-se a necessidade de mecanismos de resposta automatica que tragam
maior eficiéncia e confiabilidade ao processo de deteccdo de intrusdo e resposta,
promovendo melhor grau de seguranca e melhores possibilidades de defesa aos
SDI's. Nesse contexto, a presente proposta representa mais uma possibilidade de
expansdo do conhecimento tedrico e pratico de novas tecnologias aplicadas a essa

area.



1.3 Objetivo geral e especifico

Esta dissertacao objetiva propor um modelo de sistema de reposta de
intrusdo automatico, baseado na noc¢éao de sociedade de agentes inteligentes, capaz
de tratar e responder automaticamente intrusées em uma rede de computadores de
forma bastante flexivel. O projeto denominado Agente Controlador de Sistema
(SCA), que compbe a arquitetura “Network Intrusion Detection System based on
Intelligent Agents” (NIDIA) (Lima, 2001), visa proteger um sistema através de
medidas de emergéncia ou preventiva, evitando ou parando um ataque, antes que 0

alvo seja completamente comprometido.

Este trabalho tem como objetivos especificos:

e apresentar uma sociedade de agentes para fornecer respostas

automaticas de acordo com a necessidade do NIDIA;

e definir as funcionalidades basicas de cada agente do modelo SCA
e a interacdo destes em sociedade através da Linguagem de
Modelagem Unificada (UML) (Booch et al., 1999);

e apresentar a implementagdo de um protétipo, mas especificamente
do agente BAM, responsavel pela identificacdo do nome e das

caracteristicas do ataque;

e demonstrar a viabilidade da adaptacdo do sistema de reposta de
intrusdo (SCA) com o sistema de deteccao NIDIA , enfatizando-se

a situacao atual e os futuros trabalhos a serem desenvolvidos.
1.4 Organizacao da Dissertacao

Esta dissertagdo encontra-se organizada em cinco capitulos. No Primeiro
Capitulo é apresentado o cenario atual do mercado das ferramentas de seguranca,
especificamente os Sistemas de Deteccao de Intrusos, o crescimento progressivo do
uso da Internet voltados para atividades comerciais, informagdes técnicas quanto ao
aumento de incidentes registrados nos ultimos anos, bem como os objetivos gerais e

especificos e a organizacao da dissertacao.



No Capitulo 2, apresenta-se uma visdo geral dos principais mecanismos
de resposta de intrusos, caracteristicas e limitagcdes. Definindo-se também as

principais técnicas de resposta e os trabalhos relacionados nessa éarea.

No Capitulo 3 é proposto um modelo de sistema de resposta de intrusos
(SRI), denominado SCA, baseado na tecnologia de agentes. Apresenta-se a sua

arquitetura e funcionalidades através de Casos de Uso da notacdo UML.

O Capitulo 4 apresenta a operacionalizacdo do modelo proposto,

destacando-se a implementacéo do parcial do agente BAM.

O Capitulo 5 apresenta as conclusdes finais, enfatizando as contribuicdes

desta dissertacéo e algumas indicacdes para trabalhos futuros.



CAPITULO 2

SISTEMA DE RESPOSTA DE INTRUSAO (SRI)

Neste capitulo apresenta-se uma visédo geral dos sistemas de resposta de
intrusdo, como ferramenta de auxilio na deteccdo e eliminacdo de intrusdo e 0s
requisitos necessarios para se obter um SRI eficiente. Definindo-se também os
principais mecanismos de resposta de intrusos, suas caracteristicas e limitages e

as principais técnicas de resposta.
2.1. Tipos de Resposta de Intrusao

Nos ultimos anos, pesquisadores obtiveram um alto nivel de sofisticagdo e
eficiéncia na deteccdo de intrusbes. Sistemas de deteccdo de Intrusdo (SDI)
conseguem detectar em pouco tempo, utilizando as mais variadas técnicas, diversos
tipo de ataques. No entanto, a evolugdo dos ataques € maior que a evolu¢cdo dos
SDI’s; isso demanda mecanismo de resposta que permita interromper um ataque
antes que este obtenha sucesso e 0 alvo seja comprometido. Um estudo feito por
Cohen (Cohen, 1999), mostra que em apenas 8 horas, mais de 2000 tentativas de
invasdo foram feitas, usando ferramentas automaticas de ataque, originadas de 500

localizacdes diferentes contra um Unico sistema.

Resposta pode ser definida como um conjunto de acdes que o sistema
tem quando se detecta uma intruséo (Bace, 2000). Existem tipicamente dois grupos
de respostas as ativas e as passivas. Uma acéo ativa é disparada automaticamente
pelo sistema sem a intervencdo humana, e uma acédo passiva é aquela que envia

relatérios dos eventos ocorridos e espera uma reacao do administrador de sistema .

As trés principais formas de responder uma intrusdo sao: através de

notificacdo, de reposta manual ou reposta automatica.



Notificagéo

Grande parte dos sistemas de deteccdo de intrusdo e resposta usa
somente a notificagdo. Neste método, alarmes e notificagbes sdo geradas para

informar ao administrador a ocorréncia de uma intrusao.

Periodicamente sdo gerados relatérios, que podem ser diarios ou até
mensais, para auxiliar o administrador do sistema na investigacdo de uma potencial
intrusdo. A freqiéncia com que os relatorios sdo gerados delimita a janela de
oportunidade que um atacante pode ter para explorar (Carver,2000), deste modo,
enquanto o administrador espera por um relatério ser gerado, que pode durar

meses, 0 intruso pode operar livremente sem que seja descoberto.

Os alarmes sdo gerados logo que um ataque é detectado. Apesar de
menos tardio e de reduzir a possibilidade de um intruso ter sucesso, o sistema ainda
depende de uma reagdo humana. Nos SDI's mensagens urgentes de alarme sao
enviadas através de e-mail, servicos de mensagem texto, da ativacdo de mensagem
de Pager, e atualmente, através dos telefones mdveis. Em uma mensagem pode
conter informacdes do endereco IP da origem do ataque, do alvo do atacante, a

ferramenta usada para atacar e a consequiéncia que ataque pode trazer ao sistema.
Resposta Manual

Alguns sistemas de deteccdo e resposta disponibilizam um conjunto de
repostas programadas para que o administrador do sistema inicie uma reacao
manual. Estes sistemas guiam o administrador na tomada de decisdo e permite que

ele tome a decisao final da resposta apropriada.

No entanto, este mecanismo ainda oferece ao intruso grandes
oportunidades de ataques. Existe um espaco de tempo, entre a deteccao da intrusao
e 0 inicio da reacdo do administrador, que o atacante pode roubar dados criticos,
instalar back doors ou usar o alvo para atingir um outro host. Além disso, o
administrador pode ndo estd no momento em que ocorrer a intrusdo e entdo ela

pode se completar antes que haja alguma reacdo humana.
Resposta Automatica

Um sistema de resposta automatico reage automaticamente a

comportamento intrusivo sem precisar da intervengdo humana. E um método que



permite descobrir a origem e o tipo de ataque e responde de forma rapida reduzindo

a probabilidade de sucesso de um atacante.

A seguir estdo relacionadas algumas habilidades que um sistema

automético deve possuir:
e Habilidade para dinamicamente remover o intruso do sistema alvo;

e Habilidade para monitorar todo o trafego da rede e identificar portas

e protocolos afetados;

e Capacidade de, dinamicamente, modificar a tabela de regras de

firewall e routeadores;

e Habilidade para bloquear porta, encerrar conexdao usada pelo

atacante e rejeitar trafico vindo do endereco do atacante;

¢ Habilidade para dinamicamente alterar configuracfes do sistema

ou prioridades do usuario.

Os sistemas de respostas automaticos, quanto a estratégia de reacéo,

apresenta-se de duas formas: baseado em tabelas de deciséo e baseado em regras.

Estratégias vindas de tabelas de decisdo sao inflexiveis porque sempre
uma estratégia de resposta esta associada a um tipo especifico de ataque. Ou seja,
se um mesmo ataque incidir varias vezes sobre o0 mesmo sistema este ira reagir
sempre da mesma forma. Além disso, como as tabelas sdo alimentadas
manualmente, na ocorréncia de uma intrusdo que nao tem solucdo configurada o

sistema podera ficar resposta.

No entanto, nos sistemas baseados em regras a escolha da estratégia de
resposta depende da andlise dos incidentes (grau de severidade, 0 perigo que este
oferece ao sistema, quais vulnerabilidades exploradas). Deste modo, a andlise das
evidéncias detectadas que vai determinar o tipo de resposta a ser aplicado. Ou seja,
se um mesmo ataque incidir mais de uma vez no sistema ele podera ter reacdes
diferentes, isso vai depender do estudo da suas informac¢des. Esse modelo aplica
medidas que estejam configuradas no seu banco de dados, ou seja, solugdo para

um novo ataque o banco de dados de reacao tera que ser realimentado.



2.2. Técnicas de Resposta de Intruséo

Existe uma grande variedade de técnicas para combater ataques. Usando
destas técnicas o sistema pode bloquear um usuario, cancelar uma conexao TCP ou
somente gerar um alerta para o administrador. A seguir sdo descritas as principais

técnicas de reacéo:

Gerar Relatério : deve ser gerado um relatério de todo comportamento intrusivo
detectado para que administrador de sistema acompanhe o andamento dos
incidentes. Estes relatorios irdo fornecer uma visdo geral do que ocorreu com o

sistema e permitir a andlise segura dos ataques ao longo do tempo.

Gerar Alarmes : alarmes notificam o administrador a detec¢cdo de um ataque ou de
uma tentativa de ataque contra o sistema. As mensagens de alerta sdo enviadas
através de e-mail, de janela de notificacdo pop up, da ativacdo de mensagem de
Pager e ainda envio de mensagem para telefones celulares. Nem todo
comportamento intrusivo é gerado alerta, s6 serdo enviadas mensagens de alerta se
incidir varias tentativas fracassadas de intrusdo de um mesmo usuario ou quando se

tiver certeza de intrusao.

Suspender Jobs e Encerrar a Sessdo do Usuario: quando se tem operacdo de
usuario normal e indicacdo de atividades intrusivas, sdo suspensos os jobs do
Usuario, a sua sessdo encerrada e sua senha bloqueada antes que atividades

validas sejam corrompidas e que sejam causados danos ao sistema.

Investigacdo de Suspeitos: devido ao alto grau de falso positivo deve se evitar
medidas severas, deste modo, quando houver suspeitas que um comportamento é
intrusivo, € blogueada a execucdo de certos tipos de comando sem excluir
totalmente o usuario do sistema, sdo monitoradas as suas atividades para adquirir
informacBes adicionais e assim classificar definitivamente o comportamento do
usuario. Essa medida viabiliza reunir as informacdes adicionais necessarias para a
classificacdo de um ataque ou atacante e ird reduzir a possibilidade do intruso

causar dano ao sistema antes que ele seja excluido.

Bloguear Endereco IP: quando se tem um ataque de rede e a sua origem é
descoberta, como resposta imediata, pode ser obstruido no roteador todo o seu
trafego. Mas essa solucao é provisoria e s6 permite que se tenha mais tempo para



reagir. Um atacante que tem seu endereco IP bloqueado pode mudar o seu IP e

atacar novamente.

Derrubando o Host : a Unica forma de proteger um sistema comprometido contra
um avancado ataque é desligando a maquina. Apesar de ser uma medida rigida,

essa € a Unica forma de proteger de maiores danos um host tomado por um ataque.

Usar uma Ferramenta de Deteccdo de Intruso Adicional: devido a deficiéncia
das ferramentas de deteccéo de intrusdo e o alto consumo de recurso do sistema,
sistemas de resposta de intrusdo podem solicitar ajuda de outros meios de deteccéo
de intrusdo para a definicdo do estado de uma intrusdo. Neste caso, ferramentas
de deteccdo de intrusdo sdo empregas como indicadores adicionais de que um

comportamento intrusivo foi achado.

Desabilitar Porta e Servicos Afetados: quando um ataque usar um servigco ou
uma porta conhecida para atingir um sistema, € possivel parar efetivamente o
ataque, através do bloqueio dos recursos atingidos, sem afetar qualquer outro

servigo do sistema.

Investigar a Conexao: A investigacdo de uma conexdo de rede para tentar
identificar um atacante € uma reposta viavel, por que além de descobrir a identidade
do intruso ele pode detectar que esta sendo investigado e se intimidar desistindo do

ataque.

Criar Backup: ataques contra a integridade do sistema podem causam pouco
impacto se forem criados backups do sistema. Os backups atualizados fazem a
restauracdo do sistema e a comparacdo de arquivos. Apesar de ser impossivel
manter backups atualizados em tempo real, a medida que for aumentado o grau de
ocorréncia de incidentes deve ser reduzido o intervalo de tempo entre os backups,

assim reduz a perda de dados e numeros de arquivos corrompidos.

Utilizar Arquivo Temporéario de Protecdo: segundo a proposta de Fisch
(Fisch, 1996), arquivo temporario de protecdo serve como um mecanismo para
assegurar a integridade do sistema enquanto estiver sendo vitima de um
atague. Uma coOpia do arquivo original é criada e codificada sempre que alguém
tentar modificar arquivos criticos do sistema, todas as modificacdes sdo salvas em
um segundo arquivo e o original permanece intacto. Uma adicional modificacdo é

feita no arquivo temporario.



2.3. Sistemas de Deteccao de Intrusdao Baseados em Agentes e

seus Mecanismos de Resposta

Atualmente, os sistemas de deteccédo de intrusos que utilizam arquiteturas

monoliticas, enfrentam problemas referentes a:

)

ii)

iv)

v)

tolerancia a falhas — um sistema monolitico possui um ponto de falha,
gue pode ser facilmente atingido através de ataques, do tipo negacao

de servico (DoS), ao servidor o qual o sistema esta instalado;

dificuldades em reconfigurar ou adicionar capacidades ao sistema em

tempo real,

eficiéncia - Os SDI’s precisam ser reconstruidos para poderem
combater novas formas de intrusdo que ndo estejam previstas no
sistema e para serem adaptados a sistemas de respostas de intrusao

automaticas;

necessidade do uso de pessoal técnico qualificado e de ferramentas

para manter o conhecimento;

escalabilidade;

De acordo (Crosbie e Spafford, 1995; Zamboni et al, 1998) segue-se que,

a partir dessas desvantagens, existem alguns fatores motivadores quanto ao uso de

agentes inteligentes para detectar intrusées, 0s quais venham garantir as

caracteristicas desejaveis em um SDI:

)

i)

0S agentes podem ser adicionados e removidos do sistema sem
precisar reinicia-lo, tornando facil a sua manutencéo e atualizacéo e

oferecendo flexibilidade ao sistema;

0S agentes tornam o sistema adaptavel podendo automaticamente

identificar e combater novos ataques;

0s agentes podem ser ativados e desativados dinamicamente para
realizarem suas tarefas, proporcionando, com isso, melhor uso dos

recursos do sistema;



iv) um agente pode ser configurado especificamente para as
necessidade de um host ou uma rede, aumentando o poder de

configuracéo do sistema;

V) 0 uso de agentes garante maior tolerancia a falhas do que em

sistemas monoliticos;

vi) O uso de agentes permite que respostas contra intrusdo sejam

aplicadas mais rapidamente, oferecendo maior eficiéncia ao sistema,

vii) agentes podem ser adicionados para aumentar a capacidade do SRI,
permitindo que 0s mesmos operem em sistemas maiores, € com isso,

oferecer escalabilidade ao sistema;

viii) O uso de agentes torna um SRI dinamico, permitindo detectar e

adaptar-se as mudancas no ambiente provocada por um incidente;

ix) Agentes podem fornecer informacdes suficientes para que se tenha

uma resposta eficiente e em tempo-real.

A seguir é feita uma analise de alguns Sistemas de Deteccéo de Intrusdo
baseados em agentes. Serdo destacadas suas principais caracteristicas, seus
métodos de analise e de deteccao e, principalmente, os tipos de respostas por estes

utilizados.

Autonomous Agents for Intrusion Detection (AAFID): (Zamboni et. al, 1998)
nessa arquitetura, os agentes, responsaveis por capturar as informacdes dos
servidores, residem em uma plataforma de agente chamada transceivers. Eles
controlam, analisam e processam as informacdes recebidas pelos agentes. Nesse
sistema, existe um transceiver para cada servidor monitorado. Os monitors sao
responsaveis pelo controle global do sistema. Eles controlam, analisam e processam
as informacdes recebidas dos servidores monitorados, detectando, dessa forma,
eventos suspeitos ocorridos em diferentes servidores. O autor destaca a
necessidade de um sistema de respostas para o AAFID, mas a Unica forma de
resposta de intrusdo que este sistema utiliza sdo os relatérios gerados para o
administrador do sistema. Esse protétipo, que atualmente estd na sua segunda

versao (AAFID2), foi implementado em Perl, para ser executado em ambientes Unix.



Cooperating Security Managers (CSM): (White et al., 1996) é um sistema de
deteccdo baseada em redes e em Host, utilizando arquitetura de agentes. CSM é
formado por cinco componentes mostrados na figura 2.1. O Command Monitor
captura comando de usuarios e envia para o Local IDS. O Local IDS é um sistema
de deteccéo baseado em host que trata de intrusdes no sistema. Os dados vindos
da rede sao enviados para o Security Manager que examina os dados e informa que
segmento de rede deve ser vigiado. Se uma intrusdo for detectada o Intruder
Handler inicia uma reacdo. Para a reagdo o CSM ira considerar um nivel de
suspeita, que indica o quanto o incidente esta proximo de ser um ataque. A resposta
€ lancada automaticamente pelo sistema e se falhar o sistema lanca uma outra

resposta.
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Fonte: (White et al., 1996)
Figura 2. 1 Arquitetura CSM

Adaptive Intrusion Detection (AID): (Sobirey, 2003) € um sistema de deteccéo
baseado em regra que aplica 0 método de analise por abuso. O AID possui uma
arquitetura cliente-servidor (figura 2.2) formada por um monitor central e varios
monitores de host (agentes). O monitor central fica localizado na estacéo, ligado a
um sistema especialista, e 0s agentes localizados nos hosts para fazer o
monitoramento e a coleta de dados. Os agentes transformam os dados para um
formato padrdo e os envia para o monitor central que, através do sistema

especialista, analisa as informacfes e identifica 0 ataque baseado na andlise de



assinaturas. Disponibiliza uma interface grafica pra o administrador do sistema

tenha acesso as informacgfes do ataque e gera relatorio dos incidentes ocorridos.

generation

operating system

Fonte: (Sobirey, 2003)
Figura 2.2 - Arquitetura AID
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Hummingbird : (Frincke et al., 1998) este IDS utiliza os métodos de detecgcdo por
abuso e por anomalia. Emprega redes de Petri para representar padrées de ataque
e perfis de usuarios para detectar atague e atividades anémalas de usuarios.
Hummingbird como reagdo contra ataque gera relatérios e alertas para classificar
uma intrusdo ou avisar a chegada de um possivel ataque. O administrador pode
também acionar algumas ferramentas para a coleta adicional de dados e para o

auxilio da eliminacao do intruso do sistema.

Intrusion Detection Agent (IDA): (Asaka et al., 1999) é baseado em host e faz
deteccdo por abuso. Procura por evidencia de intrusdes suspeitas e quando acha
utiliza quatro agentes da arquitetura para a investigacdo. O manager usado para
determinar se existe alguma intrusdo no sistema. Os sensors responsaveis pelo
monitoramento local do sistema, procura por evidencias de ataque e avisa 0
maneger. O trancing agent que é um agente movel que tentar descobrir a origem do
ataque. O information gatherers que € o agente acionado pelo trancing agent para
coletar informacdes no sistema do host. O seu sistema de resposta de intrusdo gera

relatérios e faz investigagdo automatica para a descoberta da origem do ataque.



A seguir uma tabela destaca e compara as principais caracteristicas
dos sistemas mostrados acima. Serdo considerados os métodos e o0s tipos de

analise utilizados, o tempo de coleta e os tipos de resposta implementados.

Caracteristica Método de Tipo de Tempo de Tipo de Resposta
1 Andlise Andlise Coleta
\ Abuso | Anomalia| Rede | Host | Real | Batch | Relatério/ | Manual | Automatica
Protétipo Alarmes
AAFID X X X X X
CSM X X X X X
AID X X X X
Hummingbird X X X X X X
IDA X X X X X

Tabela 2.1 Comparativo entre protétipos de SDI’s

2.4. Consideracdes Finais

Neste capitulo foram apresentados o0s principais conceitos e as principais
caracteristicas dos Sistemas de Resposta Intrusdo e das técnicas de resposta.
Observou-se que os métodos de resposta de notificacdo e alarme sdo necessarios,
mas nao sao suficientes para um SRI, além de dependerem da intervencdo humana,

sdo muitos lentos para combater a velocidade e a sofisticacdo dos atuais ataques.

Discutem-se também as razdes para o emprego da tecnologia de agentes
aplicada na deteccédo de intrusos e resposta, mostrando-se as suas vantagens sobre
os sistemas monoliticos. De fato, a abordagem de agentes € desejavel, pois fornece
flexibilidade a um sistema de respostas automaticas, promovendo vigilancia
continua, tolerancia a falhas, resisténcia a subversado, sobrecarga minima e elevado
nivel de escalabilidade e configuracdo, permitindo a inclusdo de novas estratégias

de resposta sem que seja necessario para totalmente o sistema.

Foram mostrados algumas pesquisas recentes sobre SDI e seu
mecanismo de resposta, constatando-se a imaturidade da grande maioria quanto ao
desenvolvimento de sistemas de respostas automaticas. Portanto, uma solucao
automatica de resposta que ird possibilitar a reacdo contra ataques a qualquer
momento sem que seja necessaria a intervencdo humana, se mostra bastante
necessaria no cenario atual devido a diversos fatores discutidos acima (as

vulnerabilidades dos SDI, as limitacbes dos mecanismos manuais de resposta e 0



surgimento acelerado de novas e ageis técnicas de ataque). A seguir sera
apresentada uma proposta de um sistema de respostas automaticas que representa
mais uma possibilidade de expansdo do conhecimento tedrico e pratico de novas
tecnologias aplicadas a essa area. O correspondente detalhamento sera

apresentado no Capitulo 3.



CAPITULO 3

PROPOSTA DE UM SISTEMA PARA RESPOSTAS
AUTOMATICAS

Neste capitulo é proposto um modelo de sistema de Resposta Automatica
de Intrusédo para o NIDIA, utilizando-se a tecnologia de agentes inteligentes, com o
objetivo de adicionar ao NIDIA caracteristicas desejaveis para se obter um processo
de reacdo eficiente e um SDI que ofereca maior seguranca a um sistema. Sera
apresentada a arquitetura e as funcionalidades dos agentes em sociedade,

fornecendo uma visdo de modo a delimitar e justificar a contribuicdo deste trabalho.
3.1. Consideracodes Iniciais

A proposta do modelo de sistema de resposta de intrusdo apdia-se em
diversas arquiteturas disponiveis, a fim de buscar melhores solucbes para 0s
problemas enfrentados na modelagem de um sistema desse nivel. Com isso,
buscou-se modelar um sistema que abordasse as principais funcionalidades

desejaveis para um sistema de respostas ativas.

No modelo proposto buscou-se definir respostas para intrusdes por abuso
e por anomalia para garantir uma robustez maior ao sistema. A escolha se deu em
virtude do NIDIA utilizar as duas metodologias para a analise deteccéo dos ataques.
Para isso, o0 sistema proposto € formado por uma sociedade de agentes que é
responsavel pelas funcdes de identificacdo das caracteristicas do ataque, escolha
da melhor estratégia de reacado e pela execucdo da resposta.

Na Identificacdo das caracteristicas do ataque, o sistema utiliza uma rede
neural BAM (Bi-Directional Associative Memory) que ao receber a notificacdo da
ocorréncia de um ataque ira identificar as principais informacfes necessarias para
qgue se tenha uma reacéo contra o ataque (origem, nome do ataque, vulnerabilidade

explorada, entre outras).



Um agente recebe os dados da rede Neural BAM, consulta, em tempo
real, um banco de dados de estratégias de reacdes e de acordo com as informacdes
recebidas identifica a melhor forma de reac&o. Dentre os fatores que mais
influenciam essa escolha temos: o tipo de vulnerabilidade explorada, o grau de

suspeita do ataque e o tempo que se tem pra reagir.

As respostas serdo executadas por um conjunto de agente. A escolha do
agente adequado para a execucdo de uma determinada reacdo vai depender do tipo
de estratégia adotada na fase anterior. As reacdes sdo as mais diversas, podendo-
se simplesmente enviar notificagcbes ao administrador ou reagir de forma mais ativa,
coletando-se informacdes adicionais do atacante (através de um ambiente virtual —
Decoy Server (Honeypots™), alterando-se as configuracbes do ambiente ou

realizando-se ac¢0es diretas contra o intruso.

Um dos propositos do modelo é possuir a capacidade de interacdo do
Decoy Server com sistemas tipo firewall, no sentido de diminuir os problemas
apresentados, permitindo que seja alcancado um nivel de seguranca desejado, uma

vez que os dois sistemas possuem caracteristicas complementares.

Outra caracteristica importante da arquitetura proposta é prevé a
implementac&o de rotinas de interacdo com o sistema operacional, deste modo,
sempre que forem detectadas variagcbes no comportamento de usuarios ou no
perfil das atividades do sistema estas rotinas serdao ativadas. Atuando de forma
continua tais rotinas irdo fazer pequenas corre¢cdes no sistema sem afetar o seu
estado normal de funcionamento, para detectar e parar uma intrusédo; obtendo um

sistema seguro sem comprometé-lo.
3.2. O Projeto NIDIA

A proposta do sistema NIDIA (Network Intrusion Detection System based
on Intelligent Agents) (Lima, 2001) é apresentar um sistema de deteccado de intrusao,
composto por um conjunto de agentes, propondo um modelo de deteccdo de
intrusos, em tempo real, baseado na nocdo de sociedade de agentes inteligentes

capaz de detectar novos ataques através de uma rede neural.

2 Um ambiente projetado para atrair invasores potenciais, a0 mesmo tempo em que “coleta” evidéncias (ou n&o) para levar o
intruso a sofrer uma possivel punic¢éo legal.



A proposta do modelo de sistema de detec¢do de intrusos apodia-se em
diversas arquiteturas disponiveis, a fim de buscar melhores solucbes para 0s
problemas enfrentados na implementacdo de um sistema desse nivel. Com isso,
buscou-se modelar um sistema que abordasse as principais caracteristicas
desejaveis, principalmente quanto as respostas aos incidentes, visto que muitos

sistemas ndo possuem respostas ativas as tentativas de intrusao.

O modelo proposto prevé a metodologia de deteccdo por abuso e
anomalia para garantir uma robustez maior ao sistema. Entretanto, atualmente
utiliza-se somente a detec¢do por abuso como método de analise. A escolha se deu
em virtude da grande maioria dos ataques poderem ser codificados, de maneira a
capturar e registrar variantes a cerca de atividades que exploram as mesmas
vulnerabilidades. Para isso, diversos agentes sdo responsaveis pelas funcdes de
monitoramento, analise dos dados, deteccao e resposta as atividades suspeitas.

No monitoramento, o sistema adotou uma combinagdo de agentes
sensores (Agente Sensor de Rede e Agente Sensor de Host) que serdo instalados
em pontos estratégicos da rede e em hosts criticos com o objetivo de capturarem

pacotes suspeitos e atividades maliciosas para serem analisadas.

Os agentes coletam e analisam as informacdes em batch ou em tempo
real, dependendo do ambiente e da politica de seguranca da organizacdo. Os
fatores que mais influenciam essa escolha sdo o nivel de risco associado, o
consumo de memodria e recursos disponiveis e o papel que o préprio sistema de

deteccao deve desempenhar.

Outras caracteristicas importantes do sistema proposto sdo que: i) 0
modelo € capaz de identificar intrusbes que nunca tenham ocorrido, atraves de sua
capacidade de generalizacdo, além de poder-se adicionar novos padrées de ataques
a medida que forem surgindo, com a utilizagdo de uma rede neural; ii) ele pode
adaptar-se as estratégias de seguranca da organizacao, fornecendo informacfes a
respeito de tentativas de intrusdo, bem como as ac¢des tomadas, permitindo que o
administrador de seguranca tome conhecimento do que estd ocorrendo na rede e iii)

ele é projetado para operar nos ambientes Unix e Windows NT.



Aoéncia Central
de Seguranga

(S 2 Agente de Segufancs
¢ ¢ t y Local (LSI1A)

Agente de
| Integridade
do Sistermna (514

Agente Contralador Estraténia
e Acfies (SOA *| Siereny

- Controle de Acessc‘

-

F 3

- Mecanismos de

hedid as . -
Autenticacao

cruas

Agente de
Atualizagdo
do Sisterna (SUA

Administrador

Agente de Avaliagao
de Sequranga (SAA)

Incidentes de
Intrusdo e

=% Informagio
Faranse
Padrio de
Intrusos e de

Aoenie de
Monitoramento
do Sistermna (ShA)

- Scanners de
Vulnerabilidade
- Ferramentas de
Monitoramento

>

entes sensares
e rede e de hos

Socedade de Agentes Inteligentes Bases de Conhedmento

Figura 3.1 Arquitetura Geral do NIDIA

A arquitetura do sistema NIDIA (Lima, 2001) é composta pela cooperacao
entre agentes artificiais (Agentes Sensores, Agente de Monitoramento, Agente de
Avaliacdo de Seguranca, Agente de Atualizacdo, Agente Controlador de Acdes,
Agente de Integridade e Agente de Seguranca Local) e agentes humanos
(Administrador de Seguranca e Agéncia de Inteligéncia Central de Seguranca). Os
agentes sensores sao localizados em pontos estratégicos vigiando a rede e realizam

suas habilidades.

A sequir, descrevem-se as responsabilidades de cada agente (artificial e

humano) na arquitetura proposta:

Agentes Sensores: esses agentes sdo responsaveis por capturar as informacdes
que estdo trafegando na rede e no servidor e envia-las para o agente de
monitoramento (SMA). O modelo prop6e o uso de dois tipos de agentes sensores:

0s agentes sensores de rede (NetSensor) e os agentes sensores de host



(HostSensor). Os agentes sensores de rede sdo responsaveis pela captura dos
pacotes que estdo trafegando na rede monitorada (sniffing), enquanto que os

agentes sensores de host coletam informac¢des em arquivos de log em hosts criticos.

Agente de Monitoramento de Sistema (System Monitoring Agent - SMA): é
responsavel por organizar e formatar os eventos ou conjunto de eventos coletados,
de forma que possam ser identificados padrbes de ataques e comportamentos
anormais na rede e servidores monitorados, de acordo com a base de dados de
padroes de intrusdes (IIDB) e atribuir um grau de risco representado pelo evento

detectado.

Agente de Atualizacdo do Sistema (System Updating Agent - SUA). é
responsavel por consultar e manter atualizadas as bases de dados
do NIDIA. As principais sao base de dados de incidentes de intrusdo e
informacbes forenses (DFDB), base de dados de padrées de intrusos e
intrusBes (IIDB), base de dados de acdes remediativas (RABD) e base de dados
de estratégias (STBD). Quando acionado informa aos outros agentes, através
da consulta a base de dados, informacdes sobre o0s ataques,
histérico dos incidentes e a melhor forma de reagir contra um determinado

incidente.

Agente de Avaliacdo de Seguranca do Sistema (System Security Assessment
Agent - SAA): é o0 agente responsavel por verificar se 0 evento
corresponde, de fato, a uma tentativa de invasédo ou trata-se apenas de um falso
positivo. Para auxiliar nessa tarefa, ele faz uso de informacdes das bases de
dados DFDB e estratégias STBD. Como saida, esse agente gera um
nivel de severidade do evento e um vetor binario contendo as informacfes do

ataque.

Agente Controlador de Acdes (System Controller Agent - SCA): esse agente é
responsavel pelo controle das a¢cbes que o sistema deve tomar em caso de uma
tentativa de invaséo. Para a tomada de decisao, séo utilizadas as bases de dados

de estratégia (STBD) e acdes remediativas (RABD).

Agente de Integridade do Sistema (Self-Integrity Agent - SIA): esse agente é
responsavel por garantir a integridade do SDI. O agente de integridade busca



por eventos ndo esperados ou diferentes do perfil normal dos agentes ativos do

sistema.

Agente de Seguranca Local (Local Security Intelligent Agent - LSIA): esse
agente € responsavel pelo gerenciamento da sociedade de agentes e pela interface
entre o SDI com o administrador de seguranca. E através desse agente que o
administrador gerencia o status e a configuracdo dos agentes, a atualizacdo das
bases de dados, o registro das ocorréncias detectadas e as acdes tomadas pelo

sistema.

Agente Administrador de Seguranca: € o agente humano que interage com o SDI
através do agente de seguranca local para realizar diversas tarefas, tais como:
configurar a politica de seguranca do ambiente computacional (base de dados de
estratégias) e as demais bases de dados; ativar e desativar agentes; gerenciar o
status e a configuracdo do sistema, além de conhecer a situacdo atual do ambiente
monitorado.

Bases de Conhecimento: o sistema dispde de quatro repositorios para armazenar
as informagbes relevantes a deteccdo de intrusdo. O STBD € a base de
dados responsavel por registrar as estratégias adotadas por uma organizacao
qualquer em relacdo a sua politica de seguranca. Ela é importante para garantir a
adaptabilidade do SDI aos mais diversos casos. No RABD estdo contidas
as informacdes referentes as acbes que devem ser tomadas de acordo
com a severidade do ataque detectado. Também varia de acordo com a politica
de cada instituicdo. O IIDB guarda as assinaturas de intrusdo que serdo utilizadas
para a deteccdo de atividades suspeitas. Ele deve ser constantemente atualizado
para garantir que novas técnicas de ataque possam ser detectadas. Por fim,
tem-se o DFDB, que registra os danos causados por tentativas de ataques
e de ataques bem-sucedidos. Nele estdo contidas informagdes que podem
ser uteis na identificacdo de tentativas de ataques provenientes de uma
mesma origem ou dominio ou simplesmente para serem utilizadas em investigacfes

futuras.

A sequir é apresentado o diagrama de colaboracdo do NIDIA (Figura 3.2),

em notacao UML:
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Figura 3.2 Diagrama de Colaboracao NIDIA (notacdo UML)

Segundo o esquema acima, inicialmente os agentes sensores de host e
de rede do NIDIA capturam os dados do sistema de log de um computador isolado e
do trafego da rede, respectivamente. As informacdes relevantes sdo passadas ao
Agente de Monitoramento do Sistema (SMA). Esse agente efetua uma pré-analise
dessas informac6es, verificando se os eventos ocorridos podem conter indicios de
atague, comparando-os a uma base de padroes de intrusdao (lIDB). O
processamento pode ser feito através de uma rede neural, 0 que garante uma
grande flexibilidade ao processo, pois mesmo que 0s eventos ocorridos ndo sejam
exatamente iguais aos do |IDB, a tentativa de intrusdo pode ser detectada. Uma vez
atingido um limite maximo de suspeita, tais informacdes séo repassadas ao Agente

de Avaliacdo de Seguranca do Sistema (SAA).



Entdo, o SAA faz uma analise de alto nivel das informacdes, levando-se
em consideracédo variaveis contidas nas bases de dados DFDB e STDB, verificando
se 0 evento corresponde realmente a um atague. Essas varidveis podem ser: o
horario em que a acdo esta sendo feita, 0 dominio ou computador de origem do
evento e 0 usuario que esta efetuando a acdo. Se o SAA considerar que a
seguranca do sistema realmente estd em perigo, entdo o Agente Controlador de

AcglOes (SCA) é avisado.

O SCA, de acordo com as informacdes recebidas, analisa o nivel de
suspeita do ataque e propde as medidas cabiveis. Em seguida, o SCA solicita que
atualizacdes sejam feitas, a fim de registrar as informacdes sobre o ataque no
DFDB. Isto € importante para que se tenha informacao das origens das tentativas de
intruséo e intrusdes consumadas, bem como os danos causados e o histérico dos
incidentes de seguranca. Nesta arquitetura, outros agentes desempenham funcdes
que visam garantir a qualidade, eficiéncia e seguranca do sistema NIDIA.

3.3. Taxonomia de Resposta de Intruséo

Um SRI pode empregar um conjunto de medidas, variando do
monitoramento das atividades até uma reacéao ativa contra o intruso, mas nem todas
serdo apropriadas. Deste modo, para que uma resposta seja cabivel e aplicada no
momento certo é necessario que se considere algumas regras para promover a
categorizacao das respostas de acordo com as situacdes de ataque, resultando em
respostas mais coerentes e favorecendo o aumento de chances de sucesso na

operacao de reacao.

Uma taxonomia € um sistema que associa regras para classificacdo de
um evento dentro de uma categoria (Carver e Pooch, 2000). A taxonomia fornece a
um sistema de resposta de intrusdo um esquema de categorizagdo das possiveis
respostas, ofensivas e defensivas, contra uma intrusdo. O uso de taxonomia para a
classificacdo de falhas de seguranca a tempos vem sido proposto por varios

pesquisadores.

Na taxonomia PA (Protection Analysis) (Bisbey e Hollingsworth, 1978) foi
feita a analise de 100 falhas de seguranca, em diferentes sistemas operacionais, e
em seguida organizadas em 4 categorias (erro de sincronizagdo — improper

synchronization, erro de validacdo — improper validation, erro de prote¢ao — improper



protection escolha imprépria de operacao — improper of choice of operation). Apesar
de fornecer uma classificacao inicial das falhas, as categorias sdo muito amplas
resultando em grande nimero de suspeitas. Tais categorias de falhas podem ainda
ser subdivididas em mdltiplas categorias.

A taxonomia RISOS (Research in Secured Operating Systems) (Aslam,
1996; Bishop e Bailey, 1995) classificou as falhas de trés sistemas operacionais
distintos em sete categorias: validacdo de parametro incompleta (incomplete
parameter validation), validacdo de parametro inconsistente (inconsistent parameter
validation), compartilhamento implicito de dados privilegiados (implicit sharing of
privileged data), validacdo assincrona ou serializacdo inadequada (asynchronous
validation ou inadequate serialization), identificacdo, autenticacdo ou autorizacao
inadequada (inadequate identification, authentication, or autorization), limite violavel
(violable limit) e erro logico exploravel (exploitable logic error). A principal
contribuicdo deste estudo foi a classificacado das falhas de integridade achadas nos
sistemas operacionais, no entanto, as categorias ainda sdo muitos amplas para

serem aplicadas em um sistema automatico.

A taxonomia proposta por Landwehr (Landwerhr, 1994) dividiu as falhas
de seguranca em trés categorias por género da falha, tempo de introdugcéo e
localizacdo. O objetivo € identificar como as falhas foram introduzidas, quando foram
introduzidas e onde elas podem ser achadas. A taxonomia de género da falha é a
extensdo das taxonomias PA e RISOS com a introducdo de uma nova categoria, a
de falhas intencionais, que sdo aquelas introduzidas em um programa
intencionalmente e que séo exploradas tempo depois. A taxonomia de tempo de
introdugao identifica quando a falha foi introduzida no sistema e a taxonomia de
localizacdo checa onde a falha de seguranca ocorreu. Este modelo trouxe uma
importante contribuicdo com a classificacdo das falhas em multiplas taxonomias, no
entanto, somente a taxonomia de género da falha poderia ser aplicada em um
sistema automatico de resposta, e ainda com algumas limitacdes. Para que fosse
utilizada em um SRI seria necessario determinar qual a intencéo do intruso ao gerar

a falha; isso é impraticavel em tempo real.

Lindgvist e Jonsson (Bishop e Bailey, 1995) apresentaram uma
taxonomia que caracteriza seguranca de ataque baseado na técnica usada para

atacar e os resultados que o ataque provoca. Os principais objetivos séo estabelecer



um estudo sistematico dos ataques de computadores, estabelecer uma estrutura
para registrar incidentes e fornecer mecanismos para avaliar o grau de um ataque.
Nesta taxonomia as técnicas de intrusdo foram classificadas em trés categorias
principais: bypassing intended controls (nesta categoria estdo incluso programas de
atague explorando autenticacdo fraca e tentativas de ataque contra password,
contra spoof e contra programas com privilégio), active attacks of resource (nesta
categoria esta incluso ataques ativos semelhantes aos ataques buffer overflow) e
passive misuse of resources (nesta categoria estdo incluso todos os ataque

scanning que tentam identificar as falhas do sistema investigado).

A taxonomia Lindgvist intrusion results (Bishop e Bailey, 1995), assim
como o modelo da CIA, é baseada na confidencialidade, integridade e
disponibilidade e esta dividida em trés categorias exposure (sdo ataque contra a
confidencialidade dos sistemas), os denial of service (sdo ataque contra a
disponibilidade dos sistema) e erroneous output (s&o ataques contra a integridade
do sistema). Este estudo é importante para um sistema de resposta automatico, pois

fornece uma boa fundamentacéo teédrica para a classificacao das intrusées.

A taxonomia Fish DC&A (Fisch, 1996) é uma taxonomia que classifica
resposta de intrusdo. As respostas de intrusdo sdo categorizadas de acordo com o
tempo em que em que foi detectada (antes ou durante o ataque) e o objetivo da
resposta (controle ativo do dano, controle passivo do dano, avaliacdo do dano ou
recuperacdo do dano). A taxonomia Fish somente considera respostas defensivas e
deixa de considerar algumas variaveis (tipo de intruso, tipo de ataque, grau de
severidade do ataque, tipo de ambiente atacado) importantes para o0 processo de

resposta automatica.

O modelo proposto por Carver (Carver e Pooch, 2000) € composto de seis
dimensdes. A primeira € tempo do ataque (timing of the attack) que considera o
tempo de deteccdo do ataque, se foi antes, durante ou depois da ocorréncia do
atague. A segunda dimensao é tipo de ataque ( type of attack); a resposta deve ser
de acordo com o tipo de vulnerabilidade explorada pelo ataque. A terceira dimensao
e tipo de atacante ( type of attacker) , ou seja, as respostas devem considerar o tipo
de atacante, se é de cyber-gang ou de uma organizacao militar. A proxima dimensao
€ implicagbes do ataque (attack implications) que analisa as consequéncias
causadas pelo ataque. A quinta dimensdo de taxonomia é grau de suspeita



(Strength of suspicious). Deve ser medido o grau de suspeita da intrusdo que esta
ocorrendo, pois algumas intrusbes sdo claras, ja outras, existem grandes
possibilidades de ser um falso positivo. A Ultima dimensdo considera o ambiente
onde a resposta sera lancada (enviromental constraints). O ambiente pode ser legal,
étnico ou institucional. A seguir € apresentado um melhor detalhamento de cada

dimensao:

Tempo de Resposta (Response Timing): E importante considerar o tempo em que
foi detectado o evento, ou seja, se foi antes da ocorréncia do ataque, durante o
atague ou depois do ataque. Respostas preventivas sdo aplicadas quando ha
indicios de um ataque, mas que ainda ndo ocorreu. Durante a ocorréncia de um
ataque sao aplicadas respostas que tentam limitar os seus efeitos e garantir a
continuidade dos servigos que estdo sendo fornecidos para usuarios legitimos. No
entanto, quando o ataque ja estiver concluido, as respostas visam reparar os danos

causados pelo ataque e reunir evidéncias para punir o atacante.

Tipo de Ataque (Type of Attack): E necessario que haja uma clara diferenciacéo
entre os tipos de ataques para que apropriadas respostas sejam aplicadas. A
resposta deve cercar todas as possibilidades do ataque e para isso € preciso uma
completa caracterizacdo do ataque que defina quais vulnerabilidades que explora,

guais os objetivos e quais os efeitos do atacante.

Tipo de atacante (Type of Attacker): A severidade da resposta deve ser medida
de acordo com o tipo do atacante, ou seja, 0 tipo de resposta que se usa contra um
atacante amador é diferente do tipo de resposta usado contra um ataque lancado

por uma organizacao militar.

Grau de Suspeita (Strength of Suspicion): Algumas atividades detectadas sdo
claramente intrusivas, outras apesar de anormais podem néo ser intrusivas. Devido
0os SDI's gerarem resultado falso positivo a resposta deve ser baseada em um grau
de suspeita, que determina o quanto aquele resultado esta proximo de ser um
atague. As respostas devem ser baseadas no grau de suspeita da intrusdo, deste
modo, se o grau for baixo serdo aplicadas respostas preventivas, no entanto, se o

grau for considerado alto devem ser aplicadas respostas mais amplas e severas.

Implicagbes do Ataque (Implications of Attack): Um ataque tem diferente grau de
importancia dentro de uma organizacdo. As implicagées geradas por um incidente



em uma Unica estacéo de trabalho séo diferentes das geradas por um incidente em
um servidor. Portanto, é importante que alvos diferentes, vitimas do mesmo ataque,

tenham respostas distintas.

Limitagdes do Ambiente (Environmental Constraints): Deve ser considerado,
também, o ambiente que a resposta sera aplicada. Se ele é legal, institucional ou
étnico. Por exemplo, existem leis nos USA que proibe que sejam lancados ataques

contra suspeitos.

Percebemos que algumas taxonomias de seguranga citadas a cima nao
sao suficientes para serem aplicadas em nosso projeto de respostas automaticas de
intrusdo. Fisch somente categoriza respostas defensivas e outras simplesmente
categorizam falhas de seguranca e vulnerabilidades deixando de considerar pontos
que podem ser decisivos em um processo de reacdo. No entanto, a taxonomia de
Carver, que foi aplicada no AAIRS (Carver et al.,, 2000), apresenta um framework
das possiveis respostas, ofensivas e defensivas, tornando viavel a aplicacdo de
respostas coerentes e precisas em um Sistema de Resposta Automatico. Deste
modo, no nosso modelo serdo consideradas quatro categorias desta taxonomia; tipo
de ataque, tempo de resposta, grau de severidade e implicacbes do ataque

abordadas da seguinte forma:

Quais as Vulnerabilidades Exploradas e Suas Consequéncias: Esta informacéo
permite estimar o impacto que o ataque pode causar ao sistema, viabiliza uma boa
compreensao do problema, uma investigacdo automatica sem intervencdo do
administrador e, consequentemente, uma resposta mais efetiva. Com esta
informacdo sera possivel saber quais as consequéncias que um ataque pode

provocar ao sistema e como evita-las.

Tipo de ataque:A informacéo do tipo de ataque guia o sistema na elaboracéo da
estratégia de resposta. Ou seja, € importante saber qual o objetivo do ataque, que
recursos estao sendo usados e se € um ataque externo ou ndo. A escolha do agente
para a reacdo ira depender desses dados, por exemplo, diante de um ataque
externo que explora a vulnerabilidade do protocolo TCP/IP, o agente Decoy Server
sera o responsavel pela execucdo da resposta; mas se for um ataque interno contra

as configura¢cdes do sistema, 0 sistema operacional ser4 o mais indicado.



Classificacdo do Grau de Severidade (normal, alerta, emergencial):Algumas
atividades sdo claramente suspeitas, outras, apesar de apresentarem
comportamento suspeito, sdo normais. Deste modo, a andlise do indice de
severidade serve para medir o grau de suspeita de um ataque e para certificar-se
que nao se trata de mais um falso positivo. A resposta esta baseada nos niveis de
classificacdo de suspeita (normal, alerta ou emergencial) gerados pelo Agente de
Andlise de Severidade. Se o sistema estiver em estado de alerta, o evento pode
ainda ser um falso positivo ou o0 ataque estar em fase inicial. Neste caso, serdo
tomadas medidas menos rigorosas e com carater preventivo. Se o nivel de suspeita
for de emergéncia, jA descartada a possibilidade de falso positivo, 0 SCA aplica
estratégias de resposta mais severas e corretivas. Caso o estado do sistema for

normal, ndo acontece nada.
3.4. A Arquitetura Geral do Sistema

O sistema proposto € uma sociedade de agentes inteligentes que fornece
respostas preventivas e ofensivas ao sistema NIDIA. O Agente Controlador Principal
(MCA) coordena a comunidade de agentes e cada agente é responsavel pela
execucao de um grupo de estratégias de respostas fornecidas pela base de dados
de acdes e estratégias. De acordo com a estratégia, serdo ativados os demais
agentes da comunidade e poderdo tomar atitudes como quebrar uma conexao,
remover ou alterar as permissdes de usuarios, reconfigurar tabelas de roteadores e
firewall, ou simplesmente solicitar ajuda ao administrador em caso de duvida na
tomada de decisédo.0O objetivo do sistema é garantir que nenhum evento de ataque
seja descartado sem solucdo. Para isso, através das diversas fungdes assumidas
pelos agentes da sociedade, tenta englobar as possiveis formas de reacao
automatica tanto ao nivel de usuario como para ataques externos.

A arquitetura do sistema proposto € formada por uma sociedade de
agentes artificiais (Agente Controlador Principal, Agente de Avaliacdo de
Severidade, Agente BAM, Agente Sistema Operacional e Agente HoneyNet),
apresentados a seguir na Figura 3.3, responsaveis pela execucdo de respostas
preventivas e de emergéncia aos incidentes detectados. A Figura mostra os diversos
niveis de profundidade existentes na arquitetura SCA e sua interagdo com O0s

repositérios de dados do NIDIA.



Figura 3.3 - Arquitetura do Sistema Proposto.

A seguir estao relacionados os principais agentes e suas atribuicdes:

Agente Controlador Principal (MCA): esse agente € responsavel pelo controle e
monitoramento das atividades dos outros agentes fornecendo as condicdes
necessérias para uma resposta automatica. Ele recebe informacdes (nome do
ataque, e nivel de suspeita) vindas do agente SAA, necessarias para iniciar uma

reacao, as envia para o0s outros agentes solicitando uma estratégia de reacéao.

Agente BAM (BA):esse agente € responsavel pela identificacdo do tipo de ataque.
Ele recebe do MCA um vetor binario de dados identifica o tipo do ataque, através de
uma rede neural BAM (Bi-Directional Associative Memory), e retorna o resultado ao
MCA.

Agente de Avaliacdo de Severidade (SEA): a funcdo desse agente € medir 0 nivel
de perigo que uma intrusdo esta oferecendo para o sistema. O SAA, através de uma
rede Perceptron Multi-Camadas (MLP) (Dias,2003), gera um grau de severidade,
entre 0 e 1, e quanto mais préximo de 1 maior a suspeita de ataque. A partir deste
indice, que é enviado pelo MCA, o agente de analise de severidade ira gerar um
nivel de seguranca indicando o estado do sistema (normal, alerta ou

emergéncia).



Agente Honey Net (HNA): o agente Honey Net (Oliveira, 2002) é composto
de uma arquitetura, baseada em agentes inteligentes, associada a
estratégias de implantacdo de honeypots’®* e é responsavel pela
investigacdo de atos suspeitos de atacantes potenciais e pela configuracao
dinamica de firewall e routeadores. Deste modo, sempre que for detectado algum
atague externo que explora vulnerabilidades do protocolo TCP/IP as tabelas de
permissao de firewalls ou de routeadores serdo dinamicamente modificadas. Esse
agente irA também, prover mecanismos para a descoberta dos objetivos dos
atacantes, ainda nao identificados pelos outros agentes, para que sejam
providenciadas medidas de seguranca para proteger o ambiente atacado, e ao
mesmo tempo, colher informac¢des que levem o atacante a sofrer uma possivel

punicao legal.

A idéia consiste infiltrar estrategicamente na estrutura de uma rede decoy
servers (Honeypots) e agentes visando coletar informacdes que possibilitem a
investigacdo de atividades suspeitas na rede e no sistema (complementando a acao
de firewalls, SDI's e politicas de seguranca adotadas). Assim, um Decoy Server
seria como um ficticio web site corporativo, uma armadilha, para onde os hackers
serdo desviados. Os agentes, estrategicamente implantados, registram as
atividades do intruso e geram aos administradores da rede um registro
detalhado do evento. Este registro podera ser usado para rastrear intrusos, e ou
mesmo tempo, como provas substanciais para que intrusos sejam processados em
um tribunal.

A intencdo ndo é isolar totalmente o invasor, e sim, restringir seu acesso,
deixando certas areas (honeypots) livres para sua investida, fazendo com que ele
perca tempo tentando explorar as vulnerabilidades encontradas nos decoy servers, e
ao mesmo tempo, 0s agentes o monitoram registrando toda a sua atividade e
coletando informacfes necessarias para uma possivel reacdo. Eventualmente, na
ocorréncia de uma investida criminosa e danosa ao ambiente os elementos ativos do
sistema seriam acionados de modo que o administrador da rede possa se precaver
desses eventuais ataques isolando totalmente o invasor, negando acesso ou outra

medida cabivel.



ANTES DO ATAOUE DURANTE O ATAOUE

Figura 3.4 Comportamento da Rede Antes e Durante o Ataque

A Figura 3.4 mostra que inicialmente a rede global, pode ser vista tanto
pelos usuarios com atividades normais como pelos usuarios de comportamento
suspeitos (areas verdes). No momento em que o invasor tentar explorar alguma
vulnerabilidade, ou até mesmo, durante uma varredura de portas 0s agentes
infiltrados estrategicamente irdo reconfigurar os elementos de seguranga para que a
operacao continue transparente para 0s usuarios normais, porém, com um conjunto
de restricbes de acesso (areas amarelas) aplicado ao invasor. Deste modo, o
invasor continua tentando explorar as vulnerabilidades, mas sem ameacar 0

ambiente.

A arquitetura Honey Net Agent € formada de uma colecdo de agente

com as seguintes responsabilidades:

¢ A responsabilidade de restringir o acesso em firewalls e roteadores e
switches;

¢ A responsabilidade de monitorar o sistema e fazer analises off-line.

¢ A responsabilidade de desviar o trafego ndo-malicioso para o servidor

de producéo;

e A responsabilidade de coletar o trafego malicioso e encaminhar, de

modo seguro, ao servidor de logs remoto;

e A responsabilidade de fazer o rastreamento do invasor e descobrir sua

origem;

Com isso, esperamos um sistema capaz de executar as seguintes

respostas:



e Ao descobrir a origem do ataque obstruir, no roteador, todo o trafego
do atacante. Mas essa solucdo é proviséria e s6 permite que se tenha
mais tempo para tomar outras providéncias. Um atacante que tem seu

endereco IP bloqueado pode mudar o seu IP e atacar novamente.

e Derrubar o Host quando o sistema estiver tomado por um ataque
avancado. Apesar de ser uma medida rigida, € a unica forma de

proteger o host de um ataque ativo sem maiores consequéncias.

¢ Quando um ataque for lancado via um servico ou uma porta conhecida
para atingir um sistema, parar efetivamente o ataque através do
bloqueio dos recursos atingidos (porta e servi¢os), sem afetar qualquer

outro servigo do sistema.

e Investigar a conexdo de rede para tentar identificar um atacante e

desvia-lo para o HoneyPot e descobrir as suas intengdes.

Agente Sistema Operacional (SOA): agente que ira eliminar anomalias no sistema.
Através de rotinas de interacdo com o sistema operacional ira realizar modificagdes
nas configuragbes do sistema e no conjunto de prioridade dos usuarios. A idéia é
gue sejam implementas rotinas de interagcdo com o sistema operacional para fazer o
monitoramento automatico das atividades do sistema. Deste modo, sempre que
forem detectadas anomalias, variacdes no comportamento de usudérios ou no perfil
das atividades do sistema, estas rotinas poderdo atuar de forma continua, evitando
medidas bruscas, e fazer alteracbes no comportamento do sistema. Através da
analise de logs, podera provocar pequenas mudancas e/ou grandes alteracbes nas
configuragcbes do sistema e no conjunto de prioridade de seus usuarios na tentativa
de mante-lo seguro. Esperamos que esse sistema seja capaz de executar as

seguintes medidas:

e Bloqueio do comportamento intrusivo ou conta de usuario
comprometida, para evitar que a conta seja usada para lancar futuros
ataques.

e Quando ndo se tem certeza de uma intrusdo, é blogueada a
execucgdo de certos tipos de comando sem excluir totalmente o usuario do

sistema.



e Devido ao alto grau de falso positivo, deve se evitar medidas
severas, entdo, para confirmar uma suspeita deve-se investigar as atividades
do usuario. Isso ir4 reduzir a possibilidade do intruso suspeito causar dano ao

sistema sem que seja excluido.

Bases de Conhecimento no SCA: o sistema proposto utiliza os repositdrios de
dados apresentados no NIDIA para armazenar e consultar as informacgdes
relevantes as repostas de intrusdo. O DFDB o SCA utiliza para consultar as
informacfes detalhadas dos ataques (tipo de ataque, implicacdes do ataque e tipo
de vulnerabilidade explorada) e dos incidentes sofridos pelo sistema. Baseado

nessas informagdes que o MCA ir& identificar uma estratégia de reacao.

O MCA para disparar uma resposta, precisa saber a acao a ser tomada e
0 agente a ser acionado, entdo, ao receber dados de um evento ocorrido tera que
consultar um banco de dados que contenha estratégias relacionadas de acordo com
o tipo de ataque, nivel de suspeita, horario de ocorréncia e vulnerabilidade
explorada. Para isso o MCA ira consulta o RABD e no STBD. A estratégia fornecida
pelo RABD poderd ser uma ac¢do ou um conjunto de acfes que juntas aplicardo
medidas mais seguras e eficazes.

As respostas terdo dois tipos de acgbes, permitir e negar, usadas tanto
para conexdes e usuarios que combinadas ofereceréo flexibilidade para suportar
grande numero de solucdes. Note que uma acdo de blogueio pode ter varios
significados. Por exemplo, para o Agente Honey Net “bloquear conexdo” significa
fechar conexdo e ndo permitir mais que seja restabelecida, e isso requer funcdes de
reconfigurag@o dos recursos da rede e alteracdo de tabelas do firewall. No entanto,
bloquear usuarios requer rotinas para interagir com o sistema operacional sem

alterar, no entanto, o funcionamento das rotinas do sistema.
3.5.  Funcionamento Genérico do Sistema Proposto

Para o melhor entendimento a seguir € explicado, com o auxilio de um
diagrama de colaboracdo em notagdo UML (Figura 3.5), o funcionamento genérico
do modelo de sistema de respostas automéaticas proposto.
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Figura 3.5 - Diagrama de Colaboragédo do SRI Proposto (notagdo UML)

Para comecar a agir o Agente Controlador de Principal (MCA) vai depender do
Agente de Avaliacdo de Seguranca (SAA). Portanto, o SAA ao constatar que o
sistema esta em perigo envia ao agente MCA informac¢des do incidente, através de
um vetor binario de dados. Tais informacdes irdo permitir a descoberta do nome do
ataque, e o grau de severidade do padrdo detectado. Em seguida, o vetor binario
sera enviado para o agente BAM que usando uma rede Neural BAM (Bi-Directional
Associative Memory) (FREEMAN e SKAPURA, 1991) ira descobrir o nome do
ataque e entdo envia-lo de volta para o MCA . Apoés receber essa informacéo, o
MCA a envia para o SUA solicitando mais informacdes sobre o ataque e sobre o
atacante. ApOs receber as informacbes do SUA, o MCA as envia para o SEA
solicitando um nivel de seguranca. Se este nivel indicar que o estado do sistema
estd em alerta ou em emergéncia o MCA ir& iniciar uma reacgéo.

Em seguida, o MCA solicita ao SUA, informando o nivel de seguranca, uma
estratégias de reacdo . O SUA, com base nas informacdes recebidas, consulta o
RABD e o STDB e retorna ao MCA uma estratégia de reacdo. Na estratégia de
reacao contém o agente mais indicado para a execu¢ao e um conjunto de medidas
para combater o ataque. Finalmente, o MCA envia ao agente escolhido a estratégia
de resposta e espera o resultado da reacdo. Os agentes HoneyNet e Sistema



Operacional sdo os responsaveis pela execucdo da estratégia de resposta. Para o

melhor entendimento do esquema acima segue o diagrama de sequéncia do SCA.
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Figura 3.6 Diagrama de Sequéncia do SCA

3.6. Consideracdes Finais

Neste capitulo foi apresentada a proposta de uma proposta para SRI
automético, destacando-se 0s agentes de sua arquitetura e suas principais funcdes
e o funcionamento genérico do sistema e sua interagcdo com o NIDIA. Foi mostrado
um estudo comparativo de taxonomias que vieram influenciar na modelam da

proposta e na categorizacao das estratégias de resposta.



Tentamos abordar nesse modelo as principais formas de combater
automaticamente uma intrusdo. Na sua modelagem nos preocupamos com a
viabilidade da implementacdo da arquitetura, buscando solucdo alternativas
procurou-se superar algumas limitagbes contidas em determinados sistemas, e

assim obter, um sistema seguro, confiavel e preciso.



CAPITULO 4

IMPLEMENTACAO DO PROTOTIPO SCA

Neste capitulo, é apresentada a implementacdo do primeiro protétipo do
modelo proposto através da utilizacdo da plataforma ZEUS para a construcdo da
sociedade de agentes. Sera mostrada também a implementa¢cdo de uma rede neural

BAM, que é responsavel pela identificacdo do nome do ataque.
4.1. Consideracdes Iniciais

A implementacdo do agente BAM, responsaveis pela identificacdo dos
atagues e suas caracteristicas, € o ponto de partida para a constru¢do do sistema
proposto. Para a identificacdo do ataque implementamos no agente uma rede BAM
que ira fazer a associagdo entre vetores de dados binarios. Ou seja, ao receber um
vetor binario do MCA ira retorna o nome do ataque através da associacdo dos
vetores de dados (esse assunto sera abordado com mais detalhes a seguir). Para a

implementacéo, foi utilizada a linguagem Java 1.3.1 e a ferramenta ZEUS.

Simulou-se parte do agente de Avaliacdo de Seguranca (SAA), para
tornar possivel a comunicacao inter-agentes. Esse agente sera responsavel por
enviar os dados do ataque detectado para o agente MCA que em seguida envia para
o agente BAM. Porém, ndo serd dada énfase a implementacdo de seu programa
externo, em virtude de ser tema de pesquisa em desenvolvimento por outra
dissertacdo (DIAS, 2003). Para efeito de ilustracdo teremos o agente MCA que

mostrara o vetor de dados retornado pelo agente BAM.

O processo de construcdo da sociedade de agentes é baseado na
metodologia de desenvolvimento de agentes ZEUS (COLLINS; NDUMU, 1999c). O
processo apresenta-se em uma série de fases de desenvolvimento e consiste em
atividades globais e individuais que implementam aspectos particulares de um
agente (COLLINS; NDUMU, 1999a). A seguir estardo descritas as fases que iremos

adotar para a criacao do agente.

i) Criacédo da Ontologia;



i) Criacdo dos Agentes;

iii) Configuracdo dos Agentes Utilitarios;
iv) Configuracdo do Agente Tarefa;

v) Implementagao do Agente.

4.2. Criando a ontologia

Inicialmente foi criado um projeto para a implementacdo do Agente BAM,
associado ao arquivo BAM.def. Em seguida, o arquivo BAM.ont, foi definido como
referéncia para as futuras ontologias definidas.

O préximo passo € a definicho da ontologia, ou seja, para que
agentes passem a entender um ao outro, eles precisam utilizar um
vocabulario de conceitos comuns (a mesma ontologia). Desse modo,
ontologia €& a representacdo dos conhecimentos declarativos que
representam os conceitos significativos, atributos e valores dentro do dominio da
aplicacéo.

Na tela a seguir (Figura 4.1) sdo definidas as ontologias e 0s possiveis

atributos (valores e dominios) de cada ontologia.
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Figura 4.1 Editor de Ontologia



Na definicdo da ontologia foram criados os fatos, recursos disponiveis
ao agente, Vetor, Eventos, Ataque. Tais fatos sdo relacionados aos
agentes pertencentes a sociedade, ou seja, 0 Agente de Avaliacdo (SAA) produzira
Vetor, o Agente Controlador Principal (MCA) produzird Eventos e o Agente
BAM (BA) produzira Ataque. O uso da ontologia sera mostrado nas secodes

seguintes.

A proporcdo que o sistema for sendo ampliado, a ontologia (Figura 4.1)
podera ser incrementada, de acordo com as necessidades, sem causar impactos

indesejaveis no sistema.
4.3. Criando os agentes

Durante essa fase, o agente é descrito de forma logica (podendo
ser reconfigurado posteriormente com as responsabilidades especificas
para a aplicacdo a que se destina), tranformando-se em agente tarefa.
Esse processo pode envolver, dependendo da natureza do agente, até quatro
sub-fases (COLLINS e NDUMU, 1999c):

e a definicho do agente - onde foram especificadas suas tarefas,
recursos iniciais e planejamento de habilidades;

e a descricdo das tarefas - onde foram especificadas a aplicabilidade e
atributos das atividades do agente;

e a organizacdo do agente - onde o0 contexto social de cada agente é

especificado;

e a coordenacdo do agente - onde cada agente foi equipado com as

habilidades sociais para interacao.

Os nomes dos agentes da aplicagdo sao inseridos na lista de
agentes na secao "Agent Options" e suas tarefas na secdo “Task options”
(Figura 4.2). Foram criados trés agentes tarefas: o MCA, o BA e o SAA.
A cada agente foi associada uma tarefa, sendo elas MostrarSaida, GerarSaida e

EnviarEntrada, respectivamente.



mZEUS Agent Generator O] x|
Project Ontology Help

\ 1T W Agent
ZEUS =
Tool
Project Options

Y he

Ontology Options

e E & 0]

Using ontology: CliMestrado'Bam.ont

Project: Bam.def

Agent Options

ARl il

Agent Tasks
MCA MostrarSaida -
BAK GerarSaida
SAA EnviarEntrada =

Task Options

ARl il

Task Type
MostrarSaida Frimitive -
GerarSaida Frirmitive
EnviarEntrada Frimitive =

Figura 4.2 Criando os Agentes Tarefa

Em seguida € preciso relacionar as tarefas aos agentes. Isso é
feito selecionando-se o agente, e entdo clicando-se em "Edit" na secéo
"Agent Options”. A tela "Agent Editor" (Figura 4.3), mas especificamente
na subsecdo "Agent Definition Panel", permite que o0 usuério associe as
tarefas a cada agente. A organizacdo entre os agentes, hierarquicamente, pode

ser definida na subsecdo "Agent Organisation”, onde a relacdo entre agentes é

definida.
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Figura 4.3 Editando os Agentes
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Figura 4.4 Configurando a tarefa do agente MCA



Conforme foi mencionado anteriormente, o SAA tem como saida Vetor, o
MCA tem como saida Eventos e o agente BAM tem como saida Ataque.
Portanto, na tarefa MostrarSaida, adicionou-se no campo Task Effects o fato
do tipo Vetor e no campo Task Preconditions adicionou-se o fato Vetor e o fato
Ataque. Ou seja, a pré-condicdo para que o agente MCA mostre a saida é
gue se tenha, inicialmente, o vetor de dados e, em seguida, 0 nome do atague
(Figura 4.4).

Por “default”, na arquitetura ZEUS, o0s agentes nao conhecem o0s
nomes e habilidades dos outros agentes da mesma sociedade, desse modo,
se um agente precisa do servico de outro, devera contactar um servico
de diretério para descobri-lo. Como opc¢do, eles podem ter conhecimento
pré-existente de outros agentes, especialmente se eles interagem com
freqiéncia. Ha quatro tipos diferentes de relacbes que podem ser definidos entre

agentes:

e  superior - possui autoridade maior que outros agentes, podendo

emitir ordens, que deverao ser obedecidas;

e subordinado — tem menos autoridade que o superior e tem que

obedecer suas ordens;

e co-worker — fazem parte da mesma sociedade e sera consultado
guando qualquer recurso for requerido (antes do relacionamento

peer);

o peer — relacionamento default sem suposicdo sobre a interagdo do

agente.

Portanto, na etapa de organizacdo do agente, definiu-se o relacionamento
de BA e SAA subordinados em relacdo ao MCA e associou-lhes as suas

habilidades, conforme mostrado na Figura 4.5.
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Figura 4.5 Organizag&o dos agentes

Na etapa de coordenacdo dos agentes, os mesmos foram equipados com
o protocolo de coordenacdo e estratégias, que implementam varios aspectos da
conversagao tipo rede de contrato (contract-net). A contratagdo como um
mecanismo de coordenacao € simbolizado pelo protocolo de rede contratual classico
(Davis e Smith, 1983), onde um agente gerenciador anuncia um contrato, recebe as
ofertas de outros agentes interessados e apO0s serem avaliadas, o contrato é
entregue ao agente premiado. Esta é a abordagem utilizada pelo agente ZEUS,
onde um ou mais Iniciadores emitem uma chamada para propostas (cfp) (Collins e

Ndumu, 1999b), e um ou mais Participantes respondem a solicitacao.

Dessa forma, definiu-se que MCA e BA seriam Participantes e o SAA foi
configurado para ser Iniciador e Participante simultaneamente, conforme mostrado

na Figura 4.6.
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Figura 4.6 Equipando os agentes com o protocolo de coordenacao

Apos a fase de criacdo e configuracdo os agentes estao prontos para
trabalhar em sociedade, no entanto, as tarefas especificas de cada agente precisam
ser implementadas através de programas externos, caso contrario eles ndo serao

capazes de executar-las

4.4. Configurando os Agentes Utilitarios

Os agentes utilitarios controlam e fazem a troca de informacdes entre
agentes do ZEUS. Ou seja, quando um agente necessita executar uma tarefa
complexa que exige a colaboracdo de outros agentes utiliza os agentes utilitarios
(Servidor de Nomes, Facilitador e Visualisador). O Agente Facilitador serve para
receber e responder para os outros agentes sobre as habilidades exigidas dos
outros, o Agente Servidor de Nomes determina os seus enderecos e 0 Agente
Visualisador € usado para analisar ou depurar sociedades de agentes do ZEUS



informando o comportamento coletivo dos agente.Um sistema multiagentes deve ter
pelo menos um Agente Servidor de Nomes (ANS), porém néo € obrigatorio o uso do
Facilitador e do Visualisador. Entretanto, em situagées onde a aplicacao precisa ser
monitorada ou analisada o uso do Visualisador se faz necessario .

Agentes Servidores de Nomes possuem somente dois componentes -
uma Caixa Postal e um Manipulador de Mensagens - necessarios para receber e
responder para os agentes as requisicdes de enderecos de outros agentes. Ele
mantém um registro dos agentes, habilitando-os a mapear identidades de outros
agentes e suas localiza¢cGes de rede logica. Isto € necessario porque mesmo gue 0s
agentes conhecam os nomes dos demais, desconhecem as suas localiza¢des.

A tela a seguir (Figura 4.7) é utilizada para a configuragdo dos agentes
utilitarios. Nela é definido o endereco do host, ou seja, a maquina local onde esta a
aplicacdo. O mesmo endereco deve ser mantido para os Agentes Facilitator e

Visualiser.
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Host Mame 7| Hoshy [ Is rogt | Time grain DNS file | Address Flle

Endereco do [— v
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Name | Host | DS file \ Recycle period |

Facilitator3 1621681187 ns.db
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Yisualisers que o

vew ;| elet=| 5T Facilitador
Marne Host DNS file [ SOII(,:I_ta .
visualisar3 192.168.1.187 dns.db habilidades

aos agentes

Database Proxys

[ oo [

Mame | Host Proxy classpath DM file |

Generation Plan | Utility Avents | Task Agents | Tasks

Figura 4.7 Configurando os agentes utilitarios



A seguir os parametros de execucdo dos agentes tarefas foram
especificados (Figura 4.8). Foi informado em quais maquinas 0s agentes irdo
executar (host) e quais recursos externos (Database Extension) e os programas
(External Program) que eles irdo acionar. Os programas externos seréo detalhados

nas secdes seguintes.

#, Code Generator =]
-y CANCEL F'ﬂ|
Task Agents
Generate | Status Mame (C Host ) DNSfle (Database Bt DCreate GUI? [Bdernal Progr.] ) (ton |
[¥] Savad BAM [To+HE8--+T |dns. db BAN=Ext—
v  |Saved SAA 192.168.1.187 |dns.db ] SAA_Ext
v  |Saved MCA 192.166.1.187 |dns.db ] MCA_Ext

Generation Plan | Utility Agents | Task Agents | Tasks

Figura 4.8 Configurando os agentes tarefas

Nesse nivel de configuracdo é permitido optar em criar interfaces gréaficas
para cada agente (campo Create GUI?) e associa-los a um icone (campo Icon). A
interface grafica permite o acesso a todos os componentes do agente, tais como
Caixa Postal, Bases de Conhecimento, Maquina de Coordenacéo etc (Collins e
Ndumu, 1999b).

4.5. Gerando os Agentes

Por fim, devemos gerar o cédigo em Java para os agentes definidos. O
Gerador de Cdédigo (Collins e Ndumu, 1999a) pdde ser invocado e o cédigo fonte do
agente foi gerado automaticamente (Figura 4.9). Para isso, ainda na tela da secao
anterior, devemos apenas ir para a subsecao "Generation Plan”, e indicar o local no
disco onde queremos ter os cédigos gerados e o sistema operacional utilizado. Em
seguida basta clicar no botdo "GENERATE", para que a geracdo do codigo seja
realizada automaticamente pela ferramenta ZEUS.

Com isso, foram geradas as classes SAA.java, MCA.java, BAM.java,
EnviarEntrada.java, MostrarSaida.java e GerarSaida.java prontas para serem
compiladas.
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Figura 4.9 Gerando os agentes

4.6. Implementacao do Programa Externo do Agente BAM

O agente BAM é fundamental no processo de reacdo do nosso modelo .
Sua fungé@o é descobrir o nome do ataque detectado no sistema. Ele ira receber um
vetor binario de dados, que caracteriza o ataque e identificar o seu nome. O
procedimento se inicia quando o SAA™ | que tem a habilidade de ativar o agente
BAM, solicita ao MCA a identificacdo de um vetor de dados que representa uma
suspeita de ataque. Ou seja, através de uma interface grafica, o agente de avaliacdo
de seguranca ativa 0 seu programa externo (classe SAA_Ext) (Apéndice A) para que
0 usuario possa fornecer os valores binarios a serem utilizados pelo agente MCA.
Nessa mesma interface o usuario da inicio a todo o processo para a identificacdo do
nome do ataque (Figura 4.10) .

Em seguida, O Agente BAM ativa 0 seu programa externo (classe

BAM_ Ext) (Apéndice A), onde foi implementada uma rede neural de

13 Este agente é tema de outra dissertacso (Dias,2003), por isso, para compor o cendrio da comunicacao apenas
simulamos o SAA.



reconhecimento de padroes BAM (Bi-directional Associative Memory) , que fara a

associacdo do vetor de entrada ao seu tipo correspondente de ataque.

=10 |

SAn:

[ sAA

Entre com o vetor de entrada:
|D1D1D1DDDD1D1D11111D1 |

OK Cancel

Atague

Figura 4.10 Interface grafica do SAA

O algoritmo da Memodria Associativa Bidirecional apresenta em sua
estrutura ligacdes recorrentes com pesos associados. Consiste de duas camadas de
elementos processadores, interligadas, utilizadas para estabelecer encadeamentos
de associacoes (Figura 4.11). Na estrutura a seguir esta representa a arquitetura de
uma BAM, onde toda as n entradas estéo ligadas as m saidas através das conexdes

da matriz peso W.

Camada X

Camaday

Figura 4.11 Estrutura de uma BAM



Nesse sistema a BAM ira propagar da camada X para a camada Y , ou
seja, X sera a entrada e Y sera a saida. Portanto quando um conjunto de dados for
apresentado a camada X, um conjunto de peso entre 0os nodos na rede sao trocados
por associacdo dos componentes, e um conjunto de dados na camada Y sera
recuperado. O inverso também é realizado, o que justifica 0 nome bidirecional.

Por exemplo, a Figura 4.12 representa a meméria de uma BAM com o0s
nomes de varios tipos de ataque. Supomos que o vetor X=(0,1,1,1,0,1,0,0,0,0) esta
associado ao vetor Y=(1,1,1,0,1,0,1,0). Ao apresentar o vetor X a BAM, usando

memoria heteroassociativa®®, ela ira retornar Y.

Y1=(1,0,1,1,1,0,1,0)

X=(0,1,1,1,0,1,0,0,0,0) —» ¥2=(1,1,1,0,1,01,0) | — vy=(1,1,1,0,1,0,1,0)

Y3=(0,1,1,0,1,0,0,1)

Y4=(0,1,1,0,0,1,0,1)

Y5=(0,1,1,0,0,1,1,1)

Y6=(0,1,1,0,0,1,1,1)

Y7=(0,1,1,0,0,1,1,1)

Figura 4.12 Memoria da BAM
A seguir, vamos agora detalhar as etapas necessarias para a
implementagdo da BAM. Inicialmente foram obtidos os vetores, contidos nos
arquivos entrada.dat e saida.dat (no sistema representado por X e Y

respectivamente), para o treinamento da rede (Figura 4.13).

[* Lendo Entrada e Saida*/

public void treinamento( ) {
X = new int [TamTreinamento +1][numEntrada + 1];
Y = new int [TamTreinamento +1][numSaida + 1];
lendoArquivoEntrada();
lendoArquivoSaida();
inicializaw();

Figura 4.13 Lendo arquivos de Entrada e de Saida da BAM

4 Existem dois tipos de memdria associativa, s80 elas. autoassociativas e heteroassociativas. Uma memoéria
autoassociativa € usada para recuperar 0 padréo, anteriormente arquivado, que mais se parece ao padréo que
esta sendo apresentado arede, ou sgja, X;=Y; . No entanto, na memoria heteroassociativa o padréo recuperado,
padrdo de saida, € diferente do padréo de entrada, ou sgja, X;, =Y.



Em seguida, € feita a multiplicagdo dos vetores, os de entrada X com 0s
de saida Y, e assim gerada a matriz peso W (figura 4.13). Ou seja, a matriz w é
resultado da multiplicacdo dos i vetores X de entrada pela transposta dos | vetores
Y. A expressdo utiliza para o célculo da matriz peso foi (wi) = (x)(y)) (Freeman e
Skapura, 1991),onde i é a quantidade de vetores de entrada e j é a quantidade de

vetores de saida.

[** Calcular os Pesos.**/
public void inicializaW( ) {
int soma;
for (inti=1;i <= numSaida; i++)
for(int j = 1;j <= numEntrada,; j++) {
soma = 0;
for (intt = 1; t <= TamTreinamento; t++)
soma = X[t][jI*Y[t][i] + soma;
WIi][j] = soma;

}

}

Figura 4.14 Calcular a matriz peso W

Depois de obtida a matriz peso W, a BAM ja pode ser utilizada para a
recuperacdo de informacédo. Ou seja, ao receber um vetor de entrada do agente
SAA, que ir4 representar um ataque, a propagacao pode ser feita. No entanto, como
existem i vetores X é preciso descobrir qual deles mais se assemelha ao vetor de
entrada apresentado. Deste modo, € calculado o grau de similaridade entre o vetor
de entrada e os vetores X contidos no arquivo entrada.dat.

Para isso, foi feito o calculo da distancia Haminiana (Freeman e Skapura,

1991) entre os vetores (Figura 4.15).

/* Funcdo de Hamming Distance */

public int Hamdistancia(int p) {
int Ham[J;
int valor, posicao, soma;
Ham = new int [TamTreinamento + 1];

for (intt = 1; t <= TamTreinamento; t++) {
soma = 0;
for (inti=1; i <= numEntrada; i++)
soma = soma + (X[t][i] - Entrada[p][i])*(X[t][i] - Entrada]|p][i]);
Ham[t] = (int) soma / 4;

Figura 4.15 Calcular distancia Hamminiana



O vetor que proporcionar menor valor de distancia Haminiana do vetor
apresentado sera utilizado para calcular a Nety. A distancia Haminiana pode ser

definida pela expresséo H = (x1-y1)?+ (x2 -y2)*+ ... +(xn — yn)? / 4.

Depois de descoberta a posicdo do vetor X mais proximo do vetor de
entrada, a rede BAM é processada. Propagando de X para Y , temos Net’ calculado
pela soma do produto entre os componentes de X e o0s pesos (Figura 4.16). Ou seja,
Net’= ¥ wix; e finalmente os elementos do vetor de saida sédo determinados (Figura

4.17) obedecendo as seguintes condic¢des:

+1 se Net'>0
Y (t+1) = Yi(t) se Net' =0
-1 se Net!< 0O

/***

* Funcédo de NETy
*

public void NETy(int t, int p) {
int soma;
for (inti=1; i <= numSaida; i++){
soma = 0;
for(intj = 1; j <= TamEntrada,; j++)
soma = soma + WI[i][iI*X[p][il;
if (soma > 0)
Saida[t][i] = 1;
else
if (soma < 0)
Saida[t][i] = -1;
else
Saidal[t][i] = Y[p][i];

Figura 4.16 Calcular Nety

[=: Saida Obtida

[l 100000000001

0K

Figura 4.17 Mostrar Vetor de Saida



4.7. Conclusao

Nesse protétipo foi analisada apenas a capacidade da rede neural BAM
de fazer associacdo e recuperar informacdes relevantes. Os dados vindos do SAA
necessitam ser filtrados e formatados para que sejam submetidos ao agente BAM
somente dados necessarios para a identificacdo do ataque e em padrdo binarios.
Portanto, os agentes neste trabalho implementados serviram somente para que
pudéssemos testar a rede neural, tais agentes necessitam de outras funcionalidades
adicionais e sao temas de diversos trabalhos de dissertacéo.

Portanto, foi feita simplesmente uma andlise significativa dos vetores
gerados pelo protétipo BAM e que, de maneira geral, demonstraram que a rede BAM
esta apta para a associacao e recuperacao de informacao.

Desse modo, destacamos somente a importancia de tais informacdes,
pois sdo 0 ponto de partida para a analise e tomada de decisdo pelo sistema MCA

no caso de uma tentativa de ataque ocorrer.



CAPITULO 5

CONCLUSAO E SUGESTOES PARA
TRABALHOS FUTUROS

Neste capitulo apresenta-se a conclusdo sobre os principais pontos
alcancados com esta dissertacdo e suas contribuicdes. Também, propde-se futuras
pesquisas para respostas automaticas em sistema de deteccdo de intrusdes

utilizando-se sistemas multiagentes.
5.1. Contribuicbes do Trabalho

Com esse trabalho constatamos que resposta de intrusdo constitui uma
problematica que gera consideravel interesse na atualidade, ensejando inumeras
tentativas de implementacdo de mecanismos de respostas para sistema de deteccéo
de intrusdo mais eficientes. E notavel que a maior parte dos SRI utilizados possuem
capacidade limitada para combater um comportamento intrusivo. Vimos que 0s
meios mais empregados sdo os sistemas de resposta manual e de notificacéo,
apesar de serem solucdes bastante utilizadas, apresentam um atraso entre o
momento da deteccdo e a resposta, possibilitando ataques bem sucedidos contra

qualquer ambiente.

Com isso, uma ferramenta que forneca possibilidades de respostas
automaticas contra intrusées, e também, que eleve a efetividade das respostas e

ofereca melhores possibilidades de defesa se mostra uma solucdo necesséria.

Baseado nas pesquisas existentes na area de Sistema de Resposta de
Intrusdo (SRI), foi proposta nesta dissertacdo, como contribuicdo, uma arquitetura
gue ofereca respostas automaticas de intrusdo, baseada na cooperacao de agentes
inteligentes, associadas ao uso de uma rede BAM e de um sistema para a anélise do
estado do ataque, para identificar as caracteristicas do ataque e o nivel de
seguranca a ele associado, respectivamente, englobando as diversas caracteristicas

desejaveis em sistemas dessa natureza.



Usou-se metodologia uma para a interpretacdo dos resultados das
intrusBes (taxonomia) que possibilitasse uma compreensédo do problema (intruséo)
possibilitando respostas de intrusdes mais precisas. Por dispor de um modelo
proprio para Sistemas de Respostas Automéaticas aplicamos em nossa proposta a
taxonomia de Carver (Carver e Pooch, 2000) que fornece um framework para
organizar as respostas em categorias possibilitando a modelagem do funcionamento
genérico do nosso modelo.

Alem disso, o modelo proposto pode ser facilmente incrementado para
novas situacdes, bem como adaptar-se a novas estratégias, novos mecanismos de
resposta, apés o0 reconhecimento de novas assinaturas de intrusdo, permite ainda
que o administrador tenha conhecimento das situagbes de ataque sofridas e

incrementar novas acgdes, sem que seja necessario parar o sistema.

Foi parcialmente implementado o agente BAM que possibilita ao sistema
saber o tipo de ataque detectado e suas caracteristicas. Essas informacdes séo

cruciais na escolha da estratégia de resposta e do agente que ir4 executa-la.

Por fim, obteve-se principalmente um modelo de Sistema de Respostas
Automaticas, para ser adaptado ao sistema NIDIA, que engloba as principais formas
de protecdo ao sistema tanto externamente quanto ao nivel de usuario. Apresenta
estratégias de respostas adaptativas e, por isso, facilidade de integracdo a novos

ambientes a baixo custo.

5.2. Consideracdes Finais

A construgcdo de uma sociedade de agente para atuar na tomada de
decisdo fornecendo acfes de controle para a correcdo e/ ou prevencao ap0s uma
deteccao de intrusdo pode fornecer robustez, confiabilidade e flexibilidade a um SDI,
promovendo execucdo continua, tolerancia a falhas, resisténcia a subversao,
sobrecarga minima e elevado nivel de escalabilidade e configuracdo, permitindo a
insercdo e remocédo do agente de acordo com o cendrio de atuacdo e descoberta de

novas tecnologias e conhecimentos de prevencéo de sistemas computacionais.

Com a utilizacdo da plataforma ZEUS, os esforcos foram concentrados no
problema do dominio, mais precisamente, nas tarefas dos agentes, em detrimento
da questdo relacionada ao desempenho. Foram verificadas limitagcbes quanto ao

consumo de memoria e velocidade de transmissdo das mensagens (atualmente 24



mensagens/seg), pois 0 sistema necessita de mais de 64 MB* de RAM para
oferecer um bom desempenho. Isso se deve ao fato dessa ferramenta ter sido
desenvolvida com a linguagem de programacao Java, e como ja se sabe, apesar de
fornecer um conjunto de facilidade de desenvolvimento, Java apresenta problemas
de desempenho. Portanto, sera assunto para estudos futuros uma forma de se obter

melhor performance para o SCA.

5.3. Trabalhos Futuros

Como proposta para trabalhos futuros e sugestées para o enriquecimento

deste, pode-se listar:

o Implementar o agente de Andlise de Severidade para a andlise do

indice de seguranca,;

o Construir as bases de dados para arquivar os tipos de ataque e suas

caracteristicas;

o Construir no Agente BAM rotinas para ler o banco de dados de

ataque e identificar as caracteristicas do ataque;

. Desenvolver mecanismos para filtragem das informagdes vindas do
SAA, fazendo com que chegue ao agente BAM somente os dados

necessarios para a identificacdo do nome do ataque;

o Modelar e implementar o agente Sistema Operacional. Por varios
fatores (instabilidade dos sistemas, inconstancia no perfil dos
usuarios, ambigtidade na definicdo dos perfis andmalos) ¢é
impraticavel que se elimine completamente falso positivo dos
sistemas de seguranca. Neste contexto, nGs propomos como forma
para se detectar usos indevidos de recursos (memoria, CPU, etc),
bem como acessos indevidos a aplicacbes no sistema, a
aproximacdo do SOA ao modelo de sistema imunolégico humano.
Assim, teremos a definigdo de um sistema artificial que substituia as
acOes monoliticas, tudo-ou-nada, por um conjunto de medidas de
baixo impacto e continuas para responder automaticamente

comportamento andémalo. Deste modo, evitamos que ataque falso

15 Foram feitos testes em microcomputadores com até 128 MB e, neste caso, os resultados foram satisfatorios.



positivo seja bruscamente interrompido, € ao mesmo tempo,
permitimos que, apesar das flutuacdes do sistema, um ataque seja

efetivamente parado;

Implementar o agente Honey Net para vigiar o sistema e fazer a
configuragdo dindmica das tabelas de firewall e routeadores para a
remocao de ataques e investigacao de atacantes;

Construir no MCA func¢des de gerenciamento para que ele controle
toda a sociedade de agente. O MCA sera o responséavel pela
coordenacao de todas as tarefas executadas no SCA, Ira ativar e
desativar agentes, comunicar com o0 administrador, solicitar

atualizacao dos repositérios de dados e etc.
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