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Resumo

O problema abordado neste trabalho é a dificuldade encontrada em responsabilizar
agentes infratores de ataques de negacao de servigo nas infraestruturas e demais sistemas de
redes de computadores do Brasil. Com o advento da Lei 12.737 de 2012 no Brasil, conhecida
como Lei de Crimes Informaéticos, esses ataques sdo considerados crimes. E necessario,
portanto, a identificacao dos elementos que tipificam a atividade maliciosa como criminosa
e a elaboracao de procedimentos que auxiliem nessa tipificagao para responsabilizacao de
agentes infratores de crimes em meio informéatico. No entanto, nenhum procedimento foi
encontrado, para servir de apoio aos operadores do direito, na aplicacao da lei ao caso
concreto. Nesse contexto, este trabalho propoe entao a metodologia MeviDoS, a luz da Lei
de Crimes Informaticos de 2012, para a anélise forense de redes de computadores, com
foco em evidenciar os elementos para responsabilizacao de agentes infratores que cometem
ataques de negacao de servigo, além de apresentar uma arquitetura computacional para
automatizar suas etapas. Para tanto, foi promovida uma revisao dos trabalhos relacionados
e também sec¢oes dedicadas ao esclarecimento dos termos e tecnologias necessarias para
contextualizar a pesquisa. Este trabalho também apresenta a metodologia constituida
de suas etapas, além da arquitetura para realizd-las e os resultados dos experimentos
utilizados para validar a metodologia. Concluiu-se que o acesso aos elementos necessarios
para formalizagao da responsabilizacao do agente infrator como: a origem, o destino, a
técnica utilizada, o tempo e lugar do crime podem ser descobertos mediante utilizagao da
metodologia MeviDoS proposta. Demonstrando assim que a autoridade da investigacao
pode prosseguir com a responsabilizacao, devidamente fundamentada, dos agentes infratores

que cometem ataques de negagao de servigo.

Palavras-chave: analise forense em redes de computadores; metodologia; ataque de
negagao de servico; lei de crimes informéticos 12.737 de 2012 no Brasil; arquitetura

computacional; investigacao forense digital



Abstract

The problem addressed in this work is the difficulty in holding agents responsible for
making denial of service attacks in Brazil’s network infrastructures and systems. With the
advent of Law 12,737 of 2012 in Brazil, known as the Computer Crimes Law, these attacks
are considered crimes. It is therefore necessary to identify the elements that characterize the
malicious activity as criminal and that there are procedures that assist in this clarification
for the accountability of criminal offenders in computerized media. However, no procedure
was found to support the operators of the law in applying the Computer Crimes Law to
the specific case. This paper proposes, therefore, the MeviDoS methodology enlightened
by Computer Crimes Law of 2012 for forensic analysis of computer networks, with a focus
on highlighting the elements of accountability for offending agents who commit denial of
service attacks, in addition to presenting a computational architecture to automate its
steps. To this end, a review of related works and sections dedicated to clarifying the terms
and technologies necessary to contextualize the research were promoted. This work also
presents the methodology constituted of its stages, the architecture to accomplish those
stages and the results of the experiments carried out to validate the methodology. It is
concluded that the access to the necessary information to formalize the accountability
of the offending agent, such as: the origin, the destination, the technique used, the time
and place of the crime can be discovered using the proposed MeviDoS methodology. Thus
demonstrating that the investigating authority can proceed with the duly substantiated

accountability of the offending agents who commit denial of service attacks.

Key-words: computer network forensic analysis; methodology; denial of service; Brazil’s

computer crime law 12,737 of 2012; computer architecture; digital forensic investigation
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1 Introducao

Vive-se um momento em que um dos bens mais valiosos ¢ a informagao. Chamada de
4* Revolucao Industrial, a predominancia de producgoes digitais, vinculos por redes sociais
e softwares como um servigo sao objeto de interesse para as empresas, pois o entendimento
das suas relacoes e de seus consumidores pode aumentar sua produtividade, eficiéncia
e alcance (SCHWAB| 2018). Internet of Things - Internet das Coisas ([oT]), Sistemas
Ciberfisicos, Articifial Intelligence - Inteligéncia Artificial (All), Big Data e Computagao
em Nuvem sao areas da computagao que tém surgido com o objetivo de resolver problemas,
de maneira eficiente, com agilidade, em busca de sustentabilidade (CHEN| 2017). Os
produtos e servigos digitais dessa nova revolucao podem envolver varios ativos que sao
vitais para o funcionamento das areas citadas. Um ativo, na perspectiva contabil, é um
patrimoénio, ou seja, um bem ou direito da empresa que possui valor para esta (BASTOS|
2018). Para redes de computadores, os ativos sdo os equipamentos de rede e os servigos por
eles fornecidos, tais como: firewall, servidores, switches, roteadores, dentre outros que, além
do valor patrimonial, armazenam informacoes valioasas para as mais diversas empresas
e institui¢oes (LEITE, 2018), (MOLINA et al., 2019). Sob a perspectiva do direito, o
ativo ¢ um bem juridico tutelado, protegido por lei, sujeito a sangoes penais em caso de

crime(AZEVEDO; NETO, [2018)).

Os ativos, na perspectiva de redes de computadores, podem conter vulnerabilidades,
que sao falhas devido a ma configuracao ou programacao dos equipamentos. Exemplos de
vulnerabilidades sao: a autenticacao quebrada, ou seja, a possibilidade de acessar dados de
usuarios presentes em sessoes do navegador web devido a falhas na programacao desses
servigos; auséncia de um antivirus, no momento de baixar um arquivo ou programa conta-
minado, contendo uma backdoor; pagina da internet manipulada para roubar informacoes,
sendo redirecionada para o atacante, através de uma modificacao do servigo de traducao
de enderegos web; indisponibilidade de servigo, pelo grande volume mal intencionado de
requisi¢oes, causando sobrecarga e impossibilitando novas requisi¢oes de serem respondidas;
e a recuperagao de informagoes pessoais, de forma nao autorizada, utilizando comandos

especificos, ndo bloqueados pelo administrador do sistema (OWASP, [2017)).

Essas vulnerabilidades sao exploradas através de ataques cibernéticos, como: injecao
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de Structured Query Language - Linguagem de Consulta Estruturada (SQL)), Denial
of Service - Negacao de Servigo ([DaS]), exposigao de dados sensiveis, manipulagao de
paginas da internet, roubo de informagoes e segredos industriais. Esses ataques somados a
falta de monitoramento, ao registro de atividades ocorridas e ao anonimato na internet

proporcionam, juntamente, um sentimento de impunidade aos agentes infratores (OWASP)

2017).

Nos tltimos anos tem crescido o nimero de ocorréncias de ameagcas cibernéticas no
Brasil. [Martines ¢ Coelho| (2019) apresentaram uma noticia em que o Conselho Nacional
de Justiga (CNJ)) sofreu um vazamento de dados, na manha de primeiro de abril de 2019,
no qual foram divulgados nomes completos, nimeros de contas bancérias, telefones, CPFs
e senhas de pessoas que ja utilizaram os servicos do [CN.Jl Outra noticia da revista Veja
informa que hackers se passaram pela Netflix, enviando uma mensagem de atualizagao
de dados, com ameaca de perda de assinatura, objetivando identificar e coletar e-mails
ativos e validos, para serem utilizados em futuras campanhas maliciosas (ROMANI| 2019).
Segundo a Symantec, entre 2017 e 2018, o Brasil subiu para terceiro lugar no ranking

de paises que mais sofrem ataques cibernéticos em dispositivos conectados a internet

(SCHNEIDER}, 2019).

Além das ameacas ja citadas, o Brasil é confrontado com outras variagoes de
ameacas cibernéticas, tais como: fraudes online, crime cibernético e vigilancia digital.
Em um relatorio sobre atividades botnet, da Kaspersky Lab, no primeiro semestre de
2018, que analisa mais de 150 familias de malwares ( Malicious Software - Programas
Maliciosos) e suas modificagdes, é destacado que o Brasil ¢ lider de participa¢ao em redes
de computadores zumbi, do malware Njrat, que configura uma backdoor no computador
infectado, permitindo a criacao de uma botnet com o minimo de conhecimento técnico da
ferramenta, facilitando assim a disseminacao de malwares, ataques Distributed Denial of

Service - Negagao de Servigo Distribuido (DDoS) e spam (KASPERSKY], 2018).

A fabricante de antivirus Symantec publicou, em um Relatério sobre Ameagas a
Seguranca na Internet, que o ano de 2017 foi marcado pela descoberta de fragilidades
e ataques hacker, nao somente de grupos independentes, mas de grupos organizados e
mesmo governos que exploram vulnerabilidades de sistemas. Segundo estudo feito, via
questionarios online, projecao e coleta de dados de outras fontes pela empresa, 44% dos
seus consumidores haviam sofrido algum contato com crimes cibernéticos nos ultimos

12 meses. No ano de 2017, mais de 62 milhoes de pessoas no Brasil foram afetadas por
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crimes digitais e mais de 22 bilhoes foram roubados por meio de crimes digitais no Brasil.
Os crimes mais frequentes envolviam aparelhos infectados por virus, senhas de contas
online descobertas, emails fraudulentos ou compras online em sites falsos (FaBIO, 2018)).
Apesar dessa situacao, os cidadaos sao pouco informados de como responder numa situacgao
semelhante. Um grande desafio para as empresas e governos ¢ antecipar e rastrear ameacas

cibernéticas (DINIZ et al., 2014)).

O crescimento da popularizacao dos dispositivos de [[oT] est4 na mira dos atacantes.
Com uma populagao de mais de 210 milhoes de habitantes, 70% dos brasileiros acessa
internet, existem mais de 257 milhoes de dispositivos méveis que sao utilizados diariamente
para acesso & internet (STATS, 2018). E comum que pafses com grande ntimero de pessoas

conectadas a internet liderem ranks de ciberataques (SCHNEIDER] 2019).

O e sao outros exemplos de ataques com ocorréncias crescentes (GUPTA!
BADVE, 2016)), e varios usuérios ou fornecedores de servigos nao sabem que estao sofrendo
esse ataque, por nao investirem em algum tipo de monitoramento. A motivagao do ataque,
apesar de muitas vezes subjetiva, deve ser explicada para fundamentar sua ocorréncia
(MAUES, 2016). Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (Cert.br]) (CERT.BR), 2019)), seu relatorio anual tem apresentado que
o[DoSl é um dos principais incedentes de seguranca contabilizados, sendo 23,42% em 2018

e 34,42% dos incidentes em 2019.

Casos do virus do tipo ransonware, conhecido como WannaCry em 2017, se dissemi-
naram no Brasil mediante uma vulnerabilidade no sistema operacional Windows. Um worm
executava um conjunto de comandos para se copiar, sem a interacao do usuario. Apesar
da corregao de seguranca para esta falha ja existir, muitos administradores de sistemas
demoraram a perceber a falha. Como resultado, diversas empresas e orgaos governamentais,
como o Instituto Nacional do Seguro Social, tiveram seu servi¢o interrompido e pessoas
comuns tiveram seus dados criptografados, sendo solicitado um resgate na moeda bitcoin
para descriptografar seus dados (RODRIGUES| 2018). Em 2019, um caso relatado foi a
invasao de informacoes do aplicativo Telegram, nos celulares de procuradores da operacao
Lava Jato, mediante uma falha no servigo de telefonia, que permitia que uma chamada
Voice over Internet Protocol - Voz sob o Protocolo de Internet (VoIP)) acessase a caixa
postal. Através uma sobrecarga de ligacoes para o telefone, por meio do servico [VoIP| o
codigo de ativagao do Telegram foi enviado para a caixa postal do namero, dessa forma,

o invasor conseguiu, mediante a falha no servico, descobrir o cédigo de acesso, e assim
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acessar as mensagens da vitima(UOLL 2019).

A seguranca da informacao esté presente nos requisitos e planejamentos de servigos
(LANDAUER et al., |2018)). A utilizagao de tecnologias como Intrusion Detection System -
Sistema de Detecgao de Intrusos (IDS]), que sdo responséveis por realizar um monitoramento
da rede (LATHA; PRAKASH, [2017)), (ELDOW et al., 2016]), demonstra uma tentativa de
garantir os principios da seguranca da informagao: privacidade, integridade, confiabilidade,
disponibilidade e o nao repudio. O propoe resolver o problema de identificar uma
atividade maliciosa através de modulos com focos especificos: 0 médulo de monitoramento
na aquisicao dos dados da rede; o moédulo méquina de detecgao, que realiza a correlagao
entre as regras configuradas com os dados obtidos pelo médulo anterior; e um modulo
sistema de saida de alertas, que sinaliza o casamento positivo entre a atividade maliciosa
conhecida e previamente configurada (ROESCH, [1999). Através da escrita de regras para
o [IDSl e sua utilizacao, é possivel a correlacao entre os dados que trafegam no fluxo da
rede monitorada e o que se diz ser malicioso. Percebe-se a necessidade de conhecimento

especializado por parte daquele que criara regras para identificagao de atividades maliciosas.

A infraestrutura de seguranga das empresas, moldada nos principios da seguranca
da informacao, é muitas vezes analisada com intencoes prejudiciais. Agentes infratores,
conhecidos como crackers, aproveitam-se das vulnerabilidades nos servigos, aplicagoes ou
comunicagoes que operam na internet com mas intencoes no sentido de causar danos como

furto de dados, indisponibilidade de servigos ou destruicao de dados.

As estatisticas desses crimes, que utilizam computador como meio, tém crescido,
provavelmente, pelo sentimento de impunidade dos agentes infratores. A prépria midia
tem relatado varios casos de empresas como o do Facebook e a empresa Cambridge
Analytica (CADWALLADR; GRAHAM-HARRISON| 2018), ou no caso da Google e
a divulgagao de dados pessoais da sua ferramenta Google+ (WAKABAYASHI| 2018),
no entanto, dificilmente observa-se responsabilizagao de agentes infratores (OLIVEIRA
DANT, 2011)), quanto a esses crimes, provavelmente por caréncia de dispositivos penais
que tipifiquem essas atividades como criminosas. O OWASP, (2017) é um documento de
boas préaticas para desenvolvedores e profissionais de seguranca de aplicativos da web, no
qual as primeiras dez vulnerabilidades mais contabilizadas, em aplicacoes e de seguranca
na web, sao apresentadas. Sao elas: injecao de comandos com objetivo de recuperar
informacoes de forma nao autorizada, autenticagdo quebrada, exposicao de dados sensiveis,

ma configuracao e falta de monitoramento e registro dos eventos pelas empresas que
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mantém servigos informéaticos dentre outros riscos sao analisados.

Quando as empresas realizam algum tipo de monitoramento, com o objetivo de
proteger a rede, a utilizacao de ferramentas para tal fim, gera um grande volume de dados
representados pelos registros dos eventos das aplica¢oes em arquivos (logs). Esse grande
volume de dados, pode conter informagcoes relevantes, que comprovem a fonte do ataque e
os danos causados por atividades maliciosas (MAUES, [2016). Assim, essas informacoes

podem auxiliar na responsabilizagao desses agentes infratores.

No entanto, isso dificilmente acontence (ARASTEH et al., 2007)), muitas vezes por
lacunas da lei, metodologias ou tecnologias voltadas para esse fim. Os autores SANTANA
(2019) e Neto e Rochal (2019) explicam que a impunidade, causada , ou mesmo brechas na
lei, que nao tipifica tais atividades como criminosas, somada a caréncia de dos mecanismos
de seguranca por parte das empresas, motiva e facilita o trabalho dos agentes infratores. Em
contrapartida, as consequéncias para a empresa vitima do ataque existem, os resultados
disso sao: custos com reparos, instalacao de novas infraestruturas, comprometimento
da imagem da empresa, havendo contrato de prestagao de servigos, podem ocasionar
idenizacgoes, necessitando de advogados, ou seja, custos com honorérios, como explica a
autora [Meisner| (2018). A mesma autora cita um exemplo hipotético de gastos decorrentes
da violacao de dados cibernéticos, em um hospital polonés, no valor de R$ 10.420.185,64
(Valores de referéncia: 1 USD = 3,25 R$ , 1 USD = 3,4546 PLN, 2018).

Verificou-se um aumento de atividades maliciosas expondo material pessoal como
fotos e imagens, por meio de falhas de seguranga no computador da vitima (KHAN:
HASAN, 2017). No Brasil, criou-se a lei 12.737 de 2012, para criminalizar essas atividades
maliciosas e possibilitar a responsabilizacao de agentes infratores, e assim, assegurar
a seguranca da informagao. Tornou-se possivel, a partir da lei conhecida como Lei de
Crimes Informaticos, a adequagao tipica de algumas atividades, em meio informatico, como
criminosas. Nem todas as atividades maliciosas em meio informético foram tipificadas, no
entanto, verifica-se um avanco para responsabilizacao dos agentes infratores. Dois artigos
do Codigo Penal Brasileiro (Decreto-Lei n. 2.848/1940) sao citados neste trabalho: o
artigo 154-A, que trata da invasao de dispositivo informatico, e o artigo 266, que trata da

interrupc¢ao de servigos de informacao de utilidade publica.

A Ciéncia Forense, também conhecida como Criminalistica, tem como base um

formalismo juridico e um conhecimento cientificamente comprovado com o objetivo de
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desvendamento de crimes (STEPHENSON| 2003). A Computagao Forense, também conhe-
cida como Ciéncia Forense Computacional, ¢ uma area que estuda técnicas para analise
de evidéncias digitais no intuito de responder questionamentos feitos por uma autoridade
policial ou judicial (JAYAKRISHNAN; VASANTHI, 2018)). Uma subérea dela é a Analise
Forense em Redes de Computadores que tem seu foco nas evidéncias coletadas de trafegos

de rede, bem como de logs de eventos de aplicagoes(KHAN et al., [2016)).

O quanto antes um ataque for identificado melhor sera para diminui¢ao dos danos
em uma rede (S.MANGRULKAR et al., 2014)). A classificacao de ataques cibernéticos
que tem como objetivo enquadrar um ataque através de suas caracteristicas em uma
classe, diferenciando assim o triafego normal da rede do trafego malicioso, é considerada
parcialmente relacionada com a pesquisa. No entanto, nao foram encontradas tentativas

de classificar atividade maliciosa como criminosa.

Adicionalmente, os autores Jazi et al.| (2017)) e Sharafaldin et al.| (2018)) produziram
datasets, ou seja, bases de dados para area de seguranca. Essas bases de dados sao reflexo
de um monitoramento das comunicagoes trocadas de um ambiente de testes, durante
determinado tempo, com um servidor web representado como vitima, e ferramentas que
produzem ataques sob a camada de aplicacao, direcionadas ao servidor web, com objetivo
de indisponibilizar o servigo. Estas bases simulam trafego de rede para treinamento de
ou ferramentas de classificacao de ataques cibernéticos. Verificou-se uma lacuna para
base de dados com interesse a auxiliar uma analise forense contendo cenarios focados em

simular a ocorréncia de crimes em redes de computadores, com fins cientificos.

Em seguida, foram observadas metodologias genéricas de anélise forense digital com
o objetivo de produzir um roteiro genérico a ser seguido para qualquer investigacao com
foco em evidéncias digitais (STEPHENSON]| 2003), (PILLI et al., [2010), (MEROUANE]
2017)). Contudo, nao foram observadas metodologias que auxiliem uma andlise forense em

redes de computadores focadas em ataques cibernéticos especificos como o [DoS

Além disso, ferramentas computacionais para auxilio dos especialistas em rede
de computadores sao propostas, na tentativa de suprir as deficiéncias das etapas de
andalise forense como a extracao de logs de ferramentas de seguranca, o armazenamento
inteligente do espago e armazenamento de informagoes relevantes, assim como a andlise de
dados, utilizando técnicas para correlagao dos dados e facilitar sua visualizagao (PILLI

et al), 2010),(KUMARAVEL; NIRAISHA| 2013), (LATHA; PRAKASH, [2017). Essas
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ferramentas possuem algumas lacunas, a exemplo da identificacao positiva da atividade
maliciosa, porém, sem conformidade com a lei e com poucas informagoes para reconhecer
tais atividades como criminosas, tendo em vista que nao foram construidas para reconhecer

legislagao criminal.

Dessa forma, notaram-se lacunas, tais como a caréncia de metodologias para anélise
forense em redes, ou seja, de um conjunto de etapas logicamente ordenadas com objetivo
de comprovar a ocorréncia de crime em redes de computadores, e também a auséncia de
arquiteturas computacionais que auxiliem na responsabilizacao de agentes infratores de

atividades maliciosas, ocorridas em meio informatico.

Apesar do rastrear atividades maliciosas, esse registro fica perdido dentro do
grande volume de dados que estas ferramentas geram. A identificacao dessa atividade
maliciosa fica a cargo do especialista em rede que precisa identificar, através de evidéncias:
a autoria, a técnica utilizada para o ataque cibernético, a rede na qual ocorreu o fato e em
qual estacao de destino, a intencao do autor, o dano causado, e se houve ataque de fato ou

tentativa de reacao ao ataque, construindo diretivas de seguranca para proteger a rede.

Apesar do especialista em redes de computadores ou mesmo o responsavel pelo caso
ser capaz de identificar as atividades maliciosas, tais profissionais nao possuem o conheci-
mento juridico necessario para determinar, dentre as atividades maliciosas que ocorreram,
quais sao crime ou nao, nem quais sao seus elementos tipificadores, procedimentos para
preservacgao de prova ou subsuncao do fato a norma. No processo de investigacao realizado
pela analise forense, é necessario que haja comunicagao por parte do especialista em
redes de computadores que deve fornecer as evidéncias, representadas pelos historicos das
ferramentas de deteccao de intrusao, para entao haver uma anélise da ocorréncia delitiva.
Outro problema é a possibilidade desses dados serem apagados ou perdidos, eliminando

assim as provas que poderiam ser obtidas, com a atividade maliciosa ocorrida, em virtude

do dinamismo e do volume em que acontece no trafego de rede.

Apos determinada a legislacao que embasa a pesquisa, optou-se por selecionar o
artigo 266, do Codigo Penal, que trata de interrupgao de servigos, por sua demonstragao
da tipicidade do DoS como crime e, dado que o DoS é um ataque ja demonstrado como
bastante reportado e suas consequéncias negativas, optou-se por sua escolha como foco na

pesquisa.

Este trabalho vem preencher essa lacuna entre as duas areas a saber, direito e
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redes de computadores, elaborando uma abordagem metodolégica juridico-computacional
que, a luz das determinagoes legais existentes atualmente no Brasil, a ser utilizada pelos
profissionais que realizam pericia na area de informéatica como peritos criminais, assistentes
técnicos e especialistas em redes de computadores questionados em uma instrugao penal,
permita a identificagao dos elementos dos ilicitos cometidos, fazendo a subsunc¢ao das
referidas atividades com as normas penais, servindo como meio de prova, para a autoridade
policial ou judiciaria, a fim de culminar em uma efetiva responsabilizacao dos agentes do

fato.

Como contribuicoes do presente trabalho citam-se a apresentacao de uma metodo-
logia pautada nos principios da computacao forense e legislagao brasileira que possibilite a
evidencia dos elementos que auxiliam na responsabilizacao de agente infratores de crimes
informéticos, com foco na responsabilizagao do ataque de negacao de servigo; a metodologia
é implementada através de uma arquitetura computacional que automatiza suas etapas;
apresentados experimentos com cenarios de ataques de negagao de servico com objetivo
de validar a metodologia, sendo estes experimentos submetidos a todas as etapas da

metodologia desde a ocorréncia do fato até a conclusao obtida.

1.1 Objetivos

Considerando o contexto atual, o objetivo deste trabalho é, a criagao de uma
metodologia para Analise Forense em Redes de Computadores, com foco em associar os
ataques com que as leis brasileiras consideram crime, embasadas primordialmente pela lei
de crimes informéticos e assim possibilitar a responsabilizacao de atividades maliciosas

tipificadas por essa lei.

Esta metodologia é composta por fases, dentre elas a elaboracao do modelo de
comportamentos das atividades maliciosas e do modelo dos crimes informaticos. Seguindo
as fases definidas nessa metodologia, é proposta uma arquitetura computacional para
automatizacao dessas fases na qual, mediante a utilizacdo de um para captura,
interpretacao, geracao de alertas e locais de armazenamento de evidéncias, sao feitas

correlagoes para definir o que é crime ou nao.

H& portanto a necessidade de descrever o comportamento da atividade maliciosa

e contabilizid-lo, bem como caracterizar o que é crime ou nao. O modelo de dados deve
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auxiliar nessa identificagao das atividades maliciosas, que ocorrem na rede de computadores,
através do registro e a interpretacao das fontes de evidéncia como logs das ferramentas de
seguranca, (LDS] e servidores web, bem como sua associagao com os elementos constitutivos

das atividades maliciosas, previstas na lei de crimes informaticos.

A arquitetura forense computacional, proposta para a analise forense em redes de
computadores, proporciona a extracao de evidéncia das atividades maliciosas, a correlagao
dos vestigios encontrados, que formam o modelo dos comportamentos das atividades
maliciosas, com o modelo descritivo do crime e, assim, e identifica os elementos do crime
necessarios a persecucao penal: a origem, o autor e o tempo do fato, disponibilizando essas
informacoes de forma que possam ser interpretadas pelas autoridades policiais e judiciarias.
Além disso, foram realizados experimentos para validacao da arquitetura computacional,

com cenéarios de simulacao de ataques de negacao de servigo.

1.2 Organizagao do Trabalho

No capitulo 2, é apresentada a fundamentagao tedrica necessaria para contextualiza-
¢ao da pesquisa, definindo conceitos basilares bem como a apresentacao da lei utilizada. No
capitulo 3, apresentam-se os trabalhos relacionados a pesquisa. No capitulo 4, apresenta-se
a solucao proposta para o problema, representada pelas etapas da metodologia para analise
forense em redes de computadores, focada em ataques de negacao de servigo. No capitulo
5, sao apresentados os materiais e métodos utilizados para realizacao dos experimentos,
bem como seus cenarios detalhados. O capitulo 6, apresenta os resultados da pesquisa e
uma breve discussao sobre estes. No capitulo 7, é apresentada conclusao do trabalho, as

publicagoes realizadas e trabalhos futuros.
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2 Fundamentacao Teérica

Desde sua invengao nos anos 60 a ARPAnet, como era conhecida na época e hoje
chamada internet, tem evoluido e, nos dias atuais, ela se assemelha a recursos bésicos
como agua e eletricidade. A internet pode ser verificada em areas (MIRAZ et al., [2018)
como o comércio eletronico, servigos puiblicos, jogos, educacao ou redes sociais, gerando
assim, beneficios que vao desde a disponibilizacao de informacao de forma mais rapida,
compartilhamento de recursos, até a troca de informacoes. No entanto, este cenério traz
facilidades também para a criminalidade. Quanto mais os servicos e recursos de rede se
expandem, tornando os dados mais acessiveis para qualquer usuério que se integre a uma
rede, mais vulneraveis esses ativos tendem a se tornar. Uma fragil politica de seguranca
implantada nas insfraestruturas de rede pode facilitar a ocorréncia de furto ou destruicao
de dados, interrupgao de servigos, estelionatos, transfomando o meio digital interconectado

em um ambiente ou um alvo de ataques criminosos.

Um cenério habitual, que demonstra uma rede de computadores corporativa, é
apresentado na Figura Esse cenario contém ativos de rede, que sao os elementos fisicos
ou logicos presentes em uma rede de computadores, a saber: roteadores, switches, servidores
firewalls, Domain Name Server - Servidor de Dominio (DNS)), servidor de servigos web,
servidor de envio de email, entre outros. A utilizacao de ativos de rede geralmente implica
em algum armazenamento realizado pelos mesmos em [ogs, que podem ser entendidos como
ativos de dados. Uma pagina web, um arquivo de configuracao, um email, um arquivo
pessoal ou um log de evento de sistema ou aplicacao sao exemplos de ativos de dados que
podem ser o objeto de interesse dos agentes infratores. Um log de evento é um registro
ou um conjunto deles, armazenado em arquivo(s) ou em banco de dados, que contém
atividades de aplicagdes ou do sistema operacional (STUDIAWAN et al.; 2019). Juntos
sao utilizados para documentar as operagoes ou eventos de entrada ou saida ocorridos

para possiveis manuntencgoes, depuragoes ou analises necessarias.

Percebe-se, também na mesma Figura [2.1] uma divisao em duas éreas: a piblica e a
privada. A publica representada pelo link para acesso a internet, que representa o exterior,
com ativos de rede que nao sao controlados por quem se encontra na rede privada, mas

através do Internet Service Provider - Provedor de Servigos de Internet (ISP)). O roteador
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O ativo de dados

INTERNET ] O ativo de rede

Publico

ROTEADCR

Privado

usudrios

Figura 2.1: Cenéario habitual de uma rede de computadores corporativa

que, na fronteira entre a area publica e privada, faz a intermediacao da informacao entre
elas. Na &rea privada, existe a capacidade de haver um controle e gerenciamento pois,
os ativos de rede estao sob um administrador da mesma, assim como na rede publica,
também héa gerenciamento pelo [[SPl no entanto, com a menor flexibilidade que a rede

privada pode ter.

A presenga de Local Area Network - Redes Locais (LAN]) cabeadas e sem fio,
servidores firewall, web, e proxy, Demilitarized Zone - Area Desmilitarizada (DMZ)
representam exemplos de ativos de rede na area privada e estes contém aplicacoes e sistemas
em execucao, servigos de acesso a banco de dados, servigo de traducao de dominios, arquivos
pessoais, arquivos de configuracao, bancos de dados e arquivos de logs, os quais representam
exemplos de ativos de dados que sao geralmente objeto de interesse dos agente infratores.
A utilizacao de ativos de rede com seguranca envolve o desafio de garantir os principios da

seguranca da informacao.

A seguranca, em redes de computadores, é caracterizada pela privacidade, integri-
dade, confiabilidade, disponibilidade, nao-repudio e controlabilidade. Privacidade indica
que a informacao na rede nao sera liberada para usuérios nao autorizados, entidades ou
procedimentos, mas apenas para usuérios autorizados. Quando transferindo informagao
a privacidade precisa ser garantida. Integridade significa que a informacao pode ser
guardada sem ser modificada, sabotada ou perdida durante o processo de armazenamento e
transmissao. Integridade garante facticidade, que significa que a informacao, mesmo sendo
checada por terceiros ou nao autorizados, mantém o contetido integro. Confiabilidade
indica que o sistema pode realizar fungoes reguladas com condigoes estabelecidas e com
tempo limitado. Outra caracteristica que remete & confiabilidade é a capacidade de assegu-

rar a comunicagao bem como a visualizagao da informacgao apenas para pessoas que estejam
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autorizadas. Disponibilidade mostra que a rede de informagao pode ser visitada por
entidades autorizadas e utilizada de acordo com sua demanda. O nao repudio significa
que os participantes nao podem negar as operagoes concluidas. Uma forma de trabalhar

com nao repudio ¢ utilizar assinaturas digitais.(CHEN et al., [2010))

A seguranca em redes de computadores se preocupa com a prevencao de ataques
aos ativos de rede que, por sua vez, contém ativos de dados, para que nao sejam acessados
indevidamente, alterados ou mesmo destruidos. Os principios da seguranca da informagcao

anteriomente listados, funcionam como orientagoes aos profissionais de informética.

Muito da seguranca aplicada é baseada na experiéncia pessoal do profissional,
que pode nao estar ciente de alguma falha especifica ou de novas ameagcas que surgem.
Geralmente, medidas corretivas incluem, por exemplo, modificar regras de firewall, atualizar
software em ativos na rede, desabilitar servigos do sistema ou modificar uma rotina de

autenticacao (PURBOYO; KUSPRIYANTO, 2013).

O objetivo da seguranca em redes de computadores é, portanto, proporcionar e
garantir que o acesso a informacao moével ou estética seja possivel apenas as pessoas

autorizadas, assegurando os principios de confidencialidade, integridade e disponibilidade

da informacao de ativos (ZHENG/ 2011)).

2.1 Servicos e portas

A diferenciacao da comunicacao entre os servicos nas redes de computadores se dé
através da abstracao de protocolos e portas. Nao pretende-se aqui explicar detalhamente o
funcionamento das redes de computadores, mas o necessario para entendimento de sua
comunicagao. Os servigos de rede utilizam protocolos que, por sua vez, como explicam
Kurose e Ross (2013)), sdo acordos de procedimentos que devem ser realizados para efetivar
a comunicacao entre os ativos de rede e entedimento da informacgao transmitida. Caso um
servigo executado em um ativo de rede nao utilize o protocolo corretamente, a informagao

nao sera garantida.

Ao observar-se o ultimo nivel da comunicagao ao ponto de transmissao em re-
des, percebe-se que s6 existe um canal para compartilhar a informagao: os bits e bytes
transmitidos. Resta agora entender como que os diferentes ativos de rede executam dife-

rentes servigos de rede e utilizam o mesmo canal, sem perder ou alterar as informacoes
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Figura 2.2: Comparacao entre abstracao, de servigos e portas, e exemplo real
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transmitidas. Trata-se da utilizacao do recurso de portas, um mecanismo que diferencia a

informacao para cada tipo de servigo. A Figura exemplifica esse mecanismo utilizado

nas redes de computadores. Fazendo uma analogia com os correios, varias cartas chegam

para serem enviadas e o carteiro utiliza o enderego contido nelas para saber em quais casas

entrega-las. E possivel entender a porta como este enderego 16gico que informa ao ativo de

rede para qual servico a informagcao deve ser transmitida. A Tabela apresenta exemplos

de ntimeros de portas comuns, seus servicos de rede associados em redes de computadores

usuais.

Porta | Servigo Descri¢ao

20,21 | FTP utilizado para transferéncia de arquivos

22 SSH possibilita o gerenciamento de servigos da rede de forma segura
proporciona a comunicagao orientada a texto interativo bidirecional

23 Telnet - - . .
utilizando uma conexao de terminal virtual

25 SMTP utilizado para transferéncia de emails

53 DNS possibilita a tradugao de IPs para nomes

80 HTTP proporciona a comunicagao de hiper midias através da internet

443 HTTPS | http seguro

3306 | MYSQL | servico de banco de dados

1433 | MYSSQL | servigo de banco de dados seguro

Tabela 2.1: Exemplos de nimero de portas comuns e seus servigos correspondentes
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2.2  Vulnerabilidades e ataques

Existe muita utilidade para a internet de forma positiva, no entanto, existe um lado
obscuro, no qual agentes infratores tentam causar problemas no cotidiano, danificando
os computadores conectados a internet, violando a privacidade dos usuérios ou tornando

inoperantes os servigos da rede dos quais dependem (KUROSE; ROSS, 2013)).

Os ativos de rede sao configurados pelos seres humanos, na tentativa de garantir
protecao de dados e organizacao do funcionamento do ambiente de rede porém, estao sujeitos
a falhas e vulnerabilidades causadas em decorréncia da ma administragao ou ainda pelo
mal gerenciamento dos ativos pelos seus responsaveis. Muitas vezes, é necessaria a abertura
de portas para que os servicos sejam disponibilizados, ou seja, ¢ uma vulnerabilidade
necessaria para que o servigo exista. Contudo, as técnicas contra os ataques devem sempre

ser buscadas pelos profissionais responséveis por administrar a rede.

Os ataques de [DoS/IDDoS] visam esgotar os recursos computacionais de um ativo
de rede de forma que ele nao seja capaz de responder a uma requisi¢ao legitima. Um
exemplo deste ataque é o ataque volumétrico, na camada de aplicagao, através do protocolo
Hypertext Transfer Protocol - Protocolo de Transferéncia de Hipertexto (HTTP]). Neste
cenério, varias requisi¢oes sao realizadas a um servidor web até que se esgotem seus
recursos computacionais como memoria, processamento e armazenamento, de forma que
as requisicoes oriundas de usuéarios legitimos sejam negadas, causando transtornos ou até
mesmo danos a infraestrutura focada. A Figura [2.4 mostra um cenario tipico de um ataque

de negacao de servico.

O ataque injegao de [SQI] consiste em inserir uma instrugao [SQI] através de uma
entrada de dados do cliente, como um navegador da web, modificando seu comportamento.
Entende-se que o objetivo desta técnica é a recuperacao de informacoes ou até mesmo
destruicao de informagcoes de forma nao autorizada, conforme pode ser exemplificado na

Figura [2.3]

Exemplos das consequéncias da ma configuragao ou gerenciamento dos ativos sao
apresentados nas Figuras[2.3]e Essas consequéncias muitas vezes ocorrem pela abertura
de portas nao seguras ou utilizagao de senhas fracas ou triviais como nomes comuns, cadeias
de numeros sequenciais, datas de nascimento, ou também quando o agente infrator realiza

um grande volume de requigoes no sentido de exaurir os recursos do ativo de rede.



2.2 Vulnerabilidades e ataques 33

/ htip./{pagamento.comPid=11 or 1=1,-- SEL&?_,E “;E?‘g:{?gagaﬁiqms MySQL \
__> - I
—
W
= = ‘

porta Retorna dados de  porta  banco de dados

= navegador
‘ web —— servico de
A——
servidor de  todos os pagamentos 3306

~

slee

Atacante dados de

todos os ;
pag}arn)en;os 8080 Se\: Ii‘or banco de dados ~—
& retomando e =
ao atacante =
\ dados logs

Figura 2.3: Exemplo de ataque de SQL injection

capacidade do servidor
3 E atingida.. — MySQL
& == > _,—»[ v
y :—Q . SObregge |- ® ._._-—»l» : =
—_— R—" M [ carga aIn 5 porta servico de
Atacante — porta servidor de 3306 banco de dados I3
—3 |\ 8080 Servidor banco de dados —
Web =
maquinas ® -
. = =)
zumbis |_. g ervico
. dados logs

usuario |nd|s!39n:ve| a.
requisicao legitima

Figura 2.4: Exemplo de ataque de negacao de servigo distribuido

Tanto na topologia fisica (em hardware), quanto na topologia logica (como software)
podem haver vulnerabilidades e assim serem alvo de ataques. Uma vulnerabilidade é definida
como uma falha encontrada, geralmente causadas por erro humano, como a abertura de

portas ou fraquezas em um sistema que permitem que intruso execute comandos de forma

nao autorizada (ABOMHARA; KgIEN] 2015]).

Cada servico opera sobre um protocolo e utiliza uma porta para disponibilizar
seu servico. E através destas portas de comunicacoes que os usuarios externos acessam o
servico. Possibilitando assim que, a partir dessas vulnerabilidades necesséarias, ocorram

ataques aos ativos de rede.

Os ataques sao manifestacoes dos intrusos com objetivo bem definido, como causar

danos a um sistema ou aplica¢ao, roubo ou destruicao de informagoes ou indisponibilizar um

servigo explorando suas vulnerabilidades (ABOMHARA; KgIEN, 2015)). E necessario frisar

que, na computacao é dificil encontrar sistemas totalmente a prova de falhas, entretando,

o que se busca é a possibilidade de minimizar seus efeitos negativos tanto quanto possivel.

Dado que o ataque é uma atividade danosa ou no minimo prejudicial ela pode ser
considerada como atividade criminosa. No Brasil, para que uma atividade seja efetivamente
criminosa, ela deve violar principios constitucionais e penais previstos como o principio da

legalidade, que diz em seu artigo 1° que "Nao hd crime sem lei anterior que o defina. (art
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1°, Cédigo Penal)" (TRUZZIL; DAOUN| [2009)), ou seja, que s6 sera considerado crime a

atividade expressa em lei e ocorrida apods a criagao da mesma lei.

2.3 Do crime a responsabilizacao

Desde a ocorréncia da atividade maliciosa, passando por sua constatacao, até
a responsabilizacao do agente, quando provada a existéncia do crime, existem etapas
bem definidas que podem ser representadas como ciclos: o policial e o judicial. O ciclo
investigador (policial) é aquele que envolve a ocorréncia do fato, identificacao do vestigio,
convocacao da autoridade policial ao local do fato, requisicao de exames especializados
pela pericia e a produgao do Inquérito Policial, que formaliza a dentncia. Em sequéncia,
inicia-se o ciclo judicial, no qual o suspeito vira réu ou nao. Caso a dentincia seja aceita, a
instrucao processual é formalmente iniciada e, a partir desse ponto, deve haver alguém
que apresenta as evidéncias do crime ao juiz de direito, garantida a defesa do acusado,
eventuais recursos, até o transito em julgado e consequente execucao da pena. A Figura

[2.5] apresenta o fluxo de atividades entre os ciclos policial e judicial, tendo inicio no fato e

culminando na execugao penal (RODRIGUES et al., |2010).

PC/IPF:
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infragdo 1-Atende local 1. Preserva local o2
penal que 2-Isola o local 2. Solicita pericia 2 Prpr_juz
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vestigio 4-Elabora BO investigacdo RalER
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Figura 2.5: Macroprocesso do evento que deixa vestigios até a sentenca do crime

|| ciclo judicial

Percebe-se também na Figura[2.5|que o Laudo Pericial produzido ao final do primeiro
ciclo é subsidiariamente utilizado em todas as etapas do segundo ciclo, quando necessério,
mostrando, portanto, a importancia do Laudo ser construido com responsabilidade e de
tal forma que represente apenas os fatos obtidos dos vestigios, ou seja, a importancia da
busca pela verdade nos fatos, devidamente fundamentada, para o livre convencimento pelo

juiz. E, para produgao do Laudo Pericial, surge a figura do perito, detentor da expertise
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no assunto em questao, que torna-se alguém que auxilia o juiz, trazendo a tona e contando
a verdade que esta nos vestigios encontrados, mediante exames especializados, dos quais o

juiz sozinho nao detém conhecimento para realiza-los. (RODRIGUES et al.l 2010).

2.4 Crimes digitais no Brasil e no exterior até 2012

A ocorréncia de crimes contra a pessoa é uma realidade. No Brasil, narrando
(ROCHA! [2013), o Codigo Penal de 1940 mostra que a lei contra crimes nao era focada em
crimes virtuais, justamente pelo fato da invencao e disseminacao da internet ter acontecido
por volta dos anos 70. A maioria dos crimes tipificados refere-se a crimes contra a pessoa
como: furto e roubo, racismo, crimes contra a honra. No entanto, percebe-se que esses
delitos transcendem o mundo fisico, nos dias atuais, e se estendem a um novo ambiente: o

virtual.

Segundo [Oliveira e Dani (2011), a internet era um espago em que cresceu a
ocorréncia de crimes. A sua constante evolugao com novas tecnologias bem como a falta de
dispositivos legais voltados as suas caracteristicas, faz com que o ambiente virtual cresca
como foco dos agentes infratores tanto como meio, como fim. Considerado um atraso para
o Brasil, quando comparado a outros paises como: Alemanha e Estados Unidos da América
(EUA) que, desde 1986, ja possuiam lei especifica para delitos digitais, como espionagem
e falsificagao de dados e a fraude eletronica, para a Alemanha, e tipificacao de atos de
transmissao de virus, para o EUA; a Espanha que, desde 1995, ja tipificava varias condutas
ilicitas sobre meio informatico como: apropriacao e interceptagao de email; a Argentina
que possui em seu Codigo Penal ou em legislagoes especiais medidas protetivas dos meios
informaticos; Portugal com sua legislacao especifica conhecida como lei de criminalidade
em informética, de 1991. Assim como varios outros paises que assinaram a Convengao de
Budapeste, definindo crimes praticados pela internet e suas formas de persecugao (GATTO,

2011)).

Devido ao crescente ntumero de delitos ocorrendo em meio informatico, o Brasil

deparou-se com a necessidade de tipificagao de tais delitos, de forma a conter seus danos.
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2.5 Lel de crimes informaticos e os elementos utilizados

pela ciéncia forense

Didaticamente, o crime pode ser definido de trés formas: material, formal e analitico.
No material, informa-se que é necesséario haver um bem juridico que seja tutelado, ou seja,
protegido por lei com sangoes penais. No formal, define-se como crime o que a lei disser
que é crime, ou seja, a previsao legal. No analitico, tem-se elementos que buscam facilitar
o entendimento do que é necesséario ocorrer para considerar-se crime, sao eles: tipicidade,
ilicitude, culpabilidade e punibilidade (NUCCI, [2019). Tipico é o fato que se assemelha
ao descrito no dispositivo legal. Ilicito é o fato contrario a conduta humana voluntaria e
o ordenamento juridico. Culpavel é o fato imputével, ou seja, trata-se da consciéncia do
agente infrator sobre o fato. Punibilidade é a possibilidade do agente ser punido pelos seus

atos, na forma prevista pela lei.

Segundo Nucci (2019), majoritariamente no Brasil adota-se que, do ponto de vista
analitico do crime, um fato tipico, ilicito e culpével, ou seja, o agente infrator imputavel
que realizar um ato ilicito, que possua previsao legal, podera ser responsabilizado por
seus atos. Esse entedimento é suficiente para abordar o contexto da criminalizacao de
atividades informaticas, pois tais elementos devem ser buscados e, se encontrados, hé entao

a materialidade fundamentada.

A Criminalistica, segundo (Crespo (2012), também conhecida como Ciéncia Forense,
é a disciplina tecnico-cientifica e juridico-penal e que tem por objetivo a elucidagao e prova
da infragao penal, ou seja, sua materialidade e sua autoria. Existem vérias areas abordadas
pela criminalistica, portanto, sempre que houver um interesse forense, ou seja, relativo ao
desvendamento de crime, provavelmente existird uma area com especialistas. A Figura
exemplifica algumas areas da criminalistica e suas subdivisoes. Quanto mais particular o

nivel de expertise, mais técnico sera o profissional necessario para a analise.

A Pericia Forense Criminal é a atuacao concreta da Criminalistica, parte-se dos
seus procedimentos, técnicas, métodos e teorias, para a realizacao dos exames periciais dos

vestigios (COVER et al., 2017)). A pericia ¢, portanto, o exercicio da criminalistica.

O perito é o especialista que analisa tecnicamente uma situagao, ou seja, de forma
imparcial, através de um conjunto de passos bem definidos, amparado por uma base

metodologica cientifica, de tal forma que outras pessoas que realizarem os mesmos passos,
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Figura 2.6: Hierarquia de algumas areas da criminalistica

chegarao aos mesmos resultados (RODRIGUES et al., 2010)). A pericia criminal é a analise

de uma situacao em que um possivel crime ocorreu, da qual o especialista coleta evidéncias

e chega a uma conclusao sobre ter ocorrido ou nao um crime, em um documento formal

denominado laudo pericial (VARGAS; KRIEGER] 2014).

Segundo |Yasinsac e Manzano| (2001)), para solucionar um crime, é preciso responder

algumas perguntas:

1. O que ocorreu ?
2. Onde ocorreu ?
3. Como ocorreu 7
4. Quando ocorreu?
5. Quem praticou ?

6. Por qué ?

Os itens 1, 2, 3 e 4 referem-se a materialidade, o item 5 refere-se a autoria e o item

6 refere-se & motivagao. Conhecida a atividade criminosa, descoberto o agente infrator

responsavel pela atividade e sabendo que ocorreu fato tipico descrito em lei, deve-se

constatar a culpabilidade do agente. Somente o agente que seja imputavel, ou seja, aquele

que pode ser alvo de acusacao e que possui consciéncia da ilicitude, pode ser penalmente
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responsabilizado por seus atos. Portanto, deve-se ter claramente definida a motivacao do
agente infrator para dar prosseguimento as fases de responsabilizacao penal. Na redacao
original do DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940, também conhecido
como Codigo Penal Brasileiro, ha dois artigos relevantes a esta pesquisa: o art. 154 e o art.

266.

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia
em razao de fungdo, ministério, oficio ou profissao, e cuja revelagdo possa
produzir dano a outrem: Pena - detencao, de trés meses a um ano, ou
multa de um conto a dez contos de réis. Pardgrafo tinico - Somente se
procede mediante representagao.(BRASIL, |1940))

Interrupcao ou perturbacao de servigo telegrafico ou telefénico
Art. 266 - Interromper ou perturbar servico telegréfico, radiotelegrafico
ou telefénico, impedir ou dificultar-lhe o restabelecimento: Vigéncia Pena
- detengao, de um a trés anos, e multa.(BRASIL| 1940)

Em sua redagao original, o artigo 154 trata da exposicao de dados sigilosos ou
sensiveis. Todavia, nao ha referéncia sobre essa exposicao em meio informético. J& o artigo
266 trata da interrupcao de servigo telefénico ou telegrafico porém, também nao hé um

detalhamento desses servigos em informatica.

A legislagao brasileira que fundamenta a identificacao de crimes em redes com-
putadores é a Lei 12.737 de 2012, a Lei de Crimes Informaticos, que incluiu novo artigo
ou alterou os artigos supracitados. Aquele que trata da interrupcao servigo, foi alterado
e incluido o aspecto do servigo informaético, que é o embasamento legal utilizado nesta
pesquisa, por dar suporte a persecucao penal, quando identificada a atividade maliciosa
de negacao de servico:

Interrupgao ou perturbacao de servigo telegrafico, telefénico,
informatico, telematico ou de informacgao de utilidade publica

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico
ou telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detengé@o, de um a trés anos, e multa. § 1° Incorre na mesma

pena quem interrompe servico telemético ou de informacao de utilidade
publica, ou impede ou dificulta-lhe o restabelecimento. (BRASIL| 2012)

O artigo 154-A do Codigo Penal, inserido pela lei 12.737/2012, incluiu o aspecto
da exposicao de dados, através de uma invasao de dispositivo informético, tornando-se
assim uma evolucao para o tratamento de atividades maliciosas, que podem ocorrer em

meio informatico. Apresenta-se a seguir o dispositivo:
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Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informéatico alheio, conectado ou nao
a rede de computadores, mediante violagao indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacoes
sem autorizagao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena — detengdo, de 3 meses a 1 ano, e multa. (BRASIL, |2012)

No ambito juridico, os verbos sao os elementos presentes nas leis, que descrevem a
conduta, a ser verificada para assim constatar a existéncia do fato. Portanto se, a titulo
de exemplo, o verbo presente na lei for "subtrair", e se, no caso em questao, a agao
representada por esse verbo nao tenha ocorrido, nao ha crime, visto que a lei é clara no

elemento que a precede.

2.6 Computacao Forense

A Computagao forense também conhecida como ciéncia forense computacional, ou
forense digital, é entedida como o processo de identificar, preservar, analisar e preservar

uma evidéncia digital de forma que seja legalmente aceita (MARTINI; CHOO, 2012).

E necessario que o fato ocorrido, ou seja, a atividade maliciosa, seja bem explicada
sem que a analise comprometa a cadeia de custodia ou a evidéncia em si. A Computagao
forense é a disciplina que analisa as evidéncias digitais, envolvendo os elementos que os

norteiam (VELHO, 2016]).

A utilizacao de sistemas computacionais como meio ou fim para o cometimento
de crimes, produz evidéncias de natureza logica ou fisica (ALLEN| [2005), (BSI, 2012).
No ambito da Computacao Forense, existem varias areas, conforme ja apresentado na
Figura 2.0, e uma sub-area interessada em evidéncias geradas por comunicagoes em redes

de computadores, que é chamada Forense em Redes de Computadores.

A analise forense em Redes de Computadores, subarea da Computagao Forense,
estuda os procedimentos formais para caracterizar uma atividade maliciosa em Redes
de Computadores, e busca encontrar os elementos que formalizam o crime, caso ele
tenha ocorrido. Os procedimentos envolvem: a identificagao do vestigio, o isolamento e
sua preservacao, a extragao para analise e correlacao, e a apresentacao em formato de
Laudo Pericial (JAYAKRISHNAN; VASANTHI, |2018])). A seguir estes procedimentos sao
detalhados:
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e Identificagao: No processo de identificacao, os vestigios de interesse como os logicos
e os fisicos sao identificados, exemplificados pelo trafego de rede, ou mesmo logs
das ferramentas de deteccao de intrusos. A listagem de evidéncias nao é absoluta,
resume-se que qualquer vestigio relacionado que faga parte da cadeia de custodia é

um indicio e deve ser coletado.

e Preservagao: No processo de preservagao gera-se uma hash. O hash é um mecanismo
de garantia de integridade que utiliza criptografia para sinalizar alteragoes em um
artefato digital (PILLI et al., |2010). Todas as evidéncias encontradas, como logs de
sistemas, devem passar por esta etapa e ter suas reespectivas hashes armazenadas.
Este é um requisito importante quando apresentada uma evidéncia a uma autoridade
policial ou judiciaria. Outra forma de se garantir a integridade e autenticidade é
a utilizacao da blockchain. Conhecida como "protocolo de confianca", ela é uma
base de dados distribuida que utiliza a descentralizacao como seguranca. Funciona
como um local aberto, em que todos podem publicar dados. Formando uma cadeia
de blocos estruturados, na qual a informagao de um bloco é garantida pelo bloco
anterior (ZIKRATOV et al., 2017). A publicacao das evidéncias nessa cadeia de

blocos aumentaria a garantia de integridade e autenticidade de vestigios encontrados.

o Extracao: Apoés serem identificadas e preservadas, é feita uma copia de trabalho
das evidéncias, para que nao haja risco de alteracao da evidéncia de origem. Muitas
dessas evidéncias, quando digitais, estao em formato ininteligivel pelo homem, como
bits. No processo de extragao, sao feitas transformacoes, normalizagoes e limpezas, ou
seja, manipulagoes que nao afetam a informacao, mas que permitam sua correlagao

e sua visualizagao.

e Analise: No processo de Analise o conhecimento é descoberto. Muitas informagoes
podem estar initeligiveis e essas informacoes, que podem ser a chave para a persecucao
penal, sao descobertas neste processo, através de investigagoes em exames proprios
de cada vestigio. Todos os conhecimentos devem partir dos vestigios. Na anélise,
cria-se toda a cadeia de custodia, que é a comprovacao da correlagao dos eventos,
mostrando desde quando foram coletados, até quando se encontra o conhecimento
chave nos exames dos eventos ocorridos, documentando as operagoes e chegando

assim, nas respostas aos questionamentos das autoridades policiais ou judiciarias

(STEPHENSON; [2003).
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e Apresentagao: Por fim o Laudo Pericial é formalizado, documentando todas as
etapas que foram procedidas, as informagoes extraidas, as fontes de informacoes,
bem como os procedimentos realizados, que permitam a replicabilidade e sirvam para
livre convecimento do juiz, ou seja, o juiz tomara o Laudo Pericial como base para
sua decisao, mas o Laudo nao o obriga a seguir o que nele consta. Este ponto mostra
o quanto as informacoes devem ser bem fundamentadas e os procedimentos bem

descritos para que o juiz entenda todas as questoes envolventes do fato analisado.

2.7 Ferramentas para identificacao de atividades mali-

closas em redes

Como dito anteriormente, o objetivo da seguranga em redes de computadores
é garantir a confidencialidade, autenticidade, integridade, disponibilidade, nao-repudio,
ou seja, ser auditavel. Tecnologias aplicadas & seguranca em redes de computadores sao
autenticacgao, criptografia de dados, firewall, [DS, redes privadas virtuais, entre outras.
Pode-se citar que autenticacao e criptografia, firewall e sao umas das mais importantes
linhas de defesas em seguranca de redes. Técnicas de autenticagao tém por objetivo garantir
que a origem expressa enviou a mensagem ao destino. E possivel citar como técnicas de
autenticagao: usuario e senha, criptografia simétrica, criptografia assimétrica, resumos de

hash, listas de controles de acesso, assinaturas digitais (YAN et al., [2015)).

O firewall é a seguranga entre a rede interna e a rede externa e serve para fortalecer
o controle de acesso entre as redes. Servigos bésicos do firewall sao: filtragem dos pacotes
de dados que passam pela rede, gerenciamento dos comportamentos dos acessos a rede,
por meio de gravacao dos contetdos e atividades de informagoes que passam através dele,
e também deteccao e produgao de alarmes de ataques a rede. As principais técnicas de um

firewall sao: filtragem de pacotes, gateway de aplicagoes e prory (ELDOW et al.| 2016).

sao um tipo de tecnologia de seguranca em rede que suplementam o firewall.
Coletam informagao ativamente e analisam o trafego na rede por possiveis ataques ou
invasoes. Portanto os IDSs estendem a habilidade de gerenciamento da seguranca, incluindo
auditoria de seguranca, monitoramento, reconhecimento de ataques e resposta a incidentes,
melhorando a integridade da arquitetura de seguranca da informagao. As principais

funcionalidades de um sistema de detecgao de intrusos sao: detectar e analisar as atividades
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de usuario e sistema; auditar as configuragoes e vulnerabilidades do sistema; identificar
os padroes conhecidos de ataques e reportar para as pessoas relacionadas, estatisticas
e analises de padroes anormais de comportamentos; avaliar a integridade de sistemas e
dados importantes; gerenciar o sistema operacional e identificar os comportamentos de

usuérios que violaram estratégias de seguranga (ROESCH] 1999).

Tecnologias de deteccao de intrusos sao de dois tipos: baseadas em anomalias ou
mal uso (GARG; MAHESHWARI, 2016). Deteccao baseada em anomalias assume que
todos os comportamentos dos intrusos sao diferentes dos comportamentos dos usuarios
normais. Todo trafego diferente dos esperados é considerado suspeito. Algoritmos populares
incluem métodos probabilisticos, padroes preditivos e redes neurais. A detecgao através de
uso indevido assume que os comportamentos de intrusos e meios podem ser expressos com
o mesmo padrao, ou seja, através do mesmo casamento de padroes. Algoritmos populares
incluem sistemas especialistas, casamento de padroes, raciocinio de modelo e anélise de

transicao de estados (YAN et al., [2015).

2.8 Ataques cibernéticos criminosos & margem da lei

Um ataque cibernético muito conhecido na literatura é o ataque Ele afeta a
qualidade dos servicos da rede de computadores através de, por exemplo, uma sobrecarga
de pacotes que a largura de banda da rede consiga suportar, fazendo com que requisi¢oes
nao possam ser atendidas (ELDOW et al., 2016)). Dependendo da estratégia utilizada o
pode ser categorizado como ataque, baseado no volume, ataque em protocolos
ou ataques baseados na camada de aplicagao (GUPTA; BADVE, [2016).

Ataques baseados na camada de aplicacao sao aqueles que focam protocolos da
camada de aplicacao, ou seja [HT TPl [DNS| Simple Mail Transfer Protocol - Protocolo
de Transferéncia de Correio Simples (SMTPI), Secure Socket Layer - Camada de socket
segura ([SSL), por exemplo, ou aplica¢des que suportam ou sao suportadas por estes
protocolos como sistemas operacionais, servidores Apache, dentre outros. O seu objetivo é
quebrar o servidor web, enviando mensagens legitimas até que este nao consiga responder,
por sobrecarga de requisi¢goes (WU; ZHAO, 2015). Percebe-se um foco desta categoria de
ataques em servidores web e, portanto, aplicagoes que se utilizam da web para entrega de

seus servicos. Exemplos de ataques nessa categoria sao: slow post, get flood e slowris.
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Entende-se que na maior parte desses casos a motivagao dos agentes que realizam
este tipo de ataque é a negacao dos servicos a requisicoes legitimas, ou seja, causar a
indisponibilidade do servi¢o. A identificagao e correta verificagao da ocorréncia desses
ataques deve ser alcancada, para que assim auxilie na responsabilizacao dos agentes

infratores.

2.8.1 Constatacao de ataques DoS

Para constatacao do ataque cibernético é necessario um monitoramento do trafego
de rede ou do sistema em questao. Os IDSs possuem essa finalidade e, para além disso, sao
capazes de filtrar comunicacgoes e sinalizar alertas para atividades maliciosas, que tentam
quebrar os principios da seguranca da informacao: confidencialidade, integridade, autenti-
cidade e disponibilidade, ou ainda violar mecanismos de seguran¢a de um computador ou
rede de computadores (BROWN et al., [2002)). O possui trés modulos: o médulo de
monitoramento, realizando decodificacao das fontes de dados, como pacotes de trafego de
rede; o modulo maquina de deteccao, que utiliza regras para correlagao e casamento de
padroes; e o moédulo sistema de saida de alertas, que possibilita ao especialista analisar

informagoes sobre as atividades maliciosas identificadas (ROESCH, [1999)).

Escrever regras de deteccao de intrusos pode ser uma tarefa complexa. E necesséario
conhecimento sobre as comunicacoes que ocorrem, a nivel de protocolos de rede de
computadores. Um especialista em redes de computadores geralmente é o responsavel
por escrever tais regras. Nas Figuras[2.7 e 2.8, é apresentado um exemplo de regra para

detecgao de ataque de negagao de servico e seu respectivo alerta sinalizado pelo IDS snort.

alert tcp SEXTERNAL_NET any ->; $HOME_NET $HTTP_PORTS
(msg:";SLR - LOIC DoS Tool (HTTP Mode)": flow:
established to_server; content:"|47 45 54 20 20 456 54 54 50 2f 31 2e
30 0d Oa 0d Oa 0d 0al|"; threshold: type threshold, track by_src, count
10 , seconds 10; reference: url, www.uni-blida.dz ; classtype:misc-
activity; sid:1234569; rev:1; )

Figura 2.7: Regra do IDS para alertar ataques de negacao de servigo
Fonte: (MEROUANE; 2017)

Dos alertas sinalizados, podem ser extraidas as informagoes que caracterizam a
atividade maliciosa como crime. Na Tabela essas caracteristicas ( a origem, a técnica,

o momento) sao extraidas e ficam a disposi¢ao para andlise.
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/1/24-14-59-11 405063 [**] [1-123456-1] SLR - LOIC DoS Tool (TCP\

.

Mode) - Behavior Rule (tracking/threshold) [**] [Classification: Misc
activity] [Priority: 3] {TCP} 193.194.8.1:55331 -> 193.194.8.1:8001/24-
14:59:11.996198 [**] [1:123456:1] SLR - LOIC DoS Tool (TCP Mode)
- Behavior Rule (tracking/threshold) [**] [Classification: Misc activity]

[Priority- 3] {TCP} 193194 8 1:55331 -> 193.194 5 1:8001/24-

14:59:12 318804 [**] [1:123456:1] SLR - LOIC Do$S Tool (TCP Mode)
- Behavior Rule (tracking/threshold) [**] [Classification: Misc activity]
[Priority: 3] {TCP} 193.194.8.1:55332 -> 193.194.8.1:80

/

Figura 2.8: Alerta sinalizado pelo Snort através da correlagao da regra do IDS com o

comportamento do ataque de negagao de servico
Fonte: (MEROUANE, [2017)

Utilizar o [IDS] é, portanto, uma forma de conseguir evidéncias de que uma atividade

maliciosa em redes de computadores ocorreu. Essas evidéncias tém validade perante ao juiz,

bastando que um especialista as extraia e, utilizando dos procedimentos da analise forense,

garanta que os meios de prova apresentados foram licitos e que nao houve alteracao do

contetido probatorio.

Informagao nas redes de computadores

Informacgao extraida no alerta do IDS

Endereco Logico de Origem (IP),
Endereco Fisico de Origem (MAC)

193.194.8.1:55332

Técnica utilizada

SLR - LOIC DoS Tool (TCP Mode)

Explica como ocorreu

+10 PACOTES em 10 SEG

Data de acontecimento

1/24-14:59:11.405063

Endereco Logico de Destino (IP),
Enderego Fisico de Destino (MAC)

193.194.8.1:80

Elemento principal identificado: perturbar,
interromper, previnir, impedir
ou dificultar o estabelecimento

PERTUBAR

Tabela 2.2: Informacao extraida do alerta do IDS

Existem outras ferramentas que tentam mitigar atividades maliciosas em redes

de computadores, como firewalls. Essas também podem ser fontes de evidéncias, quando

devidamente configuradas para armazenarem os vestigios que possam ser analisados com

interesse forense.




45

3 Trabalhos Relacionados

O aumento da utilizacao da internet tem proporcionado um cenario de interesse aos
ataques cibernéticos (JAYAKRISHNAN: VASANTHI, 2018). Nesta sec¢ao, apresentam-se
trabalhos que estejam relacionados a area de seguranca da informacao, identificacao de

ataques de negacao de servico e tipificacao de crimes digitais.

3.1 Classificacao de ataques cibernéticos

Os sistemas de deteccao de intrusos realizam classificacao de ataques cibernéticos,
gerando alertas da ocorréncia de atividades maliciosas na rede ou no préoprio computa-
dor (KUMARAVEL; NIRAISHA| 2013)). Argumenta-se que o aumento de ameagas tem
impulsionado a busca por novas formas de identificacao de ataques cibernéticos em uma
rede de computadores. Utilizando vérias técnicas baseadas na analise estatistica, como
algoritmos de aprendizagem de méquina, analise de correlacao multivariavel, classificador
de naive bayes, perfis de comportamentos e mineracao de dados, trazem um aumento na
detecgdo de ataques cibernéticos (S.MANGRULKAR et al., [2014). O objetivo é identificar
os ataques cibernéticos o quanto antes, possibilitando uma contramedida mais rapida e,
diminuindo assim, os efeitos dos ataques, no entanto, nao ha foco na classificacao de crimes

cibernéticos.

Os autores |Wang et al| (2002)), Perlin et al. (2011)) e Mallikarjunan et al.| (2016)
apresentam modelos de detecgao baseados no algoritmo CUSUM, que ja foi utilizado na
deteccao de ataques [DDoS| e abordam ataques de negacao de servico que usam pouca
quantidade de pacotes, com intuito de pertubar um servigo de rede. Cenarios de ataques
de negacao de servico a nivel de aplicacao sao realizados e tém seu trafego armazenado em
formato PCAP, com disponibilizacao dos tempos de duragao, bem como informacgoes de

ativos de rede atingidos.

Vitimas do ataque de negacao de servi¢o crescem a cada ano. Uma forma de
identificar este ataque é monitorando: o fluxo de rede, a memoria do servidor, a utilizagao

da Central Process Unit - Unidade Central de Processamento (CPUJ) e o espago do banco
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de dados ou o espago do disco de armazenamento (PAINE, [2018)). O autor Merouane| (2017)
utilizou uma arquitetura do Snort e criou um algoritmo mais eficiente na deteccao
de ataques e propondo um modelo ou mudanga arquitetural para filtragem
desses ataques de forma automatica, em um monitoramento, em tempo real da rede de
computadores. O autor escolheu ataques do tipo User Datagram Protocol - Protocolo
de Datagrama do Usuario (UDP)), Transmission Control Protocol - Protocolo de Controle
de Transmissao (T'CPl) e [HTTP| implementados em ferramenta propria para avaliar sua
proposta, obtendo uma melhora de 43,5% na deteccao de ataques e Apesar de
identificar o [DoS] a lacuna deste trabalho ¢ o interesse forense em criminalizar o ataque

[DoS| identificado responsabilizando assim o agente infrator.

3.2 Ferramentas de analise de evidéncias digitais

O The Sleuth kit ([ISKDH ¢ uma biblioteca de cédigo aberto com utilitarios contendo
um conjunto de comandos para realizar anélise forense de evidéncias. Nao contém interface
grafica e seu objetivo é analisar sistemas de arquivos de midias digitais como Discos de
armazenamento e pendrives. O Autopsyﬂ é uma ferramenta grafica de codigo aberto que

se acopla a interface do [TSK] para possibilitar analises forense de forma mais amigavel,

como pode ser verificado na Figura (CARRIER] 2011)).

O Forensic Toolkit - Kit Ferramental Forense (ETKIf} da empresa Accessdata, é
uma ferramenta comercial e aceita para a forense digital. E capaz de processar evidéncias,
realizar analises rapidas de memoria Random Access Memory - Memoria de Acesso
Aleatorio (RAM]), além de ser uma ferramenta estavel, baseada em um banco de dados
para armazenamento de casos, e que suporta varios tipos de imagens, arquivos e extensoes,
proporcionando ainda investigagdo compartilhada de forma remota (KHOBRAGADE;:
MALIK, [2014).

O Indexador e Processador de Evidéncias Digitais (IPEDIfY desenvolvido pelo
Perito Criminal Federal Luis Nassif, no Brasil, é outro exemplo de ferramenta forense.

Utilizando a linguagem JavaEL ¢ uma ferramenta amplamente utilizada para processar

Thttps://www.sleuthkit.org/

Zhttps:/ /www.sleuthkit.org/autopsy/
3https://accessdata.com/products-services /forensic-toolkit-ftk
4https://github.com/lfcnassif/IPED

Shttps://docs.oracle.com /javase/tutorial /java/index.html
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Figura 3.1: Visao geral do autopsy
Fonte: (CARRIER| [2011])

evidéncias de midias Opticas e utiliza varias ferramentas de codigo aberto como TSK
e outras bibliotecas, para processamento e interpretacao de imagens, indexagao rapida,
georeferenciamento, recuperacao de arquivos apagados, reconhecimento 6tico de caracteres,
dentre outras funcionalidades. Contribuiu para diminui¢ao de pagamento de licencas em

ferramentas proprietarias como [F'TK] (SANTOS et all, 2019).

As ferramentas anteriormente citadas, sao amplamente utilizadas no campo da
pericia forense em informaética, no entanto, vale atentar que as mesmas nao sao voltadas
para analise de fluxos de rede de computadores, constatando assim uma lacuna para tais

ferramentas.

Waireshark El é uma ferramenta para monitoramento e analise do trafego de rede,
possibilitando analisar a pilha completa de protocolos de rede, dentro de cada pacote que

trafega na rede. Possui uma boa interface grafica para operagao e permite a inclusao de

Shttps://www.wireshark.org/
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filtros de informacao e rastreamento de streaming de uma comunicagao, possibilitando a
analise entre a informagao trocada entre a origem e o destino (SANDERS, 2017)). Esta
ferramenta é utilizada para analise forense no sentido de analisar o fluxo de rede e analise
manual de informagoes que trafegam na rede, mas nao é capaz de realizar a correlagao

entre a informacao e o que se conhece como crime ocorrido em meio informético.

3.3 Datasets para testes de IDS

Para testar arquiteturas de monitoramento, avaliar a eficiéncia de configuracoes
de sistemas de deteccao de intrusos, necessita-se de uma forma de simular o trafego de
rede. Foram observados trabalhos para simulagao de trafego malicioso e geracao de bases
de dados - datasets, para treinamentos e testes de eficiéncia em deteccao de atividades
maliciosas (TAVALLAEE et al 2009). Os autores [Sharafaldin et al. (2018)), criaram o
dataset, conhecido como CIC IDS data set [[| e os autores [Jazi et al| (2017) criaram o
CIC DoS data set H ambos representados por arquivos em formato PCAP, que é uma
extensao de pacotes de trafego de rede bem conhecida (ALSMADI; ALAZAB, 2017)), com
varios cenarios de avaliacoes de ataques cibernéticos em redes de computadores, incluindo

ataques e [DDoS

A arquitetura, os ativos de rede do ambiente de testes, foi apresentada e os horarios
de cada ataque ocorrido foram marcados, assim, ao analisar os arquivos em formato PCAP
do dataset, sera possivel visualizar os cenarios de avaliacoes, bem como caracteristicas
extraidas que podem ser utilizadas, para auxiliar na deteccao de ataques cibernéticos. A
falta de datasets voltados para ataques de negacao de servico na camada de aplicagao foi
a motivacao dos autores |Jazi et al. (2017) e trafegos realistas de infraestruturas de rede de

computadores pelos autores |Sharafaldin et al.| (2018)).

Os autores Souza e Santos| (2018)) também realizam um estudo voltado para cria¢ao
de um dataset para ataques de negacao de servico com baixas taxas de transmissao. Com a
motivacao de preencher lacunas de ataques slowris e socketstress, por caréncias de datasets
de simulacao desses ataques. Esse dataset produzido contém: além de dumps em formato
PCAP do trafego de rede, logs do servidor, informacoes da memoria e [CPUl, bem como

metadados dos ataques, através de ferramentas proprias.

Thttps://www.unb.ca/cic/datasets/ids-2017.html
8https://www.unb.ca/cic/datasets/dos-dataset.html
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3.4 Evidéncias em redes de computadores

O autor [Hampton e Baig] (2016)) relata que a qualidade das evidéncias capturadas é
um dos grandes fatores para possibilitar sua aceitacao. Ele relata que as evidéncias podem
estar em varios locais e é necessario a coleta dessas evidéncias de forma mais acurada
possivel. O autor ainda propoe um método de analise de estampas de tempo em evidéncias
de rede, no entato seus experimentos sao feitos apenas sobre requisicoes legitimas e nenhum

experimento envolvia atividades maliciosas.

Existem informacoes volateis e nao volateis, as primeiras sao aquelas que existem
para fins necessarios, mas que em algum momento sao perdidas como a memoria [RAM]
de um computador que é sempre apagada no inicio da inicializacao do sistema, ja as do
segundo tipo sao aquelas que, mesmo ap6s o tempo e nao sendo apagadas intencionalmente,
persistem no local armazenado. O autor Maués (2016) traz um conjunto de evidéncias
volateis e nao volateis em meio digital, a Tabela apresenta exemplos de evidéncias

digitais em meio informético.

Evidéncias digitais volateis | Evidéncias digitais nao volateis
Configuragoes de rede Informagoes de contas

Conexoes de rede Arquivos de configuracao e logs
Processos em execugao Arquivos de dados

Arquivos abertos Arquivos de péaginas e swap

Sessoes de login Arquivos temporarios ou cache
Informagoes de data e hora Registro do sistema operacional

Tabela 3.1: Exemplo de evidéncias digitais volateis e nao volateis

O autor Maués| (2016|) faz uma modelagem de ameagas antiforenses contemplando
a gerencia de riscos, auxiliando na celeridade da tomada de decisao, priorizando a analise
pelos riscos. No entanto, o autor nao trouxe exemplos relacionados a ameagas de redes de

computadores.

Os logs, registros de operagoes, servem para varios propositos, conforme explica
Studiawan et al.| (2019)) entre eles: evidéncia para aplicacao da lei, podem auxiliar na
reconstrucao do ataque, podem ainda auxiliar na identificagao de relagoes entre eventos
aparamente separados ou ainda serem utilizados para detectar comportamentos maliciosos
de usuarios ou de atividades de sistema. O mesmo autor apresenta alguns modelos para
serem seguidos em uma extracao de logs usando uma abordagem com centralizagao e

criptografia. No entanto, percebe-se em seu trabalho uma lacuna para modelos voltados a
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representacao de crimes utilizando as informagoes obtidas pelos logs, objeto de interesse

para responsabilizacao de agentes infratores de crimes digitais.

3.5 Metodologias genéricas para analise forense

Existem também processos genéricos de investigagao de crimes digitais, baseado no
Digital Forensics Research Workshop - Workshop de pesquisa forense digital (DFRWS)),
um roteiro genérico de atividades base, que sao: identificagao, preservagao, coleta, exames,
analise e apresentagao. O autor Stephenson| (2003)), define o processo End-to-End Digital
Investigation - Investigacao Digital Fim-a-Fim (EEDI]), para auxiliar investigagoes digitais.
Esse processo contém etapas que o investigador deve realizar para cumprir a base do
framework. As etapas coleta de evidéncias, analise indidual de eventos, correlagao preliminar,
normalizacao de eventos, deconflitar eventos, segundo nivel de correlacao, anélise de linha
do tempo, construcao de cadeia de custodia e corroboracao devem ser aplicadas em cada
atividade do framework base, servindo como um checklist, garantindo a aplicacao do
processo ao framework base. Sem dar foco a uma atividade maliciosa especifica, o autor
fala também sobre técnicas para determinar: se o ataque realmente aconteceu, se houve
premeditacao, ou seja, a motivacao do ataque ou caso ele tenha sido mascarado, para

assim nao ser reconhecido.

O autor (MAUES, 2016) também realiza uma revisio de 20 metodologias forenses
digitais desenvolvidas ao longo dos anos de 1995 a 2012. Citando ainda que nao hé
como determinar qual o melhor processo, pois cada metodologia possui suas vantagens
e desvantagens. Dessas metodologias, nao percebe-se a busca por procedimentos para

atividades maliciosas ocorridas em redes de computadores.

3.6 Procedimento operacional padrao para analise de

DoS

No Brasil, o Ministério da Justiga (MJ) possui um manual no formato de tarefas
conhecido como Procedimento Operacional Padrao (POP) (BRASIL| 2013)), (NERES:
SANCHES, [2018). Funciona como orientagdes para execugao de passos em busca de um

objetivo e padroniza as tarefas relacionadas & pericia. Para sua confeccao, é necessario o uso
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de extensa busca bibliogréafica, bem como sao enumerados passos a serem realizados. Este

é o procedimento utilizado pelos profissionais especializados para realizacao de pericias

(SILVA], [2009).

Orientando o profissional de pericia da area de informatica e outras areas a realizar

exames (BRASIL, [2013)), ressalta-se a segao de procedimentos feitos na area de informatica:

Exame pericial de midia de armazenamento computacional;

Exame pericial de equipamento computacional portéatil;

Exame pericial de local de informatica;

Exame pericial de local de internet.

Dos exames citados o iltimo é o que mais se aproxima do trabalho por tratar
diretamente de informacoes do contexto de redes de computadores, mas se limita a analisar
enderecos de Internet Protocol - Protocolo de Internet ([P]), analise de sites, buscando
verificar praticas de infragdo penal ocorridas na internet. Percebe-se uma caréncia de
procedimentos relativos a realizacao de andlises para o ataque de negacao de servigo,

atividade maliciosa j& passivel de criminalizagao.

3.7 Consideracoes finais

Por ser uma lei relativamente nova, existem também trabalhos voltados ao seu
entedimento e aos alcances que a lei 12.737, de 2012, pode ter (SILVA et al., [2016). No
entanto, foi encontrada uma lacuna de trabalhos voltados para tipificacao criminal, ou
seja, trabalhos que mostrem quais atividades maliciosas podem ser caracterizadas como

crime, segundo a lei brasileira.

Outra lacuna foi a auséncia de metodologias que facam o processo de subsuncao
entre o disposto na lei 12.737, de 2012, para sua caracterizagao, e possibilitem sua correlagao
com a atividade maliciosa ocorrida, para apresentagao de documento formal como, Laudo

Pericial, Parecer ou Relatoério Técnico.

Também nao foi encontrada uma arquitetura computacional que automatize este
processo, e possibilite que pessoas designadas a demonstrar a autoria e materialidade dos

fatos consigam elaborar um documento formal. Apresentando provas para responsabilizacao
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Trabalho ‘ Relagao com este trabalho/ Lacuna encontrada
Classificagao de ataques cibernéticos

| [Wang et al.| (2002),

Perlin et al.| (2011)), Lacuna em evidenciar elementos que auxiliem na
Mallikarjunan et al.| (2016)), | responsabilizagdo de agentes infratores do ataque de
Merouane, (2017)), negagao de servigo.

| [Paine| (2018)).

Ferramentas de analise de evidéncias digitais

Lacuna de ferramentas voltadas a analise de
evidéncias de rede de computadores bem como
capacidade de realizar a correlagao entre a informagao
encontrada e o que se conhece como crime ocorrido
segundo a lei.

Datasets para testes de IDS

Carrier (2011),

Khobragade e Malik| (2014)),
Santos et al.| (2019) e
Sanders| (2017)).

| [Sharafaldin et al[(2018),
Jazi et al. (2017)) e
| Souza e Santos| (2018).

Relagao com este trabalho, disponibilizando
bases de dados para simulagao de trafego malicioso.

Evidéncias em redes de computadores

| Hampton e Baig (2016)), Relacao com este trabalho, fundamentando a utilizacao
Maués (2016)) e de evidéncias digitais e sua validade perante a
Studiawan et al.| (2019). autoridade judicial.

Metodologias genéricas para analise forense

Lacuna de metodologias focadas no responsabilizacao
de atividades maliciosas ocorridas em redes de
computadores.

Procedimento operacional padrao para analise de DoS

Stephenson (2003)) e
Maués (2016)).

| [Silval (2009),
BRASIT (2013) e
Neres e Sanches (2018)).

Lacuna de POPs relativos para analises do ataque
de negagao de servico.

Tabela 3.2: Tabela comparativa de trabalhos relacionados

de agentes infratores de ataques de negacao de servico ou quaisquer outras atividades
maliciosas que possam ser enquadradas neste dispositivo penal. Na Tabela |3.2| apresenta-se
de forma resumida uma comparacao entre a relacao com este trabalho bem como as lacunas

encontradas dos trabalhos relacionados.
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4 MeviDoS: Metodologia para Evidéncia de
Ataques DoS

A luz dos principios da computacao forense e da criminalistica e, embasado pela
lei de crimes informaticos, apresenta-se uma Metodologia, denominada MeviDoS, para
analise forense em redes de computadores, com vistas a evidenciar os elementos que
criminalizam o ataque DoS. Entende-se por metodologia a definicao dos autores |Arnes
et al| (2006]), que apresentam um conjunto de etapas para reconstruc¢ao do fato, e dos
autores P. et al.| (2014), na qual definem metodologia como um conjunto de etapas que
devem seguir atividades basicas em uma investigagao digital forense que sao: coleta, exame,

analise e apresentacao.

A abordagem desenvolvida, na solu¢ao do problema, envolveu uma analise para
identificacao das técnicas de ataques cibernéticos utilizadas e o que esta disposto na lei
de crimes informaticos, a fim de subsumir técnica ao injusto, ou seja, a identificagao da
atividade maliciosa, realizada pela aplicacao de uma determinada tentativa hacking e sua
associacao ao tipo penal, ou seja, do dispositivo penal violado. A metodologia proposta
visa a identificagdo dos injustos penais definidos pela Lei n°. 12.737/2012, denominada de
Lei dos Crimes Informaticos, que acrescentou alguns artigos no Coédigo Penal brasileiro.
Foram identificados os elementos necessérios para caracterizadores dos ataques de negacao
de servigo (DoS) em redes de computadores, assim gerando um modelo associativo entre o
que define-se como crime e o comportamento observado nas evidéncias identificadas pela

analise do trafego na rede.

A metodologia para analise forense em redes de computadores para ataques de
negacao de servico segue o roteiro de Procedimento Operacional Padrao (POP]) (BRASIL),
2013), com intuito de servir como recurso complementar tanto para iniciantes, quanto para
experientes em analise forense em redes de computadores, podendo também ser utilizado

como um checklist de operagoes necesséarias para a realizacao de uma tarefa.

Essas tarefas sao desenvolvidas, normalmente, por um framework de computagao
forense, dentre elas estao: a identificacao de evidéncias, sua preservagao, procedimentos

de coleta, exames, analise e apresentacao formal. Nao obstante, como mencionado em
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outro momento, as ferramentas existentes - estrangeiras, em sua maioria, nao aplicam a

legislacao pétria.

Sera apresentada também, a criacao de uma arquitetura computacional que faca a
automatizacao do processo feito por um especialista em redes de computadores para geragao
de documentos formais, que sirvam para apreciacao e fundamentacao das autoridades
policial e judiciaria em seu convencimento. As fases da metodologia sdo detalhadas a

seguir.

4.1 Metodologia Aplicada

A metodologia para anélise forense em redes de computadores deve estar de acordo
com os principios fundamentais da Computacgao Forense, com o foco em evidenciar os

elementos necessarios para criminalizacao de ataques de negagao de servico.

Essa metodologia assume na prética o formato de tarefas de um [POPl e mineracao
de dados nas evidéncias em busca da descoberta de conhecimento, ou seja, da ocorréncia
do crime. A seguir, sao listadas as etapas do processo a ser seguido para anélise de ataques

de negacao de servico:

1. Identificar as atividades maliciosas que se enquadram na lei de crimes
informaticos: nesta etapa sao realizados os estudos preliminares para definir que
conduta é um crime, nos termos da legislagao utilizada. Se necessario um especialista
em redes de computadores, ele pode ser consultado. Ao final desta etapa, as atividades

maliciosas de interesse seriam identificadas;

2. Identificacao e registro dos elementos do crime: conhecido o dispositivo legal,
podem ser definidos parametros para rastreamento do crime em atividades maliciosas,
ou seja, um conjunto de indicadores podem ser elencados de forma a possibilitar a
observagao ou monitoramento da ocorréncia de fatos que contribuem para demons-
tragao do fato delituoso. Um especialista na area do direito pode ser consultado. Ao

final desta etapa, os elementos principais da lei que tipificam o crime sao elencados.

3. Criar o modelo de dados dos comportamentos e dos crimes: conhecida a
atividade hacking e seu reespectivo dispositivo legal, podem ser mensurados em forma

de modelo de dados para possibilitar o armazenamento dos vestigios, até que atinjam
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o minimo necessario para serem considerador relevantes, ou seja, considerados como
crimes. Para isso, o comportamento sera observado a partir da evidéncias geradas e
suas informacoes vem a partir do contexto informatico das redes de computadores.
O crime serda um conjunto de indicadores em conjunto com regras de associa¢ao que

ao serem executadas mensuram, através desses indicadores, a presencga do crime;

4. Capturar Evidéncias geradas: Os eventos sinalizados pelo [DS], bem como os logs
no servidor ou até mesmo o monitoramento dos recursos computacionais se tornam
indicios de ataques, portanto devem ser capturados para analise posterior. O
é escolhido como uma das fontes sinalizadoras de evidéncias, por ter como foco a

identificacao dos ataques cibernéticos mediante regras cadastradas;

5. Preservacao de dados e sua analise: Os eventos, bem como qualquer vestigio
relacionado, devem ser preservados para garantir integridade e assim, utilizando os
exames especializados para correlacao dos fatos, haver a extracao de informagcoes
necessarias para elucidacao do crime. Apds a captura, as evidéncias podem ser
analisadas e assim, utilizando de regras de associagao, o conhecimento pode ser
descoberto. Ao final desta etapa, tem-se a base de comportamentos ocorridos, ou

seja, as evidéncias coletadas para anélise;

6. Subsuncao fato (atividades maliciosas) a4 norma (tipo penal descrito em
lei): A correlagao entre a atividade maliciosa e o verbo descrito no tipo penal. Sao
definidas as regras utilizadas para a correlagao. Ao final desta etapa, consegue-se

definir o que é e o que nao é crime, a partir do modelo de dados pré-definido;

7. Disponibilizagao das evidéncias em formato de Laudo pericial para a auto-
ridade competente: A necessidade de formalizar as informagoes em um documento

que possa ser apreciado pelas autoridades da investigagao e acusagao.

4.2 Modelo de dados

A seguir sao definidos dois modelos: o de crimes e o de comportamentos de
atividades maliciosas. O modelo de crimes serve como parametro para realcar os elementos
na atividade maliciosa, que caracterizam o crime e deve partir dos requisitos que a lei de

crimes informaticos define como tal. A partir desses requisitos, é possivel identificar as
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Elemento
Base Legal | Principal Resultado Motivagao
Identificado
. Interrupcao do Negar
ARTIGO 266 | interromper i .
servico servigo a
Perturba o servico, solicitacoes
impossibilitando legitimas,
ARTIGO 266 | perturbar responder algumas ou seja,
requisicoes causar indisponi-

por falta de recursos | bilidade
Impedir resposta
de algumas
algumas requisicoes

impedir ou dificultar

ARTIGO 266 o restabelecimento

Tabela 4.1: Elementos principais, resultados e motivacao identificados sobre o artigo 266
da lei 12.737

caracteristicas que devem ser observadas nos comportamentos de atividades maliciosas.

Através da analise da Lei n°. 12.737/2012, na Tabela os elementos para defini¢ao
do ataque de negacao de servico sao: a interrupgao, a perturbagao, impedir ou dificultar o
estabelecimento de servigo, causando indisponibilidade do mesmo a requisi¢oes legitimas.
Portanto, as atividades maliciosas que realizem indisponibilidade de servigo, ou seja,
realizam o ataque de negacao de servi¢o tém caracteristicas proprias que as definem.
Estas caracteristicas devem ser monitoradas e assim definidos os paradmetros para sinalizar

variagoes relevantes nesse monitoramento.

Vale ressaltar que essa analise é resultado da interpretagao da lei, no entanto, como
esta, por mais que tente ser objetiva em definir os elementos para sua tipicidade, é passivel
de interpretacao pelos operadores da lei. A motivagao do ataque [DoS| é caracteristica e

marcada pelo aspecto de causar a indisponibilidade.

O ataque de negagao de servigo do tipo [HTTP] realiza um grande volume de
tentativas de conexoes através do protocolo [HTTPl sobrecarregando o servidor, portanto,
o elemento monitorado neste tipo de ataque deve ser a quantidade de requisi¢coes nao
atendidas (ALIM et al.| [2018), sinalizadas pelo codigo 408 REQUEST TIMEOUT: Tempo
de Requisi¢ao Excedido. Um grande volume desse tipo de resposta em um servidor pode
ser indicio de que esteja sob ataque de negacao de servico bem como evidéncia para

indisponibilidade do servico.

A presenca de alertas sinalizados pelo [DS] ap6s um monitoramento da rede de

computadores, sobre um determinado tipo de ataque, também gera evidéncias da ocorréncia
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do ataque cibernético. Um grade volume de alertas desse ataque, somado a presenca de
provas quanto a indisponibilidade citada anteriormente, enriquece ainda mais um laudo de
ataque em rede de computadores. A flutuagao da utilizagao de recursos de hardware como
memoria, processamento de [CPUl temperatura e armazenamento podem também estar

relacionados a ocorréncia de ataques.

Infelizmente nao héa na literatura a exata definicao de quantas requisicoes sobre
o procotolo [HTTPl ou quantos alertas do sao sinalizados, ou mesmo valores no
monitoramento de recursos de hardware sao necessarios para um servidor se tornar
indisponivel. E possivel que este valor possa variar dado que a infraestrutura disponivel
pode conter recursos de processamento de tal porte que atenda a mais que outra de menor

porte, COIIl IMenos recursos.

Para esta solucao seré analisado apenas as evidéncias geradas pelo bem
como os logs de servidor. Seréd considerado, portanto, que a quantidade necesséria para
indisponibilidade seré a quantidade minima necessaria observada que tornar o servidor
indisponivel, ou seja, recebeu tantas requisicoes quantas foram possiveis antes de comegar a
negar respostas a requisi¢coes por nao ter recursos disponiveis para respondé-las, causando

indisponibilidade as requisi¢oes legitimas.

Os alertas sinalizados por um enriquecem a anélise e disponibilizam mais
informagoes importantes sobre o ataque. Caso seja um ataque direto, o endereco [P
de origem iré se repetir nos alertas, comprovando a intencao de causar indisponibilidade.
No entanto, é conhecida uma técnica de mascaramento de [[P] que proporciona o envio de
requisicoes com enderecos de [[P] diferentes do real utilizado. Nestes casos haverao varios
[Pl candidatos a autoria e a diferenca de tempos entre as requisi¢oes pode ser um elemento
que conseguira reduzir o espago de busca de possiveis enderegos de origem. Na Tabela
é apresentado o modelo para caracterizagao de crime do ataque de negacao de servigo. Os
elementos ou métricas sao indicadores que auxiliam a observacao de anomalias na rede de

computadores, nas evidéncias sob anélise.

Do total de requisi¢oes em um intervalo de tempo, pode ser calculada a média
de requisicoes por segundo, calcular assim se houve aumento e estimar quando o ataque
foi iniciado, gerando dessa forma a cadeia de custddia dos eventos, buscando explicar a

verdade nos vestigios encontrados.

Para caracterizacao do comportamento malicioso, serao necessarias informacgoes
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Elementos Tipo Descrigao
(Métricas) - =
tidade de alert
alertas IDS nimero Quar} rade o aet has
sinalizados pelo IDS
S , requisi¢oes no servidor
requisigoes nimero
web
requisicoes por segundo nimero | média de requisi¢oes por segundo
requisi¢oes atendidas nimero | requisi¢oes com status 200
requisi¢oes negadas nimero | requisi¢oes com status 408
acumulo ips nas . quantidade acumulada dos
. nimero N
requisicoes IPs encontrados das requisigoes
acumulo ips nos alertas nimero quantidade acumulada dos
P IPs nos alertas do IDS
: . td d do IP i
qtd ip mais notado req nimero | 4 © vezes o LT que hals
se repetliu nas requisicoes
: . B} td de vezes do IP que mais
qtd ip mais notado alerta | niimero d vez due mat
se repetiu nos alertas
tempo indisponivel nimero Diferenga entre o primeiro
P P e o ultimo alerta gerados pelo IDS

Tabela 4.2: Modelo de caracterizacao do crime

que sinalizem a presenca de atividades maliciosas ocorridas na rede de computadores. Os
alertas sinalizados pelo indicam exatamente estas informacoes. E possivel, portanto,
mapear as informacoes para tipificagao criminal no contexto de redes de computadores,
conforme apresentado na Tabela Constata-se também que as informagoes na rede
de computadores sao os elementos que caracterizam o comportamento das atividades

maliciosas, formando o modelo representativo do comportamento das atividades maliciosas.

Informacgao para tipificacdo penal | Informagao nas redes de computadores

AUTOR (quem) Enderego Logico de Origem (IP), Enderego Fisico de Origem (MAC)

MATERIALIDADE (o que) | Técnica utilizada

FATOS (como) Explica como ocorreu

TEMPO (quando) Data de acontecimento

VITIMA (onde) Enderego Logico de Destino (IP), Enderego Fisico de Destino (MAC)
Elemento principal identificado: perturbar, interromper, previnir, impedir

TIPO PENAL (por que) ou dificultar o estabelecimento

Tabela 4.3: Modelo de comportamento da atividade maliciosa

Para a implantacao da metodologia proposta, a Figura[d.I|mostra de forma abstrata,
ou seja, sem definir tecnologias, as atividades a serem seguidas pelo profissional interessado
em replicd-la tanto para o dispositivo penal focado pelo trabalho, quanto em outros

dispositivos.

Estas atividades dao o embasamento para criacao de uma arquitetura computacional

que automatize as etapas definidas na metologia. Apods identificada a lei que embasa a
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Atividades para

Etapas Metodologia MeviDoS implementar arquitetura

” . - I's ™
1. Identificar as atividades maliciosas
que se enguadram na lei de crimes
informaticos
A
J, ATV 1:
™~ identificagao do

arcabouco legal
2. ldentificacao e registro dos elementos
do crime

(ATV 2:
instalagao da
ferramenta de
ohitoramento
A4
3.Criar o modelo de dados dos :;E:::i;éo do
comportamentos e dos crimes
P modelo de dados
y
/—‘ Yy
4.Capturar Evidéncias geradas
ATV 4:
l captura
-
5.Preservagao de dados e sua analise \ /
p
L
A 4
ATV 5:
6.Subsuncao fato (atividades maliciosas) inferéncia
com a norma (tipo penal descrito em lei)

p —

L
7. Disponibilizacao das evidéncias em
formato de Laudo pericial para a ATV 6:
autoridade competente relatério

Figura 4.1: Fluxo abstrato para implementacao da arquitetura computacional

responsabiliza¢ao de crimes digitais (ATV. 1), para implantar a metodologia em uma
arquitetura computacional deve-se escolher e instalar uma ferramenta de monitoramento
(ATV. 2), aplicar o modelo de dados as ferramentas (ATV. 3), executar captura das
evidéncias (ATV. 4), realizar as inferéncias necessarias para descoberta do conhecimento
(ATV. 5) e assim apresentar o relatorio que documenta os resultados para a autoridade da

investigacao.

4.3 Arquitetura computacional

Para alcangar os objetivos e atividades definidos na metodologia, foi desenvolvida
uma arquitetura computacional para subsidiar o especialista no ambito forense que, preser-
vando os indicios das atividades fornecidos pelos sistemas de deteccao de intrusao, através
de um mapeamento dos incidentes de seguranca caracterizados como crime sua interpreta-

¢ao até a visualizagao e sua tipificagao penal conforme a lei brasileira, para subsidiar a
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geracao de laudos periciais no contexto de analise forense em redes de computadores. A
arquitetura proposta é apresentada na Figura .

Atividades para

i~ implementar arquitetura
A
8 3.2. Visualizagao VISUALIZAGAD
o m 3.1. Consulta ATV 6:
4 (interface) relatério
< CONSULTA
[}
s P ¥ |
. ' Visdes )  —
anco de
= 2.3. Gorrelagao i Crimes
g | PP [2.2 Contabilizagdo N ————1 .
3 2.1 Interpretagao Banco de pee s
@ N~ /| Alettas inferéncia
.
g INTERPRETACAQ/
= i I CONTABILIZACAO L I
anco de Alertas
B ot T Banco de Crimes ____’ Sl
1.3 Armazenar )
1.2. Gapturar ATV 4:
captura
2 CAPTOR ——
Tz ey
2 i@
E aplicagéo do
% Alertas modelo de dados
3
= { \
o
2 ATV 2:
o instalagao da
ferramenta de
Rede REDE monitoramento
Internet

Figura 4.2: Arquitetura da Solu¢ao Proposta

A Fase 1 - Pré-Processamento contempla atividades de captura de dados, arma-
zenamento e normaliza¢oes primarias nos dados. A Fase 2 - Processamento possui como
principais etapas a interpretacao, contabilizagao e correlagao. A Fase 3 - Apresentagao
confere a formalizacao e disponibilizagao dos dados organizados em formato a serem

apresentados para a autoridade da investigacao.

Iniciada pelo monitoramento de um na etapa 1.1, serao gerados arquivos
de logs com alertas de atividades maliciosas. Auxiliado pelo captor forense de redes de
computadores, na etapa 1.2, para registro dessas informagoes em uma base de dados de
alertas. Na etapa 2.1 a 2.3, havera a interpretacao, contabilizacao e correlagao com a base
de crimes, tipificados pela lei brasileira de crimes informaticos com as atividades maliciosas,
utilizando a técnica de visoes no banco de dados. A base de crimes sera configurada
previamente com as regras utilizadas para identificacao das atividades criminosas em redes

de computadores.

Por fim, na etapa 3, a exposicao dos dados em um relatério produzido através
da consulta das visoes disponibilizadas pela Fase 2, sendo possivel assim a geracao de
relatorios das atividades, para auxiliar na responsabilizacao de atividades maliciosas, em

um contexto de redes de computadores devidamente subisiadas pela lei brasileira de crimes
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informaticos.

4.4 Identificacao das atividades maliciosas e captura de

alertas sinalizados pelo IDS

Esta etapa consiste da utilizagdo de um IDS para sinalizagao de alertas das ativi-
dades maliciosas que ocorrem em uma rede de computadores. Dentre os disponiveis, o
Suricata foi escolhido por ser uma ferramenta gratuita, que disponibiliza nao somente os
alertas sinalizados, como vérias informacgoes sobre a origem do alertas como, pacotes de
trafego de rede, informacgoes do estado da rede durante o monitoramento dentre outras

informagoes que podem ser utilizadas em uma analise forense.

A escrita de regras para funcionamento do é geralmente tarefa do especialista
encarregado pela redes de computadores, como o administrador de redes, que possui o
conhecimento necessario para tal fim. O Suricata j& disponibiliza um conjunto de regras
gratuitas, escritas pela sua comunidade e podem ser utilizadas para deteccao de alguns

ataques dentre eles, ataques de negacao de servico.

Apos configurado o [DS] sao sinalizados alertas que estarao disponibilizados em
arquivos de logs da ferramenta que devem ser armazenados e mecanismos de garantia
de integridade como hashs devem ser aplicados, seguindo o principio de integridade da
seguranca da informacgao. Sugere-se também que estes logs possam ser publicados em uma
rede blockchain pois, como citam os autores Ray| (2019) e Koumidis et al.| (2018), esta rede
de blocos também é utilizada para garantia de integridade de dados. Essas informagoes

compoem a base de comportamentos das atividades maliciosas.

4.5 Associacao das atividades maliciosas ao modelo

Apos configurado o [DS] tendo a base de dados de atividades maliciosas suspeitas
e a base de dados dos crimes previstos, é possivel realizar a correlagao entre as duas bases

e assim sinalizar os crimes ocorridos de forma automatizada e inteligente.

e Caso existam alertas de ataques de negacao de servico E existam logs do servidor

do tipo 408 REQUEST TIMEOUT, pode-se concluir que ocorreu um crime.
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e Caso existam alertas de ataques de negacdo de servico E NAO existam logs do

servidor do tipo 408 REQUEST TIMEOUT, pode-se concluir que ocorreu um dano.

e Caso NAO existam alertas de ataques de negagio de servico E existam logs do

servidor do tipo 408 REQUEST TIMEOUT, pode-se concluir que ocorreu um dano.

Dessa forma, pode-se inferir que a ocorréncia de crimes suscita a necessidade de
responsabilizar os agentes infratores. Os danos causados servem de alerta para os donos
e proprietarios de infraestruturas para que consigam tomar atitudes que tentem mitigar
essas atividades maliciosas antes que sejam constatadas outras de maior grau, terminando

por causar transtornos e custos para reparacao.

4.6 Tipificacao

Inserido pelo advento da Lei 12.737/2012, o artigo 266 do Codigo Penal constitui
a base legal para fundamentagao da pesquisa. Na Tabela [1.4] tem-se o mapeamento dos
verbos relacionados, a lei brasileira de crimes informaticos com as atividades maliciosas
exemplificadas que podem ocorrer em uma rede de computadores e seu resultado, que vem
fundamentado pelo objetivo geralmente proposto pela atividade maliciosa de negacao de
servico. Esta Tabela servira de base como referéncia para futuras consultas por operadores

do direito a fim de tipificar uma atividade maliciosa no contexto da computacao.

ELEMENTO
BASE LEGAL | PRINCIPAL ZZIIZICDIAng RESULTADO MOTIVAGAO

IDENTIFICADO
ARTIGO 266 | interromper Interrup¢ao do servigo

Perturba o servigo, impossibilitando
ARTIGO 266 | perturbar responder algumas requisi¢oes
HTTP Slowris, | por falta de recursos NEGAR SERVICO A SOLICITACOES

impedir ou Goldeneye, Tmpedir resposta de algumas LEGITIMAS, OU SEJA, CAUSAR

ARTIGO 266 | dificultar o HTTP Hulk - Y ) INDISPONIBILIDADE
. algumas requisigoes
restabelecimento

Tabela 4.4: Mapeando elementos principais e exemplos de atividades maliciosas

Os ataques de negacao de servico devem obedecer a norma descrita para que sejam
passiveis de responsabilizagao. Caso alguma atividade maliciosa, que cause prejuizos ao
servico, seja mapeada, e nao se enquadre na lei, ela nao podera ser tipificada como crime,
mas apenas como uma atividade maliciosa danosa. Tendo o artigo definido, necessita-se
caracterizar a atividade maliciosa e analisar os elementos necessarios para sua tipificacao
penal, bem como o objetivo do agente infrator para continuar em uma persecucao penal e

propor o indiciamento dos autores da atividade maliciosa.
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Assim, verifica-se importancia de definir os seguintes pontos para caracterizacao da
atividade maliciosa: a origem ou autoria (quem realizou o ataque cibernético), o destino
ou vitima (quem sofreu o ataque cibernético), a técnica utilizada (materialidade), o tempo
do crime (quando ocorreu), motivo do crime e uma lei que defina a atividade maliciosa
como crime (MATE; KAPSE, 2015). Verifica-se na Tabela as informagoes necessarias

para caracterizagao do crime com as disponiveis pela atividade ocorrida na redes de

computadores.
Informacgao para | Informagao nas redes Extracao em
tipificacao penal | de computadores um alerta de IDS

Enderego Logico de Origem (IP),

AUTOR (quem) Endereco Fisico de Origem (MAC)

193.194.8.1:55332

MATERIALI- Téenica utilizada SLR - LOIC DoS
DADE (o que) Hica Htz Tool (TCP Mode)

. +10 PACOTES
FATOS (como) Explica como ocorreu em 10 SEG
TEMPO (quando) | Data de acontecimento 1/24-14:59:11.405063

Enderego Logico de Destino (IP),
Enderego Fisico de Destino (MAC)
Elemento principal identificado:

VITIMA (onde) 193.194.8.1:80

TTIPO PENAL Perturbar, 1n’Ferromper, previnir, PERTUBAR
(por que) impedir ou dificultar o
estabelecimento

Tabela 4.5: Modelo de comportamento da atividade maliciosa com exemplo de extragao de
alerta de IDS

A Tabela mostra os elementos para subsunc¢ao das informagoes necessarias
para tipificacao penal, em um contexto de redes de computadores, extraidos de um alerta
de IDS. Estas informagoes sao de suma importancia pois, apos identificada a atividade
maliciosa criminosa, deve-se proceder com a elaboracao do laudo que demonstrara a sua

tipificagao para responsabilizacao dos agentes infratores.

4.7 Experimentos

No sentido de validar a metodologia, foram realizados experimentos em uma
arquitetura de testes, através de uma simulagao das entidades participantes de um cenario
de ataques cibernéticos em uma rede de computadores. Assim, entende-se que o processo
para descoberta dos fatos ocorridos consistira de utilizar a metodologia proposta meviDoS,

analisar as informagoes obtidas através da aplicagao da mesma e assim apresentacao das



4.7 Experimentos 64

conclusoes obtidas através das etapas propostas.

Portanto, o objetivo dos experimentos é provar que ¢ possivel evidenciar os elementos
que auxiliam a responsabilizagao de agentes infratores de ataques de negacao de servigo,

categorizando-os em conclusao de ocorréncia de crime ou dano.

Esse objetivo seré atingido através da observacao da geracao de evidéncias nos expe-
rimentos e extracao de informacoes através da contabilizacao dos dados para preenchimento

dos indicadores representados através das métricas definidas.

A arquitetura de testes desenvolvida utiliza, como mostra a Figura [£.3] quatro

maquinas virtuais, criadas através ferramenta virtualbox, denominados VM VITIMA,

VM _ATACANTE, VM _IDS e VM USUARIO.

SERVICO
(wordpress)

FERRAMENTA IDS
(Suricata)

SERVIDOR_WEB HOST ATACANTE " '
(Apache) (KaliLinux)
ALl
“USUARIO
.
192.168.1.101 192.168.1.104 192.168.1.102 192.168.1.100
VM_VITIMA VM_ATACANTE VM_IDS VM_USUARIO

[ [
v |

HOSPEDEIRO

Figura 4.3: Arquitetura de testes usada nos experimentos

Essas maquinas virtuais representaram as entidades participantes de um cenario de
ataques cibernéticos em redes de computadores. A Tabela [4.6] tras detalhes do objetivos

de cada maquina virtual criada.
A Tabela [1.7 apresenta os tipos de evidéncia a serem observados.

A evidéncia access.log relaciona-se com a requisi¢ao feita ao servidor web, mos-
trando os IPs que realizaram alguma solicitacao do servico. As requisi¢oes tanto de um
atacante quanto as legitimas estarao neste arquivo. Para constatar a ocorréncia da ativi-

dade maliciosa em si utiliza-se a fonte de evidéncia fast.log que apresenta detalhes do
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Entidade Objetivo
VM VITIMA Disponibiliza o servigo que ¢ alvo de ataques cibernéticos.
- Representa a rede corporativa.
VM ATACANTE | Representa o agente infrator que realizou o ataque.
VM _IDS Representa o sistema de deteccao de intrusos, que monitora a rede.
VM USUARIO Rel’altesenta 0 usu.ério final, que tenta realizar requisicoes
legitimas ao servigo

Tabela 4.6: Detalhamento das méaquinas virtuais e seus objetivos

Entidade Fonte

Associada Evidéncia LA At Descrigao
VM_VITIMA arquivo contendo requisi¢oes
VM USUARIO apache access.log 4 quisie

realizadas ao servidor WEB

VM_ATACANTE

arquivo contendo os alertas de
suricata fast.log atividades maliciosas

VM_ATACANTE

VM_IDS capturadas pelo IDS
arquivo contendo o fluxo
VM IDS monitorado em formato PCAP

suricata log.pcap.<NUMBER> | permitindo replicabilidade.
<NUMBER> ¢é um ntimero
aleatorio.

VM _ ATACANTE

summary _report, evidéncias dos momentos de
reponse time graph, | indisponibilidade do servico.

VM _USUARIO JMeter

Tabela 4.7: Fontes de evidéncia

ataque, ja apresentados no modelo do comportamento da atividade maliciosa na Tabela

4.3 na segao 4.2.

A evidéncia log.pcap.<NUMBER> permite a replicacao do experimento e
possibilita que outros possam replicar experimentos na mesma fonte de dados. Ja a
evidéncia proporcionada pela ferramenta JMeter possibilita simular o comportamento
do usuéario que esti tentando realizar requisi¢coes para usufruir do servigo de utilidade
publica, representado pelo blog hospedado na VM VITIMA, e mostra os momentos de

indisponibilidade do servigo causados durante o ataque.

Nas Figuras e sao apresentados os cenérios de simulagao realizados nos
experimentos: online e offline. O cenario online tem a caracteristica de ser executado
através de uma ferramenta real de ataques cibernéticos, ou seja, a fonte das evidéncias é o

trafego de redes monitorado em tempo real.

O cenério offline conta com um arquivo do tipo PCAP previamente coletado, sob

uma arquitetura especifica, contendo diversos tipos de ataques cibernéticos, ou seja, a
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Y ™ ~
- P :‘;EEE]PRESS ~ ~ | ~
; .\ FERRAMENTA|| 4 & DS P
" DE ATAQUE 7 suricaTa| |« " JMETER
A A e A
SERVIDOR
AN A\ /
REDE_CORPORATIVA ATACANTE DETECGAO USUARIO

” MACBOOK

“ ¥ JAVA JDK “ ¥ mysaL

MONITORAMENTO

# ¥ ECLIPSE IDE

# ¥ VIRTUALBOX

# ¥ WIRESHARK

Figura 4.4: Cenario online dos experimentos

fonte das eviéncias é o trafego previamente armazenado.

N
- ;
© ¥ cic DOS DATASET P
4 - r EL?RICATA
# ¥ ciIC IDS DATASET
\_— /
REDE_CORPORATIVA + ATACANTE + USUARIO \w
4 - ‘
- rJA\fA JDK . P MYSQL = WMACBOOK
> MONITORAMENTO
- P ECLIPSE IDE - P WIRESHARK
-

Figura 4.5: Cenario offline dos experimentos

Um resumo das vantagens e fraquezas dos cenarios é apresentado na Tabela

A vantagem de utilizar o cenario online é a flexibilidade para anélise de diversos
tipos de evidéncias capturadas, suas fraquezas compreendem a necessidade de correta
configuragao da ferramenta, necessitando assim de conhecimento aprofundado de sua

utilizagao, para melhor aproveitamento.

A vantagem do cenario offline ¢é utilizar uma base de dados validada pela literatura
e riqueza de ataques coletados. Como fraquezas, tem-se que este cenério geralmente possui
arquivos de armazenamento elevado, de dificil analise manual e nao disponibilizam todas as
evidéncias possiveis como estado de utilizacao da maquina ou logs do servidor no momento

do ataque cibernético.

Os outros materiais utilizados sao listados a seguir:
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Cenario | Vantagens Fraquezas

- Acesso a maior quantidade

. - Necessario conhecimento aprofundado
de evidéncias;

ONLINE o1 da ferramenta;
- Flexibilidade para controle .
- - Configuragao manual da ferramenta.
na execugao.
- Riqueza em ataques cibernérticos | - Dificuldade na analise pelo
OFFLINE | ja realizados; tamanho do arquivo;

-Base validada pela literatura. - Nao gera todas as evidéncias possiveis.

Tabela 4.8: Vantagens e fraquezas dos cenarios pensados

1. Macbook Pro (equipamento)

2. Virtualbox (programa)

3. KaliLinux (Sistema operacional)

4. Linux com LAMP instalado e executando Wordpress (Sistema Operacional)
5. Sistema de Detecgao de intrusos (IDS) Suricata (programa)

6. Java Development Kit (JDK) 1.8 (utilitario)

7. Eclipse Integrated Devlopment Environment (programa)

8. CIC DoS data set E] no formato pcap (Arquivo) [Simulagao de ataque offline]
9. CIC IDS data set EI no formato pcap (Arquivo) [simulagao de ataque offline]
10. Wireshark (programa)
11. Slowhttptestf| (programa) [simulagdo de ataque online]
12. HULK.pyF_f] (programa) [simulacdo de ataque online|
13. Goldeneyeﬂ (programa) [simulacdo de ataque online|
14. Mysql (programa)

15. JMeter (programa) [

Thttps://www.unb.ca/cic/datasets /dos-dataset.html

Zhttps://www.unb.ca/cic/datasets /ids-2017.html

3https://github.com /shekyan/slowhttptest

4https:/ /packetstormsecurity.com /files /112856 /HULK-Http-Unbearable-Load-King.html
Shttps://github.com /jseidl/GoldenEye

Shttps://jmeter.apache.org/
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Escolhido o ataque cibernético a ser alvo do estudo, que neste caso é o[DaS|, procedeu-
se por montar um ambiente de simulacao de ataques cibernéticos do tipo negacao de
servi¢o, bem como um ambiente de monitoramento, através do IDS Suricata ou Wireshark.
Apos a execucao dos experimentos, as evidéncias geradas sao coletadas e analisadas através

da implantacao de uma arquitetura computacional desenvolvida.

A implantacao da arquitetura computacional utilizada para inferéncia e conta-
bilizacao das evidéncias, realca os elementos que tipificam o possivel crime ocorrido. O
diagrama de classes que contém um conjunto da classes que representam a estrutura da
implementacao da arquitetura. O sistema computacional compreende trés AREAS com

classes, cada uma voltada para uma responsabilidade, como pode ser verificado na Figura

(4.6l

Evidence

5|7 path: String ;
~file: byte[]
1 Eagtor - alerts: List<ldsAlert>
[ GCAMIENO BASE S - logsEntries: List<LogEntry>
Metricas - PASTA_EXPERIMENTO: String  size: long
+ listaAlentas: List<ldsAlert - CAMINHO_EVIDENCIAS: String
§ . + getEvidenceName(path): String

+ listaLogEnfrys: List<LogEniry= + main{args): void G

+ quantidade TotalRequicioes(): int + mapFileToEvidence(path): Evidence IdsAlert 0.
+ quantidadeRequicioesNegadas(): int + geraHash(evidence): String - date: Date LogEntry
+ mediaRequisicoesindisponibilidade(): int + mapearl DeEvidencialevi i void - classification: String - date: Date

+ totallps(): int + recuperaRequicoesDaEvidencia(path): List<LogEntry=| || - gid: Integer - ip: String

+ maiorQtdipsRepetidos(): int + recuperaAlertasDaEvidencia(path): List<idsAlert= - sid: Integer - resourceRequested: String
+ ipMaisRepetidoOrigemAlertas(): String A 1 || - rev: Integer - statusCodeResponse: String
+ ipMaisRepetidoDestinoAlertas(): String . . - priority: Integer

+ ipMaisRepetidoRequisicoes(): String - msg: String

+ qtdTotalAlertas(): int - protocol: String

+ tempoAlertas(): String Correlacao - srelp: String

+ tempolndiposnibilidade(): int + miglricas: Melicap - srcPort: String
\ - destip: String

E s ) = Smeni):veld - destPort: String
AREA 3: Rotinas de + danos(): void
processamento

AREASModlo de/crracie e oo, crims AREA 1: Modelo de caracterizagdo do comportamento

Figura 4.6: Diagrama de classes da arquitetura implantada

Na AREA 1 estao as classes voltadas para implementar o modelo de caracterizagao
do comportamento das atividades maliciosas como: os registros encontrados na evidéncia
gerada pelo servidor web e os registros dos alertas encontrados no IDS, oriundos das

evidéncias: LogEntry, Fvidence e IdsAlert.

Na AREA 2 est4 a classe responsavel pela implementacéo do modelo de caracteriza-
¢ao do crime, em conformidade com a legislacao aplicavel. Ela utiliza regras de correlagao

para conferir se ouve crimes ou danos ocorridos.
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Na Area 3 estao as classes relacionadas ao processamento das evidéncias. A primeira
classe (Captor.java) relaciona-se a chamada das rotinas de carregamento das evidéncias
e contagem de métricas e correlagao. A segunda (Metricas.java) realiza a contagem das

métricas de acordo com o modelo de comportamento previamente definido.

Na Figura[4.7] ¢ apresentada a modelagem logica do banco de dados do Captor
Forense, que representa o local de armazenamento dos registros a serem utilizados para
contabilizacao. Nesse modelo sao armazenadas informacoes relativas as evidéncias em um

banco de dados, que possibilita mediante linguagem propria (SQL) a recuperagao das

informagoes.
] idsAlert v
id BIGINT(20)

_| LogEntry v classification VARCHAR(255)
id BIGINT(20) date DATETIME
date DATETIME ] Evidence v destlp VARCHAR(255)
ip VARCHAR(255) d BIGINT(20) destPort VARCHAR(255)
respurceRequested VARCHAR(255) file LONGBLOB gid INT{11)
statusCodeResponse VARCHAR(255) hagh VARCHAR(255) msg VARCHAR(255)

% eviog_id BIGINT(20) path VARCHAR(255) prority INT(1 1)

> >

protocel VARCHAR(255)

rev INT(11)

sid INT(11)

srclp VARCHAR(255)

srcPort VARCHAR(255)
2 evi_id BIGINT(20)

Figura 4.7: Modelagem ER da arquitetura implantada

Como protocolo para a solucao desenvolvida, tem-se que as evidéncias geradas
durante os experimentos deveriam ser coletadas e preservadas, para posterior analise. A
coleta seria através transferéncia das evidéncias de sua origem até um repositorio, que
permitisse manipulagao para correlagao, para isso foi utilizada a linguagem JAVA e o
banco de dados MYSQL, juntamente, através de programacao no ambiente de desenvolvi-
mento integrado Eclipse no qual, por decisao de projeto, estes foram escolhidos dentre as

ferramentas disponiveis.

Para acalgar o objetivo de evidenciar os elementos que tipificam o crime, foram
definidas métricas que servem como indicadores da ocorréncia ou nao de crimes. As
medicoes sao feitas utilizando a linguagem JAVA, através de programacao orientada a
objetos. Na Tabela [4.9] as métricas ja previamente definidas sdo mapeadas as suas fontes

de evidéncias associadas.

As métricas relacionadas ao modelo de comportamento sdo contadas e cronfontadas,

através de correlacao por regras de associacao com o modelo de crimes. A correlagao
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Elementos Tipo Desecricio Fonte
(Métricas) - = Evidéncia
. Quantidade de alertas

1 ID S Fast.1

alertas IDS namero sinalizados pelo IDS ast.log

D , requisigoes no servidor
requisicoes nimero Acces.log

web

— o d ——
requisigoes nfumero | Miédia de requisicoes Access log
por segundo por segundo
requisi¢oes atendidas nimero | requisi¢coes com status 200 JMeter
requisicoes negadas nimero | requisi¢oes com status 408 JMeter
acumulo ips nas , quantidade acumulada dos

. nimero o Access.log
requisicoes IPs encontrados das requisicoes
acumulo ips nos alertas | niimero quantidade acumulada dos Fast.lo

P IPs nos alertas do IDS 08

qtd ip mais notado nas } quantidade de vezes do IP que mais

. nimero . .~ Access.log
requisigoes se repetiu nas requisigoes

td i i tad tidade d do IP i
qtd ip mais notadonos | . | quantidade de vezes do IP que mais | o t log
alertas se repetiu nos alertas
. . Diferenca entre o primeiro
1 i : Fast.1

tempo indisponive HUMETO 1o dltimo alerta gerados pelo IDS ast.log

Tabela 4.9: Métricas e sua fonte de evidéncia mapeadas

também utiliza a linguagem JAVA para realizar seu objetivo, na Figura 4.8 é apresentado

exemplos de regras de associagao utilizados.

Regra 1: SE existem ALERTAS AND existem LOGS DO SERVIDOR DO TIPO 408 ENTAO ocorreu um crime
Regra 2: SE existem ALERTAS AND NAQ existem LOGS DO SERVIDOR DO TIPO 408 ENTAQ ocorreu um dano
Regra 3: SE NAO existem ALERTAS AND existem LOGS DO SERVIDOR DO TIPO 408 ENTAO ocorreu um dano

Figura 4.8: Exemplos de regras de associagao.

Através da execucao de experimentos realizados sob cenarios configurados foi
possivel verificar a eficiéncia pela quantidade de evidéncias geradas e assim contabilizacao
das métricas, bem como dos elementos encontrados que evidenciam a atividade maliciosa

para a elucidacao de um crime informético.

Além das métricas contabilizadas e dos elementos que evidenciam a atividade
maliciosa como criminosa ou danosa, um conjunto de caracteristicas resumo da execucao

dos experimentos, também foi computado apos execucao dos experimentos e é apresentado

na Tabela [4.10

As fontes de evidéncia sao oriundas do servidor web (VM VITIMA),IDS| (VM _IDS)
e do usuario (VM _USUARIO). Entende-se que o alerta do jé seria um forte indicio

para constatacao do crime, mas optou-se por demonstrar também a indisponibilidade pelo
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Caracteristica Resultados Provaveis
Evidencias geradas todas / parcial / nenhuma
Tipo execucao online / offline

Aplicacao ao modelo de crimes total / parcial / nenhuma
Aplicac¢ao ao modelo de comportamentos | total / parcial / nenhuma
Ocorréncia de crimes sim / nao

Ocorrencia de danos sim / nao

Tabela 4.10: Resumo da caracteristicas dos a serem observadas nos experimentos apos
realizagao

registro no servidor web quando houvesse.

4.8 Fluxo de execucao dos experimentos

Um fluxograma de passos realizados nos experimentos é apresentado na Figura 4.9
O artefato resultante deste fluxo é apresentacao dos relatérios dos experimentos, contendo

a avaliacao dos mesmos.

=
= lha o
Execugao do esco
da ferramenta captor forense data_tset em
de ataque | | J | |_arquivo pcap )

(Configure 0 IDS] | [ Coletade | | (Configure o IDS)

( Configuragéo

para monitorar evidéncias e para aceitar o
. a ride J | \_preservagio | | | arquivo pcap |
' ™y ' ™y ' ™y

Execugao do . Execucao do

- Analise -
IDS IDS
e y M ) e y
Apresentacao

Figura 4.9: Workflow para experimentos

Os experimentos foram conduzidos em um computador do tipo machook pro com
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256GGB de armazenamento, 8GB de memoria RAM e sistema operacional Macosx a ser

denominado hospedeiro.

Na VM _IDS foi configurado um [DS| Suricata (v4.1.2) para monitoramento da
rede. Apesar de ser possivel a utilizacao das regras da comunidade do suricata, optou-se
pela criacao de uma regra especifica para monitoramento de ataques de negacao de servigo.

A regra utilizada é apresentada na Figura

alert tcp any any -= any any (flags:S; msg:"Possible TCP DoS
attack occurring, be careful II"; flow: stateless; threshold: type both,
track by_dst, count 70, seconds 10; classtype attempted-dos;
sid:10001; rev:2;)

Figura 4.10: Regra para captura de atividades maliciosas pelo IDS

A configuracao do Suricata permite que todo o fluxo de rede seja armazenado. Este
passo ¢ importante pois, além de j& iniciar no processo de preservagao de uma evidéncia,
garante a replicabilidade, visto que, outros poderao ter acesso a este arquivo e realizar
outras analises e métodos que acharem necessarios. A seguir, explicam-se os cenarios

executados e seus resultados obtidos.

private Metricas metricas;

public Correlacac(Metricas metricas) {
this.metricas = metricas;

public void crimes() {
if (this.metricas.qtdTotalAlertas() > @
&& this.metricas.quantidadeRequicioesNegadas() > @) {
System.out.println("\nCRIME OCORRIDQO: Tipo Penal violado: Interromper,

System.out.println("verificacdo de crimes concluida...");
}
public void danos() {
//se possui alerta, é indicio de crime, é no minimo dano
//ou se possui req negadas e nao possui alerta € danoso
if ( (this.metricas.qtdTotalAlertas() > @
&& this.metricas.quantidadeRequicioesNegadas() == @)
|
(this.metricas.qtdTotalAlertas() == @

&& this.metricas.quantidadeRequicioesNegadas() > 0) ) {
System.out.println("\nDANO OCORRIDO !!\n");

System.out.println("verificacédo de danos concluida...");

Figura 4.11: Regras para correlacao de crimes e danos utilizadas pelo captor forense

Para todos os cenarios considerou-se que para sua execucgao, a configuracao e
monitoramento através do IDS Suricata ja havia sido realizada e o IDS estava em execugao,

sendo as regras de correlacao consideradas as informadas na Figura Importante



4.9 Cenario experimento 1 73

lembrar que outras regras de correlacao podem ser criadas para melhorar a rastreabilidade

de crimes ou danos ocorridos.

Para as configuracoes das ferramentas de ataque no cenario online, consistiu de
300 segundos de execucao. Nos primeiros 20 segundos realizou-se um monitoramento para
estabelecimento de uma linha base com tempos de resposta considerados normais. Nos
120 segundos seguintes foi realizado o ataque. Em seguida a ferramenta foi encerrada,
parando o ataque e foi monitorado por mais 160 segundos para verificar o comportamento
da arquitetura apés o ataque. Foi considerado um Tempo limite de 3 segundos para o

tempo de resposta.

4.9 Cenario experimento 1

Utilizando a ferramenta slowhttptest, realizou-se um ataque de negagao de servigo
do tipo Slowris na VM _VITIMA através do comando apresentado na Tabela Este
ataque recai sob o fato de que o protocolo [HTTP] necessita realizar uma confirmacao
para realizacao da comunicagao, necessitado que a requisicao seja completamente recebida
pelo servidor antes de ser processada. Estando a requisicao [HTTP] incompleta, o servidor
mantém os recursos ocupados, até que o resto dos dados cheguem, no entanto, eles nunca

chegam. Se o servidor mantém muitos recursos ocupados, isso cria uma negacao do servico.

Durante a execucao da ferramenta slowhtiptest, foi possivel acompanhar através
da ferramenta JMeter que rodava na VM _USUARIO simulando um usuario realizando
requisigoes ao servigo conforme verificado na Figura [.12] Durante a execugao das 300
requisigoes feitas (300 requisi¢oes em 300 segundos sendo 1 req/seg) o tempo médio de

resposta das requisi¢oes era de 20 milisegundos no inicio do experimento.

Apobs a execugao da ferramenta de ataque esse tempo de resposta cresceu, ca-
racterizando as requisi¢oes que foram negadas. Ao final do experimento foi constatada
que das 300 amostras coletadas, 240 (80%) foram atendidas e 60 (20%) foram negadas.
A Figura mostra os momentos em que ocorreu essa indisponibilidade. Dado que
requisi¢oes tinham um tempo limite de 3 segundos, nota-se que a ferramenta foi capaz de
registrar esse aumento do tempo de resposta pelo servidor demonstrando os momentos de

indisponibilidade do servico.

Esta ferramenta também gera o arquivo slowhttp.csv e slowhttp.html, que armaze-
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slowhttptest -¢ 1000 -H -g -0 slowhttp -i 10 -r 200 -t GET -u http://192.168.1.101

- 24 -p 3 -1 120
-c 1000 Nimero de conexoes estabelecidas durante o teste
H Modo SlowLoris, enviando solicitagoes HTTP
inacabadas
Gera arquivo CSV e HTML quando o teste
-g -o slowhttp terminar com tempos e estados capturados

no arquivo definido pelo argumento -0"
Intervalo entre os dados de acompanhamento
-i 10 dos testes slowrois, ou seja,

quando serao armazenados as amostras.
Taxa de conexoes realizadas por segundo
pela ferramenta

-t GET Verbo utilizado na requisicao HT'TP

-u http://192.168.1.101 | URL da vitima

Tamanho maximo dos dados de

-r 200

-x 24 acompanhamento dos testes slowrois, ou seja,
quando serao armazenados as amostras.
-p3 Tempo de espera para considerar time out

Tabela 4.11: comando slowris, com parametros utilizados

nam reespectivamente amostras da execucao do programa, como valores absolutos, bem

como uma representacao visual em forma de grafico, que podem ser visualizados na Figura

413l

O Apéndice apresenta o relatério em sua totalidade. Nele pode ser verificado
o relatorio do experimento 1 realizado pelo Captor Forense. observam-se as métricas
avaliadas, as verificagoes de integridade das evidéncias, ou seja, é gerada a hash das
evidéncias. Outro aspecto que pode ser observado é o tipo penal violado pelo experimento

realizado, esse tipo penal identificado reflete a regra de associacao informada.

Para efeito de formalizacao em um Laudo Pericial e, como explica a Computagao
forense, busca-se responder algumas questoes em exames forenses que envolvem deteccao
de intrusos em redes de computadores. Inicialmente pelas evidéncias geradas, verificou-se

a presenga de todas as evidéncias : fast.log, access.log e log.pcap.1589919678.

A primeira evidéncia log.pcap.1589919678 representa o armazenamento do fluxo
da rede no momento do experimento, este arquivo poderia, a partir desse momento, ser
utilizado como fonte de origem para outras analises posteriores. Gerada a hash da evidéncia,
outras pessoas poderiam validar o que foi encontrado, verificando que nao ha alteragoes

da evidéncia original.
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Figura 4.12: Simulacao de usuario através do JMeter para experimento 1

9 . . Test parameters.
Seconds Closed Pending Connected  Service Available Test typa SLOW HEADERS
0 0 1 0 1000 Number of connections 1000
1 0 1 73 1000 || Verb GET
Content-Length header value 4096

2 0 1 105 1000 Extra data max length 52

3 0 55 141 1000 Interval between follow up data 10 seconds

4 0 210 150 1000 Connections per seconds 200

Timeout for probe connection 3

5 0 352 176 1000 Target test duration 120 seconds

6 0 464 229 0 || using proxy no proxy

7 0 515 341 0

L. 0 600 400 0 Te Il i http://192.168.1.101/

9 0 563 437 0 . ‘est results against http:) .168.1.
10 0 531 469 0 " r‘ —coe

— Pending
11 0 531 469 0 800 Gonnected
12 0 531 469 0 — Senvice
13 0 531 469 0 ) - aualeble
14 0 531 469 0 _/
S 400
15 0 531 469 0 38 r
16 0 531 469 0 200 A9
17 0 531 469 0 } /_)
18 0 531 469 0 0
19 0 531 469 0 O O P ® D ® @ ° ® D O WO 0
Seconds

Figura 4.13: Arquivos de saida slowhttp.csv e slowhttp.html gerados pela ferramenta
slowhttptest apds execucao

A segunda evidéncia fast.log mostra os alertas sinalizados, comprovando que houve
um ataque de negacao de servigo ocorrido. A presenca dos 6 alertas caracteriza a ocorréncia
do ataque de negacao de servico, bem como é possivel fazer a extracao dos elementos
para evidenciar o ataque. Nesta evidéncia encontrou-se informagoes do IP de origem do
atacante, bem como o IP da vitima. Corroborando o comportamento esperado, dado que
o IP informado na ferramenta refletiu no alerta sinalizado. A presenca dos alertas também
auxiliam a estimar o tempo do crime, pois os alertas apresentam marcacao do tempo, os

quais sao também extraidos pelo captor forense.

A terceira evidéncia access.log apresenta os logs do servidor web, ou seja, as
requisicoes que foram respondidas corretamente serao percebidas neste arquivo. A média
de requisi¢oes por segundo através do arquivo access.log, da o indicio da ocorréncia de

ataque, pois das 1298 requisigoes encontradas no servidor web, calculou-se uma média de
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4,35 requisi¢oes por segundo. Em um Laudo Pericial, poderia ser feita uma analogia que
considerando para o intervalo definido, seria anormal que um usuario estivesse realizando

durante o mesmo segundo quase 4 requisi¢oes por segundo.

Ao final do relatério, constatou-se que, devido a presenca de evidéncias no e de
indiposnibilidade do servico, houve casamento entre o descrito na norma penal, portanto,
pode-se afirmar categoricamente que ocorreu um crime. Fundamentado no artigo 266 do

Codigo Penal, hé violagao do tipo penal descrito.

4.10 Cenario experimento 2

Utilizando a ferramenta goldeneye, realizou-se um ataque de negagao de servico do
tipo inundacao na camada de aplicacao, utilizando a técnica HTTP KeepAlive+NoCache,
no computador convidado vitima. A Tabela mostra o comando executado, j& a Figura
4.14) mostra a execucao da ferramenta e mostra que, apds alguns segundos, algumas

requisicoes comecam a falhar.

./goldeneye.py http://192.168.1.101 -w 30 -s 1000
http://192.168.1.101 | URL da vitima

-w 30 Numero de threads simultaneas
-s 1000 Numero de conexoes simultaneas

Tabela 4.12: comando goldeneye, com parametros utilizados

O Apéndice apresenta o relatorio em sua totalidade. Nele, podem ser verificados
os detalhes das informagoes extraidas do experimento 2, realizado pelo Captor Forense.
Observam-se as métricas avaliadas, as verificagoes de integridade das evidéncias bem como

as contabilizacoes realizadas.

root@kali: ~/Downloads/GoldenEye-master (- IO < ]

File Edit View Search Terminal Help
:~/Downloads/GoldenEye-master# ./goldeneye.py http://192.168.1.101 -w 30 -5 1000

GoldenEye v2.1 by Jan Seidl <j

unning 1000 connections each. Hit CTRL+C to cancel.

Figura 4.14: Execugao comando da ferramenta goldeneye

Como pode ser visualizado na Figura apoés alguns instantes, de acordo com a

ferramenta goldeneye o nimero de requisi¢oes comeca a falhar.
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Durante a execucao da ferramenta goldeneye, foi possivel acompanhar através
da ferramenta JMeter que rodava na VM _USUARIO simulando um usuério realizando
requisi¢oes ao servigo conforme verificado na Figura [£.15] Durante a execugao das 300
requisigoes feitas (300 requisigdes em 300 segundos sendo 1 req/seg) o tempo médio de
resposta das requisigoes era de 20 milisegundos no inicio do experimento. As requisi ¢oes
acima de 3.000 milisegundos (3 segundos) indicam os momentos da indisponibilidade do

servico.
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Figura 4.15: Simulacao de usuario através do JMeter para experimento 1

Foi possivel observar que o servi¢o se encontrava indisponivel através da ferra-
menta JMeter. Das 300 amostras de requisigoes coletadas, 47(15,67%) foram atendidas e

253(84,33%) foram negadas, constatando assim a indisponibilidade do servigo.

Apos executado o experimento e as evidéncias coletadas, as verificacoes de integri-

dade foram realizadas, representadas pelas hashes geradas.

Na evidéncia access.log foram encontradas 983 requisi¢oes ao servigo. Entre a
primeira requisi¢ao e a ultima requisicao presente nesta evidéncia calculou-se a médida de
requisic¢oes por segundo, totalizando 5,27 requisi¢coes por segundo. Um niimero também

elevado para um usuario comum. O que prova a ocorréncia da negacao de servigo.

A presenca dos 14 alertas sinalizados pelo [DS| evidencia que a atividade maliciosa
de negacgao de servigo ocorreu e assim foi possivel extrair informagoes para os elementos

que evidenciam a atividade maliciosa.

Ao final do relatorio, constatou-se que, devido a presenca de evidéncias no [[DS e de
indiposnibilidade do servico, houve casamento entre o descrito na norma penal, portanto,

pode-se afirmar categoricamente que ocorreu um crime. Fundamentado no artigo 266 do
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Codigo Penal, hé violagao do tipo penal descrito.

4.11 Cenario experimento 3

Utilizando a base de dados CIC DoS dataset (JAZI et al., 2017), realizou-se uma
verificacdo do comportamento da arquitetura proposta. O dataset utilizado foi o arquivo
"AppDDos.pcap", de 4.62GB. Apos sua execugao pelo comando listado na Tabela[d.13] pode-
se verificar parte do resultado na Figura [4.16 contendo o arquivo "attacks.txt"contendo
marcagoes da ocorréncia dos ataques disponibilizado pelo dataset e o arquivo "stats.log",

evidéncia gerada pelo IDS Suricata, contendo os alertas de atividades maliciosas.

Na Figura [£.17], pode ser verificado o relatorio do experimento CIC DoS dataset
2017 realizado pelo Captor Forense. Nele observam-se as métricas avaliadas, as verificacoes
de integridade das evidéncias, ou seja, é gerada a hash das evidéncias. O Apéndice

apresenta o relatorio em sua totalidade.

Neste relatorio observa-se também que algumas métricas aparecem com valor zerado.
Isso indica que para este experimento algumas métricas nao se aplicam por nao constarem

evidéncias necessarias a sua analise.

suricata -c /usr/local/etc/suricata/suricata.yaml -r ... BASES PESQUISA/AppDDos.pcap
-c /usr/local/etc/suricata/suricata.yaml | Informando arquivo de configura¢io do IDS
-r ...BASES PESQUISA /AppDDos.pcap | Informando arquivo externo de simulagao de trafego de rede em formato PCAP

Tabela 4.13: Comando executado para experimento 3

A parte interessante nesse data set é observar como a arquitetura proposta se
comporta numa situagdo com varios cenarios em uma mesma execugao. Como parte do
data set havia um arquivo attacks.trt que continha marcagoes dos ataques ocorridos, o [P

de destino associado e o tempo que ocorreu o referido ataque.

Apos a execugao da arquitetura, percebeu-se que esta foi capaz de capturar alertas
para todos os ataques descritos no arquivo attacks.txt. No entanto, dos 185 alertas gerados,
168 (90%) tratam dos ataques, os outros 17 (10%) se tratariam de falsos positivos. Para
individualizar cada atividade seria necessario uma analise mais minuciosa, que separasse
as caracteristicas intrinsecas de cada atividade e que nao fosse confundida com trafego

legitimo, ou seja, de requisi¢oes de usuarios verdadeiros.

A presenca do alerta é grande indicio da ocorrencia de crimes, no entanto, seria

interessante o acesso aos logs do servidor para enriquecer o Laudo, demonstrando o fato
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=
fast.log X

Classification: Attempted Denial of Service] [Priority: 2] {TCP} 192.168.2.110:4732 — 67.220.214.50:80
06/12/2010-00:46:25.460693 [*x] [1:10001:1] Possivel ataque TCP DoS ocorrendo tenha cuidado!! [#*] [
Classification: Attempted Denial of Service] [Priority: 2] {TCP} 192.168.2.110:4940 — 67.220.214.50:80
06/12/2010-00:49:37.080865 [**x] [1:10001:1] Possivel ataque TCP DoS ocorrendo tenha cuidado!! [#x] [
Classification: Attempted Denial of Service] [Priority: 2] {TCP} 192.168.2.110:1321 — 67.220.214.50:80
06/12/2010-00:55:16.996475 [**] [1:10001:1] Possivel ataque TCP DoS ocorrendo tenha cuidado!! [**]
Claccificatinn: Attemntad Nenial nf Sarvical [Drinvitv: 21 {TCD} 192,168.56.1:53426.05 75.127.97.72:
[ ] D attacks.txt Bo5 ocorrendo tenha cuidado!! [#x]
slowbody2 to 75.127.97.72 after 00:53.minutes 92,1685 1235% 75.127.97.72:
5 to 75.127.97.72 0158 minutes i
2 . 75.127.97.72 ST TIATTET DoS ?corrgm}lo—‘tslﬂa cuidado!! [#%]
e 20 TTTTtes 192.168.56: 1515255 75.127.97.72:
74.63.40.21 2 177.minutes —DeS-.acorrendo tenha cuidado!! [%*]
75.127.97.72 3 8 - . 151987 » 75.127.97.72:
97.74.144.108 28.228 mi o_tenha cuidado!! []
L s 151915 % 75.127.97.72:
67.220.214.50
97.74.144.108

69.192.24.88 after 08:13 nut DoS veorrendo-tenha cuidado!! [**]

97.74.144.108 after 09:03 54 > = q. .
S R e et e o 192.168.56+1:52053 1% 75.127.97.72:
97.74.144.108  after 09:20 560 minutes DeS_ocorrendo tenha cuidado!! [¥]
74.55.1.4 after 11:02°662 mihutes, ~192.168.56.1:52313 = 75.127.97.72:
97.74.104.201 after 11:27 687 minutes DoSocortendo teénha cuidado!! [*x]

B after 13:33 813\minUtes™\ 19 168.56.1151524 =5 75.127.97.72:

69.192.24.88 after 13:47 827 minutes " idado!l [#%]
97.74.144.108  after 15:20 920 minutes O @anm EEEn

97.74.144.108  after 15:47 947 minutes 19224 2194 = 75.127.97.72:
75.127.97.72 after 16:33 993 minutes S tenha, cuidado!! [*x]

75.127.97.72 after 17:13 1033 minutes 192.168.56.1:52648 — 75.127.97.72:80
69.192.24.88 after 19:23 1163 minutes N Tl

75.127.97.72 after 19:25 1165 minutes boShacorrendo, tenha cuidado!! [++]
74.55.1.4 after 20:59 1259 minutes 192\168.56:1:52229 — 75.127.97.72:80

o“tenha_cuidado!! [**] [
-rr 192.168.56.192:36131 — 75.127.97.72:80
02:23:07.135035 [**] [1:10001:1] Possivel ataque TCP DoS ocorrendo ‘tenha cuidado!! [**] [
Attempted Denial of Service] [Priority: 2] {TCP} 192.168.56.102:15204 — 75.127.97.72:80
06/12/2010-02:23:25.192447 [**] [1:10001:1] Possivel ataque TCP DoS ocorrendo tenha cuidado!! [#*] [
Classification: Attempted Denial of Service] [Priority: 2] {TCP} 192.168.56.102:26925 — 75.127.97.72:80

Figura 4.16: Mapeamento evidéncias encontradas com marcagoes conhecidas no CIC DoS
dataset

e mostrando a verdade contada pelas evidéncias. Tendo este experimento a constatacao
apenas de Dano ocorrido. O tempo de indisponibilidade neste experimento foi bem alto,
pois considerou-se a diferenca entre o primeiro alerta sinalizado e o iltimo e como neste
experimento, a base de dados CIC DOS foi feita de um monitoramento de 24 horas,

gerou-se essa quantidade elevada de indisponibilidade do servico.

4.12 Cenario experimento 4

Utilizando a base de dados CIC IDS 2017 (SHARAFALDIN et al., 2018), realizou-se
uma verificagdo do comportamento da arquitetura proposta. Neste experimento, utilizou-se
o dataset "Wednesday-WorkingHours.pcap'coletado na quarta-feira, julho de 2017, de
tamanho 13.42GB. Apoés sua execugao pelo comando listado na Tabela pode-se
verificar parte do resultado na Figura [4.18] contendo o arquivo "quarta.txt"contendo
marcacoes da ocorréncia dos ataques disponibilizado pelo dataset e o arquivo "stats.log",

evidéncia gerada pelo IDS Suricata, contendo os alertas de atividades maliciosas.

Na Figura pode ser verificado o relatério do experimento realizado pelo Captor
Forense. Nele notam-se as métricas avaliadas, as verificagoes de integridade das evidéncias,

ou seja, é gerada a hash das evidéncias. O Apéndice apresenta o relatéorio em sua
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Iniciando captor forense..
Lendo evidencias.. e Carregando metricas..

Verificacao de integridade de evidencias.. Gerando hashes..
fast. log 682aa%9e09dcd4597a8dc97e762b5201cb3b5a994dcf8cc5dca26f86a1159
AppDDos.pcap 79ec7tb78649a8e577ccd6724985b73e4b32cfe383edeeb652a6fc50a73cl

Metricas do experimento: /experimento3-cicdos

Quantidade total de requisicoes: @

Quantidade de requisicoes negadas: @

Quantidade total de IPs encontrados: 14

Maior quantidade de IPs repetidos: 49

IP que mais se repete no servidor web: nao_se_aplica
listalpsObservadosNosAlertas:{75.127.97.72=49, 97.74.144.108=34, 74.55.1.4=20,
IP que mais se repete nos alertas do IDS: 75.127.97.72=49
Tempo indisponivel em segundos: 83733

Quantidade total de alertas no IDS: 185

Media de requisigdées no intervalo de indisponibilidade: @

Realizando correlacoes..
Processo finalizado, gerando relatorio de crimes..
verificacdo de crimes concluida...

DANO OCORRIDO !'!

verificacao de danos concluida...
Finalizando captor..

Figura 4.17: Relatorio experimento 3 obtido pelo Captor Forense

totalidade.

Neste relatorio observa-se também que algumas métricas aparecem com valor zerado.
Isso indica que, para este experimento, algumas métricas nao se aplicam por nao constarem

evidéncias necessarias a sua analise.

suricata -c /usr/local/etc/suricata/suricata.yaml -r ... BASES _PESQUISA/Wednesday- WorkingHours.pcap
-c /usr/local/etc/suricata/suricata.yaml ‘ Informando arquivo de configuragao do IDS
-r ...BASES PESQUISA /Wednesday-WorkingHours.pcap ‘ Informando arquivo externo de simulagao de trafego de rede em formato PCAP

Tabela 4.14: Comando executado para experimento 4

Neste experimento, contendo também vérios cenarios em um tnico arquivo, foi
analisado o comportamento da arquitetura. Novamente, a arquitetura foi capaz de sinalizar
alertas para a ocorréncia de ataques identificados. A marcacao informada pelo data
set foi constatada, mostrando fortes indicios da ocorréncia de crimes informéticos. Porém,
este data set também nao disponibiliza os logs do servidor, que seriam enriquecedores para

o Laudo Pericial.

A listagem de IPs observados nos alertas também confere as marcagoes informadas
pelo data set. O tempo de indisponibilidade neste experimento, pela diferenca entre o
primeiro alerta sinalizado e o dltimo e como a base de dados CIC IDS foi feita a partir do
monitoramento de 1 dia de monitoramento, ocasionou em um tempo de indisponibilidade

elevado. Pelo fato de existirem fortes indicios de ataques, mas sem a presenca dos registros
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=]

fast.log
Evidéncia Gerada pelo IDS Suricata
UeniaL OT SErvice) LPT10TITY: 2] 1ILF} 1/2.10.0.113/2/4% —> 192.105.10.30:50
07/05/2017-09:58:09.849856 [x+] [1:10001:2] Possivel ataque TCP DoS ocorrendo tenha cuidado!! [#x] [
Classification: Attempted Denial of ce] [Priority: 2] {TCP} 172.16.0.1:57664 —_192.168.10.50:80
:2] Possivel ataque TCP DoS ocorr tephia cuidado!! [**] [
o4 — 192.168.10.50:80
8 :2] Possivel ataque TCP DoS oc teitha cuidado!! [#x] [
("Ia:mﬁrannn Attemnted Nenial of Servicel [Priarity: 2] {TCP} 172.16 28 —,192.168.10.50:80
[ ) R quarta.txt ataque TCP DoS ocorrendo tenha cuidado!! [#x] [
wednesday July 5, 2017 : 2] {TCP}172+16.0.1:57502 > 192.168.10.50:80
DoS / DI ataque~TCP-D0S ocorrendo-tenha cuidado!! [**] [
2E) = S0 : 2] {7CP} 172.16,2:1:57706_—"192.168.10.50:80
DS slonlecda (9:47 - 16:10 a.n.) TCP DoS-ocorrends-tenha cuidado!! [%+] [
DoS Slowhttptest (10:14 — 10:35 a.m.) 2

atmue TCP-D0S ocorrendo tenha cuidado!! [xx] [
: 23-{TCP} 172.16.0.1:58962-="192.168.10.50:80
DoS GoldenEye (11:10 — 11:23 a.m.) que” TCP DoS-scurrendo tenha cuidado!! [*x] [
: 21ATCP} 172.16.0.1:58334 = 192.168.10.50:80

Attacker: Kali, 205.174.165.73 TCP DoS ocorrendo tenha cuida 1

DoS Hulk (10:43 - 11 a.m.)|

Victim: WebServer Ubuntu, 205.174.165.68 (Local IP192.168.10.50)

NAT Process on Firewall: ataque TCP DoS acorrendo tenha cuidado!! [H] [

Attack: 205.174.165.73 -> 205.174.165.80 (IP Valid Fire . e 102, 105,78 39:30

102.168.10.50 s SEe Tk ataque TCP DoS ocorrendo tenha cuidado!! [**] [
: 2] {TCP} 192.168.10.5:50579 — 192.168.10.50:23

Reply: 192.168.10.50 —> 172.16.0.1 => 205.174.165.73 ataque TCP DoS ocorrendo tenha cuidado!! [#+] [

172.16.0.1:60246 — 192.168.10.50:80

ataque TCP DoS ocorrendo tenha cuidado!! [#*] [

172.16.0.1:60128 — 192.168.10.50:80

Atacante ue TCP DoS ocorrendo tenha cuidado!! [%x] [

Marcacdes feitas pelo CIC IDS Dataset 2l 172.16.0.1:60888 —> 192.168.10.50:80

ataque TCP DoS ocorrendo tenha cuidado!! [**] [

soy: 2] {TCP} 172.16.0.1:32910 — 192.168.10.50:80

Figura 4.18: Mapeamento evidéncias encontradas com marcagoes conhecidas no CIC IDS
dataset

do servidor, as atividades presentes neste experimento foram classificadas como danosas.

4.13 Cenario experimento 5

Utilizando a ferramenta hulk.py, realizou-se um ataque de negacao de servico do
tipo HTTP da VM _ATACANTE para a VM _VITIMA. Na Tabela verifica-se o

comando executado.

O Apéndice [A.5] apresenta o relatorio em sua totalidade. Nele, encontram-se as
anélises, realizadas pelo Captor Forense. Percebem-se as métricas avaliadas, as verificagoes

de integridade das evidéncias, ou seja, a hash das evidéncias.

python hulk.py http://192.168.1.101

python Biblioteca para execucao da ferramenta.
hulk.py Arquivo responsavel pelo ataque

http://192.168.1.101 | enderego da vitima

Tabela 4.15: Comando hulk.py, com parametros utilizados

Durante a execuc¢ao da ferramenta hulk.py, foi possivel acompanhar através da
ferramenta JMeter que rodava na VM _USUARIO simulando um usuéario realizando
requisi¢oes ao servigo conforme verificado na Figura [4.20, Durante a execugao das 300
requisigoes feitas (300 requisigdes em 300 segundos sendo 1 req/seg) o tempo médio de

resposta das requisi¢oes era de 20 milisegundos no inicio do experimento.
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Iniciando captor forense..
Lendo evidencias.. e Carregando metricas..

Verificacao de integridade de evidencias.. Gerando hashes..
fast.log £7165e946721ecdde468ebf8d87a7c8f68b079edc8e78b53214889c5869
Wednesday-WorkingHours.pcap cd2674db7559a53f24bc3be3239b31570174ccaef72d10f5edc4c1a08f6186

Metricas do experimento: /experimento4-cicids

Quantidade total de requisicoes: @

Quantidade de requisicoes negadas: @

Quantidade total de IPs encontrados: 6

Maior quantidade de IPs repetidos: 178

IP que mais se repete no servidor web: nao_se_aplica
listaIpsObservadosNosAlertas:{192.168.10.50=178, 162.208.20.178=21, 162.208.22.34=18, 178.172.160.3=1,
IP que mais se repete nos alertas do IDS: 192.168.10.50=178
Tempo indisponivel em segundos: 21848

Quantidade total de alertas no IDS: 220

Media de requisigdes no intervalo de indisponibilidade: 0

Realizando correlacoes..
Processo finalizado, gerando relatorio de crimes..
verificagdo de crimes concluida...

DANO OCORRIDO !!

verificacdo de danos concluida...
Finalizando captor..

Figura 4.19: Relatorio experimento 4 obtido pelo Captor Forense

Apos a execugao da ferramenta de ataque esse tempo de resposta cresceu, carac-
terizando as requisi¢oes que foram negadas. Ao final do experimento foi constatada que
das 300 amostras coletadas, 49 (16.33%) foram atendidas e 251 (83,67%) foram negadas.
A Figura mostra os momentos em que ocorreu essa indisponibilidade. Dado que
requisi¢oes tinham um tempo limite de 3 segundos, nota-se que a ferramenta foi capaz de
registrar esse aumento do tempo de resposta pelo servidor demonstrando os momentos de

indisponibilidade do servico.

Tempo de resposta experimento 5

20,000

18,000

16,000

14,000

12,000

10,000

Milliseconds

8,000

6,000

4,000

2,000

151
157

H <

4
8:14:09°

-

» Tempo de Resposta HTTP do servigo

Figura 4.20: Simulacgao de usuario através do JMeter para experimento 5

Para efeito de formalizagao em um Laudo Pericial e, como explica a Computagao
forense, busca-se responder algumas questoes em exames forenses que envolvem deteccao
de intrusos em redes de computadores. Inicialmente pelas evidéncias geradas, verificou-se

a presenca de todas as evidéncias : fast.log, access.log e log.pcap.1589922568.
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A primeira evidéncia log.pcap. 1589922568 representa o armazenamento do fluxo
da rede no momento do experimento, este arquivo poderia, a partir desse momento, ser
utilizado como fonte de origem para outras andlises posteriores. Gerada a hash da evidéncia,
outras pessoas poderiam validar o que foi encontrado, verificando que nao ha alteragoes

da evidéncia original.

A segunda evidéncia fast.log mostra os 13 alertas sinalizados, comprovando que
houve um ataque de negacao de servigo ocorrido. A presenca de alertas caracteriza a
ocorréncia do ataque de negacao de servi¢co, bem como é possivel fazer a extragao dos
elementos para evidenciar o ataque. Nesta evidéncia encontrou-se informacoes do IP de
origem do atacante, bem como o IP da vitima. Corroborando o comportamento esperado,
dado que o IP informado na ferramenta refletiu no alerta sinalizado. A presenca dos alertas
também auxiliam a estimar o tempo do crime, pois os alertas apresentam marcagao do

tempo, os quais sao também extraidos pelo captor forense.

A terceira evidéncia access.log apresenta os logs do servidor web, ou seja, as
requisi¢oes que foram respondidas corretamente serao percebidas neste arquivo. A média
de requisicoes por segundo através do arquivo access.log, da o indicio da ocorréncia de
ataque, pois das 1888 requisigoes encontradas no servidor web, calculou-se uma média de
5,68 requisi¢oes por segundo. Em um Laudo Pericial, poderia ser feita uma analogia que
considerando para o intervalo definido, seria anormal que um usuério estivesse realizando

durante o mesmo segundo quase 6 requisicoes ao sevico.

Ao final do relatério, constatou-se que, devido a presenca de evidéncias no [[DSle de
indiposnibilidade do servico, houve casamento entre o descrito na norma penal, portanto,
pode-se afirmar categoricamente que ocorreu um crime. Fundamentado no artigo 266 do

Codigo Penal, hé violagao do tipo penal descrito.

4.14 Consideracoes Finais

Para o contexto da pesquisa as provas e evidéncias consideradas foram os logs, de
servidor e alertas sinalizados pelo [[DS bem como arquivos que indicam a disponibilidade
ou nao do servico. Os alertas por serem prova de que a atividade maliciosa descrita e
configurada ocorreu e os registros de eventos do servidor por enriquecerem ainda mais

a evidéncia de que o servico foi indisponibilizado. Nao foram monitorados os recursos
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computacionais armazenamento, [RAM] e [CPUl durante os experimentos.

As evidéncias sao objeto intrinseco da situacao analisada, nao é possivel extrapolar,
ou seja, generalizar métricas através do que for observado, pois as provas estao diretamente
ligadas a situacao em questao, ou seja, foram considerados os comportamentos apenas
da vitima, os recursos computacionais do ambiente controlado, configurado em situagao

minima necessaria para validar a pesquisa.

A proposta gira em torno de trés areas principais: Direito, Redes de Computadores
e Pericia Criminal, para evidenciar os elementos das atividades maliciosas em redes de
computadores que as tipificam como crime, assim foi selecionado o ataque como foco
da pesquisa. Proposta a metodologia de forma que ela possa ser aplicada ao contexto
do ataque [DaS, foi possivel definir um modelo de dados tanto para o comportamento da
atividade maliciosa, quanto para o crime e assim foram definidas as atividades necessarias

para implantar uma arquitetura computacional que automatize este processo.

Selecionada a ferramenta computacional para monitoramento, proporcionando
assim a captura das evidéncias das atividades maliciosas de forma que outros possam
replicar os procedimentos, tem-se que a associacao das atividades é consequéncia da cadeia
de custodia mantida e preservada. Podem assim ser verificadas as atividades maliciosas que
sao consideradas como criminosas ou nao pela tipificacao, utilizando regras de correlagao

para descoberta do conhecimento.
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5 Resultados

Como resultados tem-se que o objetivo dos experimentos foi alcancado. A resposta
de perguntas bésicas relacionadas a deteccao de intrusos em redes de computadores como
quem realizou o ataque, quais os equipamentos envolvidos, qual a origem, o destino,
quando ocorreu, a técnica utilizada, foram essenciais para concluir a ocorréncia do fato
nos experimentos como criminosa ou danosa. A arquitetura computacional auxiliou ainda
na automatizacao de tarefas repetitivas de forma que obtivesse melhores informagoes em

pouco tempo.

Vale lembrar que em um caso real, na visao do perito criminal, ele tera apenas as
evidéncias para analise bem como os relatos das pessoas envolvidas, portanto todas as
informagoes devem partir das evidéncias. Na Tabela [5.1] podem ser visualizadas todas as

informacoes coletadas e inferidas através das evidéncias e fatos sobre o ocorrido.

A Tabela mostra a sumarizacao das referidas métricas obtidas pelos relatorios
dos experimentos descritos na segao anterior, que sao utilizadas para comparacao e para
evidenciar a adequagao dos experimentos ao esperado. O rétulo nao se aplica refere-se

as métricas que nao foram aferidas pela auséncia da evidéncia associada.

Outro resultado foi a implantacao da arquitetura computacional utilizada para
inferéncia e contabilizagao das evidéncias, realcando assim os elementos que tipificam o
possivel crime ocorrido. O diagrama de classes que contém um conjunto de entidades que
representam a estrutura da implementacao da arquitetura, como pode ser verificado na

Figura [4.6[ ja previamente apresentado na se¢ao anterior.

A Tabela [5.3] mostra um resumo da execugao dos experimentos. Percebe-se que os
experimento 1, 2 e 5 tiveram resultado mais proximo do esperado, contando com todas as
evidéncias geradas, total aplicacao ao modelo de crimes, por conter todas as caracterisicas

do modelo.

Os experimentos 3 e 4 foram importantes para verificar a ocorréncia de tipos penais
descritos na lei, pela presenca de alertas do IDS. Estes alertas ja confirmam a ocorréncia de
atividades maliciosas e que por si 86 ja seriam elementos para iniciar a responsabilizacao

dos agentes infratores. No entanto, a falta de outras evidéncias, neste caso a falta dos
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O que 7 Onde » | Como Quando Quem Quem
ocorreu? ocorreu ? . Por que ?
Perguntas ocorreu? ocorreu? praticou? sofreu? A
(fatos (local do () (t ) st ) (tfines) (Motivo)
welstdles)) i) écnica empo origem vitima
Primeiro alerta:
19/05/2020
16:21:54
Exp. 1 [1] 2] Ataque DoS 192.168.1.104 | 192.168.1.101 Ataque DoS
Utimo alerta:
19052020
16:23:03
Primeiro alerta:
19/05/2020
16:37:08
Exp. 2 [1] 2] Ataque DoS 192.168.1.104 | 192.168.1.101 Ataque DoS
Utimo alerta:
19/05,/2020
16:39:26
192.168.56.1
192.168.56.102 | 75.127.97.72
192.168.4.121 97.74.144.108
192.168.3.114 | 74.55.1.4
Primeiro alerta: | 192.168.4.118 | 74.63.40.21
12/06/2010 192.168.2.110 | 97.74.104.201
00:45:30 192.168.3.116 | 192.168.5.122 dano a
Erp. 3 0 2] Indicio de 192.168.1.104 | 69.192.24.88 prestagio
ataque DoS ] 192.168.4.119 | 67.220.214.50 do servigo
Utimo alerta: 192.168.2.106 | 203.73.24.75
13/06,/2010 192.168.3.115 | 69.84.133.138
00:01:03 192.168.3.117 | 125.6.164.51
192.168.1.102 | 208.113.162.153
192.168.2.113 | 208.116.9.82
192.168.2.108 | 72.46.153.146
192.168.2.109
Primeiro alerta: | 172.16.0.1
05/07/2017 192.168.10.5 | 92-168.10.50
. 09:17:00 192.168.10.15 162.208.20.178 dano a
Indicio de 162.208.22.34 .
Exp. 4 [1] 2] 192.168.10.17 prestagao
ataque DoS | - . ) 178.172.160.3 .
Utimo alerta: 192.168.10.12 178.172.160 4 do servigo
05/07/2017 192.168.10.25 151'101'209'127
15:21:08 192.168.10.14 B
Primeiro alerta:
19/05,/2020
17:10:16
Exp. 5 [1] 2] Ataque DoS 192.168.1.104 | 192.168.1.101 Ataque DoS

Utimo alerta:
19/05/2020
17:12:18

[1] = em todos os experimentos os fatos relatados seriam direcionados a indicar uma indisponibilidade dos servigos
[2] = em todos os experimentos o local do crime seria a rede de computadores

Tabela 5.1: Sumarizacao das respostas dos resultados
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Elementos
(Métricas) Exp. 1 | Exp. 2 | Exp. 3 Exp. 4 Exp. 5
requisigoes 1.298 2.020 nao_se aplica | nao_se aplica | 1.888
Fequisizoes 4,35 5,27 nao_se aplica | nao_se aplica | 5,68
por segundo
requisigoes atendidas 240 47 nao_se_aplica | nao_se aplica | 49
requisigoes negadas 60 253 nao_se_aplica | nao_se aplica | 251
acumglo ips nas 4 3 14 6 3
requisicoes
atd ip mais notado nas | go 1.580 | 49 178 1.521
requisigoes
alertas IDS 6 14 185 220 13
acumulo ips nos alertas | 2 2 16 7 2
gtd ip mais notado nos 5 10 148 174 12
alertas
tempo indisponivel 69 138 83.733 21.848 122

Tabela 5.2: Sumarizacao de métricas coletadas durante a execucao dos experimentos
seguindo o modelo de crime

Experimento

(Conano) Exp. 1 Exp. 2 Exp. 3 Exp. 4 Exp. 5
Evidéncias TODAS TODAS PARCIAL | PARCIAL | TODAS
geradas

Tipo . : . ‘ .
execucio online online offline offline online
Aplicagao ao TOTAL TOTAL PARCIAL | PARCIAL | TOTAL
modelo de crimes

Aplicagao ao

modelo de TOTAL TOTAL TOTAL TOTAL TOTAL
comportamentos

Ocorréncia de SIM SIM NAO NAO SIM
crimes

Ocorréncia SIM SIM SIM SIM SIM

de danos

Tipo Penal

identificado Interromper | Interromper - - Interromper

Tabela 5.3: Sumarizagao de resultados de experimentos
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registros do servidor web, impediria uma melhor fundamentacao para resposabilizacao dos

agentes, mas ainda assim gera um grande indicio da ocorréncia de crimes.

O ponto principal desses experimentos foi validar que a arquitetura computacional
é capaz de analisar tanto cenarios online quanto offlines, para assim conseguir diminuir o
esfor¢o humano em uma analise forense em redes de computadores. Outro ponto importante
foi que estes experimentos continham vérios cenarios de ataques em um mesmo arquivo
e a arquitetura computacional foi capaz de identifica-los e apresentar as informacoes
relevantes para o especialista responsavel. Pelos fatos acima relatados, entende-se também

que estes experimentos adequaram-se de forma satisfatoria ao esperado.

5.1 Discussao

Percebe-se que, seguindo as atividades definidas na metodologia MeviDoS, é possivel
extrair as informagoes basicas necessarias para tipificagao penal de crimes informaticos
como: a origem, o destino, o tempo do crime, o local, a motivacao e a técnica utilizada. Os
cenarios idealizados também foram importantes para validagao da metodologia proposta,

mostrando adequacao em situagoes de simulagao online e offline proximas da realidade.

Nos experimentos do tipo online o monitoramento foi armazenado pelo em
arquivo do tipo PCAP (log.pcap. <NUMBER >) que possibilitaria uma replicacao do
experimento de forma integral, ja nos do tipo offline esse armazenamento nao foi necessario,
visto que estes ja originam de arquivos do tipo PCAP. A informacao de verificacao de
integridade das evidéncias foi gerada em todos os experimentos, tendo o pricipio da
replicabilidade garantido, de modo que outras pessoas possam chegar ao mesmo resultado
observado por este trabalho. A expectiva era de que os experimentos do tipo online fossem

executados até que o servidor nao conseguisse responder.

Os experimentos 1, 2 e 5 comportaram-se como esperado, gerando evidéncias fortes
da ocorréncia de atividades maliciosas interrompendo o servico e possibilitando um avanco

numa investigacao forense para responsabilizacao de agentes infratores.

Nos experimentos 3 e 4, o que se propoe é a execucao da arquitetura em uma base
de dados ja conhecida na literatura. Demonstrando assim a geragao de alertas que seriam
indicativo de ocorréncia de crimes, ou seja, as atividades maliciosas nestes experimentos

podem ser consideradas como criminosas, ou seja, o modelo de comportamentos seria
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bem adequado, visto que pode-se verificar o comportamento das atividades maliciosas
)
que ocorrem e, conforme descrito pelos autores, os ataques foram executados até que a

indiponibilidade do servigo fosse alcancada.

Para estes experimentos, no entanto, nao héd como obter total adequagao ao modelo
de crimes, por falta de algumas evidéncias. O que tornam os fatos concluidos apenas como
indicios de crimes e a falta de evidéncias do monitoramento do servidor web empobreceria
um documento formal de responsabilizacao de agentes infratores. Estes experimentos foram
feitos, no entanto, para verificar o maximo de informagoes possiveis para formalizacao e
que a arquitetura computacional é capaz de encontrar atividades maliciosas tanto quanto

possivel.

Munido dessas informagoes poderia o perito criminal proceder com a solicitacao da
quebra de sigilo junto a [[SP] para determinar a pessoa que realizou os ataques e, portanto,
cometeu a infracao penal. Esta etapa é algo que esta além do escopo pretendido por este
trabalho, mas é um passo importante para responsabilizagao do agente infrator em redes

de computadores.
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6 Conclusao, Publicacoes e Trabalhos Futuros

Este trabalho apresentou a MeviDos, uma proposta de metodologia para analise
forense em redes de computadores, com foco em evidenciar os elementos necessarios para
criminalizacao dos ataques de negacao de servigo e com o objetivo auxiliar o perito forense,

interessado em resolver crimes dessa natureza, embasado pela lei de crimes informaticos

(Lei n°. 12.737/2012).

Essa metodologia baseou-se no formalismo juridico da busca por elementos consti-
tutivos dos ataques cibernéticos, bem como na base legal existente. Além disso, forneceu
um conjunto de atividades que, seguindo os principios da computacao forense, permitiram
a tipificacao dos crimes cometidos, a identificacao de sua origem, autor, tempo do crime,

alvo, "iter criminis" (caminho do crime), assim como o bem juridico atingido.

Os resultados dos experimentos mostram impressoes positivas do estudo, visto que
dos 5 experimentos realizados 3 (60%) tiveram total adequagao ao esperado, podendo ser
classificados como atividades criminosas, e os outros 2 (40%) apenas adequagao parcial por
falta de evidéncias disponibilizadas, podendo apenas serem classificadas como atividades
danosas. Com os elementos necessarios para individualizacao encontrados, é possivel assim

prosseguir com a responsabilizacao de agentes infratores.

Os resultados dos experimentos sao classificados como satisfatérios visto que foi
possivel através da metodologia MeviDoS, subsidiada pela implementacao da arquitetura
computacional e sua utilizacao, para a categorizagao da ocorréncia de ataques de negacao
de servigo como criminos ou danosos. A sua correta utilizagao mostra que seguindo um
conjunto de procedimentos, pautada em um método cientifico é possivel embasar uma

responsabilizacao para agentes infratores de ataques cibernéticos.

6.1 Publicacoes

Para divulgar os resultados obtidos ao longo desta pesquisa foi realizada a publicacao

de um artigo cientifico em periédico conforme mostrado a seguir:

e Cantanhede, Hans Newton Fonseca; Vale, Samyr Béliche. Computer Network Fo-
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6.2

rensics Assistance Methodology Focused on Denial of Service Attacks. International
Journal of Computer Applications 177(33):1-11. ISSN: 0975-8887. Publicado dia 16
de Janeiro de 2020. DOI: 10.5120/ijca2020919788. ISBN : 973-93-80900-77-4. Qualis
Capes: A4 pelo Qualis Capes.

Situacao: Publicado

Trabalhos Futuros

Como indicagao de trabalhos futuros, sugerem-se :

Anaélise de outras métricas para enriquecer e fortalecer as conclusoes do Laudo como
por exemplo a observagao e do estado fisico das méaquinas do experimento para
analisar as alteracoes de utilizacao dos recursos como memoria, processamento e
armazenamento. Outras evidéncias a nivel mais baixos da pilha de protocolos do
TCP/IP, como fluxos de rede e conexoes efetivamente realizadas a pela troca de

pacotes na rede;

Coleta de evidéncias e sua publicagdo em uma blockchain e assim o aumento de sua

validade perante o juiz;

A possibilidade de demonstrar a tipicidade do crime, apenas com um fluxo de rede
represetado pelo arquivo PCAP como evidéncia. Através de uma engenharia reversa

nos pacotes, demonstrar o crime evidenciando os elementos que tipificam o crime.

Outros tipos de crimes que possam ser considerados pela lei de crimes informaticos,

devem ser apontados para aumentar a responsabilizacao de agentes infratores.

A aplicacao desta metodologia apresentada em outros artigos penais como o artigo

154-A da incluido pela lei 12.737/12.

Outras implantacoes de arquitetura computacional podem ser consideradas, objeti-
vando alcangar outros crimes. Selecionando outras tecnologias e medindo assim sua

eficéncia na identificagao dos elementos para tipificacao penal de crimes informéaticos.
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A Apéndice

A.1 Relatério experimento 1

100

Iniciando captor forense..

Lendo evidencias.. e Carregando metricas ..
Verificacao de integridade de evidencias.. Gerando hashes..
j| fast . log

— 3512f083465¢795923743cdc3642afd847edbfb35787{687f0d63c8e7416¢cc4db
aggregate report.csv

— ¢2a88c¢21dc71185ba93a97db9867aad5bbd3fcf8fe9bbflc058f73078242b0
access.log

— 67f7b14412969b2487b83c7d1e4f918eb43b2a53ae610e78e7b7b194bc5612Db
log . pcap.1589919678

— 15159¢34821d8252bcbbe9f74ae3d57467ed40b336593¢cc7185b6c5449985

Metricas do experimento: /experimentol—slowhttptest

Evidencias observadas no servidor web

Quantidade total de requisicoes: 1298

Media de requisicoes por segundo: 4.355705

Quantidade requisicoes atendidas: 240

Quantidade requisicoes negadas: 60

Quantidade total de IPs encontrados: 4

Maior quantidade de IPs repetidos: 896

listalpsObservadosNasRequisicoes:{192.168.1.104=896, 192.168.1.100=261,
::1=140, 192.168.1.101=1}

IP que mais se repete no servidor web: 192.168.1.104=896

Evidencias observadas no IDS Suricata

Quantidade total de alertas no IDS: 6
listalpsObservadosOrigemAlertas:{192.168.1.104=5, 192.168.1.100=1}
IP origem que mais se repete nos alertas do IDS: 192.168.1.104=5
listalpsObservadosDestinoAlertas:{192.168.1.101=6}
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IP destino que mais se repete nos alertas do IDS: 192.168.1.101=6
Tempo do primeiro e ultimo alerta sinalizados:

< Primeiro alerta: [Tue May 19 16:21:54 BRT 2020]

— Utimo alerta: [Tue May 19 16:23:03 BRT 2020]

Tempo indisponivel em segundos: 69

Realizando correlacoes ..
Processo finalizado , gerando relatorio de danos e crimes..
— CRIME OCORRIDO: Tipo Penal violado: Interromper, Perturbar, Impedir ou

Dificultar o restabelecimento !!

verificacao de crimes concluida ...
verificacao de danos concluida...

Finalizando captor..

Apéndice A.1: Relatorio experimento 1

A.2 Relatério experimento 2

Iniciando captor forense..

Lendo evidencias.. e Carregando metricas ..
Verificacao de integridade de evidencias.. Gerando hashes..
5| fast . log

— 5fdeb7f6930dde8b916f24f65d9¢c253dc147e95f18ff7ach71lcdee2626dcdd
aggregate report.csv

— f916db1a511160e486c0fa233e12d96bae9c31de74f6575a52¢0a2a1980elc7fb
log.pcap.1589920599

— 4893672f8ebce244b3e7a6f098224084864622185be62d2f3507b82f25¢1819
access.log

— 2d562acfbc9cb8993114336744a78bd15281b26436d29fb7b70dd7{8cb6c823

Metricas do experimento: /experimento2—goldeneye

Evidencias observadas no servidor web
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Quantidade total de requisicoes: 2020
Media de requisicoes por segundo: 5.2741513

Quantidade requisicoes atendidas: 47

2| Quantidade requisicoes negadas: 253

Quantidade total de IPs encontrados: 3

Maior quantidade de IPs repetidos: 1589

listalpsObservadosNasRequisicoes:{192.168.1.104=1589, 192.168.1.100=291,
::1-140}

;| IP que mais se repete no servidor web: 192.168.1.104=1589

Evidencias observadas no IDS Suricata

Quantidade total de alertas no IDS: 14
listalpsObservadosOrigemAlertas:{192.168.1.104=10, 192.168.1.100=4}
IP origem que mais se repete nos alertas do IDS: 192.168.1.104=10
listalpsObservadosDestinoAlertas:{192.168.1.101=14}

IP destino que mais se repete nos alertas do IDS: 192.168.1.101=14
Tempo do primeiro e ultimo alerta sinalizados:

— Primeiro alerta: [Tue May 19 16:37:08 BRT 2020]

— Utimo alerta: [Tue May 19 16:39:26 BRT 2020]

Tempo indisponivel em segundos: 138

Realizando correlacoes ..

Processo finalizado , gerando relatorio de danos e crimes..

— CRIME OCORRIDO: Tipo Penal violado: Interromper, Perturbar, Impedir ou

Dificultar o restabelecimento !!

verificacao de crimes concluida...
verificacao de danos concluida ...

Finalizando captor ..

Apéndice A.2: Relatoério experimento 2

A.3 Relatoério experimento 3

Iniciando captor forense..

Lendo evidencias.. e Carregando metricas..
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Verificacao de integridade de evidencias.. Gerando hashes..

fast.log

— 68aa9e09dcd4597a8dc97e762b5201cb3bb5a994dcf8cchdca26f86a1159
AppDDos. pcap

— 79ec7fb78649a8e577ccd6724905b73e4b32cfe383edeeb652a6fc50a73cl

Metricas do experimento: /experimento3—cicdos

Evidencias observadas no servidor web
j| Quantidade total de requisicoes: 0
Quantidade de requisicoes negadas: 0
Quantidade total de IPs encontrados: 14
Maior quantidade de IPs repetidos: 49

IP que mais se repete no servidor web: nao se aplica

Evidencias observadas no IDS Suricata

Quantidade total de alertas no IDS: 185

listalpsObservadosOrigemAlertas:{192.168.56.1=148, 192.168.56.102=10,
192.168.4.121=4, 192.168.3.114=3, 192.168.4.118=3, 192.168.2.110=3,
192.168.3.116=2, 192.168.1.104=2, 192.168.4.119=2, 192.168.2.106=2,
192.168.3.115=1, 192.168.3.117=1, 192.168.1.102=1, 192.168.2.113=1,
192.168.2.108=1, 192.168.2.109=1}

IP origem que mais se repete nos alertas do IDS: 192.168.56.1=148

listalpsObservadosDestinoAlertas:{75.127.97.72=49, 97.74.144.108=34,
74.55.1.4=20, 74.63.40.21=13, 97.74.104.201=12, 192.168.5.122=12,
69.192.24.88=12, 67.220.214.50=11, 203.73.24.75=9, 69.84.133.138=5,
125.6.164.51=3, 208.113.162.153=3, 208.116.9.82=1, 72.46.153.146=1}

IP destino que mais se repete nos alertas do IDS: 75.127.97.72=49

25| Tempo do primeiro e ultimo alerta sinalizados:

— Primeiro alerta: [Sat Jun 12 00:45:30 BRT 2010]
— Utimo alerta: [Sun Jun 13 00:01:03 BRT 2010]
Tempo indisponivel em segundos: 83733

2| Media de requisicoes no intervalo de indisponibilidade: 0

Realizando correlacoes ..

Processo finalizado , gerando relatorio de danos e crimes..
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verificacao de crimes concluida...

— DANO OCORRIDO !!

verificacao de danos concluida...

Finalizando captor ..

Apéndice A.3: Relatoério experimento 3

A.4 Relatoério experimento 4

Iniciando captor forense..

Lendo evidencias.. e Carregando metricas ..
Verificacao de integridade de evidencias.. Gerando hashes..
fast .log

— f7165e946721ecdde468ebf8d87a7c8f68b079edc8e78b53214889c58f69
Wednesday—WorkingHours . pcap
— ¢d2674db7559a53f24bc03be3239b315700174ccaef72d10fbedcdclal8f6186

Metricas do experimento: /experimentod—cicids

Evidencias observadas no servidor web

Quantidade total de requisicoes: 0

;| Quantidade de requisicoes negadas: 0

Quantidade total de IPs encontrados: 6

;| Maior quantidade de IPs repetidos: 178

IP que mais se repete no servidor web: nao se aplica

Evidencias observadas no IDS Suricata

Quantidade total de alertas no IDS: 220

listalpsObservadosOrigemAlertas:{172.16.0.1=174, 192.168.10.5=41,
192.168.10.15=1, 192.168.10.17=1, 192.168.10.12=1, 192.168.10.25=1,
192.168.10.14=1}

IP origem que mais se repete nos alertas do IDS: 172.16.0.1=174

listalpsObservadosDestinoAlertas:{192.168.10.50=178, 162.208.20.178=21,

162.208.22.34=18, 178.172.160.3=1, 178.172.160.4=1, 151.101.209.127=1}




36

A.5 Relatorio experimento 5

105

IP destino que mais se repete nos alertas do IDS: 192.168.10.50=178
Tempo do primeiro e ultimo alerta sinalizados:

— Primeiro alerta: [Wed Jul 05 09:17:00 BRT 2017]

— Utimo alerta: [Wed Jul 05 15:21:08 BRT 2017]

Tempo indisponivel em segundos: 21848

Media de requisicoes no intervalo de indisponibilidade: 0

Realizando correlacoes ..
Processo finalizado , gerando relatorio de danos e crimes..

verificacao de crimes concluida...

— DANO OCORRIDO !!

verificacao de danos concluida...

Finalizando captor..

Apéndice A.4: Relatorio experimento 4

A.5 Relatoério experimento 5

Iniciando captor forense..

Lendo evidencias.. e Carregando metricas ..
Verificacao de integridade de evidencias.. Gerando hashes..
5| fast . log

— e467a25173efe8ab38f3f779849e1a57c097£f240b6427bfe3d76e6d84e93b61
aggregate report.csv

— 3e6lbddfe87a7la65f6e3d4a842e9befef9Ib5854ef8dc65163¢c478c584e513
log.pcap.1589922568

— 6bef52a69ac034cd374a7755e¢260c6¢c4cald206f62a68f9fb0543e19ee57636a
access.log

— 86ad2b1f65d7c7f3a7blec6db5f38ef1da7al0c7add52257b5093b4887338

Metricas do experimento: /experimentob5—hulk

Evidencias observadas no servidor web
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Quantidade total de requisicoes: 1888

Media de requisicoes por segundo: 5.686747

Quantidade requisicoes atendidas: 49

Quantidade requisicoes negadas: 251

Quantidade total de IPs encontrados: 3

Maior quantidade de IPs repetidos: 1521

listalpsObservadosNasRequisicoes:{192.168.1.104=1521, 192.168.1.100=293,
21=74}

;| IP que mais se repete no servidor web: 192.168.1.104=1521

Evidencias observadas no IDS Suricata

Quantidade total de alertas no IDS: 13
listalpsObservadosOrigemAlertas:{192.168.1.104=12, 192.168.1.100=1}
IP origem que mais se repete nos alertas do IDS: 192.168.1.104=12
listalpsObservadosDestinoAlertas:{192.168.1.101=13}

IP destino que mais se repete nos alertas do IDS: 192.168.1.101=13
Tempo do primeiro e ultimo alerta sinalizados:

< Primeiro alerta: [Tue May 19 17:10:16 BRT 2020]

— Utimo alerta: [Tue May 19 17:12:18 BRT 2020]

Tempo indisponivel em segundos: 122

Realizando correlacoes ..

Processo finalizado , gerando relatorio de danos e crimes..

— CRIME OCORRIDO: Tipo Penal violado: Interromper, Perturbar, Impedir ou

Dificultar o restabelecimento !!

verificacao de crimes concluida...
verificacao de danos concluida ...

Finalizando captor ..

Apéndice A.5: Relatorio experimento 5
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