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RESUMO

A maioria dos sistemas de deteccao de intrusos para redes wireless existentes
identificam comportamentos intrusivos apenas tomando como base a exploragao
de vulnerabilidades conhecidas, comumente chamadas de assinaturas de ataques.
Eles analisam a atividade do sistema, observando conjuntos de eventos que sejam
semelhantes a um padrao pré-determinado que descreva uma intrusao conhecida.
Com isso, apenas vulnerabilidades conhecidas sao detectadas, trazendo a neces-
sidade de que novas técnicas de intrusao sejam constantemente adicionadas ao
sistema. Torna-se necessaria a implementacao de um WIDS ( Wireless Intrusion
Detection System) que possa identificar comportamentos intrusivos baseando-
se também na observacao de desvios do comportamento normal dos usudrios,
computadores pessoais ou conexoes da rede. Esse comportamento normal deve
se basear em dados histéricos, coletados durante um longo periodo normal de
operacao. Este trabalho propoe uma arquitetura para um sistema de deteccao
de intrusos em redes wireless por anomalias, que tem como base a aplicacao da
tecnologia de redes neurais artificiais, tanto nos processos de deteccao de intrusoes
quanto de tomada de contramedidas. O sistema pode se adaptar ao perfil de uma
nova comunidade de usudarios, bem como pode reconhecer ataques com carac-
teristicas um pouco diferentes das ja conhecidas pelo sistema, baseando-se apenas
nos desvios de comportamento dessa nova comunidade. Um prototipo foi imple-
mentado e vérias simulagoes e testes desse prototipo foram realizadas, para trés
ataques de negacao de servico. Os testes tiveram o objetivo de verificar a eficacia
da aplicacao de redes neurais na solucao do problema da deteccao de intrusos
em redes wireless, concentrando seu foco no poder de generalizacao das redes
neurais. Isto garante que o sistema detecte ataques ainda que estes apresentem

caracteristicas ligeiramente diferentes das ja conhecidas.

Palavras-Chave: Redes Wireless, Detecgao de Intrusos, Negagao de Servigo,

Redes Neurais Artificiais.



ABSTRACT

Most of the existing software of wireless intrusion detection identify behav-
iors obtrusive only taking as a basis the exploitation of known vulnerabilities
commonly called of attack signatures. They analyze the activity of the system,
watching sets of events that are similar to a pre-determined pattern that describes
an intrusion known. Thus, only known vulnerabilities are detected, leading to
the need for new techniques for detecting intrusions be constantly added to the
system. It is necessary to implement a wireless IDS that can identify intrusive
behaviors also based on the observation of the deflection normal behaviour of the
users, hosts or network connections. This normal behaviour should be based on
historical data, collected over a long period of normal operation. This present
work proposes an architecture for a system to intrusion detection in wireless net-
works by anomalies, which is based on the application of technology to artificial
neural networks, both in the processes of intrusion detection, as making coun-
termeasures. The system can be adapted to the profile of a new community of
users, and can recognize attacks with characteristics somewhat different from the
already known by the system, relying only on deviations in behaviour of this new
community. A prototype has been implemented and various simulations and tests
were performed on it, with three denial of service attacks. The tests were to ver-
ify the effectiveness of the application of neural networks in the solution of the
problem of wireless network intrusion detection, and concentrated its focus on
the power of generalization of neural networks. This ensures the system detects

attacks though these features slightly different from those already known.

Keywords: Wireless Networks, Intrusion Detection, Denial of Service, Arti-

ficial Neural Networks.
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CApriTULO 1

Introducao

As redes sem fio IEEE 802.11, também conhecidas como redes Wi-Fi ou wireless,
sao um padrao de conectividade sem fio para redes locais. Uma combinagao
de fatores como expectro livre, eficiente codificacao de canal e um hardware de
interface relativamente barato tem tornado tais redes extremamente populares nos
ultimos anos (Bellardo and Savage, 2003 ). Os principais sistemas operacionais da
atualidade ja possuem suporte nativo as redes wireless. Por menos de duzentos
reais, ¢ possivel comprar um ponto de acesso wireless, estendendo a conectividade
da rede existente por um raio de aproximadamente cem metros. Como resultado
disso, as redes wireless estao em quase todos os lugares, com seu uso bastante
disseminado tanto no ambiente doméstico quanto empresarial.

Segundo relatérios de pesquisas da RSA! (RSA, 2007a ), (RSA, 2007b ), (RSA,
2007c ), que tiveram como objetivo analisar o crescimento da utilizagao e a se-
guranca de redes wireless em grandes centros financeiros ao redor do mundo, a
cidade de Londres teve um aumento de 160% no nimero de pontos de acesso
em 2007, muito acima dos 57% registrados no ano anterior. Este crescimento
explosivo para 7.130 pontos de acesso coloca Londres bem a frente da cidade de
Nova lorque em niimero de pontos de acessos wireless. Nova lorque mostrou uma
taxa de crescimento de quase 49% em 2007, acima dos 20% registrados no ano
anterior, enquanto que Paris mostrou um crescimento de 44%. Verificando pu-

ramente o nimero de pontos de acesso corporativos, Londres também lidera. A

I'RSA Security Inc. (RSA, 2007d ), a Divisao de Seguranca da EMC Corporation (EMC,
2007 ).

11



CAPITULO 1. INTRODUCAO 12

cidade mostrou um crescimento exponencial de 180% em 2007, se comparado aos
crescimentos percentuais de 57% e 45% em Nova lorque e Paris, respectivamente.

De acordo com (Schiller, 2003 ), as principais vantagens das redes wireless sao:

e Flexibilidade - as estagoes podem se comunicar sem qualquer restricao, den-
tro da cobertura de radio. Uma vez que as ondas de radio podem penetrar

paredes, emissores e receptores podem estar localizados em qualquer lugar;

e Planejamento - somente as redes wireless ponto a ponto permitem a co-
municacao sem um planejamento prévio, ao contrario das redes cabeadas
tradicionais. Basta que os dispositivos sigam o mesmo padrao, para que os

mesIinos possaln se COHIIHHCEH’;

e Projeto - as redes wireless possibilitam projetos de dispositivos moveis pe-
quenos e independentes, que podem ser colocados no bolso, ja que estes
dispositivos nao necessitam de conexoes permanentes a qualquer tipo de
infra-estrutura para poderem se comunicar. Os cabos restringem nao so-
mente os usudrios, mas também os projetistas de dispositivos como os PDAs
(Personal Digital Assistants). Além disso, emissores e receptores podem se
comunicar no interior de prédios histéricos, ou seja, a tecnologia de rede

pode ser introduzida em tais ambientes sem se tornar visivel;

e Robustez - as redes wireless podem sobreviver a desastres, como terremotos
ou enchentes. Se os dispositivos wireless se mantiverem integros, as pessoas
ainda poderao se comunicar. Nessas situacoes, as redes que requerem uma

infra-estrutura cabeada podem ser seriamente comprometidas.

1.1 Cenario e Definicao do Problema

Apesar de suas grandes vantagens, o advento das redes wireless traz consigo uma
série de novas ameagas de seguranca, cujo tratamento nao pode ser realizado
através das contramedidas tradicionais, aplicaveis as redes cabeadas (Yang, Xie
and Sun, 2004 ).

Ao contréario da instalacao de uma rede cabeada, que requer um grau signi-

ficante de conhecimento, tempo e dinheiro, um AP (Acess Point) para a rede
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wireless é relativamente barato e pode ser instalado facilmente. Isto significa que
pontos de acesso nao autorizados podem ser instalados sem qualquer autorizacao
por parte do administrador da rede local.

Devido a facilidade de implementacao das redes wireless, muito frequentemente
nenhuma analise de risco é realizada antes que qualquer equipamento wireless
seja colocado em funcionamento. Na maioria dos casos, pontos de acesso sao
colocados em uso com suas configuracoes minimas de seguranca, como ferramentas
de identificacao e autenticacao default, nenhuma criptografia, senha padrao do
fabricante, etc.

Além disso, na maioria dos casos, os pontos de acesso wireless sao conectados
a rede cabeada em algum ponto atras do firewall corporativo, quebrando assim
a politica de seguranca da rede da empresa. Convém destacar que a maioria das
empresas nao tém ainda incluido as redes wireless em suas politicas de seguranca
de rede.

A natureza dos ambientes sem fio os torna bastante vulneraveis a ataques,
devido as caracteristicas fisicas do enlace de radio. Como a disseminacao das
ondas wireless nao esta restrita aos cabos, a existéncia de redes wireless é muito
facil de determinar e de se conectar. Com isso, individuos que meramente escutam
as ondas de radio sem autorizacao, os chamados eavesdroppers, podem localizar
redes wireless fazendo uma varredura por um SSID (Service Set Identifier), bem
como determinar se a criptografia esta sendo usada ou nao. Outra possibilidade
é a criagao de ataques de DoS (Denial of Service), visto que as redes podem
simplesmente ser inundadas com ruidos estaticos que podem causar até mesmo a
sua completa interrupcao.

Outra vulnerabilidade que pode ocorrer é que duas estacoes equipadas com
placas de redes wireless podem formar uma rede ponto a ponto, sem passar por
qualquer ponto de acesso, abrindo assim uma nova brecha de seguranca na rede
corporativa.

Em (Cansian, Grégio, Sousa e Filho, 2005 ), um estudo de caso contendo
uma andlise da situacao atual da seguranca de redes wireless na cidade de Sao
Paulo, Brasil, é apresentado. Neste estudo, os dados foram capturados nas regioes
da Avenida Paulista, Avenida Luiz Carlos Berrini e suas imediagoes, englobando

praticamente o centro financeiro do Brasil, bem como a maior concentracao de
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Tabela 1.1: Utilizacao do WEP nas Redes Wireless Encontradas.

Regiao Redes com WEP | Redes sem WEP TOTAL
Quant. % Quant. % Quant. %
Av. Paulista e imediagoes: 26 8.23 89 28.16 115 36.39
Av. Berrini e imediagoes: 56 17.72 74 23.42 130 41.14
Eixo Juscelino / Brigadeiro: 22 6.96 49 15.51 71 22.47
TOTAL: 104 32.91 212 67.09 316 100

empresas de alta tecnologia da cidade de Sao Paulo.

A Tabela 1.1 mostra a distribuicao das redes encontradas nas trés grandes
areas pesquisadas, destacando a quantidade de redes que utilizam o protocolo
criptografico WEP e as que nao o utilizam.

Do total geral de 316 redes sem fio encontradas, foi registrado que 212 delas
nao estavam usando o protocolo de criptografia WEP, representando assim 67.09%
do total de redes apuradas nas areas pesquisadas.

Outra informacao relevante obtida é que considerando o total de redes en-
contradas, 32 delas estavam com a configuracao padrao do fabricante, ou com
somente uma pequena modificacao de troca do canal de comunicacao utilizado.
Isto representa 10.13% do total de redes encontradas nas regides pesquisadas.

Um IDS (Intrusion Detection System) é uma ferramenta efetiva para deter-
minar se usuarios nao autorizados estao tentando acessar, ja acessaram, ou até
mesmo comprometeram a rede de computadores (NIST, 2002 ). Os IDSs con-
vencionais concentram seu foco nas camadas mais altas da pilha de protocolos
do modelo OSI (Open Systems Interconnection) da ISO (International Standards
Organization). Esses sistemas podem, por exemplo, procurar anomalias de proto-
colos em pacotes FTP, identificar uma instancia de um virus ou worm particular,
como os famosos Code Red e Nimda, ou até mesmo identificar varreduras de por-
tas ou flooding de trafego na rede. Ja um IDS voltado para as redes wireless
(WIDS) nao tenta realizar essas tarefas, mas concentra seus esfor¢os na identi-
ficacao de problemas nas camadas 1 e 2 do modelo OSI, que sao as camadas fisica
e de enlace, como mostra a Figura 1.1 (NSA, 2005 ).

A maioria dos WIDSs existentes, apresentada no Capitulo 2, identifica compor-
tamentos intrusivos apenas tomando como base a exploracao de vulnerabilidades

conhecidas, comumente chamadas de assinaturas de ataques. Eles analisam a ati-
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Figura 1.1: Atuacao dos Tipos de IDSs nas Camadas do Modelo OSI

vidade do sistema, observando conjuntos de eventos que sejam semelhantes a um
padrao pré-determinado que descreva uma intrusao conhecida. Com isso, apenas
vulnerabilidades conhecidas sao detectadas, trazendo a necessidade de que novas
técnicas de intrusao sejam constantemente adicionadas ao sistema.

Nesse contexto, torna-se necessaria a implementagao de um WIDS ( Wire-
less Intrusion Detection System) que possa identificar comportamentos intrusivos
baseando-se também na observacao de desvios do comportamento normal dos
usuarios, hosts ou conexoes da rede. Esse comportamento normal deve se ba-
sear em dados histéricos coletados durante um longo periodo de operacao nor-
mal. Com isso, o sistema podera se adaptar ao perfil de uma nova comunidade
de usudrios, bem como podera reconhecer tipos de ataques que nao foram pre-
viamente cadastrados, baseando-se apenas nos desvios de comportamento dessa

nova comunidade.

1.2 Objetivo Geral e Especificos

O objetivo deste trabalho é propor um modelo para um sistema de deteccao de
intrusos em redes locais sem fio (padrao IEEE 802.11), utilizando o método da
detecgao por anomalias com a aplicagao de redes neurais artificiais.

Uma rede neural artificial é um processador distribuido massivamente paralelo
constituido de unidades simples de processamento, que tém uma tendéncia natural
para armazenar conhecimentos baseados na experiéncia e torna-los disponiveis
para o uso posterior (Haykin, 1998 ). Ela assemelha-se ao cérebro humano nos

seguintes aspectos:
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e O conhecimento é adquirido pela rede através do seu ambiente através de

um processo de aprendizagem,;

e Os pesos das conexoes entre os neuronios, conhecidos como pesos sinapticos,

sao usados para armazenar o conhecimento adquirido.
Os objetivos especificos deste trabalho sao:

e Propor um modelo de detecgao de intrusos por anomalias, utilizando redes
neurais artificiais. A aplicacao de redes neurais artificiais se deve a sua

eficiéncia e excelente capacidade de generalizagao;

e Integrar o modelo proposto ao modelo do NIDIA (Network Intrusion De-
tection System based on Intelligent Agents), que é um sistema de detecgao
de intrusos baseado em agentes inteligentes que esta sendo desenvolvido na
Universidade Federal do Maranhao (Oliveira, 2006 ). O NIDIA é capaz de
gerar um indice de suspeita de ataque a partir da andalise de dados de logs de
maquinas e de datagramas IP capturados em redes Ethernet (padrao IEEE
802.3);

e Propor a arquitetura geral do sistema;
e Realizar a implementacao de um protétipo para o modelo proposto;

e Realizar simulacoes e testes de modo a comprovar a eficicia da solugao

proposta.

1.3 Organizacao do Trabalho

Esta dissertacao esta organizada em seis capitulos.

No capitulo 1, uma visao geral das redes wireless no mundo atual, de suas vul-
nerabilidades e dos sistemas que buscam torna-las menos inseguras, ¢ apresentada.
Também sao apresentados os objetivos da realizagao do presente trabalho.

No capitulo 2, o contexto de estudo desta dissertacao é apresentado, suprindo
uma visao geral do padrao IEEE 802.11 e alguns dos seus aspectos de seguranca,
como vulnerabilidades, ataques, ferramentas e os principais sistemas existentes

para a deteccao de intrusos no ambiente wireless.
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No capitulo 3, a proposta de uma arquitetura para um sistema de deteccao
de intrusos em redes wireless é apresentada, que tem como base a aplicagao da
tecnologia de redes neurais artificiais, tanto nos processos de deteccao de intrusoes
quanto de tomada de contramedidas.

No capitulo 4, a implementacao de um protétipo para a arquitetura proposta
é apresentada, na qual foram implementados o dispositivo sensor e o mecanismo
de deteccao de intrusoes usando redes neurais.

No capitulo 5, as simulacoes e testes realizados com o protétipo sao apresen-
tados, bem como os resultados encontrados.

No capitulo 6, as consideracoes finais da dissertacao sao apresentadas, desta-

cando as contribuicoes do trabalho realizado e sugestoes para trabalhos futuros.



CAPITULO 2

Deteccao e Prevencao de Intrusos

em Redes Waireless

2.1 Introducao

Este capitulo apresenta uma visao geral do padrao IEEE 802.11 e alguns dos seus
aspectos de seguranca, como vulnerabilidades, ataques, ferramentas e os principais

sistemas existentes para a deteccao de intrusos no ambiente wireless.

2.2 Visao Geral das Redes Wireless

As redes wireless possibilitam dispositivos com interfaces wireless usarem recursos
computacionais sem estarem fisicamente conectados a uma rede. Os dispositivos
simplesmente precisam estar dentro do raio de cobertura (conhecido como ex-
tensao) da infra-estrutura da rede wireless. Uma WLAN (Wireless Local Area
Network) consiste de um grupo de nds wireless dentro de uma area geografica
limitada, que s@o capazes de estabelecer comunicacao via radio (NIST, 2007b ).
WLANS sao tipicamente usadas por dispositivos dentro de uma extensao clara-
mente delimitada, como no interior de um edificio, e sao geralmente implementa-
das como extensoes as LANs (Local Area Networks) existentes para prover uma
mobilidade aprimorada aos usuarios.

Desde o principio das redes wireless, varios padroes e tecnologias tém sido

desenvolvidos para WLANSs. A principal organizacao de padronizacao que aborda

18
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as redes wireless é o IEEE (Institute of FElectrical and FElectronics Engineers)
(IEEE, 2007 ), sendo que esses padrdes e a arquitetura das redes 802.11 sao

descritos nas préximas segoes.

2.2.1 Os Padroes IEEE 802.11

As tecnologias de WLANSs se tornaram disponiveis inicialmente em 1990, quando
os fabricantes comegaram a langar no mercado produtos que operavam na banda
de freqiiéncia de 900 MHz (Megahertz). Estas solugoes, que usavam projetos
proprietarios e nao padronizados, permitiam taxas de transferéncia de aproxima-
damente 1 Mbps (Megabit por sequndo). Isto era significantemente mais lento que
os 10 Mbps de velocidade permitidos pela maioria das LANs daquela época. Em
1992, os fabricantes comecaram a lancar produtos que usavam a banda de 2.4
GHz (Gigahertz). Embora tais produtos permitissem taxas de transferéncias de
dados muito mais altas que os produtos da banda de 900 MHz, eles também usa-
vam projetos proprietarios. A necessidade de interoperabilidade entre diferentes
marcas de produtos para WLANs levou varias organizagoes ao desenvolvimento
de padroes para redes wireless.

Em 1997, o IEEE aprovou o padrao 802.11 para WLANs. O padrao IEEE
802.11 suporta trés métodos de transmissao, incluindo a transmissao via radio na
banda 2.4 GHz. Em 1999, o IEEE aprovou duas alteragoes para o padrao IEEE
802.11, o 802.11a e o 802.11b, que definem os métodos de transmissao via radio
a serem usados. Com isso, os equipamentos para WLANs baseados no 802.11b se
tornaram rapidamente a tecnologia wireless predominante.

O equipamento IEEE 802.11b transmite na banda 2.4 GHz, oferecendo taxas
de dados de até 11 Mbps. O ITEEE 802.11b foi pensado para prover performance,
throughput ! e ferramentas de seguranca comparaveis as das redes locais cabeadas.
Em 2003, o IEEE publicou a alteracao IEEE 802.11g, que especifica um método de
transmissao de radio que usa a banda 2.4 GHz e pode suportar taxas de dados de
até 54 Mbps. Convém destacar que os produtos IEEE 802.11g sao perfeitamente
compativeis com os produtos 802.11b. A Tabela 2.1 compara as caracteristicas
bésicas dos padroes IEEE 802.11, 802.11a, 802.11b e 802.11g.

L Throughput ou taxa de transferéncia é a quantidade de dados transferidos de um lugar a

outro, ou a quantidade de dados processados em um determinado espago de tempo.



CAPITULO 2. DETECCAO E PREVENCAO DE INTRUSOS EM REDES WIRELESS 20

Tabela 2.1: Sumaério das Tecnologias IEEE 802.11.

Padrao IEEE | Taxa méaxima de dados | Extensdo tipica | Banda de freqiiéncia
802.11 2 Mbps 50 - 100 metros 2.4 GHz
802.11a 54 Mbps 50 - 100 metros 5 GHz
802.11b 11 Mbps 50 - 100 metros 2.4 GHz
802.11g 54 Mbps 50 - 100 metros 2.4 GHz

A Tabela 2.1 nao inclui todas as corregoes mais atuais para o IEEE 802.11.
Por exemplo, em novembro de 2005 o IEEE aprovou o IEEE 802.11e, que proveée
aprimoramentos de qualidade de servigo ao IEEE 802.11, melhorando a trans-
feréncia de conteiido multimidia. O projeto IEEE 802.11n especifica melhorias
para o 802.11 que possibilitarao a taxa de dados de 108 Mbps.

Todas as variantes do Padrao IEEE 802.11 listadas na Tabela 2.1 incluem
ferramentas de seguranga conhecidas como WEP (Wired Equivalent Privacy),
que sao idealizadas para prover um nivel de seguranca comparavel ao das redes
locais cabeadas. No entanto, todas as configuracoes IEEE 802.11 que confiam no
WEP apresentam varios problemas de segurancga, que sao amplamente conhecidos
e documentados. O IEEE admitiu o escopo de tais problemas e desenvolveu
estratégias de curto e longo prazo para corrigir a situacao. Em junho de 2004, o
IEEE finalizou a alteracao 802.11i, que ¢é justamente projetado para superar as
deficiencias do WEP. O TEEE 802.11i especifica componentes de seguranca que
trabalham em conjunto com todos os padroes de radio 802.11, tais como 802.11a,
802.11b e 802.11g.

Enquanto o IEEE estava examinando as deficiéncias da seguranca do IEEE
802.11 e iniciando o desenvolvimento da corre¢ao 802.11i, um consorcio industrial
sem fins lucrativos constituido de fabricantes de software e equipamentos para
WLANS, denominado Wi-Fi Alliance (WI-FI Alliance, 2007 ), desenvolveu um
programa de certificacao de interoperabilidade para produtos para WLANs. A
Wi-Fi Alliance percebeu que era necessario criar uma solugdo temporaria que
pudesse ser empregada usando o hardware IEEE 802.11 existente, enquanto o
IEEE trabalhava na finalizacao da alteracao 802.11i. Com isso, a Alliance criou
o WPA (Wi-Fi Protected Access), que foi publicado em outubro de 2002, e era
essencialmente um subconjunto dos requisitos do projeto IEEE 802.11i disponivel

naquele momento.
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A diferenga mais significante entre o WPA e o projeto IEEE 802.11i é que
o WPA nao requer suporte para o AES (Advanced Encryption Standard), que é
um algoritmo de criptografia forte, ja que varios componentes de hardware 802.11
existentes nao podem suportar o processamento de algoritmos de criptografia
intensiva, sem o uso de componentes de hardware adicionais.

Juntamente com a aprovacao da alteracao IEEE 802.11i, a Wi-Fi Alliance
introduziu o WPA2, que é o seu termo para equipamentos interoperaveis que sao
capazes de suportar os requisitos do padrao 802.11i. A Wi-Fi Alliance comecou
a testar os produtos IEEE 802.11i para a certificagao WPA2 logo que a corregao
IEEE 802.11i foi finalizada.

2.2.2 Componentes e Modelos de Arquiteturas das Redes
IEEE 802.11

A arquitetura do IEEE 802.11 tem dois componentes fundamentais:

e STA (Station) - E um dispositivo wireless que fica no ponto extremo da
arquitetura. Tipicos exemplos de STAs sao laptops, PDAs (Personal Digital
Assistants), telefones méveis e outros dispositivos eletronicos com interfaces
TEEE 802.11;

e AP (Access Point) - Conecta logicamente as STAs com um sistema de distri-
buicao, o qual é normalmente a infra-estrutura cabeada de uma organizacao.
Os APs podem também conectar STAs wireless entre si sem acessar um sis-

tema de distribuigao.

O padrao IEEE 802.11 também define duas estruturas de projeto ou confi-
guracoes para WLANS:

e Modo ad-hoc - Nao usa APs. Apenas a comunicacao ponto-a-ponto é reali-

zada entre as STAs;

e Modo infra~estruturado - Um AP conecta STAs entre si ou para um sistema

de distribuicao. E 0 modo mais comumente usado para WLANS.

A topologia do modo ad-hoc esta representada conceitualmente na Figura 2.1.

Este modo de operagao, também conhecido como peer-to-peer (ponto-a-ponto),
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é possivel quando duas ou mais STAs sao capazes de se comunicar diretamente.
A Figura 2.1 mostra trés dispositivos comunicando-se diretamente, sem qualquer
infra-estrutura. Um conjunto de STAs configuradas no modo ad-hoc é conhe-
cido como um IBSS (Independent Basic Service Set). O circulo na Figura 2.1
representa o IBSS. E importante considera-lo como a area de cobertura de radio
dentro da qual as estagoes podem permanecer em comunicagao. Uma proprie-
dade fundamental da IBSS é que ela nao define roteamento ou encaminhamento
de mensagens, requerendo que cada dispositivo esteja dentro da cobertura de radio

de todos os demais.
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Figura 2.1: Modo Ad-hoc.

A principal vantagem de uma WLAN ad-hoc é que teoricamente ela pode
ser criada a qualquer momento e em qualquer lugar, permitindo que os usuérios
criem conexoes wireless de forma barata, rapida e facil, com uma necessidade
minima de hardware de manutencao. Uma rede ad-hoc pode ser criada por varios
motivos, tais como permitir o compartilhamento de arquivos ou a troca rapida
de e-mails. Entretanto, uma WLAN ad-hoc nao pode comunicar-se com redes
externas. Outra complicacao é que ela pode interferir na operacao de um AP
de uma rede infra-estruturada, que porventura exista dentro do mesmo espaco
wireless.

No modo infra-estruturado, uma WLAN IEEE 802.11 compreende um ou mais

BSSs (Basic Service Sets), que sao os blocos basicos de construcao de uma WLAN.
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Um BSS inclui um AP e uma ou mais STAs. O AP em um BSS conecta as STAs ao
sistema de distribuicao, que é a maneira pela qual as STAs podem se comunicar
com a rede cabeada da organizacao e com redes externas, como a Internet. O

modo infra-estruturado IEEE 802.11 é representado na Figura 2.2.

Figura 2.2: Modo Infra-estruturado.

O sistema de distribuicao e o uso de multiplos BSSs e seus APs associados
permitem a criagao de redes wireless de tamanho e complexidade arbitrarios. Na
especificacao TEEE 802.11, este tipo de rede multi-BSS é referido como um ESS
(Extended Service Set). A Figura 2.3 representa conceitualmente uma rede com
capacidades tanto cabeadas quanto wireless. Ela mostra trées APs com seus BSSs
correspondentes, o que compreende um ESS. O ESS é ligado a infra-estrutura
cabeada. Por sua vez, a infra-estrutura cabeada é conectada através de um firewall
a Internet. Esta arquitetura pode permitir varias STAs, tais como laptops e PDAs,

provendo conectividade a Internet aos seus usuarios.

2.3 Visao Geral da Seguranca do IEEE 802.11

As WLANS precisam suportar varios objetivos de seguranca. A intengao é que isso
seja alcancado através de uma combinacao de ferramentas de seguranca embutidas

no proprio padrao de redes wireless. Os objetivos mais comuns sao:

e Confidencialidade - garante que os dados da comunica¢ao nao possam ser
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Figura 2.3: ESS em uma empresa.

lidos por individuos nao autorizados;

e Integridade - detecta qualquer mudanca, intencional ou nao, que possa ocor-

rer nos dados durante a transmissao;

e Disponibilidade - garante que dispositivos ou individuos possam acessar uma

rede e seus recursos sempre que houver necessidade;

e Controle de acesso - restringe o direito de dispositivos ou individuos em

acessar uma rede ou recursos dentro de uma rede.

Os objetivos de seguranca para redes wireless e redes cabeadas sao os mesmos,
assim como as maiores categorias de ameacas e ataques que elas enfrentam. A
Figura 2.4 prové uma taxonomia geral dos ataques em redes wireless, dividindo-os
basicamente entre ataques ativos e ataques passivos (NIST, 2002 ).

Um ataque passivo ¢ aquele no qual um individuo nao autorizado obtém acesso
a informacao, mas nao modifica seu conteudo. Ataques passivos podem ser: escuta
ou andlise de trafego, algumas vezes chamado de analise de fluxo de trafego.

No ataque de escuta, o atacante fica monitorando passivamente as transmissoes
na rede, em busca do conteido das mensagens, incluindo credenciais de auten-

ticacao.
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Figura 2.4: Taxonomia de Ataques.

Na anadlise de trafego, o atacante obtém informacoes valiosas sobre a rede,
monitorando passivamente as transmissoes em busca de padroes de comunicacao.
Isso é possivel porque uma quantidade consideravel de informacgoes sobre o sistema
é contida nas préprias mensagens que trafegam na rede.

Um ataque ativo é aquele através do qual um individuo nao autorizado rea-
liza modificacoes em mensagens, fluxos de informagoes ou arquivos. E possivel
detectar esse tipo de ataque, mas pode nao ser possivel evitd-lo. Os ataques ati-
vos podem tomar a forma de um de quatro ataques (ou uma combinagao deles):
mascaramento, repeticao, modificacao de mensagens, negacao de servico.

No ataque de mascaramento, o atacante personifica um usudrio autorizado
para obter privilégios para os quais nao possui autorizacao.

No ataque de repeticao, o atacante fica monitorando passivamente as trans-
missoes e retransmitindo mensagens, como se fosse o usuario legitimo.

No ataque de modificacao de mensagens, o atacante altera mensagens legitimas
excluindo-as, acrescentando contetdo, modificando-as ou reordenando-as.

Nos ataques de DoS (Denial of Service), o atacante normalmente nao rouba
informagoes. Ele simplesmente impede que os usuarios acessem os servigos de
rede, fazendo com que esses servicos sejam interrompidos ou atrasados. Suas
conseqiiéncias podem se estender desde uma redugao moderada na performance,

até a falha total do sistema. Existe uma variedade de tipos de ataques de DoS
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possiveis. Alguns dos mais importantes sao: rogue APs, MiTM e roubo de sessao.

Um tipo particular de ataque de DoS sdo os APs nao autorizados (rogue APs),
que sao APs instalados sem o conhecimento ou autorizacao por parte do admi-
nistrador da rede. Esse ataque pode ser de dois tipos: interno e externo. No tipo
interno, algum usudrio da rede instala um AP sem habilitar qualquer mecanismo
de seguranca, permitindo que qualquer individuo com um dispositivo com inter-
face de rede 802.11 possa se conectar na rede corporativa. Isso faz com que a rede
fique totalmente aberta e disponivel para eventuais intrusos. No tipo externo,
um atacante instala na area externa a organizacao um AP conectado a uma rede
falsa, porém com as mesmas configuracoes de um AP auténtico e da rede interna.
Desse modo, os atacantes fazem com que os usuarios se conectem ao falso AP, na
ilusao de estar usando os servicos da rede verdadeira.

Outro tipo de ataque de DoS é o ataque MiTM (man-in-the-middle), no qual o
atacante é capaz de ler, inserir e modificar mensagens no caminho da comunicagao
entre duas partes legitimas da rede, sem que nenhuma delas saiba que o link entre
elas esta comprometido. No contexto de uma WLAN, o ataque MiTM pode ser
realizado através de um rogue AP, que se parece com um AP autorizado para
legitimar usudrios.

Outro tipo de ataque de DoS é o roubo de sessao (session hijacking), no qual
o atacante espera até que um cliente tenha se autenticado na rede, para entao
enviar-lhe uma mensagem de desautenticacao usando o endereco MAC do AP
verdadeiro, como se o AP verdadeiro estivesse desautenticando o cliente. Feito
isto, o atacante pode comecar a transmitir quadros na rede, usando o endereco
MAC do cliente que foi desconectado, roubando efetivamente a sua sessao. Na
préoxima reautenticacao, o atacante nao poderd ser reautenticado e sera banido,
necessitando roubar outra sessao valida.

A maioria dos ataques contra WLANSs envolve um atacante com acesso ao en-
lace de radio entre uma STA e um AP ou entre duas STAs. Varios dos ataques da
Figura 2.4 contam com a habilidade do atacante em interceptar e injetar trafego
na rede. Isto evidencia a diferenca mais significante entre proteger redes wireless
e proteger redes cabeadas: a relativa facilidade de interceptar o trafego da rede
e inserir novo trafego a partir do que pode ser presumido somente como a fonte

auténtica. Em uma rede cabeada, o atacante precisa obter acesso fisico a rede
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ou precisa estar conectado ao sistema remotamente. Em uma rede wireless, o
atacante simplesmente precisa estar dentro da extensao da infra-estrutura wire-
less. Além disso, ele pode usar antenas direcionais altamente sensiveis, as quais
aumentam significativamente a extensao efetiva da rede local wireless, para uma
cobertura muito além do padrao.

Antes da alteracao IEEE 802.11i e seu framework para RSNs (Robust Security
Networks), o IEEE 802.11 apresentava algumas vulnerabilidades de seguranca
muito sérias. Varios fabricantes adicionaram ferramentas proprietarias as suas
implementagoes para compensar as falhas de seguranca do IEEE 802.11, mas como
se sabe, ferramentas proprietarias geralmente impossibilitam a interoperabilidade.
A seguir, serao abordados os principais aspectos da seguranga do padrao 802.11,
que sao: controle de acesso e autenticacao, criptografia, integridade de dados,

protecao contra a repeticao e disponibilidade.

2.3.1 Controle de Acesso e Autenticacao

A especificagao original do IEEE 802.11 define duas formas de validar as identi-
dades de dispositivos wireless que tentam obter acesso a uma WLAN: OSA (Open
System Authentication) e SKA (Shared Key Authentication). Nenhuma dessas al-
ternativas ¢ segura. Todas as implementacoes do IEEE 802.11 precisam suportar
a OSA, enquanto que o suporte a SKA é opcional.

A OSA é efetivamente um mecanismo de autenticagao nula que nao prové uma
verificacao correta de indentidade. Na pratica, uma STA é autenticada em um

AP simplesmente por prover a seguinte informagao:

e SSID (Service Set Identifier) para o AP. O SSID é um nome atribuido para
uma WLAN. Ele possibilita as STAs distinguirem uma WLAN de outra.
SSIDs sao disseminados em texto claro (sem criptografia) no meio wireless,

possibilitando a um eavesdropper ? descobrir facilmente o SSID para uma

WLAN.

o MAC (Media Access Control) para a STA. O enderego MAC ¢é um valor
unico de 48 bits atribuido permanentemente a uma interface de rede wi-

reless. Varias implementacoes do IEEE 802.11 permitem ao administrador

2 Eavesdropper é o individuo que realiza a escuta nao autorizada de mensagens.
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especificar uma lista de enderecos MAC autorizados. O AP vai fazer com que
somente os dispositivos com aqueles enderecos MAC listados possam usar
a WLAN. Isto é conhecido como filtragem de enderecos MAC. Entretanto,
como os enderecos MAC nao sao criptografados, é muito simples intercep-
tar o trafego e identificar os enderecos MAC que tém passagem permitida
pelo filtro MAC. Infelizmente, quase todos os adaptadores para interfaces
de redes wireless permitem que aplicacoes configurem o endereco MAC, o
que significa que os atacantes podem obter acesso nao autorizado muito

facilmente.

Além disso, o AP nao é autenticado junto a STA pela OSA. Assim, a STA nao
tem certeza se estd se comunicando com o AP verdadeiro ou com um falso AP, que
estd usando o mesmo SSID. Por esses motivos, a OSA nao prové uma seguranca
razoavel para nenhuma das identidades, podendo ser abusada facilmente para
obter acesso nao autorizado ou para enganar usuarios para que 0S Mmesmos se
conectem a uma falsa WLAN.

A SKA era supostamente mais segura que a OSA. De fato, ela é igualmente
insegura. Como o préprio nome implica, a SKA é baseada em uma chave crip-
tografica secreta conhecida como chave WEP (Wired Equivalent Privacy). Esta
chave é compartilhada por STAs e APs legitimos. A SKA usa um esquema simples
de desafio-resposta, que verifica se a STA buscando o acesso a WLAN conhece a
chave WEP.

Como mostrado na Figura 2.5, a STA inicia uma requisi¢ao de autenticagao
(Authentication Request) com o AP, e o AP gera um valor aleatério de 128 bits
como desafio e o envia para a STA. Usando a chave WEP, a STA criptografa o
desafio e retorna o resultado para o AP. O AP descriptografa o resultado usando
a mesma chave WEP e permite o acesso da STA somente se o valor descripto-
grafado corresponde ao desafio lancado inicialmente. Os célculos criptograficos
sao realizados usando uma cifra de fluxo baseada no algoritmo RC4, que gera um
fluxo de chaves que sofre uma operacao XOR com um texto simples para formar
o texto criptografado.

A SKA também é fraca porque o AP nao é autenticado junto a STA, assim nao
existe garantia de que a STA estd se comunicando com um AP legitimo. Além

disso, simples esquemas unilaterais de desafio-resposta sao bastante conhecidos
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Figura 2.5: Fluxo de Mensagens da Shared Key Authentication.

por serem fracos, a nao ser que sejam cuidadosamente projetados, com suficiente
entropia, chaves de um tamanho apropriado, uma forte funcao de hash e projeto
de protocolo seguro. Embora as mensagens de desafio-resposta usadas para SKA
possam prevenir a repeticao de trafego de autenticacao, o processo de desafio-
resposta pode ser comprometido por métodos tais como o ataque MiTM e ataques
de dicionario ou forga bruta.

Vulnerabilidades adicionais na SKA do IEEE 802.11 sao amplamente conhe-
cidas e documentadas. Por exemplo, um atacante pode escutar, capturar e ver
o valor do desafio em texto claro (descriptografado) e a respectiva resposta crip-
tografada. O atacante pode entao analizar as duas pecas de informagao para
determinar a chave WEP. Algumas organizacoes preferem usar a OSA porque a
SKA prové muito mais informagcoes a eavesdroppers acerca da chave WEP, colo-
cando em risco a confidencialidade e integridade que deveria ser garantida através
da chave WEP. Outra limitacao significante da SKA é que ela autentica a identi-
dade de dispositivos, mas nao autentica a identidade de usuarios. Se um atacante

obtém acesso a uma STA contendo uma chave WEP, ele pode usar aquela mesma
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chave em qualquer outro dispositivo com capacidades WEP para se autenticar e
obter acesso a WLAN.

Outro dos maiores problemas com SKA é que o IEEE 802.11 requer que todos
os dispositivos em uma WLAN usem a mesma chave WEP, ou o mesmo conjunto
pequeno de chaves. Se a chave WEP é comprometida, ela precisa ser substituida
logo que possivel para prevenir novas acoes maliciosas, porque as chaves WEP sao
usadas nao somente para o controle de acesso, mas também para proteger a con-
fidencialidade e integridade. Infelizmente, O IEEE 802.11 nao especifica qualquer
suporte ao gerenciamento de chaves. Quando uma chave WEP precisa ser tro-
cada, os administradores da WLAN tém que implementar seus proprios métodos
para gerar e distribuir uma nova chave para todas as STAs e APs em de forma
totalmente manual. Os problemas de gerenciamento de chaves frequentemente
limitam a escalabilidade de WLANs IEEE 802.11.

Em alguns casos, a SKA é enfraquecida por implementacoes que usam chaves
WEP pobres. Por exemplo, algumas implementacoes usam chaves WEP padrao
que vém pré-configuradas nos dispositivos, ou configuram uma chave trivial, como
todos os digitos 0’ ou todos os digitos '1’. A chave deve ser gerada aleatoriamente
de modo que nao seja facilmente adivinhada. Isto vai atrasar atacantes que cap-
turam o trafego da rede e disparam ataques de diciondrio contra ela, tentando
encontrar a chave que descriptografa o trafego com sucesso. As chaves WEP de-
vem ser trocadas frequentemente para reduzir as possibilidades e o impacto de

qualquer compromisso da chave.

2.3.2 Criptografia

O protocolo WEP, parte do padrao IEEE 802.11, usa uma cifra de fluxo baseada
no algoritmo RC4 para criptografar as comunicagoes wireless, o que protege seus
contetidos de serem descobertos por eavesdroppers. O padrao para o WEP es-
pecifica o suporte para uma chave WEP de 40 bits, apenas. Entretanto, varios
fabricantes oferecem extensodes nao-padrao ao WEP que suportam tamanhos de
chave de até 128 ou até 256 bits. O WEP também usa um valor de 24 bits co-
nhecido como IV (Initialization Vector) como um valor semente para inicializar o
fluxo de chaves criptogréaficas. Por exemplo, uma chave WEP de 104 bits com um

IV de 24 bits torna-se uma chave RC4 de 128 bits. Idealmente, tamanhos maiores
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de chaves se traduzem em uma protecao mais forte, mas a técnica de criptografia
usada pelo WEP tem conhecidas falhas que nao sao mitigadas pelo uso de chaves
mais longas.

A maioria dos ataques contra a criptografia WEP tém se baseado nas vulne-
rabilidades relacionadas ao IV. Por exemplo, a porcao IV da chave RC4 é enviada
em texto claro, o que permite a um eavesdropper que monitora e analisa uma
quantidade relativamente pequena de trafego de rede recuperar a chave, levando
vantagem do conhecimento do valor do IV, do espaco de chave IV de 24 bits que
é relativamente pequeno, e de uma fraqueza na forma que o WEP implementa o
algoritmo RCA4.

Além disso, o WEP nao especifica precisamente como os [Vs devem ser atribuidos
ou mudados. Alguns produtos usam valores IV estaticos e bem conhecidos, outros
atribuem zero. Se duas mensagens tém o mesmo IV e o texto claro da mensagem
é conhecido, é relativamente trivial para um atacante determinar o texto claro da
segunda mensagem. Em particular, devido ao fato de varias mensagens conterem
cabecalhos de protocolos comuns ou outros conteudos de facil adivinhacao, é fre-
quentemente possivel descobrir o contetido do texto claro original com um minimo
esforco. Mesmo o trafego proveniente de produtos que usam valores de IV que va-
riam sequencialmente ¢é ainda suscetivel a ataques. Existem menos de 17 milhoes
de valores possiveis de IVs. Em uma WLAN com muito trafego, o espaco inteiro
de IVs pode ser esgotado em poucas horas. Quando um IV é escolhido aleato-
riamente, o que representa o melhor algoritmo de selecao de IV genérica possivel,
pelo paradoxo de aniversdrio dois IVs ja apresentam uma chance de colidirem
apos cerca de 212 frames.

Outra ameaca possivel contra a confidencialidade é a andlise de trafego da rede.
Favesdroppers podem ser capazes de obter informacoes monitorando que partes
se comunicam em dado momento. Além disso, analisando padroes de trafego
pode ajudar na determinacao do conteido da comunicacao. Por exemplo, curtos
periodos de trafego intenso podem ser causados por uma emulagao de terminal
ou mensagens instantaneas, enquanto que fluxos fixos de trafego podem ser gera-
dos por uma video-conferéncia. Uma anélise mais sofisticada pode ser capaz de
determinar os sistemas operacionais em uso baseado no comprimento de determi-

nados frames. A nao ser em comunicagoes criptografadas, o IEEE 802.11, como a
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maioria dos outros protocolos de rede, nao oferece qualquer ferramenta que possa
frustrar a analise de trafego de rede, como a adicao de tamanhos aleatérios de
contetdo vazio nas mensagens ou o envio de mensagens adicionais com dados
gerados aleatoriamente.

Desse modo, problemas como: tamanho muito pequeno da chave WEP, falhas
da técnica de criptografia usada pelo WEP, vulnerabilidades relacionadas ao IV
e ausencia de mecanismos para frustrar a analise do trafego da rede tornam o
padrao 802.11 totalmente ineficaz com respeito a criptografia das comunicacoes

na rede wireless.

2.3.3 Integridade de Dados

O WEP realiza a avaliacao da integridade de dados para mensagens transmitidas
entre STAs e APs. O WEP é projetado para rejeitar quaisquer mensagens que
tenham sido alteradas em transito, como por um ataque MiTM. A integridade de
dados do WEP ¢é baseada num total de verificagao - um codigo de redundancia
ciclica de 32 bits (CRC-32) que é calculado sobre cada carga ttil antes da trans-
missao. A carga util e o total de verificacao sao criptografados usando o fluxo de
chave RC4 e sao transmitidos. O receptor descriptografa a mensagem, recalcula
o total de verificacdo e o compara com o total de verificacao recebido. Se os to-
tais de verificacao nao forem os mesmos, significa que o quadro foi alterado em
transito, sendo imediatamente descartado.

O CRC(C-32 é sujeito a ataques de inversao de bits, o que significa que o atacante
sabe que bits vao mudar quando os bits da mensagem forem alterados. O WEP
tenta conter esse problema criptografando o CRC-32 para produzir um ICV (In-
tegrity Check Value). Os criadores do WEP acreditaram que um CRC-32 cifrado
pudesse ser menos sujeito a quebra. Entretanto, eles nao perceberam que, em
cifras como o RC4 do WEP, a inversao de bits ocorre caso a criptografia seja ou
nao usada. Assim, o ICV WEP nao oferece nenhuma protecao adicional contra a
inversao de bits.

A integridade deve ser providenciada por um total de verificacao criptogra-
fado, ao invés de um CRC. Também conhecidos como Keyed Hashes ou MACs
(Message Authentication Codes), totais de verificagao criptografados previnem o

ataque de inversao de bits porque sao projetados de modo que qualquer mudanca
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na mensagem original resulte em mudancas significantes e imprevisiveis no total de
verificacao resultante. CRCs sao geralmente mais eficientes computacionalmente
do que totais de verificacao criptograficos, mas sao projetados somente para pro-
teger contra erros aleatorios de bits, nao falsificagoes intensionais, de modo que

nao proveéem o mesmo nivel de protecao de integridade.

2.3.4 Protecao a Repeticao

A implementacao criptografica nao prové nenhuma protecao contra ataques de
repeticao visto que nao inclui ferramentas tais como um contador incremental,
timestamp, ou outro dado temporal que possa tornar o trafego repetido facilmente

detectavel.

2.3.5 Disponibilidade

Individuos que nao tém acesso fisico a infra-estrutura da WLAN podem ainda as-
sim causar uma negacao de servigco para a WLAN. Uma das ameagas é conhecida
como jamming, que envolve um dispositivo emitindo energia eletromagnética nas
mesmas freqiiencias da WLAN. A energia torna as freqiiéncias inutilizaveis pela
WLAN, causando uma negacao de servigo. O jamming pode ser realizado inten-
sionalmente por um atacante ou despropositalmente por um dispositivo que nao
faz parte da WLAN e que transmite na mesma freqiiéncia. Outra ameaca contra a
disponibilidade é o flooding, que envolve um atacante enviando um grande niimero
de mensagens para um AP a uma alta taxa que o AP nao pode processé-las. Isso
faz com que outras STAs nao possam acessar o canal, causando uma negagao de
servico parcial ou total.

Essas ameacas sao dificeis de conter em comunicacoes via radio. Infelizmente,
o padrao IEEE 802.11 nao prove qualquer defesa contra o jamming ou o flooding.
Além disso, os atacantes também podem estabelecer falsos APs. Se as estagoes
se associarem por engano a um falso AP, ao invés de um AP legitimo, isto pode
tornar a WLAN efetivamente indisponivel aos usudrios. Embora o 802.11i pro-
teja os quadros de dados, ele nao oferece protecao para quadros de controle ou
gerenciamento. Com isso, um atacante pode explorar o fato de que os quadros

de gerenciamento nao sao autenticados, para desautenticar um cliente ou desas-
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socia-lo da rede.

2.3.6 A Seguranca IEEE 802.11i

O padrao IEEE 802.11i é a sexta correcao aos padroes da base IEEE 802.11.
Ele inclui varias melhorias de seguranca, que usam tecnologias de seguranca ma-
duras e comprovadas. Por exemplo, o IEEE 802.11i faz referéncia ao padrao
EAP (Extensible Authentication Protocol), que é uma maneira de prover auten-
ticagdo mutua entre STAs e a infra-estrutura da WLAN, bem como realizar dis-
tribuigao automatica de chaves criptograficas. O EAP é um padrao desenvolvido
pelo IETF (Internet Engineering Task Force) (IETF, 2007 ). O IEEE 802.11i
emprega praticas criptograficas amplamente aceitas, tais como a geracao de to-
tais de verificagao criptograficos através de HMAC (Hash Message Authentication
Codes).

A especificagao TEEE 802.11i introduz o conceito de RSN (Robust Security
Network), que é definida como uma rede de seguranca que permite somente a
criacdo de RSNAs (Robust Security Network Associations). RSNA é uma co-
nexao logica entre entidades IEEE 802.11 comunicantes, estabelecida através do
esquema de gerenciamento de chaves do IEEE 802.11i, chamado de handshake
de 4 vias. O handshake de 4 vias é um protocolo que valida ambas as entidades
que compartilharm uma PMK (Pairwise Master Key), sincroniza a instalacao de
chaves temporarias e confirma a sele¢ao e configuracao de protocolos de confiden-
cialidade de dados e integridade. As entidades obtéem o PMK em uma de duas
formas - ou o PMK ja esta configurado em cada dispositivo, sendo nesse caso cha-
mado de PSK (Pré-shared Key), ou é distribuido como resultado de uma instancia
de autenticacao EAP com sucesso, que é um componente do controle de acesso ba-
seado em portas do IEEE 802.1X. O PMK serve como base para os protocolos de
confidencialidade e integridade de dados que provéem seguranca melhorada sobre
o falho WEP. Na maioria dos casos de emprego da tecnologia RSN em grandes
empresas ¢é utilizado o 802.1X e o EAP ao invés de PSKs devido a dificuldade
de gerenciar PSKs em um grande nimero de dispositivos. Conexoes WLAN em-
pregando o modo ad-hoc, que tipicamente envolvem apenas poucas estagoes, sao
mais apropriadas para usar o PSK.

Dois componentes definidos no IEEE 802.1X contam com o estabelecimento de
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RSNs: servidores de autenticacao e o controle de acesso do IEEE 802.1X baseado
em portas. O padrao IEEE 802.1X prové um framework para o controle de acesso
que emprega o EAP para prover uma autenticacao mitua centralizada. O IEEE
802.1X foi originalmente desenvolvido para redes locais cabeadas para prevenir o
uso nao autorizado em ambientes abertos, tais como campus universitarios, mas
tem sido usado pelo IEEE 802.11i para WLANs também. O framework do IEEE
802.1X prové a maneira de bloquear o acesso do usuario até que a autenticacao
tenha sucesso, desse modo controlando o acesso aos recursos da WLAN.

O padrao IEEE 802.1X define varios termos relacionados a autenticacao. O
autenticador é uma entidade na ponta de um segmento de rede local que facilita
a autenticacao da entidade que estd na outra ponta do enlace. Por exemplo, o
AP na Figura 2.6 serve como um autenticador. O suplicante é a entidade sendo
autenticada. A STA pode ser vista como um suplicante. O AS (Authentication
Server) é uma entidade que prové um servigo de autenticacao para o autenticador.
Este servigo determina através das credenciais providas pelo suplicante se o mesmo
é autorizado a acessar os servicos disponibilizados pelo autenticador. O AS prové
esses servicos de autenticacao e entrega chaves de sessao para cada AP na rede
wireless. Cada STA ou recebe as chaves de sessao do AS ou deriva as chaves de
sessao por sua propria conta. O AS autentica a STA e o AP, ou prové informagoes
para que os mesmos possam se autenticar mutuamente.

O AS tipicamente fica no sistema de distribuicao, como estd representado na
Figura 2.6. Quando empregando uma solu¢ao baseada no padrao IEEE 802.11i, o
AS mais frequentemente usado para autenticacao é um servidor AAA (Authentica-
tion, Authorization e Accounting) que usa RADIUS (Remote Authentication Dial
In User Service) ou protocolo Diameter para transportar o trafego relacionado
a autenticagao. O modelo suplicante/autenticador é intrinsecamente um modelo
unilateral, ao invés de um modelo de autenticacao mutua: o suplicante se auten-
tica para acessar a rede. O IEEE 802.11i combate esta propensao requerendo que
o método EAP usado providencie a autenticacao mutua.

A Figura 2.7 prové uma visao conceitual simples do IEEE 802.1X, que repre-
senta todos os componentes fundamentais do IEEE 802.11i: STAs, um AP e um
AS. No exemplo da figura considerada, as STAs sao os suplicantes e o AP é o

autenticador. Até que a autenticacao ocorra com sucesso entre a STA e o AS,
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Figura 2.6: Visao Conceitual do Servidor de Autenticagao na Rede.

as comunicacoes da STA sao bloqueadas pelo AP. Uma vez que o AP se situa na
fronteira entre a rede wireless e a rede cabeada, isto evita que uma STA nao au-
tenticada alcance a rede cabeada. A técnica usada para bloquear a comunicacao
é conhecida como controle de acesso baseado em porta. O IEEE 802.1X pode
controlar fluxos de dados através da distincao entre quadros EAP e nao-EAP,
passando quadros EAP através de uma porta nao controlada e quadros nao-EAP
através de uma porta controlada, que pode bloquear o acesso. O IEEE 802.11i
estende isto para bloquear a comunicacao do AP até que as chaves estejam no

lugar também.
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Figura 2.7: Controle de Acesso Baseado em Portas do 802.1X.
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2.4 Sistemas de Deteccao e Prevencao de Intru-

sos para Redes Wireless

2.4.1 Principios da Deteccao e Prevencao de Intrusos

A deteccao de intrusos é o processo de monitoramento de eventos ocorrendo em
um sistema computacional ou rede e a analise de tais eventos em busca de sinais
de possiveis incidentes, que sao violagoes ou ameacas iminentes de violacoes de
politicas de seguranca computacional, politicas de uso aceitavel, ou praticas pa-
dronizadas de seguranga (NIST, 2007a ). Os incidentes podem ter vérias causas,
tais como codigos maliciosos, atacantes tentando obter o acesso nao autorizado
aos sistemas a partir da Internet, e usuarios autorizados de sistemas que se apro-
veitam dos seus privilégios ou tentam obter privilégios adicionais para os quais
nao estao autorizados. A prevencao de intrusos, por sua vez, é o processo de
realizar a deteccao de intrusos e tentar parar possiveis incidentes detectados.

Um IDS (Intrusion Detection System) é um software que automatiza o pro-
cesso de detecgao de intrusos. Ja um IPS (Intrusion Prevention System) é um
software que tem todas as capacidades de um sistema de deteccao de intrusos e
pode também tentar parar possiveis incidentes. Tecnologias IDS e IPS oferecem
varias das mesmas capacidades, e o administrador pode eventualmente desabi-
litar ferramentas de prevencao em produtos IPS, fazendo com que os mesmos
funcionem simplesmente como IDSs. Consequentemente, por brevidade o termo
sistemas de detecgao e prevengao de intrusos, IDPS (Intrusion Detection and Pre-
vention Systems), serd usado por todo o restante deste trabalho para referir-se a
ambas as tecnologias.

As tecnologias IDPS usam varias metodologias para detectar incidentes: ba-
seadas em assinaturas, baseadas em anomalias e analise de estado dos protocolos.
A maioria das tecnologias IDPS usa miiltiplas tecnologias de detecgao, ou sepa-
radas ou integradas, para prover uma detecgao mais ampla e apurada.

Uma assinatura é um padrao que corresponde a uma ameaca conhecida. A
deteccao baseada em assinaturas é o processo de comparar assinaturas contra
eventos observados para identificar possiveis incidentes. Um exemplo de assina-

tura é um e-mail com o assunto “Fotos grdtis!” e um arquivo anexo com o nome
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“freepics.exe”, que constituem caracteristicas de uma conhecida forma de virus
ou cavalo de tréia.

A deteccao baseada em assinaturas é muito efetiva na deteccao de ameacas
conhecidas, mas é ineficaz na deteccao de ameacas desconhecidas. Por exemplo,
se um atacante modificou o virus no exemplo anterior para usar o nome de arquivo
“freepics2.exe”, uma assinatura buscando “freepics.exe” nao devera detecta-lo.

A detecgao baseada em anomalias é o processo de comparar defini¢oes de
que atividade é considerada normal contra eventos observados para identificar des-
vios significantes. Um IDPS usando deteccao baseada em anomalias possui perfis
que representam o comportamento normal de varios elementos, como usudrios,
hosts, conexoes de rede ou aplicagoes. Os perfis sao desenvolvidos pelo monitora-
mento das caracteristicas da atividade tipica em um dado periodo de tempo.

O maior beneficio de métodos de deteccao baseados em anomalias é que eles
podem ser muito efetivos na deteccao de ameagas previamente desconhecidas. Por
exemplo, suponhamos que um computador se torne infectado por um virus. Esse
virus pode consumir recursos de processamento do computador, enviar um grande
numero de e-mails, iniciar um grande ntimero de conexoes de rede e realizar outro
comportamento que seja significantemente diferente dos perfis estabelecidos para
o computador.

Produtos IDPS baseados em anomalias frequentemente produzem muitos fal-
sos positivos por causa da atividade benigna que se desvia significante dos perfis,
especialmente nos ambientes mais diversificados e dinamicos. Outro problema
notavel com o uso de técnicas de deteccao baseadas em anomalias, é que frequen-
temente ¢é dificil para os analistas determinarem porque um alerta em particular
foi gerado e se o alerta procede e nao é um falso positivo, devido a complexidade
e quantidade de eventos que podem ter causado a geracao do alerta.

A analise de estado dos protocolos é o processo de comparar perfis pré-
determinados da atividade benigna de cada estado dos protocolos, contra eventos
observados no sistema, com o objetivo de identificar desvios. Diferentemente da
detecgao baseada em anomalias, que usa perfis de host ou de rede, a analise de
estado dos protocolos leva em conta os perfis universais desenvolvidos pelo fabri-
cante, que especificam como os protocolos em particular devem ou nao ser usados.

Desse modo, o IDPS deve ser capaz de entender e rastrear o estado dos protocolos
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das camadas de rede, transporte e aplicacao que possuem a nocao de estado. A
analise de estado dos protocolos pode identificar seqiiéncias inesperadas de co-
mandos, tais como a execucao do mesmo comando repetidamente ou a execugao
de um comando sem primeiro executar um comando do qual ele é dependente.

A primeira desvantagem dos métodos de andlise de estado dos protocolos é
que eles fazem um consumo intensivo de recursos. Isso se deve a complexidade
da andlise e o overhead envolvido na realizacao do rastreamento de estados para
varias sessoes simultaneas. Outro problema sério é que os métodos de andlise
de estado dos protocolos nao detectam ataques que nao violem as caracteristicas
do comportamento geralmente aceito para os protocolos, como executar vérias
acoes benignas em um curto intervalo de tempo, podendo causar uma negagao
de servigo. Outro problema é que o modelo do protocolo usado por um IDPS
pode entrar em conflito com a forma que o protocolo é implementado em versoes
particulares de aplicagoes especificas ou sistemas operacionais, ou mesmo como as
diferentes implementacoes do protocolo interagem.

Baseado no tipo de eventos que podem monitorar e na forma como sao desen-

volvidas, as tecnologias IDPS podem ser classificadas em:

e Baseada em rede - Monitora o trafego da rede, para segmentos de rede parti-
culares ou dispositivos, e analisa as atividades dos protocolos das camadas de
rede e aplicagao para identificar atividade suspeita. Pode identificar varios
tipos diferentes de eventos de interesse. E mais comumente empregada na
fronteira entre redes, como na proximidade de firewalls de borda ou rotea-
dores, servidores de VPNs ( Virtual Private Networks), servidores de acesso

remoto e redes wireless;

o Wireless - Monitora o trafego de redes wireless e analisa seus protocolos para
identificar atividades suspeitas. Nao pode identificar atividade suspeita nos
protocolos das camadas de rede, transporte ou aplicacao em que o trafego
da rede wireless estd transferindo. E mais comumente empregada dentro
da extensao da rede wireless de uma organizacao para monitora-la, mas
pode também ser empregada em locais onde o acesso a rede wireless nao

autorizado possa estar ocorrendo;

e Andlise do comportamento da rede - Examina o trafego da rede para identi-
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ficar ameagas que gerem fluxos de trafego nao usuais, tais como um ataque
DDoS (Distributed Denial of Service), certas formas de cédigos maliciosos
e violagoes de politica. Sistemas de anélise do comportamento da rede sao
mais frequentemente empregados para monitorar fluxos entre as redes in-
ternas de uma organizagao, mas podem também serem empregados para
monitorar fluxos entre as redes de uma organizacao e redes externas, como

a Internet;

e Baseada em host - Monitora as caracteristicas de um tnico host e os eventos
ocorrendo naquele host em busca de atividades suspeitas. Exemplos de
caracteristicas que um IDPS baseado em host pode monitorar sao: o trafego
da rede (somente para esse host), logs do sistema, processos em execucao,
atividades das aplicagoes, acesso e modificacao de arquivos e mudangas na
configuracao do sistema e das aplicacoes. Os IDPSs baseados em host sao
mais comumente empregados em hosts criticos, como servidores de acesso

publico e servidores contendo informagoes sensiveis.

2.4.2 1IDPSs Waireless

Os componentes tipicos em um IDPS wireless sao os mesmos que nos [DPSs
baseados em rede: consoles, servidores de bancos de dados (opcionais), servidores
de gerenciamento e sensores. Todos os componentes, exceto os sensores, tém
essencialmente a mesma funcionalidade para ambos os tipos de IDPS. Sensores
wireless realizam o mesmo papel basico que os sensores de IDPSs baseados em
rede, mas funcionam de uma forma muito diferente devido as complexidades do
monitoramento das redes wireless.

Diferentemente de um IDPS baseado em rede, o qual pode ver todos os pa-
cotes na rede que monitora, um IDPS wireless trabalha por trafego de amostra.
Existem duas bandas de freqiiéncia a monitorar (2.4 GHz e 5 GHz), e cada banda
é separada em varios canais. Atualmente, nao é possivel para um sensor monito-
rar todo o trafego em uma banda simultaneamente. Um sensor precisa monitorar
apenas um canal por vez. Quando o sensor esta pronto para monitorar um canal
diferente, ele deve desligar sua interface de radio, mudar de canal e entao tornar

a ligar sua interface de radio.
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Por quanto mais tempo um tnico canal for monitorado, torna-se mais provavel
que o sensor perca atividades maliciosas ocorrendo em outros canais. Para evitar
isso, os sensores normalmente trocam de canal frequentemente, o que é conhecido
como varredura de canais, de modo que ele possa monitorar cada canal em uma
fracao de tempo a cada segundo. Para reduzir ou eliminar a varredura de canais,
estao disponiveis no mercado sensores especializados que usam varias antenas
de radio de alta poténcia, com cada par radio/antena monitorando um canal
diferente. Devido a sua altissima sensitividade, as antenas de alta poténcia tém
também uma extensao de monitoramento bem maior que as antenas regulares.
Algumas implementacoes coordenam padroes de varredura entre os sensores com
extensoes alternadas, de modo que cada sensor precise monitorar apenas alguns
canais.

Sensores wireless estao disponiveis em varias formas:

e Dedicados - Um sensor dedicado é um dispositivo que realiza as fungoes de
IDPS wireless mas nao passa o trafego de rede da fonte para o destino. Sen-
sores dedicados frequentemente sao completamente passivos, funcionando
em um modo de monitoramento de RF (Radio Frequency) para capturar
o trafego da rede. Alguns sensores dedicados realizam a andlise do trafego
que eles monitoram, enquanto que outros sensores redirecionam o trafego
de rede para um servidor de gerenciamento para analise. O sensor é tipi-
camente conectado a rede cabeada. Sensores dedicados sao normalmente

projetados para um de dois usos:

— Fixo - O sensor é empregado em uma localizacao particular. Tais sen-

sores sao tipicamente dependentes da infra-estrutura da organizacao.

— Movel - O sensor é projetado para ser usado em movimento. Por exem-
plo, o administrador de seguranca pode usar um sensor movel enquanto
caminha pelo prédio de uma empresa ou campus para encontrar APs

falsos.

e Embutido em um AP - Varios fabricantes tém adicionado capacidades de
IDPS aos seus APs. Um AP embutido tipicamente prové uma capacidade de

deteccao menos rigorosa que um sensor dedicado porque o AP precisa dividir
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seu tempo entre prover o acesso a rede e o monitoramento de varios canais
ou bandas em busca de atividades maliciosas. Se o IDPS precisa apenas
monitorar uma unica banda e canal por vez, uma solu¢ao embutida pode
prover uma disponibilidade de rede e seguranca razoaveis. Se o IDPS precisa
monitorar varias bandas ou canais, o sensor precisa realizar a varredura de
canais, o que pode interromper as funcoes de AP do sensor tornando-o

temporariamente indisponivel em sua banda e canal primarios.

e Embutido em um switch wireless - Switches wireless sao idealizados para
auxiliar o administrador com o gerenciamento e monitoramento de disposi-
tivos wireless. Os switches wireless tipicamente nao oferecem capacidades

de deteccao tao fortes quanto os APs embutidos ou sensores dedicados.

Visto que os sensores dedicados podem focar apenas na deteccao e nao pre-
cisam transmitir o trafego wireless, eles tipicamente oferecem capacidades de de-
teccao mais robustas do que os sensores wireless embutidos em APs ou sensores
embutidos em switches wireless. Entretanto, sensores dedicados sao frequente-
mente mais caros que sensores embutidos, pois os sensores embutidos podem ser
instalados sobre o hardware existente, enquanto que os sensores dedicados envol-
vem tanto hardware quanto software adicionais.

Alguns fabricantes também disponibilizam software para sensores IDPSs wire-
less que podem ser instalados em STAs, como laptops. O software sensor detecta
ataques dentro da extensao das STAs e como mas-configuracoes das STAs, e relata
esta informacao aos servidores de gerenciamento.

Os componentes de IDPSs wireless sao tipicamente inter-conectados através
de uma rede cabeada, como mostrado na Figura 2.8. Tal como em um IDPS
baseado em rede, uma rede separada de gerenciamento ou mesmo a rede padrao
da organizacao pode ser usada para as comunicagoes entre os componentes do
IDPS wireless.

A escolha da localizagao dos sensores para um IDPS wireless é um problema
fundamentalmente diferente da escolha da localizacao para qualquer outro tipo
de sensor IDPS. Se a organizagao usa WLANS, os sensores wireless devem ser
empregados de modo que eles monitorem toda a extensao de RF da WLAN da

organizacao (tanto APs quanto STAs), o que freqiientemente inclui componentes
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Figura 2.8: Arquitetura do IDPS Wireless.

moéveis como laptops e PDAs. Vérias organizagoes também optam por empregar
sensores para monitorar partes de suas instalacoes onde nao pode haver atividade
de WLAN, bem como canais ou bandas que a WLAN da organizacao nao deve
usar.

IDPSs wireless provéem varios tipos de capacidades de seguranca. Devido ao
fato de que os IDPSs wireless sao uma forma relativamente nova de IDPS,; tais
capacidades ainda variam muito entre os produtos. Com o passar do tempo, a
tendéncia é que essas capacidades se tornem mais consistentes. As capacidades de
seguranca mais comuns sao: coleta de informagoes, registro, deteccao e prevencao.

A maioria dos IDPSs wireless podem coletar informagoes em dispositivos wi-

reless. Exemplos destas capacidades de coleta de informacgoes sao:
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e Identificacao de dispositivos de WLANSs - A maioria dos sensores pode criar
e manter um inventario de dispositivos WLANs observados, incluindo APs,
clientes de WLANSs e clientes de redes ad-hoc. O inventario normalmente
¢é baseado no SSID e nos enderecos MAC das placas de redes wireless dos
dispositivos. A primeira porcao de cada endereco MAC identifica o fabri-
cante da placa. Alguns sensores podem também usar técnicas de impressoes
digitais (fingerprinting) no trafego observado para verificar o fabricante, ao
invés de confiar na informacao do endereco MAC, a qual pode ser forjada.
O inventario pode ser usado para identificar novos dispositivos WLAN e

também para a remocao de dispositivos existentes;

e Identificacao de WLANs - A maioria dos sensores dos IDPSs mantém o
rastreamento de WLANSs observadas, identificando-as pelo seu SSID. Os
administradores podem entao marcar cada entrada como sendo uma WLAN
autorizada, uma WLAN vizinha benigna, como uma outra organiza¢ao no
mesmo prédio, ou uma falsa WLAN. Esta informagao pode ser usada para
identificar novas WLANSs, bem como para priorizar respostas aos eventos

identificados.

Os IDPSs wireless tipicamente realizam registros extensivos de dados relacio-
nados aos incidentes detectados. Estes dados podem ser utilizados para confirmar
a validade dos alertas, para investigar incidentes, e para correlacionar eventos en-
tre os IDPSs e outras fontes de registro. Campos de dados comumente registrados

pelos IDPSs incluem:

o Timestamp;
e Tipo de evento ou alerta;
e Indice de prioridade ou severidade;

e Endereco MAC da fonte (o fabricante é frequentemente identificado a partir

deste enderego);
e Numero do canal;

e ID do sensor que observou o evento;
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e Acao de prevengao realizada (se houve).

Os IDPSs wireless podem detectar ataques, configuracoes erradas e violagoes
da politica de seguranca no nivel de protocolo WLAN, primariamente examinando
a comunicacao nos protocolos IEEE 802.11a, b, g e i. Os IDPSs wireless nao
examinam as comunicagoes em niveis mais altos, como enderecos IP ou carga ttil
de aplicagoes.

Alguns produtos realizam somente uma simples deteccao baseada em assi-
naturas, enquanto que outros usam uma combinacao de deteccao baseada em
assinaturas, deteccao baseada em anomalias e técnicas de andlise de estado dos
protocolos. Esta tltima configuracao é a ideal para se alcancar uma detecgao mais
ampla e apurada.

Os tipos de eventos mais comumente detectados pelos sensores dos WIDSs

incluem:

e WLANS ou dispositivos de WLANSs nao autorizados - Através de suas capaci-
dades de obtencao de informagcoes, a maioria dos sensores de IDPSs wireless
pode detectar APs falsos, STAs nao autorizadas e WLANs nao autorizadas,

tanto no modo infra-estruturado quanto no modo ad-hoc;

e Dispositivos de WLANs com pouca seguranca - A maioria dos sensores de
IDPSs wireless pode indentificar APs e STAs que nao estao usando os con-
troles de seguranca apropriados. Isto inclui a deteccao de configuragoes
erradas e o uso de implementagoes fracas de protocolos WLANs. Por exem-
plo, um sensor pode detectar que uma STA estd usando o WEP ao invés
de WPA2 ou IEEE 802.11i. Os maiores tipos de eventos que podem ser

detectados por IDPSs wireless caem nesta categoria de deteccao;

e Padroes de uso nao usuais - Alguns sensores podem usar métodos de deteccao
baseados em anomalias para detectar padroes de uso de WLANS nao usuais.
Por exemplo, os sensores podem alertar na ocorréncia de varias tentativas
de conexao sem sucesso em um curto periodo de tempo, o que pode indicar

uma tentativa de obtencao de acesso nao autorizado para a WLAN;

e O uso de scanners de redes wireless - Tais scanners sao usados para identifi-

car WLANSs inseguras ou com pouca seguranca. Sensores de IDPSs wireless
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podem detectar somente o uso de scanners ativos, que sao os que geram
trafego na rede wireless. Eles nao podem detectar o uso de scanners passi-

vos que simplesmente monitoram e analizam o trafego observado;

e Ataques e condigoes de negacao de servigo - Ataques de DoS incluem ata-
ques légicos, como o flooding, que envolve o envio de um grande nimero
de mensagens para um AP a uma alta taxa; e ataques fisicos, como o jam-
ming, que envolve a emissao de energia eletromagnética nas freqiiéncias da
WLAN para tornar tais freqiéncias inutilizaveis pela WLAN. Ataques de
DoS podem frequentemente ser detectados através de analise de estado do

protocolo ou métodos de deteccao de anomalias;

e Disfarce e ataques MiTM - Alguns sensors de IDPSs wireless podem de-
tectar quando um dispositivo esta tentando assumir a identidade de outro
dispositivo. Isso pode ser feito identificando diferencas nas caracteristicas da

atividade de cada um dos dispositivos, tais como certos valores nos quadros.

A maioria dos IDPSs wireless pode indentificar a localizagao fisica de uma
ameaca detectada através do uso da triangulacao - estimando a distancia aproxi-
mada da ameagca a partir de multiplos sensores, através da intensidade do sinal
da ameaca recebido em cada sensor, e entao calculando a localizagao fisica da
ameaga. Isto permite a uma organizagao enviar o pessoal de seguranca para o
local para tratar a ameaca mais efetivamente. Sensores de IDPSs em handhelds
podem também ser usados para identificar a localizacao da ameaga, particular-
mente se sensores fixos nao oferecerem capacidades de triangulagao ou se a ameaca
estiver se movendo.

IDPSs wireless oferecem algumas ferramentas de personalizagao. A maioria
possui margens de tolerancia que podem ser usados para a deteccao baseada em
anomalias. “Listas negras”e “listas brancas” podem ser usadas para carregar listas
de dispositivos maliciosos conhecidos ou dispositivos benignos da WLAN, respec-
tivamente. As listas podem também ser usadas para gravar NICs (Network Inter-
face Cards) de fabricantes nao autorizados, e alertas podem ser gerados quando
qualquer NIC que nao estiver na lista autorizada for usado para APs ou STAs.
Alertas individuais podem ser customizados, como pode ser feito para IDPSs ba-

seados em redes. A edicao de cédigo nao é disponivel para a maioria dos produtos,
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embora alguns fabricantes permitam aos administradores entrar expressoes légicas
complexas para afinar certas capacidades de deteccao.
Sensores de IDPSs wireless oferecem dois tipos de capacidades de prevencao

de intrusos:

o Wireless - Alguns sensores podem encerrar conexoes entre uma STA ma-
liciosa ou mal configurada e um AP autorizado, ou ainda entre uma STA
autorizada e um AP malicioso ou mal configurado. Isto é feito tipicamente
pelo envio de mensagens para as extremidades da conexao, notificando os
mesmos a se desassociarem da sessao corrente. A partir dai, o sensor passa
a rejeitar qualquer tentativa de estabelecimento de uma nova conexao entre

esses dispositivos;

e Cabeada - Alguns sensores podem instruir um switch na rede cabeada a
bloquear toda a atividade de rede envolvendo uma STA particular ou AP,
baseando-se no endereco MAC do dispositivo ou porta do switch. Por exem-
plo, se uma STA esta disparando um ataque contra um servidor na rede
cabeada, um sensor pode direcionar o switch para bloquear toda a ativi-
dade relacionada a STA. Convém destacar que, apesar de ser efetiva para
bloquear as comunicacoes das STAs ou APs maliciosos na rede cabeada,
esta técnica nao vai impedir a STA ou o AP de continuar realizando agoes

maliciosas através da rede wireless e seus protocolos.

Uma consideracao importante é o efeito que a execugao das agoes de pre-
vencao podem ter no monitoramento dos sensores. Por exemplo, se um sensor
esta transmitindo sinais para encerrar conexoes, ele pode nao ser capaz de reali-
zar a varredura de canais para monitorar outros dispositivos até que ele complete
a agao de prevencao em andamento. Para atenuar isso, alguns sensores possuem
duas interfaces de radio - uma para monitoramento e deteccao e outra para a

realizacao de acoes de prevencao.

2.4.3 Principais IDSs Wireless e Ferramentas Existentes

Nesta secao, as principais arquiteturas propostas na area de pesquisa em IDSs

wireless serao apresentadas, bem como os principais IDSs wireless ja disponiveis
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para uso, além de uma variedade de ferramentas que podem ser empregadas tanto
na realizacao de ataques contra as redes 802.11 quanto na tomada de contrame-
didas por parte da equipe de seguranca da organizacao.

Em (Pleskonjic, 2003 ) é proposta uma arquitetura para um WIDS ( Wire-
less Intrusion Detection System) que consiste nos seguintes componentes: agente,
sensor, console de gerenciamento e ferramentas de relatério. Essa arquitetura
é baseada em agentes inteligentes e algumas de suas capacidades, como: auto-
aprendizagem, cooperacao, autonomia e poder de decisao. Esses agentes sao in-
tegrados aos clientes da rede, onde realizam a coleta e filtragem local de dados
e cooperam com os agentes vizinhos, constituindo assim um maédulo de detecgao
cooperativa. Desse modo, as respostas aos ataques podem ser locais ou globais. A
arquitetura também pode ser associada aos sistemas de autenticacao e criptogra-
fia propostos pelo IEEE 802.11i e 802.1X, para uma maior garantia de seguranca.
Além disso, novos tipos de ataques podem ser detectados, gracas ao poder de
auto-aprendizagem da arquitetura, que utiliza técnicas de Inteligéncia Artificial
como Redes Neurais e Logica Fuzzy.

Em (Yang, Xie and Sun, 2004 ) é apresentada uma arquitetura distribuida
e colaborativa para um sistema de deteccao de intrusos wireless. Nessa arqui-
tetura, cada n6 movel possui um agente IDS que monitora as atividades locais,
incluindo atividades do usudrio, do sistema e atividades de comunicagao. Esse
agente participa ativamente na deteccao e resposta a intrusoes, sendo responsavel
por detectar sinais de intrusoes localmente e independentemente, colaborando
também com seus nods vizinhos, para detectar intrusoes em uma extensao maior.
O modelo conceitual de cada agente IDS é constituido de um sensor e quatro
moédulos. Cada médulo representa um agente movel leve com certas funcionalida-
des, sendo que alguns desses mdédulos estao presentes em todos os hosts méveis,
enquanto que outros estao distribuidos em apenas um grupo selecionado de hosts
moveis.

Em (Dasgupta, Gémez, Gonzalez, Kaniganti, Yallapu and Yarramsetti, 2003 )
¢ apresentado um sistema multi-agente denominado MMDS (Multi-level Monito-
ring and Detection System) que realiza em tempo real o monitoramento, andlise,
deteccao e geracao de respostas a tentativas de intrusao. Esse sistema usa um

moédulo Fuzzy de suporte a decisoes, que utiliza regras para diferentes ataques e
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tem como foco a deteccao por anomalias tanto em redes wireless ad-hoc quanto
infra-estruturadas. A modelagem do comportamento é elastica, ou seja, ela se
adapta as flutuagoes normais de uso em funcao do tempo. O sistema provée um
framework hierarquico de agentes de seguranca, onde cada né de seguranca con-
siste de quatro agentes: agente de gerenciamento, agente monitor, agente de de-
cisao e agente de acao. As atividades desses agentes sao coordenadas pelo agente
de gereciamento durante os processos de percepcao, comunicacao e geracao de
respostas.

Em (Lim, Schmoyer, Levine and Owen, 2003 ) é apresentada a implementagcao
de um prototipo para um sistema de detecgao e respostas ativas a intrusos wire-
less. A arquitetura desse sistema é constituida de diversos dispositivos espalhados
por toda a rede wireless, os quais sao conectados a um servidor central através
da rede cabeada da organizacao. Visto que esses dispositivos sao todos gerencia-
dos pelo servidor central, é possivel determinar através de um processo de trian-
gulacao a posicao aproximada do atacante ou do rogue AP, dada a intensidade do
sinal recebida em cada dispositivo. O servidor central pode também correlacio-
nar a autenticagao wireless com a autenticacao em outros sistemas de seguranca,
como a autenticagao RADIUS (Remote Authentication Dial-In User Service). Um
prototipo foi implementado tomando como base a modificagao de um ponto de
acesso USRobotics USR2450, instalando nele um novo sistema operacional Linux
com funcionalidades extras de ponto de acesso. O sistema responde ativamente
as tentativas de intrusoes realizando ataques de DoS contra o intruso, utilizando
quadros mal-formados direcionados ao intruso ou confundindo o intruso através
do uso de armadilhas (decoys).

Em (Schmoyer, Lim and Owen, 2004 ) é apresentada uma arquitetura para
um sistema de deteccao e respostas a intrusoes wireless que utiliza estratégias de
respostas adaptativas baseadas em confidéncia de alarmes, freqiiéncia de ataques,
avaliacao de riscos e custos estimados de resposta. Nessa arquitetura, cada né
usa um agente IDS para monitorar a atividade local e responder a intrusoes.
Visto que a atividade local nem sempre prové dados suficientes para detectar
ou determinar o tipo de um ataque, os agentes locais devem ser capazes de se
comunicar de forma segura e agir coletivamente quando uma intrusao estiver sob

suspeita. Um protétipo foi desenvolvido através da criacao de uma ferramenta
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para detectar ataques e enviar frames de resposta 802.11. O conhecido ataque
MiTM foi utilizado como estudo de caso.

Em (Lackey, Roths and Goddard, 2003 ) é descrita uma arquitetura para o
monitoramento de redes wireless. Visto que grande parte desta arquitetura é bas-
tante similar a topologias de avaliacao de vulnerabilidades e sistemas de deteccao
de intrusos tradicionais, ela é chamada de WIDE (Wireless Intrusion Detection
Extensions). A WIDE consiste de trés componentes principais: o sensor, o ana-
lisador mestre e o adaptador de alertas. Cada sensor é configurado para enviar
dados de forma segura para o mestre, para analise. Esse mestre pode residir no
préprio sensor, para conservar largura de banda, ou pode residir em uma loca-
lizacao central de modo que a correlagao entre multiplos sensores seja possivel.
Em ambos os casos, o mestre é configurado com um certo nimero de médulos de
ataques, que sao programas independentes que podem ser carregados individual-
mente no espaco de execucao do mestre, para processar dados e gerar alertas. Por
exemplo, o médulo de detecgao do ataque de DoS usa métodos estatisticos sobre
a intensidade do sinal e os niveis de ruido para determinar quando potenciais
ataques de DoS estao ocorrendo.

O AirDefense (AirDefense, 2007 ) é um sistema de detec¢ao e prevencao de
intrusos wireless, que consiste de sensores dispostos por toda a rede, os quais
sao interfaceados com uma ferramenta de gerenciamento e administrados por um
console de gerenciamento. Ele detecta APs nao autorizados e ataques, além de
diagnosticar vulnerabilidades potenciais, como mas configuragoes. Além disso, o
AirDefense oferece outras funcoes de gerenciamento tais como rastreamento de
falhas e auditoria.

O AirMagnet (AirMagnet, 2007 ) é uma ferramenta comercial de monitora-
mento e diagnostico de rede para Windows e Pocket PC, que roda em [laptops e
handhelds. Assim como AirDefense, ele incorpora a deteccao de vulnerabilidades
e intrusoes. Para intrusoes, o AirMagnet detecta pontos de acesso e clientes nao-
autorizados e ataques de DoS por flooding. Esse software requer que um técnico
se mova ao redor da rede para detectar possiveis ameagas de seguranca. Pode ser
usado também por um intruso, mas esse uso € pouco provavel devido ao seu alto
custo.

O Surveyor Wireless (Surveyor, 2007 ) é uma ferramenta de monitoramento
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e analise de redes 802.11, bastante similar ao AirMagnet, que roda em Windows
2000 e XP.

O AirSnare (AirSnare, 2007 ) é um programa para Windows que funciona como
sistema de deteccao de intrusos, detectando requisicoes de DHCP ou enderecos
MAC nao-autorizados tentando se conectar com um ponto de acesso. A resposta
a intrusao consiste de uma mensagem de alerta por e-mail para o administrador,
a gravacao da sessao inteira e, opcionalmente, uma mensagem para o intruso
informando que o mesmo esta sendo monitorado. Ele é compativel com o Ethereal,
com o objetivo de oferecer recursos adicionais de analise e rastreamento.

O Snort-Wireless (Snort-Wireless, 2007 ) é um WIDS open-source projetado
para se integrar ao ambiente do Snort 2.x (Snort, 2007 ), que é um IDS para redes
cabeadas. Ele permite a criacao de regras customizadas, baseadas na estrutura
dos pacotes wireless, para a deteccao de APs nao autorizados, wardrivers e redes
ad-hoc.

A Red-M (Red-M, 2007 ) desenvolveu um IDS wireless que monitora todos
os servicos baseados em Wi-Fi e Bluetooth, identificando falhas de seguranca ou
fraquezas em sistemas que podem torna-los vulneraveis a ataques. Equipamentos
de sonda sao instalados em toda a area de cobertura para monitorar e prevenir o
acesso nao autorizado de intrusos ou atividade de rogue APs. Esses equipamentos
sao controlados de forma centralizada, e enviam toda a informacao e alertas para
um servidor de deteccao de intrusos. Além disso, o mdédulo de contramedidas
pode interromper e isolar dispositivos intrusos tentando se infiltrar na rede.

O Kismet (Kismet, 2007 ) é um detector de redes wireless 802.11, sniffer e sis-
tema de deteccao de intrusos, baseado em Linux. Ele trabalha com qualquer placa
de interface de rede wireless que suporte o monitoramento em modo promiscuo,
podendo assim capturar o trafego em redes 802.11a, 802.11b e 802.11g. O Kismet
monitora passivamente o trafego wireless, obtendo dados para identificar SSIDs,
enderecos MAC, canais e velocidades de conexoes, até mesmo de WLANs que
nao disseminam sinais de beacon. Também identifica dados com IVs fracos, os
quais podem ser usados por ataques contra a criptografia WEP. O Kismet pode
ser usado com agentes remotos capturando dados e enviando-os para um servidor
central para correlacao e relatérios. Esta é uma arquitetura muito comum para

IDSs em geral, de modo que muitas organizagoes tém empregado o Kismet com
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um IDS wireless bastante efetivo e extensivel.

O NetStumbler (NetStumbler, 2007 ), também conhecido como Network Stum-
bler, é um sniffer para Windows que possibilita a detecgao de WLANs que usam
os padroes 802.11a, 802.11b ou 802.11g. Ele envia um quadro de probe request
para endereco do broadcast da rede 802.11, que faz com que todos os APs na
area respondam com um quadro de probe response, contendo informacoes de sua
configuracao de rede, como seu SSID, status WEP, endereco MAC, nome, canal
em que estd transmitindo, fabricante, tipo e outras informacoes. Geralmente,
é utilizado para comprovar a integridade e o correto funcionamento da WLAN,
localizar zonas onde ha fraca cobertura, detectar outras redes que possam estar
interferindo com WLAN e até mesmo pontos de acesso nao autorizados.

Uma versao do NetStumbler esta disponivel para Windows CE, sendo deno-
minada MiniStumbler (NetStumbler, 2007 ). Existe também uma ferramenta
bastante similar ao NetStumbler, que roda em sistemas BSD, sendo denominada
dStumbler (Bsd-airtools, 2007 ). Ela faz parte do pacote BSD Air Tools, que prové
um conjunto completo de ferramentas para auditoria de redes wireless 802.11b. O
MacOS também conta com uma ferramenta bastante similar, denominada MacS-
tumbler (MacStumbler, 2007 ).

Tanto o NetStumbler quanto o Kismet tém a habilidade de trabalhar em con-
junto com sistemas GPS (Global Positioning System), para mapear a exata lo-
calizacao de WLANSs identificadas. Informagoes GPS para WLANs podem ser
obtidas em (WIGLE, 2007 ). O Kismet possui uma ferramenta denominada GPS-
Map, que pode indicar através de mapas a localizacao fisica de dispositivos, para
que os mesmos possam ser examinados e eventualmente desligados.

O OmniPeek (Omnipeek, 2007 ) é um analisador de redes wireless e cabeadas,
com suporte completo aos protocolos 802.11 e a varias placas de interface de
redes wireless. Ele possui um conjunto poderoso de ferramentas de diagnédstico
e resolucao de problemas em WLANS, que exibe a taxa de dados, o canal e a
intensidade do sinal para cada pacote detectado. O Omnipeek possui também
a Peer Map, que é uma visao grafica atualizada continuamente do trafego entre
pares de nés da rede, mostrando volume, protocolo, endereco e tipo de cada no.

O ISS (Internet Security Systems) é um fabricante muito conhecido de uma

vasta linha de produtos IDSs para redes cabeadas (ISS, 2007 ). Sua ferramenta
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wireless constitui-se de um scanner wireless que detecta pontos de acesso nao
autorizados e clientes usando conexoes fracas.

O Wellenreiter (Wellenreiter, 2007 ) é uma ferramenta de descoberta, pene-
tracao e auditoria de redes 802.11, que usa forca bruta para identificar APs com
baixo trafego, integrando-se com GPS. Ele roda em todas as plataformas BSD e
POSIX, incluindo o Linux. As placas wireless suportadas sao: Prism2, Lucent e
Cisco.

O THC-RUT (THC-RUT, 2007 ) é uma ferramenta de descoberta de redes lo-
cais para OpenBSD. Ele foi desenvolvido para usar forca bruta contra APs 802.11b
que usam autenticacao MAC, além de oferecer uma variedade de ferramentas de
descoberta para redes locais.

O Wireshark (Wireshark, 2007 ) é um analisador de protocolos de rede capaz
de capturar dados em véarios tipos de redes, inclusive as redes 802.11, com suporte
para centenas de protocolos. Ele roda em varias plataformas, como Windows,
Linux, OS X, Solaris, Free BSD e Net BSD. Pode realizar a analise através de uma
captura em tempo real, ou através de dados importados a partir de varios formatos
de arquivos de captura. Também pode exportar sua saida para os formatos XML,
PostScript, CSV ou texto simples.

O AirJack (AirJack, 2007 ) é um driver Linux customizado que dé ao usudrio
um acesso facil e completo para a montagem de pacotes 802.11, permitindo-o forjar
enderecos MAC e injetar quadros de gerenciamento na rede. KEssa ferramenta
explora justamente os problemas do 802.11b relativos a falta de autenticacao
dos quadros de gerenciamento. O driver suporta as placas baseadas nos chipsets
PRISM2 e Hermes.

O Wlan_Jack, que é uma das ferramentas componentes do AirJack, permite a
realizacao de ataques de DoS de desautenticagao de quadros em redes inteiras ou
em estagoes associadas. O Essid_Jack, que é outra das ferramentas componentes
do AirJack, possibilita a descoberta de falsos APs, inclusive aqueles com a dis-
seminacao de quadros SSID desabilitada. Ele faz isso desautenticando estacoes
e observando seus probe requests durante a reconexao. Por fim, o Kracker_jack
e 0 Monkey_jack sao duas ferramentas componentes do AirJack que possibilitam
a realizacao de ataques MiTM entre uma estagao wireless e um servidor VPN

WAVESec, e entre duas estagoes wireless, respectivamente.
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O SMAC (SMAC, 2007 ) é uma ferramenta facil e poderosa para Windows,
que permite mudar o endereco MAC da interface wireless, possibilitando a geragao
aleatoria de um novo endereco, baseado na selecao de um fabricante.

O AirSnort (AirSnort, 2007 ) é uma ferramenta que recupera chaves crip-
tograficas em WLANs que usam apenas WEP como método de criptografia. Ele
trabalha monitorando as transmissoes passivamente e calculando a chave crip-
tografica assim que um numero suficiente de pacotes tenha sido capturado. O
AirSnort roda tanto no Windows quanto no Linux, requerendo que a placa de
interface de rede wireless suporte o monitoramento em modo promiscuo.

O WEPCrack (WEPCrack, 2007 ) é uma ferramenta open source para quebrar
chaves WEP, baseado na implementacao do ataque descrito por Fluhrer, Mantin
e Shamir (Fluhrer, Mantin and Shamir, 2001 ). Diferentemente do AirSnort, deve
ser usado em conjunto com um sniffer de pacotes separado, visto que nao possui
a habilidade de capturar trafego de rede.

O Host AP (HostAP, 2007 ) é um driver Linux para placas de interface de
redes wireless baseadas nos chipsets Intersil Prism2/2.5/3. Esse driver assume as
fungoes de gerenciamento 802.11 na estagao em que esta instalado, funcionando
como um AP.

O Fake AP (FakeAP, 2007 ) é um programa simples que simula uma lista
de APs especificada pelo usudario, através da disseminacao de quadros de beacon
802.11b. Isto confunde potencialmente qualquer intruso que estiver escutando a
rede passivamente. Ele esta disponivel sob a GPL (GNU Public Licence) e roda
em Linux e em algumas versoes de BSD.

O AirSnarf (AirSnarf, 2007 ) é uma ferramenta que configura um sistema
Linux com uma placa de interface de rede wireless baseada em Prism2, para fun-
cionar como um falso AP. Através do uso de servidores Web e DNS virtuais e de
redirecionamento Web, um usuério que se associa com esse falso AP pode rece-
ber paginas falsas para portais comuns, como Hotmail ou UOL. Essa completa
“experieéncia’ muito provavelmente irda convencer o usuario de estar na pagina ver-
dadeira e entrar com suas credenciais, como nome de usudario e senha, os quais
sao automaticamente capturados pelos atacantes.

A Tabela 2.2 apresenta uma analise comparativa entre os IDSs wireless apre-

sentados.
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Tabela 2.2: Comparacao entre os IDSs wireless.
DISPONIVEL DETECGAO RESPOSTA
Referéncia Pesquisa | Produto | Assinatura | Anomalia | Ativa | Passiva
(Dasgupta, 2003) X X X
(Lackey, 2003)
(Lim, 2003)
(Pleskonjic, 2003)
(Schmoyer, 2004)
(Yang, 2004)
(AirDefense, 2007)
(AirMagnet, 2007)
(AirSnare, 2007)
(Kismet, 2007)
(Red-M, 2007)
(Snort-Wireless, 2007)
(Surveyor, 2007)
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2.5 Conclusao

Este capitulo apresentou uma visao geral do padrao IEEE 802.11 e alguns dos seus
aspectos de seguranca, como vulnerabilidades, ataques, ferramentas e os principais
sistemas existentes para a detecgao de intrusos no ambiente wireless. O préximo
capitulo apresentara a proposta de uma arquitetura para um sistema de deteccao
de intrusos em redes wireless, que tem como base a aplicagao da tecnologia de
redes neurais artificiais, tanto nos processos de deteccao de intrusoes quanto de

tomada de contramedidas.



CAPITULO 3

Arquitetura Proposta e
Integracao ao NIDIA

3.1 Introducao

Este capitulo apresenta a proposta de uma arquitetura para um sistema de de-
teccao de intrusos em redes wireless, que tem como base a aplicacao da tecnologia
de redes neurais artificiais, tanto nos processos de deteccao de intrusoes quanto
de tomada de contramedidas. Uma visao geral da arquitetura e do seu funcio-
namento sera apresentada, bem como as principais interagoes entre cada um dos
moédulos. Ao final do capitulo, a integracao da arquitetura proposta ao Sistema

NIDIA serd apresentada.

3.2 Visao Geral da Arquitetura

A arquitetura proposta apdia-se em diversas arquiteturas disponiveis, citadas no
capitulo anterior, no intuito de buscar as melhores solucoes para os problemas
enfrentados na implementacao de um sistema desse nivel. Esta arquitetura em-
prega a deteccao por anomalias como estratégia de analise, buscando identificar
comportamentos intrusivos, tomando como base a observacao de desvios do com-
portamento normal dos usuarios na rede. Visto que esse comportamento normal
se baseia em dados historicos, coletados durante um periodo normal de operagao,

torna-se possivel que o sistema se adapte ao perfil de qualquer comunidade de
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usuarios na qual for implantado, além de poder reconhecer tipos de ataques que
nao foram previamente cadastrados no sistema.

No modelo proposto, a deteccao de intrusoes e a tomada das respectivas con-
tramedidas sao realizadas em tempo real. Isso é possivel gracas ao poder das redes
neurais em determinar o diagnostico da rede wireless e as contramedidas apro-
priadas de uma forma bastante rapida e eficaz. O modelo permite a tomada de
contramedidas tanto ativas quanto passivas, embora tal modelo tenha seu enfoque
totalmente voltado para as contramedidas ativas, por serem muito mais efetivas
na ocorréncia de ataques contra a integridade do sistema, como os ataques de
DoS. O Apéndice A desta dissertacao apresenta uma visao geral das redes neurais
artificiais.

Os principais elementos componentes do modelo sao os sensores, os atuadores,
o servidor WIDS, o servidor de banco de dados e o console de gerenciamento. Esses
componentes sao conectados entre si através da rede cabeada da organizacao,

como pode ser visto através da Figura 3.1.
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Figura 3.1: Principais Componentes da Arquitetura Proposta.
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Tanto os sensores quanto os atuadores sao espalhados pelas instalagoes da
organizacao, buscando cobrir toda a regiao onde houver sinal da rede wireless in-
terna. Essa regiao estd representada na figura anterior através da linha tracejada
vermelha. Outro ponto em comum entre os sensores e os atuadores é que ambos
possuem pelo menos duas interfaces de rede. Uma delas é para a rede wireless e
a outra é para a rede cabeada, que é onde se dd a comunicacao com os demais
elementos do IDS. Isso garante que o IDS tenha disponivel uma largura de banda
adequada para funcionar mesmo sob condig¢oes adversas, como na ocorréncia de
um ataque de DoS na rede monitorada. Convém destacar que os sensores e atua-
dores sao incapazes de repassar qualquer trafego entre suas interfaces de rede
wireless e cabeada, por questoes de seguranca.

Cada um dos componentes da arquitetura citados anteriormente desempenha
as fungoes referentes a um ou mais médulos do WIDS proposto. Essa organizagao
da arquitetura em moédulos pode ser visualizada através da Figura 3.2. Os elemen-
tos sensores desempenham as fun¢oes do Médulo Sensor. Os elementos atuadores
desempenham as fungoes do Modulo Atuador. O servidor WIDS desempenha as
fungoes do Modulo de Deteccao e do Moédulo de Contramedidas. O servidor de
bancos de dados desempenha as funcoes do Moédulo de BD. Por fim, o console de
gerenciamento desempenha as fungoes do Mdédulo de Gerenciamento.

O Médulo Sensor é responsavel por capturar todo o trafego da rede wireless
passivamente, realizar uma pré-formatagao sobre esse trafego capturado, e envia-lo
para o servidor WIDS.

O Moédulo de Deteccao é responsavel por receber as informacoes enviadas pe-
los Médulos Sensores e realiza andlises sobre essas informagoes, de modo a tentar
identificar atividades intrusivas ocorrendo na rede monitorada. O processo de de-
teccao de intrusoes € realizado com o uso de redes neurais artificiais. Caso alguma
atividade intrusiva seja detectada, essa informacao é enviada para o Modulo de
Contramedidas.

O Médulo de Contramedidas é responsavel por decidir que contramedidas de-
vem ser tomadas, no intuito de conter em tempo real qualquer intrusao ocorrendo
na rede monitorada. Essas contramedidas sao mapeadas em agoes, que sao envia-
das para os Modulos Atuadores. O processo de tomada de contramedidas também

é realizado com o uso de redes neurais artificiais.
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Figura 3.2: Arquitetura Geral do WIDS.

O Moédulo Atuador é responsavel por executar as acoes determinadas pelo
Modulo de Contramedidas, no intuito de conter as atividades de intrusao aconte-
cendo na rede monitorada. A execucao dessas acoes se da, na maioria dos casos,
com o Médulo Atuador injetando trafego ativamente na rede.

O Modulo de Gerenciamento é responsavel por disponibilizar uma interface
grafica para a operacao e o gerenciamento do WIDS. Ele permite, entre outras
facilidades, a configuragao e atualizacao dos elementos do WIDS, o monitoramento
grafico e analise da rede wireless e a geracao de relatérios.

O Modulo de Banco de Dados é responsavel por gerenciar um repositério para
as informacoes registradas tanto pelos sensores quanto pelo servidor WIDS. Além
disso, esse modulo tem um papel fundamental no momento da adaptagao do WIDS
a um novo ambiente, provendo as informacgoes de entrada para o treinamento das

redes neurais.
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3.3 Funcionamento Geral da Arquitetura

Todo o funcionamento da arquitetura proposta estd baseado na aquisicao e em-
prego de informagoes provenientes do trafego de quadros da camada de enlace da
rede wireless. Essas informagoes estao estruturadas de acordo com o Modelo Rela-
cional da Figura 3.3, que é composto pelas seguintes tabelas: Ocorréncias, Gran-
dezas, Diagndsticos, Contramedidas, Contramedidas-Ac¢oes e Ac¢oes. O conteido
de cada tabela do modelo sera detalhado juntamente com o funcionamento de

cada médulo da arquitetura.

Grandezas Diagnosticos Contramedidas
PK |ID da Grandeza n 1 |PK |ID do Diagnéstico | 4 |PK |ID ntramedid
. - . | Descrigdo
Tipo (LOCAL ou GLOBAL}) 4 Descrigio B )
Variavel 1 Variavel 1 T'p‘_} (PRE ou POS)
Varidvel 2 Variavel 2 3:::::: ;
Variavel x Variavel y Varidvel 2
1 1
m
v k
Ocorrénci Agbes
comencias Contramedidas-Agbes
PK |ID da Ocorréncia PK |ID da Acéo i
1 ! "Tpk |iD da Contramedida
MAC da Estacao Origem Descrigao —P|PK |IDda Acio
MAC do Sensor Origem Efeito
Canal MAC do Atuador
Instante Inicial Instante
Instante Final

Figura 3.3: Modelo Relacional da Arquitetura.

O funcionamento do sistema é composto basicamente por duas fases: a fase

de treinamento e a fase de simulacao.

3.3.1 Fase de Treinamento

Na fase de treinamento, o sistema se adapta a uma nova comunidade de usuérios,
os quais geralmente apresentam um padrao peculiar de uso da rede wireless. Isso é
necessario para que o sistema possa detectar de forma bastante coerente qualquer
desvio no comportamento normal da comunicacao na rede, além de manter uma

baixa taxa de falsos positivos. A adaptacao do sistema se dd com o treinamento
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das redes neurais artificiais, que sao a parte central dos processos de deteccao de
intrusos e de tomada de contramedidas.

A Figura 3.4 mostra, através de um diagrama de interacao, o treinamento da
rede neural do Mdédulo de Deteccao. Inicialmente, o Mdédulo de Gerenciamento
envia para o Mdédulo de Deteccao uma requisicao para que o mesmo realize sua
adaptagao ao novo ambiente. Essa requisicao pode ser invocada pelo administra-

dor do sistema através da interface grafica do Console de Gerenciamento.

Idddulo de Gerenciamento Médulo da Dataccio Mddulo de BDY

L 1
| |
™ |
Adaptar-se ao ambiente() |

-
L

Obter Grandezas()

Obter Diagnasticos()

Diagnasticos

> Treinar RNA(Grandezas, Diagnosticos)

Modulo adaptado

T
|
:
|
|
:
|
|
|
l
|
I o e S

-1

Figura 3.4: Treinamento da RNA do Mdédulo de Deteccao.

Ao receber a requisicao, o Mddulo de Deteccao obtém junto ao Mddulo de
Banco de Dados as informagoes necessarias para o treinamento da rede neural,
que sao os dados das tabelas Grandezas e Diagndsticos.

A tabela Grandezas possui em cada linha um conjunto de grandezas que quan-
tificam aspectos do trafego na rede wireless em um dado intervalo de tempo.
Como exemplos de grandezas possiveis, temos o nimero de quadros de controle
ou o numero de requisi¢oes de associacao em um intervalo de 2 segundos. A cada
conjunto de grandezas da tabela Grandezas, corresponde uma entrada na tabela
Diagnésticos, que indica o estado da seguranca da rede wireless, na ocorréncia
desse conjunto de grandezas.

Depois de obtidos os dados das grandezas e seus respectivos diagnosticos, o
Modulo de Deteccao da inicio ao treinamento da rede neural. Terminado o treina-

mento, a rede neural é capaz de determinar com boa precisao o diagndstico mais
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apropriado para cada conjunto de grandezas que for apresentado a ela, mesmo que
esse conjunto de grandezas nao tenha estado inserido no conjunto de dados de trei-
namento. Essa capacidade das redes neurais de apresentar uma resposta correta
mesmo para situacoes para as quais nao tenha sido treinada, é frequentemente
denominada poder de generalizacao.

O treinamento da rede neural do Moédulo de Contramedidas se da de forma
bastante similar. A Figura 3.5 mostra, através de um diagrama de interagao, o

contexto no qual é realizado esse treinamento.

Madulo de Gerenciamento Médulo de Conframedidas Madulo de BDY
L 1
| | :
= |
Adaptar-se so ambiente() | :
| Obter Diagnasticos() :
Diagnosticos ]_l
S T T T T Obter Conramedions
Cantramedidas ]_l
é,_ ___________________

Modulo adaptado

-

Figura 3.5: Treinamento da RNA do Médulo de Contramedidas.

Inicialmente, o Médulo de Gerenciamento envia para o Mdédulo de Contrame-
didas uma requisicao para que o mesmo realize sua adaptacao ao novo ambiente.
Essa requisicao pode ser invocada pelo administrador do sistema através da in-
terface grafica do Console de Gerenciamento.

Ao receber a requisigao, o Médulo de Contramedidas obtém junto ao Médulo
de Banco de Dados as informacoes necessarias para o treinamento da rede neural,
que sao os dados das tabelas Diagndsticos e Contramedidas.

A tabela Contramedidas possui em cada linha um conjunto de variaveis que
representam uma contramedida que pode ser tomada por parte do WIDS. Cada
contramedida nessa tabela pode estar associada a varios diagndsticos na tabela
Diagnosticos.

Depois de obtidos os dados dos diagnosticos e suas respectivas contramedidas,
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o Modulo de Contramedidas da inicio ao treinamento da rede neural. Terminado o
treinamento, a rede neural é capaz de determinar com boa precisao a contramedida
mais apropriada para cada diagndstico que for apresentado a ela, mesmo que esse

diagnostico nao tenha estado inserido no conjunto de dados de treinamento.

3.3.2 Fase de Simulacao

Na fase de simulacao, o sistema realiza a captura do trafego na rede monito-
rada, bem como a deteccao de intrusoes e a respectiva tomada de contramedidas,
além de registrar todas as informagcoes em banco de dados para posterior andlise e
relatorios. Todo esse processo se dd em quatro etapas: a operacao do Modulo Sen-
sor, a operacao do Modulo de Detecgao, a operagao do Modulo de Contramedidas
e a operacao do Modulo Atuador.

A operagao do Médulo Sensor pode ser visualizada no diagrama de interacao
da Figura 3.6. Inicialmente, o Médulo Sensor captura em modo promiscuo todo
o trafego da rede wireless, que é disponibilizado pela biblioteca de captura como
uma sequencia de codigos hexadecimais, sem nenhum significado aparente, sendo

denominado de raw data, ou dados puros.

Madulo Sansor X Reds Wirslass Madulo da BDY Iddulo de Dateccio
1 |
3 [Durante 2 seg] 0
Obter Raw Data()
Raw Data
e ——

> Totalizar Grandezas (Frames)

RegistrariGrandezas

]
I
I
I
I
I
I
]
> Identificar Frames (Raw Data) ]
I
I
]
I
]
I
1

e e — — — N

Figura 3.6: Operagao do Modulo Sensor.
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Uma vez capturada, essa seqiiencia de hexadecimais passa por um processo
minucioso de analise, para que possam ser identificados os quadros, de acordo
com a especificagdo da camada MAC (Medium Access Control) do Padrao IEEE
802.11b (ANSI/IEEE, 1999 ). O Formato desses quadros pode ser visualizado na
Figura 3.7.

B MAC Header _
Octets: 2 2 6 6 6 2 6 0-2312 4
Frame Duration/ Sequence Frame
Control D Address 1| Address 2| Address 3 Contral Address 4 Body FCS
Protocol To |From | More Pwr | More
Version Type Subtype Ds DS | Frag Retry Mgt | Data WEP | Order
- pa oA pddd A ad
Bits: 2 2 4 1 1 1 1 1 1 1 1

Figura 3.7: Formato dos Quadros IEEE 802.11b.

De acordo com o Padrao IEEE 802.11b, cada quadro possui um campo Frame
Control, com 11 subcampos, um campo Duration/ID, que informa por quanto
tempo o quadro e sua confirmagao ocuparao o canal, quatro campos Address, que
informam a origem e o destino de cada quadro, um campo Sequence Control, que
permite que os fragmentos sejam numerados, um campo Frame Body, que contém
a carga util do pacote, e um campo FCS, que possui um total de verificagao.
O campo Frame Control possui um subcampo Protocol Version, que permite a
operacao de duas versoes do protocolo ao mesmo tempo na mesma célula, um
subcampo Type (dados, controle e gerenciamento), um subcampo Subtype (por
exemplo RTS ou CTS), os bits To DS e From DS, que indicam se o quadro estd
indo ou vindo do sistema de distribuicao entre células, um bit More Frag, que
indica a existéncia de mais fragmentos, um bit Retry, que indica a retransmissao
de um quadro enviado anteriormente, um bit Pwr Mgt, usado pelo AP para deixar
o receptor em estado de espera ou retira-lo do estado de espera, um bit More Data,
que indica que o transmissor tem quadros adicionais para o receptor, um bit WEP,

que indica que o corpo do quadro foi criptografado com o WEP, e um bit Order,
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que informa ao receptor que uma sequéncia de quadros com esse bit tem que ser
processada estritamente em ordem.

Depois de identificados, os quadros sao agrupados de acordo com dois critérios:
em intervalos de 2 segundos e por fonte emissora, de acordo com o esquema da
Figura 3.8. Uma andlise realizada para um intervalo de 2 segundos possibilita que
qualquer alteragao no comportamento da rede seja detectada quase instantanea-
mente (Bellardo and Savage, 2003 ). Esse intervalo deve ser flexivel, permitindo
a alteracao por parte do administrador do sistema, para que possa ser testado o
poder de reacao do WIDS diante de varias condi¢oes de comprometimento da rede
wireless. Ja uma analise realizada por fonte emissora possibilita a identificagao do
mais provavel responsavel por qualquer comportamento anomalo. De posse dos
frames agrupados, sao totalizadas para cada um desses grupos as grandezas que
servem de parametro para a determinacgao do diagnostico da rede nesse intervalo
de tempo. Essas grandezas sao registradas no Modulo de Bancos de Dados, para

posterior anélise.

Grandezas 1 Grandezas 2 Grandezas n

Estacdo B

—)—-)-)l —Z—
lll;

I¢v
l~lf

EStﬁ(;éO A '|1L / '\ / \ f AP
\ s N s N /
N N N
Infervalo 1 Intervalo 2 intervalo n
{2 seg) {2 seg) {2 =eg)

Estao C

Figura 3.8: Esquema de Agrupamento dos Frames.

Outra informacao registrada no Mdédulo de Bancos de dados é a referente
as condicoes nas quais ocorreu a captura das grandezas, o que corresponde a
tabela Ocorréncia do banco de dados. Entre as informacoes registradas nessa
tabela estao: o endereco MAC da estagao origem, o endereco MAC do sensor que

capturou o trafego, o canal no qual se deu a captura, o instante inicial e o instante
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final que delimitaram o intervalo da captura dos quadros.

De posse dos dados da ocorréncia e suas respectivas grandezas associadas, o
Moédulo Sensor envia esses dados juntamente com uma requisicao para o Médulo
de Deteccao, para que o mesmo proceda na deteccao de uma possivel intrusao.

Ao receber do Mdédulo Sensor os dados da ocorréncia e suas respectivas gran-
dezas associadas, o Modulo de Detecgao agrupa essas grandezas com as recebidas
de outros sensores, mas capturadas no mesmo intervalo de tempo. Isso permite
que o WIDS realize uma deteccao de intrusos de carater muito mais global, uti-
lizando dados capturados por varios dispositivos sensores espalhados por toda a
rede. O diagrama de interagao com a operacao do Mdédulo de Deteccao pode ser

visualizado na Figura 3.9.

Mddulo Deteccio Modulo de BDY Modulo de Contramedidas

Detectar Intrusao(Grandezas x, Ooomréncia) i
L

Oviging-se no Madulo Sensor ]T :> Agrupar Grandezas(Grandezas x, Grandszas v, ...

> Mormalizar Grandezas)
> Simular RMA(Grandezas Normalizadas)

Registrar{Diagndstica)

Realizar Contramedidas{Diagnadstico, Ocoréncia)
! 1]
g e

Figura 3.9: Operacao do Mdédulo de Deteccao.

As grandezas agrupadas passam por um processo de normalizacdao, que tem
como objetivo obter o valor equivalente de cada grandeza no intervalo entre 0 e
1 (intervalo [0, 1]), visto que somente valores dentro desse intervalo podem dar
entrada na rede neural.

A simulacdao da rede neural é realizada aplicando-se em sua entrada essas
grandezas normalizadas, obtendo-se como saida um conjunto de varidaveis que

representam o diagnostico da rede wireless.
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Uma vez determinado o diagnéstico, o mesmo ¢é registrado para posterior
analise na tabela Diagnosticos, além do conjunto de grandezas associadas, na
tabela Grandezas.

O Modulo de Deteccao entao envia esse diagndstico juntamente com uma re-
quisicao para o Modulo de Contramedidas, para que o mesmo proceda na deter-
minac¢ao de uma contramedida apropriada para o diagndstico em questao.

Ao receber do Médulo de Detecgao o diagnéstico, o Médulo de Contramedidas
simula a sua rede neural aplicando em sua entrada o diagnodstico ja normalizado,
obtendo como saida um conjunto de varidveis que representam a contramedida
apropriada a ser realizada. O diagrama de interagao com a operagao do Mdédulo

de Contramedidas pode ser visualizado na Figura 3.10.

Modulo de Contramedidas Iodulo de BD Modulo Atuador

Realizar Contramedidas(Diagnostico, OOOITéI'ICiE}I

|
|
|
|
Origina-se no Madulo de Detecgao ﬁ > Simular RMA(Diagnastico) |
|
|
|

Registrar|Contramedida)

T Mapear(Cortramedda) |
Agdes T
e BroovarAgoll |
| T
R T T .
" l
e I I
e n i
|

Figura 3.10: Operagao do Mdédulo de Contramedidas.

Uma vez determinado a contramedida, a mesma ¢é registrada para posterior
analise na tabela Contramedidas, além do diagndstico associado, que é atualizado
na tabela Diagndsticos.

Nesse ponto, o Médulo de Contramedidas busca junto ao Mddulo de Banco
de Dados a lista de acoes necessarias para implementar a contramedida indicada.
Essas acoes ficam armazenadas na tabela Acoes do banco de dados. De posse

dessa lista de acoes, O Mddulo de Contramedidas envia uma requisi¢cao para o
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Médulo Atuador, para que o mesmo execute cada acao da lista, passando-a como
parametro.

Essa lista de acoes executadas é registrada junto ao Mdédulo de Banco de
dados, juntamente com o endereco MAC do elemento atuador e o instante de sua
execucao. Esse registro é muito importante para todas as andlises posteriores por
parte do administrador do sistema.

Ao receber do Médulo de Contramedidas a lista de agdes a serem executadas,
o Modulo Atuador da inicio a execucao de tais acoes. Estas acoes tipicamente re-
querem que o Modulo Atuador injete quadros ativamente na rede wireless. Como
exemplo de uma acao possivel, temos o envio de quadros de desautenticacao para
uma determinada estacao cliente, que esteja sob suspeita de ataque na rede wi-
reless. O diagrama de interacao com a operacao do Mdédulo Atuador pode ser

visualizado na Figura 3.11.

Madulo Atuador Rede Wireless
- T T
Executar|Acaal]) | |
Injatar{Frames)
Origina-se no Madulo ¥
de Contramedidas e
(_ _______________
T nn
I I
| |

Figura 3.11: Operacao do Médulo Atuador.

3.4 Aplicabilidade da Arquitetura ao NIDIA

3.4.1 O Projeto NIDIA

A proposta original do NIDIA (Network Intrusion Detection System based on
Intelligent Agents) (Lima, 2001 ) é apresentar um sistema de detecgao de intrusao

em tempo real, composto por um conjunto de agentes, fornecendo um modelo de
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detecgao de intrusos baseado na nocao de sociedade de agentes inteligentes, capaz
de detectar novos ataques através de uma rede neural.

O NIDIA ¢ inspirado no modelo lgico do CIDF (Staniford-Chen, 1998 ), pos-
suindo para este fim, agentes com funcao de geradores de eventos (agentes senso-
res), mecanismos de andlise dos dados (agentes de monitoramento e de avaliagao
de segurancga), mecanismos de armazenamento de histérico (bases de dados) e um
modulo para realizacao de contramedidas (agente controlador de agdes). Além
disso, existem agentes responsaveis pela integridade do sistema e pela coordenagao
das atividades do IDS como um todo.

Desta forma, os agentes do NIDIA possuem os seguintes objetivos gerais:

e Gerar indices de suspeita de ataque a partir da analise de dados coletados

de logs de hosts e de pacotes de trafego de rede;
e Tomar contramedidas de acordo com os indices obtidos;

e Aprender com os casos obtidos atualizando suas bases de conhecimento.

O modelo proposto preve a metodologia de deteccao por abuso e anomalia
para garantir uma robustez maior ao sistema. Entretanto, atualmente, tem sido
implementada somente a deteccao por abuso como método de andlise. A escolha
se deu em virtude da grande maioria dos ataques poderem ser codificados, de
maneira a capturar e registrar variantes das atividades que exploram as mesmas
vulnerabilidades.

A escolha da arquitetura multiagentes (Hegazy, Alarif, Fayed and Fahim, 2003

) para o IDS NIDIA visa obter as seguintes vantagens:

e Agentes podem ser adicionados ou removidos para/do sistema sem modificar

outros componentes do sistema;

e Agentes podem ser reconfigurados ou atualizados sem causar problemas no

restante do sistema;

e Um agente ou um grupo de agentes pode realizar diferentes funcoes simples.
Visto que os agentes podem trocar informacoes entre si, podem derivar

resultados mais complexos.
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A Figura 3.12 mostra a arquitetura atual do NIDIA, que é composta por
camadas (Oliveira, 2006 ). Cada camada possui atividades a desempenhar, sendo
que estas atividades sao executadas através dos comportamentos dos agentes que
a compoem. E através destes agentes também, que as camadas se comunicam

trocando informacoes importantes para desempenhar as suas atividades.

Administragao

Atualizagao

Armazenamento

Reagio

Analise

Monitoramento

Figura 3.12: Modelo em Camadas do NIDIA.

Segue abaixo uma breve descricao das funcionalidades de cada camada do

NIDIA, bem como os respectivos agentes que a compoem:

Camada de Monitoramento

Camada responsavel por capturar a ocorréncia de eventos no meio exterior e
fornecer informacoes sobre o mesmo para o resto do sistema. Nesta camada, os
agentes SMA (System Monitoring Agent) estao localizados. Estes agentes funcio-
nam como os “sentidos receptores”do sistema. Os agentes SMAs dividem-se em

duas categorias:

e Agentes Sensores de Rede - responsaveis por capturar os pacotes que estao
trafegando na rede. Estes atuam em pontos estratégicos e funcionam como
monitores de rede passivos, trabalhando em modo promiscuo, desta forma

nao interferindo na performance e nem no tréfego da rede;
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e Agentes Sensores de Host - trabalham coletando informagoes em tempo real
de um host em particular (geralmente servidores) e disponibilizando-as para

analise.

Os dados obtidos recebem uma pré-formatacao sendo em seguida repassados

para o agente de avaliacao de seguranca.

Camada de Analise

Camada responsavel pela analise dos eventos recebidos da camada de moni-
toramento. Nesta camada, os eventos coletados sao formatados de maneira que
padroes de ataques possam ser identificados e posteriormente a haja a confirmacao
de um verdadeiro ataque. Para isso utiliza bases de conhecimento, como a base de
dados de padroes de intrusées (IIDB), a base de dados de incidentes de intrusao
(DFDB) e a base de dados de estratégias (STDB). Nesta camada, localizam-se os
agentes SEA (Security Evaluation Agent). Estes s@o responsdveis por realizar a
analise dos eventos coletados e emitir um grau de suspeita sobre os eventos que

foram previamente formatados.

Camada de Reacao

Camada responsavel por tomar contramedidas caso um incidente de seguranca
seja detectado. Com base no parecer do SEA, esta camada deve tomar uma
contramedida de acordo com as bases de dados de estratégia (STBD) e de agoes

(RADB). Nesta camada, localizam-se os agentes SCA (System Controller Agent).

Camada de Atualizagao

Camada responsavel pela atualizagdo das bases de informagoes. As consultas
poderao ser feitas diretamente de qualquer camada, porém insercoes devem ser
feitas somente através desta camada. Ela terd também a responsabilidade de
manter a integridade e consisténcia das informacoes armazenadas. Nesta camada,

localizam-se os agentes SUA (System Updating Agent). Estes sdo responsaveis
pela atualizacao das bases DFDB, 1IDB, RADB e STDB.

Camada de Administragao
Camada responsavel pela administracao e integridade de todos os agentes do

sistema. Nesta camada, localizam-se os agentes MCA (Main Controller Agent).
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Camada de Armazenamento
Camada responsavel por manter de forma persistente informacgoes provenientes
das demais camadas. Nesta camada, localizam-se as bases de dados utilizadas pelo

NIDIA. Segue uma breve descricao das mesmas:

e STBD (Strategy DataBase) é uma base de dados responsavel por registrar as
estratégias adotadas por uma organizacao qualquer em relacao a sua politica
de seguranca. Ela é importante para garantir a adaptabilidade do IDS aos

mais diversos casos;

e RABD (Reaction DataBase) estao contidas as informacoes referentes as
acoes que devem ser tomadas de acordo com a severidade do ataque de-

tectado. Também varia de acordo com a politica de cada instituicao;

e 1IDB (Incidents of Intrusion and Forensic Information DataBase) guarda
as assinaturas de intrusao que serao utilizadas para a deteccao de atividades
suspeitas. Ele deve ser constantemente atualizado para garantir que novas

técnicas de ataque possam ser detectadas;

e DFDB (Standard of Intruders and Intrusions DataBase) registra os danos
causados por ataques bem-sucedidos e tentativas de ataques. Nele ficam
contidas as informacoes que podem ser tuteis na identificacao de tentativas
de ataques provenientes de uma mesma origem ou dominio ou simplesmente

para serem utilizadas em investigacoes futuras.

3.4.2 A Integracao da Arquitetura ao NIDIA

A integragao do WIDS proposto a arquitetura do NIDIA é totalmente vantajosa e
viavel, visto que essa integracao proporciona capacidades de deteccao de intrusos
e geracao de contramedidas no ambiente wireless ao NIDIA, que é um sistema
originalmente idealizado para a seguranca de redes cabeadas e servidores.

Essa integracao se torna facilitada, uma vez que ambas as arquiteturas sao
estruturadas em camadas, que possuem responsabilidades bastante similares entre
os dois modelos. Cada mdédulo que constitui a arquitetura do WIDS proposto pode
ser mapeado em um agente inteligente e ser inserido em sua respectiva camada

na arquitetura do NIDIA.
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Na Figura 3.13, os elementos de cor azul representam os agentes e bancos de

dados da arquitetura NIDIA, enquanto os elementos de cor amarela representam

os agentes e o banco de dados da arquitetura do WIDS proposto.

CAMADA DE ADMINISTRACAD

Agente
SUA

CAMADA DE ATUALIZACAD

(00000

Ageria Anante
SCA Atuador
BD WIDS
CAMADA DE REAGAO
Agente Agente
SEA de Detecgao
CAMADA DE ANALISE

Agente
Sensor
de Rede

Agente
Sensor
de Haost

Agente
Sensor
de Rédia

CAMADA DE MONITORAMENTO

CAMADA DE ARMAZENAMENTO

Figura 3.13: Integracao do WIDS Proposto ao NIDIA.

O agente Sensor de Réadio é inserido no NIDIA na camada de Monitoramento,

juntamente com o agente Sensor de Rede e o agente Sensor de Host. Isso amplia

significativamente a capacidade de captura do NIDIA, com a inclusao da captura

no ambiente de comunicacao sem fio.

O agente de Deteccao é inserido no NIDIA na camada de Analise, juntamente

com o agente SEA (System Fvaluation Agent). Isso amplia o poder de deteccao

do NIDIA, com a inclusao da capacidade de deteccao de intrusoes ocorrendo no

meio wireless, através do emprego de redes neurais.

O agente de Contramedidas e o agente Atuador sao inseridos no NIDIA na

camada de Reagao, juntamente com o agente SCA (System Controller Agent). Isso
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amplia o poder de reagao do NIDIA, com a inclusao da capacidade de decidir, com
o emprego de redes neurais, as contramedidas mais apropriadas, além de executar
acoes efetivas contra intrusoes no ambiente wireless.

Nao foi inserido nenhum agente do WIDS proposto na camada de Atualizacao
do NIDIA, visto que essa camada foi idealizada para servir como intermediaria
para qualquer insercao de informagao no banco de dados. No entanto, os proprios
agentes do WIDS proposto realizam o acesso diretamente ao banco de dados tanto
para consulta, quanto para atualizacao ou inclusao de novas informagoes.

O agente de Gerenciamento ¢ inserido no NIDIA na camada de Administracao,
juntamente com o agente MCA (Main Controller Agent). Isso agrega ao NIDIA
novas capacidades de gerenciamento por parte do administrador do sistema, com
uma interface grafica rica em opcoes de configuracao, monitoramento, analise e
geracao de relatorios.

Por fim, o banco de dados WIDS é inserido no NIDIA na camada de Armaze-
namento, juntamente com os bancos de dados STBD (Strategy Database), RABD
(Reaction Database), IIDB (Incidents of Intrusion and Forensic Information Da-
tabase) e DFDB (Standard of Intruders and Intrusions Database). Isso traz para
o NIDIA um banco de dados completo com informacoes detalhadas sobre toda a

atividade das comunicacoes na rede sem fio.

3.5 Conclusao

Este capitulo apresentou a proposta de uma arquitetura para um sistema de de-
teccao de intrusos em redes wireless, que tem como base a aplicacao da tecnologia
de redes neurais artificiais, tanto nos processos de deteccao de intrusoes quanto
de tomada de contramedidas. O préximo capitulo apresentara a implementagao

de um prototipo para a arquitetura proposta.



CAPITULO 4

Prototipagem da Solucao

4.1 Introducao

Este capitulo apresenta a implementacao de um protétipo para a arquitetura
proposta. Foram implementados tanto o dispositivo sensor quanto o mecanismo de
deteccao de intrusoes usando redes neurais. Para que esse mecanismo de detecgao
com redes neurais pudesse funcionar, foi gerado um arquivo de treinamento com
registros de conexoes normais e conexoes sob ataques de DoS, onde cada conexao
foi associada a um diagndstico de seguranca da rede wireless. Por fim, foram
realizadas simulacoes e testes com o prototipo, com o objetivo de demonstrar a
viabilidade e a eficacia da arquitetura proposta.

A implementacao da solucao foi dividida nas seguintes etapas:

Configuragao do ambiente de captura;

Implementagao do sensor de radio;

Geragao do arquivo de registros normais;

Geragao do arquivo de registros de ataques;

Configuragao do ambiente de Simulacao;

Implementagao do programa Simulador.

A parte de simulagoes e testes sera apresentada no capitulo 5.

1)
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4.2 Configuracao do Ambiente de Captura

A placa de rede sem fio utilizada foi um Adaptador DWL-G520 PCI Wireless 2.4
GHz AirPlus Xtreme G, da D-Link (D-Link, 2007 ). Essa placa permite a conexao
a um Ponto de Acesso 802.11b ou 802.11g (para o modo infra-estruturado) ou
outra placa wireless 802.11b ou 802.11g (para o modo ad-hoc, em redes ponto a
ponto), podendo operar até 108Mbps de velocidade.

O sistema operacional utilizado foi o Fedora (antigamente chamado Fedora
Core) (Fedora, 2007 ), que é uma distribui¢ao Linux baseada em pacotes RPM,
criada pela Red Hat (RedHat, 2007 ).

Para que o Linux pudesse usar a placa de rede sem fio, foi instalado o MadWifi
(MADWTIFI, 2007 ), que é um driver open source bastante avancado e estével dis-
ponivel para placas de rede wireless baseadas em chipsets Atheros (Atheros, 2007
), que é o caso do Adaptador DWL-G520. Este driver suporta os seguintes mo-
dos de operagao: estagao, ponto de acesso, ad-hoc e monitor. O modo monitor,
também conhecido como modo promiscuo, é o modo utilizado pelo elemento sen-
sor, pois permite que a interface de rede capture todos dos pacotes que trafegam
pela rede, inclusive os pacotes nao destinados a ela.

Para a implementacao da captura de pacotes, a API (Application Program
Interface) Jpcap (Jpcap, 2007 ), que roda sobre a API Libpcap (Libpcap, 2007 ),
foi utilizada. Libpcap é uma interface independente de sistema para captura de
pacotes em nivel de usudrio. Ela prove um framework portavel para o monitora-
mento de rede de baixo nivel, em sistemas Linux, BSD e derivados do Unix. O
Jpcap é uma API para o desenvolvimento de aplicacoes de captura de pacotes em
Java (Java, 2007 ). Além do conjunto de classes Java, ela inclui uma ferramenta
para a visualizagao e analise do trafego da rede wireless em tempo real.

Para a implementagao do elemento sensor, Java foi utilizado. Diferentemente
das linguagens convencionais, que sao compiladas para cédigo nativo, a linguagem
Java é compilada para um “bytecode”, que é executado por uma méaquina virtual,
garantindo assim total portabilidade a linguagem.

Como ambiente de desenvolvimento, Eclipse (Eclipse, 2007 ) foi utilizado,
que é um IDE (Integrated Development Environment) para o desenvolvimento
de aplicativos que possui uma forte orientacao ao desenvolvimento baseado em

plug-ins e ¢ uma das IDEs mais utilizadas no mundo para o desenvolvimento em
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Java.

4.3 Implementacao do Sensor de Radio

O diagrama de classes (UML, 2007 ) do Sensor de Radio pode ser visualizado
através da Figura 4.1. Esse diagrama mostra as classes do sistema, com os seus

respectivos relacionamentos.
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Figura 4.1: Diagrama de Classes do Sensor.

A classe FrameWifi define os objetos que representam os quadros capturados
na rede wireless. Exemplos de atributos dessa classe sao a versao, o tipo e o
subtipo do frame, definidos no padrao IEEE 802.11b.
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A classe Estacao define os objetos que agrupam as grandezas medidas para
cada estagao em um dado intervalo de tempo. Exemplos de grandezas sao: o
ntumero de frames RTS (Request to Send) enviados pela estacdo ou a duragao
total das comunicacgoes na rede envolvendo a estacao.

Tanto a classe FrameWifi quanto a classe Estacao sao associadas a classe Sen-
sorRadio, que é onde esta localizada a funcao principal do programa sensor. A
classe SensorRadio possui trés vetores, nos quais armazena os dados capturados
da rede, bem como o pré-processamento que é realizado sobre esses dados. O
vetor vetorFrames armazena em cada posi¢ao um objeto da classe FrameWifi. O
vetor vetorEstacoes armazena em cada posicao um objeto da classe Estacao. O
vetor vetorIntervalosEstacoes armazena em cada posicao um objeto Estagao com
suas grandezas referentes apenas a um dado intervalo de tempo.

Os métodos da classe SensorRadio compreendem métodos para inserir, loca-
lizar e obter referéncias para os objetos FrameWifi e Estacao nos trés vetores
citados anteriormente. Existem também os métodos que enquadram os quadros
recebidos em sua respectiva estacao transmissora, nos vetores vetorEstacoes e
vetorIntervalosEstacoes.

A classe SensorRadio possui como um de seus componentes a classe SensorRa-
dioGUI, que herda a classe JFrame, do pacote javaz.swing, e define os atributos
e métodos do objeto interface grafica do sensor. Seus atributos compreendem os
itens do menu principal e a area de texto na qual sao exibidas as informagoes do
trafego capturado. Seus métodos compreendem métodos de configuracao da inter-
face grafica, exibicao de um texto na tela, limpeza da tela, iniciacao do mecanismo
de captura de pacotes e exibicao das grandezas totalizadas para cada estagao em
uma captura realizada.

A tela principal da interface grafica do sensor pode ser visualizada através da
Figura 4.2.

Ao ser acionado o mecanismo de captura de pacotes através da interface
grafica, é criado e colocado em execucao um objeto da classe CapturadorPacotes.
Como essa classe herda da classe Thread, do pacote java.lang, seus objetos execu-
tam de forma concorrente no processador, deixando assim a interface grafica livre
para receber comandos do usudario, como um pedido de interrup¢ao da captura.

Internamente, a classe CapturadorPacotes faz uso da classe PacketCapture, do
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WNIDIA - Sensor de Radio

Arguivo Captura ¥isor Ajuda

Figura 4.2: Tela Inicial do Sensor.

pacote net.sourceforge.jpcap.capture, que é a classe nicleo da captura de pacotes
da biblioteca Jpcap. Ela prové uma interface de alto nivel para a captura de
pacotes de rede através do encapsulamento da biblioteca Libpcap.

Para que a captura de pacotes possa ocorrer, um objeto da classe PacketCap-
ture deve registrar um objeto da classe TratadorPacotes, que é a classe que im-
plementa a interface RawPacketListener. A classe TratadorPacotes implementa o
método rawPacketArrived(), através do qual recebe um objeto da classe RawPa-
cket, do pacote net.sourceforge.jpcap.net, que é um pacote capturado contendo
apenas dados brutos. A Figura 4.3 mostra a captura de pacotes na interface
grafica do sensor de radio. Cada uma das entradas nesse visor corresponde a um
pacote capturado pelo sensor. Em cada entrada, a linha superior indica que foi
capturado um pacote da classe net.sourceforge.jpcap.net. RawPacket e o niimero
de bytes perdidos durante a captura. No exemplo da figura, nenhum dos pacotes
capturados perderam bytes durante a captura. A linha inferior indica o niimero de
bytes efetivamente capturados, o niimero de bytes do pacote que foi capturado, o
instante exato da captura e o conteido de cada pacote na forma de uma sequéncia
de bytes.

O método rawPacketArrived() também é responsavel, nessa implementacao,
por analisar os dados brutos recebidos, no intuito de extrair os campos de cada

quadro e montar o objeto FrameWifi correspondente, que serd armazenado no
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WNIDIA - Sensor de Radio
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Iniciando captura de pacotas...

LiTe

Pacote(l) é do tipo netsourceforge jpeap.net.RawPacket, Perdidos: O
[RawPacket: | = 244 of 244, 1 = 11973741589.855183s, d = 0001 03 220006000061 746831 00000019 44

Pacote(2) é do tipo netsourceforge jpeap.net.RawPacket, Perdidos: O
[RawPacket: | = 238 of 238, 1 = 11973741589.858288s, d = 0001 03 220006000061 746831 00000019 44

Pacote(3) é do tipo netsourceforge jpeap.net.RawPacket, Perdidos: O
[RawPacket: | = 238 of 238, 1 = 11973741589.8634125, d = 0001 03 220006000061 74 6831 00000019 44

Pacote(4) é do tipo netsourceforge jpeap.net.RawPacket, Perdidos: O
[RawPacket: | = 238 of 238, 1 = 11973741589.865107s, d = 0001 03 220006000061 74 6831 00000019 44

Pacote(S) é do tipo netsourceforge jpeap.net.RawPacket, Perdidos: O
[RawPacket: | = 238 of 238, 1 = 1197374189.879239s, d = 0001 03 220006000061 74 6831 00000019 44

Pacote(B) é do tipo netsourceforge. jpeap.net.RawPacket, Perdidos: O
[RawPacket: | = 244 of 244, 1 = 1187374199.932653:, d = 0001 03 22 00 05 00 0061 74 6531 00 00 00 19 44

-
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Figura 4.3: Captura de Frames Brutos.

vetor vetorFrames.

A Figura 4.4 mostra a captura de pacotes na interface grafica do sensor de
radio, sendo que cada pacote esta passando por um processo de analise e extracao
de campos, antes de ser exibido na tela do sensor.

A Figura 4.5 mostra a interface grafica do sensor de radio com as grandezas
totalizadas para cada estacao em uma captura realizada. Nesse exemplo, o sensor
indica que a duracao acumulada de todos os quadros foi de 117 microsegundos.
Além disso, ele indica que foram capturados 17 quadros de dados, todos destinados
ao sistema de distribuicao. As demais variaveis estao com valor zero indicando

que, durante o intervalo, nao foram capturados quaisquer outros tipos de quadros.

4.4 Geracao do Arquivo de Registros Normais

O arquivo de registros normais foi gerado através da captura do trafego de uma
rede wireless real, na qual foi possivel garantir que, durante o periodo da captura,
todo o trafego estava dentro dos padroes habituais de uso da rede. Essa garantia
se deu através do monitoramento continuo de todas as estacoes acessando o meio

wireless, com o uso de um computador executando o Kismet (Kismet, 2007 ).
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Figura 4.4: Captura de Frames com Anélise de Campos.

A rede wireless utilizada como ambiente de captura foi a rede do LSAC (La-
boratorio de Sistemas e Arquiteturas Computacionais) do DEE (Departamento de
Engenharia de FEletricidade) (DEE, 2007 ) da UFMA (Universidade Federal do
Maranhao) (UFMA, 2007 ). O esquema geral do ambiente pode ser visualizado
através da Figura 4.6.

O ambiente é composto por 3 PCs, 3 notebooks, 1 palmtop e 1 AP. Todos eles
possuem interfaces de rede wireless, e sao conectados a Internet através do ponto
de acesso, que esta conectado a rede cabeada da universidade. Suas configuragoes
sao detalhadas no Apéndice B desta dissertacao.

A captura do trafego durou aproximadamente 1 hora, no horario compreendido

entre 19:00 hs e 20:00 hs, resultando na gravacao de 21 mil registros de grandezas
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Figura 4.5: Grandezas de Cada Estacao.

da rede. Durante esse periodo de captura, as estacoes clientes realizaram diversas
atividades consideradas corriqueiras, como o acesso a paginas Web, download de
arquivos e apresentacao de videos pela Internet.

Cada registro armazenado no arquivo resultante é composto de um conjunto
de grandezas, referentes as caracteristicas do trafego na rede wireless de uma
estagao transmissora em um intervalo de tempo de 2 segundos, de acordo com
o esquema da Figura 3.7. As grandezas registradas, juntamente com uma breve
descricao sobre cada uma delas, sao listadas na Tabela 4.1.

As Figuras 4.7, 4.8 e 4.9 mostram um trecho do arquivo de registros normais
gerado, onde cada linha representa um registro e cada coluna representa uma

grandeza medida para esse registro.
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Tabela 4.1: Grandezas em Cada Registro do trafego.

GRANDEZA DESCRICAO
MAC_ESTACAO Endereco da estacido transmissora
PSPOLL N° de frames do subtipo Power Save (PS)-Poll
RTS N° de frames do subtipo Request To Send
CTS N° de frames do subtipo Clear To Send
ACK N° de frames do subtipo Acknowledgment
CF-END N° de frames do subtipo Contention-Free (CF)-End
CF-E-A N° de frames do subtipo CF-End + CF-Ack
CTRL N° de frames do tipo Control
DURAC Duragao acumulada de todos os frames
TPDATA N° de frames do tipo Data
PARADS N° de frames com o campo To DS ativado
DE-DS N° de frames com o campo From DS ativado
FRAGMT N° de frames com o campo More Fragments ativado
NRETRY N° de frames com o campo Retry ativado
SBDATA N° de frames do subtipo Data
DT-C-A N° de frames do subtipo Data + CF-Ack
DT-C-P N° de frames do subtipo Data + CF-Poll
DC-A-P N° de frames do subtipo Data + CF-Ack + CF-Poll
NULLF N° de frames do subtipo Null Function (no data)
CF-ACK N° de frames do subtipo CF-Ack (no data)
CFPOLL N° de frames do subtipo CF-Poll (no data)
CF-A-P N° de frames do subtipo CF-Ack 4+ CF-Poll (no data)
MANAGE N° de frames do tipo Management
ASSREQ N° de frames do subtipo Association Request
ASSRES N° de frames do subtipo Association Response
REAREQ N° de frames do subtipo Reassociation Request
REARES N° de frames do subtipo Reassociation Response
PROREQ N° de frames do subtipo Probe Request
PRORES N° de frames do subtipo Probe Response
BEACON N° de frames do subtipo Beacon
ATIM N° de frames do subtipo ATIM
DISASS N° de frames do subtipo Disassociation
AUTHEN N° de frames do subtipo Authentication
DEAUTH N° de frames do subtipo Deauthentication
STATUS Status do registro (normal ou ataque)
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Figura 4.6: Esquema Geral do Ambiente de Captura.
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Figura 4.7: Trecho do Arquivo de Dados Normais - Parte 1.
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Figura 4.8: Trecho do Arquivo de Dados Normais - Parte II.
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Figura 4.9: Trecho do Arquivo de Dados Normais - Parte III.

4.5 Geracao do Arquivo de Registros de Ata-

ques

O arquivo de registros de ataques foi criado baseando-se tanto nas caracteristicas
que definem cada ataque, quanto nas caracteristicas observadas no trafego captu-
rado na rede wireless.

Na implementacao deste trabalho trés ataques de DoS, bastante conhecidos

em redes wireless, foram considerados:

o Ataque Virtual Carrier Sense;
e Ataque Association Flood;

e Ataque De-authentication.

4.5.1 Ataque Virtual Carrier Sense

O mecanismo de virtual carrier sense é usado para atenuar colisoes com terminais
escondidos. Ele pode ser visualizado na Figura 4.10. Nesse mecanismo, cada qua-
dro 802.11 carrega um campo de duracao que indica o nimero de microsegundos
que o canal estd reservado. Esse valor é usado para programar o NAV (Network
Allocation Vector) em cada estagdo. Somente quando o NAV da estacao alcanca
zero, é que ela tem permissao para transmitir novos dados. Esse recurso é usado
principalmente pelo handshake RTS (Request To Send) / CTS (Clear To Send),
que serve para sincronizar o acesso ao canal quando um terminal escondido estiver

interferindo com a transmissao. Durante esse handshake, a estagao transmissora
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envia um quadro RTS, que inclui uma duracao grande o suficiente para comple-
tar toda a seqiiéencia RTS/CTS (incluindo o quadro CTS, o quadro de dados e
o quadro subseqiiente de acknowledgment). A estagdo de destino responde ao
RTS com um CTS, contendo um campo de duracao atualizado em relacao ao
tempo ja decorrido durante a seqiiéncia. Apdés o CTS ser enviado, cada né na
extensao de radio, tanto da estacao transmissora quanto da estacao receptora,
vai ter atualizado seu NAV e vai reter todas as suas transmissoes pela duracao
da transmissdo que estda ocorrendo. Embora o recurso RTS/CTS seja raramente
usado na pratica, respeitar a funcao de virtual carrier sense indicada pelo campo

de duragao é obrigatério em todas as implementacoes do padrao 802.11.

_DIFS_
- "|RTS data t
emissor >
-
_SIFS SIFS _SIFS |
CTS ACK
receptor >
NAV (RTS) DIFS
data
outras NAV (CTS) _
estacdes .\ o
~ acesso impedido . contencao

Figura 4.10: Mecanismo Virtual Carrier Sense.

Um atacante pode explorar o mecanismo de virtual carrier sense informando
um campo de duragao muito grande, prevenindo desse modo as demais estacoes
de obter acesso ao canal (Bellardo and Savage, 2003 ). Isso pode ser visualizado
através da Figura 4.11. O valor méximo para o NAV é 32767, ou aproximadamente
32 milisegundos em redes 802.11b. Assim, em principio o atacante somente precisa
transmitir aproximadamente 30 vezes por segundo, para obstruir todo o acesso ao
canal.

Mesmo sendo possivel usar quase qualquer tipo de frame para controlar o NAV,
incluindo o préprio ACK, o uso do RTS apresenta algumas vantagens. Visto que
uma estacao com um comportamento correto vai sempre responder a um RTS
com um CTS, o atacante pode fazer com as demais estagoes propaguem o ataque

além do que ele poderia propagar sozinho. Disparando esse ataque repetidas
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Figura 4.11: Ataque Virtual Carrier Sense.

vezes, o atacante pode causar uma degradacao perceptivel na performance da
rede, resultando em um ataque de negacao de servico.

Os registros do ataque virtual carrier sense foram montados de acordo com a
Tabela 4.2. Nesses registros, os campos determinantes para a ocorréncia do ataque
sao: RTS (Request To Send), CTS (Clear To Send), CTRL (ndmero de frames
do tipo Control), DURAC (dura¢do acumulada de todos os frames) e STATUS

(status do registro).

Tabela 4.2: Formagao dos Registros do Ataque Virtual Carrier Sense.
RTS CTS CTRL DURAC STATUS
De 50 a 70 | Igual a RTS | RTS + CTS | CTRL * 32767 1

Se para obstruir o acesso ao canal, o atacante precisa transmitir aproximada-
mente 30 vezes por segundo, em 2 segundos sao necessarias aproximadamente 60
transmissoes. Acrescentando a esse valor uma tolerancia de 10 quadros para mais
e para menos, estabeleceu-se que o campo RTS deve variar entre 50 e 70. Para
cada quadro RTS transmitido, um quadro CTS deve ser recebido. O niimero de
quadros CTRL deve ser igual & soma entre o nimero de quadros RTS e o niimero
de quadros CTS. O campo DURAC deve ser igual ao nimero de quadros CTRL
multiplicado por 32767, que é a duracao maxima permitida em cada quadro. O

campo STATUS deve ser igual a 1 para indicar a ocorréncia de um ataque.
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4.5.2 Ataque Association Flood

Quando uma estagao se associa a um ponto de acesso, este libera um AID (As-
sociate Identification) para a estagao na faixa entre 1 e 2007. Esse valor é usado
para comunicar informacgoes de gerenciamento de energia para a estagao, quando
a mesma estiver em estado “power save”. O ataque association flood é execu-
tado através do envio de multiplas requisi¢oes de autenticacao e associagao para o
ponto de acesso, todas com apenas um endere¢co MAC fonte (Curran and Smyth,
2006 ). O ponto de acesso é incapaz de diferenciar as requisi¢oes de autenticacao
geradas por um atacante, das criadas por clientes legitimos da rede, desse modo é
forcado a processar cada requisicao. Eventualmente, o ponto de acesso vai esgotar
seus AIDs para alocacao e vai ser forcado a desassociar estagoes, para poder usar
AlDs ja alocados. Na pratica, varios pontos de acesso vao reiniciar apds alguns
minutos de inundacao. Entretanto, esse ataque é bastante eficaz para derrubar
segmentos de rede ou até mesmo redes inteiras.

Os registros do ataque association flood foram divididos em duas categorias:
registros com grande nimero de quadros de requisi¢ao de autenticagao e registros
com grande numero de quadros de requisi¢ao de associagao. Em todos os registros,
os campos determinantes para a ocorréncia do ataque sao: AUTHEN (Authenti-
cation), PRORES (Probe Response), ASSREQ (Association Request), MANAGE
(numero de quadros do tipo Management) e STATUS (status do registro).

Os registros com grande nuimero de quadros de requisicao de autenticagao

foram montados de acordo com a Tabela 4.3.

Tabela 4.3: Formacao dos Registros do Ataque Association Flood - Tipo A.
AUTHEN | PRORES | ASSREQ MANAGE STATUS
De50a70 | De29a3l | De29a3l | AUTHEN + PRORES + ASSREQ 1

O campo AUTHEN deve variar entre 50 e 70. Os campos PRORES e ASSREQ
devem variar entre 29 e 31, pois se verificou dos dados capturados na rede que,
sempre que ha um grande nimero de quadros de requisicao de autenticacao na
rede, ha também um numero consideravel de quadros de resposta de probing e
de requisicao de associagao. O numero de quadros MANAGE deve ser igual a

soma entre o numero de quadros AUTHEN, o nimero de quadros PRORES e o
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numero de quadros ASSREQ. O campo STATUS deve ser igual a 1, para indicar
a ocorrencia do ataque.
Os registros com grande nimero de quadros de requisicao de associagao foram

montados de acordo com a Tabela 4.4.

Tabela 4.4: Formacao dos Registros do Ataque Association Flood - Tipo B.
ASSREQ | PRORES | AUTHEN MANAGE STATUS
De50a70 | De29 a3l | De29 a3l | ASSREQ + PRORES + AUTHEN 1

O campo ASSREQ deve variar entre 50 e 70. Os campos PRORES e AUTHEN
devem variar entre 29 e 31, pois se verificou dos dados capturados na rede que,
sempre que ha um grande nimero de quadros de requisicao de associacao na
rede, ha também um numero consideravel de quadros de resposta de probing e
de requisicao de autenticacao. O numero de quadros MANAGE deve ser igual a
soma entre o nimero de quadros ASSREQ, o nimero de quadros PRORES e o
numero de quadros AUTHEN. O campo STATUS deve ser igual a 1, para indicar

a ocorréncia do ataque.

4.5.3 Ataque De-Authentication

Apds uma estagao cliente ter selecionado um ponto de acesso para se comunicar,
ela deve primeiramente se autenticar junto ao mesmo antes que qualquer comu-
nicagao possa ocorrer. O framework de autenticacdo do padrao 802.11 possui
também uma mensagem que permite que clientes e pontos de acesso requisitem
explicitamente a sua desautenticacao mutua. Infelizmente, essa mensagem nao é
autenticada usando nenhum tipo de criptografia. Consequentemente, o atacante
pode falsifica-la, tentando se passar pelo ponto de acesso ou mesmo pelo cliente, e
direciona-la para a outra parte, conforme pode ser visualizado através da Figura
4.12. Em resposta, o ponto de acesso ou o cliente vai sair do estado autenticado
e vai rejeitar todos os pacotes seguintes, até que a autenticacao seja restabele-
cida (Bellardo and Savage, 2003 ). Com a repeticao persistente desse ataque, um
cliente pode ser privado de transmitir ou receber seus dados indefinidamente.

Os registros do ataque de-authentication foram montados de acordo com a

Tabela 4.5. Nesses registros, os campos determinantes para a ocorréncia do ata-
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Figura 4.12: Ataque De-authentication.

que sao DEAUTH (Deauthentication), MANAGE (ndmero de quadros do tipo
Management) e STATUS (status do registro).

Tabela 4.5: Formagcao dos Registros do Ataque De-authentication.
DEAUTH MANAGE STATUS
De 40 a 80 | Igual a DEAUTH 1

O campo DEAUTH deve variar entre 40 e 80. O nimero de quadros MANAGE
deve ser igual ao nimero de quadros DEAUTH. O campo STATUS deve ser igual

a 1, para indicar a ocorréncia do ataque.

4.6 Configuracao do Ambiente de Simulacao

As simulagoes do Médulo de Detecgao foram realizadas em um computador com
processador AMD Athlon 64 3700+ (2.2 GHz), com uma placa mae Asus A8V-E
SE e uma memoria de 1 GB Ram DDR, rodando o Microsoft Windows XP SP2.

Para a prototipacao do mecanismo de deteccao de intrusao com redes neurais,

foi utilizado o Toolbox de Redes Neurais do MATLAB. O MATLAB (MATLAB,

2007 ) possui um ambiente interativo que permite a realizacdo de tarefas que
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exigem calculos matemaéticos intensos, com uma prototipagem muito mais rapida
do que linguagens de programacao tradicionais, como C, C++ e Fortran. O
Toolbox de Redes Neurais (NNET, 2007 ) estende o MATLAB com um conjunto
poderoso de ferramentas para o projeto, implementacao, visualizacao e simulacao

de redes neurais.

4.7 Implementacao do Programa Simulador

O programa simulador foi implementado em linguagem MATLAB, utilizando o
Toolbox de Redes Neurais. A operacao desse programa é dividida em trés etapas:
treinamento, simulacao e calculo de indices, de acordo com a Figura 4.13. Na
etapa de treinamento, a rede neural é criada e treinada com os dados do treino.
Na etapa de simulacao, a rede neural é simulada com os dados de teste e na
etapa de calculo de indices sao calculados os indices que avaliam a aprendizagem

e eficiéncia da aplicacao da rede neural ao problema em questao.

Efspa de Tremamento

Leitura do Eliminacic Nomalizacio Criacs Treinamento da
arguivo = das grandezas - dos dados - dalzﬁg = RMA comos
de treine Sempre zero de treino dados de ireino
4
Efapa de Simulagan I
[ Inicke ) Simulagio da Nomalizagao Eliminzgao Leitura do
RMA comos (- dos dados = des grandazas arguivo
dados de lesta de teste SR 2810 de lesle
Elapa de Calculo dos Indices
r
Registro de A
Calcule de emo - falso positive > n'&a;c Lr‘,.l‘%dt'uee{dr?”
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Exibiggo de:
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Fim -

Figura 4.13: Fluxograma do Programa de Simulagao.

Inicialmente, o programa realiza a leitura do arquivo com os registros de trei-
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namento, denominado ”treino.dat”, gerando uma matriz preenchida com os dados
do mesmo. Nessa matriz, as linhas representam os registros e as colunas repre-
sentam as grandezas para cada registro.

Algumas grandezas na matriz de treinamento possuem valor zero em todos os
registros, por isso sao excluidas através da eliminacao da coluna correspondente
na matriz. As grandezas restantes sao entao normalizadas, dividindo-se o valor da
variavel pelo valor maximo entre todas as variaveis da mesma coluna, de acordo

com a férmula (4.1).

Xi
mazimo(Xy, Xo, ..., Xp,)

O proximo passo é a criacao da rede neural multicamada de perceptrons, com

(4.1)

normalizacao(X;) =

vinte unidades de entrada, sete neuronios na primeira camada escondida, cinco
neuronios na segunda camada escondida e um neuronio na camada de saida. A

arquitetura geral dessa rede neural pode ser visualizada através da Figura 4.14.
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Figura 4.14: Arquitetura da Rede Neural Usada.

Para se chegar a configuracao ideal para essa rede neural, foram realizados
sucessivos testes com varias configuracoes possiveis, sendo de fundamental im-
portancia a flexibilidade do software MATLAB, que permite o ajuste de varios
parametros da rede neural e do seu treinamento, possibilitando assim o teste de

diversas arquiteturas de redes neurais em tempos relativamente curtos.
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Depois de criada, a rede neural é treinada com os dados de treino, utili-
zando como algoritmo de treinamento o método de segunda ordem de Levenberg-
Marquardt (LM) implementado em MATLAB.

No treinamento da rede neural, o niimero de épocas necessarias para o trei-
namento, o tempo gasto nesse treinamento e o MSE (Mean Square Error), que é
uma funcao de custo que deve alcancar um valor minimo possivel no treinamento,
sao registrados.

O programa realiza a leitura do arquivo com os registros de teste, denominado
“teste.dat”, gerando uma matriz preenchida com os dados do mesmo. Nessa
matriz, as linhas representam os registros e as colunas representam as grandezas
para cada registro.

Algumas grandezas na matriz de teste possuem valor zero em todos os regis-
tros, por isso sao excluidas através da eliminacao da coluna correspondente na
matriz. As grandezas restantes sao entao normalizadas, dividindo-se o valor da
variavel pelo valor maximo entre todas as variaveis da mesma coluna, de acordo
com a férmula (4.1).

O préximo passo é realizar a simulacao da rede neural com os dados de teste,
ou seja, os dados de teste sao apresentados na entrada da rede neural, que da como
resultado um vetor onde cada posicao corresponde ao resultado da simulagao de
um registro de teste. Esse vetor é comparado a um vetor com a saida correta
para esse mesmo registro de teste. Assim, para cada registro é calculado o erro
de acordo com a férmula (4.2).

resultadocorreto — resultadosimulado

FE = 1 4.2
o resultadosimulado * 100 (4.2)

Se o resultado correto for -1 (registro normal) e o resultado simulado for maior
que -1, o erro calculado é registrado como falso positivo. Se o resultado correto for
+1 (registro de ataque) e o resultado simulado for menor que 1, o erro calculado
é registrado como falso negativo.

Depois de calculados o erro e as taxas de falso positivo e falso negativo para
cada registro simulado pela rede neural, sao calculados o erro méaximo, erro médio,
erro minimo, taxa maxima de falso positivo e taxa maxima de falso negativo. Esses
indices sao exibidos na tela de resultados, juntamente com o nimero de épocas

de treinamento, o tempo gasto no treinamento e¢ o Erro Final (MSE).
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4.8 Conclusao

Este capitulo apresentou a implementacao de um prototipo para a arquitetura
proposta, na qual foram implementados tanto o dispositivo sensor quanto o me-
canismo de detecgao de intrusoes usando redes neurais. O préximo capitulo apre-
sentard varias simulacoes e testes do protétipo implementado, com o objetivo
de verificar a eficadcia da aplicacao de redes neurais na solucao do problema da

deteccao de intrusos de redes wireless.



CAPITULO 5

Simulacoes e Resultados

5.1 Introducao

Este capitulo apresenta varias simulacoes e testes do prototipo implementado,
com o objetivo de verificar a eficacia da aplicacao de redes neurais na solucao do
problema da deteccao de intrusos de redes wireless. Os testes concentraram seu
foco no poder de generalizagao das redes neurais, o que garante que o sistema
detecte ataques ainda que estes apresentem caracteristicas ligeiramente diferentes

das ja conhecidas.

5.2 Divisao dos Testes em Etapas

As redes neurais sao capazes de generalizar seu conhecimento a partir de exemplos
anteriores, ou seja, elas possuem a habilidade de lidar com ruidos e distorcoes, cor-
respondendo corretamente a padroes de entrada fora do conjunto de treinamento.
Quando sao conhecidos os valores de uma funcao nos conjuntos de pontos X1, X2,
... Xn, resultado de amostragem ou de calculos complexos, mas nao é conhecida
a sua expressao analitica f(x), a determinagao de f(x) num ponto qualquer entre
o menor e o maior dos Xi é denominada interpolacao. A determinagao de f(x)
num ponto qualquer fora desse intervalo é denominada extrapolacao. Isso pode
ser visualizado através da Figura 5.1.

Para melhor analisar a capacidade de interpolacao e extrapolacao da rede

neural, os testes foram divididos em 5 etapas: interpolacao, extrapolagao inferior,

95
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Figura 5.1: Interpolacao e Extrapolacao de Fungoes

extrapolacao superior, extrapolagao geral e generalizagao, de acordo com a Figura
5.2. Nesta figura, cada linha representa uma faixa de valores disponiveis para

divisao entre os conjuntos de treinamento e testes.

treino teste treino
Etapa 1: INTERPOLACAD 1 -
L 1
teste treino
Etapa 2: EXTRAPOLACAD
INFERIOR | I[ -
in
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SUPERIOR |-P'
Etapa 4: EXTRAPGLAGAOC teste treino feste
apa 4.
GERAL | |l :]""
teste treinoc  teste  treino teste
] W e I e E—

Figura 5.2: Etapas de Realizacao dos Testes.

Na Figura 5.2, as setas representam a faixa de valores disponiveis para treina-
mento e teste da rede neural. Na etapa 1 (interpolac¢ao), a rede neural é treinada
apenas com os valores extremos e testada com os valores intermediarios. Na
etapa 2 (extrapolagao inferior), a rede neural é treinada apenas com os valores

intermedidrios e superiores, e testada com os valores inferiores. Na etapa 3 (ex-
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trapolacao superior), a rede neural é treinada apenas com os valores inferiores e
intermedidrios, e testada com os valores superiores. Na etapa 4 (extrapolagao ge-
ral), a rede neural é treinada apenas com os valores intermedidrios e testada com
os valores extremos. Na etapa 5 (generaliza¢ao), a rede neural é testada com os
valores intermediarios e extremos, tendo sido treinada com todos os outros valores
restantes.

Para tornar possivel a divisao dos testes nessas cinco etapas, as faixas de
valores disponiveis para os trés ataques aplicados nesse trabalho foram divididas

de acordo com a Figura 5.3.

Ataque Virtual Carrier Sense
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i I ] LI i 1 I | ] i 1 I 1 =
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Figura 5.3: Faixas de Valores Para os Ataques.

No ataque virtual carrier sense, os registros com o campo RTS entre 50 e 52
foram inseridos no intervalo inferior, os registros com o campo RTS entre 59 e 61
foram inseridos no intervalo intermediario e os registros com o campo RTS entre
68 e 70 foram inseridos no intervalo superior.

No ataque association flood, os registros com o campo AUTHEN entre 50 e 52
foram inseridos no intervalo inferior, juntamente com os registros com o campo
ASSREQ entre 50 e 52. Os registros com o campo AUTHEN entre 59 e 61 foram

inseridos no intervalo intermedidrio, juntamente com os registros com o campo
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ASSREQ entre 59 e 61. Os registros com o campo AUTHEN entre 68 e 70
foram inseridos no intervalo superior, juntamente com os registros com o campo
ASSREQ entre 68 e 70.

No ataque de-authentication, os registros com o campo DEAUTH entre 40 e
45 foram inseridos no intervalo inferior, os registros com o campo DEAUTH entre
57 e 62 foram inseridos no intervalo intermediario e os registros com o campo
DEAUTH entre 75 e 80 foram inseridos no intervalo superior.

Nas préximas secoes, serao analisadas as simulagoes da rede neural com os
dados de cada um dos ataques utilizados nesse trabalho: wirtual carrier sense,
association flood e de-authentication. Inicialmente, cada um desses ataques foi
submetido individualmente as cinco etapas de avaliacao do poder de generalizacao,
além da validacao do treinamento em si para cada ataque. Logo em seguida, eles
foram simulados em grupos de dois, e os trés ataques juntos. No final, os piores
indices encontrados em todas as simulacoes para Erro Maximo, Taxa de Falsos
Positivos e Taxa de Falsos Negativos foram concentrados em tabelas, para uma

analise geral da rede neural.

5.3 Ataque 01 (Virtual Carrier Sense)

As Tabelas 5.1 e 5.2 apresentam a composi¢ao dos arquivos de treinamento e
teste da rede neural, para a aplicagao ao ataque wvirtual carrier sense. O arquivo
de treinamento foi composto de 5000 registros normais e 2000 registros com o
ataque virtual carrier sense, totalizando 7000 registros. O arquivo de teste foi
composto de 2000 registros normais e 800 registros com o ataque virtual carrier

sense, totalizando 2800 registros.

Tabela 5.1: Arquivo de Treino para o Ataque Virtual Carrier Sense.
TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 5000 71.42%
Virtual Carrier Sense 2000 28.57%
TOTAL 7000 100%
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Tabela 5.2: Arquivo de Teste para o Ataque Virtual Carrier Sense.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 2000 71.42%
Virtual Carrier Sense 800 28.57%
TOTAL 2800 100%

5.3.1 Validacao do Treinamento

Com o objetivo de avaliar o poder de aprendizagem da rede neural para os dados
do ataque virtual carrier sense, foi realizada uma sequiéncia de treinamentos e si-
mulacoes da rede neural, sendo que as simulagoes foram realizadas com os proprios
dados utilizados nos respectivos treinamentos. Esses resultados sao mostrados na
Tabela 5.3.

De acordo com os resultados encontrados, o maior erro de treinamento foi de
3.0890%, ou seja, um erro grande considerando-se que a rede neural foi simulada
com os préprios dados do treinamento. O maior erro quadratico médio do treina-
mento foi MSE = 9.04218e-007, que correspondeu também ao maior nimero de
épocas de treinamento (29 épocas) e o maior tempo de CPU gasto no treinamento
(13.4850 segundos).

Tabela 5.3: Validacao do Treinamento para o Ataque Virtual Carrier Sense.

Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)

1 2,91E-07 | 0.1382 | 0.0264 | 0.0141 | 0.0870 | 0.1382 | 4.3440
2 4,81E-07 | 0.1210 | 0.0729 | 6,02E-05 | 0.1210 0 4.3750
3 11 7,88E-07 | 2.2409 | 0.0156 | 1,06E-05 | 1.4756 | 0.2438 | 5.4690
4 5 6,43E-07 | 1.5130 | 0.0763 | 4,22E-04 | 1.5130 | 0.1206 | 2.6400
5 29 9,04E-07 | 3.0890 | 0.0081 | 2,48E-04 | 3.0853 | 0.1340 | 13.4850
6 8 3,24E-07 | 0.1014 | 0.0648 | 0.0026 | 0.1014 | 0.0354 | 3.9060
7 7 1,12E-07 | 0.1283 | 0.0339 | 0.0053 | 0.1283 | 0.0529 | 3.5000
8 7 2,83E-07 | 0.2359 | 0.0013 | 1,64E-05 | 0.1447 | 0.1264 | 3.5940
9 9 2,23E-07 | 0.1141 | 0.0313 | 3,07E-04 | 0.0779 | 0.0817 | 4.5780
10 8 6,80E-07 | 1.9147 | 0.0303 | 0.0061 | 1.9147 | 0.1371 | 3.9540

5.3.2 Interpolacao

Os resultados da seqiiéncia de treinamentos e simulacoes da rede neural, relativos

a etapa de Interpolacao para o ataque wvirtual carrier sense, sao mostrados na
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Tabela 5.4.

De acordo com os resultados encontrados, o maior erro de teste foi de 3.1588%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 1.4413%. O maior dos

erros médios foi de 0.0624% e o maior dos erros minimos foi de 0.01%.

Tabela 5.4: Resultados da Etapa de Interpolacao para o Ataque Virtual Carrier

Sense. /
Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 1,37E-07 | 0,0642 | 0,0107 | 2,14E-04 | 0,0638 | 0,0039 3,453
2 3,07E-07 | 0,9229 | 0,0159 | 4,73E-04 | 0,9229 | 0,1308 4,11
3 10 5,31E-07 | 1,5677 | 0,0522 | 0,0085 | 1,5677 | 0,6921 4,906
4 5 1,97E-07 | 0,0835 | 0,006 | 842E-04 | 0,0835 0 2,625
5 11 2,92E-07 | 3,1588 | 0,0567 | 0,0085 | 3,1588 0 5,422
6 5,53E-07 | 1,004 | 0,007 | 1,30E-04 | 0,9454 | 0,373 3,656
7 2,76E-07 | 1,3907 | 0,0624 | 9,29E-04 | 0,1117 0 4,203
8 3,60E-07 | 0,1039 | 0,001 | 7,00E-04 | 0,0762 | 0,1039 3,718
9 19 8,75E-07 | 2,0168 | 0,0941 | 0,0077 | 2,0168 | 1,4413 8,907
10 7 3,02E-07 | 0,2894 | 0,0618 0,01 0,2894 | 0,0126 3,609

5.3.3 Extrapolagao Inferior

Os resultados da seqiiéncia de treinamentos e simulacoes da rede neural, relativos a
etapa de Extrapolagao Inferior para o ataque wvirtual carrier sense, sao mostrados
na Tabela 5.5.

De acordo com os resultados encontrados, o maior erro de teste foi de 3.1746%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 0.7343%. O maior dos

erros médios foi de 0.0889% e o maior dos erros minimos foi de 0.0147%.

5.3.4 Extrapolacao Superior

Os resultados da sequiéncia de treinamentos e simulagoes da rede neural, relativos a
etapa de Extrapolacao Superior para o ataque virtual carrier sense, sao mostrados

na Tabela 5.6.



CAPITULO 5. SIMULACOES E RESULTADOS 101

Tabela 5.5: Resultados da Etapa de Extrapolacao Inferior para o Ataque Virtual

Carrier Sense.
Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)

1 10 1,73E-07 | 0,0798 | 0,0104 | 1,57E-04 | 0,0736 | 0,0798 4,844
2 47 9,35E-07 | 1,1616 | 0,0023 | 5,38E-05 | 02772 | 0,7343 21,391
3 8 2,45E-07 | 0,329 | 0,0576 | 0,0061 | 0,0881 0 3,922
4 11 2,62E-07 | 0,1507 | 0,0238 | 5,23E-05 | 0,0441 | 0,1507 5,188
5 8 4,22E-07 | 0,3957 | 0,0624 | 0,0014 | 0,3957 | 0,0521 3,859
6 9 8,50E-07 | 0,3812 | 0,048 | 0,0065 | 0,1619 | 0,1928 4,438
7 6 1,89E-07 | 0,8782 | 0,0056 | 0,0036 | 0,8782 | 0,0826 3,171
8 5 4,91E-07 | 2,7109 | 0,0488 | 0,0147 | 2,7109 0,039 2,829
9 8 5,7AE-07 | 3,1746 | 0,0889 | 3,44E-05 | 3,1746 | 9,28E-04 | 4,172
10 7 4,34E-07 | 0,6935 | 0,0015 | 7,86E-04 | 0,6935 | 0,1152 3,625

De acordo com os resultados encontrados, o maior erro de teste foi de 3.9975%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 0.8706%. O maior dos

erros médios foi de 0.0913% e o maior dos erros minimos foi de 0.0152%.

Tabela 5.6: Resultados da Etapa de Extrapolacao Superior para o Ataque Virtual

Carrier Sense.

Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 13 6,38E-07 | 3,1398 | 0,0913 | 9,96E-04 | 3,1398 | 0,0275 6,125
2 9 9,37E-07 | 0,8706 | 0,0088 | 1,40E-04 | 0,0723 | 0,8706 4,312
3 13 8,54E-07 | 1,434 | 0,0029 | 2,16E-04 | 0,1748 | 0,4989 6,281
4 1,11E-07 | 0,697 | 0,0279 | 6,82E-04 | 0,0456 | 0,2166 4,328
5 1,59E-07 | 0,3628 | 0,0472 | 9,78E-05 | 0,3628 | 0,0015 4,359
6 2,10E-07 | 3,9975 | 0,054 | 0,0019 | 3,9975 | 0,271 4,5
7 11 2,57E-07 | 0,2036 | 0,0515 | 0,0152 | 0,2036 | 0,0486 5,422
8 5,56E-07 | 0,4783 | 0,0595 | 9,72E-05 | 0,4783 | 0,0596 3,672
9 2,06E-07 | 2,6361 | 0,0515 | 0,0024 | 0,3546 | 0,0967 2,328
10 11 7,79E-07 | 0,3922 | 0,0024 | 3,62E-05 | 0,026 | 0,3922 5,391

5.3.5 Extrapolacao Geral

Os resultados da seqiiéncia de treinamentos e simulacoes da rede neural, relativos
a etapa de Extrapolacao Geral para o ataque virtual carrier sense, sao mostrados
na Tabela 5.7.
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De acordo com os resultados encontrados, o maior erro de teste foi de 1.1879%.
A maior Taxa de Falsos Positivos encontrada foi de 1.1576% e a maior Taxa de
Falsos Negativos encontrada foi de 0.3620%. O maior dos erros médios foi de

0.0957% e o maior dos erros minimos foi de 0.0122%.

Tabela 5.7: Resultados da Etapa de Extrapolacao Geral para o Ataque Virtual

Carrier Sense.

Seq | EPOCAS MSE ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 3 2,12E-07 | 0,1002 | 0,0447 | 0,0077 0,1002 | 0,0537 3,859
2 9 6,77E-07 | 1,1576 | 0,0019 | 2,76E-04 | 1,1576 0,362 4,25
3 7 9,85E-07 | 0,7015 | 0,0957 | 0,0122 0,7015 0,121 3,485
4 9 2,82E-07 | 0,1509 | 0,0627 | 0,0013 0,1509 | 0,0233 4,391
5 7 1,65E-07 | 0,836 | 0,0128 | 1,81E-05 | 0,0478 | 0,1005 3,64
6 11 5,64E-07 | 0,5839 | 0,0013 | 6,19E-05 | 0,5839 | 0,1447 5,172
7 6 4,27B-07 | 1,1879 | 0,0217 | 0,0026 0,0038 | 0,1226 3,016
8 9 1,93E-07 | 0,1041 | 0,052 0,0044 0,1041 | 0,0134 4,281
9 6 5,58E-07 | 0,8167 | 0,0816 | 3,35E-05 | 0,8167 | 0,0024 3
10 8 1,74E-07 | 0,804 | 0,0475 | 0,0024 0,804 | 0,0303 3,828

5.3.6 Generalizacao

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Generalizacao para o ataque wvirtual carrier sense, sao mostrados na
Tabela 5.8.

De acordo com os resultados encontrados, o maior erro de teste foi de 8.8316%.
A maior Taxa de Falsos Positivos encontrada foi de 3.666% e a maior Taxa de
Falsos Negativos encontrada foi de 2.7750%. O maior dos erros médios foi de

0.1015% e o maior dos erros minimos foi de 0.0046%.

5.4 Ataque 02 (Assoctiation Flood)

As Tabelas 5.9 e 5.10 apresentam a composicao dos arquivos de treinamento e
teste da rede neural, para a aplicacao ao ataque association flood. O arquivo de
treinamento foi composto de 5000 registros normais e 2000 registros com o ataque

association flood, totalizando 7000 registros. O arquivo de teste foi composto de
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Tabela 5.8: Resultados da Generalizacao da Rede Neural para o Ataque Virtual

Carrier Sense.

Seq | EPOCAS | MSE | ERRO | ERRO ERRO | FALSO | FALSO | TEMPO
MAX MED MIN POS NEG (seg)
1 9 7,93E-07 | 2,775 | 0,0022 | 1,01E-04 | 1,1664 2,775 4,453
2 9 1,66E-07 | 0,6028 | 0,0358 0,004 0,6028 0,054 4,297
3 8 2,60E-07 | 0,2385 | 0,0049 | 4,71E-04 | 0,2385 0 3,812
4 8 3,61E-07 | 3,2095 | 0,0698 | 1,78E-04 | 0,3209 | 0,2021 3,844
5 6 549E-07 | 88316 | 0,0223 0,0025 3,666 0,2981 3,078
6 7 743E-07 | 0,653 | 0,1015 | 5,96E-05 | 0,653 | 547E-04 | 3,422
7 12 6,91E-07 | 0,6234 | 0,0031 | 1,22E-04 | 0,6234 | 0,2397 5,656
8 10 3,69E-07 | 0,1609 | 4,00E-04 | 8,06E-06 | 0,0366 | 0,1609 4,875
9 10 5,78E-07 | 3,809 | 0,0203 0,0046 | 0,7531 | 0,5054 4,781
10 8 1,77E-07 | 0,0868 | 0,0492 | 4,95E-04 | 0,0868 | 0,0121 3,922

2000 registros normais e 800 registros com o ataque association flood, totalizando

2800 registros.

Tabela 5.9: Arquivo de Treino para o Ataque Association Flood.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 5000 71.42%
Association Flood 2000 28.57%
TOTAL 7000 100%

Tabela 5.10: Arquivo de Teste para o Ataque Association Flood.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 2000 71.42%
Association Flood 800 28.57%
TOTAL 2800 100%

5.4.1 Validacao do Treinamento

Com o objetivo de avaliar o poder de aprendizagem da rede neural para os dados do
ataque association flood, foi realizada uma seqiiéncia de treinamentos e simulagoes
da rede neural, sendo que as simulagoes foram realizadas com os proprios dados
utilizados nos respectivos treinamentos. Esses resultados sao mostrados na Tabela
5.11.
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De acordo com os resultados encontrados, o maior erro de treinamento foi de
1.6236%, ou seja, um erro grande considerando-se que a rede neural foi simulada
com os préprios dados do treinamento. O maior erro quadratico médio do treina-
mento foi MSE = 8.30301e-007, que correspondeu também ao maior niimero de
épocas de treinamento (13 épocas). O maior tempo de CPU gasto no treinamento

foi de 8.25 segundos.

Tabela 5.11: Validacao do Treinamento para o Ataque Association Flood.

Seq | EPOCAS MSE ERRO | ERRO ERRO | FALSO | FALSO | TEMPO
MAX MED MIN POS NEG (seg)
1 12 2,99E-07 | 0,2335 | 0,0647 | 5,78E-04 | 0,2335 | 0,0013 8,25
2 13 8,30E-07 | 1,6236 | 0,0553 | 1,07E-04 | 1,6236 | 0,2607 6,422
3 7,23E-07 | 0,1172 | 0,0996 0,0086 | 0,1172 | 0,0346 3,453
4 1,04E-07 | 1,3708 | 0,0042 0,0039 1,3708 | 0,0345 3,875
5 6,66E-07 | 0,2184 | 0,0429 0,0095 0,1271 | 0,2184 3,063
6 12 5,92E-07 | 0,9661 | 1,34E-04 | 8,86E-05 | 0,9661 | 0,2842 6,031
7 11 1,99E-07 | 0,0578 0,043 0,005 0,0578 | 0,0567 5,359
8 11 1,81E-07 | 0,0938 | 0,0444 | 832E-05 | 0,0938 | 0,0103 5,281
9 1,63E-07 | 0,0893 0,033 3,00E-05 | 0,0893 | 0,0717 4,328
10 2,56E-07 | 0,4327 | 0,0548 | 4,87E-05 | 0,3625 | 0,0968 4,25

5.4.2 Interpolacao

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Interpolagao para o ataque association flood, sao mostrados na Tabela
5.12.

De acordo com os resultados encontrados, o maior erro de teste foi de 2.9826%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 0.4544%. O maior dos

erros médios foi de 0.0952% e o maior dos erros minimos foi de 0.0129%.

5.4.3 Extrapolacao Inferior

Os resultados da seqiiéncia de treinamentos e simulacoes da rede neural, relativos
a etapa de Extrapolacao Inferior para o ataque association flood, sao mostrados
na Tabela 5.13.
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Tabela 5.12: Resultados da Etapa de Interpolacao para o Ataque Association
Flood

Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)

1 11 2,15E-07 | 0,4023 | 0,0522 | 0,0049 0 0 5,219
2 9 7,46E-07 | 2,9826 | 0,0952 | 0,0129 | 2,9826 | 0,0197 4,469
3 7 3,67E-07 | 0,3959 | 0,0015 | 1,19E-04 | 0,3959 | 0,0347 3,438
4 7 7,07E-07 | 0,2576 | 0,0447 | 0,0037 | 0,1386 | 0,2576 3,516
5 7 5,66E-07 | 0,2729 | 0,0493 | 0,0018 | 02729 | 0,1096 3,454
6 8 3,24E-07 | 0,2285 | 0,0268 | 6,18E-05 | 0,1986 | 0,2285 3,859
7 8 7,35E-07 | 1,9045 | 0,0696 | 0,003 1,9045 0,07 4,047
8 8 5,35E-07 | 2,2171 | 0,0716 | 0,0031 | 22171 | 0,4544 4
9 9 6,45E-07 | 1,1422 | 0,0936 | 0,0018 | 0,1674 | 0,1279 4,532
10 7 5,44E-07 | 0,196 | 0,0263 | 6,03E-05 | 0,032 0,196 3,5

De acordo com os resultados encontrados, o maior erro de teste foi de 4.7420%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 0.3632%. O maior dos

erros médios foi de 0.0639% e o maior dos erros minimos foi de 0.0180%.

Tabela 5.13: Resultados da Etapa de Extrapolacao Inferior para o Ataque Asso-

ciation Flood.

Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 7 2,09E-07 | 4,742 | 0,0396 | 0,0179 4,742 | 0,0971 3,625
2 10 8,74E-07 | 0,2648 | 0,0639 | 0,018 0,2648 | 0,2272 4,781
3 8,60E-07 | 0,3632 | 0,0011 | 1,01E-04 | 0,0039 | 0,3632 3,813
4 4,13E-07 | 0,2171 | 0,0197 | 1,46E-05 | 0,2171 | 0,1356 3,422
5 4,02E-07 | 0,2038 | 0,0443 | 2,14E-06 | 0,0653 | 0,1021 3,078
6 3,09E-07 | 0,0929 | 0,0371 | 0,0127 | 0,0929 | 0,0923 4,344
7 11 2,26E-07 | 1,335 | 0,0533 | 4,82E-06 | 1,335 | 0,0335 5,187
8 13 3,02E-07 | 1,0329 | 0,0587 | 0,0071 | 1,0329 | 0,0377 6,172
9 7,45E-07 | 0,1661 | 0,0117 | 3,64E-05 | 0,0183 | 0,1661 4,391
10 1,81E-07 | 1,924 | 0,0388 | 0,0122 | 0,1404 | 0,0537 4,328

5.4.4 Extrapolacao Superior

Os resultados da seqiiéncia de treinamentos e simulacoes da rede neural, relativos
a etapa de Extrapolacao Superior para o ataque association flood, sao mostrados
na Tabela 5.14.
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De acordo com os resultados encontrados, o maior erro de teste foi de 2.1359%.
A maior Taxa de Falsos Positivos encontrada foi de 1.3515% e a maior Taxa de
Falsos Negativos encontrada foi de 2.1359%. O maior dos erros médios foi de

0.0537% e o maior dos erros minimos foi de 0.0098%.

Tabela 5.14: Resultados da Etapa de Extrapolacao Superior para o Ataque As-

soctation Flood.

Seq | EPOCAS MSE | ERRO | ERRO ERRO | FALSO | FALSO | TEMPO
MAX MED MIN POS NEG (seg)
1 4,43E-07 | 1,9717 | 1,06E-04 | 8,06E-06 | 0,0014 | 1,9717 4,406
2 3,60E-07 | 0,2814 | 0,0537 0,0042 | 0,1896 | 0,2814 3,422
3 1,79E-07 | 0,0688 | 0,0176 0,0023 | 0,0247 | 0,0688 4,454
4 12 3,41E-07 | 1,4021 | 0,0388 0,0098 | 0,1207 | 0,5733 5,75
5 10 2,62E-07 | 0,1789 | 0,0166 | 2,29E-05 | 0,1789 | 0,0869 4,875
6 8 8,78E-07 | 1,9608 0,052 | 4,35E-05 | 1,1303 0 4,156
7 5 2,20E-07 | 2,1359 | 0,0178 | 3,63E-04 | 1,3515 | 2,1359 3,093
8 8 3,07E-07 | 0,3455 | 0,0511 0,0054 | 0,3455 0 3,829
9 9 1,76E-07 | 0,1199 | 0,0163 | 1,91E-06 | 0,0712 0 4,422
10 9 9,04E-07 | 0,1817 | 0,0054 | 3,57E-04 | 0,0285 | 0,1817 4,39

5.4.5 Extrapolacao Geral

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Extrapolacao Geral para o ataque association flood, sao mostrados na
Tabela 5.15.

De acordo com os resultados encontrados, o maior erro de teste foi de 3.8336%.
A maior Taxa de Falsos Positivos encontrada foi de 2.3701% e a maior Taxa de
Falsos Negativos encontrada foi de 1.6884%. O maior dos erros médios foi de

0.0704% e o maior dos erros minimos foi de 0.0321%.

5.4.6 Generalizacao

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Generalizacao para o ataque association flood, sao mostrados na Tabela
5.16.

De acordo com os resultados encontrados, o maior erro de teste foi de 1.3265%,

que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
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Tabela 5.15: Resultados da Etapa de Extrapolacao Geral para o Ataque Associa-

tion Flood.
Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 8 9,17E-07 | 0,2781 | 0,0344 | 1,20E-04 | 0,1763 | 0,2142 4,125
2 10 6,81E-07 | 0,9048 | 0,0704 | 0,0039 | 0,9048 | 0,132 4,812
3 5,44E-07 | 2,3701 | 0,0265 | 9,46E-05 | 2,3701 | 0,0041 3,172
4 6 1,52E-07 | 0,2164 | 0,0072 | 0,0046 | 0,0611 | 0,2164 3,016
5 10 1,41E-07 | 0,3797 | 0,0407 | 6,15E-05 | 0,3797 | 0,0479 4,719
6 7 3,29E-07 | 1,6884 | 0,043 | 4,27E-04 | 0,0925 | 1,6884 3,469
7 7 2,39E-07 | 0,9051 | 0,0465 | 0,0321 | 0,9017 | 0,9051 3,578
8 9 7,31E-07 | 3,8336 | 0,0184 | 9,62E-04 | 0,2038 | 0,1462 4,547
9 9 1,96E-07 | 1,451 | 0,0051 | 6,10E-06 | 0,214 1,451 4,329
10 9 6,16E-07 | 2,3515 | 0,0667 | 0,007 2,3515 | 0,2405 4,312

da maior Taxa de Falsos Negativos encontrada, que foi de 0.3058%. O maior dos

erros médios foi de 0.1126% e o maior dos erros minimos foi de 0.0221%.

Tabela 5.16: Resultados da Generalizacao da Rede Neural para o Ataque Asso-

ciation Flood.

Seq | EPOCAS MSE ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 9 2,52E-07 | 0,4449 | 0,0575 | 0,0067 0,252 | 0,1455 4,313
2 9 3,09E-07 | 0,2203 | 0,0083 | 1,55E-07 | 0,0187 | 0,2203 4,484
3 8 2,94E-07 | 0,1177 | 0,0604 | 0,0023 | 0,0622 | 0,1177 3,828
4 7 8,33E-07 | 0,2318 | 0,0419 | 2,46E-05 | 0,105 | 0,2318 3,515
5 9 5,79E-08 | 0,0851 | 0,0043 | 5,33E-05 | 0,0851 0 4,266
6 11 9,52E-07 | 0,3058 | 0,1126 | 0,0145 | 0,2673 | 0,3058 5,234
7 10 2,53E-07 | 1,3265 | 0,0277 | 6,58E-04 | 1,3265 | 0,1484 4,813
8 2,74E-07 | 0,4238 | 0,0454 | 0,0221 0,4238 | 0,1137 4,328
9 7,46E-07 | 0,1675 | 0,0034 | 5,36E-05 | 0,0251 | 0,1675 4,063
10 2,32E-07 | 1,1206 | 0,0186 0,0032 0,0059 | 0,1406 3,531

5.5 Ataque 03 (De-authentication)

As Tabelas 5.17 e 5.18 apresentam a composicao dos arquivos de treinamento e

teste da rede neural, para a aplicacao ao ataque de-authentication. O arquivo de

treinamento foi composto de 5000 registros normais e 2000 registros com o ataque

de-authentication, totalizando 7000 registros. O arquivo de teste foi composto de
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2000 registros normais e 800 registros com o ataque de-authentication, totalizando

2800 registros.

Tabela 5.17: Arquivo de Treino para o Ataque De-authentication.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 5000 71.42%
De-authentication 2000 28.57%
TOTAL 7000 100%

Tabela 5.18: Arquivo de Teste para o Ataque De-authentication.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 2000 71.42%
De-authentication 800 28.57%
TOTAL 2800 100%

5.5.1 Validacao do Treinamento

Com o objetivo de avaliar o poder de aprendizagem da rede neural para os dados
do ataque de-authentication, foi realizada uma seqiiéncia de treinamentos e si-
mulagoes da rede neural, sendo que as simulagoes foram realizadas com os proprios
dados utilizados nos respectivos treinamentos. Esses resultados sao mostrados na
Tabela 5.19.

De acordo com os resultados encontrados, o maior erro de treinamento foi de
1.9721%, ou seja, um erro grande considerando-se que a rede neural foi simulada
com os proprios dados do treinamento. O maior erro quadratico médio do trei-
namento foi MSE = 9.48932e-007. O maior nimero de épocas de treinamento
foi de 20 épocas, que correspondeu também ao maior tempo de CPU gasto no

treinamento (9.1720 segundos).

5.5.2 Interpolacao

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Interpolacao para o ataque de-authentication, sao mostrados na Tabela

5.20.
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Tabela 5.19: Validacao do Treinamento para o Ataque De-authentication.

Seq | EPOCAS MSE ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 10 2,84E-07 | 1,3592 | 0,0528 | 0,0036 1,3592 | 0,0364 4,703
2 11 3,43E-07 | 0,2141 | 0,0692 0,002 0,2141 0 5,093
3 7 5,62E-07 | 0,756 | 0,0832 | 8,15E-05 | 0,756 0,0714 3,516
4 14 5,84E-07 | 0,8589 | 0,0557 | 3,75E-05 | 0,511 0,0805 6,563
5 10 6,98E-07 | 1,9721 | 0,0088 | 1,83E-06 | 1,4215 | 0,4287 5
6 12 1,74E-07 | 0,1045 | 0,0495 | 1,78E-05 | 0,1045 | 0,0126 5,657
7 11 4,46B-07 | 1,7781 | 0,06 | 2,43E-05 | 1,7781 | 0,2041 5,281
8 9,49E-07 | 1,9593 | 0,0522 | 0,0289 1,9593 | 0,3098 4,391
9 3,73E-07 | 0,1568 | 0,0026 | 5,53E-06 | 0,1532 | 0,1568 3,532
10 20 6,41E-07 | 0,1506 | 0,0067 0,003 0 0,1506 9,172

De acordo com os resultados encontrados, o maior erro de teste foi de 5.9363%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 0.0620%. O maior dos

erros médios foi de 0.1061% e o maior dos erros minimos foi de 0.0367%.

Tabela 5.20: Resultados da Etapa de Interpolacao para o Ataque De-

authentication.
Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)

1 1,17E-07 | 0,594 | 0,0245 | 0,008 0,594 0 4,343
2 5,19E-07 | 0,1462 | 0,0763 | 0,0367 | 0,1462 0,062 4,328
3 14 8,63E-07 | 2,7872 | 0,0413 | 8,04E-05 | 2,7872 0 6,593
4 2,37E-07 | 0,0746 | 0,0442 | 0,0011 | 0,0746 | 0,0577 3,907
5 1,52E-07 | 0,284 | 0,0457 | 6,18E-04 | 0,284 | 7,06E-04 | 3,907
6 14 1,95E-07 | 2,1471 | 0,0037 | 1,34E-05 | 1,5263 | 0,0075 6,797
7 34 9,75E-07 | 3,4841 | 0,0217 | 6,12E-04 | 3,4841 0 15,609
8 30 6,85E-07 | 4,3747 | 0,0484 | 2,70E-05 | 2,7521 0 13,75
9 9 9,03E-07 | 5,9363 | 0,1061 | 0,0074 | 59363 | 0,0119 4,391
10 10 7,13E-07 | 3,091 | 0,0811 | 0,0073 | 3,9091 | 0,0119 4,875

5.5.3 Extrapolagao Inferior

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Extrapolacao Inferior para o ataque de-authentication, sao mostrados
na Tabela 5.21.
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De acordo com os resultados encontrados, o maior erro de teste foi de 5.3272%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 0.1529%. O maior dos

erros médios foi de 0.11% e o maior dos erros minimos foi de 0.0099%.

Tabela 5.21: Resultados da Etapa de Extrapolacao Inferior para o Ataque De-

authentication.
Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)

1 7 4,17E-07 | 5,1922 | 0,0028 | 6,97E-06 | 5,1922 | 0,0831 3,578
2 45 7,51E-07 | 2,4994 | 0,0409 | 5,69E-05 | 1,8553 0 20,281
3 10 8,55E-07 | 0,1795 | 0,11 0,001 0,1795 | 0,0021 4,968
4 11 6,40E-07 | 0,1792 | 0,0615 | 4,83E-05 | 0,1792 | 0,1102 5,235
5 8,32E-07 | 2,1348 | 0,0041 | 4,44E-05 | 0,9918 | 0,0256 4,578
6 9,86E-07 | 2,0101 | 0,0663 | 1,27E-04 | 1,9682 0 3,984
7 17 8,65E-07 | 2,3038 | 0,1018 | 0,0099 | 2,3038 | 0,0536 8,031
8 7 5,36E-07 | 0,5412 | 0,0036 | 9,63E-04 | 0,5412 | 0,1218 3,453
9 51 9,61E-07 | 2,704 | 0,0247 | 5,16E-05 | 2,704 | 0,0879 | 22,968
10 39 9,60E-07 | 5,3272 | 0,0167 | 3,27B-05 | 5,3272 | 0,1529 | 17,734

5.5.4 Extrapolacao Superior

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Extrapolacao Superior para o ataque de-authentication, sao mostrados
na Tabela 5.22.

De acordo com os resultados encontrados, o maior erro de teste foi de 6.8098%,
que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
da maior Taxa de Falsos Negativos encontrada, que foi de 0.1511%. O maior dos

erros médios foi de 0.0931% e o maior dos erros minimos foi de 0.0117%.

5.5.5 Extrapolacao Geral

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relativos
a etapa de Extrapolacao Geral para o ataque de-authentication, sao mostrados na
Tabela 5.23.

De acordo com os resultados encontrados, o maior erro de teste foi de 6.5416%,

que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
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Tabela 5.22: Resultados da Etapa de Extrapolacao Superior para o Ataque De-

authentication.
Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)

1 12 6,21E-07 | 0,1135 | 0,0931 | 0,0117 | 0,1135 | 0,0123 5,625
2 16 5,92E-07 | 6,7093 | 0,0722 | 2,20E-04 | 4,1293 | 0,024 7,5
3 11 8,04E-07 | 6,8098 | 0,0158 | 8,81E-05 | 6,8098 | 0,1511 5,344
4 6 2,09E-07 | 1,918 | 0,0334 | 0,0033 1,918 | 0,0249 2,969
5 11 2,46E-07 | 0,1543 | 0,0084 | 1,34E-04 | 0,0173 | 0,0938 5,094
6 12 6,78E-07 | 0,3891 | 0,0195 | 1,20E-04 | 0,3891 0,15 5,594
7 8 2,39E-07 | 0,752 | 0,0503 | 0,0012 0,752 | 0,0171 3,922
8 7 1,63E-07 | 1,4849 | 0,0057 | 0,0027 0 0,0752 3,469
9 8 5,99E-07 | 3,2398 | 0,0459 | 0,0097 | 3,2398 | 0,0287 4
10 9 6,63E-07 | 3,8906 | 0,0521 | 0,0117 | 3,8906 | 0,1218 4,359

da maior Taxa de Falsos Negativos encontrada, que foi de 2.7774%. O maior dos

erros médios foi de 0.1088% e o maior dos erros minimos foi de 0.0054%.

Tabela 5.23: Resultados da Etapa de Extrapolacao Geral para o Ataque De-

authentication.
Seq | EPOCAS MSE | ERRO | ERRO ERRO | FALSO | FALSO | TEMPO
MAX MED MIN POS NEG (seg)
1 10 6,15B-07 | 1,9337 | 0,0774 | 1,30E-05 | 1,4306 | 1,9337 5,047
2 2,68B-07 | 0,4464 | 5,73E-04 | 1,55E-05 | 0,4464 | 0,2286 3,609
3 2,00B-07 | 3,6745 | 0,0506 0,0028 | 3,6745 | 0,6617 4,406
4 13 7,71E-07 | 2,9448 | 0,0404 | 6,39E-04 | 29448 | 2,7774 6,219
5 7 8,02B-07 | 0,2916 | 0,1012 | 4,19E-04 | 0,2916 | 0,1568 3,421
6 21 2,81E-07 | 6,5416 | 0,0455 0,0047 | 6,5416 | 0,9617 9,875
7 1,94E-08 | 0,255 | 0,0153 0,0054 0,255 | 0,2141 4,265
8 4,88E-07 | 2,2275 | 0,0806 | 3,13E-04 | 2,0457 | 1,861 4
9 1,76E-07 | 0,9627 | 0,0494 0,0042 | 0,0794 | 0,0443 4,046
10 14 8,80E-07 | 1,6745 | 0,1088 | 5,57E-05 | 1,621 | 1,3223 6,75

5.5.6 Generalizacao

Os resultados da sequiéncia de treinamentos e simulagoes da rede neural, relativos a
etapa de Generalizacao para o ataque de-authentication, sao mostrados na Tabela
5.24.

De acordo com os resultados encontrados, o maior erro de teste foi de 6.3488%,

que corresponde a maior Taxa de Falsos Positivos encontrada, ficando bem acima
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da maior Taxa de Falsos Negativos encontrada, que foi de 3.9490%. O maior dos

erros médios foi de 0.1046% e o maior dos erros minimos foi de 0.0055%.

Tabela 5.24: Resultados da Generalizacao da Rede Neural para o Ataque De-

authentication.
Seq | EPOCAS MSE | ERRO | ERRO ERRO | FALSO | FALSO | TEMPO
MAX MED MIN POS NEG (seg)

1 10 3,50E-07 | 0,2384 | 1,74E-04 | 1,12E-07 | 0,0012 | 0,2384 4,657
2 7 3,12E-07 | 0,1627 | 0,0289 0,0055 | 0,1627 | 0,0708 3,375
3 5,20E-07 | 1,0072 | 0,0027 | 6,75E-05 | 0,2171 | 1,0072 3,469
4 2,90E-07 | 6,3488 0,046 0,0016 | 6,3488 | 2,1067 4,079
5 10 4,29E-07 | 0,3397 | 0,0444 | 6,12E-04 | 0,1035 | 0,3397 5,047
6 6,59E-07 | 0,3045 | 0,0887 | 7,10E-05 | 0,3045 | 0,0829 4,407
7 3,07E-07 | 2,109 0,024 | 1,15E-04 | 2,109 | 0,1668 3,937
8 8,62E-07 | 1,092 0,004 | 2,28E-04 | 1,092 | 0,4928 3,812
9 30 8,31E-07 | 3,949 | 0,0307 | 3,08E-05 | 1,8106 | 3,949 13,843
10 8 8,31E-07 | 0,3426 | 0,1046 | 537E-04 | 0,2253 | 0,3426 4,094

5.6 Ataque 01 com Ataque 02

As Tabelas 5.25 e 5.26 apresentam a composicao dos arquivos de treinamento e
teste da rede neural, para a aplicacao aos ataques wvirtual carrier sense e asso-
ciation flood juntos. O arquivo de treinamento foi composto de 10000 registros
normais e 4000 registros com os ataques virtual carrier sense e association flood,
totalizando 14000 registros. O arquivo de teste foi composto de 4000 registros
normais e 1600 registros com os ataques virtual carrier sense e association flood,

totalizando 5600 registros.

Tabela 5.25: Arquivo de Treino para os Ataques 01 e 02.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 10000 71.42%
Virtual Carrier Sense 2000 14.28%
Association Flood 2000 14.28%
TOTAL 14000 100%

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, rela-
tivos a etapa de Generalizacao para os ataques virtual carrier sense e association

flood juntos, sao mostrados na Tabela 5.27.
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Tabela 5.26: Arquivo de Teste para os Ataques 01 e 02.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 4000 71.42%
Virtual Carrier Sense 800 14.28%
Association Flood 800 14.28%
TOTAL 5600 100%

De acordo com os resultados encontrados, o maior erro de teste foi de 9.5958%,

que corresponde a maior Taxa de Falsos Negativos encontrada. A maior Taxa de

Falsos Positivos encontrada foi de 3.5670%.

0.0872% e o maior dos erros minimos foi de 0.0231%.

O maior dos erros médios foi de

Tabela 5.27: Resultados da Generalizacao da Rede Neural para os Ataques 01 e

02.
Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)

1 8 3,28E-07 | 0,1738 | 0,0213 | 7,19E-04 | 0,0765 | 0,0697 | 11,516
2 17 9,02E-07 | 1,9162 | 0,008 | 3,60E-05 | 0,5595 | 1,9162 | 23,766
3 10 4,68E-07 | 0,9773 | 0,002 | 597E-06 | 0,0543 | 0,9773 | 14,172
4 10 6,63E-07 | 9,5958 | 0,0758 | 3,43E-04 | 3,567 | 9,5958 | 14,313
5 9 4,34E-07 | 0,3005 | 0,0737 | 0,0231 | 0,3005 | 0,1746 | 12,765
6 10 7,53E-07 | 1,4394 | 0,0099 | 0,0017 | 0,0191 | 0,518 14,047
7 6 5,44E-07 | 0,088 | 0,0872 | 0,0033 0,088 0,017 8,813
8 13 4,55E-07 | 0,1327 | 0,0203 | 0,0012 | 0,0446 | 0,1327 | 17,922
9 10 3,09E-07 | 1,8115 | 0,0016 | 6,92E-05 | 0,1307 | 0,3695 | 14,141
10 8 5,90E-07 | 0,3187 | 0,0648 | 0,0076 | 0,1645 | 0,3187 11,39

5.7 Ataque 01 com Ataque 03

As Tabelas 5.28 e 5.29 apresentam a composicao dos arquivos de treinamento

e teste da rede neural, para a aplicacao aos ataques virtual carrier sense e de-

authentication juntos. O arquivo de treinamento foi composto de 10000 registros

normais e 4000 registros com os ataques virtual carrier sense e de-authentication,

totalizando 14000 registros. O arquivo de teste foi composto de 4000 registros

normais e 1600 registros com os ataques wvirtual carrier sense e de-authentication,

totalizando 5600 registros.
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Tabela 5.28: Arquivo de Treino para os Ataques 01 e 03.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 10000 71.42%
Virtual Carrier Sense 2000 14.28%
De-authentication 2000 14.28%
TOTAL 14000 100%

Tabela 5.29: Arquivo de Teste para os ataques 01 e 03.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 4000 71.42%
Virtual Carrier Sense 800 14.28%
De-authentication 800 14.28%
TOTAL 5600 100%

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, re-

lativos a etapa de Generalizagao para os ataques wvirtual carrier sense e de-

authentication juntos, sao mostrados na Tabela 5.30.

par De acordo com os resultados encontrados, o maior erro de teste foi de

9.3851%, que corresponde & maior Taxa de Falsos Positivos encontrada. A maior

Taxa de Falsos Negativos encontrada foi de 8.4774%. O maior dos erros médios

foi de 0.1048% e o maior dos erros minimos foi de 0.0075%.

Tabela 5.30: Resultados da Generalizacao da Rede Neural para os Ataques 01 e

03.
Seq | EPOCAS MSE ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 8 8,47E-07 | 84774 | 0,0068 | 1,33E-05 | 1,6643 | 8,4774 11,812
2 10 1,69E-07 | 1,3216 | 0,0472 | 0,0011 0,0672 | 0,0665 14,234
3 17 8,26E-07 | 5,7516 | 0,0389 | 5,28E-05 | 5,7516 | 1,5482 23,516
4 12 4,82E-07 | 0,2359 | 0,0801 | 0,0026 0,2359 | 0,0313 16,703
5 13 9,89E-07 | 2,3471 | 0,0144 | 2,19E-04 | 20375 | 2,3471 18,437
6 2,59E-07 | 0,1514 | 0,0143 | 1,89E-04 | 0,1115 | 0,1514 11,422
7 4,16E-07 | 4,867 | 0,0252 | 7,06E-04 | 4,867 | 0,2534 9,031
8 10 7,99E-07 | 0,8843 | 0,1048 | 10,0075 0,8843 | 0,2734 14,266
9 41 9,85E-07 | 9,3851 | 0,0266 | 7,72E-06 | 9,3851 | 6,1765 54,469
10 8 6,93E-07 | 8,3773 | 0,069 | 1,32E-04 | 83773 | 0,8783 11,813
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5.8 Ataque 02 com Ataque 03

As Tabelas 5.31 e 5.32 apresentam a composicao dos arquivos de treinamento
e teste da rede neural, para a aplicacao aos ataques association flood e de-
authentication juntos. O arquivo de treinamento foi composto de 10000 registros
normais e 4000 registros com os ataques association flood e de-authentication,
totalizando 14000 registros. O arquivo de teste foi composto de 4000 registros
normais e 1600 registros com os ataques association flood e de-authentication,

totalizando 5600 registros.

Tabela 5.31: Arquivo de Treino para os Ataques 02 e 03.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 10000 71.42%
Association Flood 2000 14.28%
De-authentication 2000 14.28%
TOTAL 14000 100%

Tabela 5.32: Arquivo de Teste para os Ataques 02 e 03.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 4000 71.42%
Association Flood 800 14.28%
De-authentication 800 14.28%
TOTAL 5600 100%

Os resultados da seqiiéncia de treinamentos e simulagoes da rede neural, relati-
vos a etapa de Generalizagao para os ataques association flood e de-authentication
juntos, sao mostrados na Tabela 5.33.

De acordo com os resultados encontrados, o maior erro de teste foi de 9.8141%,
que corresponde a maior Taxa de Falsos Positivos encontrada. A maior Taxa de
Falsos Negativos encontrada foi de 4.1631%. O maior dos erros médios foi de

0.1115% e o maior dos erros minimos foi de 0.0349%.

5.9 Ataque 01 com Ataque 02 e Ataque 03

As Tabelas 5.34 e 5.35 apresentam a composicao dos arquivos de treinamento e

teste da rede neural, para a aplicagao aos ataques virtual carrier sense, association



CAPITULO 5. SIMULACOES E RESULTADOS 116

Tabela 5.33: Resultados da Generalizacao da Rede Neural para os Ataques 02 e
03.

Seq | EPOCAS | MSE | ERRO | ERRO | ERRO | FALSO | FALSO | TEMPO
MAX | MED MIN POS NEG (seg)
1 10 8,86E-07 | 0,3201 | 0,1115 | 1,58E-04 | 0,2477 | 0,0054 | 13,906
2 10 5,30E-07 | 0,4906 | 0,0136 | 0,0036 | 0,4906 | 0,1778 | 14,047
3 35 9,89E-07 | 9,8141 | 0,0126 | 9,78E-06 | 9,8141 | 2,8599 | 46,782
4 8 4,49E-07 | 0,6483 | 0,0791 | 9,64E-04 | 0,1161 | 0,2491 | 11,703
5 11 5,03E-07 | 0,1431 | 0,0837 | 6,61E-05 | 0,1431 | 0,0463 | 15,328
6 9 4,19E-07 | 0,812 | 0,0505 | 0,0349 | 0,0862 | 0,812 12,907
7 24 3,94E-07 | 4,1631 | 0,0291 | 5,06E-05 | 4,0223 | 4,1631 | 32,563
8 10 5,48E-07 | 0,2008 | 0,0129 | 0,0015 | 0,0195 | 0,2008 | 14,109
9 10 3,43E-08 | 5,5382 | 0,0204 | 0,0016 | 55382 | 0,0616 | 14,281
10 12 5,38E-07 | 3,2999 | 0,0149 | 7,14E-04 | 3,2999 | 2,6032 | 16,688

flood e de-authentication juntos. O arquivo de treinamento foi composto de 10000
registros normais e 4000 registros com os ataques virtual carrier sense, association
flood e de-authentication, totalizando 14000 registros. O arquivo de teste foi
composto de 4000 registros normais e 1600 registros com os ataques virtual carrier

sense, association flood e de-authentication, totalizando 5600 registros.

Tabela 5.34: Arquivo de Treino para os Ataques 01, 02 e 03.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 15000 71.42%
Virtual Carrier Sense 2000 9.52%
Association Flood 2000 9.52%
De-authentication 2000 9.52%
TOTAL 21000 100%

Tabela 5.35: Arquivo de Teste para os Ataques 01, 02 e 03.

TIPOS DE REGISTROS | N° DE REGISTROS | PERCENTUAL
Normal 6000 71.42%
Virtual Carrier Sense 800 9.52%
Association Flood 800 9.52%
De-authentication 800 9.52%
TOTAL 8400 100%

Os resultados da seqiiéncia de treinamentos e simulacoes da rede neural, rela-

tivos a etapa de Generalizacao para os ataques virtual carrier sense, association
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flood e de-authentication juntos, sao mostrados na Tabela 5.36.

De acordo com os resultados encontrados, o maior erro de teste foi de 9.8902%,
que corresponde a maior Taxa de Falsos Positivos encontrada. A maior Taxa de
Falsos Negativos encontrada foi de 5.0963%. O maior dos erros médios foi de
0.093% e o maior dos erros minimos foi de 8.4204e-004%.

Tabela 5.36: Resultados da Generalizacao da Rede Neural para os Ataques 01, 02
e 03.

Seq | EPOCAS MSE ERRO ERRO ERRO FALSO | FALSO | TEMPO

MAX MED MIN POS NEG (seg)
1 24 4,88E-07 | 5,3835 | 0,0525 | 3,40E-04 | 53835 | 1,6479 | 48,469
2 8 3,79E-07 | 2,4833 | 6,07E-06 | 3,93E-08 | 2,4833 | 1,4638 | 16,828
3 46 9,75E-07 | 7,2239 | 0,0196 | 1,73E-05 | 7,2239 | 4,9898 91,39
4 12 4,68E-07 | 0,3574 | 0,0115 | 1,74E-04 | 0,1716 | 0,3574 | 24,671
5 34 9,90E-07 | 7,764 | 0,0141 | 1,78E-05 | 7,764 2,588 67,843
6 6,34E-07 | 1,4334 | 0,093 | 842E-04 | 1,334 | 0,0948 | 15,562
7 9,07E-07 | 9,8902 | 8,44E-04 | 6,49E-06 | 9,8902 | 0,5019 | 15,109
8 48 9,72E-07 | 5,0963 | 0,0245 | 6,69E-08 | 3,4064 | 5,0963 | 94,547
9 10 3,14E-07 | 0,3104 | 0,0662 | 1,51E-04 | 0,3104 | 0,0301 | 20,859
10 9 9,81E-08 | 0,2724 | 0,0032 | 9,25E-05 | 0,2724 | 0,0306 18,75

5.10 Analise dos Piores Casos

Nesta secao, os piores indices encontrados em todas as simulagoes para Erro
Maximo, Taxa de Falsos Positivos e Taxa de Falsos Negativos foram concentrados
em tabelas, para uma analise geral da rede neural.

De acordo com a Tabela 5.37, o ataque que apresentou um maior erro foi o
ataque 01 (virtual carrier sense), com um erro de 8.8316%. Quando simulados dois
a dois, os maiores erros apresentados ficaram entre 9 e 10%. Quando simulados
os trés ataques juntos, o maior erro ficou abaixo de 9.9%.

De acordo com a Tabela 5.38, o ataque que apresentou uma maior taxa de falso
positivo foi o ataque 03 (de-authentication), com 6.3488%. Quando simulados dois
a dois, as maiores taxas de falso positivo apresentadas ficaram entre 9 e 10%, sendo
que em uma das combinacoes essa taxa ficou em 3.567%. Quando simulados os
trés ataques juntos, a maior taxa de falso positivo foi de 9.8902%.

De acordo com a Tabela 5.39, o ataque que apresentou uma maior taxa de falso
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Tabela 5.37: Piores Casos em Relacao ao Erro Maximo.

ATAQUE
ETAPA 01 02 03 01e02 | 01e03 | 02e03 | 01,02e 03

VALIDACAO 3.0890 | 1.6236 | 1.9721
INTERPOLACAO | 3.1588 | 2.9826 | 5.9363
EXT INFERIOR | 3.1746 | 4.7420 | 5.3272
EXT SUPERIOR | 3.9975 | 2.1359 | 6.8098
EXT GERAL 1.1879 | 3.8336 | 6.5416

GENERALIZACAO | 8.8316 | 1.3265 | 6.3488 | 9.5958 | 9.3851 | 9.8141 9.8902

Tabela 5.38: Piores Casos em Relagao a Taxa de Falsos Positivos.

ATAQUE

ETAPA 01 02 03 | 0Le02|01e03 | 02e03 | 01,0203
VALIDACAO 3.0853 | 1.6236 | 1.9593
INTERPOLACAO | 3.1588 | 2.9826 | 5.9363
EXT INFERIOR | 3.1746 | 4.7420 | 5.3272
EXT SUPERIOR | 3.9975 | 1.3515 | 6.8098
EXT GERAL 1.1576 | 2.3701 | 6.5416

GENERALIZACAO | 3.6660 | 1.3265 | 6.3488 | 3.5670 | 9.3851 | 9.8141 9.8902

negativo foi o ataque 03 (de-authentication), com 3.949%. Quando simulados dois
a dois, a maior taxa de falso negativo ficou abaixo de 9.6%, sendo que em uma
das combinacoes essa taxa ficou em 4.1631%. Quando simulados os trés ataques

juntos, a maior taxa de falso negativo ficou abaixo de 5.1%.

Tabela 5.39: Piores Casos em Relagao a Taxa de Falsos Negativos.

ATAQUE
ETAPA 01 02 03 01e¢02 | 01e03 | 02¢03 | 01,02e¢ 03

VALIDACAO 0.2438 | 0.2842 | 0.4287
INTERPOLACAO | 1.4413 | 0.4544 | 0.0620
EXT INFERIOR | 0.7343 | 0.3632 | 0.1529
EXT SUPERIOR | 0.8706 | 2.1359 | 0.1511
EXT GERAL 0.3620 | 1.6884 | 2.7774

GENERALIZACAO | 2.7750 | 0.3058 | 3.9490 | 9.5958 | 8.4774 | 4.1631 5.0963

5.11 Conclusao

Este capitulo apresentou varias simulacoes e testes do protétipo implementado,

com o objetivo de verificar a eficacia da aplicacao de redes neurais na solucao do
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problema da deteccao de intrusos de redes wireless. Os testes concentraram seu
foco no poder de generalizacao das redes neurais, o que garante que o sistema
detecte ataques ainda que estes apresentem caracteristicas ligeiramente diferentes

das ja conhecidas.



CAPITULO 6

Conclusoes e Sugestoes para
Trabalhos Futuros

Este capitulo apresenta as principais contribuicoes deste trabalho, algumas con-
sideragoes finais sobre o trabalho realizado, além de sugestoes para trabalhos

futuros.

6.1 Contribuicoes

Apesar de suas grandes vantagens, o advento das redes wireless traz consigo uma
série de novas ameagas de seguranca, cujo tratamento nao pode ser realizado
através das contramedidas tradicionais, aplicaveis as redes cabeadas. Um sistema
de deteccao de intrusos ¢ uma ferramenta efetiva para determinar se usuérios nao
autorizados estao tentando acessar, ja acessaram, ou até mesmo comprometeram
a rede de computadores. Os IDSs convencionais concentram seu foco nas camadas
mais altas da pilha de protocolos do modelo OSI da ISO. Ja um IDS voltado para
as redes wireless (WIDS) concentra seus esforgos na identificacdo de problemas
nas camadas 1 e 2 do modelo OSI, que sdo as camadas fisica e de enlace (Lim,
Schmoyer, Levine and Owen, 2003 ).

A maioria dos WIDSs existentes identificam comportamentos intrusivos ape-
nas tomando como base a exploragao de vulnerabilidades conhecidas, comumente
chamadas de assinaturas de ataques. Eles analisam a atividade do sistema, obser-

vando conjuntos de eventos que sejam semelhantes a um padrao pré-determinado
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que descreva uma intrusao conhecida. Com isso, apenas vulnerabilidades co-
nhecidas sao detectadas, trazendo a necessidade de que novas técnicas de intrusao
sejam constantemente adicionadas ao sistema. Nesse contexto, torna-se necessaria
a implementacao de um WIDS que possa identificar comportamentos intrusivos
baseando-se também na observacao de desvios do comportamento normal dos
usuarios, hosts ou conexoes da rede. Esse comportamento normal deve se basear
em dados histéricos, coletados durante um longo periodo normal de operacao.

A principal contribuicao deste trabalho é a proposta uma arquitetura para um
sistema de deteccao de intrusos em redes wireless por anomalias, que tem como
base a aplicagao da tecnologia de redes neurais artificiais, tanto nos processos
de deteccao de intrusoes quanto de tomada de contramedidas. O sistema pode se
adaptar ao perfil de uma nova comunidade de usuarios, bem como pode reconhecer
ataques com caracteristicas um pouco diferentes das ja conhecidas pelo sistema,
baseando-se apenas nos desvios de comportamento dessa nova comunidade.

No modelo proposto, a detecgao de intrusoes e a tomada das respectivas con-
tramedidas sao realizadas em tempo real. Isso é possivel gracas ao poder das redes
neurais em determinar o diagnostico da rede wireless e as contramedidas apro-
priadas de uma forma bastante rapida e eficaz. Além disso, o modelo permite a
tomada de contramedidas tanto ativas quanto passivas, embora tal modelo tenha
seu enfoque totalmente voltado para as contramedidas ativas, por serem muito
mais efetivas na ocorréncia de ataques contra a integridade do sistema, como os
ataques de DoS.

Foi apresentado um modelo de integracao da arquitetura proposta ao NIDIA
(Network Intrusion Detection System based on Intelligent Agents), que é um sis-
tema de detecgao de intrusos baseado em agentes inteligentes que esté sendo de-
senvolvido na Universidade Federal do Maranhao. Essa integracao é totalmente
vantajosa e viavel, visto que ela proporciona capacidades de deteccao de intrusos
e geracao de contramedidas no ambiente wireless ao NIDIA, que é um sistema
originalmente idealizado para a seguranga de redes cabeadas e servidores.

Foram implementados tanto o dispositivo sensor quanto o mecanismo de de-
teccao de intrusoes usando redes neurais. Para que esse mecanismo de deteccao
com redes neurais pudesse funcionar, foi gerado um arquivo de treinamento com

registros de conexoes normais e conexoes sob ataques de DoS, onde cada conexao
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foi associada a um diagnéstico de seguranca da rede wireless.

Foram realizadas varias simulagoes e testes do protétipo implementado, para
trés ataques de negacao de servigo. Os testes tiveram o objetivo de verificar a
eficacia da aplicacao de redes neurais na solucao do problema da deteccao de in-
trusos de redes wireless, concentrando seu foco no poder de generalizacao das redes
neurais. Isto garante que o sistema detecte ataques ainda que estes apresentem

caracteristicas ligeiramente diferentes das ja conhecidas.

6.2 Consideracoes Finais

Apos a realizacao das simulagoes e testes, constatou-se que as Taxas de Erro
Méximo ficaram abaixo de 9.9% para todas as combinacoes de ataques testadas.
Esses resultados sao bons, se comparados com resultados de pesquisas similares,
na area de deteccao de intrusos aplicando técnicas de redes neurais artificiais. Os
resultados de trés dessas pesquisas sao comentados a seguir.

Uma abordagem usando redes neurais para a deteccao de intrusos é apresen-
tada em (Moradi and Zulkernine, 2004 ), detectando ndo somente a ocorréncia
de ataque, mas também o tipo de ataque, possibilitando ao sistema sugerir acoes
apropriadas. Um perceptron multicamadas foi utilizado para a deteccao de in-
trusoes, baseando-se em uma abordagem de andlise off-line. Um método de va-
lidacao de early-stopping foi aplicado na fase de treinamento para aumentar o
poder de generalizacao das redes neurais. Quando dados de teste foram apresen-
tados a rede neural, a taxa de acerto foi de 90.9%.

Um sistema de detecgao de intrusos para redes de pacotes TCP /IP baseado em
redes neurais artificiais é apresentado em (Silva, 2005 ). Quatro configuragoes de
redes neurais foram treinadas para detectar anomalias e posteriormente testadas
com uma base de dados que incluiu ataques novos. Taxas de acerto acima de 90%
foram obtidas para todas as configuracoes testadas.

Um método de deteccao de intrusoes baseado em DGNN (Dynamic Growing
Neural Network), que adiciona novos neurénios a rede neural em certas condigoes,
é apresentado em (Yanheng, Tian and Li, 2006 ). O método de detecgao é ba-
seado em anomalias e pode aprender o comportamento normal da rede wireless.

A entrada da rede neural foi composta por informacoes extraidas dos pacotes,
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como enderecos MAC, enderecos IP e campos de controle. Resultados de testes
indicaram que o sistema pode encontrar novos intrusos com uma baixa taxa de
falsos alarmes, sendo que as taxas de erro ficaram em torno de 15%.

Outra constatacao do nosso trabalho foi que as taxas de falsos positivos fi-
caram sempre acima das taxas de falsos negativos, para cada simulagao. Isso
evidenciou uma das principais caracteristicas dos sistemas de deteccao de intru-
sos por anomalias, que é a ocorréncia de falsos positivos.

Além disso, erros de treinamento em 3.0890% para o ataque de virtual car-
rier sense, 1.6236% para o ataque association flood e 1.9721% para o ataque
de-authentication, erros relativamente grandes, sao uma clara indicagao de que
as variaveis que caracterizam cada um dos ataques devem melhorar em termos
de qualidade e quantidade, de modo a possibilitar uma melhor aprendizagem por

parte da rede neural.

6.3 Trabalhos Futuros

Como sugestao para trabalhos futuros, bem como para melhoria deste, temos:
e Realizacao de testes do protétipo implementado com outros tipos de ataques;

e Implementagao do mecanismo de deteccao dando como saida um conjunto
de varidveis, indicando o tipo de ataque que estd ocorrendo. O mecanismo
de deteccao implementado neste trabalho é capaz de fornecer apenas uma
varidvel de saida, indicando se o sistema estd (1) ou nao (0) sob o efeito de

um ataque;

e Implementacao e teste do mecanismo de contramedidas constante na arqui-

tetura proposta neste trabalho;
e Implementacao dos agentes necessarios para a integracao ao NIDIA;

e Integracao do protétipo com tecnologias de seguranca existentes, como o

uso de criptografia para a comunicacao entre os elementos do sistema;

e Expansao da arquitetura atual, para que o sistema utilize dispositivos méveis
existentes na rede como elementos sensores, dotando-os de certas capacida-

des de reacao local contra ataques.
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APENDICE A

Visao Geral das Redes Neurais

Artificiais

Em sua forma mais geral, uma rede neural artificial é uma méquina projetada
para modelar a forma pela qual o cérebro humano executa uma tarefa particular
ou uma funcao de interesse (Haykin, 1998 ). Para alcangar uma boa performance,
as redes neurais empregam uma intensa interconexao de unidades simples de pro-
cessamento, denominadas neuronios.

Pode-se oferecer a seguinte definicao de rede neural, vista como uma maquina
adaptativa: uma rede neural é um processador distribuido massivamente para-
lelo, constituido de unidades simples de processamento, que tem uma propensao
natural a armazenar conhecimento baseado em experiéncias e torna-lo disponivel

para o uso. Ela assemelha-se ao cérebro humano em dois aspectos:

1. O conhecimento é adquirido pela rede a partir do ambiente através de um

processo de aprendizagem;

2. Asintensidades das conexoes entre neuronios, conhecidas como pesos sinapticos,

sao usadas para armazenar o conhecimento adquirido.

Um neuronio artificial é uma unidade de informacao-processamento que é fun-
damental para a operacao da rede neural. No diagrama de blocos da Figura A.1
mostra-se o modelo de um neuronio, o qual forma a base para o projeto de redes

neurais artificiais. Aqui, identificam-se trés elementos béasicos do modelo neural:
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1. Um conjunto de sinapses, cada um dos quais é caracterizado por um peso.
Especificamente, um sinal z_j na entrada da sinapse j conectada ao neuronio
k é multiplicado pelo peso sindptico W_kj. Diferentemente de uma sinapse
no cérebro humano, os pesos sinapticos de uma rede neural podem estar em

uma extensao que inclui valores positivos e negativos;

2. Um somador para os sinais de entrada, ponderados pelas respectivas sinapses

do neuronio;

3. Uma funcao de ativacao para limitar a amplitude da saida do neuronio.
Tipicamente, a extensao da amplitude normalizada da saida de um neuronio

¢ escrita como o intervalo unitario fechado [0,1] ou alternativamente [-1,1].

Bias
b
X1
Sinais de Fungao de
Entrada Ativacao

Saida

Y

Pesos
Sinapticos

Figura A.1: Modelo de um Neuronio Artificial.

O modelo neural da Figura A.1 também inclui um bias ou polarizador aplicado
externamente, denotado por bk. O polarizador bk tem o efeito de aumentar ou
diminuir a saida da funcao de ativacao, dependendo de ser positivo ou negativo,
respectivamente (Fausset, 1994 ).

A propriedade mais importante de uma rede neural é a sua habilidade de
aprender a partir do seu ambiente e aumentar sua performance através dessa

aprendizagem. Uma rede neural aprende acerca do seu ambiente através de um
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processo interativo de ajuste aplicado aos seus pesos sinapticos e polarizador.
Idealmente, a rede torna-se mais inteligente acerca do seu ambiente apds cada
iteragao do processo de aprendizagem.

Um conjunto fixo de regras bem definidas para a solugao de um problema de
aprendizagem é denominado algoritmo de aprendizagem. A maneira na qual os
neuronios de uma rede neural estao estruturados esta intimamente ligada com o
algoritmo de aprendizagem usado para treind-la. Em geral, podem ser identifica-
das tres classes de arquiteturas de rede: rede neural de uma camada, rede neural
de varias camadas e rede neural recorrente.

Em uma RNA de uma camada de neurdnios, uma camada de neuronios de
entrada projeta sobre uma camada de neurdnios de saida, mas nao vice-versa.
Uma rede neural de varias camadas distingue-se pela presenca de uma ou mais
camadas escondidas (hidden layers), cujos ndés de processamento sao correspon-
dentemente denominados neurdnios escondidos ou unidades escondidas. Uma rede
neural recorrente apresenta pelo menos uma malha de realimentacao.

Tipicamente, uma rede neural multicamada consiste em um conjunto de uni-
dades sensoriais (nés fonte), que constituem a camada de entrada, uma ou mais
camadas escondidas e uma camada de saida. O sinal de entrada se propaga através
da rede para adiante, camada por camada. Estas redes neurais sao comumente
referidas MLPs (Multilayer Perceptrons), os quais representam uma generalizagao
dos perceptrons de uma unica camada. O perceptron é um tipo de neurénio arti-
ficial nao linear. Na Figura A.2 mostra-se o grafo arquitetural de um perceptron
multicamada, com duas camadas escondidas e uma camada de saida. Em sua
forma geral, a rede mostrada aqui é completamente conectada. Isso significa que
um neuronio em qualquer camada da rede esta conectado a todos os neuronios
da camada anterior. Para aplica¢oes nao-lineares praticas é suficiente um percep-
tron multicamada com até duas camadas escondidas de neuronios. O nimero de
neuronios pode ser diferente para cada camada.

RNA do tipo perceptron multicamada tém sido aplicados com sucesso para
solucionar problemas em diversas dreas, por serem treinados com o algoritmo de
retropropagacao de erros (backpropagation), que é baseado na regra de aprendi-
zagem de corregao de erros. (Chauvin and Humelhart, 1995 ), (Smolensky, Mozer
and Humelhart, 1996 )
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escondida escondida

Figura A.2: Arquitetura de um Perceptron Multicamada

O algoritmo back-propagation consiste de duas passagens: uma passagem para
adiante e uma passagem para tras. Na passagem para adiante, um padrao é
aplicado aos nds sensoriais da rede e seu efeito se propaga camada por camada.
Com isso, um conjunto de saidas é entao produzido como a resposta da rede neural.
Logo em seguida, ocorre a passagem para tras, na qual os pesos sindpticos sao
todos ajustados de acordo com uma regra de correcao de erros. Especificamente,
a resposta da rede neural é subtraida a partir de uma resposta desejada (alvo)
para produzir um erro de sinal. Esse erro de sinal é entao propagado para tras
através da rede, em direcao contraria as conexoes sinapticas. Dessa maneira, os
pesos sinapticos sao ajustados para fazer a atual resposta da rede se mover para

a resposta desejada em um sentido estatistico.



APENDICE B

Dispositivos do Ambiente de

Captura

As configuracoes dos dispositivos que constituiram o ambiente de captura sao
detalhadas nas Tabelas de B.1 a B.8.

Tabela B.1: Configuragoes do AP.

IDENTIFICACAO AP
CATEGORIA D-Link DWL 2100AP Wireless 108G Access Point
ENDERECO MAC 00-15-E9-2B-E8-9F

Tabela B.2: Configuragoes do PALM.

IDENTIFICACAO PALM
CATEGORIA Palm T-X Handheld
INTERFACE WIRELESS Wi-Fi e Bluetooth
ENDERECO MAC 00-0B-6C-55-1E-31
PROCESSADOR Processador Intel 312 Mhz baseado em ARM
MEMORIA 128 MB
SISTEMA OPERACIONAL Palm OS Garnet v5.4.9
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Tabela B.3: Configuragoes do PCO1.

IDENTIFICACAO PCO1
CATEGORIA Computador Pessoal
INTERFACE WIRELESS | D-Link DWL-G520 Wireless PCI Adapter
ENDERECO MAC 00-13-46-96-CA-TF
PLACA MAE Asus A8V-E SE
PROCESSADOR AMD ATHLON 64 3700+ (2.2 GHz)
MEMORIA 1 GB RAM DDR
HD 80 GB
SISTEMA OPERACIONAL Fedora Core Linux 6

Tabela B.4: Configuracoes do PCO02.

IDENTIFICACAO PC02
CATEGORIA Computador Pessoal
INTERFACE WIRELESS | D-Link DWL-G520 Wireless PCI Adapter
ENDERECO MAC 00-13-46-96-CB-91
PLACA MAE Asus AS8V-E SE
PROCESSADOR AMD ATHLON 64 3700+ (2.2 GHz)
MEMORIA 1 GB RAM DDR
HD 80 GB
SISTEMA OPERACIONAL Microsoft Windows XP SP2

Tabela B.5: Configuracoes do PCO03.

IDENTIFICACAO PC03
CATEGORIA Computador Pessoal
INTERFACE WIRELESS | D-Link DWL-G520 Wireless PCI Adapter
ENDERECO MAC 00-13-46-96-D5-0D
PLACA MAE Asus ASV-E SE
PROCESSADOR AMD ATHLON 64 3700+ (2.2 GHz)
MEMORIA 1 GB RAM DDR
HD 80 GB
SISTEMA OPERACIONAL Microsoft Windows XP SP2
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Tabela B.6: Configuracoes do NBOL1.

IDENTIFICACAO

NBO1

CATEGORIA

Notebook Sony VAIO VGN-FJ370

INTERFACE WIRELESS

Intel(R) Pro/Wireless 2200BG

ENDERECO MAC

00-16-6F-7TA-EE-OF

PROCESSADOR Intel Pentium M Centrino 1.86 GHz
MEMORIA 1 GB RAM
HD 100 GB

SISTEMA OPERACIONAL

Microsoft Windows XP SP2

Tabela B.7: Configuracoes do NBO2.

IDENTIFICACAO

NBO02

CATEGORIA

Notebook Acer Aspire 3050-1458

INTERFACE WIRELESS

Broadcom 802.11¢g

ENDERECO MAC

00-19-7TE-62-16-F'1

PROCESSADOR Mobile AMD Semprom 1.8 GHz
MEMORIA 512 MB RAM DDR2
HD 80 GB

SISTEMA OPERACIONAL

Microsoft Windows XP SP2

Tabela B.8: Configuragoes do NBO3.

IDENTIFICACAO

NBO03

CATEGORIA

Notebook Compaq Presario 2108

INTERFACE WIRELESS

Broadcom 802.11b/g WLAN

ENDERECO MAC

00-90-4B-95-42-90

PROCESSADOR AMD Athlon XP-M 2.12 GHz
MEMORIA 512 MB DDR
HD 100 GB

SISTEMA OPERACIONAL

Microsoft Windows XP SP2




