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Resumo

A Internet das Coisas (IoT) é uma combinagdo entre a computacdo ubiqua
e a Internet na qual os dispositivos da IoT (smart objects) podem coletar e trocar
dados, cooperando com pessoas e o ambiente no qual se encontram. J4 a Internet das
Coisas Moveis (IoMT), que é uma extensdo da IoT, propde cendrios nos quais os smart
objects e gateways sdo méveis. Nesse contexto, este trabalho estd voltado a descoberta
de smart objects em ambientes de IoT/IoMT considerando os seguintes problemas:
a mobilidade tanto de smart objects quanto os gateways; grande heterogeneidade de
smart objects e tecnologias de comunicacdo para acesso aos mesmos; a necessidade
de interoperabilidade nesses ambientes; necessidade de combinar dados dos smart
objects com bases de conhecimento, de forma a permitir consultas complexas para a
descoberta de servigos disponibilizados pelos smart objects. Diante disso, o objetivo
deste trabalho é combinar Processamento de Fluxos Semanticos com técnicas de
representacdo de conhecimento para enriquecer a descoberta instantanea e continua de
smart objects e seus servigos em ambientes da IoT/IoMT. Para esse fim, foi desenvolvida
uma ontologia capaz de descrever cendrios da IoT/IoMT, um middleware semantico,
uma API para construgdo de sistemas de informagdes e aplicagdes e uma infraestrutura
em nuvem para o processamento de consultas e de fluxos semanticos de smart objects.
A avaliagdo qualitativa deste trabalho é feita através de um caso de uso no dominio de
estacionamentos inteligentes, que serviu para mostrar que os mecanismo proposto se
aplica a diversos dominios de aplicacdo. J4 a avaliagdo quantitativa provou a eficiéncia
da solucdo em relagdo ao tempo do processamento de cada componente, além da

identificacdo dos fatores de influéncia no tempo do processamento semantico.

Palavras-chave: Descoberta de servigo; Representagdo Semantica; Internet das Coisas;

Ontologia; Bases de Conhecimento;



Abstract

The Internet of Things (IoT) is a combination of ubiquitous computing
and the Internet, in which IoT (smart objects) devices can collect and exchange data,
cooperating with people and the environment in which they find themselves. The
Internet of Things Mobile (IoMT), which is an extension of IoT, proposes scenarios in
which smart objects and gateways are mobile. In this context, this work is focused on
the discovery of smart objects in IoT/IoMT environments considering the following
problems: mobility of both smart objects and gateways; great heterogeneity of smart
objects and communication technologies to access them; the need for interoperability
in these environments; the need to combine data from smart objects with knowledge
bases. Therefore, the objective of this work is to combine Semantic Flow Processing
with knowledge representation techniques to enrich the instantaneous and continuous
discovery of smart objects and their services in IoT/IoMT environments. To this end,
an ontology was developed to describe IoT/IoMT scenarios, a semantic middleware,
an API for building information systems and applications, and a cloud infrastructure
for querying and semantic streaming of smart objects. The qualitative evaluation
of this work is done through a use case in the field of intelligent parking, which
served to show that the proposed mechanisms apply to several application domains.
The quantitative evaluation proved the efficiency of the solution in relation to the
processing time of each component, besides the identification of the influence factors

in the time of the semantic processing.

Keywords: Service Discovery; Semantic Representation; Internet of Things; Ontology;

Knowledge Bases.



Agradecimentos

Este trabalho foi fruto de muito esfor¢o depositado por meu orientador e
por mim durante a minha vida académica no mestrado. Contudo, nada disso seria

possivel sem a contribuigdo direta e indireta de muitas pessoas.
Ao bom Deus em primeiro lugar, pela minha vida e por todas as maravilhas.

Ao meu orientador, o Prof. Francisco José da Silva e Silva, pelo exemplo,
apoio, compreensdo, orientacdo, e por acompanhar sempre de perto o andamento das

atividades. Nunca entendi como alguém tao ocupado consegue ser tdo presente.

Aos membros da banca examinadora, por aceitarem a missdo de avaliar este

trabalho.

Aos meus familiares pelo apoio que me deram nesta trajetoria, sei o quanto
todos torceram e apoiaram desde sempre. Aos meus tios e avés pelo apoio financeiro.
Aos meus primos Marcio, Jodo Henrique e Marla Valéria pela companhia, apoio e
compreensdo. Em especial, aos meus pais que nunca mediram esfor¢os para propor
uma educac¢do a mim. Aos meus irmdos, por todos os momentos compartilhados em
toda uma vida e mesmo agora a distancia. Eles me fazem querer ser alguém melhor

todos os dias.

A minha querida e amdvel namorada pela paciéncia, compreensdo, e,
principalmente, pelo apoio incondicional aplicado em todos os momentos desse

mestrado. Gragas a sua companbhia esta tarefa tornou-se menos ardua.

Ao membros do LSDi, com os quais compartilhei alegrias, tristezas, e
conhecimento. Em especial, ao meus amigos Danne, Tércio e Rodolfo por estarem

presente nessa caminhada. Sem a ajuda deles, essa jornada teria sido muito mais dificil.

A UFMA e ao PPGEE pela estrutura dada a execugdo deste trabalho.
Agradecgo também ao chefe do PPGEE, ao coordenador, aos professores, e ao técnico

administrativo Alcides, pela dedicacdo desses profissionais.



Agradeco também a todos os meus amigos de Pedro II-PI e Sdo Luis-MA,
que direta ou indiretamente proporcionaram momentos de descontragdo e amizade

nesses ultimos dois anos.



"A mente que se abre a uma nova ideia jamais
voltard ao seu tamanho original.”

Albert Einstein



2.1

2.2

2.3

24

2.5

3.1

3.2

3.3

34

3.5

3.6

3.7

4.1

4.2

4.3

51

52

53

6.1

6.2

Lista de Figuras

GrafoRDF . . . .. ... 23
Visdo geral da ontolgia SSN [16] . . . . . . ... ... ... ... ... .. 26
Visdo geral da ontologia M3-Lite [2] . . . . ... ... ........... 27
Visdo geral da ontologia IOT-Lite[9] . . . .. ... ... . ... ...... 28
Principais componentesdo M-Hub [26] . . . ... ... ... .. ..... 32
VisdogeraldaMIoT-Ont . . . . .. ... ... ... ... . ... ... 37
ComponentesM-Hub . . . . ... ... ... ... .. ... ..... 40
ComponentesSM-Hub . . . . ... ... ... ... . ... . ..., 41
Arquiteturaproposta . . . . . ... Lo 43
Diagrama de sequéncia do processo de registro de fluxos de eventos . . 44

Diagrama de sequéncia do processo de registro de base de conhecimento 45

Diagrama de sequéncia do processo de descoberta de servicos . . . . . . 46
Arquitetura do LSDi Smart Parking . . . .. ... ... .. ... ..... 51
Visdo geral da OntoParking . . . .. ... .. ................ 53
Telas . . . . . 54
Anotagdo dO timestamp . . . . . . . ... 58
Boxsplot . . . ... ... ... 61
Resultado dos experimentos . . . . . ... .................. 62
Quantidade de artigos por base cientifica . . .. ... ... ... ... .. 67
Resultado da fasedeselecao . . . . . . ... ... ... ... ... ... 68

A.1 Anexando dispositivos do usudrio aos servigos da IoT. Fonte: [43] . . . . 92



A2 Arvore-Rde gateways. Fonte: [52] . . . . .. .. ..
A.3 Visdo geral da solugdo: entidades e interfaces. Fonte: [49] . . . . . . . ..

A4 Arquitetura QoDisco. Fonte: [27] . . . ... ... ... .. .o 0L



3.1

3.2

4.1

51

52

6.1

6.2

6.3

Lista de Tabelas

Modelagem de um smart object conforme a MIoT-Ont . . . . .. ... .. 37
Resultadosdasconsultas . . . . .. ...... ... ... . ... . ..., 48
Resultadodaconsulta . ... ... ... ....... ... . ... ..... 55
Avaliacdo dedesempenho . . . . . ... ... oL oL 59
Avaliagdo de desempenhodoSP . . . ... ..... ... . ... ..... 61
Parametrosdebusca . . . .. ... ... ... oo oL 66

Técnicas e tecnologias utilizadas nos mecanismos de descoberta semantica 73

Comparacgdo dos trabalhos relacionados . . . . ... ... ... ...... 75



Lista de Siglas

C-SPARQL Continuous SPARQL Protocol and RDF Query

Language.
IoMT Internet of Mobile Things.
IoT Internet of Things.
JSON JavaScript Object Notation.
LAC Laboratory for Advanced Collaboration.
LSDI Laboratorio de Sistemas Distribuidos Inteligentes.

M-Hub Mobile Hub.

MEPA Mobile Event Processing Agent.
MQTT Message Queuing Telemetry Transport.
MSM Modelo de Servi¢co Minimo.

OWL Web Ontology Language.

PUC-Rio Pontificia Universidade Catdlica do Rio de Janeiro.

QoS Quality of Service.

RDF Resource Description Framework.
RDEF-S RDF Schema.

RQ Response Query.

RSL Revisdo Sistemaética da Literatura.



SDDL Scalable Data Distribution Layer.
SM-Hub Semantic Mobile Hub.
SOSA Sensor, Observation, Sample, and Actuator.

sp Semantic Processor.

SPARQL SPARQL Protocol and RDF Query Language.
SSL Secure Sockets Layer.

SSN Semantic Sensor Networks.

SSQ Sub Stream and Query.

TLS Transport Layer Security.

UFMA Universidade Federal do Maranhao.
URI Uniform Resource Identifier.

W3C Wide Web Consortium.
WPAN Wireless Personal Area Network.

XML Extensible Markup Language.



Sumario

Lista de Figuras vii
Lista de Tabelas ix
Lista de Siglas X
1 Introducao 16
1.1 Objetivos . . . . .. . .. e 18
1.2 Metodologia . . . . . .. ... 18
1.3 EstruturadaDissertacdo . . . . . . . . . . .. ... 20
2 Fundamentagao Tedrica 21
2.1 Web Semanticae Ontologia . . . .. ... ... ... .. ... ......... 21
21.1 Linguagem de representacdo deontologia. . . . . .. ... ... ... ... 22
212 OntologiasparaloT . ... .. ... ... ... ... ........... 24
22 C-SPARQL . . . . 28
23 ContextNet. . . . . . ... 30
231 MobileHub(M-HUB) . . ... ... ... . ... .. . . ... 31
2.4 Message Queuing Telemetry Transport (MQTT) . . .. ... ... ... ... 32
25 Conclusdo . . ... ... 35
3 Solucao Proposta 36
3.1 OntologiaMIoT-Ont . . ... ... ... ... ... ... ... . .... 36
3.2 Semantic Mobile Hub (SM-Hub) . . ... ... ... ... ... . ..... 38

3.21 Representacdo de servicos e dados de smart objects . . . . . ... ... ... 38



322 ComponentesdoSM-Hub . . . ... ........ ... ... .. ......
3.3 Arquitetura de Software Proposta . . . . . . ... ... oo o L.
34 Registrode FluxosdeEventos . . . . ... ......... .. .. .......
3.5 Registro de Bases de Conhecimento . . . ... ... ..............
3.6 Descoberta baseada em Consultas . . . .. ... ... .............
37 Conclusdo . ... ... ... . . ...

4 Avaliac¢dao Qualitativa

41 CendriodeUso . .. ... ... . ... ... .
41.1 Ontologia OntoParking . . ... ... .. ... ................
41.2 Aplicativo Lsdi Smart Parking . . . ... .. ... ... ...........

42 Conclusdo . . . . . . .

5 Avaliacdao Quantitativa

5.1 Avaliacdo de Desempenho do RQ, SSQ e da Aplicagdo. . . . . ... ... ..
51.1 Descricdiodo Experimento . . . . . ... ... .. .o oo Lo
512 ResultadoseDiscussdes . . . . . . ... ...
5.2 Avaliagdo de DesempenhodoSP . . . ... .. ........... .. ... ..
521 Descricdiodo Experimento . . . . . ... ... oo Lo oL

53 Conclusdo . . . . . . . .

6 Trabalhos Relacionados

6.1 Revisdo Sistemadtica da Literatura . . . . . ... .. .. ... ... ... ..
6.1.1 Metodologia . . . . . ... ...
6.2 Resultado. ... ... ... . ...
6.2.1 Consultas com multiplos atributos e consultas em intervalos . . . . . . ..
6.2.2 Descri¢do semanticaderecursos . . . . . . .. ... oo
6.2.3 Suporte a busca por localizagdo . . . . . ... .. ... . Lo oL

x1ii

60

63

65



6.2.4

6.2.5

6.2.6

6.2.7

6.2.8

6.3

Suporte amobilidade . . . . . ... ... o oo L oo
Seguranga . . . . . .. ...
Processamento de fluxos seméanticos . . . . . .. ... ... ... ......
Questdesdepesquisa. . . . . ... ...
Andlise Comparativa . . . . . ... ... Lo L

Conclusdao . . . . . . e

7 Conclusodes e Trabalhos Futuros

7.1

7.2

7.3

Contribuigdes . . . . . . . . .
Trabalhos Futuros . . . . . . . . . .

Publicagdes . . . . . . . . . .

Referéncias Bibliograficas

A Apéndice A - Trabalhos Selecionados na RSL

Al

A2

A3

A4

A5

A.6

A7

A8

A9

Semantic description, discovery and integration for the Internet of Things .

A decentralized locality-preserving context-aware service discovery

framework for internetof things . . . . ... ... ... .. ... ... ...

A Semantic-aware Framework for Service Definition and Discovery in the

Internet of Things Using CoAP . . . . . ... ... ... ..........
Service Platform for Automated IoT Service Provisioning . . . . . . .. ...

Towards an adaptive ontology based model for interoperability in internet

ofthings(IoT) . . . ... ... . .. . ... . ..

A Decentralized Trustworthy Context and QoS-Aware Service Discovery

Framework for the Internetof Things . . . . ... ...............
An experimental study on geospatial indexing for sensor service discovery

On the application of contextual IoT service discovery in information

centric Networks . . . . . . .

A QoC-aware discovery service for the Internet of Things . . . . . .. .. ..

78

79

79

80

81

87

88

90

91

93

94

95



16

1 Introducao

A Internet das Coisas (Internet of Things (IoT)) propde a extensdo da atual
estrutura da Internet para uma rede de objetos (também conhecido como smart
objects) interligados para prestar servigos de transferéncia de informacédo, anélises,
comunicagdes e aplicagdes [29,39], independentemente do tempo e do lugar [47]. Os
smart objects possuem enderegos exclusivos que permitem a troca de dados por meio
de protocolos de comunicagdo, possibilitando o acesso aos recursos ofertados pelos
mesmos por meio da Internet [29] ou por meio de tecnologias de comunicagdo de curto
alcance. A IoT integra aspectos e tecnologias de diferentes dreas, tais como: ciéncia de
contexto, computagdo ubiqua, protocolos e tecnologias de comunicacdo, smart objects
e redes. Estima-se que, por volta de 2020, mais de 20 bilhdes de smart objects estejam

conectados a rede.

Uma extensdo da IoT denominada de Internet das Coisas Méveis (Internet of
Mobile Things (IoMT)) trata de cendrios nos quais os smart objects podem ser movidos ou
mover-se de forma autdnoma (e.g., veiculos com sensores ou robds com mobilidade),
mas permanecendo acessiveis remotamente a partir de um gateway também movel
(e.g., tablets, smartphones). Com isso, é possivel o desenvolvimento de aplicagdes
moveis que descobrem e interagem com objetos inteligentes em todos os espagos, de

maneira oportunista e ubiqua [20].

A expectativa com relagdo ao paradigma da IoT/IoMT é muito grande, pois
espera-se que tenha muitas aplica¢des em vdrios cendrios, como: aplica¢des de controle
de ambiente; aplicagdes na area da satde; aplicagdes de producdo e automagdo
industrial, logistica, entre outros [6]. Essas aplica¢des, possuem requisitos de baixa
laténcia para a aquisi¢do e o processamento de dados de smart objects, e algumas
delas requerem a combinagdo desses dados com uma base de conhecimento a fim
de identificar situagdes de interesse para a aplicacdo e extrair informagdes necessarias

para a operagdo correta, eficiente e segura dos sistemas e seus ambientes fisicos.

Nos dominios da IoT/IoMT os dados podem ser transmitidos de maneira

dinamica e no formato de fluxos de dados. Fluxos de dados constituem uma sequéncia
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ordenada de eventos [37] que aconteceram no mundo real ou em um sistema de
software. Como normalmente é impossivel armazenar um fluxo de dados na sua
totalidade [8], é preciso consumi-lo rapidamente através de consultas continuas [7],

que sdo executadas continuamente sobre os fluxos de dados.

O servigo de descoberta é um aspecto importante nos cendrios de IoT/IoMT,
pois permite aos usudrios e aos smart objects encontrar e utilizar os recursos disponiveis
no ambiente baseados por meio de critérios de buscas [27]. Nesse contexto, este
trabalho estd voltado a descoberta de smart objects em ambientes da IoT/IoMT

considerando os seguintes problemas:

* A mobilidade tanto de smart objects quanto de gateways, tornando-se disponiveis
e indisponiveis constantemente no ambiente, além da desconexdo intermitente

de redes sem-fio [27];

* A grande heterogeneidade de smart objects e tecnologias de comunicacdo para
acesso aos mesmos, devido a grande diversidade de smart objects e protocolos de
tecnologias de curto alcance, como Bluetooth e ZigBEE. Em cendrios da IoMT, essa
tarefa é ainda mais complexa, pois ndo se conhece todos os tipos de smart objects

que os gateways encontrardo ao longo do trajeto;

* A necessidade de interoperabilidade entre o mecanismo de descoberta de
smart objects, diversas plataformas de middleware, frameworks e as aplicagdes da
IoT/IoMT, em virtude da enorme quantidade de dados produzidos de diversas

fontes e formatos diferentes [39];

¢ Diversas aplicagdes requerem combinacdo de informacgdes dos smart objects
com bases de conhecimento de forma a estabelecer critérios de combinacdo na
consulta, que chamamos de consultas complexas, como por exemplo, descobrir
smart objects a partir de sua localizagdo simbdlica ou obter os dados do sensor de

monitoramento cardiaco de um paciente através do seu nome.

Com o intuito de tratar desses problemas, inicialmente, desenvolveu-
se um modelo conceitual, a ontologia MIoT, capaz de expressar conceitos e as
relacdes de ambientes da IoT/IoMT. Apds a definicdo do modelo conceitual, foi

proposto um mecanismo integrado a um middleware movel para descoberta, conexao,
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comunicacdo e anotacdo semantica de smart objects, uma API para construgdes de
sistemas de informagdo e aplicagdes de IoT/IoMT e uma infraestrutura em nuvem
para o processamento de fluxos semanticos de smart objects e de consultas instantaneas

e continuas.

1.1 Objetivos

A pesquisa a qual se refere esta dissertacdo de mestrado tem como
objetivo geral combinar o Processamento de Fluxos Semanticos [8] com técnicas de
representacdo de conhecimento, que permitam a especificagdo de regras e situagdes
complexas, para enriquecer a descoberta instantanea e continua de smart objects e seus

servicos em ambientes da IoT/IoMT.

Os objetivos especificos desta pesquisa sdo:

e Levantar o estado da arte referente a descoberta seméantica de servigos em 1oT;
¢ Definir um modelo conceitual para representar os smart objects;

* Analisar, projetar e implementar a arquitetura de software capaz de sanar os

desafios expostos neste trabalho;

* Avaliar a proposta qualitativamente e quantitativamente, por meio da
implementacdo de um cendrio de uso e da realizagdo de experimentos,

respectivamente.

1.2 Metodologia

Para classificar os métodos de pesquisa utilizados nesta dissertagdo, adotou-

se a classificacdo proposta por Wazlawick [53], voltada para a Ciéncia da Computacéo.

Quanto a natureza do trabalho, trata-se de um trabalho original, ou seja, um
trabalho que tem como objetivo apresentar conhecimento novo a partir de observagdes
e teorias construidas para explicd-lo. Assume-se que o conhecimento gerado é
relevante porque o trabalho tem implicacdo na forma como se entente os processos

e mecanismos de descoberta semantica em loT/IoMT.
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E importante ressaltar que, mesmo que o mecanismo de descoberta
proposto possa ser concretizado por meio de um artefato de software, esta pesquisa ndo
trata apenas da criagdo de uma ferramenta, o que seria uma contribuicio meramente
tecnolégica, mas principalmente da proposi¢cdo de um modelo conceitual e arquitetural
que, uma vez comprovada a sua eficiéncia para o desenvolvimento de aplicacdes de
IoT/IoMT que requerem a combinacdo de fluxos de dados de smart objects com bases

de conhecimento, pode ser estendido e reimplementado por terceiros.

Quanto aos objetivos, trata-se de uma pesquisa explicativa, pois além de
analisar problemas relacionados a descoberta semantica de smart objects em ambientes

da IoT/IoMT, ela busca suas causas e explicagdes.

Quanto aos procedimentos técnicos, este trabalho se utilizou de trés
métodos conhecidos: pesquisa bibliogréfica, pesquisa experimental e pesquisa de

levantamento. A seguir é explicado o motivo da utilizagdo de cada método.

Em relagdo a pesquisa bibliografica, esta foi realizada a fim de buscar
fundamentacdo tedrica, e para identificar problemas em aberto, analisar os avangos
e limitagdes de outras propostas da literatura e refletir sobre possiveis contribui¢des
ao estado da arte foi adotado a investigacdo cientifica denomina Revisdo Sistematica
da Literatura. Os trabalhos foram obtidos a partir de consultas as principais bases

cientificas disponiveis na Web, tais como: IEEE, ACM, Scopus e Science Direct.

N .

Em relagdo a pesquisa experimental, foi realizado um conjunto de
experimentos reproduziveis (avaliagdo quantitativa), a fim de medir determinadas
métricas de desempenho da solugdo proposta. A andlise dos resultados obtidos

permitiu fazer algumas generalizagoes e tirar conclusdes sobre a eficiéncia da solugéo.

Em relacdo a pesquisa de levantamento, foram realizados um estudos de
caso envolvendo o desenvolvimento de aplicacdo que requer a combinagdo do fluxo
de dados semanticos com base de conhecimento, a fim de avaliar o mecanismo de
descoberta qualitativamente. Foram obtidas conclusdes com base em observagdes

pontuais sobre o uso da solugéo.

Quanto & metodologia de desenvolvimento do mecanismo de descoberta
proposto, foram adotados os principios dos chamados métodos ageis de
desenvolvimento de software [14] que preveem a construgdo de sistemas de forma

incremental, iterativa, adaptativa e em curtos periodos de tempo. O processo de
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Z

desenvolvimento é composto de etapas de levantamento de requisitos, projeto,

implementacdo e testes.

1.3 Estrutura da Dissertacao
A organizagdo desta dissertacdo é a seguinte:

* O Capitulo 2 apresenta a fundamentacdo tedrica, abordando conceitos da Web
Semantica, como ontologia e suas linguagens de representagdo, tecnologias
de consultas semanticas (SPARQL e C-SPARQL). E apresentado também o
projeto ContextNet com énfase no middleware M-Hub e por fim,o protocolo de

comunicagdo MQTT é apresentado.

* O Capitulo 3 apresenta a solu¢do proposta. Essa apresentacdo contempla
um modelo conceitual para ambientes IoT/IoMT, o middleware SM-Hub, a

arquitetura e o modelo de programacao da API desenvolvida.

* O Capitulo 4 mostra a avaliagdo qualitativa da solugdo, que consistiu no

desenvolvimento de um caso de uso.

* O Capitulo 5 expde a avaliagdo quantitativa, mostrando as metodologias

utilizadas, bem como as analises e discussdes dos resultados obtidos.

* O Capitulo 6 apresenta uma Revisdo Sistematica da Literatura feita para
caracterizar o estado da arte da pesquisa, relacionar os principais trabalhos

relacionados a descoberta seméantica de servigos em ambientes da IoT.

¢ O Capitulo 7 apresenta as conclusdes obtidas a partir desta pesquisa e apresenta

trabalhos futuros que podem ser desenvolvidos a partir deste esforco inicial.



21

2 Fundamentac¢ao Teorica

Este capitulo contém a fundamentagdo tedrica, abordando conceitos da
Web Semantica, como ontologia e suas linguagens de representacdo, tecnologias
de consultas semanticas (SPARQL e C-SPARQL). E apresentado também o projeto
ContextNet com énfase no middleware M-Hub e o protocolo de comunicagdo MQTT.

Algumas considerag¢des sdo apresentadas no final do capitulo.

2.1 Web Semantica e Ontologia

Tim Berners-Lee et al. [10] descrevem a Web Seméantica como uma extensao
da rede de Internet atual na qual a informacdo recebe um significado bem definido,
permitindo que computadores e pessoas trabalhem em cooperagdo. Para alcangar um
alto nivel de interoperabilidade semantica, deve-se estruturar os dados formalmente,
de modo a ndo existir ambiguidades, permitindo sua interpretacdo indubitavel
por méquinas. A Web Semantica tem como objetivo integrar e compartilhar
recursos, conseguindo alcangar um alto nivel de interoperabilidade semantica. Assim,

possibilita objetos e aplica¢Oes a interpretar dados de maneira inequivoca.

Dentro desse contexto, a ontologia, que é uma descri¢do de conceitos e
relacionamentos existentes entre eles [28], pode realizar um papel fundamental para a
insercdo formal de seméantica aos dados. Ela é responsével por definir um vocabulério
para determinado dominio, permitindo a realizacdo da descrigdo de um recurso de

maneira tnica.

As ontologias sdo aplicadas a modelagem, tanto em sistemas baseados em
bancos de dados quanto em sistemas de representagdo do conhecimento [21]. Em
Representacdo do Conhecimento, o termo ontologia tem sido usado desde o século
passado para se referir a uma estrutura de entidades representadas por termos de um
vocabuldrio 16gico. Nos anos de 1990, ontologia passou a ser usado no contexto da

Web Semantica



2.1 Web Semantica e Ontologia 22

Na ontologia hd uma hierarquia entre os conceitos (classe/subclasse) e para

a sua construcdo é necessario o uso dos seguintes objetos:

Entidades: descrevem um objeto do mundo real e providenciam uma
representacdo légica. Por exemplo, podemos representar um sensor de detecgdo

pela entidade <SensingDevice>;

Atributos: descrevem as propriedades das entidades;

Relagdes: representam as liga¢des entre objetos (entidades e atributos);

Restri¢oes: condi¢des impostas sobre as entidades, atributos ou relagdes.

Segundo Mizoguchi [40], quanto mais ontoldgica for a ontologia, melhor.
Isso quer dizer que quanto mais claro e explicitos os conceitos representados, melhor é
a ontologia. Para isso é preciso desenvolver uma ontologia com defini¢des informais e
especificar conceitos genéricos, a fim de obter um vocabulario compartilhdvel; modelar
apenas conceitos essenciais na resolucdo das classes em um dominio, com o objetivo

de maximizar o reuso.

Existem algumas recomendagdes para construcdo de ontologias onde uma
ontologia: (i) deve levar em consideragdo a reutilizacdo de ontologias; (ii) deve
ser desenvolvida colaborativamente e de forma incremental; (iii) deve ser flexivel
o suficiente para abranger diferentes cendrios de utilizagdo; deve promover uma

conceitualiza¢do do dominio e ser facil de usar, isto é, ser amigavel.

Além de servirem como um vocabuldrio comum, as ontologias permitem
um ganho de expressividade e flexibilidade nos mecanismos de busca, pois ndo se
limitam a termos e palavras-chave, mas a qualquer fato que se refere a ela, como

estrutura e conceitos, por exemplo.

2.1.1 Linguagem de representacdo de ontologia

A representagdo de uma ontologia pode ser de duas formas: (i)
representacdo grafica para que humanos possam compreende-las, que pode estar
no formato de grafos, estrutura de drvore, dentre outras; (ii) representacdo formal,

para que os computadores e agentes inteligentes possam consumi-las. Para esse
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fim, a ontologia pode ser descrita em algumas linguagens, sendo as mais populares

atualmente RDF, RDF-S e OWL.

Para estruturar a informacédo semantica de maneira formal pode-se utilizar
o Resource Description Framework (RDF), que é uma especificagdo proposta pelo Wide
Web Consortium (W3C). Sua sintaxe é baseada em Extensible Markup Language (XML) e
seu vocabuldrio é baseado em Uniform Resource Identifier (URI), que é uma identificador

unico e universal da informacao.

O RDF permite a descrigdo de um recurso que visa vincular as rela¢des entre
entidades [45]. Recursos podem ser qualquer coisa, tanto abstratas quanto concretas,
por exemplo, uma determinada pessoa, um smart object. A relacdo existente entre
recursos € representado por meio de modelos estruturados em formato de triplas
<Sujeito, Predicado, Objeto>. O sujeito e objeto descrevem dois recursos que tém

vinculo; o predicado corresponde esse vinculo do sujeito com o objeto. A Figura 2.5

ilustra através de um grafo, trés triplas de um mesmo recurso.

TemperatureSensor

Figura 2.1: Grafo RDF

Esse exemplo mostra um sensor de temperatura estruturado em RDEF, no
qual o TemperatureSensor corresponde ao sujeito, Celsius, Temperature e 30 os objetos e
hasUnit, hasQuantityKind e hasResult representam os predicados, formando assim trés

triplas. Como se vé, o RDF é uma forma simples de representar triplas.

Ja o RDF Schema (RDE-S), que é uma extensdo RDF que proporciona um
maior nivel de abstragdo, possibilita a descricdo de classes, superclasses, subclasses
e propriedades para os recursos RDF [18]. Estendendo o exemplo da Figura 2.5, o
TemperatureSensor pode ser uma subclasse de SensingDevice, que por sua vez pode ser

uma subclasse de Device. A classe Device pode possuir a propriedade Name.

Apesar do RDF-S ser utilizada na descrigdo de ontologias, ele apresenta

algumas limitagdes, como ndo suporte a conjungao, disjuncdo e conectivos logicos de



2.1 Web Semantica e Ontologia 24

negacdo. Segundo Patel-schneider [31], ela limita o raciocinio computacional, além
de limitar expressividade da ontologia. Nessa circunstancia, foi desenvolvida uma

linguagem mais expressiva denominada Web Ontology Language (OWL).

OWL ¢é baseado nas especificagdes do RDF e RDF-S e atualmente ¢é a
linguagem recomendada pelo W3C para o desenvolvimento de ontologias, isto é,
o padrdo. Ela foi projetada para representar um conhecimento rico e complexo
sobre coisas, grupos de coisas e relacdes entre coisas [5], favorecendo uma maior
interoperabilidade do que RDF e RDF-S. Segundo Harmelen e McGuinness [38], a

OWL possui trés sub-linguagens incrementais:

e OWL Lite: baseado em restri¢des simples e classificagdo hierdrquica.

* OWL DL: baseado em légica descritiva, fornecendo um maior nivel de

detalhamento e restri¢des.

* OWL Full: projetada para violar restrigdes da légica descritiva, com intuito de

maximizar a expressividade e liberdade sintdtica de RDFE.

Para acessar os dados RDF, pode-se utilizar o SPARQL Protocol and RDF
Query Language (SPARQL) que é uma linguagem de consulta e um protocolo para
acesso a RDF elaborado pelo W3C RDF Data Access Working Group [30]. Ela é uma
das principais tecnologias da web seméantica e em 2008 tornou-se uma recomendacdo
oficial da W3C. Ha uma série de combinacdes de filtros e comandos que pode ser usado

com SPARQL para combinar e extrair informacdes.

2.1.2 Ontologias para IoT

Os smart objects oferecem uma série de servigos, como por exemplo, dados
de um sensor ou comando para controla-lo (e.g., cores em uma smart bulb). Os
servigos e valores dos smart objects podem ser descrito semanticamente a partir de
uma ontologia, ao invés dos valores atribuidos por seus fabricantes, facilitando assim
sua descoberta. Além disso, os termos expressos na ontologia podem ser utilizados
como um vocabuldrio comum para troca de mensagens entre ferramentas tecnoldgicas
(e.g., middleware, frameworks e aplica¢des), para realizacdo do raciocinio sobre os dados

produzidos pelos smart objects e para a geragdo de conhecimento [3].
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Alguns projetos conseguiram conceber ontologias com bom nivel de
maturidade, tornando-se uma base para novas ontologias. Logo, sdo constantemente
estendidas por pesquisas que desenvolvem ontologias para um determinado dominio
da IoT. Dentre as varias ontologias para este dominio, destaca-se a Semantic Sensor
Networks (SSN), a M3-Lite e a IoT-Lite, ja que elas foram utilizadas para gerar uma

ontologia de referéncia para o projeto.

SSN

A ontologia SSN (Semantic Sensor Networks) [16] descreve os sensores e suas
observagdes, os procedimentos envolvidos, as caracteristicas estudadas de interesse,
as amostras utilizadas e as propriedades observadas, bem como atuadores. Ela segue
uma arquitetura de modularizacdo horizontal (os médulos que estdo em camadas
horizontais podem depender uns dos outros, ou seja, eles podem confiar na importagdo
direcional de outro médulo horizontal) e vertical (os moédulos verticais sdo construidos
um sobre o outro, ou seja, eles sdo importados de niveis direcionalmente mais baixos),
incluindo uma ontologia basica, mas autonoma, chamada Sensor, Observation, Sample,
and Actuator (SOSA) para suas classes e propriedades elementares, como mostra a

Figura 2.2.

Com o seu diferente alcance e diferentes graus de axiomatiza¢do, a SSN é
capaz de suportar uma ampla gama de aplicagdes e casos de uso, incluindo imagens
de satélites, monitoramento cientifico em grande escala, infra-estruturas industriais e

domésticas, deteccdo social, ciéncia cidada.

A ontologia pode descrever sensores, a precisdo e as capacidades de tais
sensores, observagdes e métodos usados para detec¢do. Também sdo incluidos
conceitos para faixas de operagdo, pois elas geralmente fazem parte de uma
determinada especificacdo para um sensor, juntamente com seu desempenho dentro
dessas faixas. Finalmente, uma estrutura para implanta¢ées de campo é incluida para
descrever a duracdo da implantacdo e a finalidade de deteccdo do instrumento de

macro implantado.

A ontologia completa consiste em 41 conceitos e 39 propriedades de objetos,
isso tudo dividido por entre 10 médulos [16]. A Figura 2.2 mostra uma visdo desta

ontologia.
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Figura 2.2: Visdo geral da ontolgia SSN [16]
M3-Lite

A M3-Lite [2] é uma ontologia para anotar semanticamente e interpretar
facilmente os dados da IoT. Ela permite projetar aplicativos interoperaveis especificos
de dominio ou de dominio cruzado. Ela aborda principalmente a interoperabilidade
semantica em dados de sensores e raciocinio em dados para a construgdo de

aplicativos.

A taxonomia da M3-Lite! é uma versdo otimizada da ontologia M3 [2],
modificada para ambientes da IoT. Essa mudanga foi crucial, pois os dados da IoT
sdo provenientes de testes heterogéneos usando termos diferentes para descrever,
por exemplo, um mesmo fendmeno fisico. O principal beneficio da taxonomia
M3-lite é alinhar e interligar vérias ontologias relacionadas a IoT para facilitar a

interoperabilidade.

A M3-Lite faz referéncia a mais de 30 sensores, medidas, unidades e cerca
de 10 dominios diferentes. Seus grande diferencial é a especificagdo de campos de
interesse, a partir do conceito FeatureOfInterest, entre eles satide e agropecudria, que
permite uma maior organizacdo das aplicagdes que utilizarem a ontologia, como

apresentado na Figura 2.3.

http:/ /ontology.fiesta-iot.eu/ ontologyDocs/ fiesta-iot/doc
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Figura 2.3: Visdo geral da ontologia M3-Lite [2]

Outro conceito de bastante importancia na M3-Lite é o MeasurementType que
serve para definir um tipo de medi¢do, como por exemplo um sensor de temperatura,
mede dados do tipo temperatura; um sensor de velocidade mede dados do tipo

velocidade.

IoT-Lite

A ToT-Lite [9] 2.4 é uma ontologia para representar os recursos, entidades
e servigos da Internet da IoT, reutilizando alguns conceitos da SSN. Ela reduz a
complexidade de outros modelos de IoT, descrevendo apenas os principais conceitos
do dominio IoT. O fato de ser leve permite a representacdo e o uso de plataformas IoT
sem consumir tempo de processamento excessivo ao consultar a ontologia. No entanto,
também é uma meta ontologia que pode ser estendida para representar conceitos IoT

de forma mais detalhada em diferentes dominios.

IoT-Lite descreve conceitos de IoT em trés classes. Objetos, sistema ou
recursos e servicos. A IoT-Lite é focada em deteccdo, embora tenha um conceito de

alto nivel de atuagdo que permita qualquer extensdo futura nessa drea. Os servicos
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sdo descritos com uma cobertura, que pode ser um retangulo ou circulo, por exemplo.
Essa cobertura representa o espaco 2D coberto pelo dispositivo IoT. A Figura 2.4 mostra

uma visdo geral dessa ontologia.
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Figura 2.4: Visdo geral da ontologia IOT-Lite [9]

2.2 C-SPARQL

O formato RDF foi amplamente aceito pela comunidade cientifica para
representar semanticamente informag¢des armazenadas, que por sua vez, podem estar
armazenadas, por exemplo, em um banco de dados relacional com mapeamento
para RDF ou em um banco de dados de triplas (triple store) [45]. No entanto, para
representar um fluxo de dados semanticos, ele deve ser estendido de modo que passe

a considerar a temporalidade dos dados, e.g., tempo de ocorréncia ou validade dos

dados.

O SPARQL é uma linguagem de consulta que permite que usudrios acessem
dados RDF estaticos. O Continuous SPARQL Protocol and RDF Query Language (C-
SPARQL) é uma extensdo do SPARQL, cuja caracteristica distintiva é o suporte de
consultas continuas, ou seja, consultas registradas em fluxos de dados RDF e em
seguida, executadas continuamente [8]. O fluxo RDF considerado em C-SPARQL é

uma sequéncia ordenada de pares RDEF, onde cada par é constituido por uma tripla
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RDF e seu timestamp, sendo representado da seguinte forma: <Sujeito, Predicado,

Objeto, Timestamp>, formando assim uma quadrupla.

Esses fluxos sdo processados em tempo préximo ao real e podem ser usados
para a geracdo, por exemplo, de uma mensagem de alerta quando a temperatura
subir consideravelmente. Eventualmente eles podem ser combinados com dados
armazenados em uma base de dados RDF [8] por meio de uma consulta complexa. Essa
combinacdo pode aumentar significativamente o potencial de anédlise dos mesmos,
pois permite a especificacdo de regras de processamento mais complexas e de mais
alto nivel, pois ndo levam em consideragdo apenas os dados carregados nos fluxos,
mas a combinacdao dos mesmos com o conhecimento armazenado de forma continua.
Como exemplo desta capacidade, suponha que uma aplicacdo deseja descobrir todos
os servigos de smart objects disponiveis em um ambiente fisico. Caso o fluxo de eventos
traga somente o nome do sensor, seu valor e sua localizacdo geogréfica, como por
exemplo o sensor de temperatura com 30°C e latitude e longitude de -2.5571836, -
443093764, é necessario a combinagdo dessa informac¢do com a base de conhecimento
que possui o mapeamento semantico do espago fisico de cada , para descobrir que uma

dada sala, por exemplo, estd com temperatura acima do normal.

Através de uma estrutura baseada em regras [50], é possivel extrair
informagdes sobre padrdes de relacionamentos entre eventos, aplicar filtros, realizar
agregacdes sobre eventos e trazendo a capacidade de calculo de fung¢des sobre
conjuntos de eventos tais como: médias, maximos, minimos, dentre outros, permitindo
assim realizar consultas complexas no fluxo e no conjunto de RDF armazenados.
O C-SPARQL oferece, também, diversas fung¢des pré-construidas como: operadores

4 ‘“” 7 177

matematicos (“+”, , , /"), operadores logicos (“| 1”7, “&&”, “!”), operadores
comparativos (“=,” “>”, “<”, ...), etc. Outra possibilidade é a especificagdo de janelas
de tempo para o processamento de sequéncias de eventos que ocorram dentro das

mesmas.

Precisamente, uma janela de tempo é um contexto temporal [71] [40] que
subdivide um fluxo de eventos em intervalos de tempo usando o atributo timestamp.
Uma janela de tempo divide o fluxo de eventos, de tal forma que inclui somente
eventos que estdo dentro do intervalo dado. Por exemplo, ao declarar um janela de
tempo de 30 segundos, é criado automaticamente uma parti¢do de contexto temporal

que retém os ultimos eventos que aconteceram em 30 segundos. Esse conceito é
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atil para garantir que apenas os eventos mais recentes do fluxo de dados sejam

considerados.

Os dois tipos de janelas de tempo em CSPARQL sao:

¢ Sliding: janela que avanga progressivamente através de um determinado STEP,
que é um intervalo de tempo mais curto do que o intervalo de tempo da janela.
Ao deslizar a janela de tempo é possivel incluir os eventos adjacentes anteriores

que seriam colocados em lotes diferentes.

* Tumbling: janela que avanca exatamente em um intervalo de tempo a cada
interacdo. Ela armazena todos os eventos produzidos durante um intervalo de
tempo e aplica as consultas continuas a todo esse conjunto de eventos. Nesse tipo.
cada evento é incluido exatamente em uma janela, enquanto que, com janelas

sliding, alguns eventos podem ser incluidos em vérias janelas.

2.3 ContextNet

O projeto intitulado ContextNet, desenvolvido pelo Laboratory for Advanced
Collaboration (LAC) da Pontificia Universidade Catdélica do Rio de Janeiro (PUC-
Rio), com colaboracdo do Laboratério de Sistemas Distribuidos Inteligentes (LSDI) da
Universidade Federal do Maranhdo (UFMA), visa o desenvolvimento de middleware
e servigos cientes de contexto para aplica¢des de colaboracdo mével em larga escala,
como monitoramento de nodos méveis on-line ou coordenacdo de atividades de nodos

moveis.

Os principais componentes desenvolvidos no ambito do projeto ContextNet
sdo o Mobile Hub (M-Hub) e o Scalable Data Distribution Layer (SDDL) [20, 24,26]. M-
Hub é um servigo de middleware responsével pela aquisigdo de dados brutos a partir de
sensores via Wireless Personal Area Network (WPAN). Ja o O SDDL é um middleware de
comunicagdo que conecta nodos estaciondrios em uma rede cabeada (a nuvem SDDL)

a nodos modveis por meio de uma conexdo baseada em redes IP sem fio.

No ambito desta dissertagdo, como mostrado no Capitulo 4, foram

estendidos e/ou modificados alguns componentes da arquitetura do M-Hub, a fim
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de adequa-las aos objetivos da solugdo proposta. Essa solugdo ndo usa o SDDL como

camada de distribuicdo, mas sim outra, projetada e avaliada neste trabalho.

A seguir, apresenta-se resumidamente a arquitetura e os componentes do
M-Hub, referentes a versado original do projeto ContextNet. Por razdes didaticas, as
explicagdes sobre quais os componentes especificos do M-Hub foram reutilizados, bem
como os detalhes sobre as extensdes/modifica¢des realizadas nesses componentes, sdo

fornecidos no Capitulo 4, junto com a descrigdo da solugdo proposta.

2.3.1 Mobile Hub (M-HUB)

O middleware M-Hub [51] é um middleware de uso geral (executado em
um dispositivo mével pessoal convencional), responsavel pela descoberta, conexado e
coleta de dados dos smart objects (e.g., sensores, atuadores, relégios, robos, veiculos)
préximos e acessiveis a partir de tecnologias WPAN como Bluetooth Classic, BLE,
ZigBee, NFC, ANT+. Desse modo, o M-Hub é um gateway de IoMT, pois serve de

ponte entre os smart objects e a Internet [20,26].

Esse suporte a mobilidade é bastante titil em cendrios em que os smart objects
ou o gateway (M-Hub) ou ambos sdo moéveis. Ha cendrios em que o M-Hub esta
parado enquanto os smart objects se movimentam no ambiente, se aproximando ou se
afastando do mesmo. H4 também cendrios onde os smart objects sdo estaticos enquanto
o M-Hub se desloca no ambiente, realizando uma descoberta e comunica¢ao de forma

oportunisticas. Por fim, hd cendrios em que ambos estdo em movimento [20,26].

A Figura 3.2 apresenta a arquitetura que compreende o M-Hub na qual é

possivel visualizar os principais componentes desse middleware.

A descoberta, monitoramento e registro de smart objects nas proximidades
é feito pelo S2PA (Short-range Sensing, Presence & Actuation Service). Ele realiza
varreduras periodicamente utilizando diferentes tecnologias WPAN, oferecendo assim
suporte a heterogeneidade de protocolos de comunicagdo. Para minimizar o consumo
de energia do dispositivo, o componente Energy Manager verifica o nivel da bateria
periodicamente, e altera a quantidade de consultas realizadas pelo S2PA quando a

bateria estiver baixa, por exemplo.
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Figura 2.5: Principais componentes do M-Hub [26]

Para processar continuamente os fluxos gerados pelos smart objects afim de
identificar padroes e detectar eventos complexos definidos pela aplicacdo movel, foi
desenvolvido o Mobile Event Processing Agent (MEPA)Service, que utiliza a linguagem
EPL Esper da engine CEP Asper [51]. J& o componente Location Service é responsével
por coletar a posi¢do atual do M-Hub e incorpora-la em todos os dados coletados pelo
M-Hub. O componente Mobile Client Adaptation Service é usado para implantagdo de
novos moédulos de sensores e/ou funcionalidades da aplicacdo, que sdo baixados a
partir de um servigo em execugdo na nuvem SDDL. Para estabelecer uma comunicagdo

com a Internet, foi desenvolvido o componente Connection Service.

2.4 Message Queuing Telemetry Transport (MQTT)

O Message Queuing Telemetry Transport (MQTT)?> é um protocolo
publish/subscribe implementado sobre o protocolo TCP, oferecendo diferentes niveis de
confiabilidade [32,34]. Nele sdo utilizados brokers, que atuam como intermedidrios
entre os publicadores e subscritores, e topicos(assuntos) para troca de mensagens entre

eles, permitindo o desacoplamento das partes que o utilizam. O MQTT foi adotado

2MQTT: http:/ /mqtt.org/
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como protocolo de comunicacdo padrdo entre os componentes da solugdo proposta.

Por esse motivo, esse protocolo é explicado mais detalhadamente.

O protocolo MQTT foi projetado para ambientes de rede com alta laténcia,
baixa largura de banda e pouco confidveis, e para ser executado em dispositivos com
recursos limitados em termo de memoria, processamento, bateria e conectividade,
como smartphone e smart object, por exemplo. Por apresentar baixo overhead de
comunicagdo, o MQTT é considerado um protocolo leve [25], isto é, utiliza poucos

recursos de rede e consome pouca energia na comunicacao.

Cada cliente se conecta ao broker fornecendo seu préprio identificador
exclusivo (ID do cliente) e a fun¢do do broker é gerenciar conexdes dos clientes e
transferir mensagens entre eles. Além disso, o broker pode armazenar os dados para
envia-los a todos os clientes que foram desconectados temporariamente, mas ficaram
online novamente. Esse recuso de reter os dados é muito importante em ambientes
da IoT, onde ha redes ndo confidveis com conexdes frageis. Opcionalmente pode-se
utilizar o Secure Sockets Layer (SSL)/Transport Layer Security (TLS) para criptografar
a conexdo, ou restringir o acesso aos dados por meio de autenticacdo baseados em

usuario e senha.

Quando um cliente ndo precisa enviar ou ndo recebe mensagens por um
longo tempo, ele deve enviar periodicamente uma mensagem “keep-alive” ao broker
para manter a conexdo ativa, caso contrdrio o broker encerra a conexdo ap6s um tempo
limite (que é especificado pelo cliente). Toda a arquitetura é baseada em TCP/IP, de
modo que cada mensagem trocada entre os clientes é empacotada dentro de um pacote

TCP.

Esse protocolo oferece trés niveis de confiabilidade de entrega, que é a tinica
politica de Quality of Service (QoS) promovida pelo MQTT [34]. Essa qualidade é
associada a mensagem, no qual o broker é responsavel pela distribuicdo da mesma.

Os niveis sdo:

* QoS 0: neste nivel a mensagem é enviada no maximo uma vez. Pode ocorrer

perda de mensagem.
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* QoS 1: A mensagem chegard pelo menos uma vez considerando conectividade
eventual, neste nivel ndo corre o risco do receptor ndo receber a mensagem,

porém pode ocorrer mensagens duplicadas.

* QoS 2: E o nivel apesar de ser o mais lento, é o0 mais consistente, pois garante que

a mensagem sera entregue exatamente uma vez.

Um tépico, no protocolo MQTT, é a chave que identifica o canal de
informacoes para o qual os dados de carga 1til sdo publicados [34]. Essa chave é uma
cadeia de caracteres UTF-8 que servem para filtrar mensagens trafegadas no broker.
Um tépico consiste em um ou mais niveis hierdrquicos, onde cada nivel é separado

por um barra inclinada para direita (“/”), por exemplo:

laboratorio/sala_servidor/temperatura

Nesse exemplo, o topico permite filtrar com exatiddo os dados do sensor de
temperatura do laboratério. O primeiro nivel ("laboratorio”) representa o0 dominio. O
segundo nivel ("sala_servidor") indica a comodo do laboratério a ser monitorado. O

terceiro nivel (“temperatura”) indica o tipo de sensor especifico.

Para auxiliar os subscritores nas filtragens das mensagens trafegadas no
broker, o MQTT permite o uso de caracteres “curingas” (wildcards), que sdo: curinga
de nivel tnico (“+”) e curinga multinivel (“#”). O primeiro é para substituir um tnico
nivel de tépico. No exemplo a seguir apresenta-se como usar esse tipo de curinga para

tiltrar os dados de sensores de temperatura de todos os comodos do laboratoério.

laboratorio/+/temperatura

Ja o segundo permite que o subscritor receba todas as mensagens trafegadas
no broker independente dos niveis posteriores ao curinga “#”, cobrindo assim diversos
niveis de topicos. Como por exemplo, filtrar dados de todos os sensores do laboratério,

independente do comodo:
laboratorio/#

Existem diversas implementacdes de brokers e clientes MQTT em diversos

tipos de linguagens de programagdo como Javascript, Phython, Java, C# e C. Na
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implementagdo da solucdo proposta, utilizou-se o broker Mosquitto® (versdo para
Windows e Linux), que tem suporte a criptografia e autenticacdo para acesso e os
clientes MQTT Ecplipse Paho* (Windows e Linux) e MQTT Eclipse Paho Android

Service (versdo para Android), sendo todos livres e de cédigo aberto.

2.5 Conclusao

Esse capitulo apresentou um breve fundamental teérico, abordando
conceitos da Web Seméntica, como ontologias, linguagem de ontologias (RDF, RDF-S
e OWL) e tecnologias de consultas semanticas (SPARQL e C-SPARQL). Apresentou-se
também o projeto ContextNet, detalhando o middleware M-Hub, que funciona como
um gateway moével da IoT, apresentando e explicando sua arquitetura e seus principais
componentes. Dentre eles, o S2PA que é o componente responsédvel por realizar a
descoberta e a comunicagdo com os smart objects proximos, utilizando tecnologias de

curto alcance.

Por fim, foi apresentado o protocolo de comunicacgdo utilizado pela solugdo
proposta: o MQTT, que se trata de um protocolo muito leve e projetado para o uso
em redes de comunicagdo com baixa largura de banda e alta laténcia. Mostrou-se
algumas caracteristicas desse protocolo como o suporte a retencdo de mensagens e

a confiabilidade.

Shttp:/ /mosquitto.org/
“www.eclipse.org/paho/
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3 Solucao Proposta

Este trabalho faz uso do processamento de fluxos semanticos, de forma
a permitir uma descoberta dindmica de recursos da IoT/IoMT e aumento da
expressividade nas consultas, além de combinar o fluxos de dados semanticos
com base de conhecimento para enriquecer a descoberta. Este capitulo apresenta
inicialmente a ontologia desenvolvida. Em seguida é apresentado o middleware
Semantic Mobile Hub (SM-Hub) e a arquitetura de software proposta. Ao final desse

capitulo apresenta-se a discussao.

3.1 Ontologia MIoT-Ont

A fim de se obter uma ontologia de referéncia simples e expressiva para
representar ambientes da IoT/IoMT, foi desenvolvida uma ontologia denominada
MIoT-Ont. Para isso, foi utilizado o método Development 101 [36], que possui um
guia de passos para desenvolver uma ontologia, que sdo: (i) determinar o dominio
e o0 escopo da ontologia; (ii) considerar a reutilizacdo de ontologias existentes; (iii)
enumerar termos importantes para a ontologia; (iv) definir a estrutura hierdrquica das

classes; (v) definir as propriedades; (vi) definir as restri¢des; e (vii) gerar as instancias.

Diante disso, foram considerados alguns conceitos necessdrios para
ambientes IoT/IoMT, como: dispositivos, sensores e atuadores para identificar os
smart objects pela sua semantica e ndo pelo seu identificador definido pelo fabricante;
conceitos de localizacdo tanto geogréfica como relativa, a fim de gerenciar smart objects
de forma mais precisa, permitindo descobrir smart objects que estio em uma sala, por

exemplo.

Ap6s realizar um levantamento bibliogrédfico sobre ontologias para IoT,
foram reutilizados conceitos e suas rela¢des, além das hierarquias da SSN [15], M3-
lite [1] e IoT-Lite [9], para o desenvolvimento da MIoT-Ont. A Figura 3.1 apresenta
a ontologia proposta em que é possivel visualizar suas principais classes. A classe

Device é uma abstracdo de um dispositivo que pode ser definido como um aparelho
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ou um mecanismo que desenvolve determinadas a¢des (e.g, sensoriamento e atuagao).
Sensing Device e Actuating Device sdo subclasse de Device usadas para definir sensores
e atuadores, respectivamente. A classe Unit define uma unidade de medida de um
dado resultante de um sensor. J4 a classe Result define o resultado de uma medicdo. O
QuantityKind representa a esséncia de uma quantidade sem qualquer valor ou unidade
numérica. Pode também ser definido como um tipo de dados de medicdo. Para
descrever os conceitos de localizagdo tanto geografica quanto simbdlica, empregou-se

o termo Point do vocabulario Geospatial Ontologies utilizado pela IoT-Lite.

Humidity
ActuatingDevice g
35 Temperature
>

‘ 1 HE isa
SensingDevice
hasPDmt nmni

‘6’

ML MetrePerSecond
S

h asUn lt Unit

Il SsSN

Il IoT-Lite
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Figura 3.1: Visdo geral da MIoT-Ont

Um exemplo de smart object que pode ser representado nesta ontologia é
uma placa de arduino UNO 2 com um shield bluetooth e um sensor de temperatura

acoplado nele. Sua modelagem de acordo com a ontologia é apresentada na Tabela 3.1.

Classe Instancia

Device HmSoft

SensingDevice | TemperatureSensor

QuatityKind | Temperature

Unit DegreeCelsius
Result 27
Point Sala 05

Tabela 3.1: Modelagem de um smart object conforme a MIoT-Ont
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Deste modo, com o uso da MIoT-Ont na proposta deste trabalho, é possivel
oferecer semantica em ambientes da IoT, permitindo descrever cendrios nos quais se
obtém os valores dos smart objects em um determinado comodo de uma casa, por
exemplo. Outros cendrios podem explorar esse ambiente, como alterar o valor de smart
object ou alterar todos os smart objects pertencentes ao mesmo tipo (quatityKind), como

por exemplo, ligar todas as lampadas da sala independentemente do fabricante.

A MIoT-Ont permite a interoperacdo entre os midlleware, softwares,
aplicacOes e framework, uma vez que é fornecido um vocabuldrio comum para troca
de dados entre os mesmos por meio do seu uso. Ainda, fazendo uso dessa ontologia,
é possivel realizar anotagdes semanticas sobre os smart objects presentes no ambiente,
oferecendo desta forma, suporte a heterogeneidade dos smart objects. Neste sentido,
este trabalho de pesquisa contribuiu com uma ontologia leve para descrever ambientes

da IoT.

3.2 Semantic Mobile Hub (SM-Hub)

Para a introdugédo de seméantica no midlleware M-Hub, a fim de adequé-lo aos
objetivos da solugdo proposta, viu-se a necessidade de proceder com um refatoramento
[22], de forma a anotar semanticamente os dados obtidos dos smart objects a partir
da ontologia de referéncia. Adicionalmente, os servigos providos por smart objects e
atuadores descobertos dinamicamente no ambiente devem também ser representados
através de uma ontologia. Alterou-se as funcionalidades responséveis pela descoberta
de servigos de sensores e atuadores do middleware para explorar a flexibilidade que

uma busca por contetido anotado semanticamente proporciona.

3.2.1 Representacao de servicos e dados de smart objects

No M-Hub os servicos e os dados de smart objects sdo representados através
de um objeto do tipo SensorData. Este objeto contém informagdes de baixo nivel
dos smart objects como: endereco MAC do dispositivo, o indicador de poténcia do sinal
recebido (received signal strength indicator - RSSI), a sua a¢do, que pode ser do tipo de
descoberta, de leitura e de conexdo ou desconexdo, o nome do sensor, o seu valor em

um array de Double e sua localizagdo geografica.
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Para conter os valores semanticos dos smart objects, se fez necessério
desenvolver uma nova classe denominada SemanticSensorData. Esta contém um
arrayList de informacgdes dos smart objects no formato de RdfQuadruple. Com isso, 0s
servigos e os dados dos smart objects sdo transformados em triplas RDF de acordo com

a ontologia MIoT-Ont, acrescida do tempo de instanciagéo.

Desse modo, as informagdes ndo se limitam em apenas aquela lista de
atributos do objeto SensorData, pois 0o SemanticSensorData pode possuir,
por exemplo, informagdes sobre o tipo e a unidade de medida do smart object,
além de oferecer suporte a heterogeneidade do mesmo. O Cédigo 3.1 mostra em
JSON um exemplo de uma leitura de um sensor de temperatura através do objeto

SemanticSensorData.

Cédigo 3.1: JSON do array de Quadruplas

{

"rdfQuadruple": [

{
"object":"http://purl.oclc.org/NET/ssnx/ssn#SensingDevice",
"predicate":"http://www.w3.0rg/1999/02/22-rdf-syntax—-ns#:Type",
"subject":"http://purl.oclc.org/NET/UNIS/fiware/iot-1ite#FFE1-00-1FB",
"timestamp":1533318129378

"object":"http://purl.oclc.org/NET/UNIS/fiware/iot-lite#DegreeCelsius",
"predicate":"http://purl.oclc.org/NET/UNIS/fiware/iot-1lite#:hasUnit",
"subject":"http://purl.oclc.org/NET/UNIS/fiware/iot-1ite#FFE1-00-1FB",
"timestamp":1533318129378

"object":"http://purl.oclc.org/NET/UNIS/fiware/iot-lite#Temperature",

"subject":"http://purl.oclc.org/NET/UNIS/fiware/iot-1ite#FFE1-00-1FB",

"timestamp":1533318129378

"object":""25.0" " http://www.w3.0rg/2001/XMLSchema/\#float",

"predicate":"http://www.w3.0rg/ns/sosa/:hasResult",

"predicate":"http://purl.oclc.org/NET/UNIS/fiware/iot—lite#:hasQuatityKind"
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"subject":"http://purl.oclc.org/NET/UNIS/fiware/iot-1ite#FFE1-00-1FB",

"timestamp":1533318129378

3.2.2 Componentes do SM-Hub

A Figura 3.2 apresenta os componentes do M-Hub. Nessa arquitetura,
o S2PA (Short-Range Sensor, Presence and Actuation) é o servigo responsavel pelo
gerenciamento das operagdes de descoberta, conexdo e interagdo com os smart objects.
Ele é capaz de se comunicar com dispositivos que utilizam diferentes tecnologias por
meio da interface TechnologyCommunication. Gragas a essa interface genérica, o

S2PA néo precisa conhecer detalhes do hardware e dos protocolos de comunicagéo.

S2PA
<<TechnologyCommunication=> <<TechnologyCommunication=> <<TechnologyCommunication>>
BTTechnology BLETechnology InternalTechnology
<<TechnologyDevice==> <<TechnologyDevice=> <<TechnologyDevice==>
Zephyr SensorTag SensorPhone

Figura 3.2: Componentes M-Hub

Os componentes BT Technology e BLE Technology implementam as
funcionalidades necessérias para a interagdo com dispositivos que se comunicam por
meio das tecnologias WPAN Bluetooth Classic (e.g., Zephyr Bioharness) e Bluetooth
Low Energy (e.g, Sensor Tag), respectivamente, tendo como base as operagdes
definidas pela interface Technology. Ja o Internal Technology implementa as
funcionalidades de interagdo com sensores embutidos no mesmo dispositivo Android
em que executa 0 M-Hub. Cada um deles estende a classe TechnologyDevice, que
possui um método convert () que manipula a transformacdo dos dados brutos (array

de bytes) recebidos dos smart objects para um array de Double.

A Figura 3.3 apresenta os componentes do SM-Hub, em que se destaca os

componentes desenvolvidos no ambito do trabalho da dissertacao.
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Broker Server

Connection

S2PA
<<TechnologyCommunication=> <<Technology Communication== <<TechnologyCommunication==>
BTTechnology BLETechnology InternalTechnology
<<TechnologyDevice=> <<SemanticTechnologyDevice>> <<TechnologyDevice>>
Zephyr SensorTag SensorPhone

Figura 3.3: Componentes SM-Hub

O SemanticTechnologyDevice serve para converter o array de bytes
recebidos dos smart objects em um array de quadruplas de acordo com a MIoT-Ont.
O S2PA recebe esse array e instancia um objeto do tipo SemanticSensorData. Para
a disponibilizagdo desses dados, foi desenvolvido o componente Connection, que é
responsavel pelo gerenciamento da conexdo e publicagdo dos dados no Broker Server.

O protocolo de comunicac¢do adotado foi o MQTT.

Como se vé, o middleware SM-Hub, que é uma extensdo do midlleware
Mobile Hub (M-Hub) [51], tem como principal funcionalidade a anotacdo semantica
dos servigos e dos dados dos smart objects descobertos dinamicamente a partir da
ontologia MIoT-Ont e distribuigdo dos fluxos semanticos através de uma camada de

comunicacao utilizando o MQTT.

3.3 Arquitetura de Software Proposta

O mecanismo de descoberta desenvolvido foi dividido em trés partes:
(i) uma biblioteca que fornece uma API (Application Programming Interface) para
construcdo de sistemas de informagdo e aplicagdes de IoT/IoMT que pode ser
executada tanto em desktops quanto por dispositivos moéveis (e.g., smartphone, tablets),

permitindo o envio de consultas que possibilitam a descoberta de smart objects,
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consumo de dados e o envio de comandos; (ii) um middleware Semantic Mobile Hub
(SM-Hub) que atua como uma gateway mével semantico para ambientes da IoT/IoMT;
(iii) uma infraestrutura em nuvem desenvolvida para o processamento das consultas
e dos fluxos de dados semanticos. Para a comunicagdo entre a API, infraestrutura em

nuvem e o SM-Hub, foi adotado o protocolo publish/subscribe MQTT.

A Figura 3.4 mostra uma visdo geral da arquitetura proposta, em que é

possivel visualizar todos os elementos que a compreende, que sao:

* SM-Hub: middleware responsavel pela aquisicio e anotagdo semantica dos
servicos e dados dos smart objects descobertos dinamicamente via WPAN e

distribui¢do dos fluxos seméanticos para a infraestrutura em nuvem proposta;

* Clientes: dispositivos moveis e desktops que fazem uso da API de descoberta

para construir aplicagdes IoT /IoMT;

* Sub Stream and Query (SSQ): componente da infraestrutura em nuvem
responsavel por manter uma conexdo ativa com broker, com a finalidade de
receber os fluxos eventos semanticos, as consultas e as bases de conhecimentos, e

encaminha-las aos componentes responsaveis;

* Response Query (RQ): componente encarregado por receber a consulta do SSQ,
instanciar ela no Semantic Processor, definir um listenner responsavel por receber
as respostas e publicar elas em um tdpico especifico para que os clientes as

recebam;

* Semantic Processor (SP): componente responsavel por processar consultas e
fluxos e armazenar as bases de conhecimentos. Caso esteja especificado na
consulta, o SP realiza a combinacdo dos fluxos de eventos semanticos com uma
ou vdrias bases de conhecimento para fornecer a resposta. Por fim, ele envia as

respostas para o RQ.

Todos estes componentes foram desenvolvidos no ambito deste trabalho de

mestrado, com excecao do broker MQTT.
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Figura 3.4: Arquitetura proposta

3.4 Registro de Fluxos de Eventos

A solugdo proposta faz uso de fluxos eventos semanticos e consultas
para descoberta de smart objects em ambientes da IoT/IoMT. O processo de envio e

recebimento de fluxos é ilustrado no diagrama de sequéncia da Figura 3.5.

Ele inicia-se com o SSQ estabelecendo uma conexdo com o broker e
subscrevendo-se no tépico especifico para receber os fluxos. O SM-Hub também
estabelece a conexdo com o broker e em seguida publica os fluxos de eventos no tépico
que o SSQ esté registrado. O broker encaminha a mensagem para o SSQ, que por sua
vez extrai cada quddrupla do array de quadruplas e envia para o componente SP, em

que hd uma instancia da engine C-SPARQL.

3.5 Registro de Bases de Conhecimento

O C-SPARQL suporta bases de conhecimento no formato OWL, RDF-S e

bases no modelo Jena. Para que ele possa realizar a combinagdo do fluxo com as bases,
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Figura 3.5: Diagrama de sequéncia do processo de registro de fluxos de eventos

é necessario que ele as receba. Para tanto, foi definido e implementado dois métodos
na biblioteca desenvolvida: o putStaticNamedModel e 0 putStaticJenaModel.
O primeiro é utilizado para enviar a base no formato OWL ou RDF-S. J4 o segundo é
para enviar a base no modelo Jena. Ambos recebem dois pardmetros, o primeiro é o
nome da base para que possa ser utilizado na consulta e o outro é a prépria base de

conhecimento. O Cédigo 3.2 mostra como enviar uma base no modelo Jena.

Cédigo 3.2: Enviando uma base de conhecimento no modelo Jena

new StaticModel () .putStaticJdenaModel (String,Model) ;

A Figura 3.6 mostra o diagrama de sequéncia referente ao processo de envio
de base de conhecimento. Pode-se observar que o processo é similar ao do fluxo de
eventos, em que tnica diferenca é que quem fornece a base é a aplicagdo ao invés do

SM-Hub.

O processo inicia-se com o SSQ estabelecendo uma conexdo com o broker
e subscrevendo-se no tépico especifico para receber a base. A aplicacdo também
estabelece a conexdo com o broker e em seguida publica a base de conhecimento no
topico que o SSQ esta registrado. O broker encaminha a mensagem para o SSQ, que por
sua vez extrai o modelo Jena e envia para o componente SP, em que hd uma instancia

da engine C-SPARQL.
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Figura 3.6: Diagrama de sequéncia do processo de registro de base de conhecimento

3.6 Descoberta baseada em Consultas

Nesta abordagem, o cliente s6 podera descobrir os servigos disponiveis
se definir e publicar uma consulta. Os critérios das consultas podem levar em
consideragao os dados proveniente do fluxo, da base de conhecimento ou até mesmo
a combinacdo de ambos. A linguagem utilizada para a especificagdo da consulta
é o C-SPARQL, o que garante uma grande expressividade na descoberta de dados
semanticos. A Figura 3.7 mostra o diagrama de sequéncia referente ao processo de

consulta.

O processo se inicia com o SSQ estabelecendo uma conexdo com o broker e
em seguida se registrando no tépico onde as consultas serdo publicadas. A aplicagdo
cliente se conecta com o broker, publica a consulta e logo apo6s se registra no tépico onde
as respostas serdo publicadas. Na sequéncia, 0 SSQ recebe a consulta e envia para o RQ
que instancia a consulta no SP. Este componente, por sua vez, realiza o processamento
e envia a resposta da consulta para o RQ, que publica a resposta. Por fim, a aplicagdo

cliente recebe a resposta.

E importante ressaltar que o componente SP, além de ter a engine C-
SPARQL, também possui um método para transformar a resposta da engine que vem

no formato de tabela RDF (RDFTable) em tuplas RDF (RDFTuple), fazendo com que a

aplicagdo ndo precise se preocupar com essa transformagao.
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Figura 3.7: Diagrama de sequéncia do processo de descoberta de servigos

A fim de dar suporte a diferentes cenarios de IoT, foi definido e
implementado dois tipos de consultas: a instantdnea e a continua. As consultas
instantdneas retornam os servigos e/ou dados disponiveis que satisfazem os critérios
de busca no momento em que a consulta é realizada. Apds a resposta ser entregue, a
consulta é cancelada. Este modo é til em situagdes onde a aplicagdo precisa descobrir

imediatamente e ndo podem ou nado precisam esperar os préoximos fluxos de eventos.

No modo continuo, a consulta é executada continuamente e toda vez que é
descoberto um smart object cuja as caracteristicas casem com a consultada especificada,
a aplicagdo recebe a notificacdo. Este modo é particularmente ttil em cendrios de
mobilidade, em que a disponibilidade dos provedores de servigo varia de acordo com
a movimentagdo dos smart objects e /ou do proprio gateway. Ambas as consultas podem

ser canceladas a qualquer momento pela aplicacdo.

O Cédigo 3.3 mostra um exemplo de como uma aplica¢do publica consultas
usando a biblioteca desenvolvida. Nesse exemplo, a aplicagdo constréi um objeto
Query que contém atributos como: consulta em C-SPARQL, o identificador do
publicador da consulta e um booleano para identificar o tipo de consulta (false
= instantdnea e true = continua). Para tanto, foi adotado o padrdo de projeto
Builder [23], que permite separar os passos de construgdo de um objeto em pequenos
métodos. A consulta definida no exemplo visa descobrir a temperatura disponivel

na sala de servidores. As respostas sdo recebidas pela aplicagdo por meio de um
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listener especifico. Como neste exemplo a consulta é continua, a aplicagdo recebe
constantemente os valores, possibilitando assim o monitoramento da temperatura da

sala.

Cédigo 3.3: Usando a API

//Consulta em C—-SPARQL

String gCSPARQL = "SELECT ?data"+

"FROM STREAM <http://www.semanticprocessor.br/ontology/laboratory#>"+
"[RANGE 5s STEP 1ls] FROM <http://mycSPARQL.com/lsdi> WHERE {"+
"?o0bject sosa:hasResult ?data ."+

"?o0bject iotlite:hasQuantityKind Temperature ."+

"?0bject geo:hasPoint serverRoom }"

O 00 NI O U1 b WON

// Instancia o objeto query

10| Query query = new Query.Builder () .query (qCSPARQL) //Consulta

11 .publisherID ("exemplolex.com") //identificador do publicador
12 .continuos (true) //tipo da consulta

13 .build();

14| ResultReceiver result = new ResultReceiver();

15| result.addListener (query, new Listener () {

16| @Override

17| public void update (java.util.Observable o, ArrayList<RDFTuple> rdfTuples) {}

A aplicacdo recebe como resultado um arrayList de tuplas RDFE. Essas
tuplas sdo formadas pela URI do vocabulério acrescido do resultado. Como algumas
aplicacdes ndo necessitam da URI, desenvolveu-se uma func¢do opcional para o
programador que remove todo o vocabuldrio e deixa apenas o resultado, com intuito
de otimizar o desenvolvimento de aplicacdes. Para isso, basta definir um arrayList
do tipo string para receber o resultado, instanciar a classe e enviar por parametro o
arrayList de tuplas RDF através do método toString(), como se verifica no Cédigo

3.4. A Tabela 3.2 mostra o resultado com e sem a URI.

Cédigo 3.4: Formatando o resultado

1 ArrayList<String> result = new Formatter () .toString(rdfTuples);
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Com URI Sem URI

http:/ /purl.oclc.org/NET/UNIS/fiware /iot-lite# Temperature Temperature

http:/ /purl.oclc.org/NET/UNIS/fiware/iot-lite#DegreeCelsius | DegreeCelsius
"25.0"AMhttp:/ /www.w3.org /2001 /XMLSchema /#float 25.0

Tabela 3.2: Resultados das consultas

3.7 Conclusao

Este capitulo apresentou o mecanismo desenvolvido para a descoberta
dindmica baseada em fluxos de eventos semédnticos de smart objects para o
desenvolvimento de aplicagdes de IoT/IoMT. Esse mecanismo é composto por uma
API para construcdo de aplicagdes, um middleware que atua como uma gateway
moével semantico (SM-Hub) e uma infraestrutura em nuvem desenvolvida para o

processamento das consultas e dos fluxos de eventos semanticos.

O mecanismo desenvolvido neste trabalho simplifica o processo de
desenvolvimento de sistemas de informacgéo e aplicagdes para IoT/IoMT, uma vez que
abstrai a complexidade da descoberta de smart objects e seus servigos. Por exemplo,
o programador ndo precisa se esforcar para implementar um novo meio de descobrir
e interagir com objetos inteligentes, j4 que o SM-Hub faz essa funcdo. O SM-Hub
permite a interoperagdo entre middleware e aplicativos através do MIoT e suporta
a heterogeneidade de smart objects, uma vez que fornece um vocabuldrio comum e

anotacgdo semantica.

Néao é necessario se preocupar com a comunicagdo com a nuvem, bem
como a conFiguracdo da mesma, pois tudo isso é feito pela API quando é enviado
uma consulta. O mecanismo também simplifica as operagdes de descoberta,
tiltragem e monitoramento dos smart objects por meio do uso da linguagem C-
SPARQL. O programador também utiliza as mesmas interfaces/métodos/abstracdes
independente da plataforma, fazendo com que o programador ndo adote modelos
de programacdo diferentes. Por fim, considera-se que esse mecanismo soluciona
os problemas apresentados para a descoberta, que sdo: mobilidade tanto de smart
objects quanto de gateways; a grande heterogeneidade de smart objects e tecnologias

de comunicacdo para acesso aos mesmos; necessidade de interoperabilidade em
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ambientes IoT; necessidade de combinar dados dos smart objects com bases de
conhecimento, de forma a permitir consultas complexas para a descoberta de servigos

disponibilizados pelos smart objects.
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4 Avaliacao Qualitativa

A avaliagdo qualitativa da solugdo proposta consistiu no desenvolvimento
de um cendrio de uso, com objetivo de provar que o mecanismo proposto pode ser
aplicado ao desenvolvimento de aplicagdes IoT/IoMT do mundo real. Em outras
palavras, o cenario de uso permitiu observar o comportamento do mecanismo de
descoberta por meio de sua aplicagdo em um dominio especifico, bem como verificar

se ele é realmente adequado ao problema para o qual foi projetado.

4,1 Cenario de Uso

O cendrio de uso consiste em uma aplicagio movel para descoberta de
forma continua de vagas livres em um estacionamento inteligente (smart parking) com
base no perfil do motorista. Como caracteristica principal, o aplicativo mostra as vagas
com base na preferéncia do motorista como: vagas para idosos, gestantes ou deficientes
tisicos, por exemplo. Além disso, ele orienta o motorista até uma vaga de interesse,

diminuindo o tempo de procura, congestionamento e consumo de combustivel.

Para isso, simulou-se um estacionamento, onde cada vaga possui um sensor
de presenca. O SM-Hub (simulado) apés detectar os sensores, conecta-se e realiza a
leitura dos dados a cada 5 segundos, anota-os semanticamente conforme a MIoT-Ont
e disponibiliza-os para a infraestrutura em nuvem proposta. As aplica¢cdes moveis
que fazem o uso da API desenvolvida enviam uma consulta de descoberta e recebem

continuamente os resultados de vagas livres. A Figura 4.1 demonstra esse cendrio.

O fluxo de eventos referentes as vagas seguem desta forma:
<PresenceSensorID, “hasResult", true ou false, Timestamp>, levando em consideragdo o
identificador da vaga e seu estado. O resultado “true"indica que a vaga estd ocupada,
por outro lado, o resultado “false"significa que a vaga esta livre. A fim de simular
um fluxo real de deteccdo de ocupacgdo de vagas em um estacionamento, utilizou-se

um dataset do CNRPark + EXT!. Este possui um conjunto de dados de deteccdo de

thttp:/ /cnrpark.it/
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Figura 4.1: Arquitetura do LSDi Smart Parking

ocupacdo visual das vagas com certa de 12.000 de imagens coletadas em diferentes
dias de julho de 2015 a partir de 2 cameras. Os arquivos seguem esta organizagdo:

<CAMERA>/<CLASS>/YYYYMMDD_HHMM_<SLOT_ID>.jpg , onde:

<CAMERA>: identificador da caAmera que pode ser A ou B;

<CLASS>: status de ocupacdo da vaga que pode estar livre (free) ou ocupada

(busy);

YYYYMMDD_HHMM: datetime de captura da imagem;

<SLOT_ID>: identificador da vaga.

Um exemplo desse registro é: A/busy/20150703_1425_10.jpg. Como a
solucdo faz uso de fluxos de dados semanticos, foi preciso transformar os registro do

dataset em fluxos semanticos. O Cédigo 4.1 mostra esse fluxo anotado de acordo com

a MIoT.
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Cédigo 4.1: Fluxo seméantico das vagas

"object":""false"""http://www.w3.0rg/2001/XMLSchema/\#boolean",
"predicate":"http://www.w3.0org/ns/sosa/:hasResult",
"subject":"http://purl.oclc.org/NET/UNIS/fiware/iot-1lite#10",
"timestamp":201507031425

Dessa forma, é possivel detectar em tempo préximo ao real a ocupagdo de
uma vaga, mas ndo é possivel identificar outras informagdes importantes, como por
exemplo, para qual tipo de veiculo aquela vaga é destinada, qual a sua localizagdo
geografica e relativa ou até mesmo identificar se o motorista que esta procurando uma
lugar, possui permissdo para estacionar nela. Para esse fim, é necessario a combinagdo
do fluxo de eventos das ocupagdes dos espacos com uma base de conhecimento, em

que estard armazenado informacdes referente a vaga e as restricdes do motorista.

4.1.1 Ontologia OntoParking

Com intuito de realizar descobertas mais complexas, como as supracitadas,
desenvolveu-se uma ontologia para descrever ambientes de estacionamentos
denominada OntoParking, seguindo a mesma metodologia de desenvolvimento da
MIoT-Ont (Developmente 101). Diante disso, foram considerados alguns conceitos
necessarios para estes ambientes, como: estacionamento, vaga e sua localizacdo
geogréfica e relativa; conceitos relacionados ao motorista como: perfil do motorista,
veiculo e sua preferéncia (e.g., vaga de uso geral, para idoso ou para deficiente fisico).
Ap6s o levantamento bibliografico, analisou-se as ontologias para estacionamentos
com o objetivo de reutilizar conceitos existentes, como ndo se encontrou ontologias
que descrevessem esse ambiente de forma simples e expressiva para ser aplicado em
ambientes da IoT, desenvolveu-se uma ontologia para estacionamento denominada
Onto-Parking, adicionando conceitos referentes ao estacionamento e ao motorista. A

Figura 4.2 descreve os conceitos da ontologia e as principais relagdes entre eles.

A classe Parking representa o estacionamento (e.g., estacionamento do
shopping), o Space é uma abstracdo da vaga e o Status é referente ao status da vaga,
que pode ser livre ou ocupada. A mesma pode ser destinada para o estacionamento de
diversos tipos de veiculos, como carro, moto e até mesmo bicicleta, e para representa-

la, foi definido o conceito VehicleSpace. A classe PreferentialSpace retrata a preferéncia
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Figura 4.2: Visdo geral da OntoParking

da vaga, que pode ser para idosos, gestantes ou deficientes fisicos. Ja o ReferencePoint
representa um ponto de referéncia da vaga, como préximo a entrada, ao restaurante,
ao mercado ou a saida, por exemplo. Para esse ambiente de estacionamento, criou-se
conceitos referentes ao motorista, ja que é ele quem procura as vagas. O DriverProfile
é uma abstracdo do perfil do motorista, como nome, idade e telefone. Foi pressuposto
que cada motorista possui um Device (e.g., smartphone), que serd usado para sua
identificacdo. O Vehicle simboliza o veiculo do motorista (e.g., carro ou moto) e
o Prefential representa a preferéncia do motorista por vagas. Com isso, somente
os idosos poderdo estacionar nas vagas destinadas a idosos, por exemplo. Neste
sentido, este trabalho de pesquisa contribuiu com uma ontologia leve para descrever

estacionamentos.

4.1.2 Aplicativo Lsdi Smart Parking

A aplicagio tem duas funcionalidades: (i) descobrir o local do
estacionamento de interesse, para que seja tracado uma rota da posigdo atual do
usudrio até o estacionamento (Figura 4.3a). Essa consulta é executada em uma bases
de dados RDF e ndo leva em consideragdo o fluxo de dados. (ii) Descobrir as vagas
livres daquele estacionamento, de acordo com o perfil do usudrio, como exemplo dessa
descoberta: uma vaga livre para o motorista Jodo que possui um carro e é idoso.
As vagas livres sdo mostradas ao usudrio através de um marcador verde na posi¢do
geografica de cada vaga, sdo atualizadas a cada 5 segundos e tracada um nova rota até
a vaga mais perto do usudrio (Figura 4.3b). Caso esta seja ocupada antes do usudrio
chegar, é tracado uma nova rota até a proxima vaga livre. Essa funcdo é executada

continuamente enquanto o usudrio se aproxima do estacionamento.
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(a) (b)

Figura 4.3: Telas

Para a segunda funcionalidade, é necessario levar em consideragdo os dados
carregados nos fluxos e combinar o mesmo com o conhecimento armazenado de forma
continua. Para essa finalidade, o aplicativo envia uma consulta complexa em C-

SPARQL através da API desenvolvida. Esta consulta pode ser vista no Cédigo 4.2

Cédigo 4.2: Consulta em C-SPARQL

SELECT ?space ?lat ?long

FROM STREAM <http://www.semanticprocessor.br/ontology/Parking#>
[RANGE 5s STEP 1s]

FROM <http://mycsparqgl.lsdi/smartParking>

WHERE {

?space mIot:hasResult "false"""s:boolean

?driver pk:hasDevice pk:DeviceID

?driver pk:hasVehicle ?vehicle

?driver pk:hasPreferential ?preferential

?vehicle pk:isAllowedVehicle ?vehicleSpace

?preferential pk:isAllowedPreferential ?preferentialSpace
?space pk:hasVehicleSpace ?vehicleSpace

?space pk:hasPreferentialSpace ?preferentialSpace

?space pk:Latitude ?lat

?space pk:Longitude ?long }
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Na linha 1 sdo especificados quais os valores retornam caso a consulta
seja satisfeita: identificador da vaga e posicdo geografica (latitude e longitude). A
identificacdo do fluxo e da janela de tempo sdo expressas por meio da clausula FROM
STREAM e RANGER (linha 2 e 3), respectivamente. Na linha 4, observa-se a clausula
FROM, que identifica qual base de dados deve ser consultada. Mediante a linha 6, é
realizado a selegdo de eventos do fluxo referentes as vagas que possuem em seu estado
false, ou seja, estar livre. Da linha 7 a 15 sdo estabelecidos os padrdes de triplas RDF a
serem localizadas na base de dados, a fim de verificar se aquela vaga livre se encaixa
no perfil do usudrio, que por sua vez é identificado através do DevicelD (linha 6). O

resultado é um conjunto de tuplas, como pode ser observado na Tabela 4.1.

Campo Resultado

Vaga <http:/ /www.semanticprocessor.br/ontology/Parking /#Spacel8>
Latitude | “-2.557785""<http://www.w3.org/2001/XMLSchema/#double>
Longitude | “-44.308088"""<http:/ /www.w3.0rg /2001 /XMLSchema /#double>

Tabela 4.1: Resultado da consulta

4.2 Conclusao

Este Capitulo apresentou uma avaliagdo qualitativa da solugdo proposta
através de um cendrio de uso. Este demonstra o uso do SM-Hub no qual se descobre,
conecta e obtém os dados do sensor de presenca de cada vaga constantemente
e transforma-os em fluxos semanticos. Com a ontologia MIoT-OnT, foi possivel
anotar semanticamente os dados referentes a ocupacdo de vagas, a fim de tratar a
heterogeneidade dos smart objects de presenca e gerar uma maior interoperabilidade
entre os smart objects e aplicagdo. A aplicagdo, através do mecanismo de descoberta
semantica desenvolvido, pdde realizar buscas complexas e de alto nivel através
da infraestrutura em nuvem desenvolvida, que combina dados através dos valores

semanticos dos mesmos com uma base de conhecimento.

A solucgdo proposta é genérica o suficiente para permitir modelar dados
de sensores utilizados nos mais diversos dominios, bem como permite a utilizagdo

de qualquer base de conhecimento baseada em RDEF. Desta forma, a partir da
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mesma pode-se construir aplica¢des que realizem descoberta semantica baseada na
combinagdo de fluxos de dados de smart objects anotados semanticamente com bases
de conhecimento para os mais variados dominios de aplicacdo, como da satde, e.g,
obter os dados dos sensores de monitoramento cardiaco dos pacientes, seja por meio
do nome do paciente, da doenca ou até mesmo os dados de todos os pacientes que
possuam uma doenga especifica em um determinado ambiente fisico; da indtstria,
e;,g., monitorar em tempo préximo do real a temperatura das suas mdquinas e

equipamentos, bem como o ambiente fisico, entre outros.
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5 Avaliacao Quantitativa

O objetivo geral da avaliagdo quantitativa é medir o desempenho/eficiéncia
do mecanismo de descoberta proposto, a partir da realizagdo de experimentos
controlados e aferi¢do de métricas. Entretanto, avaliar quantitativamente todos os
aspectos desse mecanismo, que agrega diversos conceitos e componentes ndo é uma
tarefa trivial. Diante disso, os esfor¢os de avaliagdo quantitativa voltaram-se para a
realizagdo da avaliagdo de desempenho dos componente desenvolvidos. A seguir, cada
conjunto de experimento realizado, com os seus respectivos resultados e discussoes

serdo apresentados em uma subsecdo a parte.

5.1 Avaliacio de Desempenho do RQ, SSQ e da

Aplicacao

Tanto as consultas como as respostas, passam por diferentes
etapas/componentes do mecanismo proposto: (1) aplicacdo cliente envia a consulta
para o broker MQTT; (2) o broker encaminha para o subscritor SSQ; (4) o SSQ envia
para o objeto para o RQ; (5) que por sua vez instancia a consulta no SP e define um
listerner para receber as resposta e enviar para aplicagdo consumidora; (6) SP realiza
o processamento semantico, podendo combinar o fluxo de dados com uma ou varias

bases de conhecimentos e envia a resposta para o RQ.

O objetivo especifico deste conjunto de experimento é avaliar a desempenho
de cada componente. Nao foi considerado o tempo de processamento do componente
SP, pois existem fatores que influenciam no tempo do processamento, como o tamanho

da base de conhecimento, por exemplo.

5.1.1 Descricao do Experimento

O experimento consistiu na: (i) execu¢do de uma aplicagdo de teste que faz

uso da API desenvolvida; (ii) simulacdo do SM-Hub; (iii) execu¢do de um Broker MQTT
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e da infraestrutura em nuvem proposta. Para tanto, utilizou-se um computador DELL
que possui as seguintes especifica¢des: 8 GB de RAM, processador intel Core i7 2.7

GHz e sistema operacional Ubuntu 18.04 LTS.

A Figura 5.1 demonstra como € realizada a anotacdo do timestamp de cada

componente.

Figura 5.1: Anotagao dO timestamp

O tempo de processamento do SSQ é calculado em milissegundos com base
na diferenca entre o timestamp de chegada no componente e o timestamp de saida do

componente, conforme a equacao a seguir:

TempoTotalSSQ =TS6 — TS5 (5.1)

Ressalta-se que o tempo de processamento do componente RQ e da
aplicacdo ndo sdo iguais ao SSQ, pois eles enviam e recebem dados duas vezes. Para

isso, sdo utilizados as seguintes equagdes:
TempoTotal RQ) = (T'S8 —TST7) + (T'S10 —T'S9) (5.2)
TempoT otal Aplicao = (T'S2 — T'S1) + (1T'S4 — T'S3) (5.3)

Para esse tipo de analise, foi realizado baterias de testes com trinta
execugdes. Apos isso, calculou-se o valor méximo, minimo, desvio padrdo, a margem
de erro do intervalo de confianca de 95%, referente a cada um deles. Definiu-se que
o desempenho representativo de cada componente seria dado através da média dos

resultados obtidos.
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5.1.2 Resultados e Discussoes

A Tabela 5.1 apresenta os resultados obtidos nos experimentos em
milissegundos. Ao invés de mostrar os valores do intervalo de confianca de cada
componente, preferiu-se apresentar a margem de erro ja que é a distancia da estatistica

estimada para cada valor de intervalo de confianca.

Média | Maximo | Minimo Desvio Margem
Componente
(ms) (ms) (ms) Padrdao (ms) | de Erro (ms)
SSQ 12,76667 23 8 4,417264 +/-1,64943
RQ 12,23333 25 9 3,158938 +/-1,17957
API 147,8333 212 107 26,349413 | +/-9,89307

Tabela 5.1: Avaliacdo de desempenho

Esses resultados permitem mostrar que o desempenho de cada componente
do mecanismo de descoberta é bastante baixo. Como esperado, a aplicagdo por
conter mais etapas de processamento do que os outros componentes, apresentou-se
um valor mais alto de desempenho. Os baixos desvios padrdes dos experimentos e as
margens de erros proximas a zero indicam que a tendéncia é que esses desempenhos

se mantenham estaveis.

5.2 Avaliacao de Desempenho do SP

O componente SP citado na na secdo 4, é responsdvel por processar
consultas e fluxos de dados semanticos, podendo levar em consideragdo bases de
conhecimento. O tempo gasto para processar e realizar as combinagdes precisa ser
agil. Do contrario, caso ocorram mudanga dos dados dos smart objects, estas serdo
percebidas muito tardiamente pela aplicagdo consumidora. Consequentemente, isso

pode impedir que ela reaja a tais modificagdes em tempo hébil.

Diante disso, o objetivo deste conjunto de experimentos é avaliar a eficiéncia
do processador semantico, além de identificar as influéncias dos fatores no tempo de

resposta do processamento.
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5.2.1 Descricao do Experimento

Para este experimento adotou-se a técnica denominada Planejamento de
Experimentos [46]. Esta serve para planejar experimentos, ou seja, definir quais dados,
quantidade e condi¢des devem ser coletados durante um determinado experimento,
com intuito de obter a maior precisdo estatistica possivel na resposta e com um menor

custo.

O tempo de processamento do SP é calculado em milissegundos com base
na diferenga entre o timestamp de chegada no componente e o timestamp de saida do

componente, conforme a equagédo a seguir:

TempoTotal SP =TS2 —TS1 (5.4)

Ha& uma série de fatores que impactam no tempo do processamento e para

analise de desempenho utilizou-se trés fatores analisados em dois niveis:

e Tamanho da base de conhecimento:

— Mil instancias (MI).

— Cinco mil instancias (CI).
e Volume do fluxos de eventos:

- Mil eventos por segundo (ME).

— Cinco mil eventos por segundo (CE).
¢ Complexidade da consulta:

— Uma combinacdo com a base de conhecimento (1C).

— Sete combinacdes com a base de conhecimento (7C).

Foram utilizados os mesmos recursos de hardware e softwares do teste
anterior. Novamente, efetivou-se baterias de testes com trinta execugdes para cada
experimento. Calculou-se a média, mediana, desvio padrdo, margem de erro do
intervalo de confianca de 95%, primeiro e terceiro quartil, valores discrepantes de cada
experimento e os resultados dos fatores de impacto. Definiu-se que o desempenho

representativo seria dado através da média dos resultados obtidos.
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Resultados e Discussoes

Para representacdo grafica dos resultados, optou-se pelo Boxplot, o qual
permite avaliar rapidamente a dispersdo dos dados, destacando também os valores
discrepantes presentes [48]. Como mostra a Figura 5.2, o Boxplot é formado pelo
primeiro e terceiro quartil, pela média, mediana e outiliers.

Primeiro Terceiro
Quartil Mediana Meédia Quartil Maximo

. .

Qutiliers

Minimo

¥ Y

Figura 5.2: Boxsplot

No total foram realizados 8 experimentos, combinando de todas as formas
todos os fatores. O resultado referentes a média, mediana, primeiro e terceiro quartil
e os valores discrepantes sdo representados através do Bloxplot, como se verifica na
Figura 5.3. J4 os valores de desvios padrdes e margens de erros, sio mostrados na
Tabela 5.2. No calculo desses valores, os resultados discrepantes foram descartados, ja
que tém efeito sobre as médias, desvios padrdes e consequentemente nos intervalos de

confiancas [42].

Experimento Média Desvio Margem
(ms) | Padrao (ms) | de Erro (ms)
MI+ME+1C | 11,68 3,10 +/-1,18
MI+ME+7C | 17,34 5,30 +/-2,01
MI+CE+1C | 12,75 6,28 +/-2,39
MI+CE+7C | 17,44 9,05 +/-3,44
CI+ME+1C | 42,24 6,62 +/-2,51
CI+ME+7C 45 12,29 +/-4,67
CI+CE+1C | 44,62 5,98 +/-2,27
CI+CE+7C | 48,34 9,76 +/-3,71

Tabela 5.2: Avaliacdo de desempenho do SP

E possivel observar na Figura 5.3 que em todos os experimentos ha valores

discrepantes. Esses valores sdo referentes a primeira resposta e atribui-se essa
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Figura 5.3: Resultado dos experimentos

diferenca significativa em relagdo aos outros resultados aos seguintes fatos: (i) tempo
de instanciacdo da consulta na engine C-SPARQL; (ii) janela deslizante utilizada na

consulta.

Em relacdo aos experimentos com a base de conhecimento com mil
instancias, pode-se observar que o tempo médio de processamento com uma
combinagdo na base de conhecimento e com mil eventos p/s é de 11,68 ms e de
12,75 ms mudando o volume do fluxo para cinco mil eventos p/s. Aumentando a
complexidade da consulta (sete combinagdes), os valores médios foram 17,34 ms com
mil eventos p/s e 17,44 ms com cinco mil eventos p/s. Como se vé, apesar de aumentar
consideravelmente o volume do fluxo e os ntimeros de combinacdes com a base de
conhecimento, ndo houver aumento significativo no tempo do processamento, que por

sua vez, manteve-se baixo.

Em relagdo aos quatro dltimos experimentos com a base de conhecimento

com cinco mil instancias, pode-se observar que o tempo médio do processamento
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aumentou em média o quadruplo dos primeiros. ~Combinando essa base de
conhecimento com uma combinacdo na base de conhecimento e com mil eventos p/s,
obteve-se a média de 42,24 ms e de 44,62 ms com aumentando o fluxos de eventos
para cinco mil. J4 com uma consulta com sete combinagdes e mil eventos por segundo,
a média foi 45 ms e de 48,34 ms no ultimo com cinco mil eventos por segundo. Apesar
desse aumento de tempo em relacdo aos primeiros experimentos, o valor se manteve

baixo.

Com base na quantidade de experimento (QE), na variancia (V), nos
niveis dos fatores (NF) e na influéncia total dos fatores (IF), calculou-se o fator de
influéncia de cada fator no tempo do processamento através da seguinte formula:
(QE*(VANF)/IF). Pode-se constatar que o tamanho da base influencia cerca de 97,53%
no tempo de processamento, j4 a complexidade da consulta influencia 1,89% e o
volume dos fluxos de eventos influencia apenas 0,32%. A influéncia da interacdo dos
fatores ficou em média 0,06%. Com isso, pode-se verificar que quanto maior a base
de conhecimento, maior serd o tempo do processamento e que o volume dos fluxos
de eventos ndo tém tanta influéncia nesse tempo, o que é essencial para ambientes da

IoT/IoMT.

Por fim, os baixos desvios padrdes dos experimentos e as baixas margens
de erros apresentadas permitem afirmar que os resultados tendem a se manter
estaveis com o uso de aplicagdes IoT/IoMT que executem descobertas em condi¢des
semelhantes as simuladas nesses experimentos. Constata-se também que o SP é
bastante eficiente, pois conseguiu processar os dados em tempo préximo ao real,

mesmo com grandes bases de dados e grandes quantidades de fluxos de eventos.

5.3 Conclusao

Este capitulo apresentou uma avaliagdo quantitativa para medir o
desempenho/eficiéncia do mecanismo proposto. Para isso, executou-se avaliacdo de

desempenho dos componentes desenvolvidos.

Os resultados obtidos mostraram que o desempenho de cada componentes
é muito baixo e estdvel. No componente responsavel pelo processamento semantico,

foram realizados oito experimentos para analisar a eficiéncia do componente SP e
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identificar as influéncias dos fatores no tempo de processamento. Os resultados
mostraram que componente consegue processar em tempo préoximo ao real, mesmo
em condic¢des diversas. Pode-se constatar que o fator que mais influéncia no tempo de

processamento é o tamanho da base de conhecimento.

De modo geral, os resultados e as discussdes apresentadas nessa se¢do
mostram que o mecanismo proposto apresenta um desempenho muito satisfatério
em relacdo as métricas estabelecidas, dentro das condi¢des avaliadas. Considerando-
se que o desempenho é um fator muito importante na escolha do mecanismo de
descoberta a ser utilizado para desenvolver e executar aplicacdes de Iot/IoMT, a
avaliagdo desempenho realizada demonstra o potencial de utilizacdo do mecanismo
desenvolvido em cendrios em que as aplicagdes exigem baixo tempo de resposta.
Diante do exposto, cumpre-se ndo apenas o objetivo de desenvolver um mecanismo
de descoberta dindmica de servigos em IoT/IoMT eficiente, mas também o objetivo de

avalid-la quantitativamente.

Cabe ressaltar que, de modo geral, os trabalhos relacionados a descoberta
semantica de servicos em IoT encontrados na literatura (ver Segdo 6) apresentam
pouca ou nenhuma avaliagdo quantitativa. Destaca-se também, que a identificacdo
dos fatores de influéncia no tempo do processamento foi uma contribuicdo bastante
relevante, pois ndo foi encontrado nenhum trabalho na literatura referente a engine C-
SPARQL que realizasse esse tipo de experimento. Um novo conjunto de avaliacdes
quantitativas, incluindo por exemplo, experimentos de escalabilidade, serd o objetivo

de trabalhos futuros.
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6 Trabalhos Relacionados

Para caracterizar o estado da arte da pesquisa e os principais trabalhos
relacionados a descoberta semantica de servicos em ambientes da IoT foi realizada uma
revisdo sistemdtica da literatura. Este capitulo apresenta inicialmente a metodologia
utilizada bem como os critérios para a comparagdo dos trabalhos. Em seguida é feito
uma andlise comparativa entre os mecanismos de descoberta. Ao final desse capitulo

apresenta-se as discussoes.

6.1 Revisao Sistematica da Literatura

A Revisao Sistematica da Literatura (RSL) é classificada como um método
de investigagdo cientifica realizada de maneira formal, abrangente, detalhista e ndo
tendenciosa, com o objetivo de reunir, avaliar criteriosamente e realizar uma sintese
dos resultados dos estudos primadrios [11]. Os métodos sistematicos para selecionar,
avaliar, coletar e analisar as pesquisas relevantes devem ser expostos de modo que

outros pesquisadores possam repetir o procedimento.

Os objetivos dessa RSL sdo: (i) identificar limita¢cdes do servigo de
descoberta semantica descritas nos trabalhos; (ii) observar os estudos experimentais
que tém sido realizados como forma de avaliar os mecanismo de descoberta semantica

de servigo.

6.1.1 Metodologia

Para a realizacdo dessa revisdo sistematica, foi adotada como base as
Diretrizes para Realizacdo de Revisdes de Literatura Sistemdtica em Engenharia de

Software [11] que propdem a execugdo dos seguintes passos:

* Definir as questdes de pesquisa;

* Definir os parametros de buscas nas bases cientificas;
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* Definir os critérios de inclusdo e exclusdo no processo de selecdo dos trabalhos;
e Selecionar os trabalhos;
e Extrair os trabalhos;

e Extrair os resultados.

As questdes de pesquisas definidas de acordo com o tema e os objetivos ja

mencionados, foram:

* Quais sdo as técnicas e tecnologias utilizadas para realizar descoberta semantica

de servigos em ambientes da [oT?

¢ Como foram conduzidos os estudos experimentais que validam esses trabalhos?

As bases selecionadas para a busca dos artigos foram: IEEE, ACM, Scopus e
Science Direct. Elas foram escolhidas porque estdo entre as cinco maiores bases na area
de ciéncia da computagdo, segundo a classificagdo da Capes'. Nelas, os parametros de
busca foram aplicados para o titulo, resumo e palavras-chave. Foi aplicado em cada
uma o filtro de ano de 2013 a 2018, a fim de se obter os trabalhos mais recentes. A

Tabela 6.1 mostra os parametros de busca utilizado nas suas respectivas bases.

Base Parametros

("Service Discovery"AND (ontology OR ontologies OR
semantic) AND (iot OR "Internet of Things"))

ACM e I[EEE

tak("Service Discovery"AND (ontology OR ontologies OR
semantic) AND (iot OR "Internet of Things"))
TITLE-ABS-KEY ("Service Discovery"AND (ontology OR
ontologies OR semantic) AND (iot OR "Internet of Things"))

Science Direct

Scopus

Tabela 6.1: Parametros de busca

Os termos utilizados para a busca em titulo, palavras-chaves e resumo

foram: Service Discovery, para encontrar artigos relacionados a descoberta de servigos;

!Coordenacédo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) é uma fundagao vinculada
ao Ministério da Educagdo (MEC) do Brasil que atua na expanséo e consolidagdo da pés-graduacdo

stricto sensu (mestrado e doutorado) em todos os estados do Brasil
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ontology, ontologies e semantic foram os termos utilizados para buscar por modelos e
modelagens semanticas, que podem ser aplicados na descoberta de servigo; Internet of

Things e sua sigla IoT, referem-se ao termo principal na busca de artigos.

A realizagdo da busca foi executada em 03/08/2018 e teve como resultado
87 artigos. A base que retornou uma maior quantidade de trabalhos foi a Scopus com
49, pois ela possui o maior banco de dados de resumos e cita¢es da literatura com
revisdo por pares®. Ja a ACM retornou a menor quantidade, somente 3 trabalhos. Com
a IEEE, conseguiu-se 27 trabalhos e apenas 8 na Science Direct como mostra a Figura

6.1.

27 (31%)

49 (56%)
3 (3%)
8 (9%)

m |[EEE m ACM 1 Science Direct m Scopus

Figura 6.1: Quantidade de artigos por base cientifica

Na fase de selecdo, em que se analisou o titulo e o resumo, foram
identificados 22 artigos duplicados e 39 que estavam fora do escopo da pesquisa.
Todos foram descartados da lista dos selecionados. Os principais critérios adotados
para rejeicdo dos artigos foram: trabalhos que ndo envolviam IoT, como por
exemplo, citavam esse termo apenas no resumo; que ndo utilizavam semantica; que
apresentavam apenas ontologia ou proposta de vocabuldrios semanticos para IoT;
artigos curtos (4 paginas ou menos), artigos de revisdes e descri¢do de workshops e/ou
conferéncias; por tltimo, aqueles que ndo estavam disponiveis integralmente nas bases

de dados pesquisadas. O resultado da fase de sele¢do pode ser visto na Figura 6.2.

Zhttps:/ /www.elsevier.com/pt-br/solutions/scopus
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Figura 6.2: Resultado da fase de selegdo

Logo ap6s a selegdo, iniciou-se a fase de extragdo de forma completa dos
26 trabalhos selecionados. Nessa etapa, analisou-se os trabalhos por completos,
descartando 17 artigos que fugiam do escopo da pesquisa. Essa andlise foi mais
criteriosa do que na fase anterior e os principais motivos de rejeicao foram: (i) trabalhos
que ndo tratam de IoT ou que ndo usaram semantica para descoberta de servigo; (ii)
que ndo apresentam estudos experimentais para validar o mecanismo proposto, ou
ndo trazem detalhes suficientes para analisar os métodos ou formas de aplicacao. (iii)
que apresentam apenas algoritmos como solu¢do para descoberta de servigos. Foi
realizada uma leitura mais detalhada dos artigos aceitos, anotando suas caracteristicas,
tecnologias, métodos e resultados. No fim, foram aceitos 9 trabalhos dos 26 analisados

na fase de extracdo.

Para execugdo desses passos, foram utilizados os seguintes softwares:

e Start’: utilizado nas fases de selecdo e extracio;

3Start: http:/ /lapes.dc.ufscar.br/tools/start_tool
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e Mendeley*: utilizado para o gerenciamento dos trabalhos selecionados,
funcionando como um repositério compartilhdvel e sendo utilizado para

anotacao;

¢ LibreOffice Cal: usado para geragdo de graficos e analise dos dados.

Disponibilizou-se no Apéndices A uma sintese dos trabalhos selecionados.

6.2 Resultado

Os critérios adotados para a comparagdo, que em parte sdo baseados em

trabalhos que propde critérios [25,27,44], sdo:

* Consultas com mdltiplos atributos: Ter capacidade de encontrar recursos
através de consultas baseadas no casamento de um ou mais atributos (e.g., buscar

recurso que possuam um certo tipo e uma certa localizagao).

* Consultas em intervalos: Ter a capacidade de encontrar recursos a partir da

especificacdo de limites inferiores e superiores para um ou mais atributos.

* Descri¢ao semantica de recursos: Usar ontologias para modelar semanticamente

recursos e 0s servigos exposto pelo mesmo;

* Suporte a busca por localizacdo: Ter a capacidade de modelar e buscar

informacdes de localizacao de recursos;

* Suporte a mobilidade: Lidar com a mobilidade dos smart objects e dos gateways;

* Seguranca: Fornecer seguranca na distribuicio dos dados, tais como

autenticacdo,autorizacdo e criptografia

* Processamento de fluxos semanticos: Suportar a coleta, processamento e andlise

de fluxos de dados semanticos

“Mendeley: https:/ /www.mendeley.com
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6.2.1 Consultas com miltiplos atributos e consultas em intervalos

O uso de linguagens de consulta possibilita a criacdo de queries de busca
contendo mdltiplos atributos e/ou intervalo de valores. O SPARQL é uma delas, pois
possibilita a realizar consultas em dados modelados semanticamente (e.g OWL, RDF)
e é adotado em diversos mecanismo de descoberta seméantico, como em [13, 27, 33,
52]. Nos trabalhos proposto por [35,36] que sdo baseados em SkipNet e em [49] ndo
é explicito a linguagem utilizada para a consulta, porém pode ser realizado consultas
em intervalos ou até mesmo contendo varios atributos. Em [49], o cliente constr6i uma
consulta em SPARQL através de componentes gréficos, limitando-se a expressividade
na consulta, porém é possivel construir consulta com diversos atributos. Diferente dos

demais, a proposta exposta em [43] utiliza requisi¢des REST para obtencdo dos dados.

6.2.2 Descricao semantica de recursos

Para modelar semanticamente os recursos e 0s servigos exposto pelo
mesmo, frequentemente utiliza-se ontologia, que nada mais é do que um modelo
de dados que representa um conjunto de conceitos dentro de um dominio e os
relacionamentos entre eles. Elas também permitem a troca de informacgdes entre
aplicativos e entre diferentes niveis de abstragdo, que é importante para a IoT, pois
fornece interoperabilidade entre os provedores, consumidores e dispositivos e facilita

a integracdo, descoberta de recursos e extracdo de conhecimento.

Alguns trabalhos [12, 13, 36] propdem seu préprio modelo ontolégico; ha
ainda os sistemas que reutilizam e integram ontologias existentes [27,33, 35,52], como
no caso do trabalho do Khodadadi e Sinnott [33] que se baseiam em uma ontologia
derivada do Modelo de Servico Minimo (MSM). O Wang et al. [52] reutiliza uma
ontologia desenvolvida no projeto IoT.est’. Jd4 o modelo de informag¢do do Gomes et
al. [27] aproveita a ontologia SAN, uma extensdo da ontologia SSN(Semantic Sensor
Network Ontology) do W3C. Além disso, hd uma parte da ontologia de SOUPA para
descrever localiza¢Oes espaciais de entidades e criando conceitos de QoC a partir do

meta-modelo QoCIM. De fato, o reuso de ontologias padronizadas na literatura facilita

5loT.est: http:/ /www.ict-iotest.eu/
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a evolugdo, extensdo e interagdo com outras ontologias, além de facilitar a adogdo de

uma ontologia.

De acordo com os autores Paganelli e Parlanti [44], esse critério é atendido
quando o trabalho utiliza a ontologia para modelar as informagdes, porém a
ontologia é apenas uma forma para modelar os dados semanticamente. Os trabalhos
apresentados em [43,49] ndo utilizam ontologias para fornecer a descricdo semantica
de recursos. O mecanismo proposto por Niermirepo et al. [43] transformam os
dispositivos, servicos e os dados em objetos JavaScript Object Notation (JSON) de acordo
com a semantica definida pelos autores. A proposta de Quevedo et al. [49] utiliza uma
tabela semantica para armazenar os servigos disponiveis. Como se vé, é uma forma
diferente de modelar os dados semanticamente, porém nado apresentam um modelo
de conceitos, relacionamentos e hierarquia entre eles, coomo também ndo é possivel

compartilhar o dominio de conhecimento.

6.2.3 Suporte a busca por localizacao

z

A localizagdo é um critério altamente seletivo para a descoberta de
informagdes sobre o mundo fisico [17]. Algumas propostas [27,35,52] fornecem suporte
a descoberta de servicos através da localizacdo modelada em uma ontologia. Essa
modelagem leva em consideracdo tanto as coordenadas geogréficas como a localizagdo
relativa, porém cada trabalho adota uma nomenclatura diferente para esse conceito,
por exemplo, em Gomes et al. [27] é denominada “PhysicalStructures”, ja o Wang et
al. [52] adota o conceito “geoLocation". Além do relacionamento dos smart objects com a
localizagdo, Li et al. [35] propde a relacdo de “co-localizagdo"(“co-location”) entre os
smart objects. Através do armazenamento dos dados dos smart objects junto com a
localizacdo em uma base da dados é possivel rastrear e descobrir smart objects por meio

da localizacdo, e.g., descobrir os smart objects presentes em uma sala.

6.2.4 Suporte a mobilidade

Em ambientes dindmicos da IoT/IoMT, nos quais a disponibilidade dos
provedores de servicos varia de acordo com a movimentacdo dos smart objects e/ou do

proprio gateway, faz com que seja necessario adogdo de um mecanismo de descoberta
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que dé suporte a mobilidade. Para esse fim, é vantajoso utilizar consultas continuas
além de gateways moéveis, pois elas ficam instanciadas e executadas continuamente
sobre os eventos de descoberta e desconexdo de smart objects. Em outras palavras,
esse tipo de consulta permite a andlise continua de dados de conexdo e desconexdo de

smart objects devido a mobilidade através de consultas armazenadas.

Os trabalhos [13, 27, 33, 52] ndo levam em consideragdo aspectos de
mobilidade, lidando apenas com gateways estdticos e com consultas instantaneas
através do uso da linguagem de consulta SPARQL. Nesses mecanismos, a consulta
é executada em dados armazenados e recebem imediatamente a resposta contendo as
informacgdes que atendem aos critérios especificados. Com isso, ndo é possivel receber

as proximas atualiza¢des dos dados.

O mecanismo proposto por Gomes et al. [27] atende esse quesito
parcialmente. Apesar de nao utilizar gateway movel, a solu¢do proposta oferece suporte
amobilidade dos smart objects. Ao invés de utilizar tecnologias que suportem consultas
continuas, ele utiliza as consultas instantdneas SPARQL, executando a mesma de
tempos em tempos em uma base de dados RDE. Com isso, ndo é possivel detectar

em tempo real a mudanca de estado dos smart objects, por exemplo.

6.2.5 Seguranca

A comparagdo mostra que apenas um dos dez mecanismos de descoberta
semantica lida com aspectos de seguranga. A solucdo de Niemirepo et al. [43]
possui mecanismo de seguranca voltado ao controle de acesso aos dados, em que o
componente RequestBroker verifica o direito de acesso do cliente, através dos atributos
do parametro de um objeto JSON ou nos cabecalhos de solicitagdes HTTPS. Se a
verificagdo falhar, uma mensagem de erro serd retornada, caso contrario, a chamada
serd mediada para o médulo responsédvel de consulta no servidor. O protocolo adotado
no trabalho também permite que os dados sejam transmitidos por meio de uma

conexdo criptografada utilizando o protocolo SSL/TLS.
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6.2.6 Processamento de fluxos semanticos

Diversas aplicagdes IoT/IoMT exigem que seus sistemas computacionais
reajam rapidamente as mudangas do ambiente [25]. A andlise do fluxo de eventos em
tempo préximo ao real em ambientes da [oT/IoMT pode ser um fator critico, visto
a grande quantidade de dados coletados por um grande ntmero de smart objects.
Os resultados do processamento podem ser outros eventos, isto é, derivados de
eventos de entrada (por exemplo, dados do sensor). Esses fluxos podem ser anotados
semanticamente, gerando maior interoperabilidade e elevando o nivel de abstragdo do

aplicativo.

Vdrias situagOes requerem um processamento de fluxo semantico, e.g.,
identificar a mudanga nos valores das a¢des das empresas no mercado financeiro;
identificar a alteracdo da temperatura em um local, pessoa ou ambiente especifico,
identificado através de sensores [4]; e a criacdo de filtros na qualidade dos dados
doa smart objects (por exemplo, acurdcia, precisdo). No entanto, nenhum trabalho foi
encontrado na literatura que usa o fluxo de dados semanticos para a descoberta de

servicos em IoT/IoMT.

6.2.7 Questoes de pesquisa

Ap6s a comparagdo dos trabalhos, realizou-se um mapeamento das
principais técnicas e tecnologias utilizadas, como ontologias e tecnologias semanticas,

a fim de responder a primeira questdo desta RSL. A Tabela 6.2 mostra esse

mapeamento.
# Quantidade
Novas ontologias 3
Reuso de ontologias 4
SPARQL 4
OWL 3
JSON 5

Tabela 6.2: Técnicas e tecnologias utilizadas nos mecanismos de descoberta seméantica



6.2 Resultado 74

Como se observa, a somatéria da quantidade de técnica e tecnologia
utilizada é superior ao ntimero de trabalhos selecionados devido alguns deles
utilizarem mais de uma técnica/tecnologia. Alguns trabalhos [12, 13, 36] propdem
seu proprio modelo ontolégico; ha outros [27, 33, 35, 52] que reutilizam e integram
ontologias existentes, como a SAN e SSN. Pode-se verificar que ndo ha nenhuma
ontologia padrdo para a descri¢do de ambientes IoT, ja que cada trabalho adota uma

ontologia diferente dos demais.

Como esperado, por ser a linguagem padrao para construcao de ontologias
segundo a W3C, a OWL foi a mais utilizada. A principal tecnologia para acesso aos
dados seménticos usada nos trabalhos foi o SPARQL. Para a troca de dados, como
por exemplo, envio dos dados dos smart objects para uma infraestrutura em nuvem,
foi utilizado pela maioria o JSON. Acredita-se que essa escolha se deu pelo fato dele
ser um formato compacto, de padrdo aberto independente, simples, leve e rdpido,
tornando-se ideal para ambientes da IoT. Alguns trabalhos ndo informaram as técnicas

ou tecnologias utilizadas.

Referente a questdo de pesquisa sobre o estudos experimentais que validam
esses trabalhos, alguns apresentaram somente casos de uso [12, 33, 43] que serviram
para provar que o mecanismo proposto pode ser aplicado ao desenvolvimento de
aplicagdes IoT. Outros avaliaram apenas o desempenho da sua solugdo [13, 35, 36,49]
que serviu para verificar a eficiéncia do mecanismo de descoberta. Somente um

trabalho analisou das duas formas [27].

Na avaliacdo qualitativa, os cendrios dos casos de uso empregados pelos
trabalhos sdo diversos, como: economia de energia e monitoramento da temperatura
em um data center, monitoramento da polui¢do do ar e casas inteligentes. Na
avaliacdo quantitativa, os desempenhos dos mecanismos sdo avaliados em termo de
recuperacao, precisdo, tempo médio de respostas, tempo de processamento, variando o

tamanho da rede, da base de dados e até mesmo os niimeros de entidades na consulta.

Nenhum artigo avaliou sua solugdo junto aos clientes. Com isso, ndo é
possivel obter o grau de satisfacdo dos usudrios do mecanismo de descoberta em
relacdo a usabilidade, eficiéncia do servico, abstracdes e interfaces de programacao,

por exemplo.
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6.2.8 Analise Comparativa

Uma comparacdo entre os trabalhos apresentados com a solugdo proposta
nesta dissertagdo estd exposta na Tabela 6.3. Nela, o simbolo v' denota que o requisito
é completamente atendido, ja o O aponta que o requisito parcialmente atendido e o X

mostra que o requisito ndo é atendido.

Consultas com  Consultas Descricao Suporte a Processamento
Suporte &
Trabalho multiplos em semantica busca por Seguranga de fluxos
mobilidade
atributos intervalos  derecursos localizagdo semanticos
Chun et al. [13] v v v X X X X
Lietal. [36] v v v X X X X
Khodadadi and Sinnott [33] v v v X X X X
Niemirepo et al. [43] v v O X X v X
Chindenga et al. [12] X X v X X X X
Lietal. [35] v v v v X X X
Wang et al. [52] v v v v X X X
Quevedo et al. [49] v v O X X X X
Gomes et al. [27] v v v v O X X
Solucao Proposta v v v v v X v

Tabela 6.3: Comparagdo dos trabalhos relacionados

Apesar da existéncia de varios trabalhos que abordam o desenvolvimento
de mecanismos de descoberta semantica dos recursos em IoT, nota-se que alguns
critérios como suporte a buscar por localizagdo, suporte a mobilidade, seguranca e
processamento de fluxos semanticos ndo sdo bem tratados. Em relagdo a busca por
localizacdo, a solugdo proposta, assim como nos trabalhos de Li et.al [35] e Gomes
et.al [27], permite que as aplica¢des utilizem tanto informacdes geogréficas quanto
simboélicas para descobrir servigos em IoT. J& em relacdo ao suporte a mobilidade,
0 mecanismo proposto nesta dissertacdo se destaca dos demais, uma vez que ele
fornece um middleware mével capaz de descobrir, conectar e se comunicar de forma

oportunistica com smart objects proximos.

Embora todos apresentem uma modelagem semantica dos recursos,

observa-se que nenhum deles fazem uso de fluxos de dados seméanticos. Em

P2

contrapartida, solugdo proposta é tinica que utiliza esses fluxos semanticos para
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descoberta de servicos, fazendo com que seja possivel descobrir e monitorar smart
objects em tempo préximo ao real, fornecer uma maior interoperabilidade entre
diversas tecnologias, além de fazer o uso combinado dos fluxos com bases de

conhecimento para enriquecer a descoberta.

Diante do exposto, pode-se considerar que as contribui¢des do mecanismo
proposto nesta dissertacdo, dentre os que foram comparados, sdo: suporte a
mobilidade dos smart objects e dos gateways; suporte a coleta, processamento e anélise
de fluxos semanticos de dados dos smart objects; e avaliagdo da solugdo bem mais

abrangente que o da maioria das abordagens relacionadas.

6.3 Conclusido

Este capitulo apresentou uma RSL sobre a descoberta semantica de servigos
em ambientes da IoT. Essa é uma das contribui¢des desta pesquisa, uma vez que,
ndo hé revisdes na literatura que analisem os diversos aspectos de um mecanismo
de descoberta semantica em IoT. Foi promovida entdo uma andlise comparativa entre
os mecanismos dos trabalhos relacionados e a solugdo proposta nesta dissertacdo,
levando em consideragdo diversos critérios relevantes como consultas com miltiplos
atributos e em intervalos, descrigdo semantica dos recursos, suporte a busca de smart
objects através de sua localizagdo, suporte a mobilidade e ao processamento de fluxos

semanticos, além da seguranca na distribui¢do dos dados.

Além de comparar os trabalhos, realizou-se um levantamento das principais
técnicas e tecnologias utilizadas nesses mecanismos. Pode se observar que a maioria
reutilizam ontologias ja existentes na literatura e que a linguagem mais aplicada para
defini-las foi a OWL. O SPARQL foi a linguagem de consulta mais usada para acessar

os dados semanticos e para troca de dados, a maioria utilizou o JSON.

Como se observa, os trabalhos relacionados mostram apenas provas de
conceitos ou avaliagdo de desempenho, deixando de avaliar as duas formas em
conjunto, ou até mesmo deixando de averiguar o grau de satisfacdo dos usudrios do

mecanismo de descoberta em relacdo as abstragdes e servigos, por exemplo.

Com a realizacdo da analise, pode-se constatar que alguns critérios

relevantes para descoberta de servigos em IoT impostos por diferentes aplicagdes ndo
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sdo bem tratados, como: busca por localizacdo dos recursos; suporte a mobilidade de
smart objects e/ou gateways; e seguranga na distribuicdo dos dados. Apesar de todos
trabalhos utilizarem seméantica nas suas solugdes, apenas a solu¢do proposta nesta
dissertacdo faz uso de fluxos de dados seméanticos, além de combiné-los com bases

de conhecimentos.
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7 Conclusoes e Trabalhos Futuros

Este trabalho objetivou o desenvolvimento de um mecanismo de descoberta
instantdnea e continua de smart objects e seus servigos em IoT/IoMT através do uso
combinado de Processamento de Fluxos de Semanticos com técnicas de representagdo
de conhecimento. No entanto, muitos desafios que circundam a descoberta de
servicos em IoT foram apontados neste trabalho, a saber: a mobilidade tanto de
smart objects quanto de gateways; grande heterogeneidade de smart objects e tecnologias
de comunicacdo para acesso aos mesmos; a necessidade de interoperabilidade entre
o mecanismo de descoberta de smart objects, diversas plataformas de middleware,
frameworks e as aplicagdes da IoT/IoMT; diversas aplica¢des requerem combinacdo
de informagdes dos smart objects com bases de conhecimento de forma a estabelecer

critérios de combinagdo na consulta.

Com o intuito de tratar desses problemas, foi proposto um mecanismo
integrado a um middleware moével para descoberta, conexdo, comunicagdo e anotagdo
semantica de smart objects, um modelo semantico para ambientes IoT/IoMT, uma
biblioteca que fornece uma API para construcdes de sistemas de informacdo e
aplicacdes de IoT/IoMT e uma infraestrutura em nuvem para o processamento de

fluxos semanticos de smart objects e de consultas instantaneas e continuas.

Avaliou-se a solugdo proposta quantitativamente e qualitativamente,
obtendo-se resultados muito satisfatérios. Em termos qualitativos, foi desenvolvido
um cendrio de uso utilizando a solugdo proposta que consistia em uma aplicagdo
para deteccdo de vagas livres em um Smart Parking com base nos perfis dos usudrios.
Esta faz o uso consultas que combina o fluxo semantico de ocupagdo de vagas com
conhecimento armazenado dos estacionamentos e dos motoristas, além de um modelo
ontolégico para superar a heterogeneidade dos smart objects, promovendo uma maior
interoperabilidade entre midlleware e aplica¢des, explorando assim todos os requisitos

da solucéo.

Em termos quantitativos, realizou-se uma série de experimentos

controlados e afericdo de métricas para medir o desempenho/eficiéncia da solugdo
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proposta. Os resultados obtidos mostraram que o desempenho de cada componentes
é muito baixo e estdvel. Pode-se identificar as influéncias dos fatores no tempo de
processamento em que foi constatado que o fator que mais influéncia é o tamanho da

base de conhecimento.

De modo geral, a avaliagdo qualitativa mostrou que o mecanismo proposto
pode ser aplicado no desenvolvimento de aplicagdes IoT/IoMT do mundo real
e que os resultados e as discussdes da avaliacdo quantitativa mostraram que o
mecanismo proposto apresenta um desempenho muito satisfatério em relacdo as

métricas estabelecidas dentro das condi¢des avaliadas.

7.1 Contribuicoes
Considera-se que as principais contribui¢des cientificas desta pesquisa sado:

e Revisdo Sistematica da Literatura sobre a descoberta seméantica de servigos em
IoT, pois, de modo geral, as revisOes existentes, embora analisem diversos
aspectos de semantica em IoT, ndo tratam especificamente da descoberta

semantica de servico.

* A proposi¢do de um mecanismo de descoberta semantica inovador, que permite
uma descoberta dindmica e em tempo préximo ao real de recursos da IoT/IoMT,
com suporte a mobilidade, interoperabilidade, heterogeneidade dos smart objects
e suas tecnologias de comunicacdo, as consultas complexas, ou seja, as consultas

que combinem o fluxo eventos seméanticos com bases de conhecimento.

¢ Identificagdo do fatores de influéncia no tempo do processamento semantico, haja

vista que ndo hd nenhuma avaliagdo desse tipo da engine C-SPARQL.

7.2 Trabalhos Futuros

Os préximos passos desta pesquisa vao em dire¢do aos seguintes objetivos:
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* Alocar o processamento semantico mais perto do limite da rede (computacdo de
borda), a fim de reduzir a quantidade de dados transmitidos na rede e também a

complexidade computacional necessdria na nuvem.

* Ampliar o conjunto de avaliagdes quantitativas do mecanismo de descoberta,

incluindo por exemplo, experimentos de escalabilidade.

7.3 Publicac¢oes

Para divulgacdo dos resultados desta pesquisa, foram escritos alguns
artigos, que sdo apresentadas a seguir. Para cada publicagdo, informa-se o status em

que ela se encontra e o Qualis do periédico ou conferéncia, se disponivel.

e Costa, A.S; Alves R.S; Pereira, D.M.F; Santos, D.V.; da Silva e Silva, F. J; Endler,
Markus. Dynamic Discovery of Services in IoT Based on Smart Objects Semantic

Information Flows. Sensors (Basel), ISSN: 1424-8220, 2019.
Qualis CAPES(2013-2016): Al em Ciéncia da Computacdo e em Engenharia IV.
Situacdo: Submetido (Em processo de avaliagao).

e Costa, A.S; Alves R.S; da Silva e Silva, F. J; Endler, Markus. Descoberta Dindmica

de Servicos de IoT Baseado no Processamento Semantico de Fluxos de Eventos.

Simp6sio Brasileiro de Sistemas de Informagéo - SBSI 2019, Sergipe, Brasil.
Qualis CAPES(2013-2016): B2 em Ciéncia da Computacdo.

Situacgdo: Aceito

* Costa, A.S.; Alves, R. S;; Silva, A. C.; da Silva e Silva, F. J. Uma abordagem de
Middleware Para Geragao de Fluxos de Eventos Seméanticos em Ambientes de [oT.

In: Jornada de Informatica do Maranhao - JIM, 2018, Sao Luis, Maranhao, 2018.

Situag¢ao: Publicado
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A Apéndice A - Trabalhos Selecionados na RSL

A.1 Semantic description, discovery and integration for

the Internet of Things

Este trabalho tem como objetivo utilizar diretério baseado em semantica
para gerenciar os metadados e relacionamento dos smart objects. Para isso, foi
desenvolvido um método eficiente para atualizar os metadados e realizar a descoberta

de servigos através da sua semantica.

Primeiramente, foi introduzido um modelo semantico para estabelecer uma
conceituacdo compartilhada, compreendendo as rela¢des dinamicas e estéticas entre os
smart objects. O modelo proposto nado se limita em apenas modelar dispositivos com
sensores, mas também atuadores e dispositivos de etiquetas, com suas respectivas
entidades e seus recursos. Para atualizar a descricio dos componentes loT e as
mudancas em suas relagdes, cada componente contém um conceito denominado
Modeltype, que pode ser estdtico ou dindmico. Além disso, ele pode ser ativo ou
passivo, que serve para decidir a interacdo entre o diretério e os smart objects. Esses

dois valores devem ser utilizados juntos, por exemplo, estatico e passivo.

Um componente com um atributo estdtico indica que os valores dos
atributos ndo mudam, como por exemplo, a localizacdo de um dispositivo estético.
No caso de um componente definido como dindmico, indica que seus valores variam
com frequéncia, e uma nova relacdo entre os componentes pode ser criada ou uma
relacdo existente pode ser removida. A interagdo entre os objetos IoT e o diretério, foi
modelado de duas formas, ativo e passivo. No modelo passivo, indica que o diretério
deve enviar um pedido ao objeto IoT para o obter suas informacgdes atualizadas. Por
outro lado, um modelo ativo indica que um objeto loT encaminha os meta-dados

atualizados para o diretério sempre que seus meta-dados mudam.

O diretério foi desenvolvido baseado no modelo de componentes IoT

proposto. Para armazenar os dados semanticos dos objetos IoT, como triplas RDF
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dentro o diretdrio, foi utilizado o Triple Store. Para a descoberta dos objetos IoT
heterogéneos, o sistema permite que o cliente busque os objetos de acordo com sua

semantica, especificando consultas em SPARQL.

Para validagéo, foi implementado um portal web, onde é possivel registrar
objetos IoT e descobrir objetos. Através de uma interface gréfica baseada no modelo
de componentes, o usudrio pode facilmente publicar um objeto. Para o usudrio final, o
portal ajuda a gerar uma consulta SPARQL, pois ja traz através de componentes como

combo box, 0s componentes e suas relagdes.

A.2 A decentralized locality-preserving context-aware

service discovery framework for internet of things

No ambiente da IoT, a localizagdo de servigos desejdveis é desafiadora
devido a considerdvel diversidade, grande ntimero, comportamento dinamico e
distribuicdo geogréfica dos servicos fornecidos por objetos fisicos. Para abordar os
desafios de descoberta em 10T, foi proposto um framework de descoberta baseado em
semantica com reconhecimento de contexto denominado LOCA (LOcation-preserving

Context-Aware).

O LOCA usa ontologias para codificar as informagdes de contexto e
combinar consulta com servigos para selecionar os servigos mais apropriados. O
modelo ontolégico visa representar conceitos referentes ao o contexto, usudrios,
dispositivos, servigos e ambientes. Foi modelado apenas o contexto mais fundamental,
porém o modelo é flexivel pois possibilita a adi¢do de conceitos especifico em
diferentes dominios de aplicagdo (por exemplo, casa), ndo limitando a um conjunto

tixo de atributos ou propriedades.

Para descobrir servigos, foi proposto duas técnicas de filtragem de contexto:
raciocinio de contexto baseado em légica e correspondéncia de contexto baseada em
semantica. A primeira utiliza a ontologia, que por sua vez estd no formato OWL,
para explorar o raciocinio l6gico. Ja na técnica de correspondéncia semantica, utiliza a
ontologia de contexto para calcular a similaridade semantica dos servigos. Esse calculo

leva em consideragdo a distancia semantica das entidades em um grafo. Para suportar
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a flexibilidade, é permitido que os usudrios personalizem o fator de distancia para

refletir suas necessidades.

A fim de localizar eficientemente os servigos, foi proposto um mecanismos
de descoberta descentralizado baseado em P2P com Tabelas hash distribuidas
(Distributed Hash Table - DHT) para implementar servigos de descoberta distribuidos
escaldveis e robustos, pois os DHTs fornecem boas propriedades de balanceamento
de cargar, porém ndo pode controlar onde os dados sdo armazenados. Para isso, foi
adotado a estrutura SkipNet. Ela, além de ser tolerante a falhas, permite um controle

sobre a disponibilidade e armazenamento do dados.

Quando novos eventos/servigos sdo gerados na rede, eles sdo armazenados
no repositério de informacdes local. Cada ponto expdes um conjunto de APIs
para descoberta que podem ser invocados pelos aplicativos clientes para procurar
servicos desejdveis. Ao mesmo tempo, ele mantém uma tabela de roteamento para
habilitar o roteamento de consulta, onde retorna os identificadores dos repositérios

que manipulam informagdes e servigos sobre esses objetos.

Para avaliagdo foi realizada uma comparacdo desse mecanismo com um
de correspondéncia baseada em palavras-chaves. Os desempenhos sdo comparados
em termos de recuperacdo e precisdo. Com isso foi possivel observar que a
combinagdo baseada em semantica pode melhorar drasticamente a taxa de recuperacdo
de correspondéncia em relagio a de correspondéncia por palavras-chave, pois
encontra mais entidades de contexto que estdo semanticamente relacionadas. Em
comparacdo de precisdo, as duas apresentaram resultado iguais, pode-se perceber que
a combinacdo semantica ndo prejudicard a precisdo. Outro experimento realizado
foi a verificagdo da porcentagem de consultas locais e a examinacdo da sobrecarga
de descoberta de servigos em termos de saltos fisicos percorridos pela consulta de

descoberta.
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A.3 A Semantic-aware Framework for Service Definition

and Discovery in the Internet of Things Using CoAP

Este trabalho tem como objetivo propor um sistema que facilite a definigdo
do servigos aproveitando as linguagens de definicdo de API e a implementa¢do de um
componente de descoberta eficiente através servigos semanticos. A ideia proposta é
modelar todos os recurso disponiveis como servigos, sejam eles sensores, dispositivos
de ponta, recursos em nuvem ou servigos convencionais. Além disso, os seres
humanos sdo modelados como servi¢o, permitindo-lhes interagir com os servigos

expostos por outras entidades, criando assim um marshup IoT.

Os servigos sdo descritos usando TDD (Thing Description Document). Um
TDD consiste em duas partes principais: propriedades das entidades e os servigos
oferecidos por cada entidade, onde sdo serializados através de JSON-LD. Essa anotagdo
é baseada em uma ontologia que foi derivada do Modelo de Servico Minimo (MSM), e
sdo armazenados em formato RDF em um banco de dados Apache Triple e é utilizado o

SPARQL para suportar a consultas nesses dados.

O moédulo de descoberta baseado em seméantica é implementado como um
servico da Web RESTful e pode ser chamado a partir de um ponto de final CoAP. O
CoAP ajuda a reduzir os gastos gerais de usar pedidos e respostas HITP normais.
Um beneficio de usar o CoAP é que os dispositivos IoT consomem menos energia e
conseguem um melhor desempenho. Logo, um servidor proxy é introduzido para

lidar com comunicagdes que usam esse protocolo.

A avaliagdo desse sistema foi realizado através de um estudo de caso focado
na economia de energia em data center (DC). A aplicacdo desenvolvida usa os servigos
disponiveis no DC para obter uma visdo geral consumo de energia, ou ajustar a
temperatura da sala do servidor seguindo alguma politica, ou calcular o consumo de
energia. Este cendrio s6 é possivel se todos os recursos, desde sensores até hosts fisicos
reais, expuserem suas propriedades e servigos de tal maneira que os provedores da
nuvem possam usar os recursos de composicdo de servigos e descoberta de recursos
da estrutura para encontrar os servicos desejados. E com a semantica a integracgdo e

composicdo e descoberta do servico podem ser aplicadas de forma mais efetiva.
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O framework utiliza um proxy CoAP em vez do protocolo HTTP para reduzir
a largura de banda e o consumo total de energia da rede. Por exemplo, quando
1000 novas entidades sdo registradas e o TDD para cada uma contém 3 servicos e 2
propriedades, executar uma consulta SPARQL sobre o ponto final do CoAP reduz a

largura de banda em 15%.

A.4 Service Platform for Automated IoT Service

Provisioning

Neste artigo, foi definido uma arquitetura de plataforma de servigo
independente de dominio que possibilita o provisionamento automatizado de servigos
IoT. Para isso, foi aplicado a abordagem de Arquitetura de Dispositivos Orientados a
Servicos (Service-Oriented Device Architecture - SODA) [19], com o objetivo de permitir
que os dispositivos sejam conectados a uma arquitetura orientada a servigos (Service-

Oriented Architecture - SOA).

O servico do dispositivo nada mais é do que o encapsulamento em formato
JSON de um dispositivo como um servigo, transformando esses dados de acordo
com a semantica definida, fazendo com que o formato dos dados sejam uniforme e
independente de dispositivos que os produzem. Apesar de definir uma semantica

para os dispositivos, este trabalho nédo faz uso de ontologias.

A comunicag¢do com o servidor é feito através do protocolo HTTPS, que
por sua vez é uma implementacdo do protocolo HTTP sobre uma camada adicional
de seguranca que utiliza o protocolo SSL/TLS. Essa camada adicional permite por

exemplo, que os dados sejam transmitidos por meio de uma conexdo criptografada.

Quando um usudrio introduz um novo dispositivo, ele é modelado
semanticamente e armazenado no servidor. As informacoes sobre os servicos da IoT e
informagoes associadas ao dispositivo ficam armazenadas em um servido. O sistema
é capaz de descobrir os servicos de IoT que exigem esse um certo tipo de dispositivo.
Este servigo encontrado é exibido para o usudrio. Essa descoberta automatizada s6
é possivel se o sistema for capaz de identificar tanto os dispositivos requeridos pelo

servico IoT quanto os dispositivos disponiveis para o usudrio.
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A Figura A.1 demonstra um cendrio de uso da solucdo proposta. O sistema
suporta situagdes em que um dispositivo é conectado a dois ou mais dispositivos e
também na qual servico de IoT requer mais de um dispositivo, em que o usudrio
tem dois dispositivos a sua disposigdo que é o sensor de movimento e o sensor de
porta. O provedor de servicos registrou dois servicos e seus manipuladores de dados
que definem que tipo de dispositivos eles exigem. Um servico pode exigir mais de
um dispositivo. O usudrio pode solicitar "Servigo de seguranca“"somente se tiver os

dispositivos "sensor de movimento'e "Sensor de porta".

Service Provider

[
v \’

Activity Service Safety Service
Data handler: Data handler: Data handler:
motion sensor motion sensor door sensor
/
Motion Sensor Door Sensor

i i)

User

Figura A.1: Anexando dispositivos do usudrio aos servigos da IoT. Fonte: [43]

A plataforma oferece aos provedores de servicos de IoT a possibilidade de
se concentrar no conhecimento de dominio de sua prépria aplicacdo, como algoritmos
para analisar mudangas na pressdo arterial ou oferecer servicos de seguranca baseados
em alarmes sem se preocupar com os dispositivos a disposi¢do do usudrio e sua

engenharia.
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A.5 Towards an adaptive ontology based model for

interoperability in internet of things (IoT)

O objetivo deste artigo é investigar alguns dos requisitos para a
interoperabilidade semantica, além disso, propor um modelo para descoberta de
dispositivos e servigos semanticos em IoT. O modelo proposto é denominado Modelo
de Descoberta de Dispositivo e Servigo (Device and Service Discovery Model - DSDM).

2

A ontologia da base de conhecimento é construida para interpretagdo
semantica e armazenamento de informacdes de dispositivos e servicos. Ele descreve a
semantica para interoperabilidade e relacionamentos de dispositivos e consiste em um
repositorio de dispositivos e repositério de servigo que é descritos usando OWL (Web

Ontology Language).

A descoberta de dispositivos pode ser realizada de duas maneiras. A
primeira sendo iniciada pelo dispositivo solicitando a conexao a rede. O dispositivo
envia uma solicitagio ao DSDM por meio de um broadcast e o DSDM responde
a chamada por meio de um unicast. Como alternativa, um dispositivo pode ser
descoberto quando responde ao broadcast do DSDM, isso significa que os dispositivos
que estdao em um estado off permanecem invisiveis para o DSDM. A descoberta é
implementada usando o protocolo de descoberta UPnP Simple Service Discovery Protocol

(SSDP).

Ao utilizar as informag¢des armazenadas na ontologia, 0 DSDM ¢é capaz
de compor servigos conforme a solicitacdo do dispositivo. Também gerencia as
solicitagdes de servico. Mais importante ainda, fornece um servigo de contabilidade,
controlando os servigos disponiveis e os solicitados. Também gerencia dispositivos
conectados. Foi desenvolvido um componente de comunicac¢do fornece uma interface
para dispositivos para se comunicar com o DSDM. Com isso, facilita a interagdo
heterogénea com outros dispositivos, abrangendo uma variedade de protocolos de

comunicacao.

O modelo também suporta a adaptacdo do sistema atualizando
constantemente o repositorio, mantendo o ambiente atualizado. O modelo de

adaptagdo dinamica garante que a rede tenha informacdes atualizadas do dispositivo
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ao adicionar dinamicamente novas descri¢des de servico a medida que novos

dispositivos se adicionam a rede.

A.6 A Decentralized Trustworthy Context and QoS-
Aware Service Discovery Framework for the Internet

of Things

Neste artigo, foi proposto uma estrutura descentralizada de descoberta de
servicos baseada em semantica, que pode localizar efetivamente servicos confidveis
com base nas exigéncias de qualidade de servigo (QoS) do solicitante e na alteragdo
dos requisitos de contexto. A estrutura é baseada em SkipNet para permitir servigos

de descoberta distribuida escaldvel e segura.

A ontologia adotada no sistema é fruto da reutilizacdo, integracdo de
ontologias de contexto e de QoS existente. E categorizado em trés temas distintos
mas que sdo relacionados: (a) ontologias sobre dispositivos fisicos, (b) ontologias sobre
agentes (agentes humanos e de software), (c) ontologias sobre o contexto ambiental dos
agentes. Um fator importante dessa ontologia é as relagdes sociais entre dispositivos,
pois através delas, o sistema de descoberta pode rastrear e descobrir os servigos IoT

seguindo diferentes niveis de confiabilidade entre as entidades IoT.

Tanto as solicitagdes de servigos como os antncios de servigos sdo
definidos semanticamente usando conceitos da ontologia. Especificamente, todas
as propriedades necessdrias especificadas na descri¢do de servigo solicitada sdo
comparadas com as propriedades fornecidas pelos servigos anunciados. Se dois
ou mais servigos anunciados satisfizerem igualmente as propriedades funcionais,
é selecionado o servi¢o que melhor satisfaca as propriedades ndo funcionais (por

exemplo, contexto e QoS).

Para reduzir o custo do raciocinio semantico em ontologias, foi adotado o
mecanismo de otimizacdo de codificagdo numérica proposto por Mokhtar et al. [41].
Esta técnica de codificagdo é baseada em ntmeros primos, atribuindo esse ntimero a

cada classe na hierarquia ontolégica. Com essa codificagdo pode identificar se dois



A.7 An experimental study on geospatial indexing for sensor service discovery 95

conceitos em uma ontologia estdo relacionados sem a execugdo onerosa do raciocinio

semantico.

Foi conduzido um conjunto de experimentos de simula¢do para medir a
eficdcia do mecanismos de descoberta de servigos. Nestes experimentos, foi gerado a
topologia de rede usando um gerador de topologia popular GT-ITM. Na primeira parte
do experimento, o desempenho do mecanismo de descoberta foi analisado de acordo
com o tamanho da rede e a taxa de sucesso. Uma solicitagcdo de servico é satisfeita se o
perfil do servico corresponder a solicitacdo em propriedades. E pdde-se verificar que
ele alcanga alta taxa de sucesso (60%) mesmo em uma rede muito grande (ou seja, 8192

numero de nds), mas s6 consegue satisfazer 100% a solicitagdo com 521 nés na rede.

Para verificar o desempenho, foi feito uma comparagdo do tempo de
resposta em fun¢do do tamanho da rede, do sistema proposto de sobreposicdo
de preservagdo de localidade com um de sobreposicdo DHT. Concluiu-se que
usando a sobreposicdo de preservacdo de localidade, o tempo de resposta aumenta
logaritmicamente a medida que o tamanho da rede cresce. Isso demonstra a boa
escalabilidade da estrutura de sobreposicdo proposta, pois ela se adapta bem a uma

grande rede, como uma rede DHT.

Foi realizada uma comparagdo da taxa de sucesso da correspondéncia
baseada em semantica e da correspondéncia baseada em palavras-chave. E pdde-se
verificar que correspondéncia baseada em semantica pode melhorar drasticamente a
taxa de sucesso correspondente, encontrando mais entidades que sdo semanticamente

relacionadas

A.7 An experimental study on geospatial indexing for

sensor service discovery

Este trabalho tem como por objetivo desenvolver uma arquitetura de
descoberta escaldvel usando técnicas de indexagdo geoespacial e tecnologias de
servigos semanticos. Ele é centrado em dois componentes funcionais: Gateway

Distribuido responsavel por gerenciar a comunicacdo dos sensores e abstrair suas
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funcionalidades em servigos RESTful, anotadas de acordo com um modelo semantico;

e o Servidor de Descoberta (Discovery Server) responsavel pelo servigo de descoberta.

No servidor de descoberta, o indice geoespacial ajuda o mecanismo de
descoberta a reduzir o espago de busca e localizar o(s) gateway(s) que provavelmente
conterdo os servicos em relacio as consultas. Para isso é utilizado uma Arvore-R
que organizar os gateways proximos em retangulos envolventes minimos (minimum
bounding retangle - MBR), e cada um mantém os dados dos sensores que estdo dentro do
seu retangulo. Esses retingulos delimitadores dos gateways permanecem inalterados.

A Figura A.2 mostra Arvore-R de gateways adotada neste trabalho.

R-Tree Binding
Rectangle

Gateway Binding “
Rectangle

Sensors

Figura A.2: Arvore-R de gateways. Fonte: [52]

Durante a descoberta, as informacgdes de localizagio fornecidas na consulta
sdo usadas primeiro para pesquisar o indice geoespacial para localizar os gateways
que potencialmente contém os servigos necessdrios. Em seguida, as consultas sdo
encaminhadas para os repositorios semanticos nesses gateways, que posteriormente
realizam pesquisas semanticas usando o SPARQL. Os servicos que fornecem todas
as funcionalidades necessdrias e tipos semanticos (por exemplo, temperatura ou

umidade) sdo entdo recuperados e retornados ao solicitante
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Foi reutilizado a ontologia desenvolvida no projeto IoT.est.!, que define
aspectos do servi¢o ndo funcional como nome do servigo, categoria, QoS e localizagédo,
aspectos funcionais, como as opera¢des permitidas no servigos e o recursos Restful,

como por exemplo, parametros de entrada/saida e as URLSs).

Para a avaliagdo do método proposto, foi realizado uma compara¢do com
outro método de indexagdo geoespacial chamado Indexagdo Geoespacial de Servigos
de Sensores (GISS), que cria um indice com servigos de sensores individuais, como os
nos folha. Relacionado ao tempo de resposta da consulta, os resultados mostram que

o 0 método proposto responde a uma consulta muito mais rapido que o GISS.

Outra avaliagdo realizada foi referente a taxa de transferéncia, que pode-se
observar que ambos os métodos sdo de fato escalonaveis, pois a taxa de transferéncia
ndo diminui a medida que o ntimero de consultas simultaneas aumenta (para até 100

consultas simultaneas).

A.8 On the application of contextual IoT service

discovery in information centric networks

Neste artigo, é proposto um mecanismo de descoberta de servigos, baseado
em Rede de Dados Nomeados ( Named Data Networking - NDN), que aproveita o
uso de um mecanismo de correspondéncia semantica para alcancar um processo
de descoberta flexivel. A solugdo considera, como mostrado na Figura A.3, quatro
entidades basicas: Clientes, Provedores de Servicos, Brokers de Descoberta e Motor
de Correspondéncia Semantica (Semantic Matching Engines - SME). As diferentes

entidades interagem entre si através do uso de interfaces bem definidas.

O provedor de servi¢o é uma entidade que fornece um ou mais servigos
(por exemplo, sensores, atuadores). Utiliza o protocolo NDN para se comunicar com
o Broker de Descoberta e com os Clientes interessados através da interface Is e Ir. Ele
envia uma solicitacdo ao Broker de Descoberta para adicionar/remover seus servicos e

fornece aos clientes o contetido solicitado.

lhttp://www.ict-iotest.eu/
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Figura A.3: Visdo geral da solucdo: entidades e interfaces. Fonte: [49]

Ja o Broker de Descoberta é responsével por manter as informacdes sobre os
servicos disponiveis em uma tabela local e encaminha parte das informacdes recebidas
para o SME, além de combinar as consultas recebidas com esses servigos. Com os
Clientes e os Provedores de Servico a comunicagéo é feita usando o protocolo NDN, ja

com o SME é através do protocolo de transporte (TPC).

O SME escuta as consultas provenientes do Broker de Descoberta, executa
os diferentes algoritmos de correspondéncia e responde com uma lista dos servicos
relevantes (ou seja, servigos para os quais ha uma correspondéncia positiva entre os
termos incluidos na consulta e as tags usadas para descrever o servigo). O uso de
um comparador semantico como parte da solu¢do de descoberta de servico aumenta
a flexibilidade, permitindo a correspondéncia correta de consultas e servigos em que

nenhuma das palavras é uma correspondéncia exata, mas sim sindénimos.

Para descobrir os servigos disponiveis, os clientes devem enviar uma
consulta para o Broker de Descoberta. A consulta inclui uma descri¢do semantica dos
servigos desejados. O Broker encaminha a solicitagdo para o SME, que determina o
conjunto de servicos relevantes e retorna os IDs correspondentes para o Broker. Ele
processa esses IDs e retorna a descri¢do completa dos servigos para o cliente. O
cliente pode solicitar diretamente o contetido aos provedores de servicos de acordo
com os principios da arquitetura de Redes Centrais de Informagao (Information Centric

Networking - ICN).

Foi avaliado o tempo de servigo para as trés operagdes principais da solugéo:
registro de servico, cancelamento de registro de servigo e consulta de servigo. O tempo
de descoberta e o ntimero de servigos registrados exibem uma relagdo direta, ndo

apenas devido ao aumento do tamanho da resposta, mas também devido ao aumento
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do tempo de processamento no comparador semantico. Os resultados mostram que
o tempo de servigo para procedimentos de cancelamento de registro é menor do que

aqueles dos procedimentos de registro.

A9 A QoC-aware discovery service for the Internet of

Things

Este trabalho tem como objetivo desenvolver um servigo de descoberta
ciente de contexto com consultas com mdltiplos-atributos, intervalos e operagdes
sincronas/assincronas denominado QoDisco. Ele inclui um modelo de informacgao
baseado em ontologia para descrever semanticamente recursos, servicos e informacdes

relacionadas a QoC.

O modelo de informagdes QoDisco aproveita a ontologia SAN, uma
extensdo da ontologia SSN do W3C que fornece conceitos, atributos e propriedades
para modelar sensores e atuadores. Além disso, hd uma parte da ontologia de
SOUPA para descrever localizagdes espaciais de entidades (PhysicalStructure) em
termos de latitude, longitude, altitude, distancia e superficie, bem como representacdes
simbdlicas de espaco. Para lidar com as preocupagdes relacionadas a QoC, foi

incorporado parte do meta-modelo QoCIM.

A arquitetura do QoDisco compreende quatro moédulos, cada um
responsdvel por um conjunto de funcionalidade especificas providas pela plataforma.

A Figura A 4 ilustra esses modulos.
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Figura A.4: Arquitetura QoDisco. Fonte: [27]
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O Moédulo de Ontologias consiste de documentos RDO (Repository Domain
Ontology) que descrevem os conceitos que compdem o modelo de informagdo do
QoDisco. Neste modulo, o componente Ontology Manager oferece operagdes para
adicionar, remover e modificar elementos RDO. J4 o componente QoC Criteria Manager

é responsavel gerenciar os critérios de QoC.

A principal funcionalidade do Repository Module é gerenciar repositérios e
maped-los para o documento RDO presentes do Ontology Module. Por sua vez, o Record

Manager é responsével por adicionar, remover e modificar registros nos repositorios.

O Search Module compreende o componente Query Mediator, que encaminha
queries para os repositérios registrado no QoDisco. Para realizar a busca, esse
componente fornece o nome de um documento RDO (i.e., nome de dominio) ao
componente Repository Manager, que prové a URL dos repositérios mapeados para tal

dominio.

O Operation Module é composto pelos cinco seguintes componentes:

* Request Handler: E o ponto de entrada do Operation Module, recebendo requisi¢des
sincronas e assincronas para busca, além de requisi¢des para o gerenciamento de

repositorios e registros.

* Synchronous Search Handler: Realiza as consultas sincronas por registros usando o

Query Mediator
* Asynchronous Search Handler: Lida com consultas assincronas de registros.

* Repository Manager Handler: Interage com o componente Repository Manager para

realizar as operagdes de adigdo e remogdo de um registro.

* Record Manager Handler: Interage com o componente Record Manager para adigao,

remocao e modificagdo de registro.

A Client Interface é o ponto de entrada para o QoDisco, fornecendo as
funcionalidades do Operation Module e Ontology Module aos clientes, obedecendo o

estilo arquitetural REST (Representation State Transfer) através do protocolo HTTP.

Para avaliagdo do QoDisco, foi desenvolvido um cendrio de uso para

monitoramento da polui¢do do ar. Para analisar seu desempenho da busca por
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recursos, foi medido o tempo gasto pelo QoDisco para responder a uma consulta do
cliente sincrona a medida que o nimero de observac¢des aumenta. J4 a busca assincrona
foi medido o tempo médio (em milissegundos) para notificar os clientes, com um

numero crescente de solicitacdes do cliente.
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