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Resumo

Qualidade de Contexto (QoC) é um conceito que pode ser utilizado para caracterizar
tanto a qualidade da informacéo (Qol) quanto a qualidade do servigo de distribuicdo
dos dados de contexto (QoS). Para que sejam capazes de atender também requisitos
de QoC, os sistemas de middleware de contexto convencionais precisam ser estendidos.
Isso significa que suas interfaces, servicos e arquiteturas devem ser modificados para
considerar novos requisitos de qualidade de contexto. Algumas aplicagdes da IoT
podem apresentar requisitos de QoC mais complexos que outras. Essa complexidade
é maior quando as aplicagdes requerem multiplos parametros de QoC considerando
ambas dimensdes (Qol e Qo0S), que nem sempre sdo suportadas pela camada de
middleware. Adicionalmente, um suporte mais abrangente da QoC requer por parte
do middleware funcionalidades como: avaliacdo de pardmetros de QoC, consultas,
descoberta de servigos, filtragem e o monitoramento de informagdes de contexto com
base em QoC. Uma solugdo de middleware capaz de lidar com todos esses desafios
ainda ndo estd disponivel. Com o objetivo de contribuir com o estado da arte no
desenvolvimento de middleware com suporte a QoC, este trabalho de mestrado propde
componentes capazes de avaliar, filtrar e monitorar a QoC com suporte a diversos

parametros de qualidade dos dados/sensores.

Palavras-chaves: Internet das Coisas, Qualidade de Contexto, Middleware Cientes de

Contexto, Avaliacao de QoC, Monitoramento de QoC.



Abstract

Quality of Context (QoC) is a concept that can be used to characterize both the
quality of information (Qol) and the quality of the context data distribution service
(QoS). In order to be able to also meet QoC requirements, conventional context
middleware systems need to be extended. This means that their interfaces, services,
and architectures must be modified to consider new context-quality requirements.
Some IoT applications may have more complex QoC requirements than others.
This complexity is greater when applications require multiple QoC parameters
considering both dimensions (Qol and QoS), which are not always supported by
the middleware layer. In addition, more comprehensive QoC support requires
middleware functionality such as QoC parameter evaluation, querying, service
discovery, filtering, and QoC-based context information monitoring. A middleware
solution able to handle all these challenges is not yet available. With the objective
of contributing to the state of the art in the development of middleware with QoC
support, this master’s work proposes components capable of evaluating, filtering and

monitoring the QoC with support to several parameters of data quality/sensors.

Keywords: Internet of Things, Quality of Context, Context-Aware Middleware, QoC

Evaluation, QoC Monitoring.
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1 Introducao

1.1 Contextualizacao

A computacdo ciente de contexto refere-se a capacidade de um sistema
computacional perceber caracteristicas do meio ambiente que sejam de seu interesse
e tomar decisdes de acordo com mudangas nesse ambiente. Aplica¢des sensiveis ao
contexto sdo aquelas capazes de coletar, extrair e utilizar as informagdes de contexto
com a finalidade de adaptar o seu comportamento e executar agdes em resposta
as mudancas do ambiente, sem que intervencdes sucessivas dos usudrios sejam
necessarias [73]. Tais aplicacbes reagem a agOes executadas por outras entidades,
podendo estas serem pessoas, objetos ou até mesmo outros sistemas, que modifiquem
o ambiente. A computagdo ciente de contexto visa tornar a experiéncia do usudrio
em relacdo a utilizagdo de recursos computacionais mais agraddvel. Em cendrios de
computacdo ubiqua, o foco dos usudrios seria a tarefa e ndo a ferramenta utilizada,
e eles nem sequer perceberiam ou necessitariam de conhecimentos técnicos relativos
aos recursos computacionais utilizados [21]. Para que este nivel de invisibilidade seja
atingido, é fundamental que as aplicagdes sejam capazes de obter informagdes do
ambiente no qual o usudrio se encontra a fim de fornecer a ele servicos e informagdes
uteis.

Nos tltimos anos, um novo paradigma conhecido como Internet das Coisas
(IoT — Internet of Things) tem sido associado a computacdo ciente de contexto como
forma de se obter uma melhor percepcdo dos contextos ambientais (fisicos) nos
quais as aplicagdes executam. A IoT é um campo de pesquisa que integra aspectos
e tecnologias de diferentes dreas como computagdo ubiqua, ciéncia de contexto,
protocolos e tecnologias de comunicacao, redes e dispositivos com sensores embutidos.
Essa integragao visa gerar um sistema dinamico global onde milhares de dispositivos
enderecaveis e heterogéneos, conhecidos como objetos inteligentes (smart objects),
possuem uma representacdo na Internet e sdo capazes de compartilhar dados de

contexto entre si e com aplicagdes diversas [9]. Esses objetos podem ter recursos
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de processamento e conectividade limitados que precisam de um servidor local com
acesso a Internet, conhecido como gateway da IoT, para que possam enviar dados
para as aplicacdes remotas. Uma extensdo da IoT chamada de Internet das Coisas
Moveis (IoMT - Internet of Mobile Things) propde cendrios onde objetos podem ser
movidos ou mover-se de forma autdbnoma, mas ainda assim permanecerem acessiveis
remotamente a partir de um gateway também moével. Exemplos de objetos moveis
incluem dispositivos vestiveis ou portateis, robds e veiculos com sensores embutidos

[53].

A computacdo ciente de contexto e a IoT tém sido exploradas nos mais
diversos dominios de aplicagdo, como os setores de automacao residencial e industrial,
transporte, seguranca, controle ambiental e na satide. Aplica¢des da drea da satide, por
exemplo, podem monitorar o estado de satide de pacientes utilizando informacées do
ambiente no qual o paciente se encontra (e.g. temperatura, pressdo) e do paciente
em si (e.g. frequéncia cardiaca, temperatura corporal, pressdo sanguinea) e, a partir
dessas informagdes, podem tomar medidas para ajudar no controle do estado do
paciente, como fornecer informagdes sobre prescricio de medicamento ou alertar
equipes médicas quando necessario.

O desenvolvimento de aplica¢des cientes de contexto e de IoT é uma
tarefa complexa devido a natureza dinamica e a heterogeneidade das fontes de
informacdo e modelos de representacdo do conhecimento contextual. Informacdes
de contexto podem ser extraidas a partir de sensores de baixo nivel, mas também
podem ser fornecidas por gerenciadores de alto nivel ou serem derivadas de outras
aplicagdes. A maioria das aplica¢des sensiveis ao contexto obtém inicialmente os
dados a partir de sensores de baixo nivel e posteriormente aplica sobre eles algum
tipo de processamento para extrair algum conhecimento contextual. Podemos citar
ainda como outros desafios relacionados ao desenvolvimento de aplica¢des cientes
de contexto questdes como coleta, processamento, armazenamento e distribuicdo
das informagdes de contexto e a heterogeneidade de hardware (sensores, atuadores),

protocolos de comunica¢do, modelos de representagdo, dentre outros aspectos.

Uma abordagem frequentemente explorada para mitigar a complexidade
do desenvolvimento de aplicagdes cientes de contexto é o uso de middleware que
escondem dos programadores os detalhes referentes ao gerenciamento do ciclo de vida

das informacgdes de contexto, a heterogeneidade de software e hardware, protocolos
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e outros aspectos, fornecendo ao programador uma interface de programacdo (API -
Application Program Interface) para desenvolvimento de aplica¢des cientes de contexto

em um nivel mais alto de abstracao.

O Laboratory for Advanced Collaboration da Pontificia Universidade Catdlica
do Rio de Janeiro (LAC-PUC-Rio) e o Laboratério de Sistemas Distribuidos Inteligentes
da Universidade Federal do Maranhdao (LSDi-UFMA) tém, nos ultimos anos,
desenvolvido colaborativamente um middleware voltado ao desenvolvimento de
aplicacdes cientes de contexto associado ao paradigma da IoT denominado M-Hub. O
middleware, executado em dispositivos pessoais moéveis, é responsdvel pela descoberta,
conexdo e aquisicdo de dados de baixo nivel junto a objetos inteligentes (e.g. sensores,
atuadores, relégios, robods, veiculos) proximos e acessiveis a partir de tecnologias
WPAN (Wireless Personal Area Network) de curto alcance, como Bluetooth Classic e

Bluetooth Low Energy (BLE), ou que estejam embutidos no préprio dispositivo mével.

1.2 Motivacao e Caracterizacao do Problema

Um aspecto importante que ganhou destaque nos tultimos anos nas
pesquisas relacionadas a computagdo ciente de contexto esté relacionado a qualidade
da informagdo de contexto consumida pelas aplicagdes. O termo Qualidade de
Contexto (QoC - Quality of Context) possui diversas definicdes a depender do autor.
Em uma visdo restrita, expressa um conjunto de parametros que caracterizam apenas
a Qualidade da Informac&o (Qol) que é usada como contexto (e.g. idade, acurdcia) [15].
Em uma visdo abrangente, a nogdo de QoC pode incluir também parametros que
caracterizam a Qualidade do Servigo de distribui¢do da informagdo (QoS) (e.g. tempo

de entrega dos dados, confiabilidade) [6].

A QoC é importante pois uma das principais caracteristicas das informagdes
de contexto é a imperfeicdo [7]. Tanto durante o processo de coleta das informacgdes
como durante seu processamento e distribui¢do, erros podem gerar informagdes de
contexto imprecisas (por exemplo, um sensor mal calibrado). Tais imperfeicdes podem
provocar erros na adaptagdo das aplicagdes sensiveis ao contexto. Por conta disso, além
dos requisitos funcionais comumente definidos para uma aplicacdo, que expressam as

informagdes de contexto que ela utilizard e quais serdo os provedores dos servigos, é
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necessdrio que sejam definidos os requisitos de qualidade da informagdo de contexto
que a aplicacdo espera receber de modo a cumprir suas funcionalidades. Apesar de
sua importancia, a pesquisa sobre a qualidade do provisionamento de informacdes
de contexto, que é a base para a construgdo de sistemas sensiveis ao contexto de alta

qualidade, ainda é insuficiente [51].

As aplicagOes precisam estar cientes da QoC por diversos motivos. Por
exemplo, a QoC pode ser usada como critério de consulta e sele¢do dos provedores de
servicos. Assim, as aplicagdes podem buscar e escolher aqueles que melhor atendem
seus requisitos de contexto e de QoC. A QoC também pode ser uma cldusula em
acordos de nivel de servigo (SLAs - Service Level Agreements), onde os produtores
declaram os servigos de contexto e o nivel de QoC que podem fornecer, enquanto que
os consumidores especificam as informacdes de seu interesse e o nivel de qualidade
com a qual exigem recebé-las [15]. A QoC também pode ser usada para controlar
a privacidade dos dados. Por exemplo, a acurdcia da localizacdo pode ser reduzida
propositalmente em situagdes onde o usudrio ndo deseja divulgar o lugar exato em

que esta [76].

Outro aspecto que devemos considerar no desenvolvimento de aplicagdes
cientes de contexto é a grande quantidade de dados que podem ser gerados pelos
diversos sensores presentes no ambiente. Em uma aplicacdo da drea da satide, por
exemplo, o consumo de dados de batimentos cardiacos, frequéncia respiratdria e
outros dados do paciente, pode facilmente envolver grandes fluxos de dados que
devem ser gerenciados pelas aplicagdes. Um mecanismo que pode ser fornecido por
um middleware de desenvolvimento de aplica¢des cientes de contexto é a capacidade
de se estabelecer filtros que diminuam este fluxo de informagdes de modo a reduzir o
processamento dos dados e/ou o consumo da largura de banda na comunicagdo. Tal
mecanismo pode utilizar a QoC como critério de filtragem e agir em dois momentos: a)
no envio dos dados pelos sensores para as aplica¢des, onde o middleware poderia filtrar
as informacdes de acordo com critérios de QoC de modo a publicar apenas aquelas
que sejam de interesse de algum consumidor e b) no recebimento dos dados pelas
aplicac¢des, onde a aplicacdo utiliza o middleware para estabelecer um filtro que diminua

o fluxo de dados de acordo com algum critério relacionado a parametros de QoC.

A oscilagdo na qualidade de contexto tem impacto direto sobre o

funcionamento das aplica¢cdes e consequentemente na experiéncia de seus usudrios
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[16]. Em cendrios da IoMT, a mobilidade dos dispositivos pode afetar a QoC, pois
sensores com diferentes capacidades em relacdo a qualidade de contexto podem surgir
e sumir repentinamente, alterando a oferta e o nivel de QoC disponivel no ambiente
de execugdo. Portanto, a variagdo da QoC durante a execuc¢do de uma aplicagdo
implica na necessidade de mecanismos de monitoramento que fornecam as aplica¢des
notificagdes sobre mudancgas que ocorrem na qualidade de contexto das informacdes
durante a prestacdo do servico. O monitoramento da QoC em tempo real é um passo
fundamental em dire¢do ao desenvolvimento de mecanismos de adaptacédo a variagdes
na qualidade de contexto que permitam garantir o bom funcionamento das aplica¢ées
cientes de contexto, possibilitando que elas reajam ndo apenas em face das mudancas

de contexto usuais, mas também diante das variacdes de QoC.

Sendo tdo importante para as aplicagdes o conhecimento da qualidade das
informacgdes que utilizam, a capacidade de avaliar os valores dos parametro de QoC
de uma informagdo de contexto se apresenta como fundamental para os middleware
de desenvolvimento de aplica¢des cientes de contexto. Embora diversos middleware
tenham sido propostos na literatura, poucas solugdes apresentam suporte a QoC
totalmente integrado [3]. Na literatura, algumas propostas se concentram apenas em
QoS [47] enquanto outras apenas em Qol [42] e [29], dificultando o desenvolvimento
de aplicac¢des cujos requisitos de QoC abrangem Qol e QoS. Além disso, percebe-se
que geralmente os middleware ddo suporte a poucos pardmetros de QoC. O processo de

avaliagdo de QoC apresenta alguns desafios:

e Nao existe consenso na literatura quanto a nomenclatura ou a forma de
avaliar determinados pardmetros de QoC [57]. Termos como acurécia,
precisdo, completude e outros tém significados diferentes de autor para autor.
Uma abordagem que defina claramente os parametros de QoC suportados e
como estes sdo avaliados permite as aplicagdes uma melhor utilizacdo dessas

informacdes.

e A heterogeneidade dos sensores implica em uma maior complexidade para o
processo de avaliacdo pois ndo existe padrdo nos modelos de representacdo da

QoC dos diferentes tipos de sensores.

Apesar da importancia do monitoramento da QoC, o avang¢o no

desenvolvimento de mecanismos de monitoramento e adaptacdo dindmica a variagdes
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de QoC encontra obstdculos considerdveis impostos pelo estado da arte atual no que
se refere ao suporte a QoC provido pelas solu¢des de middleware existentes. Isso
porque, embora diversos middleware para desenvolvimento de aplicagdes cientes de
contexto tenham sido propostos na literatura, poucas solugdes apresentam suporte a
monitoramento de QoC. O desenvolvimento de um mecanismo de monitoramento de

QoC em sistemas cientes de contexto apresenta alguns desafios, dentre eles:

e A linguagem utilizada para expressar os requisitos de monitoramento: para o
desenvolvedor a linguagem deve ser capaz de expressar varios requisitos de
monitoramento e ser de facil utilizagdo. Como os dados a serem monitorados
sdo heterogéneos e provenientes de miltiplos sensores, a linguagem que a
aplicagdo utiliza deve ser uniforme e abstrair detalhes acerca dos tipos diversos
de informacgdes de contexto. O fato da qualidade de informagdo (Qol) e a
qualidade do servico de distribui¢do (QoS) serem monitoradas de forma diferente

deve idealmente ser mitigado através de uma linguagem tnica e simples.

e Frequentemente as aplicagdes precisam alterar o monitoramento em tempo de
execucdo. Regras devem poder ser adicionadas e removidas sem a necessidade

de se reiniciar a aplicacdo.

e O impacto do processo de monitoramento no desempenho das aplicagdes. O
monitoramento pode atuar em uma grande quantidade de dados que vém dos
provedores de informacdes de contexto. Se uma aplicagdo deseja monitorar
varias informacgdes de contexto durante um tempo consideravel, o processo de
monitoramento deve conseguir atuar sem afetar o desempenho da aplicacdo. De

preferéncia, o monitoramento deve ser feito em um processo a parte da aplicagdo.

1.2.1 Objetivos
Objetivo Geral

Este trabalho de mestrado tem por objetivo geral investigar os problemas
concernentes a avaliacdo de pardmetros de QoC, monitoramento de QoC e filtragem

de informacdes baseadas em critérios de QoC e desenvolver mecanismos de
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provisionamento de tais funcionalidades a serem incorporados numa abordagem de

middleware.

Objetivos Especificos

e Levantar o estado da arte referente a middleware de contexto para aplicagdes
da Internet das Coisas com suporte a avaliacdo, monitoramento e adaptacdo a

variacdes de QoC.

e Desenvolver um mecanismo de avaliagdo da QoC considerando tanto a Qol como

a QoS.

e Desenvolver um mecanismo de filtragem das informacoes de contexto que utilize
a QoC como critério para o processamento dos filtros e que possa ser utilizado

pelas aplicag¢des para diminuir o fluxo de dados enviados ou recebidos.

e Projetar mecanismos de monitoramento e adaptacdo a variagdes de qualidade
de contexto considerando os pardmetros e politicas de QoC providos pelo

middleware M-Hub/CDDL.

e Avaliar os mecanismos de monitoramento e adaptagdo a variacdes de qualidade

de contexto implementados.

1.3 Organizacao do Trabalho

O restante deste trabalho estd organizado da seguinte forma: o Capitulo
2 fornece uma fundamentacido tedrica sobre Ciéncia de Contexto, Qualidade de
Contexto, Processamento de Eventos Complexos e o middleware M-Hub. O Capitulo
3 descreve a solucdo proposta para a avaliagdo, filtragem e monitoramento de QoC. O
Capitulo 4 apresenta a avaliagdo da proposta por meio de um experimento. O Capitulo
5 apresenta uma anadlise dos principais trabalhos relacionados e o Capitulo 6 mostra as

conclusdes desta proposta de dissertagdo de mestrado.
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2 Fundamentac¢ao Teorica

2.1 Ciéncia de Contexto

A computagdo ciente de contexto refere-se a capacidade de um sistema
computacional perceber caracteristicas do meio ambiente que sejam de seu interesse e
tomar decisoes de acordo com mudangas nesse ambiente [73]. Tais aplicagdes reagem
a agOes executadas por outras entidades, podendo estas serem pessoas, objetos ou
até mesmo outros sistemas, que modifiquem o ambiente. A computacdo ciente de
contexto visa tornar a experiéncia do usudrio em relacdo a utilizacdo de recursos
computacionais, mais agradavel. Em cendrios de computagdo ubiqua, o foco dos
usudrios seria a tarefa e ndo a ferramenta utilizada, e eles nem sequer perceberiam
ou necessitariam de conhecimentos técnicos relativos aos recursos computacionais
utilizados. Para que este nivel de invisibilidade seja atingido, é fundamental que
as aplicagdes sejam capazes de obter informac¢des do ambiente no qual o usudrio se

encontra a fim de prover a ele servigos e informagdes tteis. Portanto, as aplicagdes

ubiquas requerem ciéncia de contexto.

Segundo Schilit e Theimer [73], contexto indica onde o usudrio estd, com
quem estd e quais recursos estdo disponiveis na vizinhanga. Dey [28] considera como
contexto qualquer informacdo que possa ser usada para caracterizar a situagdo de uma
entidade (e.g., pessoas, objetos, hardware, o proprio sistema) que seja relevante para
a interacdo entre o usudrio e a aplicacdo, incluindo o usuadrio e a aplicagdo. Bolchini
et al. [8] apresentam as informagdes de contexto como um conjunto de varidveis que

podem interessar a uma entidade e influenciar suas agdes.

As informacdes de contexto podem ser utilizadas para enriquecer a
usabilidade das aplicagdes sensiveis ao contexto ao permitir que elas reajam a situagdes
sem a necessidade de interagdo com o usudrio. Por exemplo, um aplicativo pode
reduzir o consumo de energia de um smartphone, caso detecte que o nivel de bateria
do sistema estd baixo, reduzindo a luminosidade da tela ou desativando sensores que

ndo estejam sendo utilizados.
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2.1.1 Classifica¢ao de Contexto

Schilit e Theimer [73] propuseram uma classificacdo de contexto com trés
categorias: computacional, fisico e do usudrio. Chen e Kotz [19] adicionaram uma

quarta categoria: o contexto temporal. Temos portanto a seguinte classificagdo:

e O contexto computacional engloba aspectos técnicos relacionados as
capacidades dos recursos computacionais, tais como memoria, processamento,

niveis de energia, redes disponiveis e outros.

e O contexto fisico aborda aspectos que representam o mundo real e que sdo
acessiveis por sensores ou recursos dos equipamentos ao redor. Dados como
localizacdo, velocidade, nivel de ruido, temperatura e outros sdo exemplos de
informacdes de contexto fisico. Devido a sua natureza, as informacdes de
contexto fisico sdo muito suscetiveis a erros devidos a falhas e imprecisdes nos

processos de coleta dos dados.

e O contexto do usudrio compreende a dimensao social do usudrio, tais como

perfil, pessoas ao redor, situacdo social e outras.

e O contexto temporal captura a dimensdo temporal dos eventos que ocorrem no
ambiente. Tais informagdes podem ser, por exemplo, o dia da semana ou a hora

em que determinada atividade acontece.

Emmanouilidis et al. [31] propde uma classificacdo mais atual que apresenta
cinco categorias de informacdes de contexto. A Figura 2.1 ilustra essa classificagdo.
Fazendo um paralelo com a classificagdo anterior, podemos dizer que Usuario (User)
equivale ao contexto do usudrio, Sistema (System) equivale ao contexto computacional
e Ambiente (Environment) equivale a unido de contexto fisico e contexto temporal.
Outros dois tipos de contexto sdo propostos por essa classificagdo, sdo eles: Social e

Servigo (Service).

O Contexto Social caracteriza as formas de relacionamento e de interacoes
entre pessoas, intermediadas ou ndo por alguma tecnologia de comunicagdo. O
conceito se refere ao ambiente social do usuario (no mundo real ou virtual) e a relagdo
que pode ser estabelecida com outros usudrios. Informagoes de contexto social podem

ser extraidas por meio de redes sociais, sensores ou formuldrios e sdo aspectos de
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Figura 2.1: Classificagdo de Contexto segundo Emmanouilidis et al.

contexto de alto nivel tais como o perfil do usudrio, pessoas proximas, e sua atual

situacdo social.

O Contexto de Servico é qualquer informagdo que representa os servigos
disponiveis no ambiente em que o usudrio se encontra. Por exemplo, o nivel de
trdfego em uma rua (neste caso a rua € o servigo) ou o tempo de espera em uma fila de
banco (neste caso o banco é o servigo). O contexto de servico pode ser utilizado para
guiar o usudrio na realizacdo de uma sequéncia de tarefas de acordo com o estado dos
servicos, levando em consideracéo restri¢des (por exemplo, o hordrio de atendimento

de determinado servico ou a interdependéncia entre servigos).

2.1.2 Modelos de Representacao de Contexto

As informacgdes de contexto precisam ser representadas de uma maneira
formal nos sistemas que as utilizam. Essa representacdo deve definir quais
informagdes devem fazer parte do modelo e como elas sdo relacionadas. Um modelo
de representacdo de contexto define os conceitos relevantes para o dominio de
aplicacdo, os tipos de relacionamentos que o modelo abrange e o significado de cada

relacionamento [27].



2.1 Ciéncia de Contexto 24

Existem diversas abordagens para modelagem de contexto em sistemas
computacionais ubiquos propostas na literatura. Cada uma tem seus préprios custos

de representagdo e processamento e limita¢des de expressividade.

Para Helf [41], uma abordagem para a representacdo de contexto

abrangente deve ter as seguintes caracteristicas:

e Estruturacdo: um modelo de representacdo bem estruturado facilita a filtragem
e/ou extragdo das informagdes do contexto que sdo relevantes para a aplicagéo.
Além disso, reduz a possibilidade de ambiguidade de atributos através do uso

de identificadores tinicos.

o Intercambialidade: capacidade de promover o intercAmbio de informagdes de

contexto entre diferentes componentes do sistema sensivel ao contexto.

e Composicao/Decomposicdo:  capacidade de compor ou decompor as
informacgdes de contexto. Considerando que uma informacdo de contexto
pode ser composta por diferentes partes (atributos), essa caracteristica ajuda na
atualizacdo da informacdo, ja que isso possibilita transmitir apenas partes da

informacao, ao invés de enviar a informacao completa a cada atualizacéo.

¢ Extensibilidade: capacidade de adicionar ou remover atributos a fim de atender

necessidades futuras de alteracdo no modelo existente.

e Padronizacdo: capacidade de representar as informagoes utilizando um formato
padrdo que possa ser compreendido por diferentes entidades dos sistemas

sensiveis ao contexto.

De acordo com Strang e Linnhoff-Popien [77], os modelos de representac¢do

de contexto podem ser agrupados nas abordagens descritas a seguir:

Par Chave-valor é considerada a abordagem a mais simples. A informacao
de contexto é modelada como uma tupla (chave, valor), ou seja, pares compostos por
uma chave, que identifica o atributo de contexto, e por um valor associado a essa
chave. Por exemplo, o contexto de satide um paciente poderia ser representado pelas
tuplas: (frequéncia cardiaca = 180bpm), (temperatura corporal = 37°C). Esse modelo

ndo é recomendado para aplicagdes com estruturas complexas, pois ndo tem suporte
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a hierarquias entre os atributos. Devido ao baixo nivel de estruturacdo, ndo é possivel

utilizar-se algoritmos eficientes de recuperacdo das informagdes de contexto [64].

Esquema de Marcacdo é uma abordagem que representa as informacoes
de contexto como uma estrutura hierdrquica, na qual a especificagdo das informagdes
é textual e delimitada por rétulos (tags) de marcacdo. A linguagem XML (eXtended
Markup Language) é usada como padrdo para a modelagem das informacgdes de
contexto, permitindo definir um vocabuldrio comum e extensivel. Isso facilita
o compartilhamento das informag¢des de contexto por diferentes aplica¢des [80].
Uma desvantagem é que essa abordagem ndo consegue solucionar ambiguidades.
Apesar de sua maior representatividade em relagdo ao esquema anterior, falta a esta

abordagem capacidades importantes para descrever eventos complexos, como por

exemplo a heranga.

Orientada a Objetos é uma abordagem que utiliza o paradigma da
Orientacdo a Objetos e seus conceitos como heranca, encapsulamento e reuso. As
informagdes de contexto sdo representadas através do uso de classes e atributos. Esta
abordagem, ao contrario dos anteriores, possui a capacidade de validagdo dos dados
como uma de suas caracteristicas principais. Segundo [70], esse modelo ndo explora
a descricdo semantica das informagdes contextuais e, por isso, hd uma incapacidade
de implementagdo de algoritmos que realizem a inferéncia e interpretagdo de novos

contextos a partir apenas da descri¢do destas informacgdes.

Légica é uma abordagem que utiliza a légica formal para definir as
condi¢des em que uma expressdo de conclusdo ou fato pode ser derivada a partir de
um conjunto de outras expressdes ou fatos em um processo conhecido como raciocinio
ou inferéncia. Para descrever essas condi¢des em um conjunto de regras, um sistema
formal é aplicado, onde o contexto é definido como fatos, expressdes e regras. Os fatos
podem ser adicionados manualmente na base, ou inferidos a partir de regras. Uma
desvantagem dessa abordagem ¢ a dificuldade para validar dados. Segundo Thomas
e Linnhoff-Popien [78], modelos baseados em légica possuem validagdo parcial, sdo

dificeis de manter e muito suscetivel a erros.

A abordagem baseada em Ontologia tira proveito da capacidade que
ontologias tétm de expressar relagdes mais complexas. Nessa abordagem é possivel

validar dos dados por meio da imposi¢do de restri¢des da ontologia [6]. Ontologias
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conseguem agregar conceitos e fatos. Com o uso de seus padrdes é mais fécil
promover o reuso e compartilhamento das informacdes de contexto, bem como
eliminar ambiguidades [64]. Sistemas baseados em ontologias geralmente requerem

maior capacidade de armazenamento e processamento.

2.1.3 Ciclo de Gerenciamento de Contexto

Existem diversas propostas de classificacdo das fases de gerenciamento de
contexto. Neste trabalho, consideraremos a proposta por Bellavista et al. [6] que
apresenta quatro fases principais no ciclo de gerenciamento de contexto: produgéo,

processamento, armazenamento e distribuigao.

Na fase de producdo, as informacgdes de contexto sdo coletadas do
ambiente através de diversos processos e fontes. Sensores fisicos podem nos fornecer
informagoes de contextos fisicos como temperatura ou nivel de ruido. Informagdes de
contexto temporais podem ser obtidas a partir de relégios ou temporizadores (tanto
externos como internos em relagdo ao sistema). Informacgdes de contexto do usudrio

podem ser coletadas em perfis ou por meio de associagdes com outros sistemas.

A fase de processamento engloba a realizagdio de operagoes de
transformacdo, tais como agregagdes ou filtragens, para atender as suas necessidades
adaptativas do sistema. Agregacdo é o processo através do qual um sistema produz
novas informacdes de contexto a partir de informacgdes ja coletadas de outras fontes.
Por exemplo, as informacgdes de localizagdo e tempo, além da presenca de outros
usudrios ao redor, podem ser combinadas para inferir que o paciente estd no trabalho, o
que constitui uma informacdo derivada. Filtragens sdo operagdes que visam reduzir o
volume de dados que sdo recebidos do ambiente de modo a viabilizar o processamento
eficiente do que realmente é necessario. Por exemplo, se para um determinado sistema
a localizagdo do usudrio s6 é importante em determinado periodo do dia, entdo o
sistema ndo precisa receber esta informagdo o dia todo, pois isto apenas acarretaria

em processamento desnecessario.

A fase de armazenamento da informacdo de contexto é importante em
casos em que o histérico da informacdo pode afetar o comportamento do sistema.
Evidentemente, a capacidade de manter o histérico depende da capacidade dos

recursos de armazenamento. Alguns sistemas precisam apenas da informagédo atual,
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mas que deve permanecer acessivel durante um determinado tempo apenas, o tempo
de validade da informacdo. Em outros casos, todo o histérico da informacgdo de
contexto é necessario para o correto funcionamento do sistema. Como exemplo do
segundo caso, podemos citar registros dos sinais vitais do paciente que sdo importantes

para a composicdo de seu histérico médico.

Por fim, temos a fase de distribuicdo de informacdes de contexto. Esta
fase estd presente em sistemas que enviam informag¢des do contexto para outros
sistemas interessados nas mesmas. Normalmente os gerenciadores de contexto
sdo utilizados para desenvolvimento de sistemas cientes do contexto possuem

componentes especializados na distribuicdo dos dados aos interessados.

Perera et al. [68] promovem uma andlise dos ciclos de vida de informagéao
de contexto mais recorrentes na literatura, e com base nessa analise propde um ciclo
de vida semelhante ao anterior, contendo as seguintes fases: aquisi¢do, modelagem,
raciocinio e disseminagdo. Nessa proposta, em que o processamento ocorre em
duas fases (modelagem e raciocinio), o armazenamento ndo é considerado uma fase
essencial. J4 as fases de aquisi¢do e disseminacdo correspondem respectivamente as

fases de producao e distribuicdo da proposta anterior.

2.1.4 Modelos de Distribuicao de Informagoes de Contexto

Em relacédo a distribuicdo de dados de contexto, existem varios modelos de
comunicac¢do que permitem a entrega das informagdes produzidas aos interessados.
Geralmente os modelos de comunicagdo se diferenciam em relagdo ao acoplamento
entre produtores e consumidores e a sincronia na comunicacao entre eles. Os principais
modelos empregados sdo: passagem de mensagem, publicador/subscritor e espago de

tuplas.

Modelos de distribuigdo baseados em passagem de mensagens possuem a
desvantagem de acoplamento forte entre os participantes. Neste modelo, é necessario
que o emissor tenha conhecimento da identidade exata e do endereco do receptor.
Além disso, existe a necessidade de sincronizacdo, isto é, o emissor precisa esperar
até que o receptor esteja pronto para trocar de informagdes. Em sistemas sensiveis ao
contexto, esta caracteristica é bastante restritiva pois nem todas as aplica¢gdes ubiquas

requerem modelos onde produtores e consumidores de informacdes estejam ativos
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ao mesmo tempo. Dessa forma, torna-se necessdria a utilizacdo de um modelo de
comunicagdo mais desacoplado, e que permita produtores e consumidores utilizarem

em tempo diferentes, independentemente de eventuais desconexdes.

O modelo publicador/subscritor (publish/subscribe) oferece um mecanismo
assincrono para troca de mensagens. Nesse modelo as mensagens sdo publicadas pelos
produtores (publishers) e sdo entregues automaticamente a todos os consumidores
(subscribers) inscritos para recebé-las.  Esse modelo desacopla produtores e
consumidores, sendo mais adequado para distribuicdo de dados de contexto em

ambientes moveis e cendrios de larga escala [36].

Outro modelo de comunicagdo que evita o problema de forte acoplamento
em sistemas sensiveis ao contexto é o baseado em espacos de tuplas. Um espago de
tuplas é espaco de memoéria compartilhado globalmente e distribuido por todos os
processos e hosts participantes. Os processos que usam este modelo se comunicam
gerando tuplas que sdo enviados ao espago de tuplas. Tuplas sdo dados estruturados
tipados, como por exemplo, objetos em C++ e Java, onde cada tupla é formada por
uma cole¢do de campos de dados tipados e representa uma parte coesa da informacao.
Em um sistema baseado em espaco de tuplas, todas as comunicagdes entre produtores
e consumidores sdo exclusivamente realizadas utilizando este espago. Os produtores
inserem as tuplas no espago compartilhado enquanto que os consumidores leem as

tuplas neste espaco [36].

2.2 Qualidade de Contexto

Os servicos de distribuicdo de contexto disponibilizam uma infraestrutura
de suporte para coleta, gerenciamento e distribui¢do das informacgdes de contexto sobre
uma série de temas, que podem estar relacionados ao usudrio, a objetos ou até mesmo
ao ambiente. Tais servi¢os adquirem informagdes de contexto de varias fontes. Muitos
consumidores de informagdes de contexto, como aplicagdes voltadas para a area da
saude, requerem que os dados sejam entregues considerando diversos aspectos de
qualidade, sendo este um pré-requisito para que os mesmos possam atingir os seus

objetivos.
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2.2.1 Defini¢oes de QoC

Buchholz et al. [15] definem QoC como sendo qualquer informacdo que
descreve a qualidade da informacgdo que é usada como informagdo de contexto.
Krause e Hochstatter [46] adicionaram o conceito de valor a defini¢do de QoC para
introduzir o ponto de vista da aplicacdo alvo. Para eles, enquanto a QoC é algo
inerente a informagdo e pode ser estabelecida de maneira objetiva e independente
de sua utilizagdo, a estimativa do qudo valiosa é a informacao (o valor) depende das
caracteristicas e necessidades do consumidor em relacdo a informacao, sendo algo mais
subjetivo. Com base nesta distin¢do entre qualidade e valor, estes autores definiram
QoC como sendo qualquer informacdo inerente que descreve uma informacido de
contexto e que pode ser utilizada para determinar o valor que a informacao possui para
uma aplicacdo especifica. Manzoor et al. [56,58,59] propuseram dividir a nogao de QoC
em duas visOes: a objetiva e a subjetiva. A visdo objetiva é independente da situacdo
em que as informacdes de contexto sdo utilizadas e das exigéncias dos consumidores.
Essa visdo objetiva de QoC é determinada pelas caracteristicas dos sensores utilizados
para coletar os dados de contexto, bem como pelas condi¢des em que a medi¢do do
valor de contexto foi feita. A visdo subjetiva expressa o quanto uma informagéao de
contexto estd em conformidade com as exigéncias de uma aplicacdo consumidora em
particular. Considerando as visdes objetiva e subjetiva de QoC, eles definiram QoC
como sendo uma indica¢do do grau de conformidade das informagdes de contexto
coletadas por sensores em relacdo a situacdo que prevalece no ambiente e as exigéncias

de um determinado consumidor de contexto.

A qualidade de contexto pode ser utilizada para diferentes propésitos. Com
base nos trabalhos de Buchholz et al. [15] e Sheikh et al. [76], identifica-se algumas
razdes para se considerar explicitamente o uso de QoC: estabelecimento de contratos
de QoC entre publicadores e consumidores, selecdo de publicadores de contexto
apropriados baseando-se na QoC oferecida, adaptagdo do servico de distribuicdo de

contexto, melhoria da experiéncia do usuérios e privacidade do usuario.
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2.2.2 Parametros de QoC

As informagdes de contexto sdo coletadas de diversas fontes. Podem, por
exemplo, serem coletadas de sensores no ambiente ou recebidas de usudrios. Os
parametros de QoC sdo informagdes associadas aos dados de contexto que tém o
proposito de identificar a qualidade destes dados. Os valores dos parametros de QoC
indicam o qudo um dado de contexto estd préximo do valor ideal para atender a

necessidade de determinado cliente.

Abordamos as nomenclaturas e os conceitos que definem a semantica de
diversos parametros de QoC encontrados na literatura, tomando como ponto de
partida as andlises de trabalhos que propuseram parametros de QoC promovidas por
Chabridon et al. [18] e Nazario [65]. Assim como ocorre em relacdo as defini¢cdes
de QoC, nao existe uma uniformizacdo em relacdo as nomenclaturas e semanticas
dos parametros de QoC. Algumas vezes, autores diferentes usam nomenclaturas
diferentes para parémetros que tem a mesma semantica. Em outras, eles usam a

mesma nomenclatura para parametros que possuem significados diferentes.

Apresentamos a seguir defini¢des dos principais pardmetros de QoC. Para
tal, dividimos os parametros em duas categorias. A primeira categoria representa
os parametros de QoC que dizem respeito as informagdes de contexto em si e aos
sensores que as coletam (se referem a qualidade dos dados entregues a aplicacdo
consumidora). A segunda categoria representa os parametros de QoC que se referem
ao servico de distribuigdo das informacgdes (expressam a qualidade da entrega dos
dados e determinam para o servico de distribuigdo onde, como e quando entregar as

informacdes).

2.2.3 Parametros de Qualidade das Informacdes/Sensores

e Acuricia - Em Metrologia, de acordo com Marquis et al. [63], o termo acuracia
representa o qudo préximo um valor mensurado estd do valor real. Em Ciéncia
de Contexto, Filho [34], Manzoor et al. [59], e Preuveneers et al. [72] concordam
com essa definicdo. Buchholz et al. [15] utilizam limites para representar o desvio
do valor mensurado em rela¢do ao valor exato. Kim e Lee [45] estimam precisdo

usando intervalos de confianga obtidos por um método estatistico cldssico.
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e Atributos Disponiveis - Manzoor et al. [58, 59] define o pardmetro atributos
disponiveis como a quantidade de atributos que sdo disponibilizados para uma
determinada informacdo. Por exemplo, informagdes de localiza¢do coletadas por
um GPS podem ser disponibilizadas com trés atributos: latitude, longitude e

altitude.

e Atributos Requeridos - Para Manzoor et al. [58, 59], o parametro atributos
requeridos corresponde ao ntiimero de atributos de contexto que tém um valor

significativo para uma aplicagdo consumidora especifica.

e Atualidade - Manzoor et al. [58,59] definem o conceito de atualidade como sendo
o grau de racionalismo, que aqui pode ser entendido como o grau de perfeigdo
ou validade, em relagdo ao uso de uma informacao de contexto, normalizado no
intervalo de zero a um ([0..1]). Em outras palavras, esse autor calcula a atualidade
da informagdo de contexto com base na razdo entre a idade da informagao de
contexto e um dado tempo, que pode ser intervalo entre as medi¢des (na visdo
objetiva) ou tempo de validade (na visdo subjetiva). Quanto menor o valor de
atualidade, maior é a probabilidade de a informagdo ser enganosa ou conter
erros ou ndo ser mais vdlida para o sistema sensivel ao contexto, podendo ser

descartada.

e Completude - A completude ou integralidade indica a quantidade de atributos
de contexto que sdo providos [45]. Manzoor et al. [58, 59] associam um peso
para cada atributo de contexto para representar a sua importancia e calculam a
completude como base na razdo entre a soma dos pesos dos atributos disponiveis
e a soma dos pesos do ntimero total de atributos requeridos. Han et al. [40]
utilizam o termo confiabilidade como sindnimo de completude, e a definem como
sendo o nimero minimo de dados do sensor que devem ser coletados dentro de

alguma unidade de tempo.

e Confianca - Filho [34] identifica duas abordagens para medir a confianga: (i)
medir o qudo confidvel é a entidade que forneceu a informagdo de contexto,
tal como proposto por Buchholz et al. [15] e; (ii) medir a confianga que alguém
possa atribuir diretamente a informacdo de contexto. Na primeira abordagem,
Huebscher e McCann [43] propdem um modelo de aprendizagem que calcula

a confianga baseado em um feedback bindrio (positivo/negativo) dos usudrios.
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Manzoor et al. [58] segue a segunda abordagem, sendo que posteriormente em
[59] passaram a usar a nomenclatura confiabilidade para expressar confianga,
propondo calculé-la com base na acurécia e no inverso da distancia entre o sensor
e a entidade sobre a qual a informacdo de contexto é coletada. De acordo com
esse calculo, quanto mais préximo o sensor estiver da entidade da qual se quer
coletar informacdes de contexto, maior sera a confianca na informacgao obtida.
Neisse et al. [66] argumentam que a confiabilidade é relacionada a capacidade
do provedor de contexto de descrever de forma confidvel os niveis de QoC que
ele pode garantir. Mesmo assim, é possivel que o provedor esteja fornecendo

informacdes de contexto com niveis de QoC abaixo do que estd sendo anunciado.

e Distancia do Sensor - Manzoor et al. [59] define o parametro distancia do sensor
como a distancia maxima com a qual o sensor consegue capturar a informacao
de contexto a respeito de uma entidade. Por exemplo, cdmeras profissionais
conseguem obter imagens a diversos metros de distancia do local do alvo.
J& um telescopio consegue imagens dos astros mesmo estando a milhares de

quilometros deles.

e Idade - Manzoor et al. [59] definem o parametro idade como sendo o tempo
transcorrido entre o instante da medicao da informagao de contexto no sensor e
o tempo de entrega ao consumidor ou o tempo atual. Sendo assim, a idade pode
ser considerada um parametro dindmico, porque aumenta a medida que o tempo
passa. Buchholz et al. [15] utilizam a nomenclatura up-to-dateness, enquanto que
Kim e Lee [45] e Sheikh et al. [75] utilizam a nomenclatura freshness para esse
mesmo conceito. A idade da informagdo pode ser utilizada para determinar o

qudo atual ela é.

e Localiza¢iao da Fonte - Manzoor et al. [59] define o parametro localizacdo da fonte

como o local onde a informacao de contexto foi medida.

e Instante da Medig¢ido - Manzoor et al. [59] define o instante da medi¢cdao como

sendo o momento em que a informacao de contexto foi medida.

e Precisdo - Em Metrologia, de acordo com Marquis et al. [63], a precisdo pode ser
compreendida como sendo o grau de dispersdao de um conjunto de medidas do

mesmo sensot, independente do valor real. Em Ciéncia de Contexto, Buchholz
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et al. [15] utilizam o termo precisdo como sindnimo de acurdcia. Filho [34]
define precisdo como o nivel de detalhamento com que a informagao de contexto
descreve uma entidade do mundo real. Para ele a precisdo pode ser avaliada a
partir do célculo da razao (divisao) entre o nivel da precisdo corrente e o nivel de

precisdo maximo.

e Privacidade - Privacidade é um parametro que especifica o grau de publicidade
de uma determinada informacdo. Filho e Agoulmine [33] utilizam o termo
sensibilidade como sindénimo de privacidade. O nivel de privacidade pode ser
alterado pelos proprietarios do contexto de acordo com a situagdo em que eles se

encontram.

e Probabilidade de Correcdao - A probabilidade de correcdo ou exatiddo estima
o qudo frequentemente uma informagdo de contexto estd involuntariamente
errada devido a erros internos [15, 71, 75]. Brgulja et al. [10] propdem a
combinagdo de diferentes pardmetros de QoC como atualidade, confiabilidade
e precisdo da fonte de contexto para calcular a probabilidade de correcdo das
informacdo de contexto. Filho e Agoulmine [33] estenderam esse trabalho,
levando em conta dependéncias entre os dados de contexto que podem afirmar
ou contradizer simultaneamente a verdade sobre caracterizacio de uma dada
situagdo. Consequentemente, uma elevada probabilidade de corre¢do indica que
sdo pequenas as chances do contexto associado estar em contradi¢do com outra

informacdo de contexto.

e Resolucdo - Para Buchholz et al. [15], o parametro resolu¢do, chamado por
Manzoor et. al [59] de granularidade, indica a o grau de detalhes com o qual
um sensor pode coletar dados, e faz parte das caracteristicas do sensor. Filho [34]
calcula a resolugdo como base na razdo entre o nivel de granularidade corrente
e o nivel maximo de granularidade. Sheikh et al. [75] apresentam dois tipos de
resolucdo: a temporal, também conhecida como tempo de validade, e a espacial.

Ambas sdo descritas a seguir.

e Resolucdo Temporal - Segundo Sheikh et al. [75] a resolucdo temporal é o periodo
de tempo para o qual uma tnica amostra da informacdo de contexto é aplicavel
ou vélida. Pra esse autor, o tempo de validade ndo pode ser superior ao intervalo

entre as medigdes do sensor. Por exemplo, se a temperatura da sala é medida
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Z

pelo sensor ambiental de oito em oito horas, entdo esse é o tempo maximo
pelo qual essa informacgdo é considerada valida. Gray e Salber [39] utilizam o
termo repetibilidade como sinénimo de resolucdo temporal. Manzoor et al. [59]
utilizam o termo tempo de validade para se referir ao conceito de resolucado
temporal apresentado. No entanto, eles observam que o tempo de validade é um
requisito do consumidor, e que independe das caracteristicas ou configuragdes
do sensor, sendo algo subjetivo, que varia de acordo com o dado de contexto e
entidade que esta sendo observada. Por exemplo, a localizagdo de uma pessoa
andando de carro em alta velocidade é valida por menos tempo que a localizagdo

de uma pessoa andando.

¢ Resolucdo Espacial - Segundo Sheikh et al. [75] a resolucédo espacial é a precisdo
(em termos de granularidade) com que é expressa a drea fisica na qual a
informacdo de contexto é aplicavel. A resolucdo espacial é utilizada comumente
para fins de privacidade. Por exemplo, um sistema de seguranca pode saber
quantas pessoas estdo em determinado prédio mas ndo saber suas localizagdes
exatas. Isto é possivel porque os usudrios podem informar sua localizagdo com
uma resolucdo espacial menos precisa. A quantificacdo deste parametro depende
de como o “espago” é definido pela aplicagdo. Para localiza¢des de um GPS, por
exemplo, a resolugdo espacial pode ser representada como um raio ao redor das

coordenadas. J4 o sistema de seguranca citado pode obter os dados com uma

resolucdo espacial de uma sala, um andar ou um edificio.

e Significancia - O parametro significancia foi proposto por Manzoor et al. [58,59]
para representar o valor ou preciosidade de uma informagdo de contexto para
uma aplicacdo especifica. Foi considerada também por Filho [34], que assim
como Manzoor avalia a significancia como base no resultado do cdlculo da razdo
entre o valor critico da informagédo de contexto e o valor critico maximo que essa

informacao poderia ter.

e Tempo de Validade - Manzoor et al. [59] define o pardmetro tempo de validade
como o periodo pelo qual a informacdo de contexto permanecera ttil para o

consumidor. O préprio consumidor especifica esse paramero.

e Usabilidade - Para Manzoor et al. [58, 59] parametro usabilidade descreve o

quanto um pedago de informacdo de contexto é adequado para ser usado com
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o propodsito a que se destina pela aplicagdo consumidora. O valor de usabilidade
é igual a 1 (um) quando o nivel de granularidade da informagdo de contexto
coletada é maior do que o nivel de granularidade necessério. Caso contrario o

valor de usabilidade é 0 (zero).

e Valor Critico - Para Manzoor et al. [59] o parametro valor critico corresponde ao

nivel de importancia da informacdo de contexto para uma aplicac¢do especifica.

2.2.4 Parametros de Qualidade do Servi¢o de Distribui¢ao

e Confiabilidade na Entrega - A confiabilidade na entrega é o parametro que
determina se o servico de entrega deve utilizar mecanismos de deteccdo e
retransmissdo em caso de perda de mensagens. E utilizado por diversos servigos
de distribuicdo de dados como DDS (Data Distribution Service) [67] e MQTT
(Message Queue Telemetry Transport) [12].

e Durabilidade - A durabilidade permite que os publicadores de contexto
especifiquem mensagens persistentes que serdo armazenadas e entregues

posteriormente.

e Frequéncia - Para Gray e Salber [39] o parametro frequéncia equivale a taxa de
amostragem do sensor (em hertz), ou seja, é o resultado obtido a partir da razao
entre um determinado niimero de medigdes realizadas pelo sensor e um dado
intervalo de tempo. Essa frequéncia também pode ser definida com base em
um intervalo fixo entre medi¢des sucessivas. Manzoor et al. [59] chamam esse

intervalo simplesmente de periodo de tempo (time period).

e Histérico - O histérico permite que publicadores e consumidores definam o

tamanho do histérico de mensagens enviadas e recebidas, respectivamente.

e Intervalo de Medicdo - Manzoor et al. [59] define o pardmetro intervalo de
medi¢do como o tempo entre medi¢des sucessivas do sensor. Em algumas
situagdes, o usudrio do sensor pode ajustar esse parametro. Em outras, o sensor

j& possui um intervalo pré-definido, que ndo pode ser alterado pelo usudrio.

e Ordem de Destino - Segundo Pardo-Castellote [67], 0 pardmetro ordem de

destino especifica se as informagdes inseridas no histérico devem ser organizadas
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com base no tempo em que a informacao foi enviada pelo publicador ou com
base no tempo de chegada do dado ao subscritor. Ao considerar o tempo
do publicador é necessdrio que haja um mecanismo de sincronizagdo entre os

rel6gios do publicador e do subscritor.

e Prioridade de Transporte - Para Corradi et al. [23], a prioridade visa permitir o

trafego diferenciado quando multiplos dados precisam ser encaminhados.

e Taxa de Atualizagdo - Para Huebscher e McCann [43] o pardmetro taxa de
atualizagdo esta relacionado com a idade da informacédo de contexto e descreve
a frequéncia ou o intervalo de tempo com a qual as aplicagdes consumidoras
podem ou gostariam de receber novas amostras de determinadas informagoes
de contexto, independentemente da frequéncia com a qual elas sdo produzidas.
Diferente da frequéncia de medic¢do e do periodo de tempo que sdo configurados
no sensor, a taxa de atualizagdo é configurada no servico de distribuicdo de dados

de contexto.

e Tempo de Atraso - Para Bu et al. [14], o tempo de atraso é o intervalo de tempo
entre 0 momento em que a situacdo acontece no mundo real e o momento em que

a situacdo é reconhecida em computadores.

e Tempo de Recuperacio dos Dados - Para Corradi et al. [23] o tempo de
recuperac¢do dados equivale ao intervalo de tempo entre a geracdo da requisigdo
de uma informagdo de contexto e a entrega da resposta contendo o dado
solicitado. Esse parametro expressa o tempo méximo que o consumidor de
contexto estd disposto a esperar por uma informagdo especifica. Apos esse

intervalo de tempo, a resposta de contexto serd inttil.

e Vida Util - Segundo Pardo-Castellote [67], o parametro vida util especifica o
tempo pelo qual o servigco mantera as informagdes no histérico. Quando o prazo

expira, as informacdes sdo deletadas.

e Vivacidade - Segundo Pardo-Castellote [67] o pardmero vivacidade indica se
o servico de distribuicdo deve tornar os subscritores cientes de falhas nos

publicadores.
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2.2.5 Motivacao para o uso da QoC

Os trabalhos de Buchholz et al. [15] e Sheikh et al. [76] mostram algumas

razdes para se considerar explicitamente o uso de QoC. Sao elas:

1. Estabelecer Contratos de QoC: a QoC pode ser usada para firmar, quando
necessdrio, um contrato de qualidade entre produtores e consumidores. Por
exemplo, se a aplicacdo deseja receber dados de localizagdo a cada 30 segundos,
mas o produtor s6 pode envid-los a cada 60 segundos, entdo um contrato ndo é

techado. Logo, o o servico ndo serd contratado.

2. Selecionar Provedores de Contexto: ainda que selecdo do provedor de contexto
ndo dependa de um contrato, o consumidor pode escolher aquele cuja qualidade

de contexto atende melhor aos seus requisitos.

3. Aumentar a Eficiéncia: para aumentar a eficiéncia na utilizacdo da largura de
banda, o middleware de contexto poderd armazenar informacdes de contexto na
cache do consumidor. Por exemplo, dependendo do intervalo entre as medicdes
das informagdes, as aplica¢des consumidoras poderdo obté-las a partir da cache

local ao invés de solicitar o envio de um novo dado ao provedor.

4. Melhorar a Qualidade de Experiéncia do Usudrio: considerando que as
informacgdes de contexto sdo utilizadas para adaptar o contetido e os servigos
providos pelas aplicacbes sensiveis ao contexto, é certo que a qualidade
de contexto tem impacto direto sobre o funcionamento dessas aplica¢bes e
consequentemente na experiéncia de seus usudrios. Se a experiéncia dos usudrios
melhora na medida em que a qualidade das informagdes de contexto aumenta,
é preciso buscar mecanismos que mantenham a QoC em niveis suficientes para

que os usudrios das aplica¢Oes sensiveis ao contexto fiquem satisfeitos com seus

Servicos.

5. Prover Privacidade: existe uma relagdo entre a privacidade e a QoC. O middleware
precisa fornecer aos usudrios meios para limitar a QoC de suas informacgdes
pessoais. Por exemplo, a localizagdo do usudrio pode ter a acurécia reduzida

propositalmente em situagdes em que ele ndo deseja ser encontrado.
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2.2.6 Fatores que degradam a Qualidade de Contexto

Diversos fatores podem degradar a qualidade de contexto. Por exemplo,
os sensores fisicos, devido as suas proprias naturezas, podem estar sujeitos a erros
de leitura provocados por md calibragdo ou falha de fabricacdo. Os sensores também
podem estar mal posicionados e gerar informacgdes incorretas. Para informacdes de
contexto baseadas em perfis do usudrio, a omissdo do usudrio em fornecer entradas

pode fazer com que algumas informagoes sejam desconhecidas ou incompletas.

Alguns fatores que degradam a qualidade do servigo de distribuicao:

1. Falhas na Comunicagdo: perda de pacotes, atrasos (delay) e variagdes de
atrasos (jitter), conectividade fraca ou intermitente, desconexdes, handovers de

nos moveis:

2. Falhas em componentes de hardware: rompimento de cabos, defeitos em
antenas ou satélites, quedas de energia que ocasionam o desligamento de
servidores e esta¢des de trabalho, problemas em estagdes rddio base utilizadas

em redes moveis;

3. Falhas em componentes de software: travamento de aplicagdes, erros de
légica de programagdo que levam a exce¢des ndo previstas, falhas do sistema

operacional ou na prépria aplicacdo;

4. Limita¢des de escalabilidade: situacdes em que a quantidade de usudrios, o
grande volume de dados transmitidos e alocacdo ineficiente dos recursos de
processamento, armazenamento e comunicagdo provocam congestionamentos e

aumento do tempo de resposta ao consumidor.

Problemas inerentes as fases de aquisi¢do podem influenciar, mesmo que
indiretamente, no tempo de entrega das informag¢des ao consumidor. Por exemplo,
falhas nos sensores ou longos intervalos entre medi¢des podem fazer com que a
informacdo de contexto demore a ser enviada. Consequentemente haverd atrasos e

as taxas de atualizagdo contratadas deixardo de ser cumpridas.



2.3 Monitoramento da QoC 39
2.3 Monitoramento da QoC

Uma caracteristica da QoC é ela é dinamicamente, varidvel, ou seja, ela
oscila ao longo do tempo. No melhor cendrio, a QoC do provedor de servico
selecionado ird melhorar, ficando acima das expectativas da aplicagdo. No pior caso,
essa QoC caira de tal forma que, em algum momento, ndo mais atenderd os requisitos
inicialmente especificados pela aplicagdo. Diversos fatores podem degradar a QoC em
tempo de execucdo, tais como falhas de hardware e software dos sensores, gateways,
servidores, rede de comunicacdo, dentre outras. A localizacdo fisica dos sensores
também é um fator que pode afetar a qualidade. O sensor pode estar mais ou menos
préoximo da fonte da informacgdo, Condigdes como temperatura do ambiente, clima,

pressdo também devem ser considerados.

Ha varias razdes pelas quais aplicacdes desejam estar cientes do nivel de
QoC disponivel. Por exemplo, a QoC pode ser usada como critério de consulta e
selecdo dos provedores de servicos. Assim, as aplicagdes podem buscar e escolher
aqueles que melhor atendem seus requisitos de contexto e de QoC ao mesmo tempo.
A QoC também pode ser uma cldusula a ser definida em acordos de nivel de servigo
(SLAs - Service Level Agreements), onde os produtores declaram os servigos de contexto
e o nivel de QoC que podem prover, enquanto que os consumidores especificam as
informagoes de seu interesse e o nivel de qualidade com a qual exigem recebé-las. A
decisdo de usar ou ndo determinado servigo pode ser realizada em fungdo da qualidade

das informagdes de contexto ou da qualidade da distribui¢do dos servicos.

Desse modo, o monitoramento da QoC é uma caracteristica importante de
sistemas que utilizem informacdes de contexto para a tomada de decisdo. Durante o
funcionamento do sistema que consume as informacoes de contexto, é necessédrio que
o mesmo tenha a possibilidade de averiguar se as informagdes continuam atendendo
aos seus requisitos de QoC. Como os provedores das informagdes estdo sujeitos
a falhas ou diminui¢do da QoC das informacgdes que fornecem, o monitoramento
dessa qualidade se torna crucial. Com o monitoramento, as aplicagdes podem tomar
medidas adaptativas como substituir um provedor que ndo mais atende seus requisitos
por outro provedor. Por exemplo, em um sistema de satide, uma aplicagdo que esteja
monitorando um paciente pode exigir que as informagdes do mesmo cheguem em

intervalos de tempo pré-determinados. Caso a QoC do provedor caia e ele ndo consiga
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mais fornecer as informacdes no intervalo acordado, a aplicagdo consumidora, através
do monitoramento, fica ciente deste fato e pode trocar de provedor ou tomar outra

medida.

Para exemplificar melhor a questdo do monitoramento, consideremos um
exemplo hipotético de uma aplica¢do ciente de contexto que monitore a localizagdo
de pacientes utilizando o sensor de um smartphone com o sistema operacional Android.
Ao desenvolver uma aplicacdo Android ciente da localizacdo, existem duas APIs que
podem ser utilizadas: provedor de GPS ou provedor de localizagdo de rede. A
localizacdo baseada em GPS possui maior acurécia, no entanto consume mais bateria
e tem um atraso no envio da informacao. Ja a localizacdo baseada na rede, usa torres
de celulares e sinais de Wi-Fi para fornecer a informacao e funciona tanto dentro como
fora de ambientes. A resposta ao usudrio é mais rdpida e usa menos bateria. Uma
aplicacdo que precise obter a localizacdo do usudrio pode ter como requisito uma
acurdcia maior e decidir usar um provedor de GPS. A aplicacdo pode decidir entdo
monitorar a qualidade da informagdo para, caso o sinal do GPS se deteriore (por conta,
por exemplo, do usudrio estar em ambiente fechado), ela possa ser avisada e ter a
opcdo de alternar para um sensor baseado em rede. Nesse caso, o monitoramento do
provimento do sinal de GPS pode continuar para que a aplicacdo possa ser avisada

quando este for restabelecido e ela volte a a usar o sinal de maior acuracia.

A confiabilidade de uma informacdo de contexto é um outro pardmetro
muito importante para ser monitorado em sistemas cientes de contexto. Considere
por exemplo, um sistema que monitore sinais vitais de um paciente com alguma
doenca cronica.Nesse caso, se a informacdo nao for confiavel, ela ndo tem utilidade
pois deve ser usada para a tomada de decisdes criticas. Se a frequéncia cardiaca passa
a ser informada com um grau de confiabilidade menor do que o requisitado quando
a aplicacdo solicitou o servigo ao provedor, esta tem que ser informada para que
possa tomar as providéncias necessdrias. Para que seja possivel esta notificagdo, um
servico de monitoramento deve estar ativo durante todo o provimento do servigo. O
monitoramento poderd entdo alertar a aplicagdo quando a confiabilidade estiver abaixo

de um determinado valor previamente acordado.

Por fim, podemos citar o pardmetro de tempo de validade da informacao de
contexto. Uma aplicacdo, ao solicitar a um provedor uma informagao pode especificar

o tempo de validade do dado. Tal informac¢do pode nédo se recebida apés decorrido
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este tempo. Por exemplo, uma aplicacdo que monitore os batimentos cardiacos de um
paciente pode ter como requisito receber a informagdo com um tempo de validade de
1 segundo. Amostras que cheguem a aplicacdo e sejam mais velhas que este valor ndo
servem. Nesse caso, um servigo de monitoramento de QoC pode ser configurado pela
aplicacdo para avisa-la se, digamos, 3 amostras forem entregues seguidamente com
um tempo de validade expirado. Note-se que em sistemas como os exemplificados

anteriormente o monitoramento da QoC é uma funcionalidade imprescindivel.

Como dito anteriormente, o desenvolvimento de mecanismos de
monitoramento e adaptacdo dindmica a variagdes de QoC encontra obstdculos
considerdveis impostos pelo estado da arte atual no que se refere ao suporte a
QoC provido pelas solugdes de middleware existentes. Poucas solugdes existentes
apresentam suporte a QoC totalmente integrado com o monitoramento. Além disso,
geralmente as solugdes apresentadas estdo focadas em uma outra dimensdes de
qualidade, dificultando o desenvolvimento de aplica¢des cujos requisitos de QoC
abrangem Qol e Qo0S. Se o provisionamento da qualidade de contexto néo é satisfatorio,

entdo monitorar a QoC para adaptar-se as suas variagdes torna-se inviavel.

2.4 Processamento de Eventos Complexos

Com o namero cada vez maior de redes de sensores e dispositivos
inteligentes coletando interruptamente uma grande quantidade de dados, o problema
de se analisar um fluxo cada vez maior de dados em tempo quase real se torna critico.
Diversos negdcios tém como requisito importante a capacidade de sistemas reagirem
rapidamente as mudangas no ambiente detectadas por sensores que coletam estes
dados e esta capacidade pode ser um fator decisivo para o sucesso ou o fracasso de
uma empresa. Um problema-chave no processamento em tempo real é a detecgdo de

padrdes de eventos em fluxos de dados.

O processamento de eventos complexos (CEP - Complex Event Processing)
[54] aborda exatamente este problema de fazer a correlagdo de eventos de entrada
continuos e padrdes de interesse, onde o resultado podem ser outros eventos
complexos que sdo derivados dos eventos de entrada. CEP é um método de

rastreamento e andlise de baixa laténcia (de processamento) de fluxos de informagdes
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(dados) que combina dados de multiplas fontes para inferir eventos ou padrdes que
sugerem circunstancias mais complicadas [38]. O processamento de eventos complexo
é usado para coletar, processar, analisar fluxos de dados em tempo real e produzir
resultados sem atrasos mesmo em caso de alto fluxo de eventos sendo recebidos. Em
uma inversdo em relacdo aos sistemas gerenciadores de bancos de dados tradicionais,
onde uma consulta é executada em dados armazenados, o CEP executa dados em uma
consulta armazenada. Todos os dados que nédo sdo relevantes para a consulta podem
ser descartados imediatamente. As vantagens desta abordagem sdo 6bvias, uma vez
que as consultas CEP sdo aplicadas em um fluxo potencialmente infinito de dados.
Além disso, as entradas sdo processadas imediatamente, o que conduz efetivamente
a capacidade de andlise em tempo real do CEP. Ele permite que se detecte situagdes
em uma séries de eventos (que podem ser histéricos ou em tempo real) e acdes

personalizadas sejam tomadas quando ocorrerem condi¢des previamente definidas.

O CEP pode ser aplicado em uma ampla variedade situagdes. Por exemplo,
CEP é usado hoje em dia em aplicagdes financeiras, como tendéncia do mercado
de acbes e deteccdo de fraude de cartdo de crédito. Uma outra aplicagdo é o
monitoramento e rastreamento baseado em RFID, por exemplo, para deteccdo de
furtos em um armazém. O CEP também pode ser usado para detectar invasdo de

rede especificando padrdes de comportamento suspeito do usudrio.

241 Agentes de Processamento de Eventos e Redes de

Processamento de Eventos

Uma rede de processamento de eventos (EPN - Event Processing Network)
consiste em quatro componentes: Produtor de Eventos, Consumidor de Eventos,
Agente de Processamento de Eventos (EPA - Agent Processing Agent) e um componente
de conexdo chamado Canal de Eventos. Uma EPN descreve como os eventos recebidos
dos produtores sdo direcionados aos consumidores através de agentes que processam
esses eventos realizando transformagdes, validagdes ou enriquecimento. Os eventos
vao de um componente para outro através do Canal de Eventos. A Figura 2.2 apresenta
um exemplo de rede de processamento de eventos com todos os componentes. Nela
podemos perceber que a EPN pode utilizar alguma forma de armazenamento para

persistir o estado de determinadas informagdes.
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e Canal de Eventos: Um canal de eventos é um mecanismo para distribuir
fluxos de eventos de produtores e agentes de processamento de eventos para
consumidores e agentes de processamento de eventos. Ele estd associado a um
tipo de evento tnico, significando que todos os eventos que sdo transferidos
através deste canal tém a mesma estrutura e sdo instancias da mesma classe de

eventos.

e Produtor de Eventos: E a fonte ou emissor de eventos, produz e publica eventos
através de canais de eventos para os interessados (consumidores de eventos ou

agentes de processamento de eventos).

e Consumidor de Eventos: E o componente interessado nos eventos de modo a
executar suas atividades. Ao receber um evento, o consumidor pode realizar

uma determinada tarefa associada a este evento.

o Agente de Processamento de Eventos: Em um sistema distribuido e
heterogéneo, os produtores podem produzir os eventos de uma maneira
diferente da qual os consumidores espera receber. Esses eventos podem ter
estrutura ou significado semantico diferente do desejado. Uma determinada
acdo no consumidor pode ser disparada apenas se uma complexa composigdo
de eventos acontecer em diferentes momentos e contextos [2]. Os agentes de
processamento de eventos sdo responsdveis por detectar padrdes em eventos,
processar esses eventos, transforma-los e validé-los e, finalmente, derivar novos

eventos e publica-los.

2.4.2 Linguagem de Processamento de Eventos

Uma das principais vantagens do CEP é o uso de uma linguagem
declarativa para executar o processamento de eventos, uma linguagem de
processamento de eventos (EPL - Event Processing Language) [55]. Devido a
expressividade das EPLs, cendrios que anteriormente eram dificeis de implementar
podem agora serem especificados com algumas linhas de cédigo, favorecendo a

reutilizacao das solucgoes [37].

O padrao de especificagdo da EPL fornece uma linguagem semelhante a

SQL com cldusulas SELECT, FROM, WHERE, GROUP BY, HAVING e ORDER BY. Os
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Figura 2.2: Rede de Processamento de Eventos

fluxos de eventos substituem as tabelas como a fonte de dados e os eventos substituem
as linhas das tabelas como a unidade bésica de dados. Uma vez que os eventos sdo
compostos de dados, os conceitos SQL de correlacdo através de associagdes, filtragem

e agregacdo através de agrupamento podem ser implementados.

Para exemplificar o uso da linguagem EPL vamos analisar um exemplo
hipotético. Suponhamos que determinado sistema ciente de contexto monitore a
temperatura corporal de um paciente através de um sensor que envia dados a cada

segundo para a aplicacdo. A aplicagdo define 3 tipos de eventos a serem detectados:

e Monitoramento: apenas informa a temperatura a cada 10 segundos.
e Aviso: avisa quando trés leituras seguidas estiverem acima de 38°.

e Critico: alerta quando a temperatura subir abruptamente e o valor inicial
for maior que 40°. Se durante cinco leituras consecutivas, a temperatura for
aumentando seguidamente e o ultimo valor for 10% maior que o primeiro,

considera-se que se atingiu um estado critico.

Utilizando EPL podemos criar trés consultas para modelar cada um dos
padrdes de eventos acima. A estas consultas serdo anexados listeners de modo que,
quando o padrao for detectado, uma rotina seja ativada. Abaixo apresentamos as

declaragdes EPL para os trés tipos de eventos citados.
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select avg(value) as avg_val

from TemperatureEvent.win:time_batch (10 sec)

Listagem 2.1: EPL para evento do tipo monitoramento

select x from TemperatureEvent
match_recognize (
measures A as templ, B as temp2, C as temp3
pattern (A B C)
define
A as A.temperature > 38,
B as B.temperature > 38,

C as C.temperature > 38)

Listagem 2.2: EPL para evento do tipo aviso

select x from TemperatureEvent
match_recognize (
measures A as templ, B as temp2, C as temp3, D as temp4,
E as temp3
pattern (A B C D E)
define
A as A.temperature > 40,
B as (A.temperature < B.temperature),
C as (B.temperature < C.temperature),
D as (C.temperature < D.temperature),
E as (D.temperature < E.temperature)

and E.temperature > (A.temperature » 1.10)

Listagem 2.3: EPL para evento do tipo critico

2.5 M-Hub

O M-Hub é um servigo de middleware, que executa em dispositivos pessoais
moveis, responsavel pela descoberta, conexdo e aquisicdo de dados de baixo nivel
junto a objetos inteligentes (e.g. sensores, atuadores, relogios, robos, veiculos)
préoximos e acessiveis a partir de tecnologias WPAN (Wireless Personal Area Network)

de curto alcance, como Bluetooth Classic e BLE, ou que estejam embutidos no préprio
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dispositivo moével. Portanto, o M-Hub é um gateway, servindo de ponte entre os objetos

inteligentes e a Internet.

O M-Hub fornece as seguintes funcionalidades:

1. Descoberta de sensores préximos: periodicamente, o M-Hub procura objetos
préoximos inteligentes que estdo anunciando seus IDs e capacidades. Estas

informacgdes sobre objetos inteligentes alcangaveis sdo mantidas no banco de

dados do M-Hub.

2. Conexdo com sensores: dependendo do protocolo WPAN usado, o M-Hub
pode precisar primeiramente estabelecer um link de comunica¢do com o sensor,
sobre o qual ele ird emitir solicitagdes sincronas ou assincronas para receber

periodicamente os dados do sensor.

3. Protocolo de transcodificagdo: Os pacotes de dados recebidos dos sensores
podem ter diferentes formatos e codificagdes. Assim, o M-Hub transcodifica
e serializa os dados, antes de transmiti-los. A transcodificacdo de dados é

altamente dependente do tipo, marca e fabricante do sensor.

4. Caching de dados: a fim de otimizar a transmissdo para a nuvem através da
Internet mével, o M-Hub pode agrupar varios amostras de dados obtidos a partir
de varios sensores proximos antes de envia-los ao gateway em uma tinica rajada.
E para fazer isso, ele armazena em cache as amostras de dados enviadas pelos

sensores.

5. Configuracao e Controle dos sensores:, dependendo do tipo de sensor, o M-
Hub pode, eventualmente ou periodicamente, enviar comandos, defini¢des de
parametros ou requisi¢des de consultas de dados de através da WPAN para os

sensores conectados.

6. Pré-processamento de dados do sensor: antes de enviar os dados pode ser
necessario aplicar uma funcdo de pré-processamento (e.g. transcodificacao,
formatacdo, agregacdo, filtragem, ou comparagdo com leituras anteriores etc.).

Esse pré-processamento é feito no M-Hub.

7. Carregamento dindmico de médulos do sensor: uma vez que nao é possivel ter

modulos internos para todos os sensores que podem estar disponiveis a medida
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10.

que o usudrio se move, o0 M-Hub oferece um mecanismo de implantacdo em
tempo de execucgdo e gerenciamento do ciclo de vida de médulos especificos de

sensores.

. Privacidade para garantir a privacidade dos dados, o M-Hub implementa

um filtro que permite selecionar os dados de contexto que podem ou nao
ser enviados ao gateway SDDL. Dados marcados como “privativos” estardo
disponiveis apenas para visualizacdo local no M-Hub View, uma aplicagdo que

permite visualizar os dados recebidos pelo servigo de middleware via WPAN.

. Processamento nas pontas: o M-Hub também oferece recursos que permitem

que os desenvolvedores de aplicagdes distribuirem as funcionalidades do seu
cédigo entre o dispositivo mével do usudrio a nuvem, movendo parte do
processamento das informagdes de contexto para “as pontas” do sistema. A
isso se d4 o nome de In-Network Processing, uma técnica que ajuda a diminuir a
quantidade de informacdes a ser transmitida para a nuvem e que pode melhorar
a escalabilidade do sistema. Para este fim, o M-HUB fornece o suporte para a

implantagdo e gerenciamento de c6digo Java e regras CEP.

Processamento Ciente de Energia: através de um componente de gerenciamento
de energia, o M-Hub monitora o nivel da bateria do dispositivo moével e
dispara agOes adaptativas que ajustam os comportamento dos seus servigos de
acordo com a disponibilidade de energia do dispositivo mével. Por exemplo, a
frequéncia de publicagdo dos dados por ser reduzida quando o nivel da bateria

estd baixa (e.g. menor que 20%).

Em relacdo as WPANs, o M-Hub oferece suporte a conexdo com objetos

inteligentes via Classic Bluetooth (BT 2.0 e 3.0) e Bluetooth Low Energy (BLE 4.0). Apesar

de seu maior consumo de energia, o Bluetooth Clédssico ainda é utilizado por uma

ampla variedade de dispositivos empregados na drea da satde, tais como o Zephyr

BioHarness 3 ' e Zephyr HxM BT 2. A BLE estd emergindo como uma tecnologia muito

promissora. Isso porque ela é mais eficiente em relagdo co consumo de energia, e

também permite uma descoberta mais rdpida de dispositivos periféricos. Além disso,

a BLE suporta cerca de 2.500 conexdes simultdneas. Mas a razdo mais importante para

http:/ /zephyranywhere.com/ produtos/BioHarness-3/
Zhttp:/ /zephyranywhere.com/products/hxm-bluetooth-heart-rate-monitor/
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a escolha da BLE ¢ o fato de ela esta disponivel em um ntimero crescente de modelos
de smartphones (e.g. Android, iOS e BlackBerry) e estd sendo incorporada em uma
crescente variedade de dispositivos. Por ter uma arquitetura aberta e independente de

tecnologia, o M-Hub pode ser estendido para dar suporte a novas WPANS.

A arquitetura do M-Hub, ilustrada na Figura 2.3 é composta por diversos
servigos e gerenciadores locais, todos executando em background e em paralelo com os

aplicativos do usudrio.

Mobile Client e

Adaptation Service = Downloaded
Module
Repository

Energy Manager

Location

Service MEPA Service

CEP rule 1
CEP rule 2

Appl. Msgs.

New sensor
descovered

Position

Raw

CEP rule n sensor
/ wata
Connection P S2PA

re-processed data
Service or high-level event Service

Raw sensor data

Serialized 4’ i s
Msgs sensor ot

data

SDDL Gateway

Zephyr Biohamess Sensor Tag

Figura 2.3: Arquitetura do M-Hub

O LocationService é responsédvel por coletar a posi¢do atual do M-Hub.
Essa localizagdo é incorporada em todas as amostras de dados publicados pelo M-Hub.

Isso permite conhecer a localizacdo de usudrios e sensores proximos a ele.

O S2PA (Short-range Sensing, Presence & Actuation) Service é responsavel
pela descoberta, monitoramento e registro de sensores e atuadores nas proximidades,

fazendo periodicamente varreduras para cada WPAN suportada.

O ConnectionService é responsavel por manter uma conexdo confidvel com
o gateway SDDL, bem como transmitir dados para a nuvem usando o protocolo MR-

UDP.
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O EnergyManager verifica o nivel da bateria do dispositivo periodicamente,
e de acordo com a classificagdo (alta, média e baixa) define as frequéncias da busca por
novos sensores, da consulta ao servigo de localiza¢do e do envio dos dados ao gateway

SDDL, de modo a minimizar o consumo de energia do dispositivo.

O Mobile Client Adaptation Service é responsavel pela instanciagdo e
gerenciamento do ciclo de vida do cédigo Java que é baixado dinamicamente. Ele
é usado para a implantagdo de novos moédulos de sensores ou funcionalidades da
aplicacdo. Novos médulos sdo baixados a partir de um servigo em execugdo na nuvem
SDDL. Os médulos baixados sdo armazenados no dispositivo mével, a fim de evitar o

reenvio de médulos ja presentes localmente em caso de uma reinicializagdo do M-Hub.

O MEPA (Mobile Event Processing Agent) Service usa o motor de
inferéncia Esper CEP (Complex Event Processing) para avaliar os fluxos de dados
do sensor a procura de certos padrdes de correlacdes de dados como o seu tempo e
ordem de ocorréncia, expressos como regras. O Esper usa uma linguagem declarativa
de processamentos de eventos (EPL) para definir as regras CEP responsdveis
por detectar os padrdes sobre fluxo de dados. Regras simples podem ter o
seguinte formato: SELECT * FROM SensorDataTicks WHERE SensorName =
“HeartRate”. Essa regra filtra eventos de frequéncia cardiaca, onde os fluxos de
dados de entrada sdo eventos chamados SensorDataTicks, que representam os dados
recebidos do objeto inteligente. J4 a regra SELECT * FROM SensorDataTicks
(SensorName = “HeartRate”) WHERE sensorValue >= 100 filtra apenas 0s
eventos de frequéncia cardfaca que tenham um valor superior ou igual a 100

batimentos por minuto.
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3 Solucao Proposta

Uma extensdao ao M-Hub tem sido desenvolvida no Laboratério de Sistemas
Distribuidos Inteligentes da Universidade Federal do Maranhdo ((LSDi-UFMA)
denominada Camada de Distribui¢do de Dados de Contexto (CDDL - Context Data
Distribution Layer) que adiciona ao middleware suporte a Qualidade de Contexto e
mecanismos de registro e descoberta de servigos de contexto com especificagdo de
requisitos de QoC, bem como provisionamento e monitoramento das qualidades da

informacao e do servigo de distribuigao.

O M-Hub e o CDDL sao executados usualmente em uma mesma méaquina
mas podem também serem executados separadamente. Isto significa que o M-Hub
pode publicar dados de contexto utilizando-se de outros servigos de distribuigdo e,
por sua vez, o CDDL pode publicar dados coletados por outro sistema de aquisi¢do
de dados de contexto. Enquanto o M-Hub executa em dispositivos pessoais moveis
(e.g smartphones e tablets), existem atualmente duas versdes do CDDL: uma para
dispositivos Android e outra para computadores que possuam uma Méquina Virtual

Java (Java Virtual Machine - [VM) instalada.

O CDDL é um middleware publicador/subscritor que fornece as aplica¢des
clientes a capacidade de atuar como produtoras e consumidoras de dados de contexto.
O middleware d& suporte a politicas de qualidade do servi¢o de distribuicdo dos
dados de contexto que permitem as aplicagdes especificarem diversos parametros
que expressam seus requisitos de QoC, tanto para o envio como para o recebimento
das informagdes de contexto. Além disso, ele adiciona metadados de qualidade
de contexto as informacgdes publicadas. Outra funcionalidade fornecida pelo CDDL
é a descoberta de servigos através do uso de diretérios de servigos. A aplicacdo
pode consultar estes diretorios especificando requisitos de QoC em seus critérios de
busca. Um mecanismo de filtragem dos dados é fornecido com o qual as aplica¢des
podem especificar filtros para os dados publicados e/ou recebidos, de modo a
diminuir a quantidade de dados processados pela aplicagdo. Finalmente, o middleware
fornece componentes para monitoramento da QoC durante a execugdo das aplicacdes,

possibilitando que as aplicagdes consumidoras das informagdes de contexto possam
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receber diversos tipos de notifica¢des sobre a variacdo da QoC como, por exemplo,
serem notificadas quando seus requisitos de QoC ndo puderem ser mais cumpridos

pelo provedor de servigo.

Como vimos, o CDDL é um middleware com diversas funcionalidades que,
em conjunto, permitem o gerenciamento da distribuicdo dos dados de contexto e
subscri¢do e publicacdo destes dados pelas aplica¢des consumidoras. Este trabalho de
mestrado se concentra na implementacdo das funcionalidades de avaliagdo da QoC,

tiltragem e monitoramento.

3.1 Requisitos do CDDL

A fim de fornecer um amplo suporte ao desenvolvimento de aplica¢des da
IoMT com requisitos de QoC, sem deixar de abranger também o desenvolvimento
de aplicacdes da IoT que ndo necessariamente tenham requisitos de QoC e/ou
de mobilidade irrestrita, foi definido que a CDDL deveria atender, além das

funcionalidades ja incorporadas ao M-Hub, os seguintes requisitos:

e Suporte a Distribuicdo de Dados Local e Remota: a solugdo deve prover
mecanismos de distribuicdo de dados, a fim de possibilitar o compartilhamento
de informagdes entre produtores e consumidores de contexto. O middleware deve
dar suporte tanto a distribui¢do local (produtores e consumidores executando
no mesmo dispositivo) como a distribui¢do remota (produtores e consumidores

executam em dispositivos distintos).

e Suporte ao Registro e Descoberta Distribuida de Servicos: a solucdo deve
prover mecanismos que permitam descrever as caracteristicas dos servigos de
contexto disponiveis, a fim de que possam ser registrados em diretérios de
servigos locais (registram servigos disponiveis no mesmo dispositivo) ou globais
(executado em uma infraestrutura de nuvem e que mantém um registro de todos
os servicos descobertos que sdo fornecidos por um grupo de instancias CDDL
- um dominio CDDL). As aplicac¢des cientes de contexto devem descobrir os

servigos disponiveis por meio da realizagdo de consultas a esses diretdrios.
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e Modelo de Programacdo Uniforme e Independente de Localizacdao: esse
requisito expressa que, independentemente da localizacdo dos produtores,
consumidores, diretérios de servigos e brokers, sejam eles locais ou remotos,
as interfaces de programagdo utilizadas para registro, publicacdo, consulta e
subscricdo de dados de contexto devem ser uniformes, ou seja, a maneira de
programar uma aplicacdo que consome dados de contexto de origem local deve
ser a mesma utilizada para desenvolver uma aplicacdo que consome dados de

contexto de origem remota.

e Suporte a Entrega Confidvel de Dados em Cendrios de Mobilidade: a fim
de abranger também a distribui¢do de informagdes de contexto em cendrios de
mobilidade irrestrita, a solugdo deve prover mecanismos que minimizem a perda
de dados cuja entrega ndo foi confirmada, eventualmente devido a problemas

relacionados a conectividade fraca ou intermitente dos gateways locais e/ou

aplicagdes consumidoras com a Internet.

e Provisionamento e Monitoramento de Qualidade da Informagdo: a solugéo
deve prover mecanismos que permitam inserir na informacédo de contexto o valor
de determinados atributos que descrevem a qualidade das mesmas (metadados
de Qol) e/ou meios para que o middleware possa calculd-los dinamicamente. Os
mecanismos de registro e descoberta de servicos devem levar em consideragao
a Qol. Portanto, os diretérios de servigos devem estar cientes da qualidade das
informagdes disponiveis. As consultas de contexto devem permitir também a
especificagdo de requisitos de QoC dos consumidores. Além disso, devem ser
providos mecanismos de monitoramento da qualidade da informagéao, a fim de
permitir que as aplicagdes consumidoras sejam notificadas quando variacdes

significativas na Qol ocorrerem.

e Provisionamento e Monitoramento de Qualidade do Servico de Distribuicao: a
solugdo deve prover mecanismos que permitam que produtores e consumidores
configurem politicas que definem a qualidade do servico de distribuicado
dos dados de contexto, possibilitando que eles controlem como e quando
as informagdes de contexto serdo publicadas, recebidas e armazenadas. Os
mecanismos de registro e descoberta de servicos devem levar em consideragao

também a necessidade de armazenar e consultar informagdes sobre a qualidade
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do servigo de distribuigdo. Para algumas politicas de QoS, devem ser providos
mecanismos de monitoramento, a fim de que publicadores e subscritores sejam

notificados quando a qualidade exigida deixar de ser atendida.

o Filtragem das informacgdes: a solucdo deve prover mecanismos que possibilitem
a filtragem das informacoes com base no contetido de seus atributos, inclusive os
meta-dados de Qol. A filtragem deve permitir ao publicador especificar quais
dados podem ser publicados, e ao subscritor definir quais dados recebidos

podem ser repassados para a aplicacdo consumidora.

O M-Hub utiliza uma engine CEP Asper [30] (uma versdo modificada da
engine CEP Esper ! para Android para o processamento do fluxo de informagodes de
contexto gerenciados pelo middleware. Os componentes Filter, Monitor, QoCEvaluator e
Global Direcotry Service instanciam agentes de processamento de eventos (EPA) para
executar suas funcionalidades. O componente Local Directory Service utiliza o EPA

instanciado pelo QoCEwvaluator.

Este trabalho de mestrado se concentra na implementacdo dos trés tltimos
requisitos. Os componentes que implementam tais requisitos estdo destacados na
tigura da arquitetura na cor cinza, sendo que, para algumas politicas de QoS,
os mecanismos de monitoramento e notificacdo também sdo implementados nos

componentes que definem a politica.

A secdo seguinte apresenta a arquitetura do middleware. Nela é possivel
identificar os componentes que implementam as funcionalidades necessarias para

atender os requisitos levantados.

3.2 Arquitetura e Funcionalidades dos Componentes

A Figura 3.1 ilustra a arquitetura estendida do M-Hub/CDDL e seus novos
componentes. Os novos componentes e suas funcionalidades dentro da arquitetura

sdo explicados em seguida.

Os componentes da camada M-Hub jad foram discutidos na Secdo 2.5.

Passamos a detalhar os componentes da infraestrutura pertencentes a CDDL:

lurlzh’ctp: / /www.espertech.com/esper/
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Figura 3.1: Arquitetura estendida do M-Hub/CDDL

e Publisher: componente responsavel pela publicacdo de dados, que podem ser

oriundos do S2PA ou fornecidos pela camada de aplicagdo. Do ponto de vista
das aplica¢des consumidoras, cada Publisher instanciado é provedor de servigos
de contexto. Além da publicacdo de dados de contexto enriquecidos com
meta-dados de Qol, esse componente também pode ser utilizado para publicar
consultas e respostas de contexto. A entrega dos dados ao broker é realizada de
acordo com um conjunto de parametros e politicas de QoS implementadas pelo

componente.

e Subscriber: componente responsdvel pela subscricdo em tépicos. Além do

recebimento de dados de contexto enriquecidos com meta-dados de Qol, o
Subscriber também pode ser usado para receber consultas e respostas de contexto.
A entrega dos dados a camada de aplicacdo é feita de acordo com alguns

parametros e politicas de QoS implementadas pelo componente.

e Local Directory Service: componente responsavel pelo gerenciamento dos

registros dos provedores de servicos de contexto que executam no proprio
dispositivo. Esses registros incluem dados sobre os tipos de contexto disponiveis,
a qualidade média das informagdes publicadas e o nivel da qualidade do servigo

de distribuicdo oferecido pelo provedor.
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e Connection: componente responsédvel pelo gerenciamento de conexdes e sessdes
estabelecidas pelos clientes (publicadores e subscritores) com os brokers, sejam

locais ou remotos.

e Micro Broker: versiao modificada de um Broker Server voltado para dispositivos
moéveis da plataforma Android. Sua fungdo € intermediar a comunicagdo entre
publicadores e subscritores com base na definicdo de sequéncias e filtros de
topicos. Por padrdo, esse componente é configurado para aceitar somente
conexdes locais. Desse modo, a troca de mensagens é possivel apenas entre
aplicagdes que executam no mesmo dispositivo. Entretanto, o Micro Broker
também pode ser configurado para aceitar conexdes externas, possibilitando
assim a comunicagdo entre aplicagdes que executam em dispositivos diferentes,

desde que conectados na mesma WLAN.

e QoC Evaluator: componente que recebe dados de contexto enriquecidos com
meta-dados de Qol vindos do S2PA. Uma das responsabilidades do QoC
Evaluator é computar dinamicamente o valor de alguns parametros de Qol,
que ndo sdo fornecidos na etapa de aquisi¢do. Sua outra funcdo é calcular
periodicamente a qualidade média dos dados de contexto fornecidos por cada
sensor. Essa média é uma informacdo relevante para algumas aplica¢des
consumidoras, que podem adotéd-la com um critério de selecdo dos servicos de
contexto disponiveis. Essa informagdo é armazenada nos diretérios de servicos.
Apbs a avaliagdo das Qols, estas sdo adicionadas na forma de metadados as

informacdes de contextos que sdo encaminhadas ao componente Publisher.

e Filter: componente que filtra as informag¢des com base no contetdo de seus
atributos, inclusive os meta-dados de Qol. Esse componente pode ser usado
tanto pelo Publisher, para definir quais dados podem ser publicados, como pelo
Subscriber, para definir quais dos dados recebidos podem ser repassados para a
aplicagdo consumidora. A filtragem por contetido nao substitui a filtragem por

topicos executada pelos brokers, sendo apenas uma segunda camada de filtragem.

e Monitor: componente responsavel pelo monitoramento de eventos de interesse
da aplicacdo. Esse monitoramento é baseado em regras. Para cada regra
de monitoramento é associado um listener pelo qual a aplicacdo é notificada

em caso de ocorréncia do evento. Este componente pode ser utilizado
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para o monitoramento de Qol e QoS. Entretanto, algumas politicas de QoS,
especificamente, sdo automonitoradas, ou seja, a propria politica possui um
mecanismo de monitoramento padrdo que notifica a aplicacdo caso a qualidade

do servico seja violada.

e Server Broker: componente cuja funcdo é intermediar a comunicagdo entre
publicadores e subscritores conectados a nuvem. Esse componente possui maior
capacidade de distribuicdo de dados que o Micro Broker, pois executa num

hardware com recursos menos limitados.

e Global Directory Service: componente responsdvel pelo registro dos provedores
de servicos conectados a nuvem que formam um dominio CDDL. A base de

Z

dados do Global Directory Service é atualizada a partir das listas de servigos

disponiveis que sdo publicadas periodicamente pelo diretério local que é

executado em cada maquina do dominio CDDL.

Este trabalho de mestrado se concentra no desenvolvimento dos
componentes QoC Evaluator, Filter e Monitor. Eles sdo responsaveis pela avaliacdo da

QoC, filtragem baseada em contetido e monitoramento de eventos, respectivamente.

3.3 Interfaces e Abstracdes de Programacao

Para utilizar o middleware, o desenvolvedor conta com uma API de
programacdo que expde todas as funcionalidades disponiveis para que ele possa
publicar informacgdes de contexto, subscrever os servigos dos quais deseja receber
informagoes, estabelecer filtros para publicar ou receber somente determinadas
informacgdes de contexto, consultar os servicos de diretérios para descobrir quais
informagdes de contexto estdo disponiveis para subscricdo, monitorar o fluxo de
informagdes de contexto que estdo sendo publicadas ou subscritas e estabelecer
condicdes que, uma vez atendidas, gerem notificagcdes. O desenvolvedor pode utilizar,
em seus critérios de consultas, filtragens ou monitoramento nao somente elementos
relativos aos dados e servigos de contexto, mas tambem & metainformacao de QoC
associada aos mesmos, como sera visto em exemplos ao longo deste texto. Isto

possibilita um amplo controle sobre como o middleware envia e recebe os dados de
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contexto. A seguir apresentamos as interfaces e abstragdes de programagdo dos

principais componentes do middleware.

3.3.1 Consulta aos Servicos Disponiveis por Smart Objects

As aplicagoes que utilizam o middleware podem realizar consultas para
descobrir quais servigos estdo disponiveis para subscrigdo. A consulta é realizada
através do componente Publisher. Os servigos de diretérios locais e globais sdo
responsdveis por responder as consultas. O método void query (QueryType
queryType, String epl) do componente Publisher é utilizado para consultar os
servicos de diretérios de modo a obter uma lista dos servigos disponiveis. Os
parametros sdo o tipo de consulta e a cldusula de consulta (uma string contendo
uma regra expressa na linguagem EPL da engine CEP Asper) que estabelece quais os

critérios da consulta).

Existem dois tipos de consulta: instantaneas e continuas. As consultas
instantdneas retornam os publicadores e servicos disponiveis que satisfazem os
critérios de busca no momento em que a consulta é realizada. Apds a resposta ser
entregue, a consulta é encerrada. As consultas continuas, por sua vez, além de
retornar quais publicadores e servigos estdo disponiveis no momento da consulta,
continuam em execucdo e periodicamente entregam a aplicacdo que realizou a consulta
os resultados de novos publicadores e servigos que por ventura sejam descobertos e
atendam aos critérios de busca. Ambas as consultas podem ser canceladas a qualquer
momento pela aplicagdo. Além das consultas, uma outra maneira de descobrir novos

servigos é assinar topicos especiais onde os servigos de diretdrios locais e globais

publicam periodicamente uma lista atualizada dos servigos registrados.

A clausula de consulta (segundo parametro do método query () ) define os
critérios de consulta. Os critérios podem ser estabelecidos com base nas informagdes
de contexto em si ou nos parametros de QoC. Por exemplo, caso a aplicagdo deseje
saber quais os servigos de localizagdo estdo disponiveis (de qualquer publicador) e cuja
idade das informagdes seja no méximo de 1 segundo, ele pode utilizar a declaragdo EPL

apresentada na listagem 3.1:

publisher.query (QueryType.INSTANTANEOUS, ‘‘select x from

ServiceInformationMessage where serviceName = ’'LOCATION’ and age < 1000)
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Listagem 3.1: Exemplo de critério de consulta

ServiceInformationMessage é uma estrutura de dados utilizada pelos
servicos de diretdrios para armazenar informagdes sobre os servicos publicados. Como
neste exemplo o tipo de consulta é instantaneo, a resposta compreenderia apenas os

servigos disponiveis no momento da publicagdo da consulta.

3.3.2 Consumindo Dados de Contexto

Para subscrever informacgdes de contexto, uma aplicacdo deve obter uma
referéncia para uma instancia do componente Subscriber. Para tal, ela deve utilizar a
interface Subscriber apresentada na Figura 3.2 juntamente com a interface Client
da qual Subscriber herda diversos métodos. A seguir descrevemos a utiliza¢do dos

principais métodos da interface Subscriber:

(@) O método void subscribeServiceByPublisherId(String
publisherId) é utilizado para a aplicacdo subscrever as informagdes de
contexto que estdo sendo publicadas por um provedor especifico. Ele recebe
como parametro, o ID do publicador. A aplicagdo pode conhecer de antemao
o ID do publicador ou receber este identificador a partir de uma consulta aos
diretérios de servigos. Todas as informagdes de contexto que este publicador
estiver disponibilizando sdo assinadas. Na listagem 3.2 podemos ver um

exemplo de subscri¢do dos servicos de um publicador especifico.

2 |// informa o listener que receberd a informagdo de contexto subscrita.
3 |subscriberlListener = new ExampleSubscriberListener();

4 | subscriber.setSubscriberListener (subscriberListener);

6 | // subscreve os servicos do publicador identificado pelo id ’
johndoe@example.com’

7 | subscriber.subscribeServiceByPublisherId (" johndoe@example.com") ;

Listagem 3.2: Exemplo de subscri¢do de informacdo de contexto
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¥ Subscriber
br .ufmalsdi.cddl pubsuls

@ getSubscriberListener():SubscriberListener

@ getSubscriberQoSListener()1SubscriberQ oSListener

@ setSubscriberListener(SubscriberListener)void

@ setSubscriber( oSListener(|Subscriber(QoSListener):void
@ subscribeService()void

@ unsubscribeService() void

@ subscribeServiceByMame(String) v oid

@ unsubscribeService(String) void

@ subscribeServiceByP ublisherld{String) void

@ unsubscribeServiceByP ublisher! d(String ) void

@ subscribeServiceByP ublisher Andh am e(String, String) void
@ unsubscribeServiceByF ublisher Andh ame(String, String) void

@ subscribeQuery Topic{)void

@ unsubscribeQuery Topic() void

@ subscribeQueryR esponseTopic()void

@ unsubscribeQueryF esponseTopic() void

@ subscribelivelenessTopicByP ublisher|d{String)woic

@ unsubscribelivelenessTopicByP ublisher| di String) woid
@ subscribeLiveleness Topic():void

@ unsubscribelivelenessTopic():void

@ subscribeC onnectionC hangedStatusTopic{String) :voic
@ unsubscribeC onnectionC hangedStatus T opic(String) void
@ subscribeC onnectionC hangedStatusTopic():void

@ unsubscribeC onnection hangedStatusTopic():void

@ subscribe(String):void

@ unsubscribe(String):void

@ pauseSubscriptions():void

@ resumeSubscriptions() voicd

@ unsubscribeAll() void

@ subscribeServiceByServicelnformationMessage(ServicelnformationM essage ) void
@ unsubscribeServiceBy ServicelnformationM essage(Servicelnform ationh essage) void

¥ Client
br.ufma.lsdi.cddl . pubsub

@ getR eliabilityQ oS() R eliabilityQ oS

@ setR eliability Q oS(R eliabilityQ oS) vaid

@ getDurabilityQ oS():D urabilityQ oS

@ setDurabilityQ oS0 urability J oS) veid

@ getHistoryQ oS() HistoryQoS

@ setHistoryQ oS(HistoryQoS) void

@ getHistory():History

@ setHistory(History) woid

@ getDeadlineQ oS0 DeadineQ oS

@ setDeadlineQ o5(D eadineQ oS) void

@ getTimeBasedFilterQ os() . TimeBasedFilter( of

@ setTimeBasedFiterQ oS(TimeBasedFilterQ oS)voi
@ getlatencyBudgetQoS() LatencyBudgetQoS

@ setLatencyBudgetQoS(LatencyBudgetQoS) void
@ getLifespanQoS() LifespanQeos

@ setlifespanQoS(LifespanQoS) void

@ getLivelnessQos() LivelinessQos

@ setLivelinessQoSiLivelinessQ oS):void

@ getDestinationO rderQoS() DestinationOrderQos
@ setDestinationO rderQ oS(DestinationO rderQoS) voic
@ getFitter() Filter

@ getMonitor():Monitor

@ addC onnection(C onnection) void

@ removeConnection(C onnection) void

@ removeAllC onnections():void

@ connectAll() vaid

@ disconnect Al void

-subscriberListener

9 SubscriberListener
br.ufma.lsdi.cddl listeners

0.1

@ onlessage Arrived(Message)void

(b)

()

Figura 3.2: Interface Subscriber

O método vpid subscribeServiceByName (String serviceName) é
utilizado para a aplicacdo subscrever um servigo especifico. Neste caso, a
aplicacdo recebe as informagdes de contexto de todos os publicadores que estdo
publicando este servigo. Por exemplo, caso a aplicagdo execute a seguinte
instrugdo subscriber.subscribeServiceByName (' TEMPERATURE’ ), ela

receberd o servigo especificado de todos os publicadores disponiveis.

Se a aplicacdo deseja subscrever um servigo especifico de um

publicador  determinado, ela deve utilizar o método void
subscribeServiceByPublisherIdAndName (String publisherId,
String serviceName). Nesse caso, ela informa o ID do publicador e o nome

do servico.

Conforme pode-se observar na Figura 3.2, a interface disponibiliza

diversos métodos do tipo void subscribex (). Para cada método void
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(d)

10
11

12

subscribex (), 0 Subscriber possui um método void unsubscribex ()
correspondente de modo a remover a subscrigdo referente. Por exemplo,
o método void unsubscribeServiceByName (String serviceName)

cancela a subscrigdo de um servigo pelo nome.

Apbs a aplicacdo se subscrever para receber informacgdes de contexto, o
middleware deve ter uma maneira de enviar essas informagdes para o
subscritor. A aplicacdo, portanto, deve informar um listener que implementa
a interface SubscriberListener para o middleware utilizar como receptor
das informagdes de contexto publicadas. A aplicagdo deve utilizar o método
void setSubscriberListener (SubscriberListener listener) para
fornecer uma referéncia ao listener. Quando uma informacao de contexto do tipo
assinado pelo subscritor é recebida pelo middleware, este chama o método void
onMessageArrived (Message message) do listener passando a mensagem

publicada que podera entdo ser utilizada pela aplicagdo.

O listener especificado com o método set SubscriberListener () é utilizado
também pelo middleware para responder as consultas publicadas pela aplicagdo.
Quando uma consulta é feita aos servicos de diretdrios, estes armazenam a
resposta numa estrutura de dados chamada QueryResponseMessage que é
enviada para o listener. Uma QueryResponseMessage contém uma lista de
objetos do tipo ServiceInformationMessage que, por sua vez, contém as
informacdes referentes a cada servigo (nome do publicador, nome do servigo e
dados de QoC). A listagem 3.3 mostra um exemplo de listener que recebe tanto

informagoes de contexto como respostas a consultas efeituadas.

@QOverride

public void onMessageArrived (Message message) {

// As informacdes de contexto ou as respostas de consultas

// sdo recebidas neste método.

if (message instanceof SensorDataMessage) {

final SensorDataMessage msg =

(SensorDataMessage) message;
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13 Log.d (TAG, "Nova informacdo de contexto:" + msqg);
14 Log.d (TAG, "Servico: " + msg.getServiceName());
15 Log.d (TAG, "Valor: " + msg.getServiceValue());
16 Log.d (TAG, "Acuréacia: " + msg.getAccuracy());

17

18 }

19

20 else if (message instanceof QueryResponseMessage)
21

22 final QueryResponseMessage

23 response = (QueryResponseMessage) message;

24

25 Log.d (TAG, "Resposta da consulta:" + response);
26

27 // testa o cédigo de retorno da consulta

28 if (response.getQueryMessage ()

29 .getReturnCode () == returnCode) {

30

31 // No exemplo abaixo, a aplicacdo esta subscrevendo
32 // os servicos retornados pela consulta

33 for (ServiceInformationMessage sim

34 queryResponseMessage

35 .getServiceInformationMessageList ()) {
36

37 subscriber.subscribeSensorDataTopic
38 ByServiceInformationMessage (sim) ;
39 }

40

41 }

42

43 }

44

45 |}

46 | ———

Listagem 3.3: Exemplo de listener para receber informagdes de contexto

() Um mesmo subscritor pode se conectar a vdrios brokers, incluindo o micro
broker local. Dessa forma, a aplicacdo pode receber dados de contexto de

mais de um broker com apenas uma instrucdo subscribe. O método void
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(f)

addConnection (Connection connection) é utilizado para conectar o

subscritor com um broker.

Para desconectar um subscritor de um broker a aplicacdo deve utilizar o
método void removeConnection (Connection connection). A partir
deste instante, o subscritor para de receber informagdes deste broker em

particular.

A interface Subscriber estende a interface Client que disponibiliza

métodos que possibilitam ao subscritor informar diversos parametros de QoS que

gerenciam como os dados de contexto sdo subscritos. A aplicacdo pode ajustar ou ler

os parametros de confiabilidade (reliabilityQoS), durabilidade (durabilityQoS), histérico
(historyQoS), tempo de vida (deadlineQoS), ordem de destino (destinationOrderQoS),

dentre outros.

3.3.3 Publicando Dados de contexto

Para publicar informagdes de contexto, uma aplicagdo deve obter uma

referéncia para uma instincia do componente Publisher utilizando a interface

Publisher. Assim como a interface Subscriber, Publisher estende a interface

Client.

(a)

(b)

O método void publish (Message message) é utilizado para publicar uma
informacdo de contexto. Ele recebe como pardmetro, a mensagem que a
aplicacdo deseja publicar. A informagdo propriamente dita é criada utilizando-
se a classe Message, com a qual podemos informar o nome do servico, seus
valores e informagdes de QoC, quem estd publicando a informacao, dentre outras
informagdes. Quando a aplicacdo chama o método publish, ela realiza uma
chamada assincrona e o middleware realiza todos os procedimentos necessarios

para enviar os dados para os brokers nos quais o publicador estd conectado.

Um mesmo publicador pode se conectar a varios brokers, incluindo o micro
broker local. Dessa forma, a aplicagdo pode publicar dados de contexto para
mais de um broker com apenas uma instrucdo publish. O método void
addConnection (Connection connection) é utilizado para conectar o

publicador com um broker.
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¥ Client
br.ufma.lsdi.cddl pubsub

@ getF eliability Q oS() F eliakility QoS

@ setk eliability Q oS(R eliability Q oS void
@ getDurabilityQoS() .0 urakility QoS

@ setDurability Q oS(D urability Q oS) void
@ getHistoryQoS() HistoryQ oS

@ setHistoryQoS(HistoryQoS) void

©Publisher i
br.ufma.sdi.cddl.pubsub '
@ getDeadlineQoS() DeadineQ oS
@ publish{Message):void @ setD eadlineq 03(D eadine 03) void
@ guery(QueryType,String) :String @ getTimeBasedFiterQos() TimeBasedFiterQot
@ cancelQuery(String) wvoid @ setTimeBasedFiterQ oS(TimeBasedFilterQoS) voi
© =etCDDLFiter(String) void = @ getLatencyBudgetQ oS() LatencyBudgstQ oS
@ clearCDDLFitter():void @ setLatencyBudgetQ oS{LatencyBudgetQ oS ) void
@ getP ublisherListener():|F ublisherListener @ getlifespanQoS() LifespanQos
@ getPublisherQ oSListener() IPublisherQ oSListensr @ setlifespanQoS(Lifespan oS)void
@ setP ublisherListener(IF ublisherListener):void @ getlivelinessQoS() LivelnessQoS
@ =setPublisher( oSListener(IP ublisherQoSListener) voic @ setLivelinessQoS(LivelinessQoS)void

(©)

@ getD estinationO rderQoS().DestinationOrder of

@ setDestinationO rderQ oS0 estinationO rderQ oS):voic
@ getFitter():Fiter

@ gethonitor () Monitor

@ addC onnection(Connection) void

@ removeConnection{C onnection):void

@ removeAlC onnections() void

@ connectAll):void

@ dizconnect Al :void

Figura 3.3: Interface Publisher

O CDDL é muito flexivel em relagdo as configuracdes de como os fluxos de
dados de contexto podem ser estabelecidos. Um Publisher ou Subscriber pode
se conectar a um Micro Broker rodando na mesma méquina em que estdo sendo
executados ou pode estabelecer uma comunica¢do com um Micro Broker sendo
executado no CDDL em outra médquina. Eles também podem ser conectados a
um Server Broker rodando na nuvem CDDL. Os Publishers e Subscribers podem
também estabelecerem multiplas conexdes. Se estiverem conectados apenas a
Micro Brokers, as consultas realizadas terdao escopo local enquanto que, caso

estejam conectados a Server Brokers, as consultas terdo escopo global.

Para desconectar um publicador de um broker a aplicagdo deve utilizar o
método void removeConnection (Connection connection). A partir
deste instante, o publicador para de enviar informagdes para este broker e os

servicos de diretorios que utilizam esta conexdo removem este publicador de sua

base de dados.
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Além dos métodos acima, a interface Client disponibiliza métodos que
possibilitam ao publicador informar diversos parametros de QoS que gerenciam como
os dados de contexto sdo publicados. A aplicagdo pode ajustar ou ler os parametros
de confiabilidade (reliabilityQoS), durabilidade (durabilityQoS), histérico (historyQoS),

tempo de vida (deadlineQoS), ordem de destino (destinationOrderQoS), dentre outros.

3.3.4 Uso de filtros

O componente Filter é utilizado pela aplicacdo para especificar regras que
determinam quais dados de contexto e/ou antncios de servigos podem de fato ser
publicados pelo Publisher, bem como para definir quais dados e/ou notificagdes de
descoberta de servigos recebidos pelo Subscriber devem ser realmente encaminhados
para a aplicagdo consumidora. No publicador, o filtro tem a finalidade de diminuir
o volume de dados a ser transmitido. Isso é til, por exemplo, quando o gateway
estd utilizando redes méveis, onde o volume de trafego é limitado pelo tamanho do
pacote de dados do assinante. Outra razdo para filtrar os dados no ato de publicé-los é
preservar a privacidade do usudrio. Por exemplo, o filtro podera impedir a publica¢do
da localizagdo em determinadas coordenadas em que o usudrio do smartphone ndo
deseja ser rastreado. No subscritor, o filtro ajuda a reduzir o volume de dados a
serem repassados para a camada de aplicagdo. Por exemplo, uma aplicagdo pode
assinar dados de localizacdo mas desejar receber apenas aqueles com acurédcia menor
ou igual a 5 metros (Figura 3.4). Outro exemplo, se a aplicacdo consome dados de
localizacdo e deseja ser notificada apenas quando as coordenadas correspondem a um
lugar especifico, entdo ela pode especificar um filtro que ndo deixe passar dados de

localizagdo irrelevantes.

subscribe (GPS)

e ic=2 _‘it=2 ';’f ac=2
ac=6 \\\‘ € ac=6
255 c=s ) _gaces
~ ac=3 .'"ll ac=3
-3 < FEFER "'(—=
ac=5 ac=5 \\ iji:i
- - || -
1 <
Aplicagdo Subscriber Filtro publish (GPS) Publiher

Figura 3.4: Exemplo de filtragem

O componente Filter desempenha um papel importante no provisionamento

de QoC pois permite que os dados sejam filtrados considerando os metadados
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de qualidade associados. O Filter utiliza um engine CEP Asper para processar as
informacgdes de contexto. O mecanismo de filtragem é especificado por meio de
regras escritas na linguagem EPL da engine CEP Asper. Como exemplo, considere a
declaracdo EPL apresentada na listagem 3.4 que filtra um fluxo de dados de localizacado

exigindo uma acurdcia menor ou igual a 1.

SELECT % FROM SensorDataMessage WHERE serviceName = "Localization" AND

accuracy <= 1

Listagem 3.4: Exemplo de EPL de filtragem

A interface Filter utilizada pela aplicagdo para acessar as funcionalidades
do componente Filter é mostrada na Figura 3.5. Para obter uma referéncia a interface
Filter, a aplicacdo utiliza o métodoFilter getFilter () dasinterfaces Publisher

e Subscriber. A seguir descrevemos a utilizagdo dos métodos da interface Filter:

E¥Filter
br.ufrma.lsdi.cddl pubsub

@ isSet() boolean
@ set(String):void
@ clear() woid

Figura 3.5: Interface Filter

(@) O método void set (String epl) é utilizado para especificar uma cldusula
de filtragem (uma string contendo uma regra expressa na linguagem EPL da
engine CEP Asper) que serd aplicada a todas as informagdes que passam pelo

filtro.

(b) O método void clear () remove o filtro corrente. Apenas um filtro pode ser

especificado por vez para cada publicador/subscritor.

(c) O método boolean isSet () permite a aplicagdo verificar se existe um filtro
aplicado em um determinado momento.
3.3.5 Monitorando servicos e dados de contexto

O componente Monitor permite a especificacio de regras CEP que

ativem notificacdes de eventos a partir de critérios estabelecidos pela aplicagao.
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A especificagdo das regras também ¢é feita em EPL. Uma das aplicagdes do
monitoramento é a deteccdo de eventos relacionados as variacoes de QoC. Por
exemplo, se uma aplicagdo escolheu usar um GPS devido a sua alta precisdo e depois
de um tempo a acurdcia é reduzida, entdo a aplicagdo precisa ser notificada para que
possa selecionar outro provedor de servi¢o disponivel, uma vez que a qualidade do

provedor em uso pode ndo atender mais os seus requisitos.

O Monitor utiliza um engine CEP Asper para monitorar as informacdes
de contexto. A aplicagdo cliente solicita ao Subscriber a ativagdo do monitoramento
na forma de uma regra expressa na linguagem EPL que especifica as condic¢des
para os parametros de QoC que deseja monitorar. O Publisher por sua vez, ativa o
monitoramento passando ao Monitor a solicitagdo da aplicacdo cliente e um listener
para onde o Monitor ird enviar os eventos sobre altera¢cdes na QoC de acordo com
a cldusula informada. Quando um monitoramento esta ativo, todas as amostras de
informagdes de contexto que chegam ao Subscriber sdo avaliadas pela regra e, caso a
regra seja satisfeita, o Monitor envia uma notifica¢do para a aplicagdo através do listener

informado.

A interface Monitor wutilizada pela aplicagdo para acessar as
funcionalidades do componente Monitor é mostrada na Figura 3.6. DPara obter
uma referéncia para a interface Monitor, a aplicagdo utiliza o método Monitor
getMonitor () das interfaces Publisher e Subscriber. A seguir descrevemos a

utilizagdo dos seus métodos:

€9 Monitor
br.ufma.lsdi.cddl.pubsub

PR MonitorListener
- . #monitorListener G
@ gethlumR ules():int br.ufrna.lsdi.cddl listeners

@ addR ule{String, MonitorListener):String 0.»
@ removeR ule(String) void

@ onEvent{Message) void

Figura 3.6: Interface Monitor

(@ O método String addRule (String epl, MonitorListener
listener) ¢ utilizado para adicionar uma string contendo uma regra
de monitoramento expressa na linguagem EPL da engine CEP Asper. O
segundo parametro deste método é um listener que implementa a interface
MonitorListener. Este listener é usado pelo monitor para enviar as

notificagdes quando a regras de monitoramento sdo satisfeitas. O listener
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deve implementar o método void onEvent (Message message) que
serd chamado pelo monitor passando a mensagem que satisfez a regra de

monitoramento.

(b) O método void removeRule (String ruleId) remove uma regra de
monitoramento. Desse modo, a aplicagdo deixa de receber notificagdes para a

regra em questao.

(c) O método int getNumRules () informa quantas regras de monitoramento

estdo ativas em determinado momento.

3.4 Aspectos de Implementacio dos Componentes

QoCEvaluator, Monitor e Filter

Como descrito na Se¢do 1.2.1, o escopo desse trabalho de mestrado é o
desenvolvimento de mecanismos de provisionamento de QoC a serem integrados ao
middleware M-Hub relativos as seguintes funcionalidades: avaliacdo de parametros
de QoC, monitoramento de QoC e filtragem de informagdes baseadas em critérios
de QoC. Por isso, nesta se¢do descrevemos os componentes que implementam estas

funcionalidades: o QoCEvaluator, o Monitor e o Filter, respectivamente.

3.4.1 QoC Evaluator

Ap6s os dados dos sensores serem coletados pelo M-Hub através dos
technology devices (e.g. SensorPhone, Zephyr, SensorTag) (ver Figura 3.1), eles sdo
enviados para o componente QoC Evaluator. Esse componente é responsavel por
calcular e injetar na informacdo de contexto os valores dos parametros de QoC que
ndo sdo fornecidos prontamente pelos sensores. Os parametros de QoC inseridos
na informacdo de contexto sdo: acurdcia, tempo de medicdo, atributos disponiveis,
localizacdo da fonte, intervalo de medicdo, resolucdo numérica e idade. Estes

parametros sdo calculados como segue:

e Acuricia: alguns sensores informam a acurécia da informagdo de contexto que

enviam ao middleware. Nesse caso, o QoC Evaluator a armazena seu valor no
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atributo accuracy. No caso do sensor ndo disponibilizar esta informacdo, o QoC

Evaluator deixa esse atributo com valor nulo.

e Tempo de medicdo: O tempo de medicdo também é um dado que alguns
sensores disponibilizam e que, neste caso, o QoC Evaluator grava no atributo
measurement time. Caso o tempo de medi¢do ndo seja fornecido pelo sensor, o
QoC Ewvaluator calcula o atributo como sendo o0 momento em que a informagao

chegou ao gateway.

e Atributos disponiveis: O technology device que 1é os dados de determinado tipo
de sensor, pode informar o nimero de atributos que determinada informacao de
contexto deve possuir. Por exemplo, o componente SensorPhone do M-Hub é o
responsavel pela leitura dos dados dos sensores internos do dispositivo onde o
middleware estd instalado. No caso do sensor de localizagado, o technology device
informa que sdo armazenados trés valores (longitude, latitude e altitude). Ao
receber os dados deste componente, através do S2PA, o QoC Evaluator informa
quantos atributos foram realmente recebidos (no caso da localizacdo, os valores
sdo recebidos em um array de Double). A aplicagdo por sua vez, pode entdo
comparar o numero de atributos disponiveis (informado pelo QoC Evaluator)
com o numero de atributos que a informagdo deveria possuir (informado pelo

technology device) e assim saber o grau de completude da informacao.

e Localizacdo da fonte: A localizacdo da fonte pode ser inserida na informagdo
de contexto pelo componente technology device (e.g. SensorPhone, Zephyr,
SensorTag) (ver Figura 3.1), na camada M-Hub. Neste caso, o QoC Evaluator
apenas grava esse valor no atributo source location da informacédo de contexto. Se
a localizagdo da fonte ndo estiver disponivel, o0 QoC Evaluator insere a localizagao
atual do gateway utilizando o servi¢o de localizacdo do dispositivo onde o

middleware estid executando.

e Intervalo de medicdo: O intervalo entre as medi¢des é calculado pelo QoC

Evaluator como sendo o tempo decorrido entre o recebimento de cada amostra.

e Resolucdo numérica: A resolugdo numérica do dado é obtida a partir da

contagem da quantidade de casas decimais contidas na medicao.
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e Idade: A idade é um parametro de QoC especial que é calculado dinamicamente
no momento em que é utilizado. Ao requisitar a idade de determinada
informacao de contexto, o cliente recebe a informacgéao calculada como a diferenca
entre 0 momento da requisi¢do e o tempo de medigdo. Portanto, a idade
da informacdo de contexto utilizada pela aplicagdo ndo é calculada pelo QoC
Evaluator. No entanto, o QoC Evaluator calcula a idade da informacao de contexto

para poder calcular a média que serd enviada aos servigos de diretério.

Além da qualidade associada a cada amostra da informagdo de contexto, o
QoC Evaluator também calcula um valor médio das n dltimas amostras recebidas de
cada sensor (onde n é um parametro de configuragdo QoC Evaluator). Essa média serve
como um indicador da qualidade de contexto do dispositivo que produziu as amostras,
podendo ser usado como um valor/métrica de referéncia para aplicagdes que desejam
selecionar os provedores de servico com base na QoC ofertada. Por esse motivo, o
valor médio de cada parametro de QoC das informacoes de contexto de cada sensor é
enviada aos diretérios de servigos locais e global para que possa ser consultada pelas

aplica¢des consumidoras locais e remotas.

O componente QoC Evaluator utiliza um Agente de Processamento de
Eventos (EPA - Event Processing Agent) (ver Segdo 2.4) que analisa o fluxo de
dados vindos do S2PA. O objetivo desse EPA é detectar novos tipos de dados de
contexto, bem como aplicar fun¢des de agregacdo a fim de calcular a qualidade média
das informacdes pertencentes a um mesmo tipo. Os eventos que resultam desse
processamento geram um novo fluxo de eventos que sdo processados por este mesmo
EPA. Este novo fluxo é utilizado pelo Local Directory Service para responder as consultas
de contexto publicadas pelas aplica¢des, permitindo assim descobrir os provedores que

atendem os requisitos de contexto e de QoC dos consumidores.

O componente QoC Evaluator é representado pela classe QoCEvaluator
apresentada no diagrama de classes da Figura 3.7. Optou-se por mostrar também
a classe LocalDirectoryService com a qual o QoC Evaluator interage através
do EPA implementado em ambas as classes no atributo epService. Conforme
implementado, os atributos epService nas duas classes referenciam o mesmo EPA
em tempo de execugdo. Os métodos void onMessageEvent () sdo utilizados pelo

S2PA da camada M-Hub para enviar os dados de contexto para o Qoc Evaluator.
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Também podemos observar no diagrama os diversos métodos que calculam os valores

dos parametros de QoC.

(2 QoCE valuator

br.ufma.lsdi.cddl services

(@ LocalDirectoryService

br.ufrmalsdi.cddl services

WFrac: String S raG: String

o epService: EF ServiceP rovider o epService: EP ServiceP rovider
o epAdmin: EPAdministrator o epAdmin: EPAdministrator
o epsStatem entServicelnformationh essages: EF Statemerr STIME_WINDOW: Strin

o epsStatementhiessages: EP Statement
FTIME_WINDOW: Striny

of defaultCDDLFitter: CDDLFilte

o cddiFitter: CDDLFiler

o |ocation: Location

ACLocaJDirectory(Conten)

@ onk essageE vert{QueryMessage) void

@ onM essageE vert(C ancelQueryM essage) voic
@ processQuery(Queryiessage) void

@ convertToLongl D ouble(Object):Long

@ convertTalnteger! 0 ouble(O bjsct) Integer

@ cancelQuery(CancelQueryh essage) void

o timer: Timer
o previoush essages: Hashtable=5tring M essage=

LCQ oCE valuator{C ontext)

@ onMessageEvent(SensorDatalE xtended) void

@ onMessageEvent(Message) void

= isSensorM amelnvalid{String) boolean

@ onhessageEvent(CODLFilter):voic

@ onllessageEvent(Location) void

= evaluateQoC(SensorData) SensorD atal essage

@ evauateQoC(Message) void

@ evauateQoCMumericalk esolution(ineger, Serializable, Double[]):Intege
@ evauateQoCMumericalR esolutionimeger, Serigizable)Irmege

= getMumberQ 0 ecimalP laces(BigD ecimal) I ntege -publisher
= evaluateQoC SourceLocationLatitude(Double) Double

= evaluateQoC SourcelocationAlitude(D ouble).D ouble 0.1
E evaluateQol SourceLcceﬁ?onLongﬂude(D ouble):Double OPuhIisher
= evaluateQoC SourcelLocationAccuracy(D ouble):Double br.ufma lsdi.cddl pubsub

@ evaluateQoC SourcelLocationTimestam p(Long) Long
= evaluateQoC Available Atributes{ineger, D ouble[]) I nteger -publisher o1
= evaluateQ ol AvailableAttributes(integer,double[]):Integer

= evaluateQoC Available Attributes(integer F loat[]) Integer

= evaluateQoC Available Attributes(integer, fioat[]) Integer

@ evaluateQoC AvailableAttributes(Integer Integer(]) | nteger

@ evaluateQoC Available Attributes(Irteger,int[]):Integer

= evauateQoC Available Attributes(integer,Long[]) I nteger

@ evaluateQoC Available Attributes(irteger BigD ecim al[]):Integer
@ evaluateQ ol AvailableAttributes(integer, Bigl nteger(]):Integer
@ evaluateQoC Available Attributes(integer Mum ber[]) Integer

@ evauateQoC Available Attributes(Integer, String[]) Irteger

@ evaluateQoC AvailableAttributes(integer, O bject[]) Integer

@ evaluateQoC Accuracy(D ouble):Double

= evaluateQoChleasurementTime(Long):Long

@ publish{Message):void

@ query(QueryType,String):String

@ cancelQuery(String) void

@ setCDDLFilter(String) void

@ clearCDDLFitter():vaid

@ getPublisherListener():IPublisherListener

@ getPublisherQoSListener():IPublisherQoSListener

@ setPublisherListener(|PublisherListener)void

@ setPublisherQoSListener(| PublisherQ oSListener):voic

= createStatementF orServicelnformationM essages() void

@ createStatementF orSensorD atalM essages()void

Figura 3.7: Diagrama de classes do QoC Evaluator

O diagrama de sequéncia apresentado na Figura 3.8 mostra o processo
de avaliacdo da QoC e seu relacionamento com os demais componentes. O
componente S2PA da camada M-Hub envia para o QoC Evaluator os dados de sensores
(SensorData). A seguir o QoC Evaluator calcula os valores dos pardmetros de QoC
que serdo anexados a informacdo de contexto. Essa informacdo é entdo publicada

utilizando-se o componente Publisher.

Além de anexar os valores de QoC calculados como metadados nas
informagdes de contexto, o QoC Evaluator calcula a média de cada parametro de QoC

dentro de um intervalo de tempo configuravel utilizando para isso um EPA. A regra
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S2PA QoCEvaluator EPA LocalDirectoryService Publisher

(from QoCEvaluator)

T T
1

1

onMessageEvent(SensorData)void :

evaluateQoC():void

calculateAvgQoC():void

query(QueryMessage): void

processQuery(QueryMessaged):void

]

publish(QueryResponseMessage):void

publish(SensorDataMessage):void

 EEEEl LT

Figura 3.8: Diagrama de sequéncia do QoC Evaluator

é uma declaracdo EPL que calcula a média dos valores dos parametros de QoC é
mostrada no listagem 3.5. Essa regra captura os eventos de novos servigos dentro
de uma janela de tempo deslizante (configurdvel) cujo padrdo é 5s e deriva novos
eventos do tipo ServiceInformationMessage, que serdo utilizados pelos servigos

de diret6rios para responder a consultas sobre as QoCs dos servicos disponiveis.

insert into ServiceInformationMessage (
publisherID, serviceName, accuracy, measurementTime, availableAttributes,
sourcelocationLatitude, sourcelocationLongitude,
sourcelLocationAltitude, measurementInterval, numericalResolution, age
) select
publisherID, serviceName, avg(accuracy), avg(measurementTime), avg(
availableAttributes), avg(sourcelLocationLatitude), avg(
sourcelocationLongitude), avg(sourcelLocationAltitude), avg(
measurementInterval), avg(numericalResolution), avg(age)
from SensorDataMessage.win:time (TIME_WINDOW)

group by publisherID, serviceName;

Listagem 3.5: EPL para calculo das médias das QoCs

3.4.2 Filter

O diagrama de classes na Figura 3.9 mostra a classe Filter e seus
principais relacionamentos. = Conforme pode ser observado, os componentes
Publisher e Subscriber obtém um referéncia para o filtro através do método Filter

getFilter () da classe Client. De posse desta referéncia, eles podem utilizar o
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método void setFilter (String epl) paracriar uma regra, escrita na linguagem
EPL, para o processo de filtragem, o método void clear () pararemover o filtro e o

método boolean isSet () para verificar se existe um filtro ativo.

9 Subscriber @ Publisher
br.ufma Isi cdelpubsub br.ufma Isi.cdell pubsub (SFilterimpl
br.ufrnalsdi.cddl pubsub
E [% o providerhame: String
@ Client o epService: EP ServiceP rovider
br.ufmalsdi.cddl pubsub o epAdmin: EPAdministrator
@ getR eliability QoS() R eliabilityQ oS o callback : Clientimpl
@ setR eliability Q o5 (R eliabilityQ oS) void {fFiIterImpI(CIiemlmplj
@ getDurability QoS ():DurabilityQoS @ isSet()hoolean
@ setDurability QoS (DurabilityQoS) void @ init():void
@ getHistoryQoS() HistoryQoS @ set(String)void
@ setHistoryQoS(History Q oS):void @ clear():void
@ getHistory()History @ process(Message):void

@ setHistory(History ) :void

@ getDeadlineQoS()Deadline oS

@ setDeadineQoS(Deadineq oS):void

@ getTimeBasedFiterQos():TimeBasedFilterQ ot

@ setTimeBasedFitter( 0S(TimeBasedFilterQ 0S)voi & Filter
@ getLatencyBudget] oS() LatencyBudgetQ oS br.ufma.lsdi.cddl.pubsub
© setLatencyBudgetQ oS(LatencyBudgetQ oS):void [ttt CEECTTE R Y

@ isSet()boolean
@ getlifespanQoS() LifespanQ oS @ set(String):vaid
@ setlLifespanQoS(Lifespan oS) void

@ getlivelinessQoS() LivelinessQ oS

@ setlivelinessQoS(LivelinessQ oS) void

@ getDestinationOrderQoS():DestinationOrderQ of

@ setDestinationOrderQ oS(D estinationOrderQ oS)voic
@ getFiter():Filter

@ gethd onitor() M onitor

@ addC onnection(C onnection):void

@ removeC onnection(C onnection) void

@ removeAllC onnections():void

@ clear ():void

@ connectAll{):void
@ disconnectAll():void

Figura 3.9: Diagrama de classes do Filter

A Figura 3.10, apresenta um diagrama de sequéncia onde podemos
observar uma aplicagdo cliente incluindo um filtro no processo de subscri¢do de
uma informagdo de contexto. Primeiramente a aplicagdo obtém uma referéncia
para o filtro utilizando o método Filter getFilter (). Em seguida, especifica o
filtro através do método void set (String epl) passando uma regra escrita na
linguagem EPL para a filtragem. Neste momento, o componente Filter cria uma
regra no seu EPA para processar as novas mensagens. Apoés especificar o filtro,
a aplicacdo pode subscrever um servi¢o (no diagrama, utilizando o método void
subscribeServiceByName (String serviceName)). Como existe uma regra de
filtragem ativa, o componente Subscriber solicita ao Filter que este se subscreva no
Broker no tépico de interesse da aplicacio. A medida que as mensagens chegam
ao Broker, ele as envia para o Filter que utiliza o EPA para processa-las. Apods o
processamento, as mensagens ja filtradas sdo enviadas para o Subscriber que as repassa

para a aplicacdo, finalizando o processo.
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Application Subscriber Broker Filter EPA

from Filter

T
1
1
1
1

getFilter():void

getFilter():void

set(String): void
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1
1
T D createFilterStatement(String):void
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1

1
L subscribeFilterOnTopic(String):void !

1
1 subscribeTopic(String):void
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1
: onMessageArrive(Message):void
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1
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1
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1 subscribeServiceByName(String):void
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onMessageArrive(M ge):void onMessageArrive(Message).vo
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Figura 3.10: Diagrama de sequéncia do processo de filtragem

3.4.3 Monitor

O diagrama de classes na Figura 3.11 mostra a classe Monitor e
seus principais relacionamentos. Os componentes Publisher e Subscriber obtém
um referéncia para o monitor através do método Monitor getMonitor () da
classe Client. De posse desta referéncia, eles podem utilizar o método String
addRule (String epl) para adicionar regras de monitoramento e seus respectivos
listeners (classe MonitorListener) e o método void removeRule (String
ruleId) para remover uma regra. Ao receber uma mensagem que satisfaca
os critérios de um regra, o Monitor chama o método void onEvent (Message
message) do listener daquela regra. O listener, por sua vez, deve ser implementado

pela aplicagdo para reagir de acordo com seus interesses.

A Figura 3.12, apresenta um diagrama de sequéncia onde podemos
observar uma aplicagdo cliente incluindo um monitoramento no processo de
subscricdo de uma informacdo de contexto. Primeiramente a aplicacdo obtém
uma referéncia para o monitor utilizando o método Monitor getMonitor ().
Em seguida, especifica a regra de monitoramento através do método String
addRule (String epl) passando uma regra na linguagem EPL e o listener que
receberd as notificagdes quando a regra for satisfeita. Neste momento, o componente

Monitor cria uma regra no seu EPA para processar as novas mensagens. Apoés
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3 Subscriber @ Publisher
br.ufralsdi.cddl pubsul br.ufrmalsdi.cddl pubsul
(5 Monitorimpl
E g br.ufmalsdi.cddl pubsub
OCIiem o epService: EF ServiceProvider
br.ufma.lsdi.cddl pubsub o epAdmin: EPAdministrator
@ getReliabilityQ 0S() R eliabiltyQ oS o statements: Map=5tring,EP Statem ent=
@ setR eliability Q oS(R eliabiltyQ oS):vaid Ocrvlon'rtorl mpl()
@ getDurability Q oS():D urabiltyQ oS = init{)void
@ setDurability Q oS(DurabilityQ oS} void @ addR ule({String MonitorListener ):String
@ getHistoryQoS() HistoryQoS @ removeRule{String):void
@ setHistoryQoS(HistoryQoS):vaoid @ getlumRules():int
@ getHistory()History | @ messageArrived{Message) void

@ setHistory(History):void

@ getDeadlineQoS():DeadlineQ oS

@ setDeadineQ oS(D eadineQoS) void

@ getTimeBasedFiterQos().TimeBasedFiterQot
@ setTimeBasedFiterQoS(TimeBasedFiterQoS):voi O-Monimr

@ getlatencyBudgetQ oS() LatencyBudgetQos br.ufmalsdi.cddl pubsub
@ setl atencyBudgetQ oS(LatencyBudget( oS)void STl -
@ getlifespanQoS() LifespanQoS

@ setlifespanQoS(LifespanQ oS)void

@ getLivelinessQoS() LivelnessQoS

@ setlivelinessQoS(LivelinessQoS) void

@ getDestinationOrderQoS() DestinationOrderQ of

@ setDestinationOrderQoS(D estinationC rderQ oS) voic
@ getFiter():Filter

@ gethonitor() Monitor

@ addC onnection(C onnection):void

++--neee ol WFmonitorL istener: List=MonitorListener=

@ gethlumR ules():int
@ addR ule(String MonitorListener) String
@ removeR ule{String]) void

@ removelC onnection(C onnection) void B =
¥ MonitorListener

@ removeAllC onnections():void br.ufma.lsdi cddl listeners

@ connectAll]):vaid
@ disconnectAll()void

S monitor: Monitor

@ onEvent{Message):void

Figura 3.11: Diagrama de classes do Monitor

especificar a regra de monitoramento, a aplicacdo pode subscrever um servigo
(no diagrama, utilizando o método void subscribeServiceByName (String
serviceName)). Como existe uma regra de monitoramento ativa, o componente
Subscriber solicita ao Monitor que este também se subscreva no Broker no tépico de
interesse da aplicagdo. A medida que as mensagens chegam ao Broker, ele as envia para
o Monitor que utiliza o EPA para processa-las. Durante o processamento, as mensagens
que atendam a regra sdo enviadas para o MonitorListener definido pela aplicacdo. O

monitoramento permanece ativo enquanto a regra ndo for removida do Monitor.
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Application Subscriber Broker Monitor EPA MonitorListener

from Monitor

getMonitor():void

getMonitor():void

'
createMonitorListener():void 1

addRule(String, MonitorListener): vdid
T

createRuleSt: rent(String):void

subscribeServiceByName(String):void :
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subscribeMonitorOnTopic(String):void

: subscribeTopic(String):void

] 0 o SR PR

subscribeTopic(String):void

onM rive(M :void!

or rive( oid y

onMessageArrive(Message):void process(Message):void

il

onEvent(Message):void

!

Figura 3.12: Diagrama de sequéncia do processo de monitoramento
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4 Avaliacao dos Mecanismos Propostos

4.1 Avaliacado de Desempenho do Mecanismo de

Monitoramento

A habilidade da aplicagdo consumidora das informagdes de contexto
detectar rapidamente a alteracdo na QoC dos dados é muito importante ja que o
consumo de dados com qualidade inadequada considerando os requisitos da aplicacdo
pode acarretar em um menor experiéncia de uso por parte do usudrio ou a aplicacdo
ndo funcionar adequadamente. Para avaliar o0 mecanismo de monitoramento da
nossa solugdo, conduzimos um experimento com o objetivo de detectar o desempenho
do middleware em relagdo ao tempo necessdrio para deteccdo da variagdo em um

parametro de QoC.

Escolhemos duas métricas para serem avaliadas: a) o tempo em
milissegundos que a aplicagdo leva para detectar uma mudanca na QoC desde o
momento em que ocorreu a altera¢cdo na qualidade da informagdo publicada e b) o
tempo que a mensagem leva para ser processada pelo componente Monitor (ver Se¢ao

3.2 para descri¢cdo dos componentes) utilizando o EPA.

Para a realizacdo do experimento instalamos uma aplicacdo teste que
utilizou o middleware em um smartphone LG 10K com 2 GB de meméria RAM,
processador quad-core 1.2 GHz e sistema operacional Android 6.0. Um notebook com
processador Intel Core i7 2.5 Ghz com 16 GB de memoéria RAM, sistema operacional
Ubuntu 14.04 LTS e interface de rede Wi-Fi 802.11 foi utilizado como broker. Ambos os
equipamentos foram isolados em uma rede Wi-Fi prépria com o notebook configurado
como access point de modo a evitar ao méximo interferéncias de fatores externos no

processo de avaliagao.

A aplicagdo teste instanciou um componente Publisher que enviou
mensagens para o broker. A mesma aplicagdo instanciou um componente Subscriber

para subscrever as mensagens enviadas pelo Publisher. Optamos por essa configuragao
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para que o relégio utilizado para marcar os tempos fosse 0 mesmo e ndo precisarmos
de um mecanismo de sincroniza¢do externo. A Figura 4.1 ilustra o fluxo de dados

durante a execugdo da aplicagdo teste.

4 &

Publisher === _______ o=

Broker

Subscriber [T

Figura 4.1: Fluxo de dados da aplicagao teste

O experimento foi realizado como se segue: o Publisher publicou 1
mensagem por segundo durante 30 minutos. Essas mensagens foram geradas
sinteticamente com uma acurdcia com valor 1,0. Intercaladas a essas mensagens, a
cada 10 segundos o Publisher publicou uma mensagem com acurdcia com valor 0,5
para simular uma queda na acurécia da informacédo de contexto. A aplicagdo iniciou o
mecanismo de monitoramento com a regra: SELECT » FROM SensorDataMessage
WHERE ACCURACY < 1. Isso significa que a aplica¢do serd notificada sempre que a

acurdcia tivesse um valor menor que 1. Executamos o experimento 5 vezes.

Paro o calculo da métrica que indica o tempo que a aplicagdo leva para
detectar uma mudanca na QoC desde o momento em que ocorreu a alteracdo na
qualidade da informacdo publicada, medimos a diferenca entre o instante em que o
componente Publisher publica a mensagem com a qualidade que satisfaz a regra de
monitoramento e o instante em que o listener (informado pela aplicagdo quando esta
adicionou a regra de monitoramento) recebe a notificacdo da alteracdo na qualidade da
informagédo. Para o calculo da métrica que indica o tempo que a mensagem leva para
ser processada pelo componente Monitor utilizando o EPA, medimos a diferenca entre
o instante em que o componente Monitor recebe a mensagem vinda do componente
QoC Evaluator e o instante em que o EPA utilizado pelo Monitor chama o listener que

foi informado pela aplicacdo quando esta adicionou a regra de monitoramento.

A Tabela 4.1 apresenta os resultados da primeira métrica (tempo em
milissegundos que a aplicagdo leva para detectar uma mudanga na QoC) obtidos em

cinco execugdes sucessivas do experimento. Conforme podemos observar, em um
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ambiente de rede local como foi o caso do experimento realizado, a aplicacdo de teste

foi notificada da variacdo na QoC em média em 105,25 ms.

1° 2° 3° 4° 5° . | Desvio Intervalo
Média
experimento | experimento | experimento | experimento | experimento Padrao | de Confianca (95%)
Tempo em ms 106,25 104,22 104,23 105,98 105,59 105,25 | 0,97 104,41 - 106,09

Tabela 4.1: Tempo que a aplicagdo leva para detectar uma mudanga na QoC

A Tabela 4.2 apresenta os resultados da segunda métrica (tempo em
milissegundos que a mensagem leva para ser processada pelo componente Monitor)
obtidos em cinco execugdes sucessivas do experimento. Conforme podemos observar,
o tempo de processamento do servigo de monitoramento é de 6,33 ms em média,

considerando-se a publica¢do de 1 mensagem a cada segundo.

1° 2° 3° 4° 5° . | Desvio Intervalo
Média
experimento | experimento | experimento | experimento | experimento Padrio | de Confianga (95%)
Tempo em ms 6,56 6,48 6,15 6,59 5,88 6,33 0,30 6,06 — 6,60

Tabela 4.2: Tempo de processamento da mensagem pelo Monitor

E importante destacar que foram geradas 180 mensagens contendo a
acurdcia inferior a 1,0 e que, em todos os casos, 0 mecanismo de monitoramento
detectou esta variacdo e notificou a aplicacdo de forma apropriada. Ou seja, ndo houve

casos em que a variagdo ocorreu e aplicagdo ndo foi informada.

Concluimos, a partir deste experimento, considerando-se o ambiente de
uma rede local Wi-Fi 802.11, que o tempo médio que a aplicacdo leva para receber as
notificagdes de variagdes na QoC (em média 105,25 ms) é adequado para que a mesma
possa reagir prontamente a variagdes na QoC. Com relagdo ao tempo que o mecanismo
de monitoramento leva para processar cada mensagem, considerando uma mensagem
a cada segundo, concluimos que tal tempo de processamento (em média 6,33 ms) é

rapido o suficiente para ndo degradar o desempenho da aplicagao.

4.2 Avaliacdao do Consumo de Memoéria dos Mecanismos

O objetivo deste experimento foi medir a quantidade de memoria alocada
para os componentes do middleware responsaveis pelo monitoramento e avaliagdo de

QoC, ambos baseado na utilizagcdo de agentes de processamento de eventos complexos
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Foi utilizada a mesma aplicagdo teste empregada no experimento anterior, variando-se
apenas a taxa de publicacdo, que neste experimento foi de 1 mensagem por segundo
(uma frequéncia considerada moderada). A aplicacdo foi executada durante 30
minutos. A partir do uso da ferramenta Android Monitor (embutida na IDE Android
Studio) foram coletados dados relativos ao consumo de memoéria em 5 instantes de
execugdo da aplicagdo: 5, 10, 15, 20 e 25 minutos. A tabela 4.3 exibe a média resultados

obtidos considerando 5 repeticdes.

5min | 10 min | 15 min | 20 min | 25 min | Média | Desvio Padrido
QoC Evaluator | 263 262 268 269 270 266 2.77
Monitor 213 213 216 219 280 214 3.14

Tabela 4.3: Consumo de Memoria em Kbytes

A partir desses resultados é possivel observar que os componentes de
monitoramento e avaliacdo de QoC necessitam de pouca quantidade de memoria para

processar fluxos de dados com frequéncia moderada.

4.2.1 Avaliacdao do Consumo de Bateria

O objetivo deste experimento foi avaliar o consumo de bateria por parte
dos componentes do middleware. Para isso foi utilizada a mesma aplicagdo teste do
experimento anterior e igual taxa de publicagdo de dados. A aplicagdo foi executada
durante 12 horas, sendo que o nivel da bateria foi medido antes e depois do tempo
de execucdo da mesma. E importante destacar que durante a execugdo da aplicagio a
tela do dispositivo permaneceu desligada. Além disso, com a exce¢do dos processos
do sistema operacional, ndo haviam outros processos executando no dispositivo. O

consumo de bateria medido foi de 15.6 % apo6s as 12 horas.

Minimo | Maximo | Média | Desvio Padrao

Consumo de Bateria 15 % 16 % 15.6 % 0.55

Tabela 4.4: Consumo de Bateria

Considera-se que esse consumo ¢é baixo, indicando que o middleware pode
ser utilizado para publicar dados e monitorar QoC em dispositivos méveis de uso

convencional.
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5 Trabalhos Relacionados e Analise
Comparativa

Apesar do desenvolvimento de middleware de contexto ser uma area de
grande interesse, e que varias propostas tenham surgido, poucas delas focaram
nos mecanismos de avaliagdo de QoC, particularmente em prover um mecanismo
abrangente que envolva tanto QoS quanto Qol. O cendrio tampouco conta com muitos
trabalhos que foquem o monitoramento de QoC. Perera et al. [69] e Bandyopadhyay
et al. [4] analisarem vadrios tipos de middleware, mas sem levar em consideracdo a
QoC como critério comparativo. No melhor do nosso conhecimento, as propostas de
middleware com suporte a QoC que mais se destacam sdo: QoMonitor [5], AWARENESS
[79], COSMOS [1,20], COPAL [50], INCOME [3,60,61] e SALES [22,24,25,32]. Essas

propostas serdo apresentadas a seguir.

5.1 QoMonitor

QoMonitor [5] é um sistema de monitoramento de metadados que recebe
requisi¢des sincronas e assincronas de clientes (aplicacdes e/ou middleware ubiquos),
recupera metadados de provedores de contexto e os envia aos clientes. Utilizando
o middleware, aplica¢cdes ubiquas podem se concentrar nos problemas do negécio e
abstrair as complexidades relacionadas com o monitoramento de metadados. Os
metadados monitorados pelo QoMonitor ficam disponiveis para as aplicagdes. O
QoMonitor pode ainda ser associado a um middleware responsavel por gerenciar essas
informacgdes de modo a selecionar os servicos que serdo usados pela aplicagdo, por

exemplo.

O QoMonitor é constituido de trés repositérios: a) um Metadata Repository,
que armazena todos os metadados de QoS e Qol dos servigos monitorados e os
metadados fornecidos pelas provedores dos servigos; b) um Service Repository, que
armazena informagdes sobre os servigos monitorados e os parametros necessarios para

se comunicar com eles e c) um Client Repository, que armazena informagdes sobre os
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clientes de modo a permitir a comunicagdo com os clientes. Além disso, 0 QoMonitor
contém: a) um Ontology Module, que é responsavel por especificar metadados usando
um modelo de ontologia que representa os conceitos de modo ndo ambiguo; b) um
Request Handler, que recebe requisi¢des dos clientes, coleta os metadados e os envia
para estes clientes e c) um Assesment Module, que é responsdvel por efetivamente
monitorar e avaliar metadados de QoS/Qol dos servigos armazenados no repositério

de servigos.

Service Provider A Service Provider B Service Provider N
! ! |
I I |
: : |Server :
Dot e e e e S B # ____________________ 1
QoMonitor
| Server Fagade |
| Service Repository | Assessment Module
[ Metadata Repository ||| Blackboard |
| Ontology Module | |
R | Controller |
Synchronous Aaynchronous | |
o o ot Parameter X || Parameter Y Parameter Z
| Client Repository | sromdel sl Aasessor
| Client Fagade |
“““““““““

A

V-

% Z

Figura 5.1: Arquitetura Geral do QoMonitor

| Client 1 | client2 .. | ClientN

A Figura 5.1 ilustra a arquitetura do QoMonitor. O QoMonitor fornece
duas interfaces de comunicagdo: IClient para comunicacdo com clientes e IServer
para se comunicar com os provedores de servicos. A Server Fagade é responsével por
registrar novos servicos no repositorio de servigos e se comunicar com os provedores.

O Service Repository é responsdvel por armazenar informacdes sobre todos os servigos
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monitorados e os parametros necessarios para se comunicar com eles. A Client Facade
é responsdvel por permitir a comunicacdo dos clientes com o monitor, que pode ser
qualquer aplicacdo ou middleware ubiquo que precisa fazer uso de parametros de
QoS/Qol. Os clientes podem se registrar no monitor e fazer solicita¢des sincronas
e assincronas. Ao executar solicitagdes assincronas, o cliente deve implementar um
método de callback para permitir a comunicagdo entre o monitor e o cliente, de modo
que esse método seja responsavel por receber a resposta do monitor em relagdo a
solicitagdo assincrona. O monitor verifica periodicamente a condi¢do de retorno e,
se for satisfeita, responde ao cliente fornecendo os parametros com seus respectivos
valores representados na forma da ontologia. O Metadata Repository é responsavel pela
persisténcia de todos os metadados de QoS/Qol avaliados pelo monitor e também
dos metadados de QoS/Qol fornecidos pelos provedores de servigos. Por sua vez,
o Ontology Module é responsavel por representar esses dados sob a forma de uma

ontologia.

O componente principal do monitor é o Assesment Module que é responsavel
por avaliar os metadados de QoS/Qol dos servigos armazenados no Service Repository
e monitord-los e é composto por trés tipos de elementos: assessores, Blackboard e
Controller. Cada assessor é responsdvel por avaliar um pardmetro de qualidade
(QoS/Qol) especifico a partir de informagdes coletadas através de solicitagdes aos
servicos monitorados pelo Assesment Module. Esta informacdo é: (i) o tempo gasto
para completar o pedido (CompletedTime); (ii) se o servigo estava disponivel ou nao
(isAvailable); (iii) o instante em que o pedido foi feito (TimeStamp), e; (iv) a data
e a hora de criagdo/deteccdo das informagdes de contexto fornecidas pelo servico
que é utilizada para inferir a idade (Age) das informacdes de contexto fornecidas
pelo servico. O componente Blackboard incorpora a ideia de um repositério de
dados compartilhado usado pelos avaliadores de diferentes parametros QoS/Qol
para calcular o valor desses pardmetros. O componente Controller é responsavel por
controlar o acesso as informagdes armazenadas no quadro-negro e as informagdes
obtidas a partir da avaliacdo dos parametros, para que os avaliadores ndo conhecam
a fonte dos dados que eles usam para fazer a avaliacio, modularizando assim a
arquitetura. O monitoramento de servigos funciona de forma independente, usando
threads e comega no momento em que o monitor estd disponivel, de modo que as

operacdes de monitoramento e avaliagdo sejam executadas enquanto o monitor recebe
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e responde solicitagdes. Este monitoramento continuo destina-se a acelerar o tempo de
resposta dos pedidos, pois, quando uma solicitacdo é feita, os metadados de QoS/Qol
ja estdo armazenados e podem ser acessados pelo Request Handler para responder
aos clientes. O Request Handle é responsavel por recuperar metadados de QoS/Qol
e encaminhé-los aos clientes. Quando um cliente faz uma solicitagdo sincrona, a Client
Fagade encaminha-a para o Request Handler, que recupera os dados atuais e responde
a Client Facade. Quando uma solicitacdo assincrona é encaminhada para o Request
Handler, ele monitora se os dados de QoS/Qol satisfazem a condicdo de retorno
informada pelo cliente; Neste caso, o Request Handler monitora continuamente esses
dados e, quando a condig¢do de retorno é atendida, responde imediatamente a Client

Fagade que chama o método de callback implementado pelo cliente.

Em relacgdo ao suporte a QoC, o QoMonitor implementa poucos parametros
(apenas quatro: completed time, is available, timestamp e age). O servigos podem
informar seus préprios metadados de QoS/Qol que sdo repassados para os clientes
mas estes metadados ndo sdo utilizados como parametros para o monitoramento
realizado pelo Request Handler, sendo apenas inseridos nas informagdes de contexto.
Em relagdo ao monitoramento, o middleware fornece um monitoramento continuo que
é iniciado quando o cliente faz uma solicitagdo assincrona ao Request Handler e passa
um método de callback para ser executado quando a condi¢cdo de monitoramento
especificada pela aplicagdo for satisfeita. A aplicagdo fica responsavel por implementar
as funcionalidades para lidar com as respostas da solicitacdo enviada pelo servigo de

monitoramento.

5.2 AWARENESS

AWARENESS [79] é uma infraestrutura para o desenvolvimento de
aplicacdes moveis cientes de contexto adaptativas. Além da distribuigéo,
processamento e armazenamento, o middleware oferece também mecanismos de
descoberta de servigos. Outra caracteristica é o suporte a especificacdo de politicas

de privacidade, definidas pelo usudrio, que adaptam a QoC e o acesso a informacao.

A arquitetura geral do AWARENESS é ilustrada por meio da Figura 5.2. O

suporte ao desenvolvimento de aplicagdes do middleware prové um conjunto de APIs
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e componentes distribuidos em duas camadas: a camada de aplicacdo e a camada
de infraestrutura. Essas camadas sdo descritas a seguir. Na camada de aplicacdo
estdo as aplicagdes moéveis cientes de contexto e pré-ativas, divididas em componentes
clientes e servidores que podem interagir entre si e com a infraestrutura. A camada
de infraestrutura da suporte a execugdo das aplicagdes. Ela concentra fungdes de
gerenciamento de contexto distribuido, inferéncia, registro, descoberta de servicos e
persisténcia. Essa camada compreende também sensores especificos da infraestrutura.
Esses sensores fornecem dados que serdo distribuidos para as aplicagdes clientes.
A heterogeneidade do hardware e de protocolos de comunica¢do é encapsulada
por componentes envoltérios (wrappers). De acordo com os autores, a camada de
infraestrutura pode usar internamente qualquer tecnologia de rede, com ou sem fio,

para comunicac¢do. Entretanto, nenhum exemplo de protocolo utilizado em testes é

descrita no trabalho.

Sensors
O_, Applications: client/server roles = ]
T I
‘ . i
Query-based Subscribe-notify : Actions |
~ (syng) _ (asyno) ECA rules \ :
interaction interaction ‘ ;
e
A A
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T L ) L e e i { Privacy
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Y Y I I I
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Sensors Infrastructure : L\“ ECA engine ‘
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Lb’ Distributed context | |- - _ _fh % _ W %o _
| managementand | Y Y
E reasoning | v
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Sensors ‘[ infrastructure I : I
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Figura 5.2: Arquitetura Geral do AWARENESS [79]

A arquitetura do CMS (Context Managment Service) é ilustrada por meio
da Figura 5.3. O servigo de gerenciamento de contexto da infraestrutura prové
duas interfaces principais: a Context Broker e a Context Source, que sdo descritas a

seguir. A interface Context Broker fornece os métodos que permitem o registro e a
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descoberta dos tipos e fontes de contexto disponiveis. O tipo de informacdo que pode
ser registrado consta em uma ontologia particular. O mecanismo de descoberta de
servico pode operar de dois modos: ativo e passivo. No primeiro, a aplica¢do faz
uma consulta e recebe imediatamente uma resposta contendo uma lista com servigos
disponiveis. No modo passivo, a aplicacdo publica a consulta e se subscreve para
receber a resposta posteriormente. A resposta vird assim que for encontrada a primeira
correspondéncia positiva entre o exigido e o disponivel. A interface Context Source
fornece os métodos para recuperagao de informacao, que pode ser assincrona (baseada
em eventos) ou sincrono. No modo assincrono, o cliente se subscreve para receber
notificagdes de mudanga do valor de uma informagdo de contexto em particular. No
modo sincrono, o cliente realiza uma consulta que retorna o valor atual da informagdo
de contexto. O middleware suporta consultas especificadas em SQL (Structured Query
Language) e RDQL (RDF Data Query Language) [17]. O comportamento das aplicacdes
pode ser definido por um conjunto de regras Evento-Condicdo-A¢do que sdo executas
na infraestrutura por uma Engine ECA que pode ser acessada pelas aplicagdes de
maneira sincrona ou assincrona utilizando um servico de controle denominado ECA-
CS. Quando os eventos de interesse do consumidor ocorrem, a infraestrutura dispara
uma acdo que serd executada pela aplicacdo em resposta as mudangas de contexto.
O middleware fornece ainda mecanismos de persisténcia, histérico e consulta, que sdo
implementados pelo componente Context Storage Service. A implementagdo é baseada
em um banco de dados relacional que oferece tanto acesso direto como uma interface

para execugdo de inferéncia sobre os dados baseada em Jena'.

Em relagdo ao suporte a QoC, as fontes de contexto podem especificar
metadados que descrevem qualidade das informagdes. Os parametros suportados sdo:
Accuracy, Probability of Correctness, Trustworthiness e Up-to-dateness. Os mecanismos de
privacidade do middleware sdo baseados em politicas especificadas pelo usudrio que
definem as informacdes que podem ser compartilhadas, os destinatarios e a QoC. Em
alguns casos a politica definida requer o consentimento direto do usudrio, que libera a

informacdo caso-a-caso.

https://jena.apache.org/tutorials/rdf_api.html
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Figura 5.3: Componentes do CMS do AWARENESS [79]

53 COSMOS

COSMOS? (COntext entitieS coMpositiOn and Sharing) [20] é um framework
para gerenciamento de contexto em ambientes ubiquos. O suporte ao desenvolvimento
de aplicagdes cientes de contexto adaptativas utiliza um modelo de programagdo
baseado em componentes Java que podem ser descritos/compostos utilizando-se uma
DSL (Domain Specific Language) [35]. A comunicagdo entre os componentes é orientada

a mensagens (MOM) e foi implementada utilizando a biblioteca DREAM [49].

Todos os componentes do COSMOS sao implementados a partir de uma
estrutura basica denominada Context Node, cuja arquitetura estd ilustrada na Figura
5.4. Os nodos de contexto sdo organizados em hierarquias. A comunica¢do dentro
da hierarquia de nodos de contexto pode ser de baixo para cima (notificagdo) ou de
cima pra baixo (observagdo). Para o envio de notificagdes usa-se a interface Push,
enquanto que para o recebimento de observagdes usa-se a interface Pull. Observagdes
e notificagdes contém informacdes de contexto encapsuladas, que também sdo
modeladas utilizando nodos de contexto. O modelo de programacdo dos nodos de

contexto é baseado em fractais e foi implementado usando a biblioteca Julia [11].

A arquitetura do COSMOS é conceitualmente dividida em trés camadas:
inferior, intermedidria e superior. A camada inferior do COSMOS define a nogdo
de Context Collector, que sdao nodos de contexto responsdveis por coletar dados de

contexto de baixo nivel a partir da interagdo com sistemas operacionais, redes e

http://picolibre.int-evry.fr/projects/cosmos.
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Context node attributes with their default value:
periodObserve(0), observeThrough(true)
periodNotify(0), notifyThrough(true)

.| observeOnlyOnce(true), notifyOnlyOnce(false)

nodeName
v *
fouki-ch g Pul ¥ "J{pud)-mm-imﬂth
pull-obs-ouf] p o
[push-notif-in] Push .+ x, bull-cbecinlPull ... H [push-notif-out] Push
: [push-notk-inj push|  Child !
i | Context !
i | Operator b !

J—>| Message Manager ‘
—>| Activity Manager

Context Node

Figura 5.4: Arquitetura do Context Node do COSMOS [1]

sensores. Esses coletores também podem obter informagdes que representam as
preferéncias dos usudrios. Portanto, o coletor de contexto esconde das demais camadas
a heterogeneidade e os protocolos de comunicagdo com as fontes de contexto. O
suporte a aquisicdo de dados COPAL foi implementado com uso pelo framework
SAJE [26]. A camada intermedidria define a nogdo de processador de contexto. Cada
Context Processor é um nodo de contexto que filtra e agrega os dados provenientes
dos coletores de contexto a fim de obter informagdes de contexto de alto nivel. Na
camada superior estdo os nodos de contexto responséveis por inferir situa¢des a partir
dos dados coletados e processados nas camadas inferiores. As situa¢Oes inferidas
podem desencadear algum tipo de adaptacdo da aplicagdo. Segundos os autores, as
técnicas de processamento e inferéncia a serem utilizadas dependem do dominio de
cada aplicagdo. Por isso o middleware ndo oferece suporte a uma técnica especifica de

processamento, tais como processamento de eventos.

Abid et al. [1] estenderam a arquitetura do COSMOS a fim de adicionar o
componente QoC Context Node. Esse componente é responsdvel por processar os dados
de contexto coletados a fim de extrair e avaliar a QoC. A arquitetura do QoC Context

Node é ilustrada na Figura 5.5.

O QoC Context Node é um nodo de contexto composto. Ele possui diversos
coletores de contexto e outros subcomponentes que tratam da QoC. A extragdo e
avaliacdo da qualidade dos dados/sensores é feita pelo subcomponente QoC Operator,

cuja arquitetura é ilustrada na Figura 5.6.
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Figura 5.6: Arquitetura do QoC Operator do COSMOS [1]

Os parametros de QoC suportados pelo COSMOS sdo: UpToDateness,
Trustworthiness, Accuracy, Precision, Security e Completeness. Entretanto os autores do
trabalho afirmam que outros parametros podem ser facilmente adicionados. Cada
pardmetro de QoC do COSMOS é computado separadamente pelo seu respectivo
QoC Parameter Operator. Ap06s serem calculados, os parametros de QoC sao enviados
para o subcomponente QoC Aware Operator, que é responsavel pela transmissdo
das informagdes de QoC para as camadas superiores. Esse componente realiza a
distribuicao das informagoes de dois modos: QoC embutida na informagio e QoC separada
da informagdo. No modo QoC embutida na informagdo, todas as amostras da informagao
de contexto sdo enriquecidas com QoC. Esse modo é ttil para aplica¢Oes interessadas
tanto na informagdo de contexto em si quanto na QoC associada a ela. Este modo

permite a filtragem das informag¢des com base na QoC, apesar disto impor um maior
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custo computacional. No modo QoC separada da informagio, a QoC é enviada em
mensagens separadas, periodicamente (modo pull) ou mediante uma requisi¢do da
aplicacdo (modo push). A informacdo sobre a qualidade de contexto enviada pode
corresponder a tltima QoC computada ou a uma média dos tltimos valores. O envio
da QoC separadamente, além de consumir menos recursos, garante a compatibilidade

com aplicagdes que usam versdes do COSMOS que ndo suportam QoC.

A DSL utilizada pelo COSMOS é um subconjunto da linguagem Fractal ADL
(Architecture Description Language) [48]. Entretanto, essa DSL ainda ndo suporta

especificagdes de QoC. Segundo os autores, isso aconteceria em trabalhos futuros.

54 COPAL

COPAL (COntext Provisioning for ALI) [50] ® é um middleware de contexto
implementado em Java voltado ao desenvolvimento de aplica¢des adaptativas. Para
isso, o COPAL fornece suporte a especificagio e processamento (e.g, filtragem,
agregacao) de eventos que refletem as mudangas de contexto no ambiente de execucdo
da aplicagdo. Acgdes especificas definidas pelas aplicagcdes podem ser executas pelo
middleware diante da ocorréncia de determinados eventos. COPAL estd inserido no

contexto de desenvolvimento do projeto SM4ALL (Smart Home for All).

O suporte ao desenvolvimento de aplicagdes do COPAL prové uma
linguagem para a descricdo de componente chamada de COPAL-DSL. Posteriormente
em [74] foi desenvolvida a linguagem COPAL ML (COPAL Macro Language), que
estende a linguagem Java com algumas palavras-chave. Segundo os autores, a COPAL-
ML esconde a complexidade e reduz o c6digo necessédrio para o desenvolvimento de
aplicacdes. A intengdo é usar a COPAL-ML para escrever a légica dos componentes,
enquanto que a COPAL-DSL descreveria a sua implementagdo. Opcionalmente, se

pode programar os componentes usando a COPAL API.

A arquitetura do COPAL, ilustrada na Figura 5.7, estd dividia em trés

camadas: servicos de dispositivos, niicleo COPAL e servigos cientes de contexto.

A camada Servigos de Dispositivos descreve os dispositivos e sensores

com os quais o COPAL interage. A heterogeneidade do hardware e dos protocolos

Shttp://www.infosys.tuwien.ac.at/m2projects/smdall/copal/downloads.html


http://www.infosys.tuwien.ac.at/m2projects/sm4all/copal/downloads.html

90

5.4 COPAL
Legend
Listenery Listener Listenetn, @~ | > System
CA Services S . ﬁn‘.;\ Message
A wiel
g Context
Create Event
[copaL | A . )
| ’ : b
( ! FPlugins E
I
F{g‘;fgy -cmale>| caQ e _—
o 1
L i :‘““Conw"'} i
[ . i !
e
: o~ i i
Registry ;T {cP) P < |
eg(Action F \
R NN ! | Localization | |
ContextType \ I P
Registry J\ H L i pm———— i
ER"\Q[CT-]GP (cp) cp i Qc !
Publisher |} i i | A\ Bmkebr ; |
Registry }\ \_ A \ ,:'
* \ PR . S
- A i X

Device
Services

Figura 5.7: Arquitetura do COPAL [50]

de comunicacédo é escondida por (wrappers) que implementam os protocolos de acesso

especificos de cada dispositivo e os expdem como servigcos web para a camada superior.

As descricdes de servigo sdo feitas conforme o padrao UPnP *(Universal Plug and Play).

Do ponto de vista do COPAL, cada dispositivo é um Publisher. O servigo Device

Manager armazena informagoes de hardware, mantém um catdlogo de dispositivos e

monitora o status de cada um.

A camada Niucleo COPAL registra componentes, realiza processamento e

executa agdes. Os servigos Publisher Registry e Context Type Registry sdo responsdveis

pelo registro dos publicadores e tipos de informagdo de contexto (Context Type,

respectivamente. O Context Processor tem a funcdo de processar os tipos de contexto.

Esse processamento pode resultar na execugdo de uma agdo a qual ele esta vinculado.

Cada Context Processor deve ser registrado junto ao Context Process Registry.

‘http://www.upnp.org/
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A camada Servigos Cientes de Contexto contém listeners que as aplicagdes
usam para que sejam notificadas quando suas consultas de contexto sdo atendidas.
Uma consulta de contexto é identificada pelo seu nome e a declaragdo contém um tipo
de contexto e um conjunto de critérios que permitem filtrar os dados. Cada Listener esta
associado a uma consulta, que pode ser reutilizada por varios listeners. Query Factor é

componente de geracdo das consultas.

A troca de dados de contexto entre os Publishers, os Listeners e
ContextProcessors é realizada pelo Event Core Service implementado com a Engine Esper
CEP (Complex Event Processing °. Eventos em COPAL sdo documentos XML que estdo
em conformidade com os tipos de contexto, também definidos no esquema XML.

Consultas no COPAL séo transformadas para EPL Event Processing Language [13].

Eventos no COPAL possuem quatro atributos essenciais dos eventos de
contexto sdo: Source ID, Timestamp, Priority e Time To Live (TTL). Source ID e Timestamp
sdo inseridos pelos publicadores da informacado de contexto quando o evento é criado.
A Priority (Prioridade) é utilizada para garantir que eventos de emergéncia sejam
processados primeiro. TTL é um atributo que define o tempo de validade de um
evento. Por exemplo, a localizacdo de um carro pode ser véalida por apenas trés
segundos enquanto que a temperatura de uma sala pode ser véalida por meia hora.
COPAL ira descartar qualquer evento cuja informagdo de contexto esteja fora do TTL.
Os parametros de QoC descrevem a qualidade dos dados/sensores e sdo opcionais.
COPAL oferece suporte aos seguintes: Source Location, Authorization, Freshness, Trust-

worthiness e Precision.

COPAL possui alguns componentes opcionais chamados de (plugins). Ha
um plugin especifico para a avaliacdo de QoC: o QoC Evaluator. Este plugin da suporte
a apenas trés parametros e utiliza as métricas desenvolvidas por Manzoor [57] para
a avaliagdo de freshness, trust-worthiness e precision. Além de consultas sobre fluxos
de dados continuos, o COPAL permite também a consulta sobre dados histéricos
armazenados pelo plugin Context Persistence. Dados cujos tempos de validade
expiram sdo removidos do histérico. Outro plugin oferecido é Location, que adiciona

a localizacdo de origem do evento. O suporte a distribuicdo de dados do COPAL

Shttp:/ /esper.codehaus.org
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é apenas local. Entretanto os autores do trabalho afirmam planejar uma arquitetura

distribuida que possibilite compartilhamento de dados e eventos entre diversos hosts.

5.5 INCOME

INCOME [3,60,61] é um middleware de contexto distribuido cujo roteamento
dos dados coletados a partir de fontes heterogéneas é baseado no contetdo e na
QoC. O processamento e o consumo de dados de contexto podem ser distribuidos
em servidores ou dispositivos moéveis com recursos limitados. As fungdes de
processamento (e.g. filtragem, agregacdo, inferéncia) sdos definidas utilizando-se
JavaScript. O suporte ao desenvolvimento de aplicagdes do INCOME prové trés
componentes principais: Context Collector, Context Capsule e Broker. Cada um deles é
responsavel por uma fase do gerenciamento de contexto. A arquitetura do middleware

é ilustrada na Figura 5.8.
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Figura 5.8: Arquitetura do INCOME [61]

O componente Context Collector é responsavel pela aquisicdo de dados de

baixo nivel, ou seja, que ainda ndo foram processados ou transformados. O INCOME
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fornece uma API que permite declarar o tipo de informacado de contexto e os tipos de

metadados de QoC que os coletores de contexto publicam.

O componente Context Capsule é responsdvel por processar os dados de
baixo nivel recebidos dos coletores de contexto e transformé-los em informacdes
de contexto de alto nivel, que podem ser disponibilizadas para outras cdpsulas de
contexto ou para as aplicagdes consumidoras. O Context Capsule pode ser tanto um
produtor quanto um consumidor e utiliza uma API para especificar suas garantias ou
requisitos de QoC respectivamente. Esse componente utiliza os metadados de QoC

disponiveis para avaliar a qualidade dos dados como alta, média ou baixa.

Os consumidores de contexto também usam uma API para especificar
seus requisitos de contexto e de QoC. As informagdes de contexto sdo roteadas até
os consumidores apropriados levando em consideragdo as garantias do produtor e
os requisitos do consumidor. A comunicagdo entre eles é intermediada por brokers
organizados em uma rede de sobreposi¢do. Cada cliente pode se conectar a um tnico
broker por vez. O mecanismo de disseminagdo do INCOME, baseado em eventos, foi

implementado a partir do framework MuDEBS (Distributed Event-Based System) [52].

Os parametros de QoC adotados pelo INCOME refletem a qualidade
dos dados/sensores. Sdo eles: Freshness, Precision, Completeness, Accuracy e Spatial
Resolution. Os parametros de QoC sdo incorporados a estrutura do middleware

seguindo uma abordagem dirigida por modelos®, a partir de um framework

denominado QoCIM (Quality of Context Information Model) [62].

5.6 SALES

SALES (Scalable context-Aware context Aware middleware for mobiLe
EnviromentS) [22, 24, 25, 32] é uma CDDI (Context Data Distribution Infrastructure)
baseada em QoC para ambientes distribuidos. Nesses ambientes, os nodos que
executam uma instancia do middleware estdo organizados logicamente de maneira
hierarquica e podem se comunicar para enviar e/ou receber dados de contexto

utilizando tanto redes infraestruturadas fixas quanto moéveis ad-hoc. A arquitetura

0 processo de engenharia dirigida por modelos permite possivel gerar uma implementacdo do

sistema completa ou parcial a partir do modelo do sistema. [44]
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l6gica do SALES é ilustrada na Figura 5.9, possui quatro tipos de nodos: CN (Central
Node), BN (Base node), CUN (Coordinator User Node) e SUN (Simple User Node).

Legend:
CN=Central Hode CUN = Coordmaton UserMods
EN-Base Blode SUN-SimpleUserNode

Figura 5.9: Arquitetura Logica do SALES [22]

O Central Node é o nodo raiz que prove servicos de persisténcia e consulta de
dados de contexto. O CN s6 pode ser acessado diretamente por nodos fixos da mesma
LAN. O sistema pode agrupar multiplos CNs em um cluster a fim de atender requisitos
de escalabilidade e disponibilidade. O Base node é um nodo fixo que atua como ponto
de entrada da infraestrutura fixa. Cada BN gerencia e integra nodos moéveis espalhados
em diversas redes infraestruturadas méveis (e.g., Wifi, 3G/4G). O Coordinator User
Node é um nodo mével especial que agrupa os demais nodos méveis em clusters e
se responsabiliza por receber e encaminhar os dados de contexto e consultas oriundas
desses nodos para o BN ao qual estd conectado via rede infraestruturada e/ou para
outros CUNs com os quais estabelece uma comunicag¢do ad-hoc mult-hop via Wifi ou
Bluetooth. O Simple User Node corresponde a cada nodo mével do usudrio que ndo é o
lider do cluster. Cada SUN pode atuar como provedor ou consumidor de contexto. Tal

como a comunicacao entre CUNSs, cada SUN se conecta de modo ad-hoc ao seu CUN.

A troca de dados de contexto pode acontecer tanto entre nodos pertencentes
a niveis adjacentes como entre nodos pertencentes ao mesmo nivel. Inicialmente, o
fluxo de dados de contexto é roteado apenas verticalmente da fonte até o CN (chamado
de caminho de disseminacdo de contexto) para que as informagdes sejam persistidas
e ganhem visibilidade. Para orientar a disseminac¢do por diferentes caminhos, o
middleware divulga consultas de contexto que expressam os requisitos de contexto dos

consumidores, tanto horizontalmente como verticalmente. Ao receber uma consulta,
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o nodo verifica os dados de contexto armazenados localmente e, caso haja uma
correspondéncia positiva, cria uma resposta de contexto que sera encaminhada de

volta para o nodo solicitante utilizando uma soluc¢do de roteamento hop-by-hop.

O suporte ao desenvolvimento de aplica¢des do SALES fornece um conjunto
de APIs, médulos e componentes pertencentes uma arquitetura divida em duas

camadas: Facilidades e Mecanismos. Essa arquitetura é ilustrada na Figura 5.10.
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Remote context Wi-Fi i
Peernodes list S queries = Bluetooth [ e g
‘ Localization System | ‘ Query Adaptation Module | Adapter Adapter =

Figura 5.10: Arquitetura de Software do SALES [22]

A Camada de Facilidades implementa funcionalidades de alto nivel para
envio e recuperagdo de dados de contexto. O componente Context Data Type Storage
permite o registro de produtores, consumidores e tipos de dados de contexto por
meio de um esquema XML. O Context Data Module é um componente genérico que
foi especializado em dois sub-componentes: o Context Source, que permite criar e
publicar dados de contexto no sistema, e o Context Sink, que permite recuperar dados
de contexto por meio do envio de consultas. Essas consultas fornecem informagdes de
roteamento que serdo utilizadas pela camada de mecanismos para a disseminacdo dos
dados de contexto. A Camada de Mecanismos implementa funcionalidades de baixo
nivel relacionadas ao acesso ao sistema e roteamento de dados de contexto. O médulo
Adaptative System Communication oferece uma API de comunicagdo genérica para a
troca de mensagens que esconde detalhes especificos da comunica¢do sem-fio. Fun¢des
de comunicacdo de baixo nivel sdo tratadas pelos componentes Bluetooth Adapter e Wi-
Fi 802.11 Adapter). O moédulo System Coordination é responsavel pelo gerenciamento
de mobilidade e selecdo da infraestrutura de roteamento. O componente Mobility
Manager recupera a localizagdo dos nodos e lida com protocolos de gerenciamento de
mobilidade cujo o objetivo é manter a organizacdo da estrutura hierdrquica em trés

niveis, garantindo que a cada nodo mével passa ser concedida uma conexdo com um
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nodo superior. O Routing Manager realiza o roteamento de dados de contexto em cada
um dos diferentes niveis da hierarquia. Ele é responsavel por receber consultas de

outros nodos, de encaminhé-las quando necessario, e de retornar as respostas.

SALES nédo d4 suporte a qualidade associada aos dados e foca na qualidade
do servigo de distribuigdo. Os requisitos QoC sdo expressos no SALES por meio de um
CDDLA (Context Data Distribution Level Agreement). SALES considera trés parametros
de QoC. Freshness: valor 16gico que estabelece limites em relacdo 4 idade da informacao
a ser recuperada; Data Retrieval Time: corresponde ao tempo maximo pelo qual o nodo
estd disposto a esperar por uma resposta de contexto, contado a partir da geracdo
da consulta; Priority: especifica a classe do usudrio e tem por objetivo permitir a
diferenciacdo de trafego quando varios dados tém de ser encaminhados. Existem trés
classes de usudrio definidas estaticamente, sendo que os valores dos parametros sdo
pré-fixados para cada classe. Classe Ouro: tem prioridade 0 e exige receber a versdo
mais recente do dado em um tempo de recuperacdo de até 2 segundos; Classe Prata:
tem prioridade 1 e aceita receber dados véalidos (mesmo que ndo seja 0 mais recente)
em um tempo de recuperagdo de até 4 segundos; Classe Bronze: tem prioridade 2 e

aceita receber dados ja expirados em um tempo de recuperacao de até 6 segundos.

Para que a recuperacao de dados ocorra de acordo com o CDDLA, o SALES
mapeia automaticamente os pardmetros de QoC para pardmetros de consulta de
contexto. Os parametros de consulta especificam a forma como a infraestrutura roteara
e tratard as consultas. O Freshness é mapeado para Horizontal Time To Live (HTTL),
que limita o niimero de saltos da consulta. Por exemplo, se o consumidor requer a
versdo mais atual do dado de contexto, entdo o HTTL receberd valor 0, indicando
que a consulta deve chegar até o CN. O Data Retrieval Time é mapeado para Query
Total Lifetime (QTL), que faz com que a infraestrutura descarte a consulta depois que
o tempo de validade da mesma expira. Portanto, se o tempo de recuperagdo exigido
é de 2 segundos, entdo a consulta ndo pode permanecer vélida por tempo maior que
esse, ja que qualquer resposta encaminhada apds esse prazo ird representar trafego
intatil. Por fim, o Priority é mapeado para Query Priority, que determina a prioridade

de encaminhamento do dado conforme a classe.
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5.7 Analise dos Trabalhos Relacionados

Marie et. al [60] consideram que a QoC deve estar presente em todas as
etapas do gerenciamento de contexto. A andlise das abordagens existentes serd feita
considerando a avaliagdo de QoC e a capacidade de monitoramento dos servigos com
base nos parametros de QoC. Os critérios estabelecidos sado: suporte a avaliacdo de
Qol e QoS, quantidade de parametros de QoC suportados, suporte ao monitoramento
de QoC e linguagem de especificagdo dos requisitos de monitoramento. Para cada
critério foi analisado como as diferentes propostas da literatura abordam a qualidade
de contexto e/ou aspectos relacionados ao monitoramento. O objetivo é identificar o
nivel de suporte e as limita¢cdes de cada trabalho. A Tabela 5.1 apresenta um quadro

comparativo entre os trabalhos relacionados e o M-Hub/CDDL.

Avaliagido de QoC Quantidade de . Linguagem de Especificacao
Suporte ao Monitoramento
(Qol/QoS) Parametros de QoC de Requisitos de QoC
Monitoramento de QoC
M-Hub/CDDL | Suporte a Qol e QoS 16 baseado em CEP EPL
abrangendo Qol e QoS
. Suporte a Qol e QoS Monitoramento continuo
QoMonitor 4 API
(apenas alguns parametros) de QoC

Monitoramento para descoberta
Foca em Qol
AWARENESS 4 de servigos mas néo ¢ dito se atua | SQL e RDQL

mas com algum suporte & OoS

em QoC
COSMOS Somente Qol 6 Sem monitoramento Nao possui
Bom suporte a Qol Monitoramento baseado
COPAL 5 EPL
e algum suporte a QoS em CEP
INCOME Somente Qol 5 Sem monitoramento API
SALES Somente QoS 3 Sem monitoramento CDDLA

Tabela 5.1: Comparativo entre os trabalhos relacionados e o M-Hub/CDDL

5.7.1 Suporte a Avaliacao de QoC

Nem todos os dispositivos fornecem informagdes de qualidade de contexto
juntamente com os dados transmitidos. Assim, em alguns casos, o middleware precisa
computar a QoC de parametros ndo prontamente fornecidos e injetd-la na informagéao
como atributos ou metadados. Isso geralmente é feito durante a fase de processamento
(ou pré-processamento). O resultado dessa avaliagdo pode ser usado como critério
de selecdo dos provedores. Nesse aspecto, apenas as solu¢gdes QoMonitor, INCOME,

COSMOS e COPAL utilizam seus respectivos componentes de processamento com
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a finalidade de extrair e avaliar a QoC dos dados coletados. Para avaliar a QoC, o
QoMonitor utiliza Assesment Module, o middleware COSMOS usa o componente QoC
Context Node. O COPAL usa o plugin QoC Evaluator. INCOME usa o componente
Context Capsule para essa mesma finalidade. Entretanto, com exce¢do do COPAL, os
trabalhos referentes a esses sistemas de middleware ndo descrevem quais métricas sdo
utilizada na avaliacdo de QoC. No trabalho referente ao middleware AWARENESS é
apenas dito que a fonte de contexto (Context Source) informa a sua QoC por meio de
metadados, mas ndo torna explicito a existéncia de componentes para extrair, processar
e avaliar a qualidade de contexto. Nossa proposta possui uma abordagem que avalia
tanto Qol quanto QoS. Os parametros de QoC podem ser fornecidos pelos provedores
mas também podem ser calculados pelo componente QoC Evaluator. Além disso,
nossa proposta calcula a média dos valores dos pardmetros de QoC e esta informacao
pode ser utilizada para consulta nos diretdérios de servicos. Uma outra caracteristica
que difere nossa solucdo dos demais middleware é o uso da avaliacdo de QoC como
mecanismo de apoio a descoberta de servico. Isso porque o middleware disponibiliza
as médias das QoC nos servigos de diretdrios para ser consultada. Sendo assim, os
consumidores podem selecionar os provedores de servicos que melhor atendem seus

requisitos de contexto e de QoC.

5.7.2 Quantidade de Parametros Suportados

O QoMonitor da suporte a avaliagdo de quatro parametros de QoC.
Entretanto, outros parametros podem ser fornecidos pelos servicos como metadados
inseridos nas informagdes de contexto. O AWARENESS ndo avalia a QoC mas
espera que as fontes de contexto especifiquem até quatro parametros de Qol (accucary,
probability of correctness, trustworthiness e up-to-dateness). O COSMOS dé suporte a
avaliacdo de seis pardmetros de QoC (up-to-dateness, trustworhtiness, accuracy, precision
e completeness) mas os autores afirmam que outros parametros podem ser facilmente
adicionados. O COPAL da suporte a avaliagdo de cinco parametros de QoC (source
location, authorization, freshness e trustworthiness e precision). O INCOME avalia cinco
parametros de QoC (freshness, precision, completeness, accuracy e spatial resolution).
Finalmente, o SALES suporta trés parametros de QoC (freshness, data retrieval time

e priority), todos focados em QoS. Nossa proposta possui uma abordagem mais
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abrangente pois além de focar tanto em Qol quanto em QoS, avaliar um ntimero
maior de parametros de QoC que os demais middleware. O M-Hub/CDDL avalia
seis parametros de Qol (accuracy, measurement time, available attributes, source location,
measurement interval, numerical resolution e age) e nove parametros de QoS (reliability,
durability, history, deadline, time based filter, latency budget, lifespan, liveness e destination

order).

5.7.3 Suporte ao Monitoramento de QoC

O suporte ao monitoramento é uma caracteristica importante pois permite
que a aplicagdo seja notificada quando varia¢gdes na QoC ocorrem e reagir de acordo.
Entre as solugdes apresentadas, o QoMonitor conta com um moédulo que realiza
o monitoramento assincrono dos servigos com base na QoC. As aplicagdes podem
realizar consultas que ativam um monitoramento continuo que é responsavel por
notificar quando as condi¢des da consulta sdo satisfeitas e chamar um método de
callback no cliente. AWARENESS fornece um servico de descoberta de servico que
em seu modo passivo ativa uma espécie de monitoramento para descobrir servigos
ativados posteriormente ao momento da consulta, mas ndo é dito no trabalho se
este monitoramento atua sobre pardmetros de QoC. COPAL realiza processamento
de eventos CEP com atributos de QoS/Qol em fluxo de dados continuos, o que
configura um monitoramento, além de permitir a consulta de dados histéricos. Os
demais middleware ndo realizam monitoramento dos servicos com base em informacdes
de QoC. Uma caracteristica que destaca o M-Hub/CDDL, dentre os middleware
citados, é a capacidade de aplicar o monitoramento de QoC para as consultas
continuas e ndo apenas ao fluxo de dados de contexto ja assinados pelos subscritores.
Sendo assim, o consumidor pode monitorar o surgimento de novos provedores de
servigos e ser notificado quando algum atender a seus requisitos de QoC. O M-
Hub, o QoMonitor e COPAL realizam monitoramento com base em informagdes de
QoC. Apesar disso, o QoMonitor necessita de um outro middleware para processar
as informacgdes. J& os demais middleware ndo ddo suporte ao monitoramento de
QoC. O M-Hub/CDDL suporta monitoramento de Qol e QoS e atua sobre mais
parametros de QoC. Além disso, nosso mecanismo de monitoramento é integrado

ao middleware de gerenciamento das informagdes de contexto diferentemente do
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QoMonitor. Finalmente, com o M-Hub/CDDL a aplicacdo pode adicionar e remover
regras de monitoramento durante a execugdo da aplicacdo sem a necessidade de se

reinicid-la.

5.7.4 Linguagem de especificacdo de Requisitos de Monitoramento

Dentre as solugdes apresentadas, o M-Hub/CDDL e COPAL utilizam CEP
para definir os requisitos de contexto. As consultas sdo especificadas através de EPL.
No entanto, COPAL s6 consegue monitorar fluxos de dados locais enquanto o M-
Hub/CDDL monitora fluxos de dados locais e globais (vindos da nuvem CDDL).
O QoMonitor e o INCOME utilizam uma API de programagdo para definir os
requisitos de QoC. O SALES utiliza uma estrutura chamada CDDLA para especificar
os requisitos de QoC. Finalmente, o AWARENESS suporta consultas utilizando as
linguagens SQL e RDQL. O M-Hub utiliza como linguagem de especificacdo de
requisitos para o mecanismo de filtragem e monitoramento a EPL fornecida pela engine
CEP Asper. A EPL é uma linguagem padrdo SQL com extensdes préprias que permite
as aplicacdes expressarem requisitos que envolvam correlagdes, jungdes, filtragens e

agregacoes a partir de parametros de QoC.
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6 Conclusoes

O desenvolvimento de aplica¢des cientes de contexto apresenta uma série
de desafios devido a natureza dindmica e heterogénea das fontes de informacado
de contexto e seus modelos de representacdo. A heterogeneidade de hardware
(sensores, atuadores), protocolos de comunicacdo, modelos de representacdo sao
problemas com os quais as aplicagdes devem lidar. Além disso, os mecanismos de
coleta, processamento, armazenamento e distribui¢do das informagdes de contexto
apresentam sdo complexos e representam entraves ao desenvolvimento de aplicagdes
cientes de contexto. Um outro aspecto importante com o qual as aplica¢des tém que
se preocupar é a qualidade das informacgdes de contexto (QoC) que sdo utilizadas
pois, durante o processo de coleta das informagdes ou durante seu processamento e
distribuicdo, erros podem gerar informagdes de contexto imprecisas. As aplica¢des

devem poder definir os requisitos de qualidade da informacdo de contexto que espera

receber de modo a cumprir suas funcionalidades.

Ainda em relacdo a qualidade da informagdo de contexto, a avaliacdo dos
parametros de QoC (informagdes associadas aos dados de contexto que identificam a
qualidade destes dados, como acurdcia, resolugdo numérica dentre outros),a filtragem
e o monitoramento da variacdo destes parametros durante a execugdo de uma
aplicacdo sdo funcionalidades importantes. A avaliagdo dos parametros de QoC
permite que a aplicacdo conhega o qudo uma informagdo estd préxima do seu
valor real, a filtragem dos dados permite que o fluxo de informagdes recebidos
possa ser controlado de modo a evitar consumo de processamento e/ou largura de
banda desnecessarios, enquanto que o monitoramento permite que a aplicagdo possa
reagir a altera¢des na QoC de forma apropriada. Os desafios inerentes a avaliacdo
dos parametros de QoC dizem respeito principalmente a falta de padronizacdo
da nomenclatura e a forma de avaliagdo dos vdrios parametros. Os diversos
middleware propostos avaliam apenas um pequeno subconjunto dos parametros de
QoC. Além disso, geralmente tais solugdes se concentram em avaliagdo da Qualidade
da Informacdo (Qol) ou na Qualidade do Servico de Distribuicao(QoS) mas ndo em

ambas. A grade quantidade de dados a serem avaliados também é um problema
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que deve-se enfrentar pois o ntimero de sensores e a quantidade de dados que estes
geram tende a ser cada vez maior em aplicagdes de IoT. J& o desenvolvimento de
um mecanismo de filtragem e monitoramento apresenta desafios relevantes como a
escolha da linguagem a ser utilizada para expressar os requisitos de monitoramento,
que deve ser capaz de expressar varios requisitos de monitoramento e ser de facil
utilizagdo, além de ser capaz abstrair detalhes acerca dos diversos tipos de informacgdes
de contexto. Outro problema a ser enfrentado é possibilidade de utilizagdo pelo
usudrio de uma API uniforme para o monitoramento tanto da qualidade da
informacdo (Qol) quanto da qualidade do servico de distribuicdo dessa informacado
(Q0S). Também o gerenciamento do impacto do processo de monitoramento no
desempenho das aplica¢des é um desafio, pois 0 monitoramento pode atuar em uma
grande quantidade de dados durante um tempo considerével e deve ser realizado sem
afetar o desempenho da aplicacdo. Finalmente, como os requisitos de monitoramento
de informagdes de contexto das aplicagdes podem mudar ao longo do tempo, os
middleware que oferecem tal funcionalidade devem possuir a capacidade de alteragdes
destes requisitos durante a execugdo das aplicagdes sem a necessidade das mesmas

pararem O processamento.

Diversos middleware tém sido propostos para mitigar a complexidade
do desenvolvimento de aplicagdes cientes de contexto, cuja fungdo é esconder
dos programadores os detalhes referentes ao gerenciamento do ciclo de vida das
informacoes de contexto, a heterogeneidade de software e hardware, protocolos e
outros aspectos, fornecendo ao programador uma API para desenvolvimento de
aplicacdes cientes de contexto em um nivel mais alto de abstragdo. Alguns destes

middleware fornecem também mecanismos que permitem a aplicagdo estar ciente da

qualidade das informagdes de contexto.

O Laboratory for Advanced Collaboration da Pontificia Universidade Catdlica
do Rio de Janeiro (LAC-PUC-Rio) em parceria com o Laboratério de Sistemas
Distribuidos Inteligentes da Universidade Federal do Maranhdo (LSDi-UFMA)
desenvolveu um middleware voltado ao desenvolvimento de aplicagdes cientes de
contexto associado ao paradigma da IoT denominado M-Hub/CDDL. A utilizacdo
do middleware permite aos desenvolvedores se concentrar em suas regras de negocio
delegando para o M-Hub/CDDL tanto os aspectos de gerenciamento das informagdes

de contexto como da qualidade de contexto associada a essas informagdes. O
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M-Hub/CDDL é baseado em um modelo publicador/subscritor onde provedores
de informacgdes de contexto publicam seus servigos e as aplica¢des interessadas se

subscrevem em componentes do middleware para receber as informagdes publicadas.

Este trabalho se concentrou no desenvolvimento de trés moédulos do
M-Hub/CDDL que sdo responsaveis pelas funcionalidades de avaliacdo de QoC,
filtragem dos dados publicados e/ou recebidos e monitoramento do fluxo de
informacgoes de contexto, incluindo a QoC. O objetivo foi oferecer um suporte ao
provisionamento de QoC de maneira mais completa abrangendo os aspectos de Qol

e QoS lidando com os desafios apresentados.

Inicialmente, apresentamos uma fundamentacdo tedrica sobre ciéncia
de contexto, qualidade de contexto, monitoramento, processamento de eventos
complexos e o middleware M-Hub. A seguir, fizemos o levantamento do estado da
arte referente a middleware de contexto para aplica¢des da Internet das Coisas com
algum suporte a provisionamento, monitoramento e adaptacado a variagdes de QoC. No
geral, as soluc¢des propostas possuem limitagdes com relacdo a avaliagdo de QoC, seja
porque ndo dé suporte ao mecanismo ou porque fornece apenas um ntmero limitado
de parametros de QoC ou ainda por nado suportar os dois tipos de QoC suportados
pelo M-Hub/CDDL (Qol e QoS). As solugdes propostas ndo fornecem mecanismos de
tiltragem de informacdes de contexto. Quanto ao monitoramento, apenas trés deles

fornecem algum suporte limitado a este caracteristica.

Foram apresentadas solugdes para cada requisito. Foi desenvolvido um
mecanismo de avaliagdo de QoC que atua tanto na Qol quanto na QoS. Um mecanismo
de filtragem das informacdes de contexto com base em critérios de QoC e nas
proprias informagdes de contexto foi proposto. Tal mecanismo utiliza um Agente de
Processamento de Eventos Complexos (EPA) e as aplica¢des informam seus critérios de
tiltragem através de uma linguagem de consulta (EPL). Foram projetados mecanismos
de monitoramento que atua no fluxo de informagdes de contexto que visa notificar
as aplicacdes a respeito de variagdes segundo critérios estabelecidos pelas aplicagdes.
Da mesma forma que o mecanismo de filtragem, o monitoramento utiliza um EPA
para processar o fluxo de informagdes de contexto e os critérios de monitoramento sdo
estabelecidos pelas aplica¢cdes através de uma linguagem EPL. Uma das vantagens da
utilizacdo de uma EPL de um engine CEP para a especificacdo de critérios de filtragem

e monitoramento é que esta é uma linguagem poderosa padrdo SQL com extensdes
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que permite a deteccdo de eventos em tempo real. Foram realizados experimentos para
avaliar os mecanismos de avalia¢do e monitoramento da qualidade das informacgdes de
contexto. Através dos experimentos, constatou-se que 0os mecanismos se comportam
de forma eficiente produzindo os resultados esperados. Os tempos de processamento
dos mecanismos, os consumos de memoria e bateria foram avaliados e considerados
satisfatorios de acordo com os requisitos desejados. A partir destes resultados, pode-
se concluir que o desenvolvimento deste trabalho de mestrado ajudou a solucionar
alguns problemas enfrentados pelos desenvolvedores de aplicagdes cientes de contexto
no tocante a avalia¢do e ao monitoramento da qualidade das informagdes de contexto

sendo consumidas.

6.1 Trabalhos Futuros

Ao longo do desenvolvimento do presente trabalho de mestrado, surgiram
diversas propostas que podem ser exploradas em trabalhos subsequentes. Dentre estas

ressalta-se:

e Apesar do middleware atualmente avaliar 15 pardmetros de QoC, consideramos
importante tornar a arquitetura mais facilmente extensivel para permitir a adigdo
e remogao de novos parametros de QoC. Também seria um avango consideravel
permitir que a adi¢do e remogdo de pardmetros de QoC possa ser feita sem a

necessidade de interromper a execugdo da aplicagdo.

e Incluir um mecanismo de reconfiguracdo dindmica que permita ao middleware
escolher novos provedores de servicos quando a QoC dos provedores atuais
deixar de satisfazer os requisitos de QoC especificados pela aplicacdo.

Atualmente, esta tarefa é de responsabilidade da aplicacéo.
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