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Resumo

Na area de redes de computadores, a montagem de laboratorios fisicos para as aulas praticas
das disciplinas pode ser proibitivamente cara, além de exigir uma constante atualizagao do
hardware. Softwares como o Netkit permitem a criacao de laboratérios virtuais de redes
utilizando-se apenas um computador, contudo necessitam de uma etapa de configuracao
que pode ser complexa e demandam, de qualquer forma, maquinas fisicas individualizadas
por aluno. Este trabalho apresenta um ambiente em nuvem para ensino de redes de
computadores, que permite executar o Netkit em maquinas virtuais pré-configuradas na
nuvem Amazon AWS. Além disso, é disponibilizado um portal na Web com diversos
roteiros de laboratorios prontos para serem instanciados na nuvem e utilizados de qualquer

lugar.

Palavras-chaves: Redes de computadores, computagao em nuvem, educagao em compu-
tagao, Netkit.



Abstract

When teaching computer networks, the assembly of physical laboratories for related courses
can be prohibitively expensive, in addition to requiring a constant updating of the hardware.
Softwares such as Netkit allow the creation of virtual network laboratories using only one
computer, however they need a configuration stage that can be complex and still require
individual physical machines per student. This paper proposes a cloud environment for
computer networks teaching, which allows Netkit to run on virtual machines preconfigured
in the Amazon AWS cloud. In addition, a web portal is available with several scripts ready

to be instantiated in the cloud and used from anywhere.

Key-words: Computer networks, cloud computing, computer science education, Netkit.
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1 Introducao

Professores de ensino em redes de computadores do pais todo enfrentam uma
dificil decisao ao ensinar disciplinas relacionadas. Em institui¢oes onde nao ha laboratérios
especializados, o curso, predominantemente teérico, é complementado com praticas de
programacao que oferecem informacoes adicionais, porém incompletas, sobre os desafios
envolvidos em telecomunicacoes e na Internet. Essa dificuldade é amplificada fortemente
na educagao a distancia, onde um monitor ou professor nao se faz presente para apoiar a

execucao das tarefas.

No caso especifico do ensino de informéatica, pelas experiéncias anteriores relaciona-
das com componentes técnicos, constatam-se niveis de sucesso inferiores nas avaliagoes
do processo de ensino-aprendizagem. No ensino de Redes Informaticas, acrescem-se ainda
dois fatores importantes que justificam esta investigacao: em primeiro, a presenca muito
significativa de conceitos abstratos; em segundo, o fato de as escolas nao disporem de
laboratorios de informatica que possibilitem a implementacao de conceitos em cenarios

reais (MARTINS, 2016).

Para (FERREIRA et al., 2013) o desenvolvimento das atividades préticas em
disciplinas de redes de computadores ¢é essencial para o desenvolvimento de habilidades
técnicas fundamentais aos alunos de computacao. Na maioria das vezes, os alunos nao
contam com um espaco fisico completo que dé suporte ao desenvolvimento das praticas
exigidas pela disciplina por falta de equipamentos ou horarios para a grande demanda de

alunos das instituicoes.

Mesmo as institui¢coes que possuem laboratérios de informatica estao passiveis de
problemas em decorréncia do desgate dos materiais experimentados, atrelado ao fato da
constante necessidade de atualizacao devido ao avanco rapido da tecnologia que tornam
os componentes obsoletos em um curto espago de tempo. Além disso, num laboratério
académico, existe a chance de o aluno acidentalmente realizar uma configuragao que iré
impedir a utilizagao imediata posterior do laboratério gerando a necessidade de efetuar
a manutencao e possivelmente atrapalhando o andamento das aulas da turma seguinte
(GURGEL et al., 2014).

Estes sao obstaculos ha muito percebidos nos cursos de computacao que dificilmente
encontram solugoes alternativas devido ao modelo de ensino-aprendizagem pouco flexivel.
Nas disciplinas de rede uma solucao que vem sendo adotada por alguns grupos, com relativo

sucesso, ¢ a utilizacdo de redes virtualizadas, com ferramentas como Netkit! ou VNUML?Z.

<http://wiki.netkit.org/index.php/Main_ Page>

2 <https://www.dit.upm.es/vnumlwiki/index.php/Main_ Page>


http://wiki.netkit.org/index.php/Main_Page
https://www.dit.upm.es/vnumlwiki/index.php/Main_Page

Capitulo 1. Introdugdo 15

Tais ferramentas permitem a realizacao de experimentos praticos de redes sem a utilizacao
de equipamentos de alto custo. Entretanto, alguns desafios ainda permanecem, como a
preparagao de experimentos adequados para o conteiido sendo ministrado, a corre¢ao de
trabalhos e provas praticas desenvolvidas em tais ferramentas, e a utilizacao destas em

plataformas diferentes da indicada.

Neste sentido, este trabalho propoe uma plataforma de ensino e aprendizagem de
redes de computadores, destinada a cursos de graduagao, tecnolégicos ou mesmo de nivel
técnico em computacao, redes de computadores ou telecomunicacgoes. Tal plataforma se
apresenta como um conjunto de ferramentas que permite a realizacao das praticas de rede

em ambiente de nuvem de computadores.

Este trabalho tem como foco o uso do Netkit, uma ferramenta livre capaz de
simular ambientes de rede completos, com as mais variadas topologias e periféricos como
computadores, roteadores, switches, além de uma interface para configuracao de varios

protocolos de comunicagao.

A presente proposta nao se resume a apresentar o Netkit como uma ferramenta
didatica para cursos de redes de computadores, mais que isso disponibiliza um ambiente de
ensino de redes baseado em nuvem de computadores, aqui batizada de NetEnsina Cloud,
a fim de que a mesma possa se tornar amplamente acessivel, propiciando a professores e
alunos a liberdade de ministrar suas aulas e praticar seus laboratérios de qualquer lugar,

sendo necessario apenas um computador com acesso a Internet.

O trabalho foi implementado utilizando o provedor de nuvem AWS (Amazon Web
Services), onde foi criado um ambiente de ensino de redes de computadores por meio
da virtualizagdo de computadores. As maquinas virtuais contém o Netkit instalado e
podem ser replicadas de acordo com a necessidade utilizando-se o conceito de elasticidade
horizontal que é uma das caracteristicas mais marcantes da computacao distribuida em

nuvem.

A motivacao que levou ao uso da computacdo em nuvem neste trabalho diz respeito
ao fato do Netkit ser uma ferramenta ttil no auxilio do ensino de redes, porém possui a
limitacao de executar apenas em ambientes Linux, o que por muitas vezes desencoraja
pessoas habituadas com outras plataformas. Uma vez disponibilizado na nuvem o software
pode ser acessado a partir de qualquer computador conectado a Internet independente do

sistema operacional.

Os laboratérios Netkit sao compostos por pastas e arquivos de texto que uma
vez lidos pelo software emulam maquinas virtuais de acordo com as configuragoes pré-
estabelecidas. Estas VMs sao distribui¢oes Debian do sistema operacional Linux em modo
texto. Uma vez executada, uma maquina virtual Netkit aceita todos os comandos de uma

distribuicdo Linux comum, podendo assim o usudario praticar os mais diversos estudos por
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meio deste SO, incluindo os comandos para configuracao das interfaces de rede, firewalls,

proxy, entre outros.

Além de computadores virtuais o Netkit permite emular outros dispositivos de
rede como hubs, switches e/ou roteadores. Com a possibilidade de se executar varios hosts
e dispositivos virtuais ao mesmo tempo, criando desta maneira um laboratoério virtual
completo, apto a ser utilizado em sala de aula para pratica das disciplinas do curso de

redes de computadores.

Além das pastas e arquivos de texto, os laboratérios Netkit necessitam de um
roteiro didatico a ser seguido para que o mesmo faca sentido para os aprendizes. Uma
espécie de passo a passo do que deve ser feito com as maquinas que estao sendo emuladas.
Assim o professor pode disponibilizar os arquivos das méaquinas virtuais, seguido da
sequéncia didatica criando toda uma estratégica de aprendizagem, evoluindo a medida
que for avancando nos assuntos da disciplina. Desta maneira tornando mais dinamica a

transicao entre a teoria e a pratica.

Para tanto, este trabalho disponibiliza ainda um Portal Web que serve como uma
ferramenta didatica contendo diversos tipos de laboratérios virtuais, que poderdao ser

utilizados na pratica académica do ensino de redes de computadores baseado no Netkit.

Por meio do Portal Web o professor podera criar categorias de aulas e postar os
laboratérios de acordo com o conteiido e o conhecimento a ser praticado. Auxiliando
desta maneira na organizagao da sequéncia das aulas praticas laboratoriais. O acesso a
plataforma e suas ferramentas pode ser feito de forma online por meio de computadores
com acesso a Internet, com suporte a execucao dos laboratorios em maquinas virtuais

disponibilizadas em nuvem.

Espera-se que este trabalho possa contribuir de forma significativa para a dis-
seminacdo do conhecimento em redes de computadores, com acesso universal, livre e
descomplicado a ferramentas até entao restritas a um pequeno grupo de professores e

alunos.

Este documento esta dividido da seguinte forma: a secao 2 traz a fundamentagao
tedrica acerca do tema, trata a respeito do ensino da computacio, o uso da ferramenta
Netkit nas disciplinas de redes de computadores, traz ainda os conceitos sobre computagao
em nuvem bem como as principais caracteristicas que foram utilizadas na implementagao.
Na secao 3 sdao apresentados os trabalhos relacionados. A secao 4 fala especificamente
do provedor de computagao em nuvem AWS (Amazon Web Services), apresentando
as ferramentas que foram utilizadas durante o desenvolvimento do trabalho. A sec¢ao 5
apresenta o NetEnsina, suas funcionalidades e as vantagens do uso da ferramenta Netkit em
um ambiente em nuvem. Por fim, a se¢do 6 traz as principais conclusoes desta dissertacao,

seus desdobramentos e a possibilidade de trabalhos futuros na continuagao da pesquisa.
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Anexo a este trabalho, também encontram-se como exemplos, modelos de laboratorios
Netkit.
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2 Fundamentacao Tedrica

Neste capitulo serao abordados alguns tépicos essenciais concernentes a area do
ensino da computacao e seus desafios, mais especificamente ao ensino das disciplinas
de Redes de Computadores. Ainda neste assunto serd explanado a respeito do software
de simulacao Netkit como alternativa para a execugao da pratica laboratorial nas aulas
de informatica. Serao vistos, também, os principais conceitos e caracteristicas acerca da

Computacao em Nuvem.

2.1 Ensino de Computacao

Professores de um modo geral estdo quase sempre na busca constante de melhorar
suas aulas tornando-as mais interessantes, criativas e produtivas. Estratégias de ensino,
planos didaticos, ferramentas e inovagoes fazem parte do cotidiano desses profissionais que

apostam nesses artificios para atrair cada vez mais a atencao de seus alunos.

Atualmente com o crescimento da tecnologia novos recursos de midia e interacao
se fazem presentes e de maneira mais natural nas salas de aulas forcando professores a se

manterem sempre atualizados.

Como em muitas areas do conhecimento e na educacao, as transformacgoes tecno-
l6gicas modificam posturas e desenvolvem possibilidades de novas descobertas mediadas
por tecnologias aprimorando a maneira de agir dos profissionais envolvidos, com isso é
necessario que o docente envolvido esteja a frente do seu tempo, atualizando-se conti-

nuamente e nao utilizando ferramentas digitais somente por questdes atuais e sim por

utilidade (RICOY; COUTO, 2011).

Consequéncia inevitavel do processo, o uso cada vez maior das tecnologias de
informagao por professores e alunos desencadeou uma busca crescente por conhecimentos
especificos de computacao. Criando novos nichos de pesquisa, praticas docentes, cursos
e disciplinas nos mais variados centros de ensino e universidades. Nao por coincidéncia,
novas graduacoes e especializagoes tem surgido com ementas especificas no que diz respeito
ao ensino da computacgao, tais como cursos de Licenciatura em Computacao, Educacao

Digital, Praticas em Educacao a Distancia, entre outros.

Nao somente nos niveis da educagao superior que ha muito ja trabalhava com
ensino de informética como a exemplo dos cursos de Ciéncia da Computacao, Sistemas
de Informacao, Engenharia da Computacao entre outros, o ensino da computacao tem
sido alvo de pesquisa quanto a sua viabilidade e os seus beneficios também no ensino

fundamental e médio.
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(FRANCA; SILVA; AMARAL, 2013) Defendem que ensino e aprendizado da Ciéncia
da Computacao, na Educacao Bésica, ainda se revelam por meio de agdes embrionarias.
No entanto, comecar a desenvolvé-las e divulga-las e, principalmente, discuti-las pode ser o
caminho para consolidacao de praticas educacionais mais condizentes com a nova realidade

que a revolugao tecnoldgica e cientifica tem propiciado.

Ainda neste contexto, segundo (BEZERRA; SILVEIRA, 2011) as Licenciaturas em
Computacao tém em sua génese a intencao de formar profissionais qualificados para atuar
no ensino de Computacao e Informatica no nivel médio, além de serem aptos a atuarem

no segmento de mercado que envolve a Informatica na Educagdo de maneira plena.

2.1.1 A pratica no Ensino da Computacao

No ensino académico muitas vezes se faz indispensavel o uso de atividades praticas
para consolidagao do conhecimento. Nos cursos de informatica tal situacdo ocorre com
frequéncia, dada a necessidade de quase sempre se implementar na pratica os contetidos
ministrados em teoria. Nesse contexto vislumbra-se o ensino de Rede de Computadores

como um dos mais afetados por esta realidade.

As disciplinas da area de Redes de Computadores abordam varios conceitos: co-
municacao, topologias fisicas e légicas, compartilhamento de recursos e dados, trafego
e seguranca da informacao, sao alguns exemplos entre varios outros que se pode citar.
Conceitos estes que sao dificeis de serem compreendidos pelos alunos caso o funcionamento
nao seja visto na pratica. Por sua vez, para que esta pratica ocorra de maneira satisfatéria

necessita-se de todo um ambiente laboratorial preparado para tal atividade.

Esta é uma realidade que contempla também outras disciplinas da area de Compu-
tacao e Informatica, mas no caso de Redes de Computadores tais aparatos terminam saindo
mais custosos. Isso se da devido ao fato de que a pratica dessa disciplina exige muitos
recursos computacionais que nao se resumem exclusivamente ao uso de computadores. Para
que se tenha uma relagao adequada entre teoria e pratica, é necessario criar ambientes de
rede que tenham varios componentes de hardware: computadores; concentradores, como
hubs e switches; cabos ou access points para a interligagdo de computadores, dentre outros
(BARBOSA; ANJOS; BOGO, 2009). Tal infraestrutura demanda recursos financeiros
elevados que nem sempre estao disponiveis nas institui¢oes de ensino, principalmente na
rede publica, o que acaba comprometendo a qualidade das aulas e consequentemente a

formacao académica dos alunos.

Ainda no que diz respeito aos equipamentos laboratoriais vale ressaltar que os
recursos computacionais sofrem atualiza¢oes constantemente, o que pode fazer com que
em pouco tempo se tenha a necessidade de troca-los, sob pena de se trabalhar com

equipamentos obsoletos.
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Na tentativa de contornar este impasse muitos professores fazem uso de softwares
especificos de virtualizagao para criar ambientes computacionais simulados e a partir dos
mesmos levar a pratica até os seus alunos. Na disciplina de redes de computadores existem
Varios programas, pagos e gratuitos, com tais caracteristicas, capazes de criar ambientes
virtuais de aprendizagem muito proximas do mundo real. Cabe exemplo as ferramentas
Cisco Packet Tracer!, GNS3 (“Graphical Network Simulator”)? e o Netkit?, este ultimo

alvo de investigagao neste trabalho.

2.2 Netkit e o Ensino de Redes de Computadores

Nesta busca pelo conhecimento os simuladores tém representado um grande aliado,
evoluindo e atraindo estudantes das mais variadas areas do conhecimento. Busca-se,
normalmente, nestas simulac¢oes, prover informacdes com caracteristicas da vida real,

permitindo a participacdo em cenarios e situagoes préximos as vivenciadas no dia a dia
(FLORES; BEZ; BRUNO, 2014).

O software Netkit ¢ um emulador de redes que permite a criacao de experimentos
de redes de computadores virtuais, incluindo os dispositivos de hardwares necessarios para
seu suporte, bem como a criacdo dos enlaces virtuais que os interligam. O Netkit comecou
a ser desenvolvido, como um software livre, no ano de 1999, na Roma Tre Universita da

Itélia, recebendo posteriormente o apoio da comunidade cientifica (RIMONDINI, 2007).

A escolha de um software livre para o problema a ser solucionado é relevante, pois,
ao evitar custos de licenciamento, permite-se que instituigoes com baixa disponibilidade
de recursos financeiros e que os proprios estudantes utilizem-no sem preocupagao com
as despesas oriundas de um produto comercializado (GURGEL; BARBOSA; BRANCO,
2012).

Uma maéaquina virtual iniciada pelo Netkit é como um computador completo
executando uma distribui¢do Debian GNU/Linux em modo mono usuério. Para transformar
essa maquina virtual em um dispositivo especifico basta executar o software adequado. A

Figura 1 apresenta um exemplo de maquina virtual Netkit.

As maquinas virtuais emuladas pelo Netkit estdo preparadas para receber todos os
comandos aceitos por uma distribuigdo Debian GNU /Linux normal. Ou seja, comandos
de rede como ping e ifconfig entre tantos outros podem ser executados. Além disso, o
software permite que o usuario possa instanciar mais de uma maquina virtual. De modo
que o aluno pode usar estes comandos para criar suas configuragdes de redes entre varias

maquinas virtuais como se estivesse criando uma topologia real.

<http://www.cisco.com/web/learning/netacad/course_catalog/PacketTracer.html>
<https://gns3.com/community>
3 <http://wiki.netkit.org/index.php/Main_ Page>
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— Starting Netkit phase 2 init script —

— HMetkit phase 2 initialization terminated —

Figura 1 — Interface de uma méaquina virtual Netkit.

As Figuras 2 e 3 a seguir mostram respectivamente uma rede de topologia simples,
e o Netkit emulando as quatro méquinas virtuais (HOST1, HOST2, HOST3, HOST4) e
um Switch (SW1) representado na figura da topologia.

192.168.0.1/24 192.168.0.3/24

HOST4

HOST2
192.168.0.10/24

162.168.0.2/24 192.168.0.4/24

Figura 2 — Topologia simples de exemplo com 04 Hosts (GURGEL et al., 2014).

Como demonstrado nas figuras acima, o Netkit permite emular uma ou varias
maquinas virtuais, que podem ser de computadores a dispositivos de redes como hubs,
switches e roteadores. Este conjunto de dispositivos formam os chamados laboratoérios

virtuais, onde o usuario pode fazer os seus testes de rede.

Um laboratoério virtual Netkit é formado por um conjunto de pastas e arquivos que
deverao ser pré-configurados de acordo com as necessidades do usuario. Estes arquivos
contém os comandos com todas as configuragoes iniciais que cada maquina virtual deve
conter. Por exemplo, um computador virtual ja pode ser inicializado com os enderecos
de IP e Mascara de Rede definidos. No caso de um dispositivo virtual emulando um
roteador, este ja poderia ter definidas em sua tabela de enderegos todas as possiveis rotas
de enderecamento de pacotes dentro da rede virtual. Na Figura 4 ¢é possivel observar a

estrutura de um laboratério e um dos arquivos de configuracao da topologia apresentada.
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HOST2 HOST3 HOST4 HOST1.startup HOST2.startup lab.conf

HOST2.startup (~/nklabs/labo1) - gedit

Abrir v [

ifconfig eth® 192.168.1.2 netmask 255.255.255.0 broadcast
192.168.1.255 up|
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Figura 4 — Estrutura e arquivo de configuracao de um laboratoério virtual Netkit.
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2.3 Computacao em Nuvem

2.3.1 Conceitos

O paradigma de Computacao em Nuvem é um conceito novo e portanto alvo
de muita investigacdo por meio da comunidade cientifica e também das empresas do
ramo computacional. Atualmente empresas como Amazon, Google, IBM, Microsoft, Sales-
force.com, oferecem a seus clientes um leque de opgoes que variam de um simples espago

para armazenamento de dados a servigos de geolocalizacao.

O aumento da disponibilidade da Internet tem contribuido, consequentemente,
para o crescimento do consumo de recursos computacionais por parte dos usuarios. Essa é
uma realidade que pode ser facilmente percebida por meio da observacao da quantidade
de servigos presentes nos mais diversos dispositivos fixos e mdveis de uso comum das
pessoas. Como exemplo, o aumento de transacoes financeiras online, a troca de mensagens
eletronicas instantaneas, streams de video e audio nos mais variados canais disponiveis na
Internet, entre outros. Neste contexto, o conceito de Computacdo em Nuvem nao pode
ficar de fora, uma vez que, na maioria das vezes representa o grande repositorio atual que

fornece todos estes servigos.

A filosofia da Computacao em Nuvem visa garantir a possibilidade de usufruir do
armazenamento seguro de recursos e prover acesso a estes - sejam eles musicas, textos,
videos, fotos, dentre outros - por meio de qualquer dispositivo conectado a Internet, sem

limite especifico.

A Nuvem por padrao deve conceber a ideia de recursos computacionais "infinitos".
Ou seja, ndo importa o poder computacional que se requer ou tamanho da informacao que
se queira armazenar o mesmo devera ter espago disponivel. Este conceito ¢ possivel gragas
ao grande nimero de computadores conectados entre si por meio da Internet espalhados

ao redor do mundo.

A Computacao em Nuvem é uma evolucao dos servigos e produtos de tecnologia
da informacao sob demanda, também chamada de Utility Computing (BRANTNER et al.,
2008). O objetivo da Utility Computing é fornecer componentes basicos como armazena-
mento, processamento e largura de banda de uma rede como uma “mercadoria” através de
provedores especializados com um baixo custo por unidade utilizada (COUTINHO et al.,
2013).

Muitos sao os servigos oferecidos que ja implementam esta filosofia de armazena-
mento infinito. Para exemplificar tem-se o DropBox, Google Drive, OneDrive, iCloud,
Amazon Cloud Drive, entre outros. Contudo o conceito de Computacao em Nuvem vai

muito além de guardar e acessar arquivos.

A Computacao em Nuvem propoe a integragao de diversos modelos tecnologicos
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para o provimento de infraestrutura de hardware, plataformas de desenvolvimento e
aplicagoes na forma de servigos sob demanda com pagamento baseado em uso (SA;
SOARES; GOMES, 2011). Neste novo paradigma de utilizacao de recursos computacionais,
clientes abrem mao da administracdo de uma infraestrutura prépria e dispéem de servigos
oferecidos por terceiros, delegando responsabilidades e assumindo custos estritamente

proporcionais & quantidade de recursos que utilizam (COUTINHO et al., 2013).

A definigdo de Computacao em Nuvem é muito discutida e o entendimento varia,
de modo nao haver precisamente um conceito tinico que a defina. Para (LECHETA, 2014)
Computacao em Nuvem significa contratar e expandir servicos de TI sobre demanda e

pagar somente pelo que utilizar.

Segundo a defini¢ao de (MELL; GRANCE et al., 2011), Computagdo em Nuvem é
um modelo que permite um acesso a um pool compartilhado de recursos computacionais
configuraveis (redes, servidores, armazenamento, aplicagoes e servigos) que podem ser
rapidamente fornecidos e disponibilizados com um minimo de esfor¢o de gestao ou interacao

com o fornecedor do servigo.

(BOHM et al., 2010) entendem que, Computagao em Nuvem é uma implantacio de
um modelo TI, baseado em virtualizagdo, onde os recursos, em termos de infraestrutura,
aplicativos e dados sdo implantados através da Internet como um servigo distribuido por
um ou varios prestadores de servicos. Estes servigos sao escaldveis sob demanda e podem

ter seus precos fixados em uma base de pay-per-use.

Neste trabalho, Computacao em Nuvem representa o uso compartilhado, descen-
tralizado e transparente de recursos através da Internet, com escalabilidade e agregacao
dos mais variados servigos, a um preco calculado de acordo com a demanda, tendo como
importante vantagem a nao preocupacao do gerenciamento de tecnologia de informacao
local, instalacao, configuracao e atualizacao de sistemas, e manuten¢ao da infraestrutura
computacional fisica. Tudo isso atrelado a comodidade de acessar todo o sistema, softwares
e servigos da nuvem a partir de qualquer dispositivo computacional conectado a Internet,

independente de plataforma.

2.3.2 Caracteristicas da Computacao em Nuvem

Computacao em Nuvem é um modelo para permitir um acesso via rede conve-
niente sob demanda a um pool compartilhado de recursos de computagao configuraveis
(por exemplo, redes, servidores, armazenamento, aplicagoes e servigos) que podem ser
rapidamente fornecidos e liberados com esforco de gerenciamento minimo ou prestador de
servigos interatividade. Este modelo de nuvem promove disponibilidade e é composto por
cinco caracteristicas essenciais (MELL; GRANCE et al., 2011):

e Servico por demanda: O cliente pode consumir os recursos da nuvem a sua disposi¢ao
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de acordo com sua necessidade e de forma automaética.

e Amplo acesso a rede: O Cliente pode acessar os recursos da nuvem por meios
de dispositivos padrao como smartphones, latops e PDAs de forma transparente

independente de plataforma.

e Pool de Recursos: O provedor devera ser capaz de fornecer os mais variados recursos
como armazenamento, processamento, memoria, largura de banda de rede e maquinas
virtuais. Os recursos computacionais do provedor sao agrupados. Isto permite servir
multiplos consumidores em um modelo multi-inquilino (multi-tenant). Ou seja, os
recursos fisicos e virtuais sao distribuidos e ou redistribuidos dinamicamente de

acordo com a demanda do consumidor.

e Elasticidade rapida: Os recursos podem ser fornecidos rapidamente e de forma
automatica de acordo com a necessidade do consumidor. Esse crescimento rapido
deve ser transparente ao consumidor de modo que o mesmo pense que a capacidade

da nuvem seja infinita.

e Servico medido: Os sistemas em nuvem devem ter a capacidade de controlar e otimizar
automaticamente o uso dos recursos disponiveis na rede. Sejam eles armazenamento,
processamento, largura de banda, entre outros. De forma que o usudrio possa
acompanhar os seus gastos e em alguns casos ser alertado quando uma determinada

cota for atingida.

2.3.3 Modelos de Servico

Os modelos de servico por sua vez, descrevem basicamente o tipo de negécio que a
nuvem pode prover. Normalmente, faz-se a distin¢ao entre os conceitos de Infraestrutura
como Servico (IaaS), Plataforma como Servigo (PaaS) e Software como Servico (SaaS)
(MELL; GRANCE et al., 2011). Na Figura 5 ¢é ilustrado o funcionamento dos conceitos

sob o ponto de vista de cada usuario que consome 0s Servigos.

Softwares
especificos. Ex: Office

: NTTA
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a.d'.jﬂ@?:g 365, Gmail, Google
L Docs, DropBox
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S. 0, linguagens de
programacao, banco de
dados e ambientes de

desenvolvimento para as
Desenvolvedores EF)HCBQEES’
de Aplicacbes

Servidores, rede,
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Maquinas Virtuais
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Figura 5 — Divisao dos modelos de servicos da Computacao em Nuvem.
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e Infraestrutura como Servigo (IaaS): Neste nivel o consumidor nao controla ou gerencia
a infraestrutura fisica da nuvem, mas tem acesso a um conjunto de maquinas
virtuais, servidores, além de controle limitado sobre componentes da rede, como
por exemplo, filtros de pacotes e firewalls. Com estes recursos o consumidor pode
implantar e executar uma grande variedade de programas — sistemas operacionais
e seus aplicativos. Ou seja, a nuvem fornece suporte para que o cliente possa criar

implementagoes especificas de acordo com seu negdcio.

e Plataforma como Servigo (PaaS): Neste nivel o consumidor controla somente a sua
propria aplicacdo e o sistema que esta hospedando as configuragoes do ambiente. Ao
contrario da abordagem IaaS, o consumidor nao possui controle sobre os componentes
da rede. O consumidor até pode implantar suas préprias aplicagdes, mas neste caso
deverd utilizar necessariamente, uma linguagem de programacao e ferramentas

suportadas pelo provedor.

e Software como um Servigo (SaaS): Neste nivel o consumidor usufrui do produto
final da nuvem, que sao os aplicativos que o mesmo utiliza. Este é o nivel mais
alto de abstragao do servigo, onde o cliente nao gerencia nem controla qualquer
infraestrutura da rede, nem tampouco desenvolve suas aplicagoes, apenas utiliza as

aplicagoes executadas na nuvem.

A camada laaS abrange toda a pilha de recursos da infraestrutura - desde as
instalagoes fisicas até as plataformas de hardware disponiveis. Essa camada incorpora a
funcionalidade de abstracao de recursos, possibilitando a conectividade entre a infraes-
trutura fisica e légica. A camada PaaS - posicionada acima do laaS - adiciona um nivel
de integragdo com frameworks de desenvolvimento de aplicagdes e funcionalidades de
middleware. Essa camada prové fungdes como banco de dados e recursos para a troca de
enfileiramento de mensagens, permitindo aos desenvolvedores a construcao de aplicagoes
sobre o PaaS. As linguagens de programacao e as ferramentas utilizadas precisam ser
suportadas pelas camadas subjacentes. A camada SaaS - posicionada acima do TaaS e
PaaS - prové um ambiente de operacao autocontido, utilizado para disponibilizar diferentes
servicos para seus consumidores, por exemplo, conteidos, aplicacoes, funcionalidades de
gerenciamento etc. (JUNIOR et al., 2010).

2.3.4 Modelos de Implantacao
Os quatro principais modelos de implantacao que podem ser aplicados a computagao

em nuvem sao (MELL; GRANCE et al., 2011):

e Nuvem privada: a infraestrutura é operada exclusivamente para atender as necessi-

dades de uma organizagao, sendo que essa pode ser gerenciada pela organizacao ou
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por um terceiro, e sua implementacao pode ser local ou remota.

e Nuvem baseada em comunidade: compartilhada por varias organizagoes que possuem
interesses comuns — requisitos de seguranca, politicas etc. Esta pode ser gerenciada pe-
las organizacoes participantes da comunidade ou por um terceiro, em implementacao

local ou remota.

e Nuvem publica: a infraestrutura é disponibilizada para o piblico em geral, podendo

pertencer a alguma organizacao que vende servigos de computagao.

e Nuvem hibrida: é uma composicao entre dois ou mais modelos de nuvens, por
exemplo, privado e publico. Estes permanecem como entidades tinicas, porém, sao
ligados por uma tecnologia especifica - padronizada e aberta ou proprietaria. Uma
composicao de nuvem hibrida pode viabilizar o balanceamento de carga, ou seja,
quando a parte privada nao consegue mais atender a demanda a parte publica pode

fazer esta tarefa - se os dados ndo forem sensiveis.

2.3.5 Elasticidade em Computacao em Nuvem

A elasticidade se destaca como uma das mais marcantes caracteristicas da Compu-
tacdo em Nuvem. Esta se consolida como diferencial desse tipo de sistema distribuido em
relacao a outros implementados, como por exemplo o modelo cliente-servidor, computagao

em grades e peer-to-peer.

Os modelos de sistemas distribuidos citados acima apresentam algumas peculiari-
dades em comum que podem ser vistas como desvantagens técnicas que sao atenuadas pela
Computacao em Nuvem. A exemplo tem-se o alto preco dos servidores que com o passar
do tempo podem se tornar defasados; nimero fixo de servidores, o que torna a capacidade
do servigo ou aplicacao disponibilizada limitada; a falha em um servidor pode tornar todo
o sistema inoperante; e um alto grau de especializacdo para manutencao de toda rede.
O conceito de Computagao em Nuvem que visa garantir a capacidade de elasticidade de
recursos sob demanda de acordo com a necessidade ou comportamento do servico traz

beneficios que mitigam tais desvantagens.

Na Computacao em Nuvem todo o trafego fica descentralizado e transparente ao
usuario, de modo que o mesmo nao se da conta de quanto recurso computacional esta
utilizando para executar determinada tarefa. E neste ponto onde a elasticidade se mostra

uma das ferramentas mais tteis e utilizadas neste tipo de sistema distribuido.

2.3.5.1 Elasticidade Vertical e Horizontal

Existem dois tipos de elasticidade em nuvem: vertical e horizontal. A primeira

consiste em aumentar a capacidade de processamento e/ou armazenamento de uma maquina,
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ou outros hardwares na rede para atender determinada carga de trabalho. Processadores
multicores possuem uma func¢ao importante neste tipo de abordagem, onde uma instancia
pode ativar cada ntucleo de acordo com a demanda, aumentando o poder de processamento
sem a necessidade de ligar uma nova maquina fisica, poupando assim recursos fisicos e
consumo de energia. Na segunda abordagem, novas maquinas fisicas e/ou virtuais do mesmo
tipo ja existentes podem ser adicionadas a rede para suprir uma demanda especifica como
picos de acesso, processamento ou aplicacoes de alto desempenho durante um determinado
periodo sejam horas, dias ou semanas. Em ambos os casos, paga-se somente por aquilo

que se utilizar.

A modalidade da agao da elasticidade decide que tratamento serd dado aos novos
recursos. Varios autores concordam quanto a divisao de elasticidade horizontal e vertical
para essa classificacao. Na horizontal é possivel aumentar ou diminuir o nimero de
instancias (VMs), assim como ¢é possivel sua migracao para novos nés de processamento.
Ja na vertical, ha o redimensionamento de atributos de CPU, disco, rede ou memoria,

além da alternativa de alocar ou desalocar nés de computagao (RIGHI, 2013).

O tipo de elasticidade a ser utilizado seja ela vertical ou horizontal, vai depender
da aplicacao e necessidade do usuario da nuvem. Independentemente vale ressaltar que
a alocagao dos recursos ¢ dinamica, de modo que uma vez supridas as demandas tais

recursos serao liberados e o usuério deixara de pagar por isso.

O administrador do sistema podera criar métricas que servirao de referéncia para
alocagao ou liberacao de recursos computacionais. (RIGHI, 2013) Um objetivo ou uma
métrica define uma variavel de estudo, ou colecao delas, que servira para lancar as acgoes
de elasticidade. A abordagem mais comum ¢ analisar a carga da CPU de cada um dos
nos ou a carga de uso de cada uma das instancias. Com base em dados coletados, faz-se
uma média aritmética para determinar a métrica da elasticidade. Na sequéncia, é possivel
estabelecer thresholds méximo e minimo, nos quais a elasticidade vertical e/ou horizontal

é dada se a média obtida esta fora dos limites.

Na pratica por exemplo, o administrador do sistema pode estabelecer que ele
deverd ser alertado sempre que uma instancia ou servidor atingir 70% do seu poder de
processamento, para que assim o mesmo possa executar alguma acgao de elasticidade, sejam

ela vertical ou horizontal.

2.3.5.2 Elasticidade Manual e Automatica

Na secao 2.3.5.1 foi citado o modo manual de elasticidade, onde o administrador
do sistema observa o comportamento das maquinas fisicas e/ou virtuais e entdo aplica a
acao pertinente. Os provedores de nuvem disponibilizam ferramentas para auxilio desse

monitoramento.
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Além de instrumentos de monitoramento os provedores de nuvem mais marcantes
oferecem ferramentas de elasticidade automatica, onde uma vez configurados de acordo com
as métricas pré-estabelecidas os mesmos se encarregam de analisar a saude das méaquinas
que estao sendo utilizadas e automaticamente criam ou destroem novas instancias para
atender a demanda de trabalho. Como exemplo deste tipo de ferramenta pode-se citar o
Auto Scaling da Amazon*, AzureWatch da Microsoft® e o Phanton® da Nimbus.

Estas ferramentas automatizam a tarefa de adicionar ou remover instancias. As
mesmas trabalham associadas a outra ferramenta chamada balanceador de carga que se
encarrega de distribuir a carga de trabalho entre as maquinas a medida que as métricas

de uso sejam atingidas.

Esta possibilidade traz iniimeros beneficios quando visto pelo ponto de vista da
economia de recursos fisicos e consequentemente a economia de recursos financeiros. O
usuario da nuvem nao precisa gastar com a compra de hardware computacionais, bem
como com a criacao de datacenters e linhas de transmissao de dados. Todo este aparato
pode ser contratado de um provedor de nuvem e acessado por meio da Internet. Tendo a
flexibilidade de aumentar ou diminuir o poder de processamento ou armazenamento de

acordo com demanda atual de trabalho.

2.3.5.3 Geréncia de Recursos Computacionais

A geréncia de recursos computacionais é uma tarefa delicada. Mensurar o tamanho
da carga de trabalho nos momentos de pico, para assim preparar a rede ou servidores
com a capacidade necessaria para atender as exigéncias se consolida em uma atividade

complexa mesmo para profissionais experientes.

Para evitar sobrecarga, na maioria das vezes, todo o sistema é preparado com
capacidade suficiente para atender os momentos de pico, ficando subutilizado todo o
restante do tempo em que a demanda de trabalho é menor. Este é mais um exemplo
de problema que pode ser contornado pelo uso da Computacdo em Nuvem por meio da

aplicacao da elasticidade. Na Figura 6 ¢ ilustrada essa situagao.

Como exemplo imagine um site que transmite ao vivo os jogos de futebol do
campeonato brasileiro. Sabe-se que neste campeonato nao ocorrem jogos todos dias da
semana e nos dias que acontecem, os mesmos possuem horarios definidos. Além disso, a
audiéncia dos jogos varia de acordo com a situacio do campeonato. E normal imaginar que
haverd mais telespectadores nos jogos finais do que naqueles do inicio do torneio. Outro
ponto que pode ser contemplado é a variacao da quantidade de telespectadores jogo a jogo,

o que depende da rivalidade entre as equipes ou a importancia do classico. Diante deste

4
5
6

<https://aws.amazon.com/autoscaling/>
<http://www.cloudmonix.com/aw />
<http://www.nimbusproject.org/doc/phantom/latest />
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Figura 6 — Tratamento da computagao em nuvem: (a) carga do servigo ultrapassa a alocada,
comprometendo desempenho e funcionalidade; (b) tratamento elastico da carga
de acordo com o comportamento do servico (RIGHI, 2013).

cendrio como mensurar a quantidade de processamento e/ou armazenamento necessario a

ser contratada no provedor de hospedagem do site?

O exemplo anteriormente citado mostra alguns questionamentos que dificultam a
tomada de decisao no momento da implantagdo dos mais variados tipos de aplicagoes. Em
um servico com uma alocacao de carga estatica, por mais que o calculo seja bem feito e a
demanda contratada seja suficiente para atender a exigéncia, ainda assim poderao surgir
problemas. Neste caso especifico os recursos ficariam subutilizados nos dias de jogos com
poucos telespectadores e mais ainda quando nao houvesse partidas. Porém o valor a ser

pago para o provedor seria o mesmo, independente da quantidade de recurso utilizado.

No pior dos casos, a carga de trabalho podera ultrapassar a capacidade contratada
comprometendo o desempenho e a funcionalidade do sistema. E neste ponto onde a
flexibilidade da elasticidade da nuvem se mostra 1til para atender demandas com muitas
variagoes. Pagando somente por aquilo que utilizar, poupando recursos fisicos e financeiros

e garantindo a entrega e disponibilidade do servigo.

A elasticidade é uma caracteristica da Computagao em Nuvem essencial no contexto
deste trabalho, dado que uma disciplina de redes pode ter muitos alunos e a demanda por
recursos, portanto, é variavel em diferentes momentos do semestre, do més e até da semana.
Somente a Computagao em Nuvem para fornecer, neste caso, a flexibilidade necessaria,
evitando-se assim desperdicio de recursos computacionais e consequentemente economicos.
Na préximo capitulo serao apresentados trabalhos relacionados que fundamentam o

interesse e o significado dos temas abordados nesta pesquisa.
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3 Trabalhos Relacionados

Nao é exclusividade deste trabalho tratar do uso da tecnologia como ferramenta
didatica para transmissao de conhecimento. Esta é uma matéria muito estudada e difundida

no meio académico, discutida frequentemente em simposios e congressos de educacao.

Segundo (SANTOS, 2012) na atual expansdo do mundo das comunicagoes em
rede, é perceptivel o eixo estruturador da tecnologia e, assim, professores tém um papel
fundamental de refletir e entender que a tecnologia pode exercer no campo pedagdgico um
fator de potencializacao da aprendizagem nas diferentes areas de conhecimento. Muitos
artigos relacionados ja foram discutidos e publicados anteriormente, incluindo trabalhos
que nao se prendem especificamente ao campo da informéatica. Publicagdes de outros ramos
da ciéncia nos mostram que a tecnologia pode ser utilizada em outras disciplinas, trazendo

um leque de variadas experiéncias.

Neste capitulo serao apresentados trabalhos relacionados ao emprego da tecnologia
no desenvolvimento e uso de novas ferramentas educacionais. E ainda, como tais ferramentas
colaboram na pratica docente, seja no intuito de atrair atencao dos alunos ou mesmo
auxiliar na fixacdo do contetido por parte dos mesmos. E mais especificamente, o uso
da ferramenta Netkit para o ensino nos cursos de Rede de Computadores, bem como a

utilizacao da Computacao em Nuvem como um meio de disseminac¢ao de conhecimento.

Esses trabalhos mostram como é relevante o uso de ferramentas educacionais,
incluindo ferramentas online como forma de democratizar e facilitar o acesso ao conheci-
mento. Especificamente para as aulas de redes de computadores, demonstram que o uso
de simuladores de redes, além de proporcionar a possibilidade de aulas praticas, reduzem
significativamente o custo das aulas e tornam o processo de ensino/aprendizagem mais

produtivo.

3.1 Ferramentas de interacao em ambientes educacionais mediados

por computador

Neste trabalho (PRIMO, 2001) apresenta uma discussao sobre interagao mediada
por computador. Para tal discussao, sugere-se dois tipos de interacdo: mutua e reativa. A
partir dessa tipologia, analisa-se o potencial interativo de diferentes ferramentas utilizadas
pela Informatica Educativa, como e-mail, lista de discussao, chat, ICQ, forum, site, entre
outras. Discute-se também a importancia na valorizacao do trabalho cooperativo e da

discussao na Educacao a Distancia.
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O autor faz um estudo detalhado sobre a forma como tais tecnologias sao utilizadas
na educacao, seja ela tradicional ou a distancia, de modo a analisar como estes meios sao
disponibilizados para os alunos. Defendendo um uso mais racional desses recursos, que
por muitas vezes sao utilizados como um diferencial, porém trazendo pouco ou nenhum

beneficio real.

Travestidos pelo slogan da interatividade, treinamentos por atividades dirigidas
deslumbram alunos e professores que se satisfazem em apontar e clicar paginas rigidamente
determinadas. Enquanto isso o debate de ideias parece ter menos importancia que assistir
uma animacao (que é sempre a mesma). A construgao, a invencao e a cria¢do nao encontram
muito espaco em sites onde links e botoes ja tem determinado por antecedéncia os caminhos
que sdo possiveis (PRIMO, 2001).

Por fim conclui que nao se quer de forma nenhuma sugerir que se ignore o potencial
de disponibilizacao de informagoes que as interfaces de interagao reativa podem oferecer.
Uma pesquisa na Web que se resuma a ler textos digitais que sao disparados a partir dos
links encontrados pode ser de grande valia para um estudante ou pesquisador. Mas o que
se pretende valorizar é a acdo cooperada e dialdgica. Logo, a combinacao de sites ricos em
informacoes e ferramentas para o debate entre os participantes pode motivar ambientes

férteis para a construgdo do conhecimento através da interacao (PRIMO, 2001).

Percebe-se que este trabalho é do inicio deste século e, desde entao, com o advento
e proliferacao de redes sociais, a cooperacao e interagao entre os participantes no processo

de aprendizagem tem se tornado mais facil e frequente.

3.2 Ambiente Virtual Imersivo para ensino em Redes de Computa-

dores

Ainda no tocante ao ensino de Rede de Computadores (HERPICH et al., 2014)
apresenta um ambiente imersivo e interativo onde os alunos possam aprender os contetidos
da disciplina de maneira mais pratica e natural. Neste ambiente o aluno aprende por meio

das experiéncias proporcionadas pelas situagoes construidas dentro da ferramenta.

O estudo apresenta um projeto de pesquisa em desenvolvimento, que envolve a
implantacao do agente inteligente ELAT (Agente Inteligente adaptavel ao Nivel de Expertise
dos Estudantes), que é sensivel ao contexto do nivel de expertise do educando, visando o

ensino de Redes de Computadores. A Figura 7 apresenta a interface do agente inteligente
ELAL

Com o crescente uso das Tecnologias de Informagao e Comunicagao (TICs) no
ambito educacional, diversas necessidades foram surgindo e alterando os cenérios atuais,

fazendo-se necessaria a reflexao sobre novos paradigmas da computacao na educacao. Neste
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Figura 7 — Interface do agente inteligente ELAI - Foco no ensino de Redes de Computadores
(HERPICH et al., 2014).

contexto, muitas pesquisas vém sendo realizadas em torno de ambientes virtuais imersivos,
que sao capazes de proporcionar ao estudante interacao com objetos de aprendizagem e a
capacidade de estar imerso no ambiente (HERPICH et al., 2014).

A pesquisa conclui que diante do provimento de diferentes recursos aos estudantes,
foi possivel observar como resultado preliminar a potencialidade existente no emprego de
agentes inteligentes na educacao juntamente aos ambientes virtuais imersivos. Agregado a
isso, estd o fato destes serem cientes dos contextos de seus usuarios, tornando possivel a
adaptacao de contetdos, materiais e atividades no MV (Mundo Virtual) as preferéncias
dos estudantes (HERPICH et al., 2014).

3.3 A ferramenta Netkit e a virtualizacao aplicada ao ensino e

aprendizagem de redes de computadores

Mais especificamente no campo desta pesquisa, (GURGEL; BARBOSA; BRANCO,
2012) discorrem sobre o uso do Netkit como uma ferramenta essencial para o ensino de
redes de computadores dada a possibilidade de experimentacao sem restricoes que pode

ser resolvida pela virtualizagdo de laboratorios.

Nesse trabalho os autores defendem a necessidade de uma pratica laboratorial
nas disciplinas de Redes de Computadores para que a aprendizagem seja consolidada.
Neste contexto, discorrem acerca das dificuldades que tal pratica pode acarretar quanto do
desenrolar do curso, uma vez que nem sempre as institui¢oes de ensino possuem laboratorios

preparados e atualizados para este fim.

Para a realizacdo de atividades praticas de redes, em um laboratorio fisico conven-
cional, é necessario um conjunto de computadores adequados ao tamanho da turma. Além

disso, estes deverao estar conectados a um conjunto de roteadores de boa qualidade, para
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que possam ser estudados, por exemplo, os protocolos de roteamento dindmicos. Além dos
roteadores, switches, bridges e hubs devem estar presentes. As senhas de administragao
destes dispositivos gerenciaveis, bem como dos computadores, devem ser disponibilizadas

aos alunos para que estes possam alterar livremente a configuragao e fazer os experimentos

solicitados (GURGEL; BARBOSA; BRANCO, 2012).

Como solucao para este problema, o texto apresenta o software Netkit como uma
opgao viavel e barata, uma vez que o mesmo ¢é capaz de simular laboratérios de rede com
os mais variados tipos de dispositivos e protocolos de comunicagao. Na pesquisa os autores
realizaram atividades praticas nas disciplinas de Redes de Computadores e Administragao
e Gerenciamento de Redes do ICMC/USP, onde foram desenvolvidas 11 atividades de

laboratério virtuais.

Por fim é possivel concluir e observar os beneficios da virtualizacao de redes
no ensino, e em particular o uso da ferramenta Netkit, na ampliagao da profundidade

do contetido ministrado e na efetividade do aprendizado pratico facilitado por aquela
ferramenta (GURGEL; BARBOSA; BRANCO, 2012).

3.4 Uso do Netkit no Ensino de Roteamento Estatico

As disciplinas da area de Redes de Computadores abordam varios conceitos de
comunicac¢ao que sao dificeis de serem compreendidos pelos alunos caso o funcionamento
nao seja visto na pratica. O problema ¢é, para que se tenha uma relagdo adequada entre
teoria e pratica, é necessario criar ambientes de rede que tenham varios componentes de
hardware: computadores; concentradores, como hubs e switches; cabos ou acces point para
interligacao; entre outros. Dessa forma, oferecer uma estrutura fisica adequada para esse

estudo pratico pode acarretar em um custo financeiro muito alto para as instituicoes de

ensino (BARBOSA; ANJOS; BOGO, 2009).
(BARBOSA; ANJOS; BOGO, 2009) demonstram como utilizar o NetKit para

o ensino de roteamento estatico em redes de computadores. Os autores classificam os
emuladores como uma solucao satisfatoria para o ensino das praticas existentes e necessarias
que existem nos cursos de redes de computadores, uma vez que os mesmos possibilitam
criar ambientes virtuais de rede que funcionam de forma semelhante a ambientes reais,

sem incidir em um alto custo.

Na experiéncia os autores utilizam um ambiente virtual formado por dois roteadores
e trés hosts para o estudo do roteamento estatico. A Figura 8 apresenta a arquitetura do

ambiente utilizado na pratica.

Apbs os testes utilizando o Netkit, os autores chegaram a conclusao que a sua

utilizagdo mostrou-se satisfatoria, j4 que em um tnico laboratoério, varios alunos puderam
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Figura 8 — Arquitetura do ambiente virtual implementado (BARBOSA; ANJOS; BOGO,
2009).

trabalhar individualmente sobre um ambiente de rede completo, executando em um tnico
computador. Com isso, o conceito de roteamento estatico foi assimilado com mais facilidade
(BARBOSA; ANJOS; BOGO, 2009).

3.5 Educacao pelo uso da Computacao em Nuvem

No tocante ao ensino baseado em nuvem, (MANSUR et al., 2010) destacam na
area de Educacao Superior, o paradigma da Educagdo em Nuvem, que pode ser entendido
como a aplicagdo, na area de Educagao, dos conceitos de Computacao em Nuvem. Assim,
o conceito de Educagao em Nuvem mostra-se um paradigma realmente novo, pois, neste
caso, os saberes nao estdo mais encarcerados em ambientes fisicos, mas disseminados pelo
planeta através das redes de computagao, como uma nuvem de saberes, de maneira quase

onipresente.

No texto os autores também citam o entendimento de (KATZ, 2008) que apresenta
algumas caracteristicas advindas da Computagao em Nuvem, que a diferenciam da Educa-
¢ao Flexivel ou mesmo do Ensino a Distancia com o uso da Internet, sao elas: baixo custo
de recursos financeiros e computacionais, aumento da eficiéncia do processamento de dados
pelo conceito de nuvem, acessibilidade aos dados educacionais por pessoas desprovidas
de recursos financeiros para adquirir um computador do tipo PC (uma vez que qualquer

dispositivo como um celular, um console de videogame, ou qualquer dispositivo com acesso
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a internet, pode conectar o individuo a nuvem).

Apés os estudos (MANSUR et al., 2010), acreditam que esta drea da educacao,
mais especificamente de uma Educacao Tecnoldgica com base na Educagao em Nuvem,

seja o caminho para atender as demandas de uma sociedade tecnologizada.

Estes e outros trabalhos demonstram como o uso da tecnologia pode trazer beneficios
a pratica docente. Nesse contexto, a computagao em nuvem pode ser vista também como um
novo paradigma no processo ensino-aprendizagem, pois a mesma permite uma disseminacao
globalizada de conhecimento. No tocante a isto, este trabalho demonstra como utilizar tal
tecnologia nos cursos e disciplinas de rede de computadores, a fim de tornar os mesmos

mais dinamicos, praticos e interativos.

Estas experiéncias embasaram este estudo e serviram como norte para confeccao
deste trabalho. No proximo capitulo sera apresentado o provedor de nuvem da Amazon,
destacando-se as suas particularidades, caracteristicas e as ferramentas utilizadas ao longo

de toda a pesquisa.
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4 O Provedor de Nuvem Amazon Web Servi-
ces (AWS)

A Computacao em Nuvem esta sendo cada vez mais adotada por grandes empresas.
Gigantes da area da computagao como Google, Microsoft, Apple, Amazon, entre outros,
estdo continuamente ampliando e disponibilizando suas aplicagoes e servigos web por meio

de suas nuvens na Internet.

Muitos sdo os recursos que os usudrios da Internet utilizam sem ao menos se darem
conta de que estao na pratica usufruindo dos beneficios da Computacao em Nuvem. Como
exemplo destaca-se o Gmail, Hotmail, Youtbe, DropBox, Netflix, Spotify. Dentro deste
cenério, a Amazon Web Services (AWS) é referéncia quando o assunto é Computagdo em
Nuvem.

A Amazon.com!

é uma empresa multinacional que atua no ramo de comércio
eletronico e atualmente é uma das maiores do mercado de varejo online no mundo. Para
atender a grande demanda de compras, a Amazon possui gigantescos datacenters espalhados
ao redor do planeta, capazes de fazer funcionar o seu grande sistema de e-commerce, o

qual é reconhecido pela confiabilidade, disponibilidade e seguranca.

A Amazon.com decidiu compartilhar com o mundo inteiro a sua infraestrutura
de servidores, e qualquer empresa ou desenvolvedor, como eu e vocé pode facilmente
hospedar um site ou servico nos servidores da Amazon. Com esta ideia, nasceu em 2006
uma empresa dentro da Amazon.com chamada Amazon Web Services (AWS)?, que oferece
uma plataforma de servigos completa para desenvolver aplicagdes em nuvem (LECHETA,
2014).

Conforme foi descrito no capitulo anterior a Computagdo em Nuvem tem como
uma de suas caracteristicas disponibilizar servicos que podem ser rapidamente fornecidos
e liberados com esfor¢o de gerenciamento minimo. Para tal a AWS oferece um painel
completo, onde o usuéario da nuvem podera facilmente encontrar e acessar todos os servigos
que a empresa fornece. Observe na Figura 9 a tela com alguns dos servigos que a Amazon

oferece ao usuario da nuvem.

A AWS fornece um extenso leque de possibilidades que varia de um simples aluguel
de maquina virtual a plataformas de servigos completos como banco de dados, ambientes
de desenvolvimento e maquinas virtuais de alto poder de processamento. Além destes,

o ambiente da AWS fornece intimeras ferramentas avancgadas, incluindo os servigos de

<https://www.amazon.com/>

2 <https://aws.amazon.com/pt />
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Figura 9 — Tela do Portal de Servigos da AWS.

escalonamento automatico, balanceadores de carga e armazenamento redundante de dados.

Quanto a interfaces, a mais conhecida é aquela oferecida pela Amazon, denominada
de Amazon Web Services (AWS). Utilizando-se de chamadas a Web Services, um usudrio
pode criar, lancar e destruir instancias de servidores de acordo com a sua necessidade,
pagando por hora sobre a quantidade de instancias. Apesar de nao ser um padrao, AWS é
a interface mais usada para explorar os recursos de nuvem da Amazon. Nesse sentido, os

demais middlewares, em sua maioria, oferecem a sua prépria API e compatibilidade com
AWS (RIGHI, 2013).

Vale ressaltar que existem varios outros provedores de nuvem no mercado, empresas
que oferecem o mesmo tipo de servico. Neste trabalho foi escolhida a AWS para hospedagem
da aplicagao por conter todos os requisitos necessarios para a experiéncia. Além de fornecer
uma generosa fatia de servigos gratuitos por 12 meses, onde assim pode-se fazer todos os

testes sem nenhum custo.

4.1 Regides, Zonas de Disponibilidade e Pontos de Presenca

A Amazon possui uma enorme infraestrutura de servidores espalhados ao redor do
planeta. O usuario muitas vezes utiliza recursos computacionais da nuvem da AWS sem
saber onde exatamente tais recursos estao alocados ou onde determinada requisi¢ao esta
sendo processada. Dependendo da necessidade da aplicacao, novos servidores, incluindo

de outros continentes, podem entrar em agao para atender uma demanda especifica. Isso
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devido o conceito de computacao infinita e descentralizada que a Computagdo em Nuvem

tem como premissa.

Para critério de localizacao fisica® de recursos computacionais a infraestrutura

global de Computagao em Nuvem da AWS implementa trés conceitos. Sao eles: Regioes,

Zona de Disponibilidade e Pontos de Presenca.

e Regiao: Uma regiao representa um local fisico do mundo, ou seja, um ponto com

uma localizagao geografica definida (Pais, Estado, Cidade).

Zona de Disponibilidade: E um datacenter isolado que fica dentro de uma regiao,
onde esta pode conter mais de uma Zona de Disponibilidade, porém separados
geograficamente. Cada zona atua de maneira independente, entretanto conectadas

com todas as outas zonas da mesma regiao.

Pontos de Presenca: Sao servidores especializados para prover conteudos com alta
velocidade e baixa laténcia. Estes servidores estao distribuidos dentro de uma regiao e
entregam conteudos estaticos como arquivos de texto, PDF, imagens, videos, paginas
HTML, entre outros.

Antes de criar um servidor ou armazenar um arquivo utilizando a AWS é necessario

escolher a regido e a zona de disponibilidade onde este recurso deve ser criado. A Figura 10

ilustra a distribuigao das regides e zonas ao redor do mundo. Para (LECHETA, 2014) este

conceito de regioes e zonas de disponibilidade permite alcancar dois grandes objetivos:

1. Esta infraestrutura permite escalar a aplicacao em abrangéncia mundial, pois a

mesma aplicacao pode ser instalada em varias regioes. Por exemplo, vocé pode
fazer com que os usuarios da Australia e das suas proximidades usem os servidores
instalados na regiao de Sidney. Para os usuarios da América do Sul, a regidgo de Sao
Paulo seria utilizada. Essa infraestrutura permite disponibilizar um acesso rapido

para todos os usudrios, mesmo em abrangéncia mundial.

. Garantir disponibilidade e o bom funcionamento do site em casos de desastre. Por

exemplo, se sua aplicagao estd executando na regiao de Sao Paulo, vocé pode ter
servidores executando nas duas zonas de disponibilidade, e caso uma falhar, a outra
zona de disponibilidade continua atendendo as requisi¢oes normalmente. Na verdade
é raro a zona de disponibilidade falhar, mas de qualquer forma fala-se de uma

arquitetura de sistemas de missao critica que simplesmente nao pode parar.

3

<https://aws.amazon.com/pt/about-aws/global-infrastructure/>
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Figura 10 — Regioes e Zonas de Disponibilidade - Fonte:

https://aws.amazon.com/pt/about-aws/global-infrastructure/

Nao ¢ intuito deste trabalho elucidar todos os servicos disponibilizados pela Amazon
Web Services. Serao detalhados apenas aqueles mais conhecidos e os que foram experi-
mentados durante a pesquisa cientifica e ao longo do desenvolvimento dos projetos. No
tocante a isto, destacam-se os recursos EC2 (Elastic Compute Cloud), Grupos de Seguranga
(Security Group), AMI (Amazon Machine Image) e S3 (Simple Storage Service) e EBS
(Elastic Block Store)

4.2 EC2 (Elastic Compute Cloud)

EC2 é um servico que disponibiliza capacidade computacional segura e redimensi-

onavel na nuvem e atua na camada de laaS (Infraestrutura como servigo) da AWS. Na



Capitulo 4. O Provedor de Nuvem Amazon Web Services (AWS) 41

pratica consiste na criagdo de maquinas virtuais (VM) dentro do provedor da Amazon,
aqui denominadas de instancias. Estas VMs por sua vez, podem ser configuradas de acordo

com a necessidade ou o preco o qual o usuario esté disposto a pagar.

No processo de configuracao o usuario podera escolher dentro de um amplo leque
de possibilidades* o hardware a ser utilizado pela maquina virtual. Neste ponto poderao
ser definidos o tipo e o nimeros de processadores, quantidade de nucleos por processador,

quantidade de memoria, capacidade de armazenamento, desempenho de rede, entre outros.

O usudario pode alterar as configuragoes assim que julgar necessario, aumentando
ou diminuindo a capacidade de suas instancias. Este redimensionamento é possivel gracas a
implementacao do conceito de elasticidade vertical, caracteristica essencial da Computagao

em Nuvem. Observe a interface do painel administrativo na Figura 11.
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Figura 11 — Painel administrativo de instancias EC2.

Além de configuragoes de hardware, a AWS oferece a possibilidade de escolha de
maquinas virtuais com os sistemas operacionais Windows e Linux, com arquiteturas de
32 ou 64 bits. Na camada de infraestrutura como servico as instancias possuem apenas o
Sistema Operacional basico, este entdo podera ser configurado segundo as necessidades do

usuario, desde recursos do sistema a instalagao de softwares especificos.

A conexao com as instancias é feita através da Internet por meio do protocolo
SSH (Secure Shell). No momento da conexao, ¢ solicitado uma chave de autenticacao
gerada e fornecida pela Amazon durante o processo de criacao da VM. Uma vez logado na
maquina virtual o usudrio podera entao fazer uso da mesma como se fosse por exemplo,
uma maquina virtual Linux remota real, como qualquer outra. A questao da virtualizagao

fica totalmente transparente para o usuario da nuvem.

Logo apos a escolha do hardware e do Sistema Operacional a ser utilizado pela

VM, faz-se necessario a criagdo de um grupo de seguranca, onde serao definidas todas

4 <https://aws.amazon.com/pt/ec2/instance-types/>
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as regras de acesso aquela instancia. Este passo nada mais é do que a configuragao do
Firewall interno da Amazon, onde se define quais portas e servigos podem ser acessados

por meio daquela maquina virtual.

4.2.1 Grupos de Seguranca (Security Group)

Para o acesso cada instancia EC2 criada exige uma chave de autenticacao gerada e
fornecida pela Amazon. Além disso a AWS implementou um sistema de protegdo baseado
em Grupos de Segurancga, que na pratica se consolidam em uma interface grafica a partir

da qual o administrador da nuvem pode configurar as regras do firewall da rede.

Por padrao, em uma instancia EC2 somente a conexdao por SSH é permitida,
contudo novas regras podem ser inseridas no firewall a fim de liberar ou bloquear outras
portas de acordo com a necessidade. Observe na Figura 12 a tela de configuragio de grupos

de seguranca da AWS.

Create Security Group

Security group name (i) [NOME DO GRUPO

Description (i)  [DESCRIGAC DO GRUPO

VPC (D) \vpcremaasﬁt (default)

Security group rules:
Inbound | Outbound

=

Type (i) Protocol (i) Port Range (i) Source (i)

[Custom TCP ¥ [Tce [o [Custom v [IDR, IP or Security Group

[HTTP v [Tcp a0 [My1P v]|[179.198.158.226/32

[ssH v [Tce [22 [Anywnere v |[0.0.0.0/0, =10

Add Rule

...

Figura 12 — Painel administrativo de criacao de grupos de seguranca.

Nas configuragoes do firewall o administrador pode criar varios grupos de seguranca,
cada um com um nivel de privilégio diferente. Cada instancia devera estar enquadrada
dentro de um grupo, onde dessa forma estarao definidos todos os acessos que essa maquina
permite. Por exemplo, numa instancia que esteja funcionando como um servidor de Banco
de Dados MySQL poderia ter liberada apenas a porta padrao do banco, no caso a porta

3306. Ou somente a porta 80 para atender requisicoes HT'TP, ou a porta 22 para acesso
SSH.

Além da configuracao de portas, os grupos de seguranca permitem o filtro de acesso
por enderego de IP. Por padrao é permitido o acesso de qualquer enderego IP (Anywhere),
mas o administrador da nuvem pode digitar uma lista de enderegos permitidos. Além

disso, a interface fornece uma opcao de geracao automatica de enderego. Neste ponto, a
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plataforma de nuvem gera um endereco fixo vinculo & maquina que fez o procedimento,
desta forma somente aquela maquina especifica podera ter acesso a instancia. Tal opcao

pode ser visualizada na Figura 12.

4.3  AMI (Amazon Machine Image)

Apés configurada, a Amazon permite criar imagens virtuais das instancias EC2,
chamadas de AMI (Amazon Machine Image), de modo que estas imagens podem ser
utilizadas para criacdo de novas instancias iguais. Isto facilita e agiliza o processo de
elasticidade horizontal, uma vez que todo o processo de preparacao das maquinas virtuais

sO precisa ser realizado uma tnica vez.

Ou seja, na pratica o usuario da AWS escolhe qual Sistema Operacional utilizar,
instala todos os softwares que necessita para suas tarefas e ao final cria uma imagem
desta instancia. Caso necessite por exemplo, de mais dez maquinas com os mesmos
requisitos, basta solicitar junto a AWS novas instancias espelhadas nesta imagem. Todos
estes processos de configuragdo de instancias, sejam estes de hardware e/ou software,

podem ser feitas através do Portal de Servigos da Amazon, mostrado na Figura 9.

Ao criar uma instancia o usudrio podera utilizar também imagens criadas e perso-
nalizadas pela comunidade de profissionais que trabalham com a AWS. Existem imagens
gratuitas e pagas com as mais variadas configuragoes, incluindo softwares e solu¢oes para
diversas necessidades. Conforme levantamento desta pesquisa, encontram-se disponiveis
no Portal da AWS 48.596 tipos diferentes de AMIs. Observe na Figura 13 algumas opgoes
de AMIs.
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Figura 13 — Tela de Opgoes de AMIs.

Existem imagens especificas para quem necessita trabalhar com banco de dados,
servidores Web, sistemas de cluster, alto desempenho, entre outros. Onde o usuario ao

fazer uso deste tipo de imagem abstrai preocupacoes técnicas, fazendo uso de um ambiente
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pronto e preparado para uma acao especifica. Neste tltimo caso, diz-se que esta trabalhando

na camada de PaaS (Plataforma como Servigo).

4.4 S3 (Simple Storage Service)

O S3 é um servico de armazenamento de dados na nuvem e um dos recursos
mais utilizados da AWS, caracteristico por ser uma solugao simples, eficiente, com alto
desempenho, alta escalabilidade, alta redundancia e seguranca. Por meio do Portal da

AWS o usuario pode criar buckets e colocar os objetos que deseja, na nuvem.

Na pratica os buckets sao as pastas e os objetos sao os conteidos que o usudrio
deseja armazenar. O Portal da AWs fornece um painel administrativo onde o usuario pode
criar as pastas e fazer o upload dos arquivos de maneira facilitada. Observe na Figura 14 a

tela de criagdo de buckets no Amazon S3.

1] Services v  Resource Groups v % BRUNO SEREJO DOS SANTOS ~  Global v Support +

Want to manage your data based on what it is instead of where it's stored? Try S3 Object Tagging Documentation

* Amazon S3 Switch to the old console @4 Discover the new console ¢ Quick tips

‘ Q, Search for buckets

+ Create bucket 2 Buckets 1 Regions <

Bucket name Region Date created

@ livro-aws-brunoserejo South America (S&o Paulo) Aug 31, 2016 12:50:28 PM

& livro-aws-log-bruno South America (S50 Paulo) Aug 31, 2016 12:46:59 Pl

Figura 14 — Tela de criagao de buckets no Amazon S3.

Além do painel administrativo a AWS fornece uma API (Application Programming
Interface) por meio da qual o usudrio ou empresas poderao criar suas proprias interfaces

de acesso ao Amazon S3.

O S3 é um servi¢o de armazenamento amplamente utilizado no mundo inteiro, e
inclusive solucdes bem conhecidas como o DropBox® armazenam todos os dados de forma,
criptografada no S3. O DropBox criou uma interface web amigavel para encapsular o
acesso, além de integrar-ser aos gerenciadores de arquivos dos mais variados sistemas
operacionais, permitindo tratar o repositério de arquivos na nuvem como uma mera pasta
disponivel no computador ou dispositivo moével do usuario. Isso s6 foi possivel gragas a

API que permite adicionar e remover arquivos programaticamente (LECHETA, 2014).

5 <https://www.dropbox.com/pt_ BR/?landing=cntl>
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No S3 cada pasta e arquivo recebe uma URL por meio da qual pode ser acessado
por uma simples requisicao do tipo GET direto no browser, sejam eles arquivos de texto,
PDFs, fotos, videos, etc. Contudo, cada objeto armazenado possui niveis de acesso que
podem ser publicos ou privados. O primeiro sera de livre acesso a todos que utilizarem a
URL, o segundo serd visivel apenas para o administrador logado na conta da AWS a qual
o arquivo esta vinculado. O status de visibilidade dos objetos pode ser alterado por meio

do painel administrativo do Amazon S3 ou pela interface Web do Dropbox.

Além dos tipos de arquivos citados anteriormente o S3 permite o acesso a paginas
HTML, arquivos JavaScript e folhas de estilo CSS. Desta maneira o usuario podera postar
um site estatico completo e disponibiliza-lo na Web sem a necessidade da contratagao de

um servigo de hospedagem.

Os dados adicionados ao S3 sao replicados em varias instancias dentro da regiao
por meio de um controle de redundancia. De acordo com a Amazon um objeto armazenado

em um bucket S3 possui durabilidade de 99,999999999%.

4.5 EBS (Elastic Block Store)

No processo de criacao de uma méaquina virtual EC2 deve-se escolher um tamanho
de volume de armazenamento que esta instancia ira utilizar, este tamanho é fixo e uma
vez definido nao pode ser alterado. Pode-se considerar que esta seria a escolha do disco

rigido da maquina e este sera a sua unidade de armazenamento padrao.

No volume padrao serao instalados todos os softwares da VM, incluindo o sistema
operacional. Pode-se também utilizar o mesmo para fazer backup de dados, criando pastas
e gravando arquivos normalmente, porém nesta abordagem o volume depende da instancia,

uma vez que a mesma seja destruida todos os dados que foram salvos serao perdidos.

Para um armazenamento persistente de dados da instancia a Amazon disponibiliza
o EBS (Elastic Block Store). Como o préprio nome sugere o EBS é um volume de
armazenamento de dados que utiliza o conceito da elasticidade e assim pode aumentar sua
capacidade de acordo com a necessidade. Aqui o EBS funciona como uma espécie de HD
secundario, de uma maneira mais simplificada pode-se dizer que o volume funciona como

um HD externo.

Uma das vantagens desses volumes ¢ que eles podem ser criados e associados a
uma instancia EC2, como um HD extra, e eles podem persistir de forma independente das
instancias. Isso significa que é possivel excluir uma instancia sem perder os seus dados, se
necessario (LECHETA, 2014).
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4.6 Elasticidade Automatica na AWS

Como citado anteriormente, além de aumentar a capacidade de suas instancias,
o usuario pode solicitar um aumento do niimero da quantidade de instancias. Fazendo
assim, uso de outra caracteristica marcante da Computacdo em Nuvem, a elasticidade
horizontal. Tao logo nao seja necessario um ntimero maior de maquinas, este usuario pode
solicitar o desligamento ou até mesmo a destruicao desta maquina virtual. De modo que o

contratante s6 paga por aquilo que estiver utilizando.

O termo elasticidade se constitui em uma das maiores e mais utilizadas caracteristi-
cas da Computacdo em Nuvem. Sua implementacao visa prover o conceito de computacao
infinita que a tecnologia oferece. Na Amazon o processo de gerenciamento de instancias
¢ feito por meio de um painel administrativo, onde o usuario podera criar ou alterar as

instancias remotamente de maneira amigavel.
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Figura 15 — Tela de configuracdo do Auto Scaling.

Por meio do painel administrativo do Portal de Servicos da Amazon, o usuario
poderda manualmente criar, pausar ou destruir instancias de acordo com a necessidade.
Além disso a AWS fornece uma ferramenta chamada Auto Scaling, onde por meio dela o
administrador do sistema podera estabelecer as métricas. A partir de entao a ferramenta
passara a monitorar o comportamento das instancias e aplicagoes e tomara as decisoes sobre
qual acao de elasticidade devera ser adotada frente cada circunstancia. Automatizando o

processo e garantindo a entrega do servico.

Esta secao apresentou as principais caracteristicas e ferramentas da Amazon Web
Service (AWS) discorrendo sobre os recursos que tornaram a Amazon referéncia no mercado
de nuvem de computadores. No proximo capitulo sera apresentado o ambiente de ensino

NetEnsina e os detalhes de sua implantacao naquele provedor.
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5 O Ambiente NetEnsina

Nesta secao serda apresentado o ambiente de ensino de redes de computadores
NetEnsina. Este ambiente se baseia no uso do software Netkit para a emulacao de
laboratoérios virtuais para a pratica nas aulas das disciplinas de redes. Sera apresentado
também o NetEnsina Cloud, que é uma evolucao do projeto original, disponibilizado no
provedor de nuvem Amazon Web Services, ampliando desta maneira o acesso a ferramenta

de ensino.

5.1 Visao Geral

A necessidade de atividades praticas para consolidagao do conhecimento é uma
constante em quase todos os ramos do estudo da informatica, porém nos cursos de
Redes de Computadores tais atividades se tornam mais complexas devido ao fato de
que nesses treinamentos exige-se uma infraestrutura computacional que vai além de
simples computadores. Recursos como switches, roteadores, cabos, repetidores sao itens

indispensaveis para qualquer curso de rede, o que acaba onerando muito estas qualificagoes.

O NetEnsina é uma ferramenta de suporte para o ensino de Redes de Computadores.
Tal ferramenta propoe o uso do software Netkit nas praticas dos cursos de rede e também
o uso de um Portal Web que servira de apoio para o professor na elaboragao de uma

sequéncia didatica apropriada a ser adotada durante as praticas em laboratorio.

Além do Portal Web, o NetEnsina visa prover um ambiente digital em nuvem de
computadores com maquinas virtuais prontas e configuradas com os recursos necessarios
para utilizagdo do software Netkit. As maquinas poderao ser acessadas de qualquer lugar
por meio da Internet, dando assim a possibilidade do aluno praticar os laboratérios virtuais

sem a necessidade de instalar todos os programas em sua maquina fisica.

5.1.1 Uso do Netkit no NetEnsina

Como previamente mencionado neste trabalho o Netkit é um software que permite
simular topologias completas de redes de computadores, permitindo virtualizar os mais
diversos tipos de itens de rede por meio de laboratoérios virtuais. Estes laboratérios sao
executados através da leitura de arquivos de texto pré-configurados, a partir dos quais o

Netkit cria todos os componentes virtuais requeridos.

No ensino de redes de computadores com uso do Netkit, além dos laboratoérios
virtuais o professor necessita de um roteiro didatico o qual os alunos devem seguir. Um

arquivo de texto com o passo a passo de todas as atividades a serem desenvolvidas ao
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longo da aula. Como, por exemplo, um arquivo contendo a sequéncia de comandos que
o aluno devera executar na maquina virtual para configurar o endereco IP e mascara de

rede.

O wusuario do Netkit tem a liberdade para configurar os arquivos de texto da
maneira que necessitar, todos de acordo com os laboratorios a serem utilizados. Apés isto,
no caso de aulas praticas, o professor devera criar o passo a passo segundo aquilo que ele

queira que seus alunos experimentem nas maquinas virtuais previamente configuradas.

Em resumo, para execucao de uma aula pratica com o Netkit, o professor devera
disponibilizar para seus alunos os arquivos de configuracdo das maquinas virtuais, ou seja,
o laboratoério em si, e além disso, um arquivo de texto com o roteiro a ser seguido para o

desenvolvimento da atividade laboratorial.

O Netkit é uma ferramenta til no ensino de redes de computadores, porém a
instalagdo e configuracdo do mesmo se mostra uma tarefa trabalhosa e demorada para
usuarios sem muita habilidade com computadores, principalmente para aqueles que nao
possuem familiaridade com o Sistema Operacional Linux, haja vista que o Netkit s6 pode
ser executado nesta plataforma. Certas dificuldades e a necessidade do uso de um sistema
operacional especifico acaba por muitas vezes desencorajando novos usuarios a utilizarem

o software.

O NetEnsina consiste em um ambiente de ensino de redes de computadores onde o
professor podera logar e disponibilizar todo o material para seus alunos. Bem como labora-
torios, tutoriais, roteiros didaticos, e principalmente méaquinas virtuais com a instalacao e
configuracao do Netkit prontas para o uso. Assim todo esse processo torna-se transparente
ao usuario, neste caso especificamente para os alunos, podendo o professor desta maneira

oferecer a classe um ambiente laboratorial completo para pratica das disciplinas de redes.

5.2 NetEnsina Cloud

5.2.1 Arquitetura em Nuvem

Institutos, escolas, universidades e demais institui¢oes de ensino padecem de um
problema em comum quando se diz respeito a variacdo do nimero de alunos a cada curso
ou periodo letivo. Essa inconstancia na quantidade de pessoas causa um impacto inevitavel

nas aulas praticas. Nas disciplinas de rede de computadores nao é diferente.

A pratica laboratorial é uma componente indispensavel nos cursos de computacao.
Isto por sua vez, exige um aparato tecnolégico minimo necessario para que acontega o curso,
o que termina acarretando em custos, ainda mais nas disciplinas de rede que necessitam

de varios recursos computacionais.
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A variacao no niimero de alunos torna dificil a mensuragao dessa quantidade de
recursos a ser utilizada no periodo letivo, podendo desta maneira ocorrer excessos ou
mitigacdo na aquisicdo dos mesmos, refletindo negativamente tanto na parte econdmica

quanto na parte académica.

Nos cursos de rede de computadores o uso de simuladores mostra-se como uma
ferramenta viavel pois permite a pratica laboratorial sem a necessidade da compra de
componentes computacionais, diminuindo consequentemente o custo. O NetEnsina trabalha
sob esta proposta de fornecer um ambiente virtual que pode ser utilizado para esta pratica
laboratorial. Porém o NetEnsina Cloud visa levar este conceito um pouco mais além por

meio da utilizagdo da Computacdo em Nuvem.

Como citado na sec¢ao 2.3 a computacdo em nuvem tem como uma de suas carac-
teristicas a elasticidade, que permite trabalhar com variagoes constantes de demandas a
um custo também variavel de acordo com a necessidade e com aquilo que for utilizado.
O NetEnsina Cloud foi desenvolvido todo no ambiente de nuvem da AWS (Amazon Web

Services) para fazer uso dos beneficios da elasticidade horizontal que esse provedor oferece.

A arquitetura do NetEnsina Cloud esta divida em dois mdédulos: o back end,
formado pelos Servidores Netkit, que servirao de base para criacdo de novas instancias
compartilhando as mesmas caracteristicas e configuracoes; e o front end, formado pelos
Servidores Web responsaveis pelo portal web. Observe a Figura 16 com o modelo da

arquitetura do NetEnsina Cloud.
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Figura 16 — Arquitetura do NetEnsina Cloud.
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5.2.2 Servidores Netkit na AWS (Amazon Web Services)

Quando se fala em servidores normalmente se pensa em computadores com hardware
super potente e softwares configurados para atender grandes demandas. Este conceito nao
se aplica nesta ideia. O Netkit é um software leve, com interface executada em modo texto,

0 que nao exige muitos recursos computacionais para um desempenho satisfatorio.

Como explicado na secao 2.2 cada maquina virtual emulada pelo Netkit executa
uma distribuicao Debian com apenas 32 MB de memoria. Desta maneira um simples
computador com pouca memoéria fisica podera executar varias maquinas Netkit ao mesmo
tempo, podendo desta forma abrir laboratérios completos com outros componentes de

rede.

Diante disto, neste trabalho, o termo Servidor Netkit representa apenas uma
maquina virtual, mais precisamente uma instancia EC2 (FElastic Compute Cloud) com
o Netkit instalado e configurado, pronto para o uso. Esta instancia por sua vez, servira
como uma AMI (Amazon Machine Image), um template para a criagdo de novas outras
instancias de acordo com a quantidade de VMs que forem necessarias para uma demanda
especifica de laboratoério. Esta é uma das vantagens do uso da Computagao em Nuvem

neste trabalho.

Em um curso de redes normal, o professor ou responsavel técnico devera ter acesso
previamente ao laboratoério fisico, para fazer um levantamento da situagdo de uso de cada
maquina e executar possiveis manutengoes caso necessario, como formatacao ou instalagao
de softwares especificos. Tal processo devera ser executando individualmente em cada
computador, consumindo bastante tempo. Além disto, caso ocorra algum problema durante
o curso ou mau uso do equipamento, dependendo do que seja tal procedimento devera ser

refeito.

Com o uso do Netkit baseado em nuvem este problema foi mitigado, uma vez que
basta configurar uma tinica maquina, leia-se, a instancia EC2 denominada Servidor Netkit,
e a partir da mesma criar novas instancias iguais por meio da AMI. Estas poderao ser

acessadas de qualquer local por meio da Internet, como citado na segao 4.2.

Na pratica, isso traz um grande conforto na configuracao de novas turmas virtuais.
Imagine que um professor comece uma disciplina para uma turma de 25 alunos e que
todos precisem utilizar o Netkit para praticar os conteiidos. Basta que o professor acesse a
interface da AWS e crie 25 maquinas virtuais que ja estarao pré-configuradas com o Netkit
e tudo o mais que for necessario para o laboratoério virtual. Estas maquinas poderao ser
acessadas pelos alunos a partir de um computador, em qualquer lugar, individualmente,
seguindo os roteiros que o professor elaborou para a pratica laboratorial, necessitando
apenas de acesso a Internet. Isso tudo de maneira transparente sem que os alunos ao menos

se deem conta de onde estao as maquinas virtuais, nem tampouco quais os processos de
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instalacdo e configuragao foram necessarios para o uso do Netkit.

Ao final da disciplina, o professor pode simplesmente apagar essas maquinas virtuais,
consequentemente deixando de pagar pelo seu uso, usufruindo assim da caracteristica de
pay-per-use da computacao em nuvem. Ou seja, desta maneira o professor ou o responsavel
pela administracdo da nuvem podera criar ou destruir instdncias EC2 manualmente,

utilizando os beneficios da elasticidade horizontal.

O uso do Netkit na nuvem resolve um outro problema no que diz respeito a
portabilidade. Como citado anteriormente, o Netkit funciona apenas em ambientes Linux,
o que muitas vezes termina desencorajando usuérios de outras plataformas. Um vez na
nuvem o software pode ser acessado de qualquer computador independentemente do

sistema operacional, basta que o mesmo esteja conectado a Internet.

Nas Figuras 17 e 18 pode-se observar o mesmo laboratério Netkit rodando em
plataformas diferentes (Linux e MacOS, respectivamente), tendo sido feitos também testes

com sucesso em diferentes versdes do Windows, como pode ser visto na Figura 19 (Windows
7 e 10).
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Figura 17 — Netkit executando no Sistema Operacional Ubuntu a partir da Nuvem.

Além do Netkit o usuario, professor ou aluno, pode instalar e configurar outros
softwares a serem utilizados durante os cursos, criando assim um arcabouco de possibilidades
para a pratica laboratorial. A Figura 20 mostra o software Wireshark! executando em

uma maquina virutal a partir da nuvem da AWS.

5.2.3 Portal Web do NetEnsina

Como citado no inicio desta secao, a aula pratica laboratorial com o Netkit exige

que sejam disponibilizadas todas as pastas e arquivos de texto que serao lidos pelo software

1 <https://www.wireshark.org/>
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Figura 18 — Netkit executando no Sistema Operacional MacOS a partir da Nuvem.

Figura 19 — Netkit executando no Sistema Operacional Windows nas versdes 7 ¢ 10 a
partir da Nuvem.

para a partir dos mesmos gerar as maquinas virtuais de acordo com as especificagoes
ali descritas. Além disto, faz-se necessario um arquivo contendo o passo a passo a ser
desenvolvido pelos alunos em uso das maquinas virtuais. Como exemplo, um roteiro
didatico mostrando os comandos de como configurar rotas de encaminhamentos de pacotes

em um roteador.

O usuario é livre para desenvolver seus préprios laboratérios e roteiros didaticos
de acordo com as experiéncias que queira simular no Netkit. Caso nao queira desenvolver
seus laboratorios, o usuario podera buscar na Internet varios laboratorios prontos para

download gratuitamente e assim fazer uso dos mesmos.

O Portal Web do NetEnsina é um ambiente que auxilia o professor na organizacao

de seus laboratoérios virtuais Netkit. A ferramenta permite que o professor implemente
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You are running Wireshark 2.2.1 (Git Rev Unknown from unknown). : u .
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Figura 20 — Software Wireshark rodando em uma VM a partir da nuvem da AWS.

roteiros de aulas com uma sequéncia didatica definida de acordo com os conhecimentos a
serem repassados para os alunos. Observe nas Figuras 21, 22, 23 e 24 algumas telas do
Portal NetEnsina.

Net (emsina NETENSINA

viente de Ensino de R

Inicio Sobre Roteiros Ultimos Laboratérios Contato J,

Figura 21 — Portal NetEnsina.

Para exemplificar, imagine um cenario em que o professor queira praticar com
os seus alunos a montagem e configuracdo de uma rede de computadores utilizando

o Netkit. Com a ferramenta NetEnsina, este professor podera criar seus laboratorios
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Inicio Sobre Roteiros Ultimos Laboratérios Contato

INiclo

Bem-vindo ao NetEnsinal

O NetEnsina &€ uma ferramenta de suporte para o ensino de Redes de Computadores.
Tal ambiente propoe o uso do software Netkit nas praticas dos cursos derede e
também o uso deste Portal Web gue servira de apoio para o professor na elaboracao
de uma sequéncia didatica apropriada a ser adotada durante as praticas em
laboratério.

O Netkit &€ um software que permite simular topologias completas de redes de
computadores, permitindo virtualizar os mais diversos tipos de componentes de rede.
Desde uma simples interface eth0, a servidores, roteadores, proxy, firewalls, dentre
outros. Estes componentes sao acessados nos laboratarios virtuais do Netkit, que
nada mais sao do que arquivos de texto configuraveis onde o autor pode definir quais e
quantos dispositivos de rede ele necessita para uma determinada experiéncia.

O NetEnsina auxilia o professor na organizacao de seus laboratorios virtuais Netkit. A
ferramenta permite que o professor implemente roteiros de aulas com uma sequéncia
didatica definida de acordo com os conhecimentos a serem repassados para os alunos.

Figura 22 — Portal NetEnsina.

Inicio Sobre i Ultimos L orios Contato

SOBRE

As disciplinas da @rea de Redes de Computadores abordam varios conceitos de
comunicagao que sao dificeis de ser compreendidos pelos alunos caso o
funcionamento nao seja visto na pratica. Por sua vez, para que esta préatica ocorra de
maneira satisfatoria necessita-se de todo um ambiente laboratorial preparado para tal
atividade.

Este projeto tem como objetivo apresentar uma ferramenta que venha facilitar o
ensino dos cursos Redes de Computadores, demonstrando uma opgao mais simples e
barata para execucgao da pratica laboratorial extremamente necessaria nesse tipo de
curso.

Figura 23 — Portal NetEnsina.

virtuais e disponibiliza-los para seus alunos na sequéncia que julgar mais adequada para
a consolidagdo do conhecimento. Em um curso bésico, por exemplo, o professor poderia
comecar com um laboratorio simples com apenas duas maquinas; na sequéncia, laboratorios
com switches, depois ir inserindo roteadores e assim por diante. Observe nas Figuras 25

e 26 um modelo de roteiro de aulas e um laboratoério Netkit disponibilizado no NetEnsina.

O Portal NetEnsina foi desenvolvido utilizando uma AMI disponivel na plataforma
da AWS. Esta AMI fornece uma instancia EC2 pronta para ser utilizada como um Servidor

Web, a mesma ja traz instalados e configurados o Servidor Web Apache, médulos PHP,
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Inicio Sobre Roteiros Ultimos Laboratérios Contato

CONTATO

Autores do Projeto:

BRUNO SEREJO DOS SANTOS - bssantoss@hotmail.com
MARIO MEIREILES TEIXEIRA - mario@deinfufma

ENCONTRE-NOS SOBRE ESTE SITE

Universidade Federal do Maranhao - UFMA Site do Projeto NetEnsina. Uma ferramenta de Ensino de Redes de Computadores
Laboratory of Ad d Web Syst: -LAWS baseado em Nuvem.

Endereco

Av. dos Portugueses, 1966 - Vila Bacanga, Sao Luls PESQUISAR

-MA, 65065-545

Telefone: (98) 3272-8000 Search ... n

Figura 24 — Portal NetEnsina.

Inicio Sobre Roteiros Ultimos Laboratérios Contate

Aula 02 - Nossa rede ganhou um Switch -
Configurando uma Rede com vérios
computadores.

Objetivo: Configurar uma rede com 04
computadores interligados por um Switch.

Para executar os laboratérios Netkit vocé devera baixar arquivos de
configuracao especificos de cada experimento. Nos
disponibilizaremos aqui no site todos os arquivos necessarios para a

Li G N 1, b

Figura 25 — Modelo de roteiro de aulas.

MySql e WordPress. O servico em nuvem facilita a implantacao de sites dinamicos pois ao
escolher uma imagem com estes requisitos, os mesmos se tornam disponiveis imediatamente
sem a necessidade da configuracao de todos estes itens manualmente. Com todos estes

processos de forma transparente basta ao desenvolvedor se concentrar na criacao do Portal
Web.
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Inicio Sobre Roteiros Ultimos Laboratérios Contato

1 - Acesse sua pasta de laboratérios a partir do terminal.
cd /home/seu_nome/lab

2 - Depois descompacte o arquivo:
tar -xf labTeste2.tar.gz

3 - Ainda no seu terminal digite o comando a seguir para iniciar as
maéagquinas virtuais do laboratério:
Istart -d /home/seu_nome/lab/labTeste2

As cinco maquinas virtuais serao iniciadas com os nomes, HOSTI1,
HOST2, HOST3, HOST4 e SW1 (Esta representando o nosso switch).

Nosso SW1 ja esta com a sua interface de rede configurada como
seguintes enderecos: IP - 192.168.1.10, MASCARA -
255.255.255.0 e BROADCAST - 192.168.1.255.

Devemos agora configurar as interfaces das outras maquinas virtuais.

4 - Organize as duas janelas na tela de forma que possa melhor
visualiza-las.

5 - Namaquina HOST1 execute o seguinte comando:
ifconfig eth0 192.168.1.1 netmask 255.255.255.0 broadcast -

Figura 26 — Exemplo de laboratério NetKit no NetEnsina.

5.3 Estimativa de Custos

A Amazon cobra seus servicos por hora de utilizagdo e pelo tipo de recurso
contratado. Em servigos de armazenamento por exemplo o custo é cobrado por cada
gigabyte utilizado. Em sua fatia de servigos gratuitos a AWS fornece 750 horas mensais

durante 12 meses para uso de instancias EC2 do tipo t2.micro.

Até a escrita deste documento (junho/julho de 2017) instancias do tipo t2.micro
oferecem uma vCPU Intel Xeon de 1,2 GHz, 1 Gigabyte de memoéria RAM e 8 Gigabytes
de armazenamento. Capacidade suficiente para executar o Netkit de maneira satisfato-
ria, uma vez que o mesmo necessita de poucos recursos computacionais para funcionar
satisfatoriamente. Desta maneira a fatia de servigos gratuitos serviu plenamente para as

experiéncias neste periodo.

O custo mensal de uma instancia do tipo t2.micro apés o periodo de gratuidade
fica em torno de US$ 9,05 até o momento deste levantamento. Isto caso a VM fique ligada
por 24 horas, todos os dias da semana, para maquinas contratadas no Brasil, na zona
de disponibilidade Sao Paulo. Estando a VM desligada nao serao cobrados valores pela

ociosidade do recurso.

Para o Servidor Web foi contratada uma instancia EC2 do tipo t2.medium que ja
oferece duas vCPU Intel Xeon de 1,2 GHz e 4 GB de memoria, esta nao contemplada pela
fatia de servigos gratuitos da AWS, seu custo mensal fica em torno de US$ 36,00 para uma
utilizacao de 24 horas, todos os dias da semana, para maquinas contratadas no Brasil, na

zona de disponibilidade Sao Paulo.

Para facilitar para o usuario na hora da contratagao do recurso a AWS fornece
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uma Calculadora Online? onde se pode fazer a estimativa dos custos antes da contratacao
do servigo. Observe a tela da Calculadora da AWS na Figura 27. Vocé escolhe o servigo, o

tempo de contratagao e observa os valores a serem pagos.

webservices SIMPLE MONTHLY CALCULATOR Meed Help? Watch the Videos or
Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »
FREE USAGE TIER: New Customers get free usage tier for first 12 months
ResetAll Services Estimate of your Monthly Bill (% 45.26)

Choose region: | South America (Sac Paulo) hd Inbound Data Transfer is Free and Outbound Data Transfer is 1 GB free per region per month|
N Amazon Elastic Compute Cloud (Amazon EC2) is a web service that provides resizable compute capacity in the cloud. It is designed to make web-scale computing easier for

developers. Amazon Elastic Black Store (EBS) provides persistent storage to Amazon EC2 instances.

Compute: Amazon EC2 Instances:

Description Instances |Usage Type Billing Option Monthly
Cost
© | [Netkit_SERVER 1| 732|| HoursMonth v | Linux on t2.micro @ |1 Yr No Upfront Rese g $09.05
Q WordPress_SERVER 1 732|| HoursMonth ¥ | Linux on t2.medium i@ |1 Yr No Upfront Rese g $36.21

@ Add Mew Row

Compute: Amazon EC2 Dedicated Hosts:

Description | Number of Hosts|Usage Type Billing Option
© |add Mew Row

Storage: Amazon EBS Volumes:

Description | Volumes | volume Type Storage 10ps Baseline Throughput | Snapshot Storage
€ add New Row

Figura 27 — Calculadora de servigos da AWS.

Estes valores sao relativos dependendo da regiao onde se contrata os servigos e do
tempo de contrato. Observe na Figura 28, o valor das mesmas instancias na regiao da
Virginia nos Estados Unidos. Quanto mais distante as instancias, maior a possibilidade de
laténcia na utilizagdo dos servicos, desse modo, o valor nao devera ser a tinica a coisa ser

levada em conta. Uma andlise deve ser feita caso a caso.

A AWS (Amazon Web Service) foi escolhida para esta pesquisa por ser considerada
referéncia no ramo da computacdo em nuvem e por ter todos os requisitos necessarios para
execucao dos testes que nortearam todo o trabalho. Mas vale ressaltar que existem muitos
outros provedores de nuvem disponiveis no mercado, todos com caracteristicas, servicos e
custos préprios. Ficando a critério do usuério, que neste caso também é um consumidor,
escolher o que mais se adéqua as suas necessidades. Neste momento, a UFMA ainda nao

dispoe de infraestrutura prépria de Computacao em Nuvem.

5.3.1 Computacdo em Nuvem Open Source

A escolha de um provedor é uma tarefa que exige atencao, a dificuldade nao estd
somente em implantar uma nuvem, mas também em escolher a ferramenta mais apropriada
para o projeto de redes. Além dos provedores de nuvem pagos citados ao longo do texto

como AWS, Azure, Google, entre outros, existe também solucoes gratuitas, de codigo

2 <https://calculator.s3.amazonaws.com /index.html>
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webservices SIMPLE MONTHLY CALCULATOR Need Help? Watch the Videos or
Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »
FREE USAGE TIER: New Customers get free usage tier for first 12 months
ResstAll Services Estimate of your Monthly Bill ($ 43.07)

Choose region: | Us-East/ US Standard (Virginia) v Inbound Data Transfer is Free and Outbound Data Transfer is 1 GB free per region per month
Hll Amazen Elastic Compute Cloud (Amazon EC2) is a web service that provides resizable compute capacity in the cloud. It is designed to make web-scale computing easier for

developers. Amazon Elastic Block Store (EBS) provides persistent storage to Amazon EC2 instances.

Compute: Amazon EC2 Instances:

Description Instances Usage Type Billing Option Monthly
Cost
@ | |Methit SERVER 1) 732|| HoursMonth v | Linux on t2.micro & |1 Yr No Upfront Rese i $6.13
©) | [wordPress SERVER 1 732|| HoursMonth ¥ | Linux on t2.medium & |1Yr No Upfront Rese s £ 24.53

@ Add New Row

Compute: Amazon EC2 Dedicated Hosts:
Description Number of Hosts| Usage Type Billing Option

@ Add New Row

Storage: Amazon EBS Volumes:
Description Volumes | Volume Type Storage 10PS Baseline Throughput Snapshot Storage

@ Add New Row

Figura 28 — Calculadora de servigos da AWS.

aberto onde as organizacoes tém a possibilidade de implantar nuvens privadas com suas

préprias politicas.

Neste contexto destacam-se o Projeto Eucalyptus® (FElastic Utility Computing
Architecture Linking Your Programs To Useful Systems), por ser um conjunto de servigos

web, modelos de servigo de IaaS (Infraestrutura como servigo) e compativeis com a AWS.

O Eucalyptus é uma infraestrutura de software de cddigo aberto que utiliza diversos
recursos computacionais disponivel aos pesquisadores, como clusters e workstation farms.
A fim de promover a exploracao da comunidade cientifica de sistemas de computacio em
nuvem, o Eucalyptus foi desenvolvido totalmente modularizado, permitindo aos pesquisa-
dores realizarem experimentos de seguranca, escalabilidade, confiabilidade e implementagao
de interfaces (NURMI et al., ).

Como o Eucalyptus implementa o modelo de servigo de IaaS, entao, indubita-
velmente, ele compartilha algumas caracteristicas relacionadas a infraestrutura, como
uma interface tnica para administragao, uma Application Programming Interface (API)
para interacao com outros hosts, switches, roteadores e o suporte para adicionar novos

equipamentos de forma simples e transparente (TOMAS, 2011).

As infraestruturas de nuvem com cédigo aberto visam fornecer alternativas para
que deseja implementar ou migrar modelos de servicos de redes de computadores para o
conceito de computagao em nuvem a um custo mais acessivel. Existem varias solucoes e

cabe ao usuario estudar e escolher a que melhor atende suas expectativas.

3 <https://github.com/eucalyptus/eucalyptus/wiki>
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Existem estudos neste sentido que procuram auxiliar o usuario na escolha do
melhor servico de nuvem. Em seu trabalho (THOME; HENTGES; GRIEBLER, 2013)
buscou estudar as seguintes ferramentas: Fucalyptus, OpenNebula, OpenQQRM, OpenStack,
CloudStack Ubuntu Enterprise Cloud, Abiquo, Convirt, Apache Virtual Lab e Nimbus,
para a partir de entao fazer uma analise comparativa entre elas, a fim de descobrir qual a

ferramenta mais completa dentro dos quesitos analisados.

Nao é objetivo deste trabalho fazer comparativo entre provedores de nuvem, nem
promover o uso de algum em especifico. O que é defendido aqui é o uso da computa-
¢ao em nuvem como solucao de infraestrutura para varios problemas computacionais,

principalmente no tocante a sistemas distribuidos e compartilhamento de recursos.

5.4 Perspectivas de Utilizacao em Disciplinas

O NetEnsina pode ser utilizado nos cursos de computacao nas disciplinas de Redes
de Computadores, funcionando com uma ferramenta didatica de auxilio ao professor

atuando diretamente nas aulas de pratica laboratorial.

Por meio do NetEnsina professor podera criar médulos de ensino, definindo uma
sequéncia de aulas praticas a serem executadas com seus alunos, montando uma estratégia
didatica que servira de suporte para consolidacao dos conteudos outrora explanados

somente na teoria.

A implementacao do NetEnsina na nuvem, bem como a disponibilizacao do Netkit
também nesta plataforma tornam as aulas bem mais dinamicas e produtivas, pois desta
maneira os alunos nao necessitam de varios computadores para testar os conhecimentos
ensinados nas disciplinas de redes, uma vez que por meio do NetEnsina cada computador
individualmente se torna um laboratério em potencial, com a simulagao de varias maquinas

virtuais e dispositivos de conexao.

Outra vantagem que pode ser percebida, é que uma vez que a ferramenta e seus
laboratorios estejam disponibilizados na nuvem, os alunos nao precisam se sentir presos
aos laboratoérios fisicos de suas institui¢coes de ensino ou mesmo aos horarios especificos
das aulas. Através do NetEnsina o discente pode praticar seu conhecimento a qualquer
momento e em qualquer lugar, bastando apenas que esteja em uso de um computador com

acesso a Internet.

Nos Anexos desta dissertagao, disponibilizamos trés exemplos simples para facilitar
o entendimento dos que nao estejam familiarizados com laboratérios Netkit. Sao arquivos
de texto que poderiam ser utilizados em aulas praticas iniciais de uma disciplina de redes:
o primeiro contempla a configuragdo de dois computadores, com seus IPs e Mascaras de

Rede, a fim de que possam se comunicar entre si; o segundo simula uma rede com quatro
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computadores interligados entre si por meio de um switch; por fim, o terceiro demonstra
como interligar duas redes diferentes por meio da configuracao manual de rotas estaticas

para o encaminhamento de pacotes em dois roteadores.

5.5 Dificuldades encontradas

Ao longo da pesquisa surgiram entraves e dificuldades que foram contornados e/ou

mitigados, entre os quais destacam-se:

e A escolha do provedor de nuvem a ser utilizado nos testes: Esta ¢ uma
dificuldade comum a todos que pretentem implantar ou migrar um sistema para a
nuvem. Existe uma gama de provedores com os mais variados tipos de servicos, cabe
ao administrador do sistema escolher aquele que mais se adéqua as suas necessidades.
Neste trabalho foi escolhida a AWS por conter todos os requisitos necessarios para

os testes, além de uma fatia de servicos gratuitos que atendia a demanda.

e Configuracao das VMs para execu¢ao do Netkit na nuvem: A Amazon ofe-
rece um leque com varias configuracoes de maquinas virtuais, os valores destas variam
dependendo do seu poder de processamento. O desafio neste ponto se concentrava
em descobrir qual maquina se adequaria a necessidade da ferramenta, de modo a
nao pagar por recursos ociosos, nem tampouco contratar uma demanda insuficiente.
Apés vérios testes optou-se por utilizar VMs do tipo t2.micro, uma vez que o Netkit
emula terminais virtuais em modo texto, o que nao exige da méaquina uma alta

capacidade de processamento.

e Utilizacao de elasticidade durante a implantagao da ferramenta: A conexao
com as VMs por meio protocolo SSH pode ser feito de varias maquinas clientes ao
mesmo tempo, desde que a maquina servidora possua capacidade computacional

para atender a demanda.

Este ponto levantou questionamentos sobre qual tipo de elasticidade utilizar nos
servidores Netkit, onde a principio seria possivel contratar uma maquina mais
modesta e ao passo que a necessidade fosse surgindo, aumentar-se-ia seu poder de
processamento por meio da elasticidade vertical. Durante os testes constatou-se que
esse tipo de abordagem nao seria possivel para o projeto proposto, uma vez que no
momento em que o Netkit abre um laboratoério virtual o mesmo cria um processo
unico no sistema operacional, de modo que nao se pode abrir o mesmo laboratério

simultaneamente em outras maquinas cliente.

Desta maneira, optou-se por contratar maquinas virtuais de pequeno porte, o sufici-

ente para rodar o Netkit com desempenho satisfatério, e a partir destas criaram-se
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imagens que servem como template para a criacdo de novas VMs de iguais cateteris-

ticas.



62

6 Conclusao

O ensino académico é uma atividade dindmica que se transforma e se adapta
ao longo do tempo, assimilando e incluindo em sua estrutura novos meios, recursos e
ferramentas pedagodgicas com o proposito de tornar a pratica de ensinar mais interessante,
atrativa e eficaz. No decorrer de sua evolugao o ensino de modo geral agregou ao seu leque de
possibilidades inimeras tecnologias que auxiliam professores e alunos no compartilhamento
de informacoes e conhecimento. Sao recursos hoje corriqueiros como tablets, computadores,

datashows, entre outros.

Além dos recursos citados acima, pode-se incluir como ferramentas didaticas
contemporaneas os ambientes virtuais de aprendizagem (AVA), que simulam em suas
interfaces salas de aulas e laboratérios com o maximo de similaridade aqueles encontrados
nos ambientes de ensino reais. Estes ambientes virtuais trazem consigo os beneficios de
serem portateis, pois para ser utilizados necessitam em sua maioria do simples acesso a
Internet, aliado a grande economia financeira, uma vez que os mesmos nao dependem de

uma estrutura fisica para funcionar.

Ao longo deste texto foi apresentado um ambiente virtual de ensino para os cursos
e disciplinas de Redes de Computadores, focado especificamente no uso do software Netkit,

e disponibilizado em nuvem.

O elevado custo necessario para montar e manter laboratorios fisicos de Redes de
Computadores inviabiliza muitas vezes sua concepcao e consequentemente o ensino desta
matéria nas unidades de ensino, principalmente na rede publica. Essa realidade serviu
para motivar este trabalho, uma vez que por meio do Netkit podemos emular dispositivos
e topologias de rede com uma riqueza de detalhes e configuragoes bem proximas daquilo
que é implementado em uma rede de computadores real. De modo que os alunos podem
praticar a teoria vista em sala de aula sem acarretar gastos além do simples uso de um

computador.

Esta dissertagao descreve também o uso da nuvem para instalagao e acesso ao
Netkit, pois dessa maneira podemos elevar o nimero de usuarios que poderao acessar o
software, uma vez que o mesmo ¢ livre, porém, s6 funciona em plataformas Linux. Ao
disponibilizarmos o Netkit em nuvem, tornamos o mesmo portatil tendo em vista que
a partir de entao podera ser acessado por qualquer dispositivo que esteja conectado a

Internet, independentemente do sistema operacional que esteja utilizando.

Foi apresentada a implantagdo uma arquitetura na nuvem AWS, da Amazon, onde
estao hospedadas maquinas virtuais com NetKit que podem ser instanciadas a vontade

por alunos e professores. Dessa forma, é possivel realizar a pratica das aulas de redes de
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computadores sem a necessidade de laboratoérios fisicos, a partir de qualquer computador

com acesso a Internet, sem ser preciso nenhuma configuragao adicional.

Outro fator que motiva o uso da nuvem é a capacidade de escalabilidade da mesma
e seu custo que é cobrado por demanda. Assim, ndo precisamos nos preocupar com a
estrutura fisica onde o sistema estara configurado pois caso seja necessario o mesmo poderd
ser replicado para atender uma demanda muito maior de usuarios, de forma pratica por
meio do recurso de elasticidade horizontal disponivel no servi¢o contratado da nuvem.
Com a comodidade de que este recurso nao sera cobrado quando o mesmo nao estiver

sendo utilizado.

Além disso, foi disponibilizado um portal web com roteiros didaticos prontos para
serem utilizados por professores. Por meio do portal o professor podera criar seus proprios
roteiros e disponibilizar seus laboratorios Netkit para os alunos, deste modo o portal

auxilia na organizacao da execugao da pratica laboratorial.

Como trabalhos futuros, pretende-se realizar a validagao do ambiente NetEnsina
Cloud em sala de aula, a fim de verificar a facilidade de interacao de professores e alunos
com a ferramenta, constatando-se os beneficios de seu uso e sua eficacia no processo de
ensino-aprendizagem. Outro desdobramento importante diz respeito a possibilidade de
migracao do NetEnsina, da nuvem AWS, para uma infraestrutura open source, reduzindo-se,

consequentemente, o custo de sua implantacao.
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ANEXO A - Redes Simples - Aula 01 -

Configurando dois computadores em Rede.

Objetivo: Configurar duas interfaces de rede para conectar dois compu-

tadores.

Figura 29 — Lab. 01 - Interligando dois computadores.

Para executar os laboratérios Netkit vocé devera baixar arquivos de configuracao
especificos de cada experimento. N6s disponibilizaremos aqui no site todos os arquivos

necessarios para a realizacao dos laboratérios aqui propostos.

Para uma melhor organizacao sugerimos que crie uma pasta e salve todos os

laboratorios dentro dela. Pessoalmente utilizamos o termos lab para nossa pasta.

Esta é uma aulas simples para familiarizacao com o ambiente Netkit. Para execucao

da mesma baixe o laboratério da aula na sua pasta de laboratorios.

1 — Acesse sua pasta de laboratérios a partir do terminal:

cd /home/seunome/lab

2 — Depois descompacte o arquivo:

tar -xf labTestel.tar.gz

3 — Ainda no seu terminal digite o comando a seguir para iniciar as maquinas
virtuais do laboratério:
Istart -d /home/seunome/lab/labTestel

Duas maquinas virtuais serao iniciadas com os nomes, CLIENTE ¢ SERVI-

DOR. Estas mdquinas nao estao com suas interfaces (placas) de rede configuradas.
4 — Organize as duas janelas na tela de forma que possa melhor visualiza-las.

5 — Na maquina virtual CLIENTE digite o comando ifconfig e observe que nao

ha nenhuma interface configurada. Caso queira, execute o mesmo comando na maquina

SERVIDOR.

6 — Agora iremos configurar as interfaces de rede das maquinas virtuais para que as

mesmas possam se comunicar entre si. Na maquina CLIENTE execute o seguinte comando:
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ifconfig eth0 10.0.0.10 netmask 255.0.0.0 up

Este comando ativa a interface (placa) de rede e atribui a esta mdquina o IP
10.0.0.1 e mdscara de rede 255.0.0.0. Ezxecute o comando ifconfig na mdquina CLIENTE

novamente e veja agora a resposta com a interface agora configurada.

7 — Na maquina SERVIDOR repita o mesmo procedimento mudando apenas o
endereco ip:
ifconfig eth0 10.0.0.20 netmask 255.0.0.0 up

8 — Agora as interfaces de rede das duas maquinas virtuais estdo devidamente con-
figuradas e as mesmas deverao se comunicar. Para testar execute na maquina CLIENTE
o comando:
ping 10.0.0.20

Veja o resultado. Observe que o comando PING retorna com sucesso a tentativa de

COmMUNICacao.

9 — Para finalizar o laboratorio, no console da sua maquina REAL execute o seguinte
comando:
lhalt -d /home/seunome/lab/labTestel

Aguarde até que todas as maquinas virtuais sejam encerradas.

10 — Apds o encerramento das maquinas virtuais execute o seguinte comando para
apagar todos os registros e os enormes arquivos .disk do seu disco rigido.
Iclean -d /home/seunome/lab/labTestel
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ANEXO B - Redes Simples - Aula 02 -

Configurando uma Rede com varios

computadores.

Objetivo: Configurar uma rede com 04 computadores interligados por

um Switch.
- -

= )
T PC-PT
PC-PT
A 192.168.0.1 B 192.168.0.2
Faoj1

B0rz0/3
Switch

!.! ;’r
PC-PT PC-PT
C 192.168.0.3 D 192.168.0.4

C

Figura 30 — Lab. 02 - Rede com 04 computadores interligados por um Switch.

Para executar os laboratorios Netkit vocé devera baixar arquivos de configuracao
especificos de cada experimento. Nos disponibilizaremos aqui no site todos os arquivos

necessarios para a realizacao dos laboratérios aqui propostos.

Para uma melhor organizacao sugerimos que crie uma pasta e salve todos os

laboratoérios dentro dela. Pessoalmente utilizamos o termos lab para nossa pasta.

Nesta aula aprenderemos a trabalhar em um ambiente com varias maquinas. Neste

laboratério teremos um ambiente de rede simulado com 04 computadores e um Switch.

Obs.: Como ndao temos um equipamento virtual equivalente, iremos
utilizar uma outra mdquina Linux com o pacote brigde-utils como um soft-

switch. O resultado serd o mesmo que um switch virtual.
Para execucao da aula baixe o laboratério na sua pasta de laboratérios.

1 — Acesse sua pasta de laboratorios a partir do terminal.

cd /home/seunome/lab
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2 — Depois descompacte o arquivo:

tar -xf labTeste2.tar.gz

3 — Ainda no seu terminal digite o comando a seguir para iniciar as maquinas
virtuais do laboratoério:
Istart -d /home/seunome/lab/labTeste2

As cinco mdquinas virtuais serao iniciadas com os nomes, HOST1, HOST2,
HOST3, HOST4 e SW1 (Esta dltima representando o nosso switch).

Nosso SW1 ja estd com a sua interface de rede configurada com os sequin-
tes enderecos: IP: 192.168.1.10, MASCARA: 255.255.255.0 e BROADCAST:
192.168.1.255.

Devemos agora configurar as interfaces das outras mdquinas virtuais.
4 — Organize as janelas na tela de forma que possa melhor visualiza-las.

5 — Na maquina HOST1 execute o seguinte comando:
ifconfig eth0 192.168.1.1 netmask 255.255.255.0 broadcast 192.168.1.255 up

Repita o comando para os demais hosts, alterando apenas o final do endereco IP

com o numero especifico de cada host (2, 3 e /).

Vocé deve ter percebido uma diferenca no comando IFCONFIG deste laboratorio
em relagdo ao da primeira aula. Isso se deu por conta do parametro BROADCAST
acrescentado ao final do comando IFCONFIG.

Este parametro é importante caso algum host queira enviar uma mensagem para
todos os outros hosts da rede simultaneamente, para isto ele usard este endereco de
BROADCAST, e o swtich repetird a mensagem para todos os outros hosts ligados a

rede.

6 — Depois de todas as interfaces configuradas podemos executar o comando ping
para testar a conectividade da rede. Partindo do HOST1 execute o seguinte comando
para tentar se comunicar com o HOST2:
ping 192.168.1.2

Veja o resultado. Observe que o comando PING retorna com sucesso a tentativa

de comunicacao.

7 — Repita o comando ping com outros HOSTs, alterando o endereco IP e teste se

todas as maquinas conseguem se comunicar.

8 — Observe que o ping também pode ser utilizado para se comunicar diretamente
com o Switch.
ping 192.168.1.10

Veja o resultado. Observe que o comando PING retorna com sucesso a tentativa
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de comunicacao.

9 — Para finalizar o laboratorio, no console da sua méaquina REAL execute o

seguinte comando:
lhalt -d /home/seunome/lab/labTeste2

Aguarde até que todas as mdquinas virtuais sejam encerradas.

10 — Apds o encerramento das maquinas virtuais execute o seguinte comando para
apagar todos os registros e os enormes arquivos .disk do seu disco rigido.
Iclean -d /home/seunome/lab/labTeste2
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ANEXO C - Redes Simples - Aula 03 -

Interligando duas redes de computadores.

Objetivo: Configurar roteadores para interligar duas redes de computa-

dores.

50/0 50/0

FO/0 101.1.1 101.1.2 FO/0
192.1681.1 19216821
192168.1.2/24 192,168 2.2/24

Figura 31 — Lab. 03 - Interligando duas redes diferentes.

Para executar os laboratérios Netkit vocé devera baixar arquivos de configuracao
especificos de cada experimento. No6s disponibilizaremos aqui no site todos os arquivos

necessarios para a realizacao dos laboratérios aqui propostos.

Para uma melhor organizacao sugerimos que crie uma pasta e salve todos os

laboratorios dentro dela. Pessoalmente utilizamos o termos lab para nossa pasta.

Nesta aula aprenderemos a configurar um ambiente de rede simulado com 04

computadores e dois roteadores.

Roteador é um dispositivo que encaminha pacotes de dados entre redes de compu-
tadores, criando um conjunto de redes de sobreposi¢ao. Um roteador é conectado a duas
ou mais linhas de dados de redes diferentes. Quando um pacote de dados chega, em uma
das linhas, o roteador 1¢ a informagao de endereco no pacote para determinar o seu destino
final. [https://pt.wikipedia.org/wiki/Roteador]

Obs.: Neste laboratorio utilizaremos duas mdquinas virtuais que fardao

os papéis dos roteadores. O resultado serd o mesmo que um roteador virtual.
Para execucao da aula baixe o laboratério na sua pasta de laboratérios.

1 — Acesse sua pasta de laboratorios a partir do terminal.

cd /home/seunome/lab

2 — Depois descompacte o arquivo:

tar -xf labTeste3.tar.gz
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3 — Ainda no seu terminal digite o comando a seguir para iniciar as maquinas
virtuais do laboratoério:
Istart -d /home/seunome/lab/labTeste3

Neste laboratorio serdo levantadas 6 (seis) mdquinas virtuais - M1, M2, M3 e
M representam os computadores e ROT1 e ROT2 representam os roteadores. Como
pode ser visto no desenho da nossa topologia acima, as mdquinas M1 e M2 estio ligadas

na mesma rede do roteador ROT1, e as mdaquinas M3 e M} estao ligadas ao roteador

ROT2.

4 — Organize as duas janelas na tela de forma que possa melhor visualiza-las. Neste

laboratério para agilizar ja deixamos as maquinas com os enderecos de IP configurados.

5 — Na maquina M1 e M2 execute o comando ifconfig para visualizar o enderego

IP das maquinas.

Observe que as mesmas estao com a mesma faiza de IP e Mdscara de rede e podem

se comunicar.

6 — Execute o comando ping partindo de M1 para M2 e veja se ha comunicagao
entre as maquinas.

ping 1.1.1.3

7 - Partindo de M1 e M2 repita o comando ping com outros hosts M3 e M4,

alterando o endereco IP e teste se todas as maquinas conseguem se comunicar.

Observe que agora o comando Ping nao retorna com sucesso, pois as maquinas
M3 e MY estio em uma rede diferente de M1 e M2. Assim, M1 e M2 ndo conhece o
caminho por onde chegar até M3 e M.

8 — O roteador é o aparelho de rede capaz de interligar redes diferentes. Iremos

agora comecar a configuracao de nossos dois roteadores ROT1 e ROT2.

Nossos roteadores possuem 2 (duas) interfaces de rede: eth0 e ethl. Nas interfaces
eth0 configuraremos uma rede cabeada onde os roteadores se comunicarao entre si. Nas
interfaces ethl, configuraremos a rede Wi-Fi com a qual os roteadores se comunicardo com

as mdquinas virtuais.

Use o comando ifconfig nos ROT1 e ROT2 apenas para verificar que as interfaces

nao estao configuradas.

9 — Primeiramente vamos configurar as interfaces cabeadas. Em ROT1 execute o
seguinte comando:
ifconfig eth0 192.168.0.1/24 up

10 — Em ROT2 execute o seguinte comando:
ifconfig eth0 192.168.0.2/24 up
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Vocé deve ter percebido que neste laboratorio nao utilizamos o comando netmask
para inserir a mdscara de rede. Isso foi de propdsito, neste caso usamos apenas a notagao
standard para o intervalo de enderecos CIDR /24, o resultado serd o mesmo. Utilizamos
desta forma apenas para mostrar como o Netkit aceita as duas notagoes padrdio para

enderecamento de rede.

11 — Apds os comandos, digite ifconfig novamente e veja como ficou a interface
ethO, observe que além do enderego IP a mascara de rede 255.255.255.0 também foi

configurada baseada na notagao /24.

12 - A partir de ROT1 execute o comando ping no ROT2:
ping 192.168.0.2

O resultado deve ser positivo indicando que os roteadores ja conversam entre si.

13 — Agora deveremos configurar as interfaces ethl (Wi-Fi) dos roteadores. Lembre-
se que cada roteador tera duas maquinas conectadas. ROT1 com as maquinas M1 e M2.
ROT2 com as maquinas M3 e M4. Para que o roteador consiga trocar mensagem com as
maquinas, a interface de conexao deve ser configurada na mesma faixa de IP e Mascara
de Rede.

Para configurar o ROT1 faca o seguinte comando:
ifconfig ethl 1.1.1.1/22 up

14 — Apés configurar a interface ethl do ROT1, execute o comando ping partindo
de ROT1 até a maquina virtual M1 e M2.
ping 1.1.1.2

O executando devera ser positivo.

15 — Repita os passos 13 e 14 no ROT2, diferenciando apenas o endereco de IP
do roteador.
ping 2.2.2.2/22

16 — Observe que os roteadores estao configurados entre si, e com suas respectivas
maquinas da rede. Porém ainda nao ¢é possivel fazer com que as maquinas M1 e M2
troquem mensagem com as maquinas M3 e M4. Isso ocorre porque ainda nao inserimos

as rotas pelas quais estas mensagens deverao percorrer.

17 — No ROT1 insira o seguinte comando:
route add -net 2.2.2.0/24 gw 192.168.0.2

Neste comando estamos dizendo ao roteador 1, que caso ele queira transferir um
pacote para os hosts rede 2.2.2.0, ele deverd passar primeiro pelo endereco 192.168.0.2. Ou

seja, estamos ensinando a rota fiza para o roteador. Por isso o termo roteamento estdtico.

18 — Repita os passos 17, atentando apenas para a mudanca dos enderecos.
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route add -net 1.1.1.0/24 gw 192.168.0.1
19 - RECAPITULANDO: Até agora configuramos as duas interfaces de rede

de nossos roteadores e por 1ltimo inserimos as rotas/caminhos que cada um deve percorrer
caso precise transportar pacotes de uma rede para outra. Porém se tentarmos fazer com
que as maquinas M1 e M2 se comuniquem com as maquinas M3 e M4, veremos que o

resultado serd negativo. Qual o problema entao?

Nosso roteadores estdao devidamente configurados, o problema se dd pelo fato de que
nossos computadores virtuais nao consequem se comunicar com redes externas, pois ainda

faltam uma configuracio nos mesmo. A configuracio do endereco IP do GATEWAY.

Gateway € o dispositivo de rede que permite a conexdo com redes externas, no

nosso caso, serao os nossos ROT1 e ROT2.

20 — Sabendo disso, vamos configurar nossas maquinas virtuais com estes enderecos.
Insiram o seguinte comando em M1 e M2:
route add default gw 1.1.1.1

Observe que colocamos no comando exatamente o mesmo enderego da interface
ethl de ROT1.

21 — Faca o mesmo com M3 e M4. Atentando apenas para mudanca do enderego
IP da ethl de ROT2:
route add default gw 2.2.2.2

22 — Pronto! A partir desse ponto nossas maquinas sabem a quem procurar caso

necessitem transferir pacotes para uma rede externa.

23 — Tentem executar o comando ping a partir das maquinas M1 e M2, até as

maquinas M3 e M4. Todas as maquinas deverao ser capazes de trocar mensagens entre si.

24 — Para finalizar o laboratoério, no console da sua maquina REAL execute o
seguinte comando:
lhalt -d /home/seunome/lab/labTeste3

Aguarde até que todas as maquinas virtuais sejam encerradas.

10 — Apés o encerramento das maquinas virtuais execute o seguinte comando para
apagar todos os registros e os enormes arquivos .disk do seu disco rigido.
Iclean -d /home/seunome/lab/labTeste3
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