UNIVERSIDADE FEDERAL DO MARANHAO
CENTRO DE CIENCIAS EXATAS E TECNOLOGIA
PROGRAMA DE POS-GRADUACAO EM ENGENHARIA DE ELETRICIDADE

Uma Arquitetura Hibrida com Aprendizagem para o
Desenvolvimento de Agentes de Software

Adriana Leite Costa

Sado Luis - MA
2017



Adriana Leite Costa
Mestre em Engenharia de Eletricidade na area de Ciéncia da Computagado
Universidade Federal do Maranhao, 2009.

Sao Luis - MA
2017

Tese apresentada ao programa de Pds-
Graduagdo em  Engenharia  de
Eletricidade da Universidade Federal
do Maranhdo como parte dos requisitos
para a obten¢do do titulo de Doutor em
Engenharia Elétrica na area de Ciéncia
da Computagao.

Orientadora:  Prof®. Dr*. Rosario
Girardi.



Adriana Leite Costa
Uma Arquitetura Hibrida com Aprendizagem para o

Desenvolvimento de Agentes de Software

Tese aprovada em 14 de agosto de 2017

Profa. Maria Del Rosario Girardi Gutierrez, Dra.
Universidade Federal do Maranhdo
(Orientadora)

Prof. Evandro de Barros Costa, Dr.
Universidade Federal de Alagoas
(Membro da Banca Examinadora)

Prof. Angelo Perkusich, Dr.
Universidade Federal de Campina Grande
(Membro da Banca Examinadora)

Prof. Francisco José da Silva e Silva, Dr.
Universidade Federal do Maranhdo
(Membro da Banca Examinadora)

Prof. Denivaldo Cicero Pavao Lopes, Dr.
Universidade Federal do Maranhao
(Membro da Banca Examinadora)



Costa, Adriana Leite.

Uma Arquitetura Hibrida com Aprendizagem para o©
Desenvolvimento de Agentes de Software / Adriana Leite
Costa. - 2017.

160 £.

Orientador (a): Maria Del Rosario Girardi Gutierrez.

Tese (Doutorado) - Programa de Pds-graduagdo em
Engenharia de Eletricidade/ccet, Universidade Federal do
Maranhdo, S3do Luis, 2017.

1. Agentes de Software Hibridos com Aprendizagem. 2.

Arquiteturas de Agentes de Software. 3. Ontologias. 4.
Raciocinioc Baseado em Casos. 5. Sistemas para Detecgdoc de
Intrusdes. I. Gutierrez, Maria Del Rosario Girardi. II.

Titulo.




A minha av6 Ana Pinheiro Costa (in memorian).



AGRADECIMENTOS

A Deus que ¢ a forga maior a quem recorro em momentos de alegria e de tristeza.

A professora Dra. Rosario Girardi, por sua grande contribui¢io na realizagdo deste trabalho e
também pela paciéncia e incentivo.

Aos professores que aceitaram participar da minha banca de doutorado por suas relevantes
contribuicdes com sugestdes e criticas que me permitiram melhorar a qualidade do trabalho:
Prof. Dr. Francisco Silva e Silva, Prof. Dr. Denivaldo Lopes, Prof. Dr. Evandro Costa e Prof. Dr.
Angelo Perkusich.

A todos os atuais e antigos colegas do grupo de pesquisa GESEC. Em especial, a Rayane pelo
trabalho em conjunto e amizade durante a fase do seu mestrado, ao Geovane e a Alana pela ajuda
com a apresentagao e por todo apoio de sempre.

Ao Prof. Dr. Paulo Novais por sua participagdo nas minhas bancas de qualificacdo e tese ¢ a
todos os alunos do grupo de pesquisa ISLAB, pela oportunidade do convivio com pesquisadores
tdo motivados e dedicados. Em especial ao Tiago, Angelo e Fabio que sempre tentaram me
auxiliar em tudo que podiam durante a minha estada na UMinho.

Ao Ariel pela ajuda com as davidas iniciais sobre a area de Seguranga da Informacao, conversas
e troca de experiéncia sobre as publicagdes.

A Pedriana e ao Alex Barradas pela atengdo, apoio e incentivo.

A todos os colegas da DGTI e do Nucleo de Suporte do [IFMA. Em especial, ao Claudio
Fernandes, Alessandra Melo e Fabio Lima que sempre se mostraram compreensivos com as
exigéncias do doutorado me liberando para realizar as atividades quando foram necessarias.

Aos antigos colegas do Departamento de Informatica, em especial ao “Seu Lima” e a Lourdinha
pelo incentivo e as professoras Eveline e Evaldinolia pela carta de recomendacao e incentivo.

A minha familia, em especial, a minha mae Josilene e o meu pai Edivaldo (in memorian), minha
irma Andréa por suas inimeras contribui¢des com o inglés e com revisdes do texto, minha avd
Dalva e meus tios e primos pelos muitos momentos que tive que me afastar do convivio familiar
devido as atividades do doutorado.

A Bianca, por todo apoio e incentivo durante todas as etapas deste trabalho e pelas importantes
sugestoes quanto a escrita € normatizacao do texto.

Ao meu amigo Pedro por todo apoio, pelos materiais e conversas.

Por fim, as agéncias de fomento CAPES e FAPEMA, que foram de grande ajuda para o custeio
de algumas despesas da pesquisa.



“A simplicidade ¢ a extrema sofisticagdo. ”
Leonardo da Vinci



RESUMO

Os agentes de software representam uma evolug¢do do software tradicional, tendo a capacidade
de controlar seu proprio comportamento e agir com autonomia. Tipicamente, os agentes de
software agem de forma reativa, onde as percepgdes € agdes sao predefinidas no momento da sua
concepgdo, ou de forma deliberativa, onde a agdo correspondente para uma determinada
percepgao ¢ encontrada em tempo de execugao através de um processo de raciocinio. Os agentes
deliberativos ndo necessitam que todo o conhecimento seja predefinido, ao contrério, a partir de
um conhecimento inicial eles conseguem inferir novo conhecimento. Todavia, em muitos casos,
para encontrar uma agdo apropriada a uma determinada percepgao eles levam muito tempo,
gerando um alto custo computacional. Como solugdo a esse problema, apresentamos neste
trabalho uma arquitetura hibrida com aprendizagem para o desenvolvimento de agentes de
software hibridos. Os agentes hibridos, que combinam comportamento reativo e deliberativo, sdo
uma opg¢ao melhor para estruturar os agentes de software. As principais vantagens da arquitetura
tese € o aprendizado do comportamento reativo, mais rapido e eficiente, através de interacdes do
agente com o seu ambiente e a sua consequente adaptabilidade ao ambiente. O agente se adapta
ao ambiente na medida em que aprende novo comportamento reativo a partir de comportamento
deliberativo frequente. A arquitetura tese foi avaliada através do desenvolvimento de estudos de
casos no dominio da seguranca da informacdo utilizando o raciocinio baseado em casos,
ontologias para a representagdo do conhecimento do dominio de estudo e aprendizagem
supervisionada para geracao automatica de regras reativas. Os resultados obtidos com os estudos
de casos realizados confirmaram uma efetividade maior e um menor tempo de resposta do agente
hibrido com aprendizagem em relag@o tanto ao comportamento isolado de um agente reativo ou
deliberativo bem como de um agente hibrido sem aprendizagem no dominio da detec¢do de
intrusdes em redes de computadores. A partir da especificacao e avaliagcdo da arquitetura hibrida
com aprendizagem supervisionada no dominio da Seguranga da Informacao, foi generalizada
uma arquitetura de referéncia para o desenvolvimento de agentes hibridos com aprendizagem.
Em trabalhos futuros, pretende-se avaliar esta arquitetura de referéncia em outros dominios, com
outros tipos de raciocinio e técnicas de aprendizagem para avaliar o seu impacto na

produtividade e qualidade do desenvolvimento de agentes de software hibridos.

Palavras-chave: Agentes de Software Hibridos com Aprendizagem, Arquiteturas de Agentes de

Software, Raciocinio Baseado em Casos, Sistemas para Detec¢ao de Intrusdes, Ontologias



ABSTRACT

Software agents represent an evolution of traditional software entities, having the ability to
control their own behavior and acting with autonomy. Typically, software agents act reactively,
where actions and perceptions are predefined at design time, or in a deliberative way, where the
corresponding action for a given perception is found at run time through reasoning. Deliberative
agents do not need all knowledge to be predefined; on the contrary, from an initial knowledge
they can infer new knowledge. However, to find an action appropriate to a particular perception,
they take a long time, generating a high computational cost. As a solution to this problem, a
hybrid architecture with learning for the development of hybrid software agents is presented in
this work. Hybrid agents combine reactive and deliberative behavior taking advantage of the
speed of reactive behavior and the reasoning capability of the deliberative one are a better option
for structuring software agents. The main advantages of the proposed architecture are learning of
the reactive behavior, faster and more efficient, through the interactions of the agent with its
environment and its consequent adaptability to the environment. The agent adapts to the
environment as it learns new reactive behavior from frequent deliberative behavior. The
proposed architecture was evaluated through the development of case studies in the information
security domain using case-based reasoning, ontologies for the representation of domain
knowledge and supervised learning for automatic generation of reactive rules. Results obtained
with the case studies performed confirmed a greater effectiveness and a shorter response time of
the hybrid agent with learning regarding both the reactive or deliberative agent as well as a
hybrid agent without learning in the intrusion detection in computer networks domain. From the
specification and evaluation of the hybrid architecture with supervised learning in the
Information Security domain, a reference architecture for the development of hybrid agents with
learning was generalized. In future works, we intend to evaluate this reference architecture in
other domains, with other types of reasoning and learning techniques to evaluate its impact on

the productivity and quality of the development of hybrid software agents.

Keywords: Hybrid Learning Software Agents, Software Agent Architectures, Case-Based

Reasoning, Intrusion Detection Systems, Ontologies
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1. INTRODUCAO

O aumento da complexidade das aplicagdes de software tem requerido a adogao de novos
paradigmas de desenvolvimento. Os agentes de software, por possuirem caracteristicas como
autonomia, mobilidade, sociabilidade e habilidade de aprendizado constituem uma forma

adequada de abordar essa crescente complexidade.

Um agente de software ¢ uma entidade computacional capaz de perceber seu ambiente
por meio de sensores e de agir sobre esse ambiente através de executores [60]. Um sistema
multiagente ¢ formado por varios agentes que interagem entre si. Os agentes sdo capazes de
simular a interacao social humana, muitas vezes, realizando atividades sociais avan¢adas como a

cooperacao, coordenagao e negociagao [78].

Uma arquitetura de software ¢ uma solu¢do computacional para um problema que define
como os componentes de um sistema de software interagem, proporcionando assim uma visdo
geral da estrutura e do comportamento do sistema. O desenvolvimento da arquitetura de um
sistema multiagente tem dois produtos principais: a arquitetura da sociedade multiagente e a
arquitetura particular de cada agente da sociedade. No projeto da arquitetura da sociedade sdo
definidos os agentes que irdo fazer parte da aplicagdo multiagente e suas interagdes. Nesta tarefa,
a énfase esta na defini¢do dos mecanismos de cooperacdo e coordenacdo dos agentes. No projeto
do agente, procura-se definir a arquitetura interna de cada agente, de forma a satisfazer os

requisitos funcionais e ndo funcionais da aplicagao multiagente.

As arquiteturas de um agente de software sdo classificadas, conforme o seu tipo de
comportamento [60][76][78] e a forma como sdo mapeadas as percepcdes para as agoes.
Podemos agrupar essas arquiteturas em trés grupos principais: reativas, deliberativas e hibridas.
As arquiteturas reativas sao aquelas que suportam comportamento reflexivo ou instintivo e as
deliberativas sdo aquelas que suportam diferentes formas de raciocinio. J4 as arquiteturas

hibridas apresentam os dois tipos de comportamento, reativo e deliberativo, em um unico agente.

Normalmente, o conhecimento de um agente de software ¢ representado em uma base de
conhecimento, que inclui o conhecimento acerca do dominio, muitas vezes compartilhado com
outros agentes da sociedade e o conhecimento interno, necessdrio para realizar as acdes
individuais do agente. Pela sua reusabilidade, uma das formas mais efetivas de representar as

bases de conhecimento dos agentes ¢ através de ontologias.
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Uma ontologia ¢ frequentemente definida como a especificagdo de uma conceitualizacio
[22]. A conceitualizagdo refere-se a abstracdo de uma parte do mundo (um dominio) onde sdo
representados os conceitos relevantes e seus relacionamentos. A especificagdo ¢ formal,

permitindo uma representagdo e processamento semantico do conhecimento.

Os agentes de software tém trés tipos de comportamentos: reativo, deliberativo e hibrido.
Os agentes que tem a habilidade de agir imediatamente ao perceber uma acdo e, para isso,
utilizam um conjunto de regras de condi¢do-a¢do sdo denominados reativos. Os agentes
deliberativos sdo os que decidem em tempo de execucdo qual agdo adequada a tomar frente a
uma determinada percepg¢ao e, para isso, usam algum tipo de raciocinio. Ja os agentes hibridos
podem agir de forma tanto reativa quando deliberativa. O ambiente em que o agente vai estar
inserido, classificados na se¢do 2.3 do capitulo 2, deve ser levado em consideragdo ao se decidir
qual tipo de arquitetura interna o agente devera ter. Por exemplo, nos ambientes estaticos, onde
as percepgoes e agoes dos agentes sao previamente conhecidas, o tipo de arquitetura do agente
deve ser reativa. No entanto, em ambientes dindmicos, o agente serd mais efetivo e terd um
melhor desempenho se tiver a capacidade de decidir em tempo de execucdo quando ndo houver

uma solucdo pré-estabelecida e de aprender a partir destas experiéncias.

O dominio de aplicagdo utilizado para avaliacdo da arquitetura hibrida com aprendizagem
¢ o da seguranga da informagao, particularmente, o relativo a detec¢do de intrusdes em redes de
computadores. Este dominio foi escolhido por ser dindmico, no qual muitas ameacgas se repetem
com frequéncia e novas ameagas surgem, tornando, com isso, a capacidade de aprendizagem
relevante. A seguran¢a da informacgao [9] visa proteger a informagdo de varios tipos de ameacas
e seus principios basicos sdo a disponibilidade, confidencialidade, autenticidade e integridade.
Isto €, o seu objetivo ¢ garantir que as informagdes estejam sempre disponiveis aos usudrios, que
sejam confiaveis, verdadeiras e que apenas pessoas autorizadas tenham acesso ao seu contetdo.
O conhecimento acerca do dominio da seguranca da informagdo, dos sistemas de detec¢dao de
intrusdo e do raciocinio baseado em casos foi representado na ontologia de aplicagio ONTOID
(“Application Ontology for the Development of Case-based Intrusion Detection Systems”)
[43][44].

Uma arquitetura de referéncia [13] especifica uma solugdo arquitetural genérica para o
desenvolvimento de arquiteturas de software especificas que normalmente inclui componentes
comuns a um conjunto de arquiteturas de software, um vocabuldrio compartilhado, uma

metodologia de mapeamento e boas praticas de projeto para o desenvolvimento de arquiteturas
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especificas também conhecidas por realizagcdes. Como parte deste trabalho, uma arquitetura de

referéncia foi generalizada a partir do desenvolvimento de agentes hibridos com aprendizagem.

1.1 Motivacao

Segundo Wooldridge [78], a maioria dos pesquisadores da area de Inteligéncia Artificial
acredita que nenhuma abordagem puramente deliberativa nem puramente reativa seria o melhor
caminho para a constru¢do de agentes com capacidade de agdes autdnomas. Assim,
naturalmente, tem aumentado o volume de estudos no sentido de definir arquiteturas hibridas que

combinem caracteristicas das arquiteturas deliberativas com as reativas.

Russel e Norvig [60] fazem a seguinte pergunta no Capitulo 27 “Qual das arquiteturas
definidas no Capitulo 2 deve um agente usar?”, sendo que as arquiteturas definidas no Capitulo 2
sdo as arquiteturas reativas ou deliberativas, tais como o agente reativo simples, o agente reativo
com estado, o agente com objetivos, etc. Os autores respondem a esse questionamento com
“todas elas!”, indicando as arquiteturas hibridas, que unem varios tipos de arquiteturas
tradicionais como as arquiteturas ideais. Entretanto, estes autores ndo foram além dessa defini¢ao

na analise, compreensao e especificagdo das arquiteturas de agentes de software hibridas.

Além de combinar componentes deliberativos e reativos, alguns trabalhos recentes
sugerem também caracteristicas avangadas tais como o aprendizado, modelagem de emogdes ¢
diversas formas semanticas de representagao do conhecimento que simulam o funcionamento da

memoria humana.

A ideia inicial da arquitetura hibrida com aprendizagem tese neste trabalho deriva do
conceito de arquitetura hibrida ilustrado na Figura 1, no qual um agente inicialmente deliberativo
vai se tornando mais reativo através da sua interagdo com o ambiente, isto €, o agente aprende
comportamento reativo ao longo do tempo. Desta forma, ao aprender um novo comportamento
reativo previamente realizado de forma deliberativa, ele se adapta as mudancas do ambiente
evitando a necessidade de atualizagdo manual da base de conhecimento com novas regras

reativas.
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Deliberagédo baseada no
conhecimento

A

[ Percepgdes Aprendizagem [ Acdes ]

Sistema reflexivo

Figura 1. Arquitetura hibrida genérica. Fonte: Adaptado de Russel e Norvig [60]

Ja existem na literatura alguns trabalhos propondo arquiteturas hibridas [5][34][35][54]
[67]. O diferencial da arquitetura tese neste trabalho ¢ a aprendizagem de comportamento reativo
a partir de comportamento deliberativo frequente. Assim, ao longo do tempo, acdes que sao
frequentemente realizadas de forma deliberativa, vdo sendo aprendidas e passam a serem
executadas de forma reativa e, portanto, mais rapidamente. Além disso, os trabalhos do estado
da arte ndo contemplam o ciclo de vida de desenvolvimento completo de um agente de software.
A auséncia de fases do ciclo de vida de desenvolvimento tais como a Engenharia de Requisitos e
o Projeto Arquitetural compromete a qualidade do agente desenvolvido. Por outro lado, também
j& existem processos para o desenvolvimento de agentes de software que suportam varias fases
do ciclo de vida [12][15][73][38][51], mas que ndo consideram o desenvolvimento de agentes de

software hibridos.

Por outro lado, a especificagdo de uma arquitetura de referéncia para o desenvolvimento
de agentes de software hibridos também ¢ necesséria porque as arquiteturas hibridas atuais tém
um baixo nivel de abstracdo, isto ¢, elas foram estruturadas para serem utilizadas com
determinadas técnicas de aprendizagem e implementagdes muito especificas. Por sua vez, as
arquiteturas de referéncia, sdo reusdveis, possibilitando o desenvolvimento de agentes com
diferentes habilidades e inseridos em diferentes dominios de aplicagdo. Nesse sentido, uma
motivagdo secundaria deste trabalho de tese € contribuir para o avango no desenvolvimento de
agentes de software através da defini¢do de uma arquitetura hibrida de referéncia que suporte o
aprendizado de comportamento reativo a partir do deliberativo e habilidade de se adaptar as

mudancas do ambiente através da aprendizagem.
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1.2 Objetivos

1.2.1 Objetivo geral

Contribuir para o avango no estado da arte no desenvolvimento de agentes de software em
ambientes dindmicos através da especificagdo e avaliagdo de uma arquitetura para o
desenvolvimento de agentes de software hibridos com aprendizagem que seja mais efetiva que as

arquiteturas reativas e deliberativas.

1.2.2 Objetivos especificos

e Andlise dos avangos e desafios ainda existentes no desenvolvimento de
arquiteturas de agentes de software;

e Analise do estado da arte das areas de conhecimento envolvidas na constru¢ao
de um agente de software, como raciocinio automadtico, aprendizagem de
maquina e representa¢do do conhecimento;

e Desenvolvimento de uma arquitetura hibrida que, através do aprendizado,
apresente comportamento flexivel e adaptavel a evolucao do ambiente;

e Avaliagdo da arquitetura desenvolvida;

e Generalizacdo da arquitetura hibrida especifica em uma arquitetura de

referéncia.

1.3 Hipoétese de pesquisa

A aprendizagem de comportamento reativo a partir de comportamento deliberativo
frequente torna os agentes hibridos mais efetivos, especialmente em ambientes dindmicos, do
que as simples arquiteturas de agente reativas e deliberativas quando executadas

independentemente ou que as arquiteturas hibridas sem aprendizagem.

1.4 Metodologia da pesquisa
A metodologia utilizada para realizacdo desta tese esta sintetizada em quatro etapas,

descritas a seguir:

Etapa 1: Definicdo do tema e sua delimitaciao

Durante esta etapa, o tema a ser investigado ‘“arquiteturas hibridas™ foi escolhido
baseado, em sua relevancia para o estado da arte e para o grupo de pesquisa ao qual a aluna faz

parte. Em seguida, o tema foi delimitado de acordo com a literatura na area de agentes de
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software e engenharia de software multiagente. Paralelamente, uma pesquisa inicial quanto aos
trabalhos relacionados foi realizada. Nesta etapa, também foram definidos objetivos e hipotese

de pesquisa do trabalho.

Etapa 2: Fundamentacio tedrica e trabalhos relacionados

ApoOs a etapa de definicdo do tema, um estudo mais profundo dos conceitos
essenciais relacionados ao desenvolvimento de agentes de software, principalmente na definigao
de arquiteturas no nivel detalhado foi realizado. Nesta etapa foram estudados topicos como
Engenharia de Software Orientada a Agentes, Engenharia de Conhecimento e suas contribui¢des
na construcao de sistemas multiagente, técnicas de aprendizagem de maquina e suas aplicagdes
no desenvolvimento de agentes de software. Nesta etapa, também foi analisado de forma mais
minuciosa os trabalhos relacionados, isto €, outras arquiteturas hibridas para o desenvolvimento

de agentes de software.

Etapa 3: Especificacdo de uma solu¢do ao problema abordado

Nesta etapa, foi especificada uma solucdo ao problema identificado na Etapa 1, isto
¢, uma arquitetura hibrida particular com aprendizagem foi definida. Neste momento, também
foi escolhido o dominio de aplicacado, a detec¢do de intrusdes em redes de computadores baseado
nas caracteristicas da arquitetura. A arquitetura foi aplicada entdo a este dominio e um agente de
software foi desenvolvido para deteccdo de intrusdes utilizando raciocinio baseado em casos e
uma ontologia representando casos de intrusdes foi instanciada e utilizada como base de
conhecimento pelo agente. Apos a aplicagdo da arquitetura hibrida no dominio da detec¢ao de
intrusdes em redes de computadores, uma arquitetura de referéncia foi generalizada, isto ¢, uma

arquitetura independente de dominio.

Etapa 4: Avaliacao experimental da solu¢io proposta

A ultima fase consistiu em avaliar a arquitetura hibrida desenvolvida na Etapa 3 para
avaliar se a mesma demonstrava a hipétese de pesquisa. Isso foi feito através da definicdo e
realizagdo de quatro estudos de casos no dominio da seguranca da informagao que serviram para
avaliar comparativamente a efetividade e o desempenho de um agente reativo ou deliberativo

quando executado independentemente, de um agente hibrido sem aprendizagem e de um agente
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hibrido com aprendizagem desenvolvido utilizando a arquitetura HyLAA. Os resultados obtidos

com os estudos de casos demonstraram a hipotese de pesquisa.

1.5 Organizaciao do manuscrito

O Capitulo 2 apresenta a fundamentagao tedrica deste trabalho. Descreve a classificagdo
das arquiteturas basicas de um agente de software, incluindo os componentes internos de um
agente, o mecanismo de raciocinio, a representagdo do seu conhecimento € os mecanismos de
comunicacdo. Neste capitulo, também ¢ apresentada uma andlise comparativa das principais
arquiteturas hibridas teses na literatura. O Capitulo 3 aborda a parte central deste manuscrito que
¢ o desenvolvimento de uma arquitetura hibrida com aprendizagem denominada HyLAA
(“Hybrid and Learning Agent Architecture”) e a sua aplicagdo no desenvolvimento de um agente
de software hibrido para a deteccao de intrusdes em uma rede de computadores. O Capitulo 4
apresenta a avaliacao da arquitetura HyLAA, incluindo a metodologia utilizada, os resultados
obtidos e uma discussao sobre esses resultados. O Capitulo 5 apresenta a generalizagdo da
arquitetura HyLAA em uma arquitetura de referéncia denominada HyLARA (“Hybrid and
Learning Agent Reference Architecture”), para o desenvolvimento de agentes de software
hibridos com aprendizagem. Por fim, o Capitulo 6, traz as considerag¢des finais acerca dos

resultados obtidos no trabalho, suas principais contribui¢des, limitagdes e os trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

A autonomia, a capacidade de aprendizado, a mobilidade e a sociabilidade sdo as
habilidades comumente encontradas em um agente de software, sendo a autonomia aquela que os

distingue das aplicagdes tradicionais.

Os agentes necessitam interagir para realizar algumas tarefas que estdo além das suas
capacidades individuais, formando uma sociedade de agentes, onde cada agente ou grupo de
agente ¢ responsavel por determinados tipos de agdes. Segundo Jenninngs et al. [29], o termo
“sistemas multiagente” refere-se a todos os tipos de sistemas compostos de varios componentes
com certo grau de autonomia e tem como caracteristica o fato de nenhum agente ter controle
total sobre a sociedade pois, mesmo que algumas sociedades de agentes possuam estruturas
hierarquicas, onde alguns agentes gerenciam os demais, nao ha um controle central; cada agente
tem um ponto de vista limitado e os dados sdo descentralizados, isto ¢, nenhum agente ¢ detentor

de todo o conhecimento, mas especialista em determinadas tarefas.

Um agente com arquitetura genérica, ilustrado na Figura 2 percebe o ambiente através de
seus sensores, interpreta essa percepcao, transformando-a em uma sentenca. Em seguida, ele
realiza a unificagdo entre a sentenca-percep¢do com as sentencas da base de conhecimento. Apos
encontrar a sentenga que representa a agdo, essa sentenca sera interpretada e executada no
ambiente. O mapeamento da percepcdo para a agdo, representado na Figura 2 pelo ponto de
interrogacdo, podera ser realizado de forma direta no caso do agente ser do tipo reativo ou

através de um processo de raciocinio se ele for do tipo deliberativo.

percepgao
sensores
percepcéo
sentenca
Interpretacéo
da percepcao
Ambiente ?
Interpretacéo
da acéo
acao
acgao
49— executores
— }

Figura 2. Agente com arquitetura genérica que interage com seu ambiente através de sensores e atuadores. Fonte:
Adaptado de Russel e Norvig [60]
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2.1 Arquiteturas de agentes de software

Durante o projeto de um agente de software ¢ estabelecido quais sdo seus componentes
internos e como esses componentes se relacionam entre si. Existem diversas classificagdes na
literatura para essas arquiteturas de acordo com quais componentes sao utilizados. Nas proximas
subseg¢Oes sdo apresentadas as classificacdes de arquiteturas de agentes de software mais

conhecidas.

2.1.1 Classificaciio de Russel e Norvig

Russel e Norvig definem quatro tipos basicos de arquitetura de software [60]:

e Agentes reflexivos simples;
e Agentes reflexivos simples baseados em modelos;
e Agentes baseados em objetivos;

e Agentes baseados na utilidade.

O agente do tipo reflexivo simples ¢ considerado o tipo de agente mais simples dentre
aqueles definidos por Russel e Norvig. Nesse tipo de arquitetura acontece um mapeamento direto
de uma percep¢ao para uma acao, sendo que a acdo do agente ¢ realizada somente em fung¢do da
sua percep¢ao atual, pois o0 mesmo ndo guarda o estado do ambiente. A Figura 3 ilustra um
agente reflexivo simples composto por sensores, atuadores e regras de mapeamento de uma

condigdo para uma agao.

A Figura 4 ilustra um algoritmo genérico descrevendo o funcionamento basico deste tipo
de agente. Quando o sensor do agente tem uma nova percep¢do, a mesma ¢ interpretada e ¢ feita
sua unificagdo com as regras de <condi¢do, acao> da base de conhecimento, definidas no projeto
do agente, sendo que a acdo da regra selecionada ¢ depois interpretada para que possa ser

utilizada pelo atuador na execug@o de uma determinada a¢do no ambiente.

Na Figura 5, apresenta-se um exemplo de aplicacdo da arquitetura genérica de um agente
reflexivo simples em um agente denominado aspirador de po. Esse agente tem como ambiente
duas salas denominadas A e B que podem ter o estado “suja” ou “limpa”. Quando o agente
perceber que a sala A esta suja ele devera realizar a a¢do “limpar” e, em seguida, se dirigir a sala
B e ao perceber que a mesma também estd “suja” ele ird executar a agdo “limpar”. O

funcionamento do agente aspirador de po6 € descrito no algoritmo da Figura 6.
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Figura 3. Arquitetura de um agente reflexivo simples Fonte: Adaptado de Russel e Norvig [60]
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function Skeleton-Agent(percept)

static: memory, the agent’s memory of the world
memory <« Update-memory(memory, percept)
action «— Choose-Best_action(memory)

memory «— Update-memory(memory, action)

return action

Figura 5. Exemplo de agente: mundo do aspirador de p6. Fonte: Adaptado de Russel e Norvig [60]

Figura 4. Algoritmo genérico de um agente reflexivo simples. Fonte: Adaptado de Russel e Norvig [60]
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function REFLEX-VACUUM-AGENT([location,status])

if status = Dirt then return Suck
else if location = A then return Right
else if location = B then return Left

returns an action
Figura 6. Algoritmo do agente aspirador de po. Fonte: Adaptado de Russel e Norvig [60]

O agente do tipo reflexivo simples baseado em modelos, anteriormente denominado de
agente com estado, difere do agente reflexivo simples por manter o estado do ambiente. Assim,
ndo s6 a percep¢ao atual ¢ levada em consideragdo como também as percepcdes € acodes
anteriores. Esse tipo de agente atualiza constantemente o seu estado a partir das novas

percepgdes do ambiente e suas agdes sao executadas de acordo com essa atualizagao.

Na Figura 7 esta representada a arquitetura de um agente baseado em modelo e na Figura
8 temos um exemplo de um algoritmo descrevendo o funcionamento desse tipo de agente.
Basicamente, ele percebe o ambiente, atualiza o seu estado interno, procura a a¢do adequada a

percepgao atual, executa a agdo e depois atualiza novamente o seu estado com a a¢do executada.

percepcao sensores

percepgao

Sistema
reativo

. sentenca
Interpretacao

da percepgéo

Ambiente

Conjunto de regras de
<condigio,agdo>

Conjunto de fatos com
o estado interno do

agente

sentenga
solugao

Interpretagao
da agao

executores

Figura 7. Arquitetura de um agente reativo baseado em modelos. Fonte: Adaptado de Russel e Norvig [60]
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function Reflex-Agent-With-State(percept) returns action

static: state, a description of the current world state
rules, a set of condition-action rules

state «— Update-State(state, percept)

rule < Rule-Match(state, rules)

action «<— Rule-Action (rule)

state «— Update-State(state, action)

return action
Figura 8. Algoritmo genérico de um agente baseado em modelos. Fonte: Adaptado de Russel e Norvig [60]

O agente do tipo baseado em objetivos (Figura 9) além de manter o histérico dos estados
do ambiente como o agente reflexivo baseado em modelos, também tem um objetivo a ser
atingido. Para atingir um objetivo o agente pode ter que executar uma a¢do ou uma sequéncia de
varias agdes. Esse tipo de agente possui um mecanismo de raciocinio, diferentemente dos
agentes reativos que possuem apenas regras simples de condigdo-acdo. No entanto, por essa
caracteristica, os agentes do tipo baseado em objetivos, normalmente, apresentam menor
desempenho frente aos agentes reflexivos devido ao maior tempo de processamento requerido
para raciocinar em comparagao ao tempo necessario para a execu¢do de uma regra de condigao-

acdo. Um algoritmo descrevendo o funcionamento do agente baseado em objetivos € ilustrado na

Figura 10.
percepgao sensores
—>
percepgao
- ~ sentenga
interpretagéo objetiv Sistema deliberativo
da percepgéo
Ambiente modelo mecanismo
simbdlico de
raciocinio
Interpretacéo do mundo
~— da acéo
acao
— executores
— /

Figura 9. Arquitetura de um agente baseado em objetivos. Fonte: Adaptado de Adaptado de Russel ¢ Norvig [60]
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function Goal-Based-Agent (percept) returns action
static: state, a description of the current world state

state «— Update_State(state, percept)
goal «— Define Goal(state)

action «<— Get_Action_From_ Plan(goal)
state «— Update_State(state, action)

return action
Figura 10. Algoritmo genérico de um agente baseado em objetivos. Fonte: Adaptado de Russel e Norvig [60]

O agente do tipo baseado na utilidade (Figura 11) além de manter o estado do ambiente
(como os agentes reflexivos baseados em modelos) e possuir um objetivo a ser atingindo (como
os agentes baseados em objetivos), também comporta uma medida de utilidade que ¢ utilizada
para mensurar o nivel de sucesso com o qual o objetivo foi atingido. Por exemplo, um agente
cujo objetivo ¢ ir de uma “cidade A ” até¢ uma “cidade B” pode atingir esse objetivo levando duas
ou quatro horas para concluir o percurso. Através da definicdo de uma medida de utilidade de
tempo, o agente sabera que a realizagcdo do percurso em menos tempo ¢ melhor. Um algoritmo

com o funcionamento basico de um agente baseado na utilidade ¢ descrito na Figura 12.

percepcéao sensores
e

percepgao

sentenca

percepgio

interpretacéo

n Sistema deliberativo
da percepgéo

Ambiente modelo mecanismo
simbdlico de
interpretago do mundo raciocinio

~—— da agao Medida de

utilidade

acao
— executores
—_— /

Figura 11. Arquitetura de um agente baseado na utilidade. Fonte: Adaptado de Adaptado de Russel e Norvig [60]
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function Utility-Based-Agent (percept) returns action
static: KB, goal, search-space

state «— Update_State(state, percept)

goal < Define Goal(state, utility measure)
action < Get_Action_From Plan(goal)
state «— Update_State(state, action)

return action

Figura 12. Algoritmo genérico de um agente baseado na utilidade. Fonte: Adaptado de Russel e Norvig [60]

2.1.2 Classificacao de Wooldridge

Wooldridge [78] propde uma classificagdo de arquiteturas onde os agentes sdao separados

em quatro categorias principais:

e Agente com raciocinio dedutivo;
e Agente com raciocinio pratico;
e Agente reativo;

e Agente hibrido.
Agente com raciocinio dedutivo

A arquitetura de um agente com raciocinio dedutivo ¢ aquela em que o agente possui um
modelo simbolico do mundo e o seu comportamento ¢é representado explicitamente,
normalmente utilizando l6gica. O agente manipula a sua base de conhecimento através da
deducdo. Neste tipo de arquitetura uma das principais desvantagens ¢ que a deducao logica pode
requerer um tempo consideravel para ser realizada. Com isso, o ambiente do agente pode se

modificar durante o processo de raciocinio e aquela acdo ndo ser mais adequada.
Agente com raciocinio pratico

O agente com raciocinio pratico baseia-se na ideia de que o agente ndo age somente a
partir de raciocinio logico, mas também de acordo com suas crengas, desejos e intencdes de
forma andloga aos seres humanos. Um exemplo de um raciocinio puramente logico ¢é: “Todos os
homens sdo mortais”, “Socrates ¢ um homem”, “logo, Sdcrates € mortal”. No caso de um agente
com raciocinio pratico, quando existe um conjunto de agdes dada uma percepgdo, ocorre um
processo de decisdao baseado nas suas crencgas, desejos e intengdes. As crengas de um agente sao
seu conhecimento do mundo; seus desejos fornecem algum tipo de estado desejavel a ser

atingido; e suas intengdes sao as agdes que ele mesmo decidiu realizar para alcangar os seus
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desejos. Esse tipo de agente também ¢é conhecido por agente BDI (“Belief, Desire and

Intentions”).

Para entendimento do agente com raciocinio pratico, em [76] o seguinte exemplo simples
¢ dado: um aluno quando deixa a universidade com uma primeira graduagdo tem uma decisdo a
tomar sobre o que fazer com sua vida. O processo de decisdo se inicia buscando entender e
selecionar uma das opg¢des disponiveis. Por exemplo, se esse aluno tem um bom histérico
escolar, entdo uma opgao € tornar-se académico. Outra opgao ¢ trabalhar em uma empresa. Apos
a geragdo do grupo de alternativas, deve-se optar por uma delas, e se comprometer com ela, de
modo que esta escolha vem a ser sua intengdo. As intengdes alimentam o raciocinio pratico
futuro do agente. Por exemplo, se ele decidiu que quer se tornar um académico, entdo deve se

comprometer com esse objetivo e dedicar tempo e esfor¢o para alcanga-lo.

Na Figura 13 estdo ilustrados os principais elementos de uma arquitetura com raciocinio
pratico. Essa arquitetura ¢ composta por um conjunto de crencas atuais que representam as
informagdes que o agente tem no momento sobre seu ambiente; por uma funcdo de revisdo de
crengas, que a partir da entrada de uma percepgao e das crengas atuais do agente determina um
novo conjunto de crengas atualizado; por uma func¢do de geracdo de opgdes , que determina as
opgoes de acdes disponiveis para o agente, com base nas suas crencas atuais sobre o ambiente e
suas inteng¢des atuais; um conjunto de opg¢des atuais, representando as agdes disponiveis para o
agente; uma fung¢ao de filtro que representa o processo de deliberagao do agente e que determina
as intengdes do agente com base em suas crencas atuais, desejos e intengdes; um conjunto de

intengdes atuais, representando o objetivo atual do agente e, finalmente, uma fung¢io de selegdo

de acdo que determina uma agdo a ser executada com base nas inteng¢des atuais.

Como principais vantagens das arquiteturas BDI [78], estdo a sua proximidade conceitual
com o processo de decisdao humano, bem como o entendimento informal das nogdes de crenca,

desejo e intengao.
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Figura 13. Arquitetura genérica de um agente BDI. Fonte: Adaptado de Wooldridge [78]

Agentes reativos

A arquitetura de agente reativo foi definida com o objetivo de suprir a principal lacuna
das arquiteturas baseadas em logica: o tempo de processamento. O objetivo da arquitetura reativa
€ que o agente consiga apresentar comportamento inteligente através de um conjunto de
comportamentos rapidos e simples. O conhecimento do agente ¢ do seu comportamento nao ¢
necessariamente representado em légica e o agente ndo realiza nenhum tipo de raciocinio. No
entanto, neste tipo de arquitetura, o conhecimento sobre as regras do dominio devem ser
conhecidas a priori. Na arquitetura reativa, um conjunto de regras de mapeamento direto da
situagdo (percepcdo) para acao ¢ definido por um especialista no dominio. Algumas arquiteturas
reativas sdo organizadas em camadas com niveis de abstracdo distintos, onde as camadas mais
baixas possuem um nivel de prioridade maior, isto €, agdes criticas sdo realizadas por essas
camadas. As camadas da arquitetura também podem ser independentes, isto ¢, cada uma pode
processar uma percepcdo e realizar uma acdo. Nesse caso, as acdes podem ser executadas no

ambiente em paralelo.

A Figura 14 ilustra uma arquitetura reativa em camadas, onde cada camada possui um
sensor € uma saida, podendo assim atuar individualmente. Uma desvantagem da utilizacdo desse
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tipo de arquitetura ¢ que a adicdo de vérias camadas reativas aumenta a complexidade e torna

dificil o gerenciamento das interagdes entre essas camadas.

b

- nivel 3
- ' nivel 2 | .
- L nivel 1 Y
sensor o i rifveio j v . acao
Figura 14. Arquitetura de um agente do tipo reativo. Fonte: Wooldridge [78]
Agentes hibridos

As arquiteturas de agente hibrido surgiram da necessidade de reunir em um Unico agente
o comportamento reativo e deliberativo. Wooldridge classificou essas arquiteturas em dois
grupos: as arquiteturas hibridas em camadas horizontais e as arquiteturas hibridas em camadas

verticais, ilustradas na Figura 15.

Nas arquiteturas hibridas em camadas horizontais (Figura 15a), cada camada de software
esta ligada diretamente ao sensor e¢ a saida de acdo. Nesse tipo de arquitetura cada camada
funciona como um agente. Uma vantagem das arquiteturas organizadas horizontalmente em
camadas ¢ a separagdo clara dos tipos de comportamentos dos agentes dentro da arquitetura,
onde cada camada pode atuar de forma independente das demais, inclusive em paralelo. Um dos
problemas desse tipo de arquitetura ¢ que o comportamento geral do agente pode nao ser
coerente, portanto para resolver isso, geralmente uma camada de controle também ¢

desenvolvida para assegurar um comportamento global coerente.

Nas arquiteturas hibridas em camadas verticais as percepgoes e as agdes sdo tratadas por
mais de uma camada. As camadas verticais ainda podem ser subdivididas em: arquiteturas de

uma passagem (Figura 15.b) e arquiteturas de duas passagens (Figura 15¢).
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Na arquitetura em camadas verticais de uma passagem, o fluxo de controle passa
sequencialmente através de cada camada até chegar a camada final onde ¢ gerada a saida da
acdo. Na arquitetura em camadas verticais de duas passagens, a informagao flui até chegar a

ultima camada (primeira passagem) e o controle entdo flui de volta para baixo (segunda

passagem).
acao
T
camadan \ T camadan T T camadan l
entrada da
percepcao s aclo + 4 - !
¢ | | I ¥
camada 2 — camada 2 camada 2
* R
camada 1 / ] camada 1 ] camada 1
entrada da entradada acdo
percepcao percepcao
(@) Camada horizontal (b) Camada vertical (c) Camada vertical

(controle de uma passagem)  (controle de duas passagens)

Figura 15. Arquitetura em camadas horizontais e verticais. Fonte: Adaptado de Wooldridge [78]

2.1.3 Classificacio de Kendall

Kendall [31] definiu dois tipos de arquiteturas de agentes organizados em camadas:
agentes em camadas deliberativos e agentes reativos. Uma diferenca entre as definigdes desse

autor e as dos demais € que ele representa os agentes através de padrdes de software.

A Figura 16 representa o agente reativo definido por Kendall. Ele ¢ dividido em trés
componentes fixos e trés opcionais. Os componentes fixos sdo aqueles que todos os agentes
deverdo possuir obrigatoriamente, como o componente responsavel por perceber o ambiente
(“camada sensores”), o conjunto de regras reativas (“‘camada regras”) e o mddulo responsavel
pela execucdo das agdes no ambiente (“camada a¢@0”). Quando existir apenas um agente, esses
trés componentes sdo suficientes. No entanto, quando se tratar de uma aplicagdo multiagente, um
ou mais dos componentes opcionais poderdo ser usados. Kendall define o seguinte padrdo para a

estruturacdo do agente reativo (Figura 16):

Problema: Como pode um agente reagir a um estimulo do ambiente ou a uma requisi¢ao

de outro agente quando ndo ha representacao simbolica e nenhuma solugdo conhecida?
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Forcas: Um agente tem que ser capaz de responder a um estimulo ou um pedido, sendo

que pode ndo haver uma representacdo simbolica da aplicacdo.

Solugao: Um agente reativo nao possui modelos simbolicos internos do seu ambiente; ele
age usando um tipo de comportamento estimulo/resposta e reunindo informagdes sensoriais, mas
suas camadas de crengas e de raciocinio sdo reduzidas a um conjunto de regras de condigdo-

acao.

Usos conhecidos: agentes reativos tém sido amplamente utilizados para simular o

comportamento das sociedades de formigas.

‘ Mobilidade |
! t

Opcional ‘ Tradugdo |
: f

‘ Colaboragao |
! f

‘ Agido |
! f

‘ Regras |
| i

‘ Sensores |

Figura 16. Arquitetura de um agente reativo proposto por Kendall. Fonte: Adaptado de Kendall [31]

Kendall [31] especifica o seguinte padrdo de agente em camadas deliberativo (Figura 17):

Problema: Como pode o comportamento do agente ser melhor organizado e estruturado

em software? Qual arquitetura de software suporta melhor o comportamento dos agentes?

Forcas: Um sistema agente ¢ complexo e abrange varios niveis de abstra¢do; ha
dependéncias entre os niveis de vizinhos, com dois sentidos de fluxo de informacgdo; a
arquitetura de software deve abranger todos os aspectos da agéncia; a arquitetura deve ser capaz

de lidar com qualquer comportamento simples e sofisticado.

Solugiao: Os agentes devem ser decompostos em camadas porque o comportamento de
maior nivel ou mais sofisticado depende de capacidades de nivel mais baixo, porque as camadas

so0 dependem de seus vizinhos e porque ha dois fluxos de informagdes entre camadas vizinhas.

Na camada sensorial o agente percebe seu ambiente através de sensores. As crengas dos

agentes estdo baseadas em estimulos sensoriais, assim, na camada de crencas, as percepgdes sao

35



mapeadas para sentencas logicas que sdo incluidas na base de conhecimento do agente. Na
camada de raciocinio, quando confrontado com um problema, o agente raciocina sobre a base de
conhecimento para determinar o que fazer, selecionando uma acao especifica para executar no
ambiente. Quando o agente decide sobre uma acao, ela pode ser realizada diretamente, ou pode
requerer a colaboracdo de outros agentes. Uma vez que a abordagem de colaboragdo ¢

necessaria, uma mensagem ¢ enviada para outro agente (utilizando a camada de mobilidade).

- Mobilidade
! i
Opcional < Tradugédo
! i
_ Colaboragédo
I i
Acdo
: i
Raciocinio
! 1
Crengas
| i
Sensores

Figura 17. Agente em camadas de Kendall. Fonte: Adaptado de Kendall [31]

2.1.4 Agentes com aprendizagem

Nesta se¢do, o agente com aprendizado, um tipo mais avangado de agente ¢
introduzido, juntamente com as técnicas utilizadas para a constru¢do do seu componente de
aprendizado. Em seguida, sdo apresentadas as arquiteturas hibridas e um comparativo entre essas
arquiteturas.

A ideia por tras de aprendizagem € que as percepgdes devem ser usadas ndo so para agir,
mas também para melhorar a capacidade do agente para agir no futuro [60]. Os agentes de
software tradicionais ndo possuem aprendizagem, isto €, eles apenas agem de acordo com as
percepcdes pré-definidas em seu projeto. Quando surgem percepgdes novas, o agente deve ser

reprogramado.
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No entanto, o agente com aprendizado (Figura 18), possui um componente de
aprendizagem e através dele ¢ possivel que o agente, em tempo de execucdo, mude seu

comportamento de acordo com as mudangas no ambiente.

Segundo Russel e Norvig [60], um agente que possui a capacidade de aprendizagem

possui quatro componentes basicos:

1. Elemento de desempenho;
2. Critico;

3. Elemento de aprendizagem;
4

Gerador de problemas.

O componente “elemento de desempenho” corresponde a um agente genérico, ele
percebe e age no ambiente e pode ser tanto reativo quanto deliberativo. O elemento de
aprendizagem ¢ responsavel pela realizagdo de melhorias no comportamento do agente. O
componente critico tem como func¢do informar ao elemento de aprendizagem sobre o éxito do
agente de acordo com um padrao fixo de desempenho. O elemento de aprendizagem usa o
“realimentacdo” do critico para determinar como o elemento de desempenho deve ser
modificado para ter um comportamento com melhor desempenho no futuro. O componente
gerador de problemas ¢ responsavel por sugerir agdes exploratérias que conduzam a novas

experiéncias ao agente.

Padrao de
desempenho

% s—

Critico -  SENSOres -=

realimentacao
|

Elemento de mudangas | Elemento de :5

aprendizagem " |  desempenho g

conhecimento %

objetivos de
aprendizagem g
Gerador de
problemas
A

KA_gente executores J

Figura 18. Arquitetura de um agente com aprendizado. Fonte: Adaptado de
Russel e Norvig [60]
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O agente taxi automatizado ¢ um exemplo de agente com aprendizado [60]. O elemento
de desempenho do agente taxi automatizado consiste em conhecimento e procedimentos que
formam a base de conhecimento do agente e ¢ utilizada para selecionar suas acdes de acordo
com as percepgdes do ambiente. O componente “critico” desse agente observa o ambiente, avalia
o resultado da ag¢do no ambiente no ambiente (“realimentacdo”) e envia este resultado ao
elemento de aprendizagem. Por exemplo, apds o taxi automatizado bater no carro da frente
durante um dia de chuva, o critico percebe informacdes do ambiente sobre o resultado dessa agdo
que pode ser, por exemplo, uma multa. Entdo, o critico avalia essas informagdes e avisa ao
elemento de aprendizagem que essa nao foi uma boa agdo. A partir dessa experiéncia, se ela se
repetir com certa frequéncia o “elemento de aprendizagem” deve ser capaz de formular uma
regra contendo a informacdo de que essa agdo ndo foi boa e o elemento desempenho ¢
modificado através da inclusdo da nova regra. O “gerador de problema” pode sugerir novas
experiéncias, como experimentar os freios em diferentes intensidades de acordo com as

condi¢des climaticas e com a velocidade do veiculo.

2.2 Correspondéncia entre as terminologias

Na Tabela 1 estd definida a correspondéncia entre os tipos de agentes definidos por
Russel e Norvig [60], Wooldridge [78] e Kendall [31]. O agente reflexivo simples e o agente
com estado definidos por Russel e Norvig correspondem ao agente reativo de Wooldridge e ao
agente reativo de Kendall. A diferencga principal ¢ que Wooldridge e Kendall definem que as
arquiteturas podem ser dispostas em camadas com aumento do nivel de abstracao.

Os agentes baseados em metas e baseado na utilidade definidos por Russel e Norvig
correspondem ao agente com raciocinio dedutivo de Wooldridge e ao agente em camadas de
Kendall. Russell e Norvig definem uma medida de desempenho e utilidade enquanto Kendall
organiza sua arquitetura deliberativa em camadas. Em geral, essas arquiteturas sdo chamadas
arquiteturas deliberativas e usam algum tipo de raciocinio. Wooldridge e Kendall definem uma
arquitetura com raciocinio pratico, também conhecido como arquitetura BDI, cujos conceitos
principais ndo sdo abordados por Kendall e Russell e Norvig. Wooldridge define um agente
hibrido, também conhecido como arquitetura em camadas, ja Russel e Norvig apresentam apenas

algumas ideias gerais sobre os agentes hibridos.
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Tabela 1. Correspondéncia entre a classificagdo de Russel e Norvig e de Wooldridge

Russel e Norvig [60] Wooldridge[78] Kendall[31]
Agente reflexivo simples
Agente reflexivo baseado em Agente reativo Agente reativo
modelos
Agente baseados em objetivos e Agente com raciocinio dedutivo
Agente baseado na utilidade
i Agente com raciocinio pratico Agente em camadas
Arquitetura hibrida Agente hibrido

A seguir sao apresentados os tipos de ambientes em que os agentes estdo inseridos € 0s

componentes internos dos tipos basicos de agente reativo e deliberativo.
2.3 Tipos de ambientes

Um agente de software esta inserido em um ambiente e a correta caracterizagdo do
ambiente em que ele ird atuar ¢ muito relevante durante o seu projeto. Por exemplo, um ambiente
estavel ndo requer habilidades como o aprendizado, mas em um ambiente dindmico esta
habilidade pode ser imprescindivel para o bom desempenho do agente.

Classificar o ambiente do agente também ¢ importante para definir o tipo de arquitetura
do agente e as técnicas de implementacdo que poderdo ser utilizadas. Assim, nesta secdo sera
apresentada uma classificagdo para os ambientes dos agentes.

Segundo Russel e Norvig [60] antes mesmo do projeto dos componentes internos do
agente ¢ recomendado que sejam definidas as principais caracteristicas do ambiente onde o
agente ira atuar. Os autores definem um conceito mais abrangente chamado de ambiente de
tarefa, composto de medida de desempenho, ambiente, atuadores e sensores. Por exemplo, no
agente taxi automatizado, a medida de desempenho poderia ser minimizar o consumo de
combustivel, reduzir o tempo gasto na viagem e nao violar as leis de transito. O ambiente seria
composto pelas estradas, os outros veiculos, os pedestres, os clientes do taxi, etc. Os atuadores
seriam a direcdo, acelerador, freio, sinal, buzina, etc. J4 os sensores poderiam ser o velocimetro,
cameras, GPS, etc. Apesar de o exemplo dado ser de um agente situado em um ambiente real, o
ambiente pode ser artificial como a Internet. Nesse caso, os sensores, poderiam ser entradas pelo
teclado e os atuadores mensagens apresentadas numa tela de computador.

Os ambientes de tarefa se classificam como a seguir [60]:
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Completamente observavel ou parcialmente observavel: um ambiente ¢
completamente observavel para um agente, se seus sensores t€ém acesso ao estado completo do
ambiente em cada instante. Neste ambiente o agente percebe todos os aspectos que sdo
relevantes para a escolha da acdo, sendo que um aspecto ¢ relevante se ele influencia na medida
de desempenho do agente. Em ambientes completamente observadveis o agente ndo precisa
manter um estado interno para controlar o ambiente, pois a todo instante pode observa-lo
completamente. Ja os ambientes parcialmente observaveis sdo aqueles em que os sensores dos
agentes ndo conseguem ter acesso completo ao ambiente devido a alguma limitagdo. Por
exemplo, um agente aspirador de p6 encarregado de limpar uma casa nao consegue saber a
qualquer instante se todos os comodos da casa estdo limpos devido a existéncia de paredes. Ja
um agente encarregado de limpar uma unica sala pode ter acesso ao estado completo do
ambiente. No primeiro caso, o agente necessita armazenar no seu estado interno quais comodos
ja foram limpos, enquanto que no segundo caso o agente poderia simplesmente observar se o

ambiente esta sujo ou limpo.

Deterministico ou estocastico: “Se o proximo estado do meio ambiente estiver
completamente determinado pelo estado atual e a acdo executada pelo agente, entdo dizemos que
o ambiente ¢ determinista; de outra forma, € estocastico.” [60]. Por exemplo, considerando que o
estado anterior do agente aspirador de p6 ¢ “chdo da sala 1 sujo” e ele executa a acdo “limpar
sala 17, o resultado sera “chao da sala 1 limpo”. No entanto, se o ambiente for estocastico existe
a possibilidade de interferéncia externa, entdo mesmo apos limpar a sala 1 ndo hé garantias que o
estado da mesma continue igual, pode ser, por exemplo, que no mesmo instante uma pessoa
jogue um papel no chao, causando um estado inesperado para o agente. Existem alguns tipos de

ambiente em que ha garantia da ndo existéncia de interferéncia interna, por exemplo, no caso dos

jogos individuais, como o jogo de palavras-chave. Logo esses ambientes serdo deterministicos.

Episodico ou sequencial: um ambiente ¢ episodico quando a interagdo do agente com
ambiente consiste apenas de uma percepcdo associada a uma acdo (episddio). Nesse tipo de
ambiente, cada episodio ¢ interpretado independentemente dos episddios anteriores ou futuros.
Por exemplo, um agente de deteccdo de pegas defeituosas em uma linha de produgao situado em
um ambiente episddico, tem uma percepgao “peca com defeito” e executa a agdo associada
“descartar pega”, esse episddio ndo ird influenciar as demais percepcdes e acdes dele. Ja no

ambiente sequencial, uma a¢do atual pode influenciar todas as a¢des futuras, assim um agente
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jogador de xadrez que tem como agdo determinado movimento no jogo, ird influenciar

diretamente as proximas agdes.

Estatico ou dinamico: “A distingdo discreta / continua pode ser aplicada ao estado do
ambiente, a maneira como o tempo ¢ tratado, quanto as percepgdes e agdes do agente. Por
exemplo, um ambiente de estado discreto, como um jogo de xadrez, tem um ntimero finito de
estados distintos” [60]. Assim, um ambiente ¢ estatico quando ele ndo se altera enquanto o
agente estd deliberando. Um jogo de palavras cruzadas € classificado como ambiente estatico,
pois as pecas do jogo ndo se alteram enquanto o agente estd deliberando. J4 no ambiente
dindmico, acontece o contrario, ou seja, o ambiente pode se alterar enquanto o agente esta
deliberando. O agente taxi automatizado esta situado em um ambiente dinamico, pois enquanto
ele estd deliberando para escolher qual caminho seguir estdo acontecendo mudangas no
ambiente, por exemplo, o semaforo pode mudar de cor ou surgir um congestionamento no
caminho que ele escolheu seguir. Assim, nos ambientes dindmicos € necessario que o agente
esteja constantemente monitorando as mudangas que ocorrem no ambiente para que possa se

adequar a elas.

Discreto ou continuo: um ambiente pode ser classificado em discreto ou continuo em
relacdo ao seu estado, ao conjunto de percepgdes e agdes dos agentes ou a passagem do tempo.
Ele sera classificado como discreto em relagdo a uma dessas variaveis se ela possuir valores
finitos ou enumeraveis, porém sera considerado continuo em relagdo a uma dessas variaveis
quando elas puderem assumir qualquer valor dentro de um intervalo. Por exemplo, o estado de
um ambiente do agente aspirador de p6 ¢ discreto, pois podemos enumerar todos os seus
possiveis estados (posi¢ao X — chao limpo, posicdo Y — chdo sujo, etc). Ja o ambiente de um
agente taxi automatizado tem o estado continuo, pois, por exemplo, a localizagdo e a velocidade

do veiculo podem assumir um conjunto de valores (localizagao X, velocidade 60, 70, 80, etc).

Agente unico ou multiagente: quando existe apenas um agente no ambiente esse ¢
classificado como ambiente de agente unico, j& quando existe mais de um agente no ambiente,
este ¢ classificado como multiagente. Um exemplo de um ambiente de um unico agente ¢ o do
jogo de palavras-chave, j4 em um ambiente multiagente podemos citar o jogo de xadrez (dois
agentes) e do taxi automatizado (considerando que existem outros veiculos no ambiente). Essa

classificagdo ¢ importante, pois existem aspectos particulares aos ambientes multiagente. Por
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exemplo, devera ser definido como os agentes irdo se comunicar, como eles vao estar
organizados, quais suas fungdes, o vocabulario que vao utilizar na comunicagao, etc.

O ambiente do agente pode ter varias classificacdes apresentadas anteriormente. Por
exemplo, um agente pode estar em um ambiente classificado a0 mesmo tempo como
completamente observavel, deterministico, episodico, estatico, discreto e que possua um Unico
agente ou em um ambiente classificado como parcialmente observavel, estocastico, sequencial,

dindmico, continuo e multiagente.

2.4 Base de conhecimento

A base de conhecimento de um agente de software ou de uma sociedade de agentes pode
ser representada utilizando diferentes formalismos. A seguir sdo apresentadas as principais
formas de representacdo de uma base de conhecimento comumente utilizadas por agentes de

software como os frames e as ontologias.

Frames

Os frames sdo uma forma de representagdo do conhecimento introduzida por Minsky
[45]. Nesse trabalho, ele apresenta os frames como uma forma de representacdo natural do
conhecimento surgida a partir da observagdo de como um ser humano representa e recupera
informagdes na sua memoria. Essa ideia tem se confirmado, pois os frames, ou sistemas de
frames (conjunto de frames organizados hierarquicamente) sdo aplicados em dareas como a
lingiiistica onde se faz necessario que o conhecimento esteja o mais proximo possivel da forma
de representacdo humana.

Os frames sdo considerados por muitos autores como uma evolugdo das redes semanticas.
Na pratica, um frame representa um objeto, com suas propriedades e relacionamentos com outros
objetos. Uma propriedade de um frame ¢ denominada de slot. Por exemplo, se tivermos um
frame “Pessoa”, ele provavelmente teria os slots “nome”, “idade”, “altura” e “peso”. Quando o
frame for instanciado, esses slots terdo um determinado valor que, por sua vez, serd de um tipo
especifico, por exemplo, o slot “nome” poderia ter como valor “Maria” e seria do tipo String.
Um slot também pode possuir facetas. Uma faceta permite anexar informacdes adicionais aos
slots, por exemplo, um slot idade poderia conter como faceta uma faixa de valores de 0 a 130,
assim o slot idade s6 poderia receber valores dentro dessa faixa.

Os relacionamentos entre os frames podem ser definidos de acordo com o dominio como,

por exemplo, “matriculado em” e “casado com” ou podem ser pré-definidos como ¢ um
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(“is_a”) que representa a relagdo entre uma classe e sua instancia (instancia¢do) e tipo_de
(“kind_of”’) que representa uma relagdo entre uma classe e sua subclasse (heranga). As Figuras

19 e 20 representam, respectivamente, um conjunto de frames e sua correspondente instanciacao:

FRAME Pessoa KIND-OF THING
Slots Nome TIPO String
Idade TIPO Integer

FRAME Aluno KIND-OF Pessoa
Slots Matriculado_em DOMINIO Curso
FRAME Curso KIND-OF THING
Slots Nome TIPO String

Codigo TIPO Integer

Figura 19. Exemplo de um frame representando uma pessoa

FRAME Curso_1 IS-A Curso
Nome VALOR “Ciéncia da Computagdo”
Codigo VALOR 234566

FRAME Aluno_1 IS-A Aluno
Slots
Nome VALOR “Maria”
Idade VALOR Pessoa 1
Matriculado em VALOR Curso 1
Figura 20. Exemplo de instidncia de um frame

Ontologias

As ontologias sdo uma maneira de se conceitualizar de forma explicita e formal os
conceitos e restricdes relacionados a um dominio de interesse [23]. Uma ontologia pode ser
classificada de acordo com o seu nivel de generalidade, como ontologia de alto-nivel, dominio,
tarefa ou aplicacdo [22]. Ontologias de alto-nivel descrevem conceitos genéricos que sao
independentes de um dominio particular, tal como tempo. Ontologias de dominio representam
conceitos explicitos, relacionados a um determinado dominio de conhecimento e os
relacionamentos existentes entre eles, por exemplo, os conceitos do dominio de seguranca da

informacao tratados neste trabalho.

As ontologias de tarefa descrevem atividades que podem ser usadas em um ou varios
dominios como, por exemplo, detectar ataques a seguranga da informagdo. Por ultimo, as
ontologias de aplicacdo descrevem aplicagdes que especializam tanto os conceitos de ontologias
de dominio quanto de tarefas. Por exemplo, uma ontologia para IDS ¢ uma aplicagdo que
depende dos conceitos de seguranga da informag¢do (dominio) e executa as atividades de detectar
e alertar (tarefas) sobre intrusdes para administradores de rede. A Figura 21 representa essa

classificacao.
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Figura 21. Classificagdo das Ontologias. Fonte: Adaptado de [22]

A OWL [48] ¢ uma das linguagens para representagdo de ontologias mais recentes, ela ¢
adotada pelo W3C (“World Wide Consortium”) como linguagem padrdo de ontologias para Web
Semantica. A OWL ¢ baseada na logica de descricdo que por sua vez € considerada uma
evolucao dos frames e das redes semanticas.

As ontologias expressas em OWL podem ser de trés tipos: OWL-Lite, OWL-DL ¢ OWL-
Full. O que diferencia esses trés tipos de OWL (denominadas sublinguagens) ¢ a expressividade,
sendo que a OWL-Lite ¢ a menos expressiva, a OWL-Full ¢ a mais expressiva e a OWL-DL
possui um nivel intermediario de expressividade. A OWL-Full ¢ a linguagem OWL completa e ¢
utilizada nos casos onde ¢ necessaria uma grande expressividade. A OWL-DL ¢é menos
expressiva do que a OWL-Full e ¢ baseada na logica descritiva que por sua vez ¢ baseada na
logica de primeira ordem. A OWL-Lite ¢ uma linguagem mais simples e ¢ utilizada nos casos
onde € necessario apenas a defini¢do de restricdes em uma hierarquia de classes.

Uma ontologia em OWL tem trés elementos fundamentais que sdo as classes, individuais
(instancias) e as propriedades (slots). Um exemplo de uma ontologia OWL construida no
Protégé [28] [50], um editor de ontologias, ¢ ilustrada na Figura 22, onde a classe “Pizza” esta
selecionada. Na aba “Properties” sdo definidos os atributos das classes e na aba “Individuals”
estdo as instdncias da classe. O desenvolvimento de uma ontologia no Protégé ¢ bastante

facilitado por ele possuir uma interface grafica amigavel e bastante intuitiva.
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Figura 22. Exemplo de ontologia em OWL

2.5 Mecanismos de raciocinio

Raciocinio é o processo de realizar inferéncias sobre um conjunto de premissas a fim de
obter conclusdes. Existem quatro tipos principais de raciocinio: deducdo, indugdo, abducdo e
analogia. Os agentes de software possuem mecanismos de raciocinio e o utilizam para realizarem
acOes mais complexas do que as acles reativas ou reflexivas. Nas se¢des seguintes sao

apresentadas as principais caracteristicas dos quatro tipos de raciocinio mais comuns.

Deducao

A deducdo ¢ o tipo mais rigoroso de raciocinio, pois quando as premissas sao
verdadeiras, obrigatoriamente, a conclusao também o sera. Ou seja, ¢ impossivel que sendo as
premissas verdadeiras a conclusdo seja falsa. Por exemplo:

Todos os passaros voam (Premissa 1).

O Canario ¢ um passaro (Premissa 2).
Logo, o Canério voa (conclusdo).

Como no exemplo anterior, o tipo de deducdo mais popular € o que parte do geral para o
especifico. No entanto, existem casos em que a dedugdo parte do especifico para o especifico e
também do geral para o geral. Um exemplo do raciocinio deliberativo partindo do geral para o
geral ¢ o seguinte:

Todo brasileiro ¢ mortal (Premissa 1).
Todo maranhense ¢ brasileiro (Premissa 2).
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Logo, todo maranhense ¢ mortal (Conclusao).
Um exemplo do raciocinio deliberativo partindo do particular para o particular pode ser
visto aplicando o Modus ponens:
Se P, entdo Q. (Se a premissa P ¢ verdadeira entdo Q também ¢).

P. (A premissa P ¢ verdadeira)
Portanto Q. (Portanto a premissa Q ¢ verdadeira)

Exemplificando:
Se Maria nasceu em Sao Luis, entdo ela ¢ Maranhense.
Maria nasceu em Sao Luis.
Portanto, ela ¢ Maranhense.
Outro exemplo de deducdo onde se pode partir do especifico para o especifico pode ser
visto utilizando o Modus tollens:
Se P, entio Q.(Se a premissa P ¢ verdadeira entdo a premissa Q também ¢&).

Q é falso. (A premissa Q ¢ falsa)
Logo, P é falso. (Portanto a premissa P ¢ falsa).

Exemplificando:

Se Jodo nasceu em Teresina, entdo ele é Piauiense.
Jodo ndo é Piauiense.
Portanto, ele ndo nasceu em Teresina.

A forma mais comum de raciocinio utilizada pelos agentes do tipo deliberativo ¢ a
deducdo. Linguagens ldogicas populares como Prolog [33][66] possuem mecanismos de

inferéncia que utilizam a deducdo para raciocinar sobre bases de conhecimento.

Inducio

O raciocinio indutivo parte da observagdo de objetos e da semelhanca entre suas
propriedades. A partir da observacdo das caracteristicas comuns de um conjunto limitado de

objetos generaliza-se para toda uma categoria. Por exemplo:

O Canario voa (Observagdo 1).
O Bem-te-vi voa (Observagio 2).
O Beija-flor voa (Observagao n).

Logo, todos os passaros voam. (Conclusao).
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Como foi possivel observar no exemplo anterior, na indug¢do usualmente parte-se do
particular para o geral. Esse processo ¢ chamado de generalizagdo. Também existem casos onde
se parte de uma observagao particular baseada no passado para uma conclusdo particular. Por

exemplo:

Todos os canarios que eu vi até hoje sdo amarelos (Observagao).

O proximo candrio que eu verei sera amarelo (Conclusao).

Outra caracteristica ¢ que nem sempre o resultado sera verdadeiro, as premissas apenas
sugerem uma conclusdo possivel. A inducdo ¢ baseada na probabilidade da conclusdo ser

verdadeira e essa probabilidade pode variar conforme a amostragem das observagoes.

O raciocinio indutivo ¢ comumente utilizado por agentes de aprendizado. As técnicas de
aprendizado supervisionado e ndo-supervisionado, detalhadas no capitulo 4, utilizam o raciocinio

indutivo.
Abducio

A abducdo [71] elabora hipdteses explicativas para as observagdes e estas hipoteses sdao
avaliadas. Por exemplo, a partir da observagdao “A rua esta molhada” € possivel, considerando
outras observacdes prévias, elaborar as hipdteses de que “Choveu” ou “Um caminhdo pipa
passou derramando agua”. Entdo se procura validar, a partir de outras observagdes, uma das
hipoteses a partir de experiéncias anteriores. Por exemplo, a partir da nova observagao de que “O
telhado da casa estd molhado”, é possivel descartar a hipdtese do caminhdo, pois ¢ conhecido
que o caminhdo pipa nao seria capaz de molhar o telhado, validando assim a primeira hipotese e

encontrando nela a melhor explicagao.

O raciocinio abdutivo também ¢ conhecido como inferéncia pela melhor explicagdo. Na
abducdo, assim como na indugdo, a conclusdo ndo ¢ uma verdade universal, mas uma

probabilidade de ser verdade.

O raciocinio abdutivo ¢ um tipo de raciocinio utilizado frequentemente por criminalistas,
detetives e para diagnostico de doencas.
Analogia

Hé ainda outro processo de raciocinio denominado analogia [40], no qual parte-se do
particular para o particular. Este processo ocorre com a percepcao de caracteristicas similares e a
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classificag@o destas de acordo com um proposito. Por exemplo, um conjunto de individuos A, B
e C, que possuem o seguinte conjunto de caracteristicas em comum: cor branca, magros, cor do
cabelo loura e olhos azuis. Considerando que o individuo A possui ainda como caracteristica a
estatura alta, ¢ possivel afirmar que B e C provavelmente terdo esta caracteristica mesmo que

ndo esteja explicita na defini¢do.

A analogia ¢ um tipo de raciocinio muito utilizado no dia a dia das pessoas e ja foi
aplicada com sucesso em varias areas do conhecimento como, por exemplo, nos primeiros
esbogos para construcdo de um avido feito por Leonardo da Vinci que imitava os mecanismos

utilizados pelos passaros para voar.

Tipos de analogia

Héa duas vertentes principais de analogia: a analogia derivacional e a analogia
transacional. Na analogia derivacional “linhas de raciocinio de um determinado problema sdo
transferidas e adaptadas a um novo problema” [75]. Na analogia transacional, quando os

problemas sao similares, a solu¢ao de um ¢ adaptada e reusada em outro problema.

O Raciocinio Baseado em Casos (RBC) é um tipo de analogia transacional e ¢ uma das
abordagens mais populares para o desenvolvimento de sistemas baseado no conhecimento por
ser uma forma de resolucao de problemas semelhante a humana [1][58]. Nesse tipo de raciocinio
o conhecimento ¢ representado através de casos, onde cada caso possui um problema e uma

solugdo.

Para ilustrar essa definigdo, a Figura 23 mostra um exemplo simplificado de um caso
contendo dados de um caso de enfermidade de um paciente, incluindo seus sintomas, diagnostico
e o tratamento recomendado pelo médico. Assim, os sintomas e os dados do paciente compdem o

problema do caso, enquanto que o diagnostico e o tratamento compdem a sua solugao.
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Figura 23. Exemplo de um caso de enfermidade de um determinado paciente

~

De acordo com [1], os principais componentes de um sistema RBC sdo:

e Um mecanismo baseado no conhecimento para representagdo de casos;

e Um mecanismo para recuperar casos ¢ uma medida de similaridade para
identificar os casos relevantes para um problema atual;

e Um mecanismo de adaptagdo permitindo adaptar um caso recuperado para a
situacdo atual;

e Um mecanismo de aprendizagem permitindo que o sistema reutilize casos

solucionados com sucesso para solucionar novos problemas.

A Figura 24 mostra os principais componentes de um sistema RBC. A entrada do sistema
¢ uma consulta que consiste de um novo caso-problema descrevendo o problema a ser resolvido.
Em seguida, o mecanismo de representacdo de casos constrdi uma representacao interna do novo
caso, que ¢ comparado com casos na base de casos do sistema RBC para identificar casos
similares. Assim, uma solugdo para o novo caso-problema ¢ obtida a partir dos casos
recuperados e essa solugdo sera eventualmente adaptada. Se esta solugcdo for adequada para o
problema, o mecanismo de aprendizagem ird avaliar a possibilidade de incluir o novo caso

resolvido na base de casos.
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Figura 24. Principais componentes de um sistema RBC. Fonte: Adaptado de [1]

2.6 Aprendizagem de maquina

Aprendizagem de Méaquina ¢ uma subdrea de Inteligéncia Artificial cujo objetivo € o
desenvolvimento de técnicas computacionais sobre processos de aprendizado [8]. O
desenvolvimento dessas técnicas tem possibilitado que as maquinas se tornem capazes de

aprender determinadas tarefas.

Mitchell [46] define que “um programa aprende, a partir da experiéncia E, em
relacdo a uma classe de tarefas 7, com medida de desempenho P, se seu desempenho em 7,
medido por P, melhora com E”. Em outras palavras, um programa aprende se seu desempenho
melhora a partir da experiéncia na realizacdo de uma determinada tarefa. Aplica¢des praticas da
aprendizagem de maquina incluem o processamento da linguagem natural, jogos,

reconhecimento de voz e imagem, ferramentas de busca e de traducao.

Nessa se¢do, sdo apresentadas as principais técnicas de aprendizagem que um agente
com aprendizagem utiliza. A seguir sdo apresentados os trés tipos principais de aprendizagem de

maquina: aprendizagem supervisionada [25], ndo supervisionada [46] e por refor¢o [30].

2.6.1 Aprendizagem supervisionada

O problema da aprendizagem supervisionada envolve a aprendizagem de uma fungao
a partir de suas entradas e saidas [47], isto €, os valores de entrada e saida sdo informados ao
agente e, através de um algoritmo de aprendizagem, esse agente aprende uma fungdo que

consegue mapear novos dados de entrada para uma saida correta.
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O conjunto dos valores de entrada e saida sao chamados de exemplos de treinamento.
Normalmente, cada exemplo de treinamento ¢ formado por um vetor de caracteristicas (entrada)
e pelo rotulo da classe (saida). A partir do conjunto de treinamento € de um algoritmo de
aprendizagem busca-se aprender um classificador que fornega saidas corretas para novas

entradas.

A aprendizagem supervisionada estd associada a dois problemas comuns que sdo a
classificag@o e a regressdo. A classifica¢do consiste em atribuir uma instancia a uma determinada
categoria, ou seja, atribuir um rétulo a cada entrada. Para isso, utiliza-se um classificador
aprendido utilizando um conjunto de treinamento, contendo uma entrada e a saida

correspondente.

Na classificagdo, os rotulos assumem valores discretos. Por exemplo, baseado em um
conjunto de instancias que representam caracteristicas de um e-mail, classificad-lo como Noticias,
Foérum, SPAM, etc, utilizando para isso um classificador aprendido através de conjunto de
treinamento contendo varios exemplos de e-mails com a sua correspondente categoria. Ja a
regressao consiste em identificar a saida representada por um valor numérico através de uma

determinada entrada, a partir de um conjunto de treinamento.

Na Figura 25 esta ilustrado um exemplo de regressdo, onde cada exemplo de
treinamento ¢ o metro quadrado de uma casa em fungdo do seu prego de mercado (50 m? x
R$100.000, 100m? x R$200.000, etc). A partir do conjunto de treinamento, € possivel que o
classificador, faga uma estimativa de quanto custaria, por exemplo, uma casa de 120 m?. As
desvantagens dessa técnica giram em torno da dependéncia dos exemplos de treinamento, o que

pode gerar a necessidade de muito tempo e esfor¢o para a criacao desses exemplos.

300000 -
X
250.000 + X X
X w X p4
Preco 200000 .. X X
(reais) %
100000 4 e
0 4 — + s !
0 50 100 150 200 250

Tamanho (m?)

Figura 25. Exemplo de regressao
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2.6.2 Aprendizagem nao supervisionada

O problema da aprendizagem nao supervisionada envolve a aprendizagem de
padrdes de entrada quando ndo forem fornecidos valores de saida especificos, ou seja, sem que
haja qualquer tipo de treinamento [46][60]. Por exemplo, um agente de taxi poderia aprender
quais dias da semana o trinsito possui condi¢des de trafego bom ou ruim, sem jamais ter
recebido exemplos identificados de cada um deles. Isso pode ser feito através do
desenvolvimento de “clusters”, que sdo agrupamentos, onde os objetos que pertencem ao cluster
sdao semelhantes uns aos outros e ndo semelhantes a objetos pertencentes a outros agrupamentos
de acordo com algum critério de similaridade. Assim, seriam construidos clusters representando
“dias de trafego bom” e “dias de trafego ruim”. Esses clusters poderiam ter valores de
caracteristicas como “tempo gasto no percurso” e “custo de combustivel”. Apos a construgao dos
clusters o agente poderia dizer quais dias provavelmente tem bom trafego. Nem sempre os
clusters tém saidas adequadas apds a realizacdo do treinamento com o conjunto de dados.
Quando isso acontece, ¢ necessario avaliar o motivo pelo qual a saida ndo estd sendo adequada.
Algumas causas comuns para a saida dos dados ndo ser correta ¢ a utilizagdo de exemplos de
treinamento insuficientes e a definicdo de caracteristicas ndo relevantes para os objetos que

compdem os clusters.

A aprendizagem ndo supervisionada ¢ comumente utilizada em aplica¢des de
minera¢do de dados, nas quais se procura identificar padrdes em uma grande quantidade de

dados para descobrir informagdes uteis sobre eles.

2.6.3 Aprendizagem por reforco

Na aprendizagem por refor¢co, o agente aprende a partir de uma série de reforcos
[60]. Esses reforgos sdao obtidos através da interacdo do agente com o ambiente e podem ser

positivos (recompensa) ou negativos (punicao).

Na aprendizagem por refor¢o ndo ha exemplos de saida correta, como acontece na
aprendizagem supervisionada. O refor¢o obtido através da interacdo com o ambiente ¢ utilizado
para avaliar o comportamento do agente e estd associado a um padrdo de desempenho que
informa se aquele reforgo ¢ positivo ou negativo. O aumento do desempenho do agente se da

através da experiéncia. O fato da interacdo ser realizada sem treinamento inicial torna a
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aprendizagem por refor¢o atrativa para situacdes dindmicas em que ¢ custoso ou dificil reunir um

conjunto satisfatorio de exemplos de entradas e saidas.

Um exemplo popular de aprendizagem por refor¢o ¢ o do rato (agente) que se move
sobre um labirinto tentando encontrar o queijo. O rato ndo sabe previamente qual o layout do
labirinto (ambiente) ou a localizacdo do queijo. Em cada quadrado, ele deve escolher se mover
para cima, para baixo, esquerda ou direita. O “layout” do labirinto ¢ fixo € uma pequena
quantidade de queijo ¢ colocada na mesma posi¢ao no interior do labirinto. O rato vai explorar o
labirinto até encontrar o queijo. Apds encontrar o queijo, o rato saberd qual caminho tomou até
encontrar o queijo (refor¢o positivo), mas mesmo assim tentara encontrar um caminho mais
curto até o queijo (para maximizar sua medida de desempenho). Depois de varias experiéncias
no labirinto esse rato aprenderd um caminho mais curto a partir do ponto de partida até o queijo.
Se depois de algum tempo o queijo for colocado em outro local do labirinto (refor¢o negativo), o

rato ira entdo reiniciar o processo de busca, procurando o queijo em outros caminhos.

Segundo Richard Sutton et al. [69] um sistema de aprendizagem por refor¢o possui
quatro principais elementos que sdo: uma politica, uma fun¢do de recompensa, uma fun¢do de

valor e um modelo de ambiente, sendo que esse ultimo ¢ opcional.

A politica corresponde ao mapeamento das percepgdes para acgao, isto €, dada uma
percepcdo como encontrar a acdo apropriada. A politica pode ser implementada tanto como
condi¢cdo-a¢ao quanto através de um processo de busca. A politica corresponde ao elemento de

desempenho do agente com aprendizagem definida por Russel e Norvig.

A fung¢do de recompensa define o que ¢ bom ou ruim para o agente e a intensidade,
representado por um valor numérico denominado ganho. A func¢do recompensa pode fazer com
que a politica seja alterada. Por exemplo, se uma dada agdo tem uma recompensa baixa, o agente
deve escolher outras acdes na proxima vez que for realizar a mesma tarefa. A fungdo de
recompensa corresponde ao componente critico do agente com aprendizagem de Russel e

Norvig.

A fungdo de valor define o que ¢ bom ou ruim para o agente em longo prazo. Ela
indica o ganho total que pode ser acumulado pelo agente a partir de um dado estado. O objetivo
do agente ¢ maximizar esse ganho. A funcdo de valor corresponde ao conceito de utilidade de

Russel e Norvig.
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O modelo do ambiente deve prever o proximo estado e a recompensa de um agente a
partir do estado e agdo atual. O modelo ¢ considerado opcional, porque nem sempre € possivel se
representar o ambiente de um agente previamente, ¢ 0 que acontece em ambientes dindmicos.
Nesses ambientes, varios elementos (objetos ou outros agentes) podem se modificar enquanto o
agente estd deliberando. Quando o modelo ndo ¢ fornecido previamente, o agente terd o

problema de aprender também como o mundo funciona.

2.7 Trabalhos relacionados

Nas proximas segdes sao apresentadas as arquiteturas hibridas mais recentes para o
desenvolvimento de agentes de software, selecionadas de acordo com a sua relevancia para o
estado da arte e a sua semelhanga com a arquitetura hibrida tese neste trabalho. Além disso,
também sdo apresentados os principais conceitos acerca das arquiteturas de referéncia, uma vez

que a arquitetura hibrida tese neste trabalho ¢ generalizada para uma arquitetura de referéncia.

2.7.1 Arquiteturas hibridas sem aprendizagem
As arquiteturas hibridas combinam comportamento reativo e deliberativo
aproveitando a velocidade de comportamento reativo e a capacidade de raciocinio das
arquiteturas deliberativas. Nesta secdo serdo apresentadas algumas arquiteturas hibridas do

estado da arte e em seguida as principais caracteristicas das mesmas sdo comparadas

2.7.1.1 Arquitetura hibrida definida por Qinzhou e Lei

A arquitetura definida por Qinzhou e Lei [54], ilustrada na Figura 26, ¢ uma
arquitetura de agente hibrido que usa a abordagem RBC. A arquitetura ¢ composta por oito
modulos: um moédulo de conhecimento encarregado de armazenar a base de casos e o conjunto
de regras; um moddulo condi¢do-agdo responsavel pelo comportamento reativo; um modulo de
percepgdes encarregado de receber informagdes do ambiente; um modulo de aprendizagem que
utiliza algoritmos de aprendizagem RBC para aumentar a eficiéncia da recuperagdo dos casos;
um moddulo de recuperagdo, cuja principal fungdo é comparar um novo caso com um caso antigo
da base de casos e realizar a andlise de similaridade entre eles; um modulo de decisdo, que
corresponde ao modulo deliberativo, responsavel por realizar um processo de raciocinio sobre os
casos utilizando o conjunto de regras do modulo de conhecimento; um moédulo de execucao que
¢ responsavel por realizar agdes no ambiente; um modulo de comunicagao que ¢ encarregado das

interagdes entre os agentes e que para isso utiliza a linguagem KQML [79].
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Figura 26. Arquitetura hibrida definida por Qinzhou e Lei. Fonte: Adaptado de [54]

2.7.1.2 Arquitetura hibrida definida por Sun e Wu

Uma arquitetura hibrida que combina uma arquitetura reativa e outra deliberativa
BDI (“Beliefs, Desire and Intentions”) ¢ definida por Sun e Wu [68]. Esta arquitetura esta
representada na Figura 27. A camada reativa da arquitetura ¢ responsavel pelos comportamentos
mais elementares do agente enquanto a camada BDI pelos comportamentos mais complexos. O
agente escolhe utilizar a arquitetura reativa ou BDI dependendo da medida de confianca,
previamente inserida na base de conhecimento do agente, na ac¢do a ser executada. Se a medida
de confianca for alta o agente utilizard a arquitetura reativa e se ela for baixa a arquitetura

deliberativa sera utilizada.

A abordagem utilizada na arquitetura hibrida de Sun e Wu para escolha do
comportamento, se reativo ou BDI, torna as agcdes do agente mais efetivas devido a possibilidade
de selecionar a¢des com altos niveis de confianga definidos em tempo de projeto (maior
probabilidade der ter resultados satisfatorios). No entanto, definir o nivel de confianga de cada
acdo pode exigir muito esfor¢o do desenvolvedor, uma vez que a arquitetura ndo contempla

nenhuma forma de aprendizagem automatica.
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Figura 27. Arquitetura hibrida definida por Y. Sun e B. Wu. Fonte: [68]

2.7.2 Arquiteturas hibridas com aprendizagem

Uma caracteristica comum a maioria das arquiteturas hibridas atuais ¢ que elas sdo
também cognitivas. Uma arquitetura cognitiva especifica a infraestrutura bdsica para o
desenvolvimento de um sistema inteligente [36]. Esse tipo de arquitetura tem por objetivo
desenvolver agentes capazes de atuar utilizando fenomenos cognitivos humanos como
memorizagdo, aprendizagem, tomada de decisdo, processamento da linguagem natural, etc.
Assim, a principal diferenca entre as arquiteturas hibridas cognitivas e as arquiteturas hibridas
apresentadas anteriormente € que as arquiteturas cognitivas sao mais ambiciosas no seu escopo
tentando emular a maioria dos fendmenos cognitivos humanos, enquanto que as demais
arquiteturas hibridas se limitam a determinados comportamentos inteligentes como o raciocinio,

comunicacao e agoes reflexas.

As arquiteturas cognitivas geralmente incluem [36]: memoria de curto e longo prazo,

um mecanismo de desempenho e um mecanismo de aprendizagem.

Nas secdes seguintes, quatro arquiteturas cognitivas hibridas atuais sdo apresentadas:
SOAR [34][35], ACT-R (Adaptive Control of Thought—Rational) [5], InteRRaP (Integration of
Reactive Behavior and Rational Planning) [49] e CLARION [39][67].
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2.7.2.1 Arquitetura SOAR

SOAR ¢ uma das arquiteturas hibridas mais completas, e vem sendo aperfeicoada
desde 1983 [34][35]. SOAR possui um ambiente de desenvolvimento e um framework para o
suporte a criagdo de agentes conforme suas definicdes. E, também, uma arquitetura cognitiva
dirigida por objetivos que integra o raciocinio, execu¢do reativa, planejamento e diversas
técnicas de aprendizagem com o objetivo de criar um sistema computacional geral que possua as
mesmas habilidades cognitivas que os seres humanos. No entanto, o objetivo de SOAR ainda
nao foi alcangado, uma vez que os sistemas cognitivos inteligentes ainda ndo conseguiram ser
tdo gerais quanto a capacidade cognitiva humana, de modo que esse projeto consegue simular,

até o momento corrente, a cogni¢do apenas em algumas tarefas especificas.

A ultima versdo disponivel da arquitetura SOAR (versdao 9) durante a escrita deste
trabalho esta ilustrada na Figura 28. A arquitetura ¢ composta pela memoria de trabalho, também
conhecida por memoria de curto prazo, pela memoria de longo prazo, por um moddulo de
raciocinio, por modulos responsaveis por gerenciar as percepgdes € acdes dos agentes e também

por modulos responsaveis pela aprendizagem do agente.

Na Figura 28, pode-se notar que SOAR faz uma distingdo entre memoria de longo
prazo (Perceptual STM Memory — Short Time Memory) ¢ memoria de curto prazo (Perceptual
LT Memory — Long Term Memory) ja durante as suas percepgdes e também possui um mddulo

para representagcdo de imagens (Mental Imagery).

Symbolic Long-Term Memories
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Reinforcement Semantic Episodic
Leaming Learning Leaming
b 4 h 4

| EE—
Symbolic Working Memory

L A

l Perceptual STM Perceptual LT Memory |
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Perception Mental Imagery i‘—.l Action I

-

|I Body ||

Figura 28. Arquitetura SOAR. Fonte: [22]
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A memoria de trabalho de SOAR representa todas as informagdes dindmicas sobre o
agente. Na arquitetura SOAR, toda a memoria de trabalho € organizada como estruturas de
grafico de estados. Assim, cada elemento da memoria de trabalho estd ligada direta ou
indiretamente a um simbolo do estado. Na Figura 29 estd um exemplo simples de como a
estrutura da memoria funciona. No exemplo, sdo representados dois blocos A e B sobre uma
mesa. Na Figura 30 esta ilustrada a memoria de trabalho do agente utilizada para representar os

blocos A e B.

blus

bleock

vellow

bleock

Attribute
takle

Figura 29. Estrutura da Memoria de Trabalho de SOAR. Fonte: [34]
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Figura 30. Representagdo da memoria de trabalho de um agente SOAR. Fonte: [34]

Uma das formas de representar a memoria de longo prazo no SOAR ¢ através de regras
de condi¢do-agdo. Essas regras t€ém a estrutura do exemplo ilustrado na Figura 31. Por defini¢ao
toda regra sempre comega com a sigla “sp” que signitifica “Soar production”, seguida do nome

da regra, da condi¢do e a¢do associada.

sp {hello-world

(state <s> “type state)
>
(write [Hello World|)
(halt)}

Figura 31. Regra condigdo-a¢do SOAR. Fonte: [34]
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SOAR suporta varias formas de aprendizagem tais como aprendizagem por reforco,
aprendizagem episodica [46], aprendizagem semantica [46] e “chunking” [35]. Na Figura 32 esta
exemplificada a defini¢do de uma regra simples para a aprendizagem por reforco. Na regra esta
representado que se o agente mover-se para a esquerda recebera um refor¢o negativo (penultima

linha) e mover-se para a direita um reforgo positivo.

sp {propose*initialize-left-right
(state <s> “superstate nil
-“name)

>

(<s> “operator <o> +)

(<o> “name initialize-left-right)
H

sp {apply*initialize-left-right
(state <s> "operator <op>)
(<op> "“name initialize-left-right)
>

(<s> “name left-right
“direction <d1> <d2>

“ocation start)

(<d1> “name left “reward -1)
(<d2> “name right “reward 1)

H
Figura 32. Exemplo da defini¢do de reforco na arquitetura SOAR. Fonte: [34]

2.7.2.2 Arquitetura ACT-R

ACT-R ¢ uma arquitetura cognitiva hibrida que tenta emular os processos de cognig¢ao
humano como o aprendizado e a aquisi¢do de conhecimento através de um sistema de produgao
[5][70]. A arquitetura hibrida ACT-R, ilustrada na Figura 33, é composta por uma camada de
percepgao/motora (“Perceptual/Motor Layer”), uma camada de cogni¢do (“Cognition Layer”) e
uma camada intermediaria denominada de “ACT-R buffers”. Na camada perceptual/motora, a
arquitetura emula os canais de processamento de informagdo de entrada e saida humanos através
dos mddulos visual, motor, fala e audigdo. Na camada de cognicdo, a arquitetura representa a
memoria do agente através de dois tipos de conhecimento declarativo e memoria de produgdo. A
memoria declarativa corresponde a parte reativa do sistema e ¢ formada por “chunks”, sendo que
um chunk ¢ uma estrutura de atributo-valor, com um tipo especial de atributo denominado “ISA”
que determina o tipo do “chunk”. A memodria de produgdo ¢ formada por regras de condigao-

acdo e um motor de inferéncia para selecionar as a¢des na base de conhecimento. O modulo
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intermediario “ACT-R Buffers” ¢ a uma memoria de trabalho do agente, corresponde ao
conhecimento utilizado somente no momento de realizar uma determinada tarefa. Esse
conhecimento pode ser recuperado tanto da memoria declarativa quanto da memoria de
producdo. A aprendizagem na arquitetura ACT-R ¢ por “chunking”, que consiste, basicamente,
no aprendizado de pedacos uteis de informagdo (“chunks”) que sdo armazenados na memoria
declarativa para uso futuro. ACT-R possui um ambiente de programacdo que suporta o
desenvolvimento de agentes hibridos segundo suas defini¢des.

Cognition Layer PerceptualMotor Layer

Y S

Visual

Declarative Module
Memory

\ / Motor

|| Moduk

Produc tiom
Memory
ACT-R
h 4 £
Buffers \\* Speach
Moduk
\,__ Andition
Moduk

Figura 33. Arquitetura ACT-R. Fonte: [5]

2.7.2.3 Arquitetura InteRRaP

A arquitetura InteRRaP ¢ uma tipica arquitetura hibrida de duas passagens que suporta o
desenvolvimento de agentes reativos e de agentes dirigidos por objetivos. Ela é organizada em

camadas unidas por uma estrutura de controle ¢ uma base de conhecimento associada a cada

camada [49].

A arquitetura InteRRaP, ilustrada na Figura 34, consiste basicamente de cinco modulos: a
interface com o ambiente (“World interface”), o componente baseado em comportamento
(“Behavior-based Layer”), o componente baseado em planos (“Plan-Based Layer”), o
componente de cooperagao (“Cooperation Layer”), e a base de conhecimento do agente. A
interface com o ambiente é responsdvel pela percep¢do, acdo e comunicagdo do agente. O
componente baseado em comportamento implementa o comportamento reativo e o
conhecimento procedural do agente. O componente baseado em planos contém mecanismos de
planejamento, que concebe planos de agentes isolados. Finalmente o componente de cooperagao

contém um mecanismo para criar a unido desses planos.
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A base de conhecimento de InteRRaP ¢ formada por trés camadas. A camada mais baixa
contém fatos que representam o modelo do mundo do agente bem como representagdes de agdes
e padrdes de comportamento. A segunda camada contém o modelo mental do agente. A terceira
camada ¢ composta do modelo social do agente, que fornece, por exemplo, conhecimentos de

estratégias para cooperagdo e crencas sobre metas de outros agentes.

Agent Hierarchical Agent Knowledge Base
Cooperation Cooperation
Layer Knowledge
| l
Plan-Based - Local
Layer Plans
| l
Behavior-based . Patterns of
Layer Behaviour
| l
| communi . N World
Acting | _cation Perceiving Model
World
Interface

Figura 34. Arquitetura INTERRAP. Fonte: Adaptado de [49]

2.7.2.4 Arquitetura CLARION

A arquitetura CLARION (“Connectionist Learning with Adaptive Rule Induction
Online”) [39][67] ¢ uma arquitetura hibrida dirigida por objetivos. CLARION ¢ uma arquitetura
integrada, composta por um conjunto de subsistemas distintos, com uma estrutura de
representacdo do conhecimento dupla em cada subsistema (representacdes implicitas e

explicitas).

A arquitetura CLARION ¢ ilustrada na Figura 35. Ela ¢ composta de 4 mddulos bésicos:
o médulo Action Centred Subsystem (ACS), responsavel pelo comportamento reativo (explicit
representation) e deliberativo (implicit representation); o mddulo Non Action Centred Subsystem
(NACS) que representa a base de conhecimento do agente, que, por sua vez, ¢ dividida em dois
modulos um para o conhecimento reativo (regras) e outro para o conhecimento deliberativo
(redes neurais); o mddulo Motivacional Subsystem (MS) ¢é responsavel pelos objetivos do agente
e o moédulo Meta-cognitive Subsystem ¢ responsavel pelo aprendizado do agente utilizando a

técnica de aprendizagem por reforco.
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Figura 35. A arquitetura CLARION. Fonte: Sun [67]

2.7.3 Estudo comparativo

Na Tabela 2 as principais caracteristicas das arquiteturas hibridas definidas por Qinzhou e
Lei e por Sun e Wu e as arquiteturas hibridas cognitivas SOAR, ACT-R, INTERRAP e
CLARION sdo apresentadas.

A arquitetura de Qinzhou e Lei tém como principal caracteristica utilizar raciocinio
baseado em casos e aprendizagem nao-supervisionada para encontrar uma solu¢ao a uma dada
percepgao. Infelizmente ndo sdo relatadas na literatura aplicagdes desta arquitetura que permitam
a sua avaliacdo. O que distingue a arquitetura definida por Sun e Wu ¢ o seu mecanismo de
confianga para as agdes, isto €, o agente escolhe qual comportamento utilizar, reativo ou
deliberativo, dependendo do nivel de confianga das agdes da base de conhecimento. No entanto,
a atribuicao de niveis de confianca para as agdes exige muito esforco do desenvolvedor e em
determinados dominios pode se tornar inviavel. Dentre todas as arquiteturas apresentadas, a mais
documentada na literatura ¢ a arquitetura SOAR que inclui diferentes formas de aprendizagem,
representacdo da base de conhecimento do agente, além de uma linguagem propria para
desenvolvimento de agentes. SOAR também fornece ferramentas para desenvolvimento dos
agentes, documentagdao atualizada e exemplos de agentes implementados para problemas

diversos. A arquitetura CLARION, assim como a SOAR, também ¢ bem documentada e se
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destaca pela boa defini¢do e separacdo de seus modulos e pela separacdo do conhecimento em
explicito e implicito o que facilita o desenvolvimento de agentes de software hibridos. A
arquitetura ACT-R difere da arquitetura SOAR e da arquitetura CLARION por ser mais restrita
em relagdo as alternativas de representacao da base de conhecimento do agente e da técnica de
aprendizagem utilizada. No entanto, essa arquitetura possui um tratamento das percepgdes mais
amplo, incluindo representacdo de imagens e da voz. INTERRAP, por sua vez, tem como
principal vantagem em relagdo as demais arquiteturas hibridas, a sua organiza¢do em camadas,

uma vez que a definicdo de varios componentes independentes insere complexidade na

arquitetura, pois € necessario gerenciar as interagcdes entre esses componentes.

Tabela 2. Quadro comparativo entre arquiteturas hibridas

‘i Representacio da
Caracteristicas Componente Componente Técnica de P base di
) Reativo Deliberativo aprendizagem ]
Arquiteturas conhecimento
Arquitetura ) Aprendizagem

d ) Reativa sem P N g
definida por RBC nao Base de Casos
) , estado ..

Qinzhou e Lei supervisionada
Arquitetura ) Raciocinio N ) )
. Reativa sem .. Nao possui Conhecimento
definida por Sun pratico .
estados aprendizagem procedural
e Wu (abordagem BDI)
Aprendizagem )
., P 8 Regras de condigao-
) ) Raciocinio por reforgo, .
Arquitetura Reativa com . L acdo, grafo de
dedutivo (regras episodica, .
SOAR estado . « o estados, semantica e
de producao) chunking” e .
. episodios.
semantica
. . Deduti .
Arquitetura Reativa com e. UHvo Aprendizagem Regras e redes
/Sistema de £ _
CLARION estado produco por retorco neurais
Arquitetura Reativa com Raciocinio Aprendizagem Regras, fatos e
tad dedutivo (regras «chunking” conhecimento
- estado - or “chunking”.

ACTR de producao) P g procedural.
Arquitetura . Raciocinio N . .
INTERRAP Reativa com pritico Nao possui Conhecimento

estado aprendizagem procedural
(abordagem BDI)
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2.7.4 A Seguranca da Informac¢ao como dominio de avaliacido da tese

A seguranca da informagdo ¢ um conjunto de estratégias que tem por objetivo proteger os
ativos de informagao e pode incluir ferramentas e politicas para prevenir e detectar ameagas que

afetem a seguranca dos dados de acesso ndo autorizado [27].

Os principios basicos da seguranca da informagao sdo confidencialidade, integridade e a
disponibilidade. A confidencialidade ¢ a propriedade de que a informacdo ndo sera
disponibilizada ou divulgada a individuos, entidades ou processos sem autorizagdo. A
integridade ¢ a propriedade de protecdo a precisao e perfei¢ao de ativos. A disponibilidade ¢ a
propriedade de que a informacdo esteja acessivel e utilizdvel sob demanda por uma entidade
autorizada [2]. Outra caracteristica importante ¢ que a seguranca da informacao visa garantir a
autenticidade da informacao. Este conceito estd relacionado com o principio de integridade da
informacao, uma vez que um dos requisitos para a informacao ser autentica ¢ que o seu conteudo
ndo tenha sido alterado por terceiros. Além disso, para que a informagdo seja considerada

auténtica, outras propriedades, como autor, origem e data de criacdo devem ser verdadeiras.

Segundo Whitman [77] ha 12 tipos de ameacas mais comuns que podem afetar os

principios basicos da seguranga da informagao:

1. Erro humano. Por exemplo, alterando um arquivo acidentalmente.

2. Comprometimento da propriedade intelectual. Por exemplo, a utiliza¢ao de software
ndo licenciado;

3. Atos de espionagem. Por exemplo, coletando dados sem autorizacao;

4. Atos de extorsdo. Por exemplo, ameacando divulgagdo de informagdo privada;

5. Atos de vandalismo. Por exemplo, destruindo ou alterando informagdes por
diversao;

6. Atos de roubo. Por exemplo, roubando informagdes ou equipamentos.

7. Ataque por software. Por exemplo, atacando o sistema alvo usando algum tipo de
virus.

8. Forgas da natureza que destroem equipamentos ou informagdes como incéndio,
terremoto, etc.

9. Mudanca na qualidade de servigo. Por exemplo, diminui¢do da velocidade do link

de Internet pelo provedor de acesso devido a problemas técnicos.
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10. Falhas de hardware. Quando algum equipamento deixa de funcionar
adequadamente.

11. Falhas de software. Por exemplo, erros causados por problemas de codificagao.

12. Obsolescéncia técnica. Por exemplo, utilizando tecnologias ultrapassadas e que sao

vulneraveis a ataques.

Para garantir os principios de seguranca e evitar que softwares maliciosos invadam um
computador, foram desenvolvidos mecanismos de seguranga como criptografia, backups,
ferramentas antimalware (antivirus, antispyware, antispam etc.), firewall e sistemas de detecgdo

de intrusao (IDSs).

J4

Um antivirus € um software que monitora o sistema operacional ou uma rede para
detectar a presenca de virus. Ele, normalmente, possui um banco de dados contendo um conjunto

de regras para detecc¢do de virus que ¢ atualizado periodicamente.

Um firewall analisa o trafego de uma rede e identifica se os dados sdo confiaveis (de
fontes confidveis, ndo alterados, etc) através de um conjunto de regras armazenadas em um
banco de dados, essas regras podem ser tanto criadas pelo desenvolvedor do software quanto
pelo administrador da rede. Aqueles dados que ndo atendem as regras sdo impedidos de trafegar

na rede pelo firewall.

Um antispyware ¢ um software similar a um ativirus, ele escaneia o computador ou rede
em busca de software espides como o keylloger que captura dados digitados pelo usuario. Muitas
vezes o antispyware vem integrado ao software antivirus. Ele ¢ importante para evitar que
informagdes sensiveis dos usudrios como dados bancérios sejam utilizados por pessoas mal-

intencionadas.

Um anti-spam ¢ um software que evita que mensagens nao solicitadas sejam enviadas
aos usuarios, evitando, por exemplo, o excesso de informagdo. Ele funciona baseado em filtros
que sdo criados pelos proprios usudrios, onde sdo explicitados quais tipos de mensagens
(remetente, palavras-chaves, etc) sdo indesejaveis e devem ser descartadas ou por filtros criados

pelos proprios provedores de e-mail.

Segundo Benmoussa [6], a detec¢do de intrusdo é o processo de monitoramento dos

eventos que ocorrem em um sistema de computador ou rede, analisando-os para sinais de
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intrusdes. Um IDS pode detectar invasdes a um sistema de computagdo e alertar o administrador

da rede para que ele possa tomar as agdes corretivas para evitar a intrusao.

Os IDSs realizam o monitoramento de uma rede ou de um dispositivo conectado a ela
com o objetivo de encontrar a ocorréncia de algum ataque ou atividade maliciosa. Os IDS que
monitoram uma rede sdo chamados de “Network based Intrusion Detection System” (NIDS) e os
que monitoram apenas um dispositivo sdo chamados de “Host based Intrusion Detection
System” (HIDS). Um NIDS ¢ geralmente instalado em uma fronteira entre redes e ¢ muito util
para detectar acessos ndo autorizados externos a rede. Um HIDS monitora o trafego do host onde
ele estd instalado, logs de aplicativos, modificacdo de acesso de arquivos, modificagdes de
configuracdes do sistema operacional, processos em execucdo e atividades de aplicacdes. E
instalado em dispositivos conectados a uma rede como servidores e computadores pessoais.

Existem duas abordagens principais para implementagdo de um IDS: baseado em
anomalia ou baseado em assinatura. Um IDS por anomalia ¢ uma abordagem usada para
identificar um comportamento anormal de um host ou uma rede [4]. A abordagem por assinatura
se baseia em um conjunto predefinido de assinaturas de ataques, os quais sdo listados em uma

base de dados em forma de regras de deteccao [6].

As principais fun¢des de um IDS sdo [6]: examinar o trafego de uma rede, identificar
possiveis eventos monitorando o usuario e o sistema, registrar informagdes sobre o usudrio do
sistema, analisar configura¢des e vulnerabilidades do sistema, avaliar a integridade dos arquivos
do sistema, reconhecer atividades e padrdes tipicos de ataques e enviar um alerta para o

administrador da rede.

O dominio de seguranca da informagdo, mais precisamente a deteccdo de intrusdo a redes
de computadores foi escolhido como dominio de aplicagcdo do agente hibrido com aprendizagem
desenvolvido por duas caracteristicas principais: a necessidade de aprendizagem, uma vez que 0s
mesmos ataques a uma rede de computadores se repetem, ¢ relevante que o agente de software
aprenda regras para esses ataques de modo a ser mais eficiente nas suas proximas agdes; € a
proximidade do conhecimento de ataques a redes de computadores ao RBC, similar a estrutura
de um caso, 1sto €, muitas vezes nao se tem todo o conhecimento de um determinado ataque, mas
normalmente, se tem a informagao basica do problema do ataque e¢ da sua solu¢do, da mesma

forma que o RBC funciona.
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2.8 Sintese

Neste capitulo, a fundamentagdo tedrica bésica para o entendimento da arquitetura de
hibrida com aprendizagem tese foi apresentada, desde o conceito de agentes de software até as
arquiteturas hibridas atuais. Nas primeiras secoes, foram introduzidos os tipos basicos de agentes
de software com suas principais propriedades, bem como uma correspondéncia entre as
terminologias utilizadas para diferenciar os agentes conforme suas caracteristicas e o0s
componentes internos de um agente genérico. Em seguida, foram apresentadas as principais
técnicas de aprendizagem, as arquiteturas hibridas atuais e uma visdo geral do dominio de

aplicacdo a ser utilizado nos estudos de casos.
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3. HyLAA: UMA ARQUITETURA HIBRIDA COM APRENDIZAGEM PARA O
DESENVOLVIMENTO DE AGENTES DE SOFTWARE

Neste capitulo, a arquitetura hibrida com aprendizagem HyLAA (“Hybrid Learning
Agent Architecture”) ¢ apresentada. Para avalid-la, um agente hibrido foi desenvolvido aplicado
ao dominio da Seguranca da Informagdo, mais precisamente, a deteccao de intrusdo em redes de
computadores, ja definido no capitulo de fundamentacao tedrica deste manuscrito. Para a base de
conhecimento do agente, reusou-se a ONTOID [44], uma ontologia para seguranca da

informacao e para detec¢do de intrusdo em rede de computadores.

O processo MADAE-Pro (“Multi-agent Domain and Application Engineering Process”)
[18][19] [38] que recomenda a constru¢cdo de um conjunto de modelos para as fases de andlise,
projeto e implementagdo de um agente de software foi utilizado como guia para o
desenvolvimento do agente HyLAA. No entanto, a fase de projeto do agente do MADAE-Pro foi
adaptada com as diretrizes da arquitetura HyLARA, uma vez que 0o MADAE-Pro original ainda
ndo suporta o desenvolvimento de agentes hibridos. Assim, o MADAE-Pro sera estendido para
contemplar o desenvolvimento de agentes hibridos através da experiéncia obtida no
desenvolvimento do agente hibrido apresentado nesse capitulo. O ambiente de desenvolvimento
de agentes de software MADAE-IDE [10] [11] também ndo suporta ainda o desenvolvimento de
agentes hibridos. Por isso, utilizamos a ferramenta ONTORMAS [37] para criagdo dos modelos.
A ONTORMAS ¢ uma ferramenta com a qual se constroi os modelos de forma manual e o

ambiente MADAE-IDE de forma semi-automatizada.

Dois modelos do MADAE-Pro usados para representar os requisitos de uma aplicacao
multiagente sdo o Modelo de Conceitos e o Modelo de Objetivos (Figura 36 e Figura 37),
utilizados, respectivamente, para representar os principais conceitos do dominio de aplicagdo e

para definir os objetivos que o agente ou sistema multiagente devera atingir.

No Modelo de Conceitos foram definidos os principais conceitos do dominio da
Seguranca da Informacao e dos IDSs, por exemplo, o conceito “System to detect threats to
information security” possui os relacionamentos “identifies”, “monitors”, “uses”, “performed”,
“provides” e “analyzes” com os conceitos “Data package”, “Computer network”, “ONTOID”,
“Corrective solutions”, “Solutions” e “Monitored Package”. Esses conceitos sdo o primeiro
rascunho da base de conhecimento do agente, e sdo construidos com a orientagdo de um
especialista no dominio. Na fase de projeto do agente, esses conceitos sdo refinados e mapeados

para uma ontologia.
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Figura 36. Modelo de conceitos do agente hibrido HyLAA

No Modelo de Objetivos (Figura 37) foram definidos os objetivos geral e especificos do
agente bem como as responsabilidades que sdo necessarias para que cada objetivo especifico seja
alcancado e a entidade externa, com a qual o agente troca informagdes. Para alcangar o objetivo
geral que ¢ prover uma solugdo baseada em casos para seguranca da informagao (“provide case-
based solution to information security intrusions”), ¢ necessario o objetivo especifico manter
uma base de conhecimento contendo casos de intrusao (“Maintain a knowledge base containing
cases of intrusion”) que possui as responsabilidades de armazenar casos (“store cases”) e
atualizar a ontologia (“update ontology”); o objetivo especifico monitorar redes de computadores
(“monitor computer network™) com a responsabilidade de obter informagdes sobre um pacote de
dados (“obtain information about a data package”); o objetivo especifico detectar intrusdes
(“detect intrusions”), tendo como responsabilidades criar uma instancia de uma caso problema na
ontologia (“create an instance of a case problem in the ontology”) e analise de similaridade
(“similarity analysis”); e o objetivo especifico entregar uma solucdo para as intrusoes

identificadas (“delivery solution to identified intrusions) com a responsabilidade de escolher a
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solugdo mais similar ao caso problema (“choice more similar solution for the case). O modelo

de objetivos ira guiar todo o desenvolvimento do agente.
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Figura 37. Modelo de objetivos do agente hibrido RBC com aprendizagem

3.1 Visao geral da arquitetura HyLAA
A Figura 38 ilustra a arquitetura do agente HyLAA. Ela possui dois componentes

principais: o desempenho (‘“Performance”) e a aprendizagem (“Learning”). O componente de
desempenho tem quatro subcomponentes: interpretacao da percepgao, sistema reativo, ONTOID
e o sistema RBC (“CBR System”). O subcomponente interpretacao da percepcao (“Perception
Interpretation”) € responsavel por identificar o tipo de percep¢do: uma nova intrusdo ou um
realimentacdo sobre o sucesso ou fracasso de uma a¢do de deteccdo de intrusdo anteriormente
executada. ONTOID ¢ uma ontologia utilizada como a base de conhecimento do agente
compartilhada com os sistemas reativo (“Reactive System”) e do sistema RBC (“CBR System”).
O sistema reativo ¢ responsavel por executar as regras de condi¢do-a¢cdo, comparando cada
percepcdo do agente com as regras da base de conhecimento do agente. O sistema RBC busca
fazer a recomendag¢do de uma solu¢do similar para uma determinada intrusdo. A entrada do

sistema RBC ¢ uma percep¢do que descreve uma nova intrusdo identificada. A partir desta
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percepcao, uma representagdo interna ¢ criada, cujos valores de atributos sdo comparados com o0s
casos de intrusdes disponiveis na ONTOID, a fim de identificar uma intrusdo semelhante.
Quando o sistema RBC encontra uma invasao semelhante na ONTOID, sua solu¢ao ¢ reutilizada

e, eventualmente, adaptada.

O componente de aprendizagem (“Learning”) ¢ responsdvel por fazer melhorias no
comportamento do agente através da aprendizagem supervisionada. O componente critico
(“Critic”) informa ao sistema de aprendizagem sobre o sucesso do agente de acordo com um
padrdo fixo de desempenho (“Performance standard”). Ele usa o realimentagdo do critico sobre
os resultados das acdes dos agentes e determina como o sistema de desempenho deve ser
modificado para ser melhor no futuro. Para isso, o agente cria gradualmente um conjunto de
treinamento com cada par <percep¢do, acdo> que atende o padrdo de desempenho. Quando o
conjunto de treinamento tem uma série de exemplos considerados suficientes para a
aprendizagem, o subcomponente de treinamento gera um classificador que contém um conjunto
de regras reativas que esta incluido na base de conhecimento do agente ONTOID e atualiza a
base de conhecimento com as novas regras aprendidas. Consequentemente, o desempenho do

agente em geral serd melhorado.
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Figura 38. Arquitetura do agente HyLAA
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A Figura 39 ilustra o diagrama de estados genéricos por que passa o agente HyLAA, ou
seja, uma visdo dindmica. O estado inicial do agente ¢ “Monitoring”. Neste estado o agente
monitora a rede a espera de uma percep¢do que pode ser tanto uma nova percep¢ao quanto o

resultado de uma agao ja executada no ambiente (“realimentacdo’).

Quando o agente percebe uma nova intrusdo, um novo caso problema ¢ instanciado e o
agente entra no estado “Processing for a reactive solution”. No caso de encontrar uma agdo
reativa para essa percep¢do, a acdo ¢ executada no ambiente e ele volta ao estado “Monitoring”,
mas se ndo encontrar ele entra no estado “Processing for a case-based solution”. Neste estado,
ele calcula a similaridade entre o novo caso-problema e os casos da base de conhecimento. Essa

acdo ¢ executada no ambiente ¢ ele volta ao estado “Monitoring”.

Quando o agente tem uma percep¢do com o resultado de uma acdo executada no
ambiente, entra no estado “Processing successful behaviours”, no qual o agente avalia se a ac¢do
teve bom resultado ao ser executada no ambiente e, caso tenha, armazena para compor o
conjunto de treinamento que serd utilizado posteriormente na aprendizagem supervisionada.
Quando a quantidade de resultados bem sucedidos atingir um limiar predeterminado o agente sai
do estado “Processing successful behaviours” e vai para o estado “Supervised learning and
update knowledge base”, onde ¢ realizado o aprendizado de novas regras reativas. Apos gerar
essas novas regras ¢ atualizar a base de conhecimento, o agente volta ao estado “Monitoring new
intrusions”. Assim, o agente pode ter multiplos estados paralelos quando, por exemplo, surgem
varias intrusdes ao mesmo tempo. No entanto, na implementa¢ao atual do agente, ele trata

apenas uma nova percepcao por vez.
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Figura 39. Diagrama de estados do agente RBC com aprendizagem
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A Figura 40 ilustra o diagrama de atividades por que passa o agente RBC com
aprendizagem. ApoOs um agente ter uma nova percepcdo, o componente ‘‘Perception
Interpretation” analisa se € uma percepcao de realimentacdo ou uma nova percepg¢do. Se for uma
nova percepcdo, ela serd tratada pelo componente reativo e se for uma percepgdo de
realimentacdo serd encaminhada para o componente de aprendizagem. Quando se trata de uma
nova percep¢ao, primeiro o componente reativo tenta encontrar uma a¢ao que atenda a mesma,
se encontrar, uma acdo reativa ¢ executada no ambiente. Se ndo encontrar, 0 componente
deliberativo realiza um processo de inferéncia para encontrar uma acao para a percepcao e, se for
encontrada uma acao deliberativa, a mesma ¢ executada no ambiente. Quando se trata de uma
percepcao de realimentagdo, o subcomponente critico avalia se a mesma atendeu ao padrao de
desempenho do agente. Se a agdo foi bem-sucedida ela é armazenada para compor o conjunto de
treinamento do agente. Quando o agente atinge uma determinada quantidade de exemplos de

treinamento, a aprendizagem supervisionada ¢ realizada e um classificador ¢ gerado. Esse

classificador ¢ utilizado para compor as regras reativas da base de conhecimento do agente.

Agente RBC com aprendizagem supervisionada

Elemento de Desempenho Componente de Aprendizagem
Intﬁprela;:{o i Cumpu?ente Sy Agdo Critico Técnica de Aprendizagem
Perreiao Reativo RBC
—)I Monitora o ambiente
Y
’\\ I.""—"‘\
EBuma
3 sim P
percepcio | Avalia o resultado
\\\ de )/f | da agdo . ..
\@e\dm% %0 _— —é—’ Armatena o caso ‘
g [ :
\[—'“ﬁ Instancia o NCP ‘ N _Para treinamenta
; A resultado h sim _—Tingiu o—"40

|
N Calcula a similaridade &a;aa atende a0 padrio @f/f?

_de desempenho? sim

i re\grx entre o NCP & 05
y

; casos da base de Construgdo do ‘

/\ z::\;:lu: >ﬂ—)€ conhecimento N | dataset

N _
g b :im‘ﬁi\\ ndo nio | Construgdo do ‘
v o @sos classificador
sim \\\similares a0 /-

P Extragdo das regras ‘

\ sim | reativas
i o ‘ Seleciona a solugdo do N

" Atualizagdo do
caso mals similar |_ ; :, : @ [ <oy reativo
| Executa agio no |_com as novas regras |

ambiente

Figura 40. Diagrama de atividades do agente RBC com aprendizagem
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3.2 Componentes da arquitetura HyLAA

O agente foi implementado na linguagem Prolog, utilizando a ferramenta para constru¢ao
de agentes Chimera, integrada ao ambiente LPA Prolog [41]. A ONTOID, ontologia utilizada
como base de conhecimento do agente desenvolvido, inclui um conjunto de casos para deteccao
de intrusdo (que sdo as instancias da ontologia), mas a mesma ndo possui regras reativas. As
regras reativas foram obtidas através de aprendizagem supervisionada utilizando arvores de

decisao.

3.2.1 ONTOID: A base de conhecimento do agente HyLAA

A Figura 41 ilustra parte da ONTOID representando intrusdes de rede. A classe raiz da
ontologia ¢ “IntrusionCase” que possui os relacionamentos nao-taxondmicos “hasProblem” e
“hasSolution” com as classes “IntrusionCaseProblem” e “IntrusionCaseSolution”, representando,
respectivamente, o problema e a solugdo de um caso. A instanciacdo das sublcasses
“IntrusionCaseProblem” e “IntrusionCaseSolution” varia conforme o dominio utilizado. Na
ONTOID as propriedades do problema e da solu¢do de uma intrusdo a rede sdo representados

pelas subclasses “IntrusionCaseProblem” e “IntrusionCaseSolution”, respectivamente.

Um exemplo de um caso instanciado na ONTOID ¢ ilustrado na Figura 41. Nela temos a
instdncia de um caso, chamada “IntrusionCase 1” que possui o problema (instancia
“IntrusionProblem 1) contendo um conjunto de dados sobre uma conexdao de rede que
caracterizam um determinado tipo de intrusdo e a solugdo a essa intrusdo (instancia
“IntrusionSolution 1) contendo a identificagdo dessa intrusdo e os procedimentos a serem

realizados para evitar novas intrusdes desse tipo.

O agente HyLAA quando em execucdo fica constantemente monitorando o ambiente.
Assim que ele tem uma nova percep¢do, ela ¢ tratada pelo componente ‘“Perception
Interpretation”, e ele primeiro verifica se ¢ uma percepcao de realimentacao, contendo resultado
da execucdo de uma agdo no ambiente. Se ndo for uma percepcao de realimentagdo ¢ um Novo
Caso Problema (NCP). Se a percep¢do for um NCP, ela seréd tratada, preferencialmente, pelo
componente “Reactive System”, para sua execugdo imediata, € caso ndo existam regras reativas
que satisfazem o NCP, ele sera tratado pelo componente RBC. Quando o agente tem uma nova

percepgao, ele ira instanciar a ONTOID, conforme exemplificado na Figura 42.
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| ) IntrusionCase
IhnsProblem rlluﬂ ance

Allac-lc(-:.:a sei;r:'lbh:ln

hasSolution l Instance AttackCaszeSolution
f 9
IntrusionCaseProblem lsn
flag ] String IntrusionCase Solution

dst_bytes | Integer IntrusionCase_1 recommendedSolution | String
protocol_type I String hasProblem = | AttackProblem 1 hasAuthor I String

service | Strings hasSolution = AttackSolution_1 date Original Release | Ay
grc_bytes ] Integer izRelatedloAttack [ Instance [ Aftack

™~

IntrusionProblem_1

\sa hasProblem NSolution isa

flag = SF = g
2 ] IntrusionSeolution_1

dst_bytes= | © - .

- reconmendedSohtion = | Update comfiguration at the router or po...
protocol_type = l icng — =
= dateOriginal Release = | Janeiro/1998
service = | ecr_i ey
- isRelatedToAttack = ] Sounof
sc_bytes= | 1032

Figura 41. Exemplo de um caso instanciado na ONTOID

MonitoredPackage 1
flag= SF
count= 80

duration= 0

dst bytes= 0
dst host count= 255
protocol_type= icmp
service= ecr i
src_bytes= 520

Figura 42. NCP Instanciado “PackageMonitored 1”

Em seguida, o NCP instanciado ¢ comparado com as regras reativas da base a fim de
encontrar alguma solugao reativa para o NCP. Por exemplo, ao comparar o NCP e a regra reativa
ilustrada na Figura 43, hd coincidéncia completa entre os valores dos atributos
(protocol type=icmp and service=ecr i and flag=SF), assim a ac¢do do agente serd parte da acdo
da regra reativa (alert “Pod Intrusion”, “Configure individual hosts and routers to not respond to

ICMP requests or broadcasts”). Na Figura 44 ¢ mostrada uma tela com o resultado da execugdo

da regra reativa anterior.
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if protocol type=icmp and service=ecr i and flag=SF then

intrusion is pod
alert “Pod Intrusion”.

2

“Configure individual hosts and routers to not respond to ICMP requests or broadcasts.

Figura 43. Regra reativa para uma intrusio do tipo POD

|?-start HyLAA agent.

*CBR Hybrid Agent waiting new perceptions...*

# Abolishing f\HyLAA Agent\knowledge base\ontoid.pl

# 0.669 seconds to consult f\HyLAA Agent\knowledge base\ontoid.pl

New Case Problem: MonitoredPackage 1

Recommended solution (reactive): *Configure individual hosts and routers to not respond to ICMP

requests or broadcasts

Figura 44. Ag¢8o recomendar solugdo para uma intrusdo de Pod
Na Figura 45, temos outro exemplo de NCP instanciado na ONTOID
(PackageMonitored 2), no entanto, nesse caso ndo ha coincidéncia completa entre os valores dos
seus atributos com nenhuma das regras reativas. Assim, esse NCP serd tratado pelo componente

RBC.

MonitoredPackage 2
flag= SO
count= 0
duration= 0
dst bytes= 0
dst host count= 255
protocol type= ip
service= ecr i
src_bytes= 520

Figura 45. NCP Instanciado “PackageMonitored 2”

3.2.2 O componente deliberativo

Para desenvolver o componente deliberativo do agente utilizou-se o raciocinio baseado
em casos. O componente RBC, € responsavel por calcular a similaridade entre o NCP e os
problemas ja existentes na base de conhecimento. A Figura 46 mostra, com maiores detalhes, o
subcomponente “CBR System”. Cada nova percep¢ao do agente corresponde a um novo caso
problema que ¢ representada como uma instancia da ontologia no subcomponente “Case

representation”. Esse novo caso problema ¢ entdo comparado com os casos da ontologia e para
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cada um deles € calculada a similaridade através de um modelo de similaridade.

Um modelo de similaridade formaliza como os casos deverdo ser comparados. Ele ¢
usado pelo mecanismo “Retrieval and similarity analysis” para identificar os casos mais
semelhantes ao novo caso de problema. Assim, o agente deve ser capaz de selecionar o caso com
maior similaridade e reutilizar a sua solu¢do. Antes da solugdo ser recomendada, pode ocorrer
alguma adaptagdo. Isso ¢ feito pelo componente “Adaptation” que contém um conjunto de regras

de adaptagdo e conhecimento de dominio.

Finalmente, a solu¢do obtida ¢ executada no ambiente. Também pode haver
aprendizagem, através do componente “Learning”. O agente de software deve ser capaz de
perceber os impactos desta solugdo no ambiente, por exemplo, se o problema foi resolvido com
sucesso através da solucdo aplicada. Se for recorrentemente bem-sucedido, o mecanismo de

aprendizagem ir4 adicionar o novo caso resolvido a base de conhecimento.

feedback about the success or Case-Based Reasoning
failure of a previously executed System
recommended intrusion action

Learning

'Qtic

perception

Perception
interpretation

new intrusion 2
Retrieval

Mechanism

Adapted solufion of an intrusion
case (a preventive or corrective
recommendation)

1@s Buiuien

Adaptation

Training

uoishnijul pasraual

Reactive
System

Figura 46. O Componente “CBR System”

Para calcular a similaridade entre um NCP e os casos da ONTOID, foram utilizadas as

formulas (1) e (2):

sim_case(NCP,KBCP) = Y w, sim attribute (Cncp ,Ckbep,) (1)
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onde,

NCP — New Case Problem;

KBCP — Knowledge Base Case Problem,;

j € o indice associado ao j-€simo atributo do problema utilizado na recuperagio;
w; € 0 peso atribuido ao j-ésimo atributo;

sim_attribute; € a fungdo que calcula a similaridade entre os valores do j-ésimo atributo do

NCP e do KBCP, segundo a férmula a seguir:

2% ‘Cncpj N Ckbcpj‘
‘Cncpj‘ + ‘Ckbcpj‘

sim_attrib ute ; (Cnep ;, Ckbep,) = 2)
Cncp; € o conjunto formado pelos valores dos atributos do NCP, e por sua hierarquia de
superconceitos, quando houver, por exemplo: Cncpgyration = 0 onde, 0 ¢ o valor do atributo

“duration” do NCP;

Ckbcp; é o conjunto formado pelo(s) valor(s) do atributo do KBCP e por sua hierarquia de
superconceitos, quando houver, por exemplo Ckbcpsenice = ‘http’ onde, ‘http’ ¢ o valor do

atributo “service” do KBCP.

Um exemplo do célculo de similaridade, com parte dos atributos do problema, ¢ mostrado
na Tabela 3. Na primeira coluna estdo as propriedades e valores de um NCP, na segunda coluna
as propriedades e valores de um KBCP, a terceira coluna contém o valor de similaridade entre os
atributos do NCP e de um KBCP, aplicando a férmula 2 e considerando que todos os atributos
tenham a mesma relevancia, ou seja, o0 mesmo peso (wj = 0,33) e, finalmente, a quarta coluna
contém a similaridade entre o NCP e um KBCP obtida aplicando-se a formula 1. O conjunto de
todos os valores de propriedades representa um problema de intrusdo. No entanto, alguns valores
de propriedades sdo mais importantes para identificar um tipo particular de intrusdo. Por
exemplo, o tamanho do pacote IP ¢ 65.535 bytes. A intrusdo pod (“Ping da Morte™) ¢
caracterizada por envio de pacotes de “ping” maiores do que 65.535 bytes (pacotes mal

formados). A propriedade “wrong_fragment” tem valor 0 quando um pacote estd corretamente
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formado e 1 se for mal formado. Assim, “wrong_frangment” ¢ a propriedade mais relevante para

identificar uma intrusdo “pod”.

Tabela 3. Exemplo de calculo de similaridade, utilizando parte dos atributos de um problema

NCP KBCP Similaridade Similaridade
entre os valores entre o NCP e o
Propriedade Valor Propriedade Valor | dos atributos do KBCP
NCP e do KBCP
count 487 Count 385 0
duration 0 duration 0 1 0,66
flag SF flag SF 1

A Figura 47 mostra um exemplo de um problema similar ao NCP (Figura 45) recuperado

da base de conhecimento com sua correspondente solu¢do. Assim, a solu¢ao dada por esse caso a

ser executada no ambiente sera a recomendagdo “atualizar a configuragdo do roteador” (“Block

directed broadcast traffic coming into network™). A Figura 48 ilustra a execucdo dessa a¢dao no

ambiente.
IntrusionCase 1
hasProblem = | InfrusionProblem 1
hasSolution= | IntrusionSolution 1
hasSolution sProblem
IntrusionProblem 1
InfrusionSolution 1 hot = 0
recommendedSolution= | Block directed broadcast traffic coming ... land= 0
dateOriginalRelease = Tanuary/1998 dst host same sv rate= | 0.01
isRelatedToIntrusion = Smurf service = ecr i
src_bytes = 520

Figura 47. Caso similar ao NCP recuperado da ONTOID
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|?-start HyLAA agent.
*CBR Hybrid Agent waiting new perceptions...*
# Abolishing f:\HyLAA Agent\knowledge base\ontoid.pl
# 0.969 seconds to consult f\HyLAA Agent\knowledge base\ontoid.pl
New Case Problem: MonitoredPackage 2
Most similar problem: O1#IntrusionProblem_1
Intrusion type: Smurf
Similarity value: 0.90
Recommended solution:
*Block directed broadcast traffic coming into network

*Configure hosts and routers to not respond to ICMP echo requests

Figura 48. A¢édo recomendacdo de uma solugdo a intrusdo “Smurf”

3.2.3 Sistema de aprendizagem do agente HyLAA

Uma percepcao de realimentagdo ¢ o resultado da execug¢do de uma agdo no ambiente
percebido pelo agente. Ela ¢ definida pela tripla <percep¢ao, agdo, resultado> denominado de
percep¢ao de realimentagao (feedback). Esse tipo de percepcao ¢ tratada pelo componente de
aprendizagem, mas precisamente pelo subcomponente Critico. Nos estudos de casos deste
trabalho, o resultado da execucdo de uma ag¢do no ambiente foi definido explicitamente pelo
usudrio como “Successful” ou “Fail” baseado no conjunto de dados NSL-KDD que continha
além da percepcdo correspondente a uma intrusdao, a sua solugdo, ou seja, o tipo de intrusdo
associado. Desta forma, quando o agente acertava qual o tipo de intrusdo de uma determinada
percepgao, era acrescentado ao conjunto <percpe¢do, agdo> o resultado <Successful> e quando
ele errava era acrescentado o resultado <“Fail”> a esse conjunto, como representado nos

exemplos a seguir.

*13,0.00,0,255,0.01,0.20,0.00,0.93,0.00,237,0.00,0.22,0.00,2088,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tc
p,0.92,0,1.00,0.08,http,72564,13,0.00,0.92,0.08,0,0,0,Neptune# ,Sucessful’. => Recomendacao
correta
*13,0.00,0,255,0.01,0.20,0.00,0.93,0.00,237,0.00,0.22,0.00,2088,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tc
p,0.92,0,1.00,0.08,http,72564,13,0.00,0.92,0.08,0,0,0, PoD#, Fail'. = Recomendacao incorreta
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Como se utilizou uma forma explicita, informada pelo usudrio, para se obter o resultado
da acdo do ambiente o padrao de desempenho (regras utilizadas pelo Critico) ficaram bastante

simplificadas como ilustradas no algoritmo abaixo (Figura 49):

if (percepcao = X) and (acao = Y) and (resultadoacao= “Sucessful”’) then
store example(percepcao, acao)

Figura 49. Exemplo de padrdo de desempenho

Assim, dos exemplos anteriores (Neptune e Pod), apenas o exemplo abaixo seria

armazenado para treinamento, como ilustrado abaixo:

"13,0.00,0,255,0.01,0.20,0.00,0.93,0.00,237,0.00,0.22,0.00,2088,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tc
p,0.92,0,1.00,0.08,http,72564,13,0.00,0.92,0.08,0,0,0, Neptune# .

O agente continua armazenando os casos, cujas agdes tiveram boa avaliagdo pelo
subcomponente “Critic” (resultado = “Sucessful”), até que o nimero de elementos do conjunto
de treinamento com exemplos positivos atinja um determinado limiar, considerado suficiente
para o aprendizado. Quando o conjunto de dados de treinamento atinge esse limiar, o
subcomponente “Critic” o envia para o subcomponente “Training”. Em seguida, o
subcomponente “Training” gera um classificador composto de um conjunto de regras reativas. A
Figura 50 mostra o exemplo de um conjunto de regras reativas aprendidas. Por fim, o
subcomponente de treinamento atualiza o componente “reactive system” do agente com essas

novas regras aprendidas.

if intrusion_category=DoS and protocol type=tcp and service=http then intrusion is land

if intrusion_category=DoS and protocol type=ftp and service=http then intrusion is land

if intrusion_category=DoS and protocol type=smtp and service=http then intrusion is land

if intrusion_category=DoS and protocol type=telnet and service=http then intrusion is land

if intrusion_category=DoS and protocol type=icmp and src_bytes<=1032 then intrusion is smurf

if intrusion_category=DoS and protocol type=telnet and src_bytes>1032 then intrusion is pod

Figura 50. Exemplo de um conjunto de regras reativas aprendidas

81




3.3 Sintese

Este capitulo apresentou a arquitetura hibrida HyLAA. Primeiramente, foi apresentada
uma visao estatica da arquitetura contendo uma visdo geral da arquitetura e a descri¢do de cada
um dos componentes individualmente e, logo apods, uma visdo dindmica do funcionamento da
arquitetura, mostrando o seu funcionamento completo, ilustrado através dos diagramas de
atividade e estado. Em seguida, apresentou-se a aplica¢do da arquitetura no desenvolvimento de
um agente do agente HyLAA cujo objetivo ¢ a detec¢ao de intrusdes a redes de computadores
utilizando aprendizagem supervisionada.

Uma das vantagens da utilizagdo da arquitetura HyLAA ¢ a aprendizagem de
comportamento deliberativo frequente, tornando-o reativo. Ao aprender regras reativas de forma
automatica, diminuem-se os custos de construcdo das bases de conhecimento dos agentes
desenvolvidos. Outra vantagem da arquitetura HyLAA ¢ que a mesma ¢ baseada em ontologias,
isto €, a base de conhecimento do agente deve ser representada em ontologias. As ontologias sao
ideais para a construcdo de bases conhecimento por vantagens, como maior expressividade
semantica, descricdo formal do conhecimento, reusabilidade, facilidade de adaptacdo e
integracao.

No préximo capitulo, a efetividade e o desempenho do agente HyLAA serdo avaliados. A
efetividade serd avaliada através do desenvolvimento de um estudo de caso no qual o agente tera
que detectar um conjunto de novas intrusdes. A efetividade do agente ¢ avaliada em termo das
medidas de “precision” e “recall”, essas medidas avaliam capacidade de realizar recomendagoes
relevantes e de ocultar recomendagdes irrelevantes. O desempenho do agente ¢ avaliado medindo

o tempo gasto para detectar e recomendar uma solucdo a cada nova intrusao.
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4. AVALIACAO

Este capitulo apresenta uma avaliacdo da arquitetura de HyLAA. A avaliagcdo foi
conduzida através do desenvolvimento de quatro estudos de casos, cujo objetivo ¢ demonstrar a
hipotese de pesquisa, definida na se¢do 1.3, ou seja, mostrar que os agentes hibridos
desenvolvidos com a arquitetura HyLARA sdo mais efetivos que um agente reativo ou
deliberativo agindo isoladamente ou que um agente hibrido que combina os dois
comportamentos, mas sem aprendizagem. A Tabela 4 mostra a organizacdo dos quatro estudos
de casos, incluindo o objetivo de cada um deles, o método empregado na sua realizacdo e os
resultados esperados. Nos apéndices 1, 2 e 3 deste manuscrito esta disponivel a documentacao da
implementagdo do agente, da sua execucdo e exemplos de reproducdo das experiéncias
realizadas neste capitulo.

O primeiro estudo de caso avalia a efetividade do componente RBC do agente quando
executado isoladamente. Esse componente corresponde a um agente com capacidade de
raciocinio analdgico sem aprendizagem. O estudo de caso foi dividido em duas experiéncias: a
primeira avalia a efetividade do agente na recomendacdo de solugdes perante intrusdes
considerando uma distribuicdo uniforme dos pesos dos atributos considerados no calculo de
similaridade realizado no raciocinio por analogia enquanto a segunda experiéncia avalia o
impacto na efetividade ao se utilizar pesos maiores para os atributos mais relevantes.

O segundo estudo de caso avalia a acuracia do componente de aprendizagem do agente
isoladamente, isto ¢, a capacidade que o classificador aprendido pelo componente de
aprendizagem tem de classificar corretamente uma dada intrusdo. O classificador aprendido pelo
componente de aprendizagem que consiste de um conjunto de regras reativas ¢ incorporado a
ONTOID, base de conhecimento do agente HyLAA, atualizando assim o seu comportamento
reativo. Este estudo de caso foi organizado em trés experiéncias, cada uma utilizando um
conjunto de treinamento diferente para aprendizagem do classificador. O objetivo destas
experiéncias ¢ analisar o impacto do conjunto de treinamento na acuracia do classificador.

O terceiro estudo de caso avalia a efetividade e o desempenho do agente hibrido na
medida em que ele aprende, isto €, cada vez que o agente aprende um novo conjunto de regras a
sua efetividade ¢ avaliada. Este estudo de caso foi dividido em duas experiéncias. A primeira
avalia a variacdo na efetividade do agente na medida em que ele aprende novo comportamento
reativo. A segunda experiéncia avalia os ganhos na efetividade do agente apds usar o ultimo
conjunto de regras reativas aprendidas para detectar o mesmo conjunto de intrusdes da
experiéncia 1.
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O quarto estudo de caso avalia a efetividade e o desempenho do agente hibrido sem
aprendizagem, isto €, apenas combinando os comportamentos RBC e reativo. O agente hibrido
combina o componente reativo usando um conjunto de regras reativas pré-definidas e o
componente RBC para detec¢do de intrusdes. Para este estudo de caso foram desenvolvidas duas
experiéncias. A primeira experiéncia usa o mesmo conjunto de 50 percep¢des do estudo de caso
1. O objetivo ¢ comparar a efetividade do agente hibrido sem aprendizagem com a execucao
apenas do componente RBC. A segunda experiéncia usa um conjunto de 500 percepgdes, as
mesmas usadas no quarto estudo de caso. O objetivo ¢ comparar a efetividade e o desempenho
do agente hibrido sem aprendizagem com o agente hibrido com aprendizagem.

Finalmente os resultados obtidos nos diferentes estudos de casos sdo comparativamente
analisados mostrando os ganhos em termos de efetividade e desempenho do agente hibrido com
e sem aprendizado (terceiro e quarto estudo de caso, respectivamente) e também os ganhos em

termos de efetividade, desempenho, esfor¢o de desenvolvimento e adaptabilidade do agente

hibrido com aprendizagem perante o agente hibrido sem aprendizagem.

Tabela 4. Organizagdo dos Estudos de Casos

Objetivo Método Resultados Esperados
Avaliar a ..
efetividade do Exp. 1: Utilizar diferentes pontos de corte Boa efetividade do .
Estudo L. . componente RBC, ou seja,
componente RBC | (valores minimos de similaridade). .
de R . capacidade de recomendar
em termo das Exp.2: Utilizar pesos maiores para os ~
Caso 1 . . . solucdes relevantes e
medidas atributos mais relevantes. ~
w o N ocultar solucgdes
precision” € (segdo 4.1) .
« v irrelevantes
recall
Exp. 1: Utilizar um conjunto de
treinamento com 150 exemplos. Boa capacidade para
Estudo | Avaliar a acuracia | Exp. 2 : Utilizar um conjunto de L ap P
. ; classificar corretamente
de do classificador | treinamento com 500 exemplos. . ~ L
. . . uma intrusao (alta acuracia
Caso 2 aprendido Exp. 3: Utilizar um conjunto de . .
; do classificador aprendido)
treinamento com 1000 exemplos.
(segdo 4.2)
. Maior efetividade do
Avaliar a oo . o
. Executar o agente hibrido e avaliar a sua comportamento hibrido
efetividade e C . .
Estudo efetividade na medida em que ele aprende, | com aprendizagem do que
desempenhodo | . ) .
de asente hibrido isto €, a cada novo conjunto de regras o RBC isoladamente
Caso 3 & reativas aprendidas. Melhor efetividade na
com ~ :
. (secdo 4.3) medida em que o agente
aprendizagem
aprende
Avaliar a ~ oo Maior efetividade e
. Execucdo do agente hibrido sem
efetividade e . desempenho do
Estudo aprendizagem e comparar os resultados o
desempenho do comportamento hibrido
de o com o resultado do estudo de caso 3. .
Caso 4 agente hibrido (secio 4.4) sem aprendizagem do que
sem ¢ o RBC ou reativo
aprendizagem isoladamente
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4.1 Estudo de caso 1: avaliacdo do componente RBC

Esta secdo descreve o estudo de caso realizado para avaliar a efetividade do componente
RBC. O objetivo deste estudo de caso ¢ avaliar a capacidade do componente RBC de
recomendar solucdes relevantes para uma dada intrusdo e ocultar possiveis solugdes irrelevantes
através, respectivamente, da medi¢ao dos valores de “recall” e “precision” para um conjunto de
intrusdes. Para isso, o componente RBC do agente executa as seguintes agdes no ambiente,
conforme ilustrado na Figura 37: “Monitorar o ambiente de rede”, onde o agente monitora a rede
a espera da chegada de novos pacotes de dados referentes a uma sessdo de conexdo; “Detectar
intrusdes”, na qual o agente analisa se os pacotes de dados percebidos na agdo anterior se
referem a uma intrusao ou a uma conexao normal e “Recomendar Solugdes”, na qual o agente
sugere ao administrador da rede uma solu¢do a intrusdo identificada na acdo anteriormente
executada. A Tabela 5 resume as duas experiéncias realizadas, incluindo o seu objetivo, a

metodologia empregada e os resultados esperados.

Tabela 5. Organizagdo do Estudo de Caso 1

o L. . Resultados
Objetivos Metodologia Esperados
Utilizar diferentes pontos
Auvaliar a efetividade do de corte para calcular a .
Exp. 1 componente RBC considerando similaridade Boa efetividadade para
diferentes valores minimos de Avaliar a efetividade determ(;nados pontos
similaridade como pontos de corte através das medidas de ¢ corte

“precision” e “recall”
Analisar os resultados

Identificar os atributos mais

. . . o Boa efetivi
Analisar o impacto na efetividade relevantes e atribuir pesos oa efetividade

utilizando pesos

Exp. 2 das recomendagdes ao atribuir maiores a eles .
p- . . . . maiores para 0s
pesos maiores aos atributos mais Avaliar os resultados . .
atributos mais
relevantes Comparar os resultados

relevantes

com a experiéncia 1

A apresentagdo deste estudo de caso esta organizada em trés secdes. A secao 4.1.1
descreve o método utilizado para organizar e realizar as experiéncias de avaliacdo deste estudo
de caso. A secdo 4.1.2 apresenta os resultados obtidos em cada uma das experiéncias realizadas.

Finalmente, a se¢do 4.1.3 analisa os resultados obtidos de acordo aos objetivos de avaliagdo.

4.1.1 Método

O agente foi implementado na linguagem Prolog, utilizando a ferramenta para constru¢ao
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de agentes Chimera, integrada ao ambiente LPA Prolog [41]. A base de conhecimento do agente
¢ a ontologia ONTOID, descrita na se¢do 3.1. A ONTOID foi implementada originalmente em
OWL, utilizando o editor de ontologias Protégé, e posteriormente mapeada para a linguagem
Prolog utilizando a ferramenta Thea [72]. Para o povoamento da ontologia foi utilizado o
conjunto de dados NSL-KDD [53] [57]. O NSL-KDD ¢ um conjunto de dados de simulagdo de
intrusdes a uma rede de computadores que inclui os dados de uma sessao de conexdao a uma
determinada rede e a correspondente classificagdo desses dados em um determinado tipo de
intrusao.

A efetividade das solugdes recomendadas pelo agente foi avaliada em termos das
tradicionais medidas de avaliacdo da area da recuperagdo de informagdo, “recall” e “precision”
[3]. O “recall” ¢ a razdo entre o nimero de solugdes relevantes recuperadas e o nimero total de
solugdes relevantes da base de conhecimento e “precision” ¢ a razdo entre o numero de solucdes
relevantes recuperadas € o numero total de casos recuperados. Para analisar os resultados, o
grafico de “precision-recall”, que mostra a evolucdo dos valores de “precision” em fungdo dos
valores de “recall” foi construido. Neste grafico, os valores de “recall” sdo listados no eixo X e
os de “precision” no eixo Y. Uma boa efetividade ¢ atingida quando a “precision” ndo ¢
comprometida para altos valores de “recall”, isto ¢, mesmo que o agente aumente a quantidade
de solugdes recomendadas ao usudrio elas continuam a ser relevantes em sua maioria. A
“precision” diminui na medida em que o “recall” aumenta e vice-versa [21]. A primeira
experiéncia foi desenvolvida visando determinar o ponto de corte ideal para a obtengdo de uma
boa efetividade através de um balango nos valores de “recall” e “precision”, de forma que altos
valores de “recall” ndo comprometam a “precision” do sistema. O ponto de corte define o valor
minimo de similaridade necessario para que ao menos uma solugdo seja recuperada pelo agente.
E necessario identificar o ponto de corte ideal, pois ao utilizar pontos de corte com valores muito
altos, o agente pode nao recuperar nenhuma solugcdo para uma dada intrusdo, enquanto que
pontos de corte muito baixos podem fazer com que o agente recomende solugdes com valores de
similaridade muito baixos e, portanto, irrelevantes. Desse modo, essa primeira experiéncia visa
encontrar o ponto de corte ideal, isto €, o maior ponto de corte possivel que retorne solugdes com
altos valores de “precision” para a maioria das intrusdes identificadas. Os pontos de corte
utilizados nessa experiéncia foram 0.7, 0.8 e 0.9. Esses valores foram escolhidos em testes
realizados previamente, nos quais foram obtidas muitas solugdes irrelevantes com pontos de
cortes inferiores a 0.7 e muitas solugdes relevantes nao foram recuperadas com pontos de corte

superiores a 0.9.
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Na segunda experiéncia, os mesmos pontos de corte da experiéncia anterior foram
utilizados, mas considerando pesos maiores para os atributos mais relevantes no cdlculo de
similaridade, conforme a medida especificada na se¢do 3.4, pois as intrusdes a uma rede de
computadores tém algumas caracteristicas que as distinguem entre si. Assim, com esta segunda
experiéncia, espera-se descobrir qual a importancia dos atributos na identificagdo de uma
intrusdo, atribuindo-se pesos maiores aos atributos considerados mais relevantes e verificar se o
resultado ¢ superior a atribuicdo de pesos iguais. Nessa experiéncia os atributos mais relevantes

foram selecionados de acordo com o trabalho de Olusola et al. [53].

Para simular as pecep¢des do agente nas duas experiéncias, foi utilizado um mesmo
conjunto de 50 instancias extraidas aleatoriamente do conjunto de dados NSL-KDD e 11.800
instancias para povoar a base de conhecimento representando 37 tipos de intrusdes diferentes.
Cada instancia possui um conjunto de 41 valores de atributos que caracterizam uma intrusao. Os
atributos contém informagdes sobre uma sessdo de conexdao como o protocolo de comunicagao
utilizado, a quantidade de bytes transferidos, o servigo utilizado, etc. As 50 percepgoes
correspondem a 10 tipos de intrusdes diferentes (“neptune”, “guess password”, “warezmaster”,
“satan”, “smurf”, “back”, “portsweep”, “ipsweep”, “nmap”, “pod”), sendo cinco percepgdes para
cada tipo de intrusdo. Estas intrusdes foram selecionados de acordo com a quantidade de
instancias disponiveis na base de conhecimento (as intrusdes com mais instdncias foram
selecionados prioritariamente) e a informagao disponivel na literatura sobre as caracteristicas que

diferenciam cada intrusdes, ou seja, os atributos mais relevantes. A Tabela 6 mostra a quantidade

de instancias disponiveis na ONTOID para cada um dos 10 tipos de intrusdes utilizadas como

percepgoes.
Tabela 6. Conjunto de instancias da ONTOID, classificadas por tipo de intrusido
Nome do tipo de intrusao Quantidade de instancias na ONTOID

neptune 1579
guess passwd 1226
warezmaster 944

satan 727

smurf 627

back 359

portsweep 156

ipsweep 141

nmap 73

pod 41
Demais intrusdes (land, worm, imap,etc) 5931
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A seguir ¢ apresentada uma breve descri¢do dos dez tipos de intrusdes utilizados no

conjunto das percepcdes do agente RBC [16], utilizando o dataset disponivel em [52]:

“neptune”: ¢ um tipo de intrusdo de negacdo de servigo, também conhecido como
“syn flood”, no qual o atacante envia uma sequéncia de requisi¢gdes ao servidor,
causando sobrecarga no mesmo;

“guess_passwd”: ¢ uma intrusdo que explora uma vulnerabilidade que ocorre quando
os sistemas operacionais estdo configurados com uma conta com perfil de convidado
(um perfil de usuario normalmente com permissdoes bem limitadas) ativada e sem
senha ou com uma senha padrao;

“warezmaster”: ¢ uma intrusdo que explora uma falha dos servidores de FTP que
estdo configurados com permissao de escrita para o usudrio com perfil de convidado.
Ao encontrar esse tipo de falha, o atacante normalmente faz upload de arquivos ilegais
para o servidor atacado e os compartilha, consumindo os seus recursos de
armazenamento € de conexdo a Internet;

“satan”: essa intrusdo se caracteriza pelos atacantes utilizarem ferramentas chamadas
de scanners que varrem o sistema alvo tentando encontrar falhas de seguranga. O que
diferencia o “satan” dos demais tipos de intrusdo que utilizam ferramentas de scanner
¢ o seu padrao de conexao (tempo € os servigos que sao escaneados);

“smurf’: ¢ um tipo de intrusdo de negacdo de servico no qual o atacante envia
diretamente e através de terceiros, uma grande quantidade de requisi¢des ICMP para o
servidor alvo;

“back”: ¢ um tipo de intrusdo de negagdo de servico onde o atacante envia uma
requisi¢do a um servidor web com uma grande quantidade de barras na URL e o
servidor fica indisponivel porque ndo consegue processar esse tipo de requisi¢do. Essa
intrusao ¢ detectada através da definicdo de um limiar normal e anormal, por exemplo,
a partir de 100 barras na URL de uma requisi¢dao poderia ser considerada intrusao;
“portsweep”: essa intrusao tenta identificar as portas abertas de um host através de
ferramentas de scanner para ataca-lo;

“ipsweep”: consiste em identificar os hosts de uma rede para atacd-lo, um método
simples de fazer isso € através do envio de requisi¢cdes “ping” a todos os hosts de uma

rede e verificar quais respondem;
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e “nmap”: ¢ uma intrusdo, assim como o ‘“‘satan”, que utiliza scanners para varrer o

sistema alvo detectando falhas de seguranca para explora-las. Essa intrusdo pode ser

detectado através do padrdo de conexdo (tempo, quantidade de portas escaneadas por

vez e os tipos de servicos);

e “pod”: ¢ uma intrusdo de nega¢do de servico no qual o atacante utiliza o comando

“ping” para enviar requisicdes com o objetivo de sobrecarregar o sistema alvo.

A Tabela 7 apresenta os atributos mais relevantes para cada um dos 10 tipos de intrusdes

utilizados nas percepgdes do agente, o peso atribuido a esses atributos e aos demais atributos. Os

pesos foram definidos de forma que o valor atribuido aos atributos mais relevantes for sempre

superior aqueles dos demais atributos.

Tabela 7. Conjunto dos atributos mais relevantes e seus pesos

Nome da Peso
Intrusao Atributos Relevantes Atributos Relevantes | Demais Atributos
count,diff srv_rate,dst _host count,
dst_host same src_port rate,
dst host same srv_rate,
neptune dst host serror rate, 0,0321 0,0203
dst_host srv_serror rate,
flag, same srv_rate, src_bytes,
srv_diff host rate, srv_serror rate
service,flag,dst_bytes,
guess_passwd num failed logins 0,0370 0,0237
warezmaster dst bytes, duration 0,0350 0,0238
satan diff srv_rate, rerror rate, service 0,0333 0,0236
diff srv_rate, dst bytes, st host count,
dst host same src port rate,
smurf dst host srv_serror rate, logged in, 0,0333 0,0206
protocol type,same srv_rate
,Serror rate,service,src_bytes
back dst bytes, src_bytes 0,0350 0,0238
portsweep Srv_rerror_rate
ipswee dst_host same src_port rate
P P — PO 0,0300 0,0242
nmap src_bytes
pod wrong_fragment

Demais intrusoes

0,02439

4.1.2 Resultados

A Tabela 8 apresenta a efetividade do componente RBC em termo das medidas de

“precision” e “recall”. Observa-se que em ambas as experiéncias, na utilizagdo do ponto de corte
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0.7 obteve-se valores de “precision” muito baixos (uma média de 21% e 24% na primeira e
segunda experiéncia, respectivamente). Isso significa que o sistema recuperou muitas solugdes
irrelevantes, enquanto que os valores de “recall” foram bons (aproximadamente 78% e 76% na
primeira e segunda experiéncia, respectivamente). Com o ponto de corte 0.9 a “precision” teve o
melhor resultado entre os trés pontos de corte utilizados (93% e 94% na primeira e segunda
experiéncia, respectivamente), porém o “recall” foi o mais baixo (29% e 30% na primeira e
segunda experiéncia, respectivamente), assim o sistema deixou de recuperar muitos casos da
base de conhecimento considerados relevantes. J4 com o ponto de corte 0.8 pode-se observar que
tanto a “precision” (61% e 63% na primeira e segunda experiéncia, respectivamente) quanto o
“recall” (63% e 60% na primeira e segunda experiéncia, respectivamente) foram mais
equilibrados. Na segunda experiéncia obteve-se valores maiores de “precision” em todos os
pontos de corte utilizados em relagdo aos valores obtidos na primeira experiéncia e maiores
valores de “recall” em 2 dos 3 pontos de corte utilizados, como pode ser observado na Tabela 8.
Entretanto, a diferenca entre esses valores foi pequena. Um dos fatores que contribuiram para
isso foi o fato de que muitas das intrusdes do NSL-KDD possuem muitas caracteristicas em
comum, em alguns casos, apenas um atributo diferencia uma intrusdo de outra, entdo, mesmo
aumentando os pesos dos seus atributos o resultado do célculo de similariade continua muito
proximo. A Figura 51 apresenta o grafico “recall-precision” das duas experiéncias para o ponto

de corte 0,9.

Tabela 8. Efetividade do componente RBC segundo os resultados obtidos nas experiéncias 1 e 2

Exp. 1 (Distribuicio uniforme de pesos) Exp. 2 (Maiores pesos para os atributos mais
relevantes)

Ponto d Médi Meédi Meédi
onto g Meédia “precision” . © 1a” Ponto de corte | e. 1.a . . © 1a”
corte recall ‘precision recall

0,7 21% 78% 0,7 24% 76%
0,8 61% 63% 0,8 63% 60%
0,9 93% 29% 0,9 94% 30%

Exp. 1. cut-aff point of 0.9 ————- Exp. 2, cut-off paint of 0.9

Figura 51. Grafico de “recall-precision” para o ponto de corte 0.9
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4.1.3 Discussao

No problema de recomendar solugdes a intrusdes em redes de computadores ¢ importante
garantir altos valores de “precision”, independentemente dos valores de “recall”, uma vez que ¢
mais vantajoso recomendar poucas, mas boas solu¢des ao usudrio, evitando solucdes de
tentativa-erro que sdo mais custosas tanto no esforco quanto no tempo gasto, fatores criticos da

area de seguranga da informagao.

Apesar dos valores obtidos nas duas experiéncias serem muito proximos como
apresentado na Tabela 8, tanto os resultados de “precision” quanto de “recall” obtidos na
segunda experiéncia foram superiores a primeira. No entanto, em ambas as experiéncias,
conforme o grafico da Figura 51, houve queda brusca da “precision” em alguns pontos. Isso
ocorre quando a quantidade de casos relevantes de um determinada intrusdo armazenados na
base de conhecimento ¢ reduzida. Por exemplo, isso acontece nas intrusdes “pod”, “ipsweep” e

“portsweep”, que possuem somente 41, 141 e 156 instincias na base de conhecimento,

respectivamente, como pode ser verificado na Tabela 6.

Considerando os resultados obtidos nas duas experiéncias realizadas, conclui-se que o
agente HyLAA realiza recomendagdes de solugdes com boa efetividade utilizando o ponto de
corte 0.9, porque, como apresentado na se¢do 4.1.2, mesmo quando os valores de “recall”
aumentam, a “precision” se mantém alta, ou seja, mesmo quando a quantidade de solucdes
recomendadas aumenta, elas continuam sendo solugdes relevantes.Também, percebe-se que a
atribuicdo de pesos maiores aos atributos mais relevantes ndo representou uma melhora
significativa nos valores de “precision” e “recall”. Por exemplo, conforme pode ser visualizado
no grafico da Figura 51, ao usar o ponto de corte 0.9, os resultados da experiéncia 2 foram
superiores aos da experiéncia 1 em apenas 1% de precision e 1% de recall. Considerando que o
esfor¢o para definir os atributos mais relevantes e os seus respectivos pesos pode ser elevado de
acordo com os possiveis tipos de intrusdes que um IDS tera que lidar, deve ser analisado se um

pequeno ganho de efetividade justifica o esfor¢o na discrimina¢do dos pesos dos atributos.
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4.2 Estudo de caso 2: avaliacdo do componente de aprendizagem
Este segundo estudo de caso tem por objetivo avaliar a acuracia do componente de

aprendizagem. Espera-se que as regras aprendidas, ou seja, o classificador gerado, apresente alta
acuracia, isto ¢, alta taxa de classificacdo correta de exemplos, pois as mesmas terdo impacto
direto na efetividade global do agente hibrido desenvolvido, uma vez que o mesmo utiliza o
comportamento reativo como prioritario. Isto significa que o agente hibrido sempre tentara
detectar uma nova intrusdo de forma reativa, devido ao maior desempenho deste tipo de
comportamento e apenas no caso de ndo haver regras reativas, o mesmo agird de forma
deliberativa. Para realizar o estudo de caso foram realizadas trés experiéncias, uma para cada
conjunto de treinamento utilizando, respectivamente 150, 500 e 1000 exemplos, conforme
descrito na Tabela 9 e um conjunto de 50 percepgdes para teste. A realizagdo de trés experiéncias

tem por objetivo analisar a relagdo entre o tamanho do conjunto treinamento com a acuracia do

classificador.
Tabela 9. Organizagao do Estudo de Caso 2
Objetivos Método Resultados
. Esperados
Experiéncia Avaliar a acuracia do 150 exemplos para treinamento e 50
1 classificador com um exemplos para teste
conjunto de 150 exemplos | Avaliar a acuracia do classificador
de treinamento Analisar os resultados
Avaliar a acuracia do 500 exemplos para treinamento e 50 .
Experiéncia classificador com um exemplos para teste Boa acurcia do
2 conjunto de 500 exemplos | Avaliar a acuracia do classificador classificador
de treinamento Analisar os resultados
) . Utilizar 1000 exemplos para
A Avaliar a acuracia do treinamento e 50 exemplos para
Experiéncia classificador com um teste
3 conjunto de 1000 exemplos | - Avaliar a acuracia do classificador
de treinamento Analisar e comparar os resultados

Na subsecao 4.2.1, o método de avaliacdo utilizado para esse novo estudo de caso ¢
descrito, na subsecdo 4.2.2 os resultados obtidos nas experiéncias realizadas sdo apresentados e,

por fim, na subsecao 4.2.3, os resultados obtidos sdo analisados.

4.2.1 Método

Para realizar as experiéncias desta avaliagdo, adotou-se 0 método Holdout [32] no qual o
conjunto de exemplos disponiveis ¢ dividido em duas partes: o conjunto de treinamento € o
conjunto de teste. O conjunto de treinamento ¢ uma colecdo de exemplos utilizada para a

constru¢dao do classificador e o conjunto de teste ¢ utilizado para avaliagdo da acurécia desse
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classificador. Segundo Sokolova e Lapalme [65], a acurdcia permite avaliar a efetividade global

de um classificador e leva em consideragdo o niimero de exemplos que correspondem a uma

intrusdo corretamente classificados em um dado tipo de intrusdo (“true positive”); o nimero de

exemplos que ndo correspondem a uma intrusdo (trata-se de uma sessdo de conexdo normal)

corretamente classificados (“true negative”); o nimero de exemplos que correspondem a uma

intrusdo incorretamente classificados (“false negative); e o numero de exemplos que ndo

correspondem a uma intrusdo e foram classificados incorretamente em um dado tipo de intrusdo

(“false positive”). Assim, a acuracia ¢ calculada através da seguinte formula:

onde,

Acuracia =

tp+tn
tp+fn+fp+tn

€)

tp (“true positive”) é o nimero de exemplos corretamente classificados em um tipo dado
de intrusao;

tn (“true negative”) ¢ o nimero de exemplos corretamente classificados como ndo
intrusdo;

fp (“false positive”) ¢ o nimero de exemplos classificados incorretamente em um dado
tipo de intrusao;

fn (“false negative”), nimero de exemplos classificados incorretamente como nao

intrusao.

A Tabela 10 mostra como as trés experiéncias estdo organizadas. Para a constru¢do do

classificador sdo utilizados trés conjuntos de treinamento diferentes contendo 150, 500 e 1000

exemplos, respectivamente. Para o teste, um conjunto de 50 percepcdes (as mesmas do estudo de

caso 1, para fins de comparagdo) ¢ utilizado. A técnica de aprendizagem adotada ¢ a

aprendizagem supervisionada utilizando arvores de decisao e o algoritmo C4.5 [55][59].

Tabela 10. Metodologia de avaliagcdo do classificador aprendido

Experiéncias

Percepc¢io
(Conjunto de Teste)

Conjunto de
Treinamento

Técnica de
Aprendizagem

Algoritmo de
Aprendizagem

Experiéncia 1

Experiéncia 2

Experiéncia 3

50 exemplos (obtidas
do NSL-KDD, as
mesmas do estudo de
caso 1)

150 exemplos de
treinamento (obtidas
aleatoriamente do
NSL-KDD)

500 exemplos de
treinamento (obtidas
aleatoriamente do
NSL-KDD)

1000 exemplos de
treinamento
(obtidas
aleatoriamente do
NSL-KDD)

Aprendizagem
supervisionada
utilizando arvores
de decisdo

C4.5 [55][59]
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O algoritmo utilizado

A técnica utilizada para a aprendizagem do agente desenvolvido ¢ o aprendizado
indutivo, isto €, através de um conjunto de exemplos sdo obtidas regras genéricas. Os exemplos
utilizados sdo rotulados e funcionam como um “professor” para o algoritmo de aprendizagem,

informando a classe que corresponde a cada exemplo.

Na Figura 52, o exemplo da primeira linha da tabela <13, tcp, telnet, SF, 118 >
corresponde a uma intrusdo do tipo “guess password”. Cada linha contém exemplo de um
determinado tipo de intrusdo. O conjunto de todos os exemplos sdo usados pelo algoritmo de

aprendizagem para aprender as regras de classificagao.

Para realizar a aprendizagem de novas regras reativas foi adotado o algoritmo C4.5,
desenvolvido por Ross Quinlan [55] que permite a constru¢do de arvores de decisdo. A versao
utilizada pelo agente HyLAA ¢ uma implementagdo desse algoritmo na linguagem Java
denominado J48 [7][24]. As arvores de decisao [14] [42] [55] [56] sdo técnicas de aprendizagem

de maquina supervisionada nas quais ¢ criada uma arvore de decisdo para a descoberta de

padrdes de classificagao.

O C4.5 ¢ um dos algoritmos mais conhecidos para constru¢do de arvores de decisdo a
partir de um conjunto de dados de treinamento, além de ser uma evolug¢do do algoritmo ID3, as
principais diferencas entre eles sdo que apenas o algoritmo C4.5 consegue lidar com numeros

continuos e tratar valores desconhecidos.

Em uma arvore de decisdo, os nds representam os nomes de atributos, os arcos os valores
desses atributos e as folhas as classes a que pertencem cada exemplo. Conforme ilustrado na
Figura 52, o conjunto de treinamento ¢ constituido de um conjunto de exemplos formados por
atributos, valores e uma classe associada. A arvore € criada a partir de um conjunto de exemplos
de treinamento rotulados. Cada n6 interno da arvore corresponde a um teste do valor de um
atributo, os ramos dos nds sao rotulados com os resultados possiveis do teste e as folhas possuem
os valores rotulados do atributo classe (atributo a predizer) e cada caminho entre a raiz € uma

folha ¢ um padrdo ou regra de classificacdo.

Neste exemplo, os valores dos atributos s3o dados de uma sessdo de comunicacdo ¢ a
classe corresponde a um tipo de intrusdo caracterizada por esse conjunto de valores. O algoritmo
C4.5 constroi uma arvore de decisdo a partir desses dados. A arvore pode ser representada por

regras de condigdo-acao.
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duration | protocol_type service flag src_bytes Class
Conjunto
13 tcp telnet SF 118 guess_passwd de
2 udp private SF 44 sSNMpguUess -
5 tcp telnet S3 0 processtable Treinamento
3 tcp private SH o] nmap
1 tcp http SF 54540 back
0] tcp ftp_data SF 192 neptune
0 tcp other REJ 0 processtable

Aprendizagem Supervisionada
usando arvore de decisao
(Algoritmo C4.5)

hd

if [duration = 0O,src _bytes = 0] then [processtable / 1].

if [duration = 0,src_bytes = 192] then [neptune / 1].

if [duration = 1] then [back / 1].

if [duration = 3] then [nmap / 1]. CIaSSificador
if [duration = 5] then [processtable / 1].

if [duration = 2] then [snmpguess / 1].

if [duration = 13] then [guess_passwd / 1].

Figura 52. Funcionamento do algoritmo C4.5

O algoritmo C4.5 constréi a arvore de decisdo utilizando uma abordagem “top-down”
considerando qual atributo ¢ o melhor para ser o no raiz da arvore, isto €, qual atributo ¢ mais
significativo. Anteriormente quando se utilizava o algoritmo ID3, cada atributo era avaliado
utilizando as medidas de Entropia e Ganho de informacdo. A entropia de um atributo ¢ definida
como [14]:

E(S) = —pllog; p1 — pOlog, p0 4)
onde,

S ¢ uma amostra de exemplos de treinamento;
pi1 € aproporcao de exemplos positivos em S
po € a proporcao de exemplos negativos em S

S ¢ uma amostra de exemplos de treino;
pi1 € aproporcao de exemplos positivos em S
Po € a proporcao de exemplos negativos em S

A entropia do conjunto de treinamento sera zero quando todos os exemplos forem
positivos e sera 1 quando metade dos exemplos for positiva e metade negativa. Por exemplo, o

conjunto de treinamento da Tabela 11 representa um conjunto de exemplos no qual alguém
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decide se vai a praia (exemplos positivos) ou ndo (exemplos negativos).

Tabela 11. Conjunto de treinamento “Ir a praia”

Dia Estado de saude Tempo Classe

Final de semana Boa saude Sol sim
Final de semana Doente Sol nao
Feriado Boa saude Sol sim
Final de semana Boa saude Sol sim
Segunda-sexta Boa satude Sol nao
Segunda-sexta Doente Chuva nao
Segunda-sexta Doente Sol nao
Segunda-sexta Doente Sol ndo
Feriado Boa saude Sol sim
Final de semana Boa saude Sol sim

O valor “final de semana” do atributo “Dia” tem trés possiveis valores, sendo um

negativo e trés positivos, a entropia seria a seguinte:

3 3 1 1
E(FinaldeSemana) = _(Z) log, (Z) - (Z) log, (Z)

E(FinaldeSemana) = 0,811

A entropia do valor “feriado” do atributo “Dia” sera 1, pois todos os exemplos sdo
positivos e do valor “segunda-sexta” sera 0, pois todos os exemplos sdo negativos.

O ganho de informagao de um determinado atributo representa o quanto aquele atributo
representa toda a fungdo alvo, ou seja, a regra de classificagdo. Assim, os atributos com maior
ganho de informag¢do devem ser selecionados para sua inclusdo em uma regra [8]. O ganho de
informacao ¢ obtido subtraindo-se a entropia do atributo da soma ponderada da entropia de cada
valor desse atributo, onde o peso ¢ a quantidade de exemplos de cada valor que o atributo tem.
Por exemplo, o peso do valor “feriado” ¢ 0.2, pois existem dois valores “feriado” dentre os 10

exemplos. Assim, o ganho de informagao para o atributo “Dia” é calculado da seguinte forma:
Ganho de informag¢ao=1-(0,4 * 0,811) — (0,4 * 1) — (0,2 * 0) = 0,2756 %)

O ganho de informacao seleciona como atributo-teste aquele que maximiza o ganho
de informagdo. Assim, ele privilegia aqueles atributos com muitos valores possiveis. Por isso,

no algoritmo C4.5 passou-se a utilizar a razao de ganho [74]:
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ganho ( 6)

razao_de_ganho(nd) = —————
-aeg ( ) entropia(nd)

No célculo da razao de ganho, primeiro ¢ calculado o ganho de informagdo para todos os
atributos e sdo considerados apenas aqueles que obtiveram ganho de informagdo acima da média,
e em seguida sdo selecionados aqueles com maior razdo de ganho [74]. Assim, a razdo de ganho
(algoritmo C4.5) se torna mais eficiente do que apenas calcular o ganho de informagdo

(algoritmo ID3).

4.2.2 Resultados

A Tabela 12 mostra os resultados obtidos com o segundo estudo de caso. Na primeira
coluna sdo listadas as experiéncias realizadas. A segunda coluna informa quantas percepcdes
foram utilizadas como teste. A terceira coluna mostra a quantidade de exemplos de treinamento
utilizado em cada uma das experiéncias. A quarta coluna informa a quantidade de intrusdes
classificadas corretamente (“true positive” + “true negative”) e a quinta coluna mostra a
quantidade de percepgdes classificadas incorretamente (“false positive” + “false negative”). Na
ultima coluna ¢ mostrada a acuracia (“true positive” + “true negative”) / (“true positive” + “true

negative” + “false positive” + “false negative”).

Tabela 12. Valores de acuracia obtidos em cada experiéncia

oA . Conjunto Conjunto de Classificado Classificado .
Experiéncias de teste Treinamento Corretamente Incorretamente Acuricia
Exp. 1 150 exemplos 37 13 74%
Exp. 2 S0 500 exemplos 38 12 76%
Exp. 3 exemplos 17 100 exemplos 39 1 78%

4.2.3 Discussao

Observa-se nos resultados deste estudo de caso que quanto maior o tamanho do conjunto
de treinamento maior a acurdcia das regras aprendidas. Desta forma, para que o agente seja
efetivo € necessario um conjunto de exemplos minimo que devera ser determinado de acordo aos
requisitos de efetividade do agente que estiver sendo desenvolvido.

Os conjuntos de treinamento utilizados (150, 500 e 1000 instancias, respectivamente)
eram independentes entre si, pois o objetivo destas experiéncias era avaliar a variacdo na
efetividade de acordo com o tamanho do conjunto de treinamento. No entanto, em uma aplicagdo

real, o agente HyLAA deverd incrementar a quantidade de exemplos de treinamento e atualizar
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constantemente sua base de conhecimento na medida em que aprende novas regras reativas.
Desta forma, no quarto estudo de caso, o componente de aprendizagem do agente serd avaliado
sob esta perspectiva. Devido a aprendizagem das regras reativas pelo agente através da técnica
de aprendizagem supervisionada, evitou-se o esfor¢o de criagdo e a necessidade de um
especialista no dominio para a atualizagdo da base de conhecimento com as novas regras reativas

aprendidas.

4.3 Estudo de caso 3: avaliacdo do agente hibrido com aprendizagem

O objetivo deste estudo de caso ¢ avaliar a evolucdo da efetividade e desempenho do
agente hibrido na medida em que ele aprende. Através do seu mecanismo de aprendizagem, o
agente hibrido adapta-se ao seu ambiente e identifica novas intrusdes ndo previamente definidas
durante o seu projeto. Isto ¢ feito através da indugdo de regras reativas considerando o
realimentacdo das recomendacdes realizadas pelo agente através do seu componente RBC. O
objetivo, método e resultados esperados neste estudo de caso sdo apresentados na Tabela 13. O
agente processa 500 percepgdes representando 10 tipos diferentes de intrusdes, usa a base de
conhecimento ONTOID instanciada com 11 mil casos de intrusdes correspondente ao RBC, sem
nenhuma regra reativa pré-definida. A efetividade ¢ avaliada em termo das medidas de

“precision” e “recall”, ja introduzidas no estudo de caso 1.

Tabela 13. Organizagdo do estudo de caso 3

Objetivos Método Resultados esperados

Melhor efetividade e
desempenho do
comportamento hibrido do
agente na medida em que
ele aprende novo
comportamento reativo.

Avaliar a evolu¢do na
efetividade e desempenho do
comportamento do agente
hibrido na medida em que ele
aprende novo comportamento
reativo

Utilizar 500 percepgdes, uma
base de conhecimento
instanciada com 11 mil casos
de intrusdes e sem nenhuma
regra reativa pré-definida

Exp. 1

Adaptabilidade do agente
ao seu ambiente ao longo
do tempo

4.3.1 Método
Neste estudo de caso, avalia-se a evolucdo na efetividade e desempenho do

comportamento do agente hibrido na medida em que ele aprende novo comportamento reativo.

Para isto, a cada 100 novas percepgdes o agente aprende um novo conjunto de regras reativas
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utilizando essas percep¢des como conjunto de treinamento. As regras reativas aprendidas sempre
substituem as anteriores, mas o conjunto de treinamento ¢ mantido e incrementado a cada 100
novas intrusdes percebidas. Assim, para o primeiro classificador serdo usadas um conjunto de
100 exemplos, para o segundo, 200 exemplos e assim sucessivamente. Cada conjunto de 100
novas percep¢des mais o historico de percep¢des do agente usado para aprendizagem ¢é
denominado de limiar de aprendizagem. No momento em que a quantidade de exemplos definido
pelo limiar de aprendizagem ¢ atingido (100 novos exemplos), novas regras reativas sao
aprendidas substituindo as anteriores e a efetividade do agente ¢ avaliada em termo das medidas
de “recall” e “precision”.

Para avaliacdo do desempenho do agente foi utilizado o tempo de resposta. O tempo de
resposta de um software corresponde a quantidade de tempo gasto desde uma requisi¢ao feita
pelo usuario até que ela seja atendida pelo sistema [26][47]. Para o agente HyLAA, o tempo de
resposta, corresponde ao tempo que ele levou desde que teve uma nova percepcao até a
recomendacdao de uma solug¢do. Para medir o tempo de resposta do agente, foi utilizado o
predicado “statistics” do LPA Prolog que fornece o tempo gasto pelo agente para processar uma
determinada percepcdo. O computador utilizado para executar todas as experiéncias deste
capitulo € o mesmo (Processador Intel Core IS5 2.70 GHz, com 8§ GB de memoria RAM) para

garantir que a configuragdo do computador ndo tenha impacto nos resultados da avaliagao.

4.3.2 Resultados

A Tabela 14 apresenta os resultados da primeira experiéncia deste estudo de caso. A
segunda linha da tabela apresenta o conjunto de percep¢des do agente, totalizando 500 novas
percepgdes. A terceira linha mostra o tamanho do conjunto de treinamento utilizado para
aprender cada novo classificador. O conjunto de treinamento ¢ a soma das percepgdes anteriores
do agente. A quarta linha informa a quantidade de regras aprendidas em cada limiar de
aprendizagem. A quinta linha informa a média de “precision” (MP) e a média de “recall” (MR)
obtida em cada limiar de aprendizagem. A ultima linha informa a média do tempo de resposta do
agente para cada conjunto de 100 novas intrusdes detectadas pelo agente.

Inicialmente, quando o agente ¢ executado ele ndo possui regras na ONTOID que
suportem o comportamento reativo, detectando as intrusdes apenas através do raciocinio baseado
em casos. O resultado da efetividade do agente ao detectar e responder as 100 primeiras
intrusdes ¢ mostrado na segunda coluna e quinta linha da tabela (0,09 de média de “precision” e

0,0002 de média de “recall”). Na sexta linha é mostrado a média do tempo de resposta do agente
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para detectar e responder as 100 primeiras intrusdes (40.000 segundos).

No primeiro limiar de aprendizagem, o agente aprendeu 30 novas regras reativas,
tornando-se assim hibrido. O resultado da efetividade do agente hibrido no primeiro limiar de
aprendizagem ¢ mostrado na terceira coluna e quinta linha da tabela (53% de média tanto de
“precision” como de “recall”’). Na sexta linha ¢ mostrada a média do tempo de resposta agente
nesse limiar de aprendizagem (1.680 segundos). No segundo limiar de aprendizagem, o agente
aprendeu mais 74 regras reativas que substituiram as 30 regras reativas iniciais. O resultado da
efetividade do agente hibrido neste limiar ¢ mostrado na quarta coluna e quinta linha da tabela
(68% de média de “precision” como de “recall”). Na sexta linha ¢ mostrada a correspondente
média de tempo de resposta do agente nesse limiar de aprendizagem (895 segundos). No terceiro
limiar de aprendizagem, o agente aprendeu 81 novas regras reativas que substituiram as 74
regras reativas do segundo limiar de aprendizagem. O resultado da efetividade do agente hibrido
neste limiar ¢ mostrado na quinta coluna e quinta linha da tabela (76% de média de “precision” e
“recall”). Na sexta linha ¢ mostrado a média do tempo de resposta do agente para este limiar
(500 segundos). No quarto limiar, usando como conjunto de treinamento as 400 percepcdes
anteriores o agente também aprendeu 81 regras reativas que substituiram as 81 regras reativas
anteriores. O resultado da efetividade da execugdo do agente com as 400 percepgdes anteriores
mais as 100 novas percepgdes usando o conjunto de 81 regras reativas ¢ mostrado na sexta
coluna e quinta linha da tabela (81% de média de “precision” e “recall”). Na sexta linha ¢
mostrado o tempo de resposta do agente para detectar as novas 100 intrusdes usadas no quarto

limiar de aprendizagem (500 segundos).

Tabela 14. Resultado da avaliagdo da efetividade do agente hibrido considerando diferentes limiares de

aprendizagem
Primeiro Segundo Terceiro Quarto
Limiar Sem limiar limiar limiar limiar
aprendizagem de de de de
aprendizagem aprendizagem aprendizagem aprendizagem
Percepcoes 100 100+100 200+100 300+100 400+100
Conjunto
de 100 200 300 400
treinamento
Classificador
aprendido - 30 regras 74 regras 81 regras 81 regras
Efetividade [ nyp | mp | Mp | MR | MP | MR | MP | MR | M| MR
(média de P
“precision” 0,8
e“recall” ) 0,09 0,00 0,53 0,53 0,68 0,68 0,76 0,76 1 0,81
Média do
tempo de 40.000 segundos 1.680 segundos 895 segundos 500 segundos 500 segundos
resposta
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4.3.3 Discussao

Este estudo de caso avaliou a evolugdo da efetividade e tempo de resposta conforme o
agente aprendia novo comportamento reativo. O agente obteve média de “precision” e “recall”
muito baixas antes do agente tornar-se hibrido. Das 100 percepgdes apenas nove foram
detectadas corretamente (Tabela 14). No entanto, a partir do primeiro limiar de aprendizagem
(terceira coluna), onde um conjunto de 30 regras reativas foram aprendidas, tanto a média de
“precision” quanto de “recall” aumentaram progressivamente. No ltimo limiar, percebe-se que
houve uma grande melhora na efetividade (média de “recall” e “precision”). O tempo de resposta
do agente também foi melhorando progressivamente na medida em que ele aprendeu novo
comportamento reativo. Assim, a partir dos resultados desta experiéncia, observa-se que o agente
hibrido melhorou a efetividade e o tempo de resposta do seu comportamento na medida em que
aprendeu novas regras reativas, tornando-se mais adaptado ao ambiente.

Os resultados deste estudo de caso mostraram que a efetividade e o tempo de resposta do
agente melhoram gradativamente na medida em que ele aprende novo comportamento reativo,
como pode ser observado na Tabela 14. No entanto, alguns fatores como a qualidade dos dados
(auséncia de inconsisténcias, dados duplicados, etc) e o algoritmo utilizado podem afetar estes
resultados.

Neste estudo de caso, as médias de “precision” e “recall”’, muitas vezes, t€ém o mesmo
resultado. Nos sistemas de recuperagdo de informagdo tradicionais, normalmente, se recupera
mais de um caso relevante para cada consulta e os resultados de “precision”, normalmente, sdo
inversamente proporcionais aos de “recall”, ou seja, quando o valor de “precision” aumenta o de
“recall” diminui e vice-versa. No entanto, o comportamento reativo afeta esta relagdo, pois, na
maioria das vezes, existe apenas uma solucao relevante para cada tipo de percepcdo. Assim,
quando o agente age reativamente, no calculo de “precision” e “recall”, o “numero de casos
relevantes na base de conhecimento” serd igual a 1 (se a solucdo for relevante) ou 0 (se a solugao

ndo for relevante) e o “nimero de casos relevantes recuperados” também serd igual a 1 ou a 0.
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4.4 Estudo de caso 4: avaliacdo do agente hibrido RBC sem aprendizagem

Este estudo de caso avalia a efetividade e o desempenho do agente hibrido sem
aprendizagem. Para isso foram desenvolvidas duas experiéncias, conforme mostrado na Tabela
15.

A primeira experiéncia avalia a efetividade em termo das medidas de “precision” e
“recall” e o desempenho do agente hibrido sem aprendizagem através do tempo de resposta. O
agente processa as mesmas 50 percepgoes do estudo de caso 1 usando a base de conhecimento

ONTOID instanciada com 11 mil casos de intrusdes € um conjunto de regras inseridas

manualmente na base de conhecimento.

A segunda experiéncia avalia a efetividade do agente hibrido sem aprendizagem usando

os mesmos dados de teste do estudo de caso 3. Nesta experiéncia, a efetividade ¢ avaliada a cada

100 novas percepcdes processadas.

Tabela 15. Organizagdo do estudo de caso 4

Objetivos

Método

Resultados Esperados

Avaliar a
efetividadade e
desempenho do

agente hibrido sem

Executar o agente hibrido no ambiente com

as mesmas 50 percepgdes do estudo de caso

1, usando trés conjuntos diferentes de regras
reativas capazes de detectar, respectivamente,

Melhor efetividade e
desempenho quando se
aumenta a quantidade de

Exp. 1 : .
P aprendizagem com 2, 6 e 10 tipos diferentes de intrusdes regras reativas para
os mesmos dados de ) detecgdo de diferentes
teste do estudo de Analisar os resultados da execugdo do agente tipos de intrusdes
caso 1 hibrido sem aprendizagem
Melhor efetividade
Avaliar a Executar o agente hibrido no ambiente com quando se aumenta a
efetividadade do as mesmas 500 percepcdes que foram usadas quantidade de regras
agente hibrido sem para o estudo de caso 3, usando trés reativas para detecgdo de
aprendizagem com conjuntos diferentes de regras reativas diferentes tipos intrusdes
os mesmos dados de | capazes de detectar, respectivamente, 2, 6 ¢ ~
Exp. 2 Menor evolugdo na
teste do estudo de

caso 3

10 tipos diferentes de intrusdes

Analisar os resultados da execugdo do agente
hibrido sem aprendizagem

efetividade ao longo do

tempo do que o agente
com aprendizagem
(estudo de caso 3)

4.4.1 Método

Na primeira experiéncia, a avaliagdo da efetividade e desempenho do agente hibrido sem

aprendizagem consiste na execugao do agente com os mesmos dados de teste do estudo de caso 1
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e base de conhecimento ONTOID instanciada com 11 mil casos de intrusdes, utilizando o ponto
de corte 0.9 e trés conjuntos de regras reativas diferentes, inseridas manualmente na base de
conhecimento. O primeiro conjunto de regras reativas € capaz de detectar dois tipos de intrusdes
dentre os 10 tipos de intrusdes usados para o conjunto de percepcdes, o segundo conjunto de
regras reativas € capaz de detectar 6 tipos de intrusdes e o ultimo conjunto de regras reativas ¢
capaz de detectar todos os 10 tipos de intrusdes. A efetividade ¢ avaliada em termo das medidas
de “precision” e “recall” e, para avaliar o desempenho, foi medido o tempo de resposta do
agente, da mesma forma que no estudo de caso 3.

Na segunda experiéncia, a avaliagdo da efetividade do agente hibrido sem aprendizagem
foi realizada através da execugao do agente utilizando as mesmas 500 percepgdes utilizadas no
estudo de caso 3 e da base de conhecimento instanciada com 11 mil casos de intrusoes,
utilizando o ponto de corte 0.9 e trés conjuntos de regras reativas diferentes, inseridas
manualmente na base de conhecimento. Assim como na primeira experiéncia, o primeiro
conjunto de regras reativas € capaz de detectar dois tipos de intrusdes dentre os 10 tipos de
intrusdes usados para o conjunto de teste, o segundo, 6 tipos diferentes de intrusdes e o ultimo,
os 10 tipos de intrusdes. Nesta experiéncia a efetividade do agente foi avaliada de forma
incremental, ou seja, a cada 100 novas recomendacdes foi avaliada a efetividade de 100, 200,
300, 400 e 500 recomendagdes realizadas pelo agente. O objetivo foi analisar como a efetividade

evolui ao longo do tempo.

4.4.2 Resultados

A Tabela 16 mostra os resultados obtidos com a primeira experiéncia deste quarto estudo
de caso. A segunda coluna informa a quantidade de percep¢des, ressaltando que os exemplos
foram distribuidos em igual quantidade entre os mesmos dez tipos diferentes de intrusdes usadas
no primeiro estudo de caso. A terceira coluna informa quais tipos de intrusdes cada conjunto de
regras reativas consegue detectar. Assim, as intrusdes que as regras reativas ndo forem capazes
de detectar serdo tratadas pelo componente RBC do agente. As duas colunas seguintes informam,
respectivamente, a média de “precision” e “recall” obtida pelo agente para detectar o conjunto de
50 percepgoes. A Ultima coluna informa o tempo que o agente levou para detectar as 50 intrusdes

e recomendar uma solugdo ao administrador da rede para cada uma delas.

103



Tabela 16. Resultados da primeira experiéncia usando diferentes conjuntos de regras reativas e 50 percepgdes

Percepgoes Regras Reativas na ONTOID Me.d 1 Média Tempo de
Precision Recall resposta
Conjunto de regras reativas capazes de 20.000
detectar 2 tipos diferentes de intrusdes 0,95 0,49 ’
Exp. | As mesmas 50 segundos
1 percepgdes do Coni .
onjunto de regras reativas capazes de
estudo de caso detectar a 6 tipos diferentes de intrusdes 0,98 0,85 40.000
1 segundos
Conjunto de regras reativas capazes de
detectar 10 tipos diferentes de intrusdes ! ! > segundos

As Tabelas 17 a 19 mostram a média de “precision” (MP) e a média de “recall” (MR)
para 100, 200, 300, 400 e 500 percepgoes. A Tabela 17 informa a média de “precision” e “recall”
obtidas quando o conjunto de regras reativas consegue detectar apenas dois tipos diferentes de
intrusdes (“apache” e “guess password”), sendo os demais tipos de intrusdes detectadas através
do componente RBC. A Tabela 18 informa a média de “precision” e “recall” obtida quando o
conjunto de regras reativas consegue detectar apenas 6 tipos diferentes de intrusdes (“‘apache”,

% C¢ 9% ¢

“guess_password”, “warezmaster”, “satan”, “smurf” e “back’) e as demais através o componente
RBC. A Tabela 19 informa a média de “recall” e “precision” obtidas quando o conjunto de

regras reativas consegue detectar todos os 10 tipos diferentes de intrusdes (“apache”,

% ¢¢ 2% ¢

“guess_password”, “warezmaster”, “satan”, “smurf”, “back”, “portsweep”,

‘Gpod’,).

29 ¢¢

ipsweep”, “nmap”,

Tabela 17. Resultado da avaliagdo do agente hibrido sem aprendizagem com um conjunto de regras reativas
representando 2 tipos de intrusdes

Conjunto de

~ 100 100+100 200+100 300+100 400+100
Percepcoes

MP MR MP MR MP MR MP MR MP MR

Exp.2 0,32 0,32 0,32 | 032 | 045 | 035 | 042 | 0,35 | 0,51 0,35

Tabela 18. Resultado da avaliagdo do agente hibrido sem aprendizagem com um conjunto de regras reativas
representando 6 tipos de intrusdes

Conjunto de

~ 100 100+100 200+100 300+100 400+100
Percepcoes

MP MR MP MR MP MR MP MR MP MR

Exp. 2

0,84 0,84 0,90 | 0,90 0,92 0,92 | 093 | 0,93 | 0,94 0,94

Tabela 19. Resultado da avaliacdo do agente hibrido sem aprendizagem com um conjunto de regras reativas
representando 10 tipos de intrusdes

Conjunto de

~ 100 100+100 200+100 300+100 400+100
Percepcoes

MP MR MP MR MP MR MP MR | MP MR

Exp. 2

0,97 0,97 0,97 | 0,97 0,98 0,98 0,98 | 0,98 | 0,98 0,98
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4.4.3 Discussao

Os resultados da experiéncia 1 mostraram que o agente hibrido sem aprendizagem
melhora tanto a efetividade quanto o tempo de resposta ao se aumentar o niimero de regras
reativas que permitem detectar uma quantidade maior de intrusdes diferentes (Tabela 16). Isto
acontece porque, quando se aumenta o nimero de regras reativas que permitem detectar uma
quantidade maior de intrusdes diferentes, a acuracia deste conjunto de regras também aumenta,
ou seja, elas detectam um numero maior de intrusdes diferentes corretamente e,
consequentemente, 0 comportamento reativo ao usar este conjunto de regras com maior acuracia
tem uma melhor efetividade. Por sua vez, o comportamento reativo € prioritario para o agente
hibrido, ou seja, sempre que houver uma regra reativa que permita a detec¢do de uma intrusao, a
mesma serd utilizada sem que o agente precise usar o raciocinio baseado e casos. Assim, ao se
aumentar o nimero de regras reativas que permitem detectar uma quantidade maior de intrusdes
diferentes, os tipos de intrusdes que antes eram detectadas através do raciocinio baseado em
casos, por similaridade, devido a auséncia de regras reativas agora sdo detectadas de forma
reativa. J4 o tempo de resposta do agente melhora ao se aumentar o nimero de regras reativas
porque o agente hibrido podera detectar mais tipos de intrusdes de forma reativa, usando regras
de condigdo-agdo que, normalmente, sdo processadas mais rapido do que usando RBC. Por
exemplo, na primeira experiéncia deste estudo de caso, cada recomendacdo realizada de forma
deliberativa levou em torno de 6,6 minutos, enquanto que a mesma recomendacao realizada de
forma reativa levou menos de 1 segundo para ser processada (Tabela 16).

Os resultados da experiéncia 2 também mostraram a relagdo direta entre a quantidade de
regras reativas capazes de detectar diferentes tipos de intrusdes e a efetividade do agente. Por
exemplo, com o mesmo conjunto de 100 percepgdes iniciais (Tabela 17) obteve 32% de
“precision” e “recall” ao usar um conjunto de regras reativas capaz de detectar 2 tipos de
intrusdes, 84% de “precision” e “recall” ao usar um conjunto de regras capaz de detectar 6
intrusoes (Tabela 18) e 97% de “precision” e “recall” ao se usar um conjunto de regras capazes
de detectar todos os 10 tipos intrusdes (Tabela 19).

Em comparagdo aos resultados de efetividade da experiéncia do estudo de caso 3 (Tabela
14), o agente hibrido sem aprendizagem (Tabelas 17 a 19) obteve média de efetividade tanto
inicial (100 primeiras intrusdes detectadas) quanto final (500 primeiras intrusdes detectadas)
maior. No entanto, por ndo ter aprendizagem, houve uma menor variagdo ao longo do tempo nos

valores de efetividade, uma vez que as regras reativas sao pré-definidas na concepgao do agente.
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Por exemplo, o agente hibrido sem aprendizagem ao usar o conjunto de regras reativas capazes
de detectar todos os 10 tipos diferentes de intrusdes (Tabela 16), obteve uma variagdo na
efetividade de apenas 1%. Ja o agente com aprendizagem (Tabela 14), obteve uma efetividade
inicial baixa ao detectar as 100 primeiras intrusdes quando ndo tinha aprendido ainda nenhuma
regra reativa, mas houve um aumento gradativo ao longo do tempo, aumentando 72% na média
de “precision” e 80,98% de “recall” ao detectar as 500 intrusdes quando ja tinha aprendido um
conjunto de 81 regras capazes de detectar os 10 diferentes tipos de intrusoes.

Neste estudo de caso, todas as regras reativas tiveram que ser inseridas de forma manual
na base de conhecimento durante a concepc¢ao do agente, representando um esfor¢o relevante
para o desenvolvedor, enquanto que o agente hibrido com aprendizagem aprendeu todas as
regras de forma automatica. Além disso, o conjunto de regras reativas do agente hibrido sem
aprendizagem, por serem definidas na concep¢do do agente podem ficar desatualizadas com o
tempo. Assim, quando houver mudancas no ambiente, serd necessdria a manutengdo da base de
conhecimento do agente, com atualizacdo das regras reativas preexistentes e/ou a inser¢ao de
novas regras reativas para atender essas mudangas. J& no caso do agente hibrido com
aprendizagem, a atualiza¢do das regras reativas, em muitos casos, sera realizada sem custo de
manutenc¢do, através da aprendizagem. No entanto, para intrusdes recentes, mesmo no caso do
agente com aprendizagem, a base de conhecimento devera ser atualizada manualmente ou

através de algum mecanismo de atualizacdo automatica que obtenha dados de fontes externas.

4.5 Sintese

Os estudos de casos realizados neste capitulo serviram para avaliar a efetividade da
arquitetura hibrida HyLAA, quanto a sua efetividade, desempenho, esfor¢o de desenvolvimento
e adaptabilidade através do desenvolvimento de quatro estudos de casos.

No primeiro estudo de caso realizado, avaliou-se a efetividade do componente RBC do
agente experimentando-se diferentes pontos de corte (valores minimos de similaridade) e
atribuindo-se pesos maiores aos atributos mais relevantes. Através deste estudo de caso
observou-se que o ponto de corte 0.9 ¢ ideal para o agente HyLAA, isto €, ao recomendar casos
com similaridade de aproximadamente 90% tem-se uma alta precisdo das recomendagdes
mantendo uma quantidade minima de recomendagdes recuperadas (“recall”). Além disso,
observou-se que a atribuicdo de pesos maiores aos atributos mais relevantes tem pouco impacto

positivo na efetividade das recomendacdes. Assim, considerando o esfor¢o necessario para
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distribuir os pesos e atributos mais relevantes para todos os diferentes tipos de intrusdes da base
de conhecimento, ¢ recomendavel apenas em situagdes onde pequenos ganhos em efetividade
forem muito relevantes. Em resumo, este estudo de caso alcancou os resultados esperados “Boa
efetividade do componente RBC, ou seja, capacidade de recomendar solugdes relevantes e
ocultar informagdes irrelevantes” ao se usar o ponto de corte 0.9.

No segundo estudo de caso, avaliou-se a acuricia do componente de aprendizagem ao
aprender novas regras reativas. Usando um conjunto de 1000 exemplos o agente conseguiu
detectar corretamente 78% das intrusodes. Neste estudo de caso, observou-se a relagdo direta entre
o conjunto de treinamento e a acuracia das regras aprendidas. Assim, a acuracia das regras esta
diretamente relacionada ao conjunto de treinamento considerando-se a qualidade dos dados que
compdem este conjunto de treinamento, isto €, a auséncia de inconsisténcias, duplicidade, etc.
Este estudo de caso alcangou o resultado esperado “Boa capacidade de detectar corretamente
uma intrusao” ao se usar um conjunto de treinamento de 1000 exemplos.

No terceiro estudo de caso, avaliou-se a efetividade do agente hibrido com aprendizagem.
Os resultados deste estudo de caso mostraram que a efetividade do comportamento do agente
melhorou gradualmente na medida em que ele aprendia novas regras reativas. Em relagdo aos
resultados do estudo de caso 4, o agente hibrido sem aprendizagem apresentou melhores
resultados de efetividade do que o agente hibrido com aprendizagem, usando o mesmo conjunto
de teste, no entanto, as regras reativas da base de conhecimento foram inseridas manualmente
com um conjunto inicial de regras capazes de detectar, no minimo, dois tipos diferentes de
intrusdes. Ja o agente com aprendizagem foi desenvolvido sem nenhuma regra reativa
predefinida e na medida em que ele interagia com o ambiente essas regras foram aprendidas
automaticamente. Assim, o agente hibrido com aprendizagem ao perceber os resultados de suas
acdoes no ambiente (positivo ou negativo), se auto-adapta as mudangas que ocorrem neste
ambiente. Isso acontece através do aprendizado de comportamento reativo, mais rapido e
eficiente. O uso deste tipo de arquitetura diminui a necessidade de manutencao evolutiva da base
de conhecimento do agente, pois grande parte das mudancas que ocorrem no ambiente sdo
aprendidas pelo agente. Considerando que o agente aprende continuamente, com o tempo a sua
efetividade tende a se igualar a obtida pelo agente sem aprendizagem se a base de conhecimento
do mesmo nao for atualizada. Este estudo de caso alcangou os resultados esperados ‘“Melhor
efetividade e desempenho do comportamento hibrido do agente na medida em que ele aprende
novo comportamento reativo” e “Adaptabilidade do agente ao seu ambiente ao longo do tempo”.

No quarto estudo de caso, avaliou-se a efetividade e desempenho do agente hibrido sem
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aprendizagem. Neste estudo de caso, observou-se que a efetividade e o desempenho do agente
estdo diretamente relacionados a quantidade de diferentes tipos de intrusdes que as regras
reativas sdo capazes de detectar. Por exemplo, ao usar um conjunto de regras que ¢ capaz de
detectar 2 dos 10 tipos diferentes de intrusdes usadas no conjunto de teste, a efetividade média
foi de 35%, com um conjunto de regras que ¢ capaz de detectar 6 dos 10 tipos de intrusdes
usadas no conjunto de teste, a efetividade média foi de 94%, ja usando um conjunto de regras
reativas que ¢ capaz de detectar 10 dos 10 tipos de intrusdes, obteve-se uma efetividade média de
98%. O desempenho do agente também estd diretamente relacionado a capacidade de detectar
intrusdes do conjunto de regras reativas. Por exemplo, ao usar um conjunto de regras capaz de
detectar 2 de 10; 6 de 10 e 10 de 10 tipos de intrusdes com um conjunto de teste de 50 exemplos,
obteve-se, respectivamente, o tempo de resposta média de 80000, 40000 e 5 segundos. Este
estudo de caso alcancou os resultados esperados “Melhor efetividade quando se aumenta a
quantidade de regras reativas para detec¢cao de diferentes tipos intrusdes” e “Menor evolugdo na
efetividade ao longo do tempo do que o agente com aprendizagem”;

A partir dos resultados dos quatro estudos de casos realizados, conclui-se que o agente
hibrido com aprendizagem utilizando a arquitetura HyLAA ¢ mais efetivo do que um agente com
comportamento deliberativo quando executado independentemente por apresentar um melhor
balango entre efetividade e desempenho. Ja em relacdo ao agente hibrido sem aprendizagem, as

vantagens sdo a aprendizagem automatica de regras e a adaptabilidade as mudancas do ambiente.
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5. GENERALIZANDO HYLAA EM UMA ARQUITETURA DE REFERENCIA

Este capitulo propde uma arquitetura de referéncia chamada HyLARA (“Hybrid and
Learning Agent Reference Architecture”) baseada na generalizacdo dos conceitos da arquitetura
especifica HyLAA, definida no capitulo anterior. A arquitetura HyLARA que especifica uma
solug¢do de arquitetural genérica para o desenvolvimento de agentes de software hibridos com
aprendizagem. Assim, a partir da arquitetura HyLARA, diversas arquiteturas concretas podem
ser construidas, especializando os seus componentes e relacionamentos genéricos.

Uma arquitetura de referéncia de software [13] especifica uma solugdo arquitetural
genérica para o desenvolvimento de arquiteturas de software especificas. Ele inclui componentes
comuns a todas as arquiteturas de software e seus relacionamentos, um vocabuldrio comum, uma
metodologia de mapeamento da arquitetura de referéncia para uma arquitetura especifica e boas
praticas de projeto.

A arquitetura HyLARA ¢ baseada em ontologias, isto €, a base de conhecimento do
agente deve ser representada em ontologias. As ontologias sdo ideais para a construgdo de bases
conhecimento por vantagens, como maior expressividade semdantica, descricdo formal do
conhecimento, reusabilidade, facilidade de adaptagdo e integragao.

Este capitulo estd organizacdo em quatro segoes. A secdo 5.1 apresenta uma visdo geral
da arquitetura HyLARA. A sec¢do 5.2 mostra cada um dos componentes da arquitetura HyLARA
exemplificados no dominio da seguranca da informagdo. A secdo 5.3 traz um guia de

mapeamento da arquitetura de referéncia HyLARA para uma arquitetura concreta.

5.1 Visao geral da arquitetura HyLARA

A HyLARA ¢ uma arquitetura de referéncia, ou seja, nela foram definidas apenas os
componentes e conceitos genéricos, comuns a todos os agentes a serem desenvolvidos. Assim,
agentes de software hibridos (com diferentes formas de raciocinio, representacdo do
conhecimento e técnicas de aprendizagem), podem ser desenvolvidos a partir da mesma. Para
demonstrar a aplicabilidade da arquitetura HyLARA, foi desenvolvido um agente hibrido (se¢do
3.4) baseado nessa arquitetura. A Figura 53 ilustra a relagdo de especializagdo entre uma

realizacdo (arquitetura concreta) e a arquitetura HyLARA.
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Arquitetura de
Referéncia HyLARA

Agente de Software
Hibrido RBC com
aprendizagem

Figura 53. Realizagdo da arquitetura de Referéncia HyLARA através do desenvolvimento de um agente hibrido
RBC com aprendizagem

A Figura 54 ilustra os componentes e relacionamentos da arquitetura HyLARA, em uma
visdo estatica. Ela ¢ composta de dois componentes principais: o componente de desempenho

(“Performance”) e o componente de aprendizagem (“Learning”).

J4

O componente de desempenho ¢ estruturado conforme a arquitetura de um agente
genérico (Figura 2): percebe, mapeia percep¢des para acdes e age sobre o ambiente. O
mapeamento das percepgdes para agdes pode ser realizado tanto por simples regras reativas
(Figura 3) quanto por um processo de raciocinio (Figura 4). O componente de aprendizagem
estrutura o mecanismo de aprendizado do agente baseado em técnicas de aprendizagem de

maquina.

O componente ‘“Performance”, possui o0s seguintes subcomponentes: ‘“‘Perception
interpretation”, “Reactive System”, “Ontology-based Knowledge Base” e “Deliberative System”.
O subcomponente “Perception interpretation”, ¢ responsavel por identificar o tipo de percepgao,
isto ¢, se ¢ uma nova percep¢ao ou uma percepcdo de realimentagdo. Uma percepcao de
realimentacdo, ¢ o resultado de uma acdo no ambiente. Por exemplo, apods realizar uma agao
“Bloquear a porta de comunicacdo 217, a percepgdo de realimentagdo poderia ser “Configuracdo
realizada com sucesso” ou “Falha na configuracdo”. O subcomponente “Reactive system”, ¢ o
responsavel por realizar o comportamento reativo do agente que, normalmente, ¢ composto por
um conjunto de regras de condigdo-acdo. O subcomponente “Deliberative System” ¢ o
responsavel pelas agdes que necessitam de algum processo de raciocinio para serem realizadas,

normalmente essas acdes s6 sdo executadas quando ndo ha uma agao reativa, pois tem um custo

computacional maior. O subcomponente “Ontology-based knowledge base” ¢ a base de

110



conhecimento do agente, representada por uma ontologia de aplicagdo.

O componente “Learning” ¢ responsavel por implementar melhorias no comportamento
do agente RBC. Ele ¢ constituido pelos dois subcomponentes: “Critic” e “Learning”. O “Critic”
avalia o “realimentacdo” como o resultado das acdes do agente de acordo com um padrio de
desempenho. O componente “Learning” ¢ responsavel por fazer as melhorias de comportamento
do agente utilizando uma determinada técnica de aprendizagem. Ele usa o realimentacdo do

b

“Critic” para melhorar as agdes realizadas pelo componente de “Performance”.

sensores

percepcaoc

realimentacdo sobre o sucesso ou
Interpretagio fracasso da agdo executada previamente

da percepcao

padrio de
desempenho

Sistema reativo exemplo bem-

sucedido

Ambiente

Conhecimento
baseada em
pntologias

Desempenho regras reativas

aprendidas

Técnica
de
Aprendizagem

solugao

Sistema
Deliberativo

executores

Figura 54. A arquitetura de referéncia HyLARA

A Figura 55 ilustra o diagrama de estados genéricos por que passa um agente
desenvolvido segundo a arquitetura HyLARA, ou seja, uma visdo dindmica. O estado inicial do
agente ¢ “Monitoring”. Neste estado o agente monitora o ambiente a espera de uma percepgao
que pode ser tanto uma nova percepcdo quanto o resultado de uma acdo ja executada no

ambiente (“realimentacao”).
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Quando o agente tem uma nova percep¢ao, passa para o estado “Processing for a reactive
solution”, e se encontrar uma agao reativa para essa percepg¢ao, a acdo ¢ executada no ambiente e
esse agente volta ao estado “Monitoring”, mas, caso nao encontre, passa para no estado
“Processing for a deliberative solution”. Nesse estado, se encontrar uma a¢do deliberativa, essa

acdo ¢ executada no ambiente e o agente volta ao estado “Monitoring”.

Quando o agente tem uma percepcdo de realimentacdo, ele passa para o estado
“Processing successful behaviours”, no qual o agente avalia se a a¢do teve bom resultado ao ser
executada e esse resultado ¢ entdo armazenado na base de conhecimento para ser utilizado
posteriormente para aprendizagem. Para sair do estado “Processing successful behaviours” a
quantidade de agdes bem avaliadas deve atingir um limiar predeterminado. Ao atingir esse
limiar, o agente vai para o estado “Learning”, onde ¢ realizado o aprendizado de novas regras
reativas. No entanto, o agente continua, paralelamente, percebendo novas intrusdes e
armazenando as ag¢des que foram bem sucedidas. Apos gerar as novas regras e atualizar o
subcomponente “Reactive System”, o agente volta ao estado “Monitoring”. O agente também
pode ter multiplos estados paralelos dependendo do dominio de aplicagdo, por exemplo, quando

0 agente tem que tratar varias percepgdes a0 mesmo tempo.

action evaluated as unsuccessful

perception feedback aboutthe success or
failure of a previously executed
Monitori action Processing successful
onitoring behaviours
reactive perception
solution _c-nt‘o{ogy
dellberat executed Hisianca
eliberative
solution Processing for a reactive fuccass
§ example
executed solution
no reactive
solution Y
Learning and update
Processing for a knowledge base

deliberative solution

Figura 55. Diagrama de estados da arquitetura HyLARA
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5.2 Componentes da arquitetura HyLARA

Nas proximas secdes, os componentes de desempenho (“Performance”) e aprendizagem
(“Learning”) da arquitetura HyLARA sd3o apresentados. O componente de desempenho
representa um agente de software hibrido e o componente “Learning” implementa uma
determinada técnica de aprendizagem de mdaquina, tornando o agente capaz de melhorar o seu
comportamento ao longo do tempo.

Algumas caracteristicas de mapeamento destes componentes estdo relacionadas ao
ambiente que o agente estard inserido (classificacdo disponivel na se¢do 2.3), por isso, €
fundamental antes de realizar o mapeamento analisar as caracteristicas deste ambiente. Por
exemplo, a arquitetura HyLARA, por contemplar a aprendizagem de novo comportamento
reativo ¢ adequada para ambientes dinamicos, ja para ambientes estaticos o ideal seria uma

arquitetura reativa ou deliberativa.

5.2.1 Componente de desempenho
O componente de desempenho (“Performance”) ilustrado na Figura 54 representa um

agente hibrido composto pelos subcomponentes reativo (“Reactive System”), deliberativo
(“Deliberative System™) e pela base de conhecimento (“Ontology-based knowledge base”).
Normalmente, os agentes realizam o mapeamento de uma percep¢do ou de um conjunto de
percepgOes para uma agao de forma reativa ou deliberativa. Esse mapeamento ¢ denominado
reativo quando uma percepcao € mapeada diretamente para uma ac¢do. No entanto, quando para
encontrar uma agdo para uma determinada percep¢do ¢ necessario um processo de raciocinio o
mapeamento ¢ considerado deliberativo. Um terceiro tipo de mapeamento ¢ o hibrido, o qual ¢ o
adotado neste trabalho. Nesse tipo de mapeamento, dada uma determinada percep¢dao ou
conjunto de percep¢des o agente pode realizar o mapeamento tanto de forma reativa quando
deliberativa.

O comportamento reativo estd relacionado ao conhecimento bem estabelecido e
previsivel ou ao conhecimento aprendido. Por exemplo, um agente cujo dominio de aplicacao for
um jogo, normalmente, terd um conjunto de regras bem estabelecidas, que podem ser reativas.
Em um jogo de xadrez, uma regra reativa poderia ser “se controla as pegas brancas entdo inicia o
jogo”. Esse conjunto de regras conhecidas e bem estabelecidas devem ser incluidas no
componente reativo do agente. J4 o conhecimento utilizado pelo comportamento deliberativo ¢

segmentado e, muitas vezes, incompleto.
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O comportamento deliberativo estd relacionado ao processo de busca por uma solugdo,
isso acontece através de algum mecanismo de raciocinio e pode envolver algum tipo de
planejamento. A busca da solucdo € realizada na base de conhecimento do agente por um
mecanismo de inferéncia. O comportamento hibrido torna o agente mais flexivel, de forma que
ele consegue agir tanto reativamente quanto deliberativamente.

As Figuras 56 e 57 ilustram, de forma simplificada, o funcionamento do componente de
“Performance” da arquitetura HyLARA implementado em Prolog. Supondo que um agente tem
uma nova percepg¢ao cujo objetivo ¢ descobrir se Julie € Bob sdo primos e que ndo ha nenhuma
regra no componente “Reactive system” (Figura 56) que responda diretamente que Julie ¢ Bob
sdo primos, serd realizada uma inferéncia através do componente “Deliberative System” e
através da regra 4 (em negrito), podera se descobrir que eles sdo primos uma vez que seus pais
sdo irmdos (Michael e Lily). No entanto, um processo de inferéncia normalmente ¢
computacionalmente mais caro do que do que um comportamento reativo. Assim, se for
necessario que o agente responda muitas vezes se Julie e Bob sdo primos € conveniente criar

uma regra reativa, assim como foi criada no exemplo da Figura 57 (“cousins(bob,julie).”).

Deliberative system

parent(X,Y) :- father(X,Y).

parent(X, Y) :- mother(X,Y).

brothers(X,Y):- parent(X,Z),parent(Y,Z).

cousins(X,Y):-brothers(A,B),parent(X,A),parent(Y,B).
Reactive system

father(michael,james).

father(lily,james).

father(bob,michael).

mother(michael,mary).

mother(lily,mary).

mother(julie,lily).

Figura 56. Exemplo do componente “Performance”
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Deliberative system

parent(X,Y) :- father(X,Y).

parent(X, Y) :- mother(X,Y).

brothers(X,Y):- parent(X,Z),parent(Y,Z).
cousins(X,Y):-brothers(A,B),parent(X,A),parent(Y,B).

Reactive system

father(michael,james).
father(lily,james).
father(bob, michael).
mother(michael,mary).
mother(lily,mary).
mother(julie,Lily).

cousins(boE{?ﬂﬁ‘e;.T Exemplo do componente “Performance” com uma nova regra reativa aprendida

As regras reativas podem ser criadas manualmente, sendo necessario um especialista no
dominio para crid-las. Quando o especialista tem um conhecimento substancial do dominio e o
ambiente ndo muda ao longo do tempo as regras reativas tendem a ser bastante efetivas. No
entanto, esse processo pode ser bastante custoso no que se refere ao esfor¢co de criar as regras se
o ambiente do agente for muito dindmico. Uma boa solucdo para esse problema ¢ a
automatizacdo do processo de criacdo de regras reativas através da aprendizagem. Essa
abordagem elimina o esfor¢o de criagdo manual, o que, dependendo do dominio pode ser muito
vantajoso. No entanto, essas regras podem ndo ser tdo efetivas quanto as criadas por um
especialista no dominio. Para resolver esse problema, normalmente, se realizam diversos testes

para verificar se as regras aprendidas sdo efetivas.

5.2.2.1 Sistema reativo
O objetivo do componente reativo ¢ fornecer o comportamento inteligente através de um

conjunto de comportamentos simples e rapidos. Neste componente, o agente ndo realiza qualquer
tipo de raciocinio. O sistema reativo contém um conjunto de regras do tipo <perception, action>
representando pares de problemas bem conhecidos e solucdes correspondentes sobre um
dominio. Para cada percepcao satisfazendo a condi¢do, uma acdo correspondente na base de
conhecimento ¢ selecionada e executada. Por exemplo, se a base de conhecimento tem a regra
reativa “if (pessoal = “Bob”) and (pessoa2 = “Julie”) then “Answer: They are cousins” e a
percepcao tem os mesmos valores da condi¢do da regra (“Bob” e “Julie”) entdo a agdo da regra

(“Answer: They are cousins”) podera ser utilizada como acdo do agente.
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Na arquitetura HyLARA, o sistema reativo pode ter tanto a mesma estrutura do agente
reativo simples (Figuras 2.2 e 2.3 da fundamentagdo tedrica) quanto a estrutura do agente reativo
com estado (Figuras 2.6 e 2.7 da fundamentacdo tedrica). A escolha de um ou outro tipo de
agente para o sistema dependera dos requisitos do dominio no qual o agente estard inserido.
Assim, se ndo houver necessidade de manter o estado do ambiente, o tipo reativo simples podera
ser utilizado. No entanto, se for necessario manter um historico das percepgdes e acdes anteriores
do agente, o tipo reativo com estado deverd ser utilizado, pois esse tipo de agente atualiza
constantemente o seu estado a partir das novas percep¢des do ambiente e suas agdes sao
executadas de acordo com essa atualizagdo. Por exemplo, um agente cujo objetivo seja jogar
xadrez contra um adversario humano devera obrigatoriamente guardar o seu historico de agoes,
pois as suas agdes futuras serdo influenciadas por elas. No entanto, um agente cujo objetivo €
manter uma Unica sala limpa, ndo precisa ter conhecimento sobre o estado anterior da sala, mas
apenas o estado atual, limpa ou suja. Dessa forma, durante o mapeamento do sistema reativo
genérico da arquitetura HyLARA para um sistema reativo a ser utilizado por um agente real,

todos os requisitos e caracteristicas do agente devem ser analisados.

5.2.2.2 Sistema deliberativo
Um agente deliberativo ¢ qualquer agente que tenha capacidade de encontrar uma

solugdo para um problema por meio de um processo de raciocinio, seja por raciocinio dedutivo,
raciocinio pratico (agentes BDI), raciocinio por analogia, raciocinio baseado em casos, entre
outros.

Um agente baseado em metas mantém o estado do ambiente e tem uma meta a ser
alcancada. Para isso, deve executar uma a¢do ou uma sequéncia de varias agdes determinadas
através de um mecanismo de raciocinio sobre a base de conhecimento do agente. Por isso,
normalmente, eles sdo menos eficientes do que os agentes reativos, levando mais tempo para
encontrar a agdo apropriada a uma nova percep¢do. A estrutura de um agente deliberativo da
arquitetura HyLARA ¢ a mesma do agente baseado em objetivos (Figuras 9 e 10 do capitulo de
fundamentagao teorica), ou seja, ele € composto por um mecanismo de raciocinio e por uma base
de conhecimento.

Um mecanismo tipico de raciocinio ¢ o dedutivo. Ao usar o raciocinio dedutivo, a
representacdo simbolica do dominio do agente em uma base de conhecimento serd necessaria.
Essa base de conhecimento representara os conceitos, fatos e regras do dominio em que o agente
estara inserido. O agente deliberativo para encontrar uma acdo adequada a uma determinada

percepgao ird realizar um processo de inferéncia usando o motor de inferéncia proprio da
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linguagem logica em que foi implementado. Esse processo de inferéncia consiste em uma
estratégia de busca usando os fatos e regras da base de conhecimento.

O componente deliberativo da arquitetura HyLARA, chamado de “Deliberative System”
poderd ser mapeado para qualquer tipo de raciocinio, tais como raciocinio dedutivo, indutivo e
por analogia dependendo dos requisitos do agente e das caracteristicas do seu dominio.

Uma questdo essencial para definir qual tipo de raciocinio o agente deve utilizar ¢
analisar se hd conhecimento disponivel acerca do dominio e se esse conhecimento se esse
conhecimento ¢ bem estruturado e confidvel. Por exemplo, quando o dominio ndo ¢
completamente conhecido, ¢ recomendavel o uso do raciocinio baseado em casos, uma vez que a
base de conhecimento ¢ construida de forma incremental através da instanciagdo de novos casos
compostos representando um determinado problema e a sua respectiva solugdo. J4 quando ha
uma quantidade de conhecimento suficiente acerca do dominio, de onde se obtenha novas

informacdes por meio de inferéncias pode-se utilizar, por exemplo, o raciocinio indutivo.

5.2.2.3 Base de conhecimento
Os agentes de software t€m dois tipos basicos de conhecimento: o seu conhecimento

interno € o conhecimento compartilhado com outros agentes. O conhecimento interno ¢ aquele
necessario apenas para realizacdo de suas proprias agdes € o conhecimento compartilhado ¢

aquele comum a todos os agentes da sociedade e/ou entidades externas.

A base de conhecimento de um agente pode incluir o conhecimento do mundo (dominio),
o seu histdorico de percepgdes (memdria) e as regras de mapeamento de percepcdo para agao
(regras reativas ou de inferéncia). Formas populares de representagdo da base de conhecimento
do agente ¢ a representacao simbolica expressa em logica e através de ontologias. Para isso, sdo
utilizadas frequentemente linguagens simbdlicas, como o Prolog e Jess, onde o conhecimento ¢

representado através de fatos e regras.

Uma ontologia, para ser processavel por um sistema de computagdo deve ser especificada
em uma determinada linguagem de representacdo. Duas formas comuns de representacdo de
ontologias sdo os frames e a OWL (“Web Ontology Language”) [43], sendo que a segunda ¢ a

mais atual e mais utilizada atualmente.

Formalmente, uma ontologia pode ser definida como uma tupla O = (C,H,LLR,P,A) [20]

onde,
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C = Cc U C; € o conjunto de entidades da ontologia. Sdo designados por um ou mais
termos em linguagem natural. O conjunto C. ¢ composto pelos identificadores das classes, isto &,
conceitos que representam entidades que descrevem um conjunto de objetos (por exemplo,
“professora” € C.) enquanto o conjunto C; € constituido por identificadores de instancia (por

exemplo, “instancia Anne Smith” C;), descrevendo objetos, que sdo entidades Unicas.

H:Cc X Ce; H = {(c1,¢c3)|c; €Cc N ¢ € Cc} € o conjunto de relacionamentos
taxondmicos entre conceitos, que definem uma hierarquia de conceitos, as quais significam que

c¢; € uma subclasse de c,, por exemplo, “(professora, pessoa)”.

I[:Cc X Ci; I = {(cq,¢3)|c1 ECc N\ c, € C;} € o conjunto das relagdes entre os
identificadores de classes e os identificadores de instancias correspondentes, exemplo “(Person,

“instancia Anne Smith ™).

rely: R = P(C); R = {rely (cq,¢3,...,¢cp) | i,¢; € Cc} U {rely (cq,¢p,...,¢cn) li,c; € Ci}é o
conjunto de relacionamentos ndo taxondomicos de uma classe da ontologia, por exemplo,

“mother of(“instancia Anne Smith”, “instancia Kate Smith”)”.

propy : P = Cc X DataType; P = {propy(c;, datatype)|c; € C;} U
{propy(c;, value)| c; € C;¢é o conjunto de propriedades de uma classe da ontologia e seus tipos
de dados Dbasicos, por exemplo, “data de aniversario (Pessoa,data)” e instancias

correspondentes, por exemplo “data_de aniversario(“instancia Anne Smith”, 06/07/2000)”.

rule, : R - P(C) ¢ um conjunto de axiomas, regras que permitem verificar a

consisténcia de uma ontologia e obter novos conhecimentos através da inferéncia; rule, ¢ uma

regra do tipo
condigdo, conclusio, onde, condi¢do, = (cond,,cond,,...,cond,)|zcond, € H U U
R U P}. Por exemplo, “Pessoa,, Pessoa,, Pessoa;, mae_de(Pessoa,, Pessoa,) A

mae_de (Pessoa,, Pessoas) irmdo_de (Pessoa,, Pessoas)” é um axioma que indica que se

duas pessoas tém a mesma mae entdo, elas sdo irmas.

Ontologias [25][26] sdo estruturas de representacdo do conhecimento capazes de
expressar um conjunto de entidades em um determinado dominio, os seus relacionamentos e
axiomas, sendo usadas por sistemas baseados em conhecimento como base de conhecimento
para representar ¢ compartilhar o conhecimento de um dominio de aplicacdao particular. Esses
sistemas permitem que o processamento semantico de informagdes e uma interpretacdo mais

precisa dos dados, proporcionando maior efetividade na recuperagdo de informagdes do que os
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sistemas tradicionais de informag¢do. Além, disso as ontologias sdo genéricas, permitindo com
que sejam reusadas e implementadas em diversas linguagens de programacdo. Nesse contexto,
arquitetura HyLARA recomenda o uso de ontologias para representacdo da base de

conhecimento dos agentes de software desenvolvidos.

As ontologias se classificam em ontologias de dominio, tarefas e aplicacdo (Figura 21
descrita no capitulo de fundamentagao teoérica). Assim, o mapeamento da base de conhecimento
genérica da arquitetura HyLARA para uma base de conhecimento concreta a ser utilizada pelo
agente, devera ser uma ontologia de aplicagdo. Essa ontologia podera ser construida do zero ou

reusada.

5.2.2.4 Sistema de aprendizagem
Uma das caracteristicas mais importantes de um agente de software ¢ a aprendizagem,

pois o torna mais efetivo nas suas agdes freqiientes. Muitas técnicas de aprendizagem, como
aprendizagem supervisionada, aprendizagem nao-supervisionada e aprendizagem por reforgo
tém sido utilizadas para que o agente tenha a capacidade de aprender.

Mitchell [46] define que um programa aprende, a partir da experiéncia E, em relagdo a
uma classe de tarefas T, com medida de desempenho P, se seu desempenho em T, medido por P,
melhora com E. Em outras palavras, um programa aprende se seu desempenho melhora a partir
da experiéncia na realizagdo de uma determinada tarefa.

O componente de aprendizagem da arquitetura HyLARA ¢ responsavel pela execugdo de
melhorias no comportamento do agente a partir da observagdo do resultado das suas agdes no
ambiente. Na medida em que o agente observa que suas acdes deliberativas freqiientes foram
bem-sucedidas ele aprende novo comportamento reativo. O resultado esperado dessa abordagem
¢ um agente mais efetivo, ou seja, que melhora o seu processo de decisao, realizando acdes que
tenham mais sucesso e com melhor desempenho.

A aprendizagem de novo comportamento também possibilita que o agente se adapte
automaticamente ao seu ambiente. Essa caracteristica ¢ essencial para ambientes dinadmicos,
onde mudangas ocorrem frequentemente, pois sem a aprendizagem de novos comportamentos o
agente deve ser reprogramado a cada nova mudanga do ambiente, gerando altos custos de

manutencao.
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5.3 Mapeando a arquitetura de referéncia para uma realizacio

HyLARA ¢ uma arquitetura de referéncia e, por tanto, genérica. Assim, para o seu uso
por um agente todos os seus componentes devem ser mapeados para componentes concretos
alinhados aos requisitos particulares do agente que estiver sendo desenvolvido. Nas proximas
subsec¢oOes as diretrizes gerais de mapeamento de cada componente da arquitetura HyLARA sao

apresentadas.

5.3.1 Mapeamento do componente de desempenho

O componente de Desempenho (“Performance”) da arquitetura HyLARA representa um
agente hibrido sem aprendizagem composto pelo sistema deliberativo, reativo e pela base de
conhecimento. O Tnico requisito geral para uso do componente de Desempenho para
desenvolvimento de uma arquitetura de agente concreta ¢ que o agente deva ser hibrido, uma vez
que a HyLARA contempla apenas o desenvolvimento desse tipo de agente.

Nas proximas se¢oes as diretrizes para mapeamento do sistema deliberativo, reativo e da

base de conhecimento genéricos para componentes concretos sao descritas.

5.3.1.1 Sistema deliberativo

O primeiro passo para definir o sistema deliberativo da arquitetura concreta ¢ definir o
mecanismo de raciocinio que sera utilizado. Para isso, deve-se verificar as caracteristicas do
dominio, os requisitos funcionais do agente e o seu ambiente. Por exemplo, quando as regras de
dominio genéricas ndo sdo completamente conhecidas, o uso de raciocinio baseado em casos ¢
recomendado, porque, o conhecimento de dominio ¢ adquirido de forma incremental. Caso
contrario, quando o dominio de conhecimento ¢ estavel, o raciocinio dedutivo pode ser usado.
Em seguida, os requisitos ndo-funcionais, tais como o desempenho da aplicacdo deve ser
analisado. Por exemplo, se a aplicagdo exige alto desempenho, o raciocinio baseado em casos

pode ser impraticavel devido ao tempo gasto no processamento.

5.3.1.2 Sistema reativo

Ao realizar o mapeamento do sistema reativo genérico da arquitetura HyLARA para uma
aplicagdo especifica deve ser decidir entre adquirir todas as regras reativas através da
aprendizagem ou, inicialmente usar um conjunto de regras reativas estaticos definidos

manualmente por um Engenheiro do Conhecimento e ao longo do tempo realizar a aprendizagem
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de novas regras. Esta escolha pode ser com base nas caracteristicas de dominio de aplicativo e
nos seus requisitos ndo-funcionais. Por exemplo, se houver um conhecimento bem estabelecido

sobre o dominio ¢ recomendado o uso de regras estaticas iniciais.

5.3.1.3 Base de conhecimento

Na arquitetura HyLARA, o uso de ontologias ¢ obrigatorio para representacdo base de
conhecimento para todas as arquiteturas especificas derivadas devido a inimeras vantagens de
ontologias. Por exemplo, eles tém expressividade semantica e seus conceitos sao semanticamente
relacionados permitindo pesquisas e inferéncias eficazes, facilitando assim a sua reutilizagao.
Assim, o componente “Ontology-based knowledge base” deve ser mapeado para uma ontologia
aplicagdo. A ontologia de aplicacdo representa tanto os conceitos de um determinado dominio
quanto as tarefas de associadas a esse dominio.

A ontologia de aplicagdo podera ser reusada parcial ou integralmente se houver
ontologias do mesmo dominio disponiveis para reuso ou completamente desenvolvida, caso
contrario. Para guiar o desenvolvimento da ontologia ¢ recomendével utilizar-se de metodologias
e ferramentas que facilitem o esforco de especificagdo e implementacdo da ontologia. No
contexto do grupo GESEC [17], ha a técnica GAODT [61] e a ferramenta GAODT Tool [61] que
apdiam a criacdo da ontologia de aplicacdo, o processo Ontojoin [64] e a ferramenta Ontojoin
Tool [64] que apoiam a integracao de ontologias, o processo APPONTO [62] e a ferramenta

DIPPAO [62] que suportam o povoamento automatico de ontologias.

5.3.1.4 Mapeamento do sistema de aprendizagem

O sistema de aprendizagem deve ser mapeado para uma abordagem particular de
aprendizagem supervisionada ou aprendizagem por refor¢o. Para escolher a abordagem de
aprendizagem mais adequada para um determinado agente deve-se observar seu ambiente. Por
exemplo, para usar a aprendizagem supervisionada € necessario um conjunto de treinamento
inicial definido disponivel. Por outro lado, para a aprendizagem de refor¢o, um realimentagao,
positivo ou negativo, das ac¢des do agente deve ser fornecido. Em seguida, a técnica de
aprendizagem mais adequada e algoritmo que ird implementa-lo deve ser escolhido. Por
exemplo, quando se utiliza aprendizado supervisionado, as arvores de decisdo sdo uma técnica de
aprendizagem comum e uma das maneiras mais eficientes para implementar uma arvore de
decisdo ¢ usar o algoritmo C4.5. O componente critico ¢ o responsavel pela avaliagdo do

realimentacdo do ambiente, isto é, ele determina se uma acdo foi ou ndo bem-sucedida no
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ambiente. Para realizar essa avaliagdo o critico usa um padrdo de desempenho. O padrdo de
desempenho ¢ formado por um conjunto de regras que representam quais os resultados aceitaveis
das acdes do agente. Por exemplo, para um agente que realize as acdes de monitorar um perfil de
consumidor web e recomendar produtos de acordo a esse perfil poderia ter um atrasado de alguns
minutos. O componente de aprendizagem ¢ responsavel pelas melhorias no comportamento do
agente ao longo do tempo. Esse componente também devera ser especializado considerando os

requisitos funcionais e ndo-funcionais do agente que esta sendo desenvolvido.

5.4 Sintese

Este capitulo apresentou a arquitetura hibrida de referéncia HyLARA, primeiro a
arquitetura foi apresentada em uma perspectiva estatica contendo uma visdo geral da arquitetura
e a descri¢cdo de cada um dos componentes individualmente e, logo ap6s, uma visao dinamica do
funcionamento da arquitetura, mostrando o seu funcionamento completo, ilustrado através dos
diagramas de atividade e estado. Também foram apresentadas as principais diretivas de
mapeamento dos componentes genéricos da arquitetura para componentes particulares a um

determinado dominio de aplicagdo.
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6. CONCLUSOES

O aumento da complexidade das aplicacdes de software tem requerido a adog¢ao de novos
paradigmas de desenvolvimento. Os agentes de software por possuirem capacidades como as de
controlar seu proprio comportamento através da autonomia ou de melhora-lo através do

aprendizado sd3o uma excelente abstrag¢ao para lidar com essa complexidade.

Este trabalho contribui para as areas de desenvolvimento de agentes de software e de
engenharia de software multiagente através da definicdlo de uma arquitetura para o
desenvolvimento de agentes de software hibridos com aprendizagem e do desenvolvimento do
agente HyLAA para deteccdo de intrusdes em rede de computadores baseado nesta arquitetura.
O diferencial desta arquitetura ¢ a aprendizagem de comportamento reativo a partir de
comportamento deliberativo frequente. Assim, ao longo do tempo, agdes que sdo frequentemente
realizadas de forma deliberativa, vao sendo aprendidas e passam a serem executadas de forma
reativa e, portanto, mais rapidamente. Essa abordagem permite que o agente se adapte ao seu
ambiente ao longo do tempo e melhore tanto a sua efetividade, ou seja, a sua capacidade de agir
corretamente, quanto o seu tempo de resposta, capacidade de realizar a¢des de forma mais
rapida. Neste trabalho, também foi realizada a generalizagdo da arquitetura especifica HyLAA
que utiliza raciocinio baseado em casos e aprendizagem supervisionada para a arquitetura de
referéncia HyLARA que permite o desenvolvimento de agentes utilizando diferentes tipos de

raciocinio e técnicas de aprendizagem.

O agente HyLAA foi avaliado quanto a sua efetividade, desempenho, esforco de
desenvolvimento e adaptabilidade através do desenvolvimento de quatro estudos de casos. No
primeiro estudo de caso, avaliou-se a efetividade do componente RBC do agente. No segundo
estudo de caso, avaliou-se a acuracia do componente de aprendizagem ao aprender novas regras
reativas. No terceiro estudo de caso, avaliou-se a efetividade do agente combinando os
componentes reativos e deliberativos com aprendizagem. No quarto estudo de caso, avaliou-se a
efetividade e desempenho do agente hibrido, mas sem aprendizagem.

Demonstrou-se a hipotese de pesquisa deste trabalho a partir dos resultados dos quatro
estudos de casos realizados, pois foi obtida uma maior efetividade e menor tempo de resposta,
crescente ao longo da vida do agente, ao se usar o agente hibrido com aprendizagem para
detectar intrusdes do que o agente hibrido sem aprendizagem ou agente deliberativo ou reativo

isoladamente.
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6.1 Principais contribui¢oes

O desenvolvimento de agentes de software efetivos e com bom desempenho ainda ¢ um
desafio na construgcdo de sistemas multiagentes. Neste trabalho, os objetivos da tese foram
alcangados através da especificagdo da arquitetura hibrida com aprendizagem HyLAA para o
desenvolvimento de agentes de software, sua avaliagdo através do desenvolvimento de um
estudo de caso na 4rea da Seguranca da Informacao, e da generalizacdo desta arquitetura para a
arquitetura de referéncia HyLARA. Outras contribui¢des do trabalho sdo a andlise e
sistematizagdo do conhecimento acerca do desenvolvimento de agentes de software,
especialmente dos agentes de software hibridos e das arquiteturas do estado da arte para o

desenvolvimento de agentes de software hibridos.

A arquitetura HyLAA, desenvolvida neste trabalho, tem por diferencial a aprendizagem
de comportamento reativo a partir de comportamento deliberativo frequente. Esta abordagem
traz duas vantagens principais. A primeira ¢ que ela permite que o agente se adapte as mudangas
do ambiente de forma automadtica, através da aprendizagem, diminuindo a necessidade de
manutencdo evolutiva que, normalmente, tem um custo alto e requerer muito esforco do
desenvolvedor. A segunda ¢ que ao aprender comportamento reativo, a efetividade e o
desempenho do comportamento do agente melhora ao longo do tempo como foi demonstrado

nos estudos de casos realizados.

A efetividade e o desempenho da arquitetura HyLAA foram avaliadas através do
desenvolvimento de quatro estudos de casos. Os resultados dos trés primeiros estudos de casos
mostraram que o comportamento hibrido tem melhor efetividade do que os comportamentos
deliberativo ou reativo e um melhor desempenho do que o comportamento deliberativo. J4 com
os resultados do quarto estudo de caso confirmou-se que, na medida em que o agente aprende, a
sua efetividade melhora. Desta forma, os resultados confirmaram que, ao se utilizar a arquitetura
HyLARA para o desenvolvimento de arquiteturas concretas de agente hibridos, tem-se uma

melhora na efetividade e o desempenho do agente de software através da aprendizagem.

Os estudos de casos experimentais realizados foram adequados para a avaliacdo da
arquitetura HyLARA na construgdo de uma aplicagdo concreta. Considera-se como vantagens da
arquitetura HyLARA, o aumento da efetividade e do tempo de resposta do agente hibrido
desenvolvido, sua adaptabilidade ao ambiente e a diminui¢do do esfor¢o de desenvolvimento de

agentes de software, uma vez que os seus componentes e relacionamentos sao bem-definidos.
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Outro ponto forte ¢ a aprendizagem automatica de regras reativas através da aprendizagem

supervisionada, evitando com isso o esfor¢o da sua constru¢do manual.

A HyLARA, especificada a partir da generalizacdo da arquitetura HyLAA, ¢ uma
arquitetura de referéncia e, por tanto, possui um alto nivel de abstragdo permitindo o
desenvolvimento de agentes em diversos tipos de dominio, técnicas de aprendizagem e diferentes
mecanismos de raciocinio. Além disso, através do mapeamento da arquitetura de referéncia para
uma arquitetura concreta, diminuiu-se o esfor¢o para criagdo das arquiteturas especificas através

do reuso das técnicas de raciocinio e aprendizagem.

Outra contribuicdo foi o desenvolvimento e utilizacdo da ontologia ONTOID na
construg¢do do agente HyLAA. As ontologias enquanto estruturas de representacao do
conhecimento adotadas pela arquitetura HyLARA tem vantagens em relacdo a outras estruturas
de representacdo, como a representagdo semantica do conhecimento, melhorando a efetividade
na recuperacao de informagdo e facilitando o seu reuso e integracdo com outras ontologias. A
ONTOID, por ser uma ontologia de aplicagdo que representa tanto conceitos de dominio quanto
de tarefas, pode ser facilmente reusada para constru¢do de outras ontologias de aplicag@o na area

da seguranca da informacao e utilizada em sistemas baseados em conhecimento nesse dominio.

6.2 Limitacoes da atual tese

A arquitetura HyLARA foi avaliada em um tnico dominio de aplicagdo, utilizando um
tipo de raciocinio e uma técnica de aprendizagem especificos (raciocinio RBC e aprendizagem
supervisionada, respectivamente). No entanto, ela ¢ uma arquitetura de referéncia que sera
utilizada para construir agentes de software hibridos implementados com diferentes tipos de
raciocinio e técnicas de aprendizagem, assim ¢ importante explord-la com diferentes
configuragdes para melhorar a sua aplicabilidade. Portanto, considera-se o uso da arquitetura de
referéncia na construcdo de uma Unica aplicagdo concreta como uma limitacdo atual da
arquitetura de referéncia tese. Todavia, ela constitui um passo importante para o incentivo as
novas producdes académicas que vem sendo desenvolvidas no GESEC. Outra limitacdo da
versao atual da arquitetura ¢ que a mesma contempla apenas o projeto detalhado do agente, nao
contemplando questdes como a cooperagdo e coordenacdo no contexto de sistemas multiagente,

o que pode ser ampliado através de novos estudos e novas aplicagdes da arquitetura.
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6.3 Trabalhos futuros

No contexto do grupo GESEC, pretende-se realizar alguns trabalhos relacionados a
arquitetura HyLARA. Outros estudos de casos deverdo ser realizados variando tanto as técnicas
de aprendizagem quanto o mecanismo de raciocinio do agente. Um destes trabalhos ¢ o do aluno
de doutorado Geovane Bezerra da Silva Junior que esta reusando a arquitetura hibrida HyLARA
para o desenvolvimento de um agente para indug¢do automdtica de argumentos juridicos
utilizando para isso aprendizagem de maquina supervisionada. O agente desenvolvido pelo aluno
sera avaliado no dominio das licitacdes publicas e do direito previdencidrio. O objetivo é que

estes trabalhos contribuam para a avaliagcao e maturidade da arquitetura HyLARA.

Outro trabalho a ser realizagdo ¢ a inclusdo das diretrizes para construcao de
arquiteturas de agentes de software hibridos com aprendizagem, segundo a arquitetura de
referéncia HyLARA, no processo MADAE-Pro, ja abordado no Capitulo 3, e no ambiente
MADAE-IDE que suporta parcialmente o desenvolvimento de agentes de software segundo o
processo MADAE-Pro. Esta incorporagdo ¢ importante, pois tanto o MADAE-Pro quanto o
MADAE-IDE contemplam todo o ciclo de desenvolvimento de software, mas ndo suportam o

desenvolvimento de arquiteturas de software hibridas.

Uma extensdo da arquitetura de referéncia HyLARA para contemplar a fase de
projeto arquitetural de um agente de software é prevista também como trabalho futuro, uma vez
que as habilidades de cooperagdo e coordenacdo sdo muito relevantes em alguns dominios de

aplicagdo.

Na especificagdo da arquitetura HyLARA atual, abordamos a técnica de
aprendizagem baseada em darvores de decisdo [46]. Usando esta técnica, o comportamento
deliberativo frequente do agente foi sendo transformado em reativo, melhorando a sua
efetividade e desempenho ao longo do tempo. Outra abordagem de aprendizagem que sera
explorada futuramente ¢ a aprendizagem de regras de inferéncia associadas a um determinado
dominio de aplicagdo. A aprendizagem destas regras poderia ser usada pelo componente

deliberativo, potencialmente melhorando a sua efetividade.
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6.4 Publicacoes

As publicacdes realizadas que incluem os avangos e resultados obtidos ao longo do
desenvolvimento deste trabalho foram organizadas em artigos publicados em periddicos,

capitulos de livro e artigos publicados em anais de conferéncia.

6.4.1 Publicacoes no topico central da tese

6.4.1.1 Artigos em Periddicos
e Leite, A.; Girardi, R. A Hybrid and Learning Agent Architecture for

Network Intrusion Detection. Journal of Systems and Software. 2017.

Qualis Capes A2. Fator de impacto: 2.424.

Este artigo apresenta a arquitetura HyLAA utilizada no desenvolvimento de um
agente hibrido RBC e os resultados da avaliagdo realizada, isto ¢, uma versao

condensada deste trabalho.

e Leite, A.; Girardi, R. A Reference Architecture for the Development of
Hybrid Learning Software Agents. Journal of Autonomous Agents and
Multi-Agent Systems. Qualis Capes A2. Fator de impacto: 1.417. (Artigo

Submetido, em processo de avaliagdo)

Este artigo apresenta a arquitetura de referéncia HyLARA, generalizada a partir

da experiéncia no desenvolvimento da arquitetura HyLAA.

e Girardi, R. Leite, A. A Survey on Software Agent
Architectures, December 2013 Vol. 14 No.1 IEEE Intelligent Informatics
Bulletin, Ed. IEEE Intelligent Informatics Bulletin, pp. 8-20. Qualis
Capes B4.

Este artigo descreve, exemplifica e discute as principais arquiteturas para
desenvolvimento de agente de software atuais e descreve os componentes basicos
de um agente de software. Ele esta inserido no contexto da primeira etapa da

pesquisa.
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6.4.1.2 Capitulo de livro
e GIRARDI, R., LEITE, A. A Semantic Approach for Multi-Agent System

Design. In: Saqib Saeed, Imran Sarwar Bajwa and Zaigham Mahmood.
(Org.). Human Factors in Software Development and Design. led.
Hershey: IGI Global, 2014, v., p. 192-218, (capitulo de livro). Sem

Classificac¢ao Qualis.

Este capitulo de livro retine conceitos essenciais do projeto de um agente de
software e de sistemas multiagente, de reuso de software e de engenharia do
conhecimento. Ele estd inserido no contexto da primeira etapa da pesquisa

(fundamentacao tedrica).

6.4.1.3 Artigos em eventos internacionais

e GIRARDI, R., LEITE, A. A Reference Architecture of a Hybrid Learning
Agent, In 2016 IEEE/WIC/ACM International Conference on Web
Intelligence (WI'16). Qualis CAPES: A2.

Este artigo apresenta um resumo da arquitetura de referéncia hibrida e o seu

mapeamento para uma arquitetura especifica.

e LEITE, A., GIRARDI, R. A Case-Based Reasoning Architecture of an
Hybrid Software Agent, In Proceedings of the 2014 IEEE/WIC/ACM
International Conference on Intelligent Agent Technology (IAT 2014).
Qualis Capes B1.

Este artigo apresenta a arquitetura hibrida utilizando raciocinio baseado em casos
aplicados ao direito de familia brasileiro. Esse artigo esta inserido no contexto da

segunda etapa da pesquisa (especificagdo da solugdo).

e LEITE, A; GIRARDI, R; NOVAIS, P. Using Ontologies in Hybrid
Software Agent Architectures. In: The Knowledge Discovery in
Ontologies Workshop at the 2013 IEEE / WIC / ACM International
Conference on Web Intelligence (WI13) and Intelligent Agent
Technology (IAT-13). Los Alamitos: IEEE Computer Society, Atlanta,
2013. Qualis Capes B1.
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Este artigo apresenta a primeira versdo da arquitetura hibrida contendo apenas a
ideia basica da arquitetura, sem utilizar técnicas de raciocinio ou de aprendizagem

e faz um comparativo com outras arquiteturas do estado da arte.

e LEITE, A; GIRARDI, Rosario; NOVAIS, P. Arquitetura Dirigida por
Ontologias de um Agente de Software Hibrido. In: 8th Iberian Conference
on Information Systems and Technologies, 2013, Lisboa. Proceedings of

the 8th Iberian Conference on Information Systems and Technologies,

2013. v. IL. p. 338-341. Qualis Capes B4.

Este artigo contém a tese do trabalho de tese submetido a um Simpdsio Doutoral
contendo a problematica e relevancia do mesmo, a descricdo inicial da
arquitetura, a metodologia de pesquisa e os resultados esperados. Ele também esta

inserido no contexto da segunda etapa da pesquisa.

6.4.2 Publicacoes relacionadas com o topico da tese

6.4.2.1 Artigos em eventos internacionais

e MENESES, R; LEITE, A. GIRARDI, R. Ontologia de Aplicacdo para o
Desenvolvimento de Sistemas de Detec¢do de Intrusdo Baseado em
Casos. In: 10" Conferencia Ibérica de Sistemas y Tecnologias de

Informacion, 2015, Aveiro. Qualis Capes B4.

Este artigo apresenta a ONTOID, utilizada como base de conhecimento do agente.
Ele esta inserido no contexto da segunda etapa da pesquisa (especificagao da

solu¢do).

e MENDES, W. C.; GIRARDI, R., LEITE, A. Arquitetura Baseada em
Ontologias de um Agente RBC. In: 8th Iberian Conference on
Information Systems and Technologies, 2013, Lisboa. Proceedings of the

8th Iberian Conference on Information Systems and Technologies, 2013.

V. L p. 776-781. Qualis Capes B4.

Este artigo apresenta conceitos tedricos acerca do raciocinio baseado em casos,
ontologias e uma arquitetura para o desenvolvimento de agentes de software
utilizando raciocinio baseado em casos. Ele esta inserido no contexto da primeira

e segunda etapa da pesquisa.
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APENDICE 1 — Documentaciio da implementagio do agente HyLAA

O agente HyLAA foi desenvolvido em Prolog, utilizando o ambiente LPA Prolog e o
algoritmo C4.5 implementado em Java. Para realizagdo das experiéncias, as percepgdes do
agente foram armazenadas em um arquivo denominado percepcoes.pl. O agente tenta usar o
conjunto de regras reativas aprendidas disponiveis na ontologia ONTOID (arquivo ontoid.pl)
para encontrar uma solugdo e se ndo encontrar usa o seu componente deliberativo RBC. Todos
os resultados da execug¢do do agente (deteccdo de intrusdo e solugdo recomendada) sdo
mostrados na tela no momento da execucao e gravados em arquivo.

Os predicados principais implementados no agente estao listados abaixo:

% start  HyLAA _agent /1.

% O agente ¢ inicializado, monitora o ambiente e se tiver uma nova percepcao, instancia um
novo caso problema, calcula a similaridade com os casos da base de conhecimento (detecta

intrusdes) e recomenda o caso mais similar (agdo do agente).

%argumentos de entrada

% ndo ha

%argumentos de saida.

% se detectar uma intrusdo, o agente recomenda uma solug@o para 0 mesmo.

%Exemplo de execugdo

| 7- start HyLAA agent.

Agente monitorando o ambiente
# 0.684 seconds to consult

f:\adriana\pendrivel11042015\pendrive1 5032015\implementacao\agente\ontoid.pl

# Abolishing f:\adriana\pendrivel11042015\pendrive15032015\implementagao\agente\ontoid.pl

# 0.684 seconds to consult

f:\adriana\pendrivel11042015\pendrive1 5032015\implementacao\agente\ontoid.pl
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Problema mais similar encontrado: O1#IntrusionProblem 41

Ataque Relacionado: apache2

Similaridade: 0.926827600000001

Solucado: Instalar e ativar o o mod_evasive do Apache
yes

%Predicado comparacasos/4

%Compara o novo caso problema com a lista de casos preexistentes na base de conhecimento e
retorna uma lista de casos similares. Os casos similares sdo aqueles que possuirem similaridade
igual ou maior que o ponto de corte utilizado.

%comparacasos(NovoCasoProblema,ListaCasosBase,Listalnicial,ListaCasosSimilares)
%argumentos de entrada

% NovoCasoProblema
% ListaCasosBase
% Listalnicial

%argumentos de saida
% ListaCasosSimilares

%Exemplo de execugdo

%?- comparacasos('O1#MonitoredPackage 2',

['O1#IntrusionProblem 1','O1#IntrusionProblem 2''O1#IntrusionProblem 3','O1#IntrusionProb
lem_ 4',[],ListaCasosSimilares).

%ListaCasosSimilares =

[('Ol#IntrusionProblem 4',0.3902432),('O 1#IntrusionProblem 3',0.3902432),('O1#IntrusionPro
blem 2',0.4146334),('O1#IntrusionProblem 1',0.3902432)]

%Predicado recomenda_solucio/1l

%recomenda a solu¢do para o novo caso problema, mostra o ataque mais similar a ele e a
similaridade.

%recomenda_solu¢ao(NovoCasoProblema)
%argumentos de entrada
% ndo ha

%argumentos de saida.
% nao h4, o predicado apenas faz impressdes na tela

%Exemplo de execugdo
%?- recomenda_solugao.
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%*# Abolishing c:\users\adriana\implementag¢ao\ontoid.pl

%*# 0.047 seconds to consult c:\users\adriana\implementacdo\ontoid.pl
%Problema mais similar encontrado: O1#IntrusionProblem 4
%Ataque Realacionado: Ol#Land

%Similaridade: 0.487804

%Solugdo: Use the firewall as a relay between the server end its clients.

yes

% calculaSimilaridade/3.
%calculaSimilaridade(NovoCasoProblema,Caso,Similaridade)

%Faz o célculo de similaridade entre um novo caso problema, ou seja, um novo pacote de
%dados de uma rede de computadores e um caso qualquer da base de dados (ONTOID).

%argumentos de entrada
% NovoCasoProblema
% Caso

%argumentos de saida
% Similaridade

%Exemplo de execugdo

%?calculaSimilaridade('O1#MonitoredPackage 2','Ol1#IntrusionProblem 1',Similaridade).
% Similaridade = 0.3902432

%calculaSimilaridadeEntreCasos/2.

%Calcula a similaridade de um novo caso problema com todos os casos da base e retorna a lista
de casos similares

%calculaSimilaridadeEntreCasos(NovoCasoProblema,ListaCasosSimilares)
% argumentos de entrada

% NovoCasoProblema

% argumentos de saida
% ListaCasosSimilares
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% Exemplo de execucao

% ?- calculaSimilaridadeEntreCasos(*O1#MonitoredPackage 1°,ListaCasosSimilares).

% ListaCasosSimilares =

[('O1#IntrusionProblem 636',0.7073158),('O1#IntrusionProblem_635',0.7073158),
('Ol1#IntrusionProblem_634',0.7073158),('O1#IntrusionProblem 631',0.7073158),('O1#Intrusion
Problem_629',0.7073158),

('O1#IntrusionProblem_619',0.7073158),('O1#IntrusionProblem 617',0.7073158),('O1#Intrusion
Problem 611',0.7073158),('O1#IntrusionProblem_608',0.7073158),('O1#IntrusionProblem_607',
0.7073158),('O1#IntrusionProblem 605',0.7073158),

('O1#IntrusionProblem 203',0.7073158),('O1#IntrusionProblem_202',0.731706000000001),('O1
#IntrusionProblem 201',0.7073158),
('O1#lIntrusionProblem_200',0.7073158),('O1#IntrusionProblem 197',0.731706000000001),('O1
#IntrusionProblem 195',0.7073158), (‘'O1#IntrusionProblem 193',0.7073158)

%selecionaCasoMaisSimilar/2.

%Seleciona o caso mais similar da lista de casos similares
%selecionaCasoMaisSimilar(ListaCasosSim,CasoMaisSim)

% argumentos de entrada

% ListaCasosSim

% argumentos de saida

% CasoMaisSim

% Exemplo de execucao

% ?-

selecionaCasoMaisSimilar([('O 1#IntrusionProblem 636',0.7073158),('O1#IntrusionProblem 63
5',0.7073158),('O1#IntrusionProblem_634',0.7073158)],CasoMaisSim).

% CasoMaisSim = ('O1#IntrusionProblem_ 636',0.7073158) ;

%calculaPrecisionAndRecall/4.

%Calcula e retorna o valor da precisdo e do recall na recuperagdo de cada lista de casos similares
ao NCP

%calculaPrecisionAndRecall(NCP,ListCasesSim,Precision,Recall)

% argumentos de entrada
% NCP
% ListCasesSim
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% Weight

% argumentos de saida
% Precision
% Recall

% Exemplo de execucao

% ?-

calculaPrecisionAndRecall("O1#MonitoredPackage 1°,[('O1#AttackProblem 636',0.7073158),('
Ol#AttackProblem 635',0.7073158),

('Ol1#AttackProblem 634',0.7073158),('O1#AttackProblem 631',0.7073158),('O1#AttackProble

m_629',0.7073158),

('O1#AttackProblem 619',0.7073158),('O1#AttackProblem 617',0.7073158),('O1#AttackProble

m_611',0.7073158),('O1#AttackProblem_608',0.7073158),('O1#AttackProblem 607',0.7073158)
,('Ol#AttackProblem 605',0.7073158),

('O1#AttackProblem 203',0.7073158),('O1#AttackProblem 202',0.731706000000001)],Precisio

n,Recall).

O1#MonitoredPackage 1

AttackNCP: apache2

AmountRCB: 73701#AttackProblem 636,apache2
Ol#AttackProblem 635,apache2
Ol#AttackProblem 634,apache2
Ol#AttackProblem 631,apache2
Ol1#AttackProblem 629,apache2
Ol#AttackProblem 619,apache2
Ol1#AttackProblem 617,apache2
Ol#AttackProblem 611,apache2
Ol#AttackProblem 608,apache2
Ol#AttackProblem 607,apache2
Ol1#AttackProblem 605,apache2
Ol#AttackProblem 203,apache2
Ol#AttackProblem 202,apache2
Precision=1,

Recall =0.0176391 ;

no

%instancia/2.
%cria uma instancia de um pacote de dados na base de conheciemnto.
%instancia(PacoteDeDados, NovoCasoProblema).

% argumentos de entrada
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% PacoteDeDados

% argumentos de saida
% NovoCasoProblema

% Exemplo de execugdo

% ?-instancia
([0,tcp,private,REJ,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,229,10,0.00,0.00,1.00,1.00,0.04,0.06,0.00,255,10,0.
04,0.06,0.00,0.00%,0.00,0.00,1.00,1.00], NovoCasoProblema).

%NovoCasoProblema = 'MonitoredPackage 1'

%OBS: na base de conheciemento ¢ gerado todos os atributos do novo caso problema com seus
respectivos valores.

% lerPacote/1.

%ler, linha por linha, os pacotes de dados de uma rede de computadores a partir de um %arquivo
contendo esses pacotes e retorna uma lista contendo os dados de cada pacote". %Obs: cada vez que esse
predicado for executado, enquanto o programa esta em execugao, %ele pega a proxima linha do arquivo.

%]lerPacote(ListaDados)

% argumentos de entrada
% Nao ha

% argumentos de saida
% ListaDados.

% Exemplo de execugdo

%?-lerPacote(ListaDados).

%ListaDados =
[1°,70.00%,2425%,°26°,0.12,70.12",70.04°,°0.38°,70.00","10",70.00°,70.30",70.00","13","SF","0",°0",°0","0","
1,70,°0°,°0°,°0°,°0°,0",°0", tcp","0.00°,°0",°1.00°,70.00", telnet’," 118", 1°,70.00",70.00",°0.00°,°0",°0","0"]
%insereCasoSimilar/4

%insere um caso similar com o seu valor de similaridade em uma lista no formato de par ordenado(Caso,
Similaridade)

%insereCasoSimilar(Caso,Similaridade,Listalnicial, ListaCasoSim)
%argumentos de entrada

% NovoCasoProblema
% Similaridade
% Listalnicial

%argumentos de saida
% ListaCasoSim

%Exemplo de execugado

142



%7?- insereCasoSimilar('O1#AttackProblem 2',0.89,[],ListaCasoSim).
%ListaCasoSim = [('O1#AttackProblem 2',0.89)]

%countRelevantsRetrivedCases/4.
%Conta e retorna a quantidade de casos relevantes ao NCP, ha na base de conhecimento
%countRelevantsRetrivedCases(ListCasesSim,Attack, AmountRRCEntrada, AmountRRC)

% argumentos de entrada

% ListCasesSim

% Attack

% AmountRRCEntrada

% argumentos de saida
% AmountRRC

% Exemplo de execugdo

% ?-

countRelevantsRetrivedCases([('O1#AttackProblem 636',0.7073158),('O1#AttackProblem 635',0.70731
58),

('O1#AttackProblem 634',0.7073158),('O1#AttackProblem 631',0.7073158),('O1#AttackProblem 629',0
.7073158),

('O1#AttackProblem 619',0.7073158),('O1#AttackProblem 617',0.7073158),('O1#AttackProblem 611',0
.7073158),('O1#AttackProblem_608',0.7073158),('O1#AttackProblem_607',0.7073158),('O1#AttackProbl
em_605',0.7073158),

('O1#AttackProblem 203',0.7073158),('O1#AttackProblem 202',0.731706000000001)], apache2’,0,Amo
untRRC).

Ol1#AttackProblem 636,apache2

Ol#AttackProblem 635,apache2

Ol#AttackProblem 634,apache2

Ol#AttackProblem 631,apache2

Ol1#AttackProblem 629,apache2

Ol#AttackProblem 619,apache2

Ol1#AttackProblem 617,apache2

Ol#AttackProblem 611,apache2

Ol#AttackProblem 608,apache2

Ol1#AttackProblem_607,apache2

O1#AttackProblem 605,apache2

Ol1#AttackProblem 203,apache2

Ol1#AttackProblem 202,apache2

AmountRRC =13 ;
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APENDICE 2 — Tutorial de execuciio do agente HyLAA para reproduciio dos estudos de
casos realizados no capitulo de avaliaciao

Para reprodugdo do primeiro estudo de caso, siga os seguintes passos:

1- Compile o arquivo “agenteHyLAA.pl” utilizando o software LPA-Prolog.

2- No ambiente de excu¢do do LPA-Prolog, digite o seguinte comando:

% ?- start HyLAA agent.

A TtUnica fungdo deste predicado ¢ chamar trés outros predicados: memoria, inicializa e
recomenda_soluc¢do, que também podem ser executados separadamente.

O comando memoria, que pode ser executado como abaixo:

% ?- memoria.

Serve para alocar mais memoria de trabalho, pois o espaco padrao alocado pelo software € muito
reduzido ontologia utilizada (ONTOID) possui muitas instancias (11 mil) o que sobrecarrega o
software e causa travamentos se o0 espaco de memoria ndo for aumentado.

3- J4 o comando inicializa, que pode ser executado como abaixo:

% ?- inicializa.

Tem por fungdo inicializar o agente e carregar a ontologia ONTOID (Base de casos de intrusao)

na memoria de trabalho.

4- Por sua vez, o comando recomenda_solucio, que pode ser executado como abaixo:

recomenda_solugao.

Funciona da seguinte forma, ele 1€ uma percep¢do do arquivo percepcoes.pl, detecta o tipo de

intrusdo e recomenda uma solugao.
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4- Apés a execucdo do agente, dentro do mesmo diretério vao ser criados os arquivos
precisionrecall.pl e resultados.pl, esses arquivos contém os valores de recall e precision das

intrusodes detectadas, sao usados para analise dos experimentos e geracao de graficos.

Na figura a seguir temos um exemplo da execucdo do agente, onde nao foi encontrado na base de
conhecimento nenhum caso similar ao novo caso problema (arquivo percepgoes.pl):

File Edit 5Search Run Options Window Help

LPAR WIN-PROLOG 4.710 - 5/N 0015085031 - 06 MNov 2007
Copyvright (c) 2007 Logic Programming Associates Ltd
Licensed To: Dra. Eng. Rosario Girardi

B=64 L=64 R=64 H=256 T=2048 P=815%2 5=64 I=256 =256
Thiz software works from 06 Nov 2007 to 31 Dec 2008
=]

| 2=
# 0.003 seconds to consult f:\pacoteagente\rbc\agente_rbc.pl

| ?- memoria

ves

# 4.041 seconds to consult f:\pacoteagente \rbc\agente _rbc.pl
yes

# Bbolishing f:\pacoteagente\rbclagente rbe.pl

$# 4.123 seconds to consult f:\pacoteagente\rbc\agente_rbc.pl
Wdo foi encontrado problema mais similar para o HCE: 0lfMonitoredPackage_1
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APENDICE 3 — Exemplos de execucio do agente HyLAA para reproduciio dos estudos de

casos realizados no capitulo de avaliaciao

Execucio do agente para o Estudo de Caso 1: avaliacio do componente RBC

Um exemplo da execugdo das experiéncias estudo de caso 1 estd representada abaixo. A
diferenca no processamento das duas experiéncias deste estudo de caso se da pela atribuigcdo de
pesos aos atributos mais relevantes dos casos de intrusdo da base de conhecimento na segunda

experiéncia, no entanto, a sua execucao ¢ idéntica.

Percepc¢iao (um conjunto de dados referentes a uma sessio de comunica¢io):
*2,0.00,0,231,0.01,0.03,0.00,0.99,0.00,228,0.00,0.03,0.00,748,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tcp, 1
.00,0,1.00,0.00,http,91544,2,0.00,1.00,0.00,0,0,0,#".

Acao: A acido do agente consiste em identificar o tipo de intrusio associada a percep¢io
acima, neste exemplo uma intrusio do tipo Smurf (linha 7), informar o valor de
similaridade entre a percep¢io e o caso mais similar, neste exemplo o valor de similaridade
foi de 90% (linha 8) e recomendar uma solu¢ido para cessar ou prevenir essa intrusiao

(linha 9):

—_—

. |?-start HyLAA agent.

. * HyLAA Hybrid Agent waiting new perceptions...*

. # Abolishing f:\HyLAA Agent\ ontoid.pl

. #0.969 seconds to consult f:\HyLAA Agent\ontoid.pl
. New Case Problem: MonitoredPackage 1

. Most similar problem: O1#IntrusionProblem 1

. Intrusion type: Smurf

. Similarity value: 0.90

o L 9 O W AW

. Recommended solution: *Block directed broadcast traffic coming into network
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Execucio do agente para o Estudo de Caso 2: avaliacio do componente de aprendizagem

Um exemplo da execugdo das experiéncias do estudo de caso 2 estd representado abaixo. A
diferenca no processamento das trés experiéncias se da apenas pelo tamanho do conjunto de

treinamento utilizado para gerar as regras aprendidas, no entanto, a sua execugdo ¢ idéntica.

Percepcio (um conjunto de dados referentes a uma sessio de comunicac¢io):
*13,0.00,0,255,0.01,0.20,0.00,0.93,0.00,237,0.00,0.22,0.00,2088,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tc
p,0.92,0,1.00,0.08,http,72564,13,0.00,0.92,0.08,0,0,0,#".

Acdo: A acdo do agente consiste em identificar a intrusdo associada a percepciao acima,
neste exemplo a intrusiao detectada foi do tipo PoD (linha 6) utilizando o conjunto de regras
reativas aprendidas e recomendar uma solucio para cessar ou prevenir essa intrusao, como

neste exemplo mostra (linha?7) :

1.|?-start HyLAA agent.

2. * HyLAA Hybrid Agent waiting new perceptions...*
3. # Abolishing f:\HyLAA Agent\ ontoid.pl

4. # 0.969 seconds to consult f:\HyLAA Agent\ontoid.pl
5. New Case Problem: MonitoredPackage 2

6. Intrusion type: PoD

7. Recommended solution (reactive): *Configure individual hosts and routers to not respond

to ICMP requests or broadcast
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Execucio do agente para o Estudo de Caso 3: avaliacio do agente hibrido com

aprendizagem

Um exemplo da execucao da experiéncia do estudo de caso 3 esta representado abaixo:

Percepc¢ao (um conjunto de dados referentes a uma sessio de comunicac¢io):
"272,0.06,0,255,0.06,1.00,0.00,0.03,0.00,8,0.00,1.00,0.00,0,REJ,0,0,0,0,0,0,0,0,0,0,0,0,tcp,1.00,0
,0.03,0.00,uucp_path,0,8,0.00,1.00,0.00,0,0,0,#".

Acao: A acido do agente consiste em identificar a intrusdo associada a percepcio acima
(linha 6) utilizando o conjunto de regras reativas aprendidas (quando disponiveis) ou

utilizar 0 RBC e recomendar uma solu¢io para cessar ou prevenir essa intrusio (linha?7) :

1. |?-start HyLAA agent.

2. * HyLAA Hybrid Agent waiting new perceptions...*
3. # Abolishing f:\HyLAA Agent\ ontoid.pl

4. # 0.969 seconds to consult f:\HyLAA Agent\ontoid.pl
5. New Case Problem: MonitoredPackage 2

6. Intrusion type: Neptune

7. Recommended solution (reactive): *Configure individual hosts and routers to not respond

to ICMP requests or broadcast

Percepc¢ao de realimentacido: A percepgdo de realimentacdo, consiste em o agente perceber o
resultado da execugdo de uma acdo no ambiente. Ela ¢ composta da percepcao, agdo e resultado.
Neste estudo de caso, o resultado da execugdo de uma agdo no ambiente foram definidos
explicitamente pelo usudrio como “Successful” ou “Fail” baseado no conjunto de dados NSL-
KDD que continha além da percep¢do correspondente a uma intrusdo, a sua solugdo, ou seja, o
tipo de intrusdo associado. Dessa forma, quando o agente acertava qual o tipo de intrusdo de uma
determinada percepcdo, era acrescentado ao conjunto <percpeg¢do, agdo> o resultado
<Successful> e quando ele errava era acrescentado o resultado <“Fail”> a esse conjunto, como

representado nos exemplos a seguir.
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*13,0.00,0,255,0.01,0.20,0.00,0.93,0.00,237,0.00,0.22,0.00,2088,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tc
p,0.92,0,1.00,0.08,http,72564,13,0.00,0.92,0.08,0,0,0,Neptune# ,Sucessful’. => Recomendacao
correta
*13,0.00,0,255,0.01,0.20,0.00,0.93,0.00,237,0.00,0.22,0.00,2088,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tc
p,0.92,0,1.00,0.08,http,72564,13,0.00,0.92,0.08,0,0,0, PoD#, Fail'. = Recomendagao incorreta

Padrao de desempenho: Como se utilizou uma forma explicita, informada pelo usuario, para se
obter o resultado da a¢dao do ambiente o padrao de desempenho (regras utilizadas pelo Critico)

ficaram bastante simplificadas como ilustradas no exemplo abaixo:

if (percepcao = X) and (acao = Y) and (resultadoacao= “Sucessful”) then

store example(percepcao, acao)

Assim, dos exemplos anteriores (Neptune e Pod), apenas o exemplo abaixo (Neptune) seria
armazenado para treinamento.

Exemplo incluido no conjunto de treinamento:

*13,0.00,0,255,0.01,0.20,0.00,0.93,0.00,237,0.00,0.22,0.00,2088,RSTR,0,0,0,0,1,0,0,0,0,0,0,0,tc
p,0.92,0,1.00,0.08,http,72564,13,0.00,0.92,0.08,0,0,0, Neptune# .
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Execuciao do agente para o Estudo de Caso 4: avaliacio do agente hibrido sem

aprendizagem

Um exemplo da execugao das experiéncias 1 e 2 do estudo de caso 4 esta representada abaixo, as

duas experiéncias diferem apenas quanto ao conjunto utilizado como percepg¢ao do agente:

Percepcio (um conjunto de dados referentes a uma sessio de comunicac¢io):
'102,0.07,0,255,0.06,0.00,0.00,0.01,1.00,2,0.00,0.00,1.00,0,S0,0,0,0,0,0,0,0,0,0,0,0,0,tcp,0.00,0,
0.02,1.00,ssh,0,2,0.00,0.00,1.00,0,0,0,#".

Acdo: A acido do agente consiste em identificar a intrusdo associada a percep¢io acima
(linha 6) utilizando o conjunto de regras reativas aprendidas e recomendar uma solucio
para cessar ou prevenir essa intrusio. Neste exemplo a intrusio foi detectada de forma

reativa, como pode ser observado na linha 7:

1. |?-start HyLAA agent.

2. * HyLAA Hybrid Agent waiting new perceptions...*

3. # Abolishing f:\HyLAA Agent\ ontoid.pl

4. # 0.969 seconds to consult f:\HyLAA Agent\ontoid.pl

5. New Case Problem: MonitoredPackage 3

6. Intrusion type: Back

7. Recommended solution (reactive): *Configure individual hosts and routers to not respond

to ICMP requests or broadcast
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ANEXO 1. Tutorial para instalacdo da biblioteca Thea

UNIVERSIDADE FEDERAL DO MARANHAO
CENTRO DE CIENCIAS EXATAS E TECNOLOGIA
PROGRAMA POS-GRADUACAO EM ENGENHARIA DE ELETRICIDADE
GRUPO DE ENGENHARIA DE SOFTWARE E ENGENHARIA DO CONHECIMENTO
— GESEC

TUTORIAL PARA INSTALACAO DA BIBLIOTECA THEA — Versio Windows
Autores: Silvano De Jesus Cantanhede de Oliveira (Versdao Windows) e Adriana Leite Costa
(Versao Linux)

Thea ¢ uma biblioteca Prolog para gerar e manipular contetido OWL (Web Ontology
Language), onde a mesma usa o analisador de Web Semantica do SWI-Prolog a fim de converter
as ontologias do padrao OWL em fatos Prolog do tipo *.PL. E, para isso, o primeiro passo seria a
criagdo das ontologias no padrdo OWL através do software Protégé.

Usaremos a versao do Protégé 3.5 (escolher o padrao do Sistema Operacional, se 32bits
ou 64bits), encontrado no link:

http://protege.stanford.edu/download/protege/3.5/installanywhere/Web Installers/

E como o Protégé foi criado como uma aplicagdo Java, a maquina JVM (Java Virtual

Machine) devera estar instalada.

151



r 3. BT TR (TR T - ]

€ # D protegestanford.edu/downioad/protege/3.5/insta

ﬁprctéyé

Protege 3.5 (build 663)

&) £, Cllaus para sber detaines

Available Installers

Platform includes Java VM without Java VM Instructions
X MacOSX Download (88.8M) View
> I Windows 6abit Download (111 6M)  Download (89 1M View
> # Windows Download (118 7M)  Download (89 1M View
£ Linux 64bit lownload (132 9 il It 1Y) =
2 Linux Download (125.7M)  Download (88 9M) View
WX Any Unix Piatform Downioad (88 9 View
HPUX Download (247 9M) Download (88 9M View
R Solaris Download (88 OM View
IE¥ AIX Downlond (185 9M)  Download (88 OV View
& Other Java-enabled Piatforms Download (88 6M) Ve

Windows Instructions
Instructions

o Afier downinading, double-Click install_protege_3.5.exe

Netes

]

A biblioteca THEA nao tem instalador, e sim um arquivo compactado com toda a estrutura de

arquivos pronta para a implantacdo da mesma, onde devera ser baixada no link:

https://github.com/vangelisv/thea/downloads

E aqui sera escolhida a versdo de acordo com seu Sistema Operacional.

L RIS 0o, github com/vangelisyhes/ donnioads

GitHub This rapostory 562 Explore Features Enterprise Blog w Signin

vangelisy | thea GWah & k5w 8 YFok 4

Download Packages

1 G2 577 deunloads
theal-2010-08-26.tar.g2 — ewimacros branch build (created using make dist)
1,MB - Unloaded on 26 Jun 2010

2 €510 donnloads
thei2-31-03-2010-win Far = Thea folder archive Windows version (3s of 311312010}
1.4 Uploaded on 31 Mar 2010

3. ¢ 413 downloads
theal-11-02:2010.rar = Thea foldet archive as of Feb 11,2010

3TMB Uploaded on 10 Feh 2010

b nc. Terms Prvacy Secunly Conlact Saus AP Trainmg. Shop: Eloy

About

=
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Apbs baixar o arquivo compactado, o mesmo devera ser descompactado com a estrutura intacta

em uma pasta de facil acesso, ou mesmo dentro da pasta de instalagdo do SWI-Prolog. Por

exemplo:

C:\Program Files\swipl\library

Onde, no Windows, a pasta thea2 devera ter suas propriedades de seguranga mudadas para

Controle total do Acesso em usudrios do sistema. Conforme figura a seguir:

Geral | Compartihamento | Seguransa | Personalizado
MNome do ohjeto:  C:\Program Files \swipl*ibrarythea2

MNomes de grupo ou de usuario:
%Administmdores (Inspiron*Administradores) ~

- 4 Usudrios {Inspiron’\Usugrios)

52 TrustedInstaller

<

Para alterar permissdes, cligue em Editar.

Pemizsdes para Usudrios
Controle total
Modificar
Ler & executar
Listar conteddo da pasta
Lettura
Gravar v"

Para permissdes especiais ou configuragies

A d
avancadas, clique em Avangadas. LTS

Cancelar Aplicar

E mesmo sem precisar de um instalador para a biblioteca THEA, o software SWI-Prolog ¢
necessario para executar o THEA. Portanto, segue o link de download do SWI-Prolog:
http://www.swi-prolog.org/download/stable
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Did you know? 5 s general DCG primitives

£ Linux versions are often available kage for your . We collect about available packages and
issues for building on specific distros hege. We provide a BBA for Ubuptu

M Starting with version 6.1.7, the Windows binary is compiled usingthe MInGW GCC based compiler suite, Due to changed
naming conventions this implies that extension DLLs are neither forward nor backward compatible. Please check the
windo: {alsoin the: p menu of your installed version).

AExamine the Changelog,

Binaries

[SWi-Prolog 6.6.8 for Windows XP/Vista/7/8
%‘Elgﬁﬂu installing executabie for MS-Wind in.exe and swipl.axe. Works on Windows

ytes P/Vista;7/8, This binary s linked against GP 5.0.5, which implies that s covered by the LGPL3 licénse.
[See belows.
SWl-Prelog 8.6.6 for Winsaves KP/Vista/T/8 G4-bit edition
74 12,854,208 [selt-installing executable for Microsoft's XP/Vista/7/8 B4-bit editions. See the reference manual for deciding
waillogtes  llan whether to Use the 32- or 64-bits version. This binary is linked against GMP 5.0.5, which implies that itis
overed by the LGPL-V3 license. See below,
|SWi-Prolog 6.6.6 for MacDSX 10,5 (Snow Leopard) and later on intel
Mac OS X disk image with relocatable application bundle, Needs xquartz (X11) installed for running the
J\‘ 120,472,051 [ldevelopment tools. Currently, version 2.7.5 is required. You can check the version by opening an X11
7 Roytes plication ind ther checking about inthe X1 menv, The graphical applcation s experimental The

The command | 1 'l at least

[MacOS 10.8 (Snow Leapard). The g{aphlcal application needs at least MacOS 10.7 [Lion)

Sources

il Prodog source for €.8.6

gg__’j 114,638,653
Zljpytes Sources in .tar. gz format, including packages and generated documentation files. See build instructions.
Documentation

1,910,584 |[SWi-Prolog 6.6.6 refer=nce manual in POF
i SV Prijlog ceréverias nianiiakas D9 fils. This dose i iichige the faciige documentation.

b S FilE3

Onde na tela acima devera ser escolhida a versdo a ser baixada de acordo com o Sistema

Operacional usado.

Para executar a aplicagdo e converter uma ontologia OWL para PL, os seguintes passos deverdo
ser feitos:
1. Criar um arquivo de nome caminho.pl, na pasta C:\Program Files\swipl\library, com o

seguinte conteudo:

Arquive Editar Localizar Visualizar Formatar Linguagem Configuragées Macro  Executar Plugins  Janela ? X
cEEHBRLR Mk e gl ax BRE 1 EREADEDN R G| [Es
Ecamlnho pl Eil

- use_module (theal/owl

- use module(theaZ/owld to prolog dlp).

runowl :-—
load axioms('thea2/testfiles/first.owl'),
save_axioms('theal/tesctfiles/firsc.pl’ ,dlp, [no_base(_) ,write directives(table}]).

S T BT TR KR

Perl sourci length : 212 lines: 7 Ln:7 Col:1 5el:0|0 UTF-8 w/o BOM

2. Trocar o nome dos arquivos .owl e .pl, das linhas 5 e 6, para os que estiver usando.
Colocar o arquivo *.owl na pasta thea2\testfiles.
Executar o arquivo caminho.pl a partir do iniciador de arquivos como SWI-Prolog.

Em seguida, digitar os seguintes comandos de dentro do SWI-Prolog:

A

consult(caminho).
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7. runowl.

8. Verificar se o resultado serd True, e se o arquivo .pl foi criado na pasta testfiles.

o

File Edit Settings Run Debug Help
libraryi{readutil) compiled into read_util 0.00 =ec. 39 clauses
librarv(=ocket) compiled into socket 0.02 sec. 27 clauses
libraryi{ba==efd) compiled into ba=s=etd 0.02 =ec., 79 clauses
libraryihttp-http_open.pl) compiled into http open 0.08 =sec, 312 clauses
arning: c:-program files-swipl-librarv-thea2-owlZ_from_rdf . pl: 84:
Local definition of owlZ from_rdf:annotation~3 overrides wealk import from owl?Z_model
owlZ_ from rdf compiled into owlZ from_rdf 0.80 sec, 4,170 clauses
Warning: c:~-program files-swipl-library-theaZ-owlZ_to_prolog_dlp.pl:190:
Singleton variable in branch: H1
Singleton wariable in branch: HZ2
% thealrsowll?_to prolog dlp compiled into owl?_to prolog dlp 0.83 sec. 4,286 clauses
¥ o /Program Files-swipl-librarv.-caminho.pl compiled 0.92 sec., 4.646 clau=es
Welcone to SWI-Prolog (Multi-threaded. 64 bits, Ver=ion 6.6.6)
Copyright (o) 1990-2013 University of Am=sterdan. VU Amnsterdam
SWI-Prolog comes with ABSCOLUTELY HO WARRANTY. This i= free =oftware.
and yvou are welcome to redistribute it under certain conditions.
Flea=e vi=it http:~rwww.swi-prolog.org for details.

For help, use 7- helpi{Topic). or Y- apropos(Word).
1 77— con=ulti{caminho).

¥ caminho compiled 0.00 =ec., 1 clauses

true.

2 7= runowl.
¥ Parsed "first . owl" in 0.00 =ec: 10 triples
true.

z 7- 0

Por exemplo, na ontologia abaixo representada em frames:

Peszoa ;lﬁllm det

kind_of isa
Peszoa 1
Professor -
tem nome = | Silvano

A ontologia OWL gerada pelo Protégé € a seguinte:
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Arquivo Editar Localizar Visualizar Formatar  Linguagem Configuragées Ddacro r ins Janela 2
ERE= S lls & | & ik 2e|m 9% @ | BE|=1EEE Fl| = M e
First owl Eﬂ]

1 k2zmi version—mi.onwa>

2  <pdf:RDF

] Emingirdf—"httn: /S www. w3 . ora/1989/03 /33 rdf-syntax-—nsE™

2 EMIns::SWrlb="hTTD://WWww.w3.0rg/2003/11/swrlb§"™
HZmins :xsp=—"http://www.owl-ontologies.com/2005/08/07/xsp . owlf"™
EMIns:owl="ATTD://WWw. w3 . org/ 2002,/ 07/ owlE"
=ming ipIoEsgs—"http://procege.stanford. edu/plugins/owl /Drocege$™
Emlns:swrl="htto://www.w3.org/2003/11/swrlf"
Zmins :rdfs—"htop://www.ws3 .org/2000/01/rdf—schema§"™

Emins xsd=—"http://uww. w3 . org/2001 /XMLSchemaf™

<owl:Ontology Idi:about="m/>

<owl:Class pdf:ID="Fsssoa”/ />

<owl:Class zdf:ID—"Professor"™>
<zdfs:subClass0Of zdf:resource—"#EBEsssoa"/>

</owl:Class>

<owl:ObjectProperty df:ID="filho de">
<xdfs:domain zdf:resource—"#Pessoa™/>
<xdfs:range rdf:resource—"#Fsssoa” >

</owl:ObjectProperty>

<owl:FunctionalProperty xdf:ID="tem noms">

<rxdfg:domain rdf:resource="#Rsssqa™/>
<rdfs:range pdf:rescource="http: WL . WS . org 2001 SHMT

Emlns—"htto://www.owl—ontologies. com/Ontologvil 4310204308, owlE™

=ml:base="htto:/ /www.owl—ontologies. com/Cntologvil431020438 . owl ">

gorraingrs>

=/owl:FunctionalProperty>
<Bsasaa EAf:ID—"Pessoca 17>

<rdf:tvpe rdf:resource="http:/ /www.w3.org/2002/07/cwliiDatatvbePropercy™,/ >

<tem nome rdf:idakaikyRe—"hitp:/ /www.w3.org/2001 /XKML Fscring™
>5iivang</tem nome
=/EBEegssna>
</ rdf:RDE>
<i—— Created with Brotsges (with OWL Flugin 3.5, Build €63) hto rotege.stanford.edu ——3>
Mormal text file length : 1452  lines: 34 Ln:1 Col:1 Sel:0|0 Dos\Windows UTF-2 w/o BOM INS

Arquive Editer Localizar Visualizar Formatar Linguagem Configuragses Macro Executar Plugins Joncla 2

cHHERLR R e nk ax BR 1 EERD DS E Ee

[i= teble 'Pessoa’
:- table 'Profes
:- table tem nome/Z.
i table filho_de/2.
i~ table label/2.

- table
class ("'
class('htto:
dataPropercy (' hoo

®w e

functionalProperty(

sameIndividuals(X,¥) :-

tem nome (Z,X) ,tem nome(Z,Y).
13 % objectPropercy(’ : logi ho_de')
14 s ontology(’

15 % ol reion(

15 ‘Pessoa’ (‘hutn:/
7 % propertyDomain(’'ntc
18 "Fessoa' (X)i-

filho_de(X,_) .
20 % propertyDomain(

21 *Bessoa’ (X) -
22 tem nome (X,_) .
% propertyRange{

2]

‘Pessoa’ (X) -
£ilha_de(_,X).
% propertyRange('nt

String(X):-

% subClassOf('

"Pes

Xy -
31 =) .
3 % propertyAssertion(’

33 tem nome ('hrop:

Perl source file

Porém, para que o Win-Prolog possa entender o resultado, serd necessario fazer uma limpeza de

alguns caracteres a fim de que o mesmo possa ser executado.

Segue abaixo o resultado de acordo com o Win-Prolog:
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Arquivo Edter Locolzar Visualizar Formatar Linguagem  Configuracdes Macro Eeecutsr Plugin Janels %
H B O b F BRIz 1B @ B
EHERGA 4hb/ae/nk 2| BRI 1ERERRNIEREES
et ]
i class('n '). % Representa Classe Pessoa
2 class('n ' epresenta Classe Professor
3 dataProperty('http }. % Representa Proprisdade tem nome
4 functionalProperty _none'). & especifica que a propriedade tem nome & do tipo funcional
5 samelndividuals(X,V
& tem nome (Z,X)  tem nome(Z,¥). & Axioma
7 objectBroperty( wl$filno de'). 4 Reprasenta Relacionamento ndo Taxonimico filho de
8 ontology('n '}« % define a ontologia
] »'htep://www.owl-ontologies.con/Ontologyl4310 Bessoa 1'). % Pessoa 1 € instdncia da Classe Pessoa
O, 2'). % define o dominio do tipo objeto como sendo a classe Pessoa
propertyDomain('petp://www. owl-ontologies, com/Ont: 3.0wliPessos'). % define o dominio da propriedade tem naome
"Peszoa’ (%) i-
tem nome (X, ).
Pr ge (' http://www. owl-ontologies.com/Ontology1431020439. awl#filho de','http://www.owl-ontologies.com/Ontology1431020439. owliPessoa') .9 define o contra dominio da relagdo ndo taxonémica
"Pessna’ (X) i-
filho de(_X).
propertyRange (*http://w. owl-ontologies.com/Ontoloayi431020439. owléten nome', *http://wnw.w3.org/2001/XMLScheradstring') .4 define o contra dominio da propriedade tem nome como string
stringl (X) i-
on ess02'). % Representa Professor é subclasse de Pessoa
propert o es.co 0100v1431020439. owl §Pessoa 1',literal (typs('hrtp://wns.w3.orn/2001 /XML Schenatstring', 'Silvana'))).
tem nome ('nttp: % Representa proprisdade herdada da Classe Pessoa
Perl sourcefile length:2580 lines: 28 Ln:28 Col:1 Sel:0|0 Dos\Windows UTF-Bw/o BOM INS

Segue abaixo a transcri¢ao da figura acima:
class('http://www.owl-ontologies.com/Ontology1431020439.owl#Pessoa’). % Representa

Classe Pessoa

class(‘http://www.owl-ontologies.com/Ontology1431020439.owl#Professor'). % Representa
Classe Professor
dataProperty('http://www.owl-ontologies.com/Ontology1431020439.owl#tem nome'). %
Representa Propriedade tem_nome
functionalProperty(‘http://www.owl-ontologies.com/Ontology1431020439.owl#tem nome'). %
especifica que a propriedade tem_nome ¢ do tipo funcional

samelndividuals(X,Y):-

tem_nome(Z,X),tem _nome(Z,Y). % Axioma

objectProperty('http://www.owl-ontologies.com/Ontology1431020439.owl#filho_de'). %
Representa Relacionamento nao Taxonomico filho de
ontology('http://www.owl-ontologies.com/Ontology1431020439.owl'). % define a ontologia
classAssertion(‘http://www.owl-
ontologies.com/Ontology1431020439.owl#Pessoa','http://www.owl-
ontologies.com/Ontology1431020439.owl#Pessoa_1'). % Pessoa_1 é instancia da Classe
Pessoa

'Pessoa'("http://www.owl-ontologies.com/Ontology1431020439.owl#Pessoa_1").
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propertyDomain('http://www.owl-
ontologies.com/Ontology1431020439.owl#filho_de','http://www.owl-
ontologies.com/Ontology1431020439.owl#Pessoa’). % define o dominio do tipo objeto como
sendo a classe Pessoa
'Pessoa'(X):-e

filho_de(X, ).
propertyDomain('http://www.owl-
ontologies.com/Ontology1431020439.owl#tem nome','http:// www.owl-
ontologies.com/Ontology1431020439.owl#Pessoa'). % define o0 dominio da propriedade
tem_nome
'Pessoa'(X):-

tem_nome(X, ).
propertyRange('http://www.owl-
ontologies.com/Ontology1431020439.owl#filho de','http://www.owl-
ontologies.com/Ontology1431020439.owl#Pessoa'). % define o contra dominio da relagao
nao taxonémica
'Pessoa'(X):-

filho_de( ,X).
propertyRange('http://www.owl-
ontologies.com/Ontology1431020439.owl#tem nome', ' http://www.w3.0org/2001/XMLSchemats
tring'). % define o contra dominio da propriedade tem_nome como string
string1(X):-

'http://www.owl-ontologies.com/Ontology1431020439.owl#tem nome'(_,X).
subClassOf(‘http://www.owl-
ontologies.com/Ontology1431020439.owl#Professor', http://www.owl-
ontologies.com/Ontology1431020439.owl#Pessoa'). % Representa Professor é subclasse de
Pessoa
'Pessoa'(X):-
'Protessor'(X).
propertyAssertion('http://www.owl-
ontologies.com/Ontology1431020439.owl#tem_nome','http:// www.owl-
ontologies.com/Ontology1431020439.owl#Pessoa_1',literal(type('http://www.w3.0rg/2001/ XML

Schematstring','Silvano'))).
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tem_nome('http://www.owl-ontologies.com/Ontology1431020439.owl#Pessoa 1','Silvano'). %

Representa propriedade herdada da Classe Pessoa

Em Win-Prolog aplicamos uma consulta para verificacdo da consisténcia do arquivo .pl gerado,

conforme ilustrado na figura a seguir.

Fle Edt Search Run Options Window Help

A ¢\ program fles\swiphorany\thead\festlesstp BE=
clagz('nttp:/ fwini.owl-ontologies. con/Ontology1431020439. owl$Pessaa' | .
clagz('nttp:/ fwiw.owl-ontologies. con/Ontology1431020439. owl#Professar') .
operty (*http: / /i owl-ontologies. com/Ontologyl 431020439, owl ftem nome').
v('hetp:/ /v ol -cntologies. con/Ontologyl 431020439, culftem nome') .
wals (8,1
[Z,K) ten none (2,9).
vy (*hetp:/ /i owl-oncologies. com/Ontalogy1431020439. owl #£ilho de').
0 'netp://wint. owl-ontologies. com/Oncologyl431020439.aul' ).
clagzlagartion("http:/ fw, owl-ontalogies. com/Ontalogy1431020439., owl$Pessoa", 'nttp:/ /wini. owl-ontologies. con/Ontology
' "hetps/ i ol -ontologies. con/Ontologyl 431020439, onliPessoa 1').
p tyDomain{"Betp:/ /i, owl-ontologies. com/Ontology1 431020439, owl#filho de', 'hetp: //ww. owl-ontologies. con/Ontolc
'Pesgoa’ (X):-
filho de(X, .
pIop in{*heep:/ /i, oul-ontologies. com/0ntology1431020439, owlften nome', 'hecp://w. owl-ontologies. com/Cntole

filno de( X).

¢("http:/ fwn owl-ontologies. con/Ontologyl 431020439, owlftem nome', 'https/ /v, w3, org/2001/XLSchenatstri
L)
"http:/ fw .owl-ontologies. con/Ontologyl 431020439, owlétem nome' ( X,
gubClasa0f | "nttp://wiw. owl-ontologies. com/Ontology1431020439. owl$Professar’, 'http: / /wiw, owl-ontologies, com/Ontology]
'Pessoa’ (X):-
'Professor’ (%),
sserion('heps/ /. owl-cntologies, con/Ontologyl431020439. oulften nome', 'heep: /i, oil-ontologies. com/Ont
none {'heep:/ f, owl-ontologies. com/Ontology1431020438, qul#Pessoa 1', 'Silvano') ‘

al Comsole

yDonain( ' http:/ fwiw. oul-ontologies. com/Ontology1431020439. owléten nome',¥).
X% = 'heep:/ . owl-ontologies. con/Ontologyl431020439. owl4Peasca’

| - cen none('hetp:/ funni, onl-ontologies, com/Oncologyl431020439, owl $Pesaca 1', 7).
Y = 'Silvana’
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INSTALACAO DA BIBLIOTECA THEA — Versio Linux

Passos para converter um arquivo OWL para Prolog usando o thea no Linux:
1. Instalar uma versdo do Prolog. Nesse exemplo, instalamos o XPCE.
2. Colocar o arquivo com extensdo OWL em um diretério do sistema operacional
("nomeArquivo.owl"), por exemplo: /home/adriana/thea2/testfiles
3. Editar o arquivo caminho.pl que contém o script de execucao do Thea para o nome do

arquivo OWL que esta sendo mapeado (parte destacada na imagem abaixo).

|84 sbuntu_i [Executando] - Oracte Vi VirtuaiBox

*caminho.pl {~) - gedit

@ B ™ aoric
caminho.pl 3

i :- use_modulel{theazfowlzZ_io).

EL. 4 :- use_module{theazfowlZ to_prolog_dlp).

demo -

Load_axioms(
save_axioms( '€

[theaz/testfy lﬁb,ll’-ﬁ;'(‘sif‘ W.9. 50wk )

pL .dip,[ho_base{_),wrtEe_directtveéftable)]).

Entrar no Terminal do Ubuntu e digitar os seguintes comandos (conforme demonstrado nas telas
seguintes):

cd /home/adriana

xpce

consult(caminho).

demo.

B ™ abrir - A2 = Desfazer

x L adriana@adriana-VirtualBox: ~

adriana@adriana-VirtualBox:~5 cd

adriana@adriana-VirtualBox:~5 pwd

/home fadriana

adriana@adriana-VirtualBox:~$ xpce

Welcome to SWI-Prolog (Multi-threaded, 64 bits, Version 5.10.4)
Copyright (c) 1990-2011 University of Amsterdam, VU Amsterdam
SWI-Prolog comes with ABSOLUTELY NO WARRANTY. This is free software,
and you are welcome to redistribute it under certain conditions.
Please visit http://www.swi-prolog.org for details.

For help, use ?- help(Topic). or ?- apropos(Word).

DBBENe

- consult(caminho).
library(error) compiled into error ©.0@ sec, 18,352 bytes
library(lists) compiled into lists 0.08 sec, 45,048 bytes

L

% thea2/owl2_io compiled into owl2 io ©.02 sec, 166,360 bytes

library(option) compiled into swi_option ©.08 sec, 14,768 bytes
library(sgml) compiled into sgml 0.81 sec, 284,784 bytes
library(quintus) compiled into quintus 0.00 sec, 21,208 bytes
rewrite compiled into rewrite 0.00 sec, 32,776 bytes
library(uri) compiled into uri ©.00 sec, 16,224 bytes
library(record) compiled into record 8.86 sec, 38,592 bytes
rdf_parser compiled into rdf parser 0.02 sec, 145,736 bytes

Wy cl

2
o
%
%. owl2_model compiled into owl2Z_model ©.82 sec, 151,776 bytes
%
%
%

%
%
%
5%
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Terminal

Abrir + K4 salar

adriana@adriana-VirtualBox: ~

1library(nb_set) compiled into nb_set 8.80 sec, 6,200 bytes

library(filesex) compiled into files_ex 0.00 sec, 18,640 bytes
rdf_cache compiled into rdf_cache 0.80 sec, 27,320 bytes
library(semweb/rdf_db.pl) compiled into rdf_db ©.08 sec, 843,760 bytes
1library(broadcast) compiled into broadcast 0.00 sec, 7,520 bytes
library(semweb/rdf_edit.pl) compiled into rdf_edit ©.02 sec, 87,256 bytes
library(semweb/rdfs.pl) compiled into rdfs 0.00 sec, 28,216 bytes
library(utf8) compiled into utf8 .00 sec, 13,824 bytes
library(url.pl) compiled into url .02 sec, 112,792 bytes
1library(readutil) compiled into read_util 0.00 sec, 16,544 bytes
library(socket) compiled into socket 8.60 sec, 11,128 bytes
library(base64) compiled into base64 0.00 sec, 17,704 bytes

library(http/http_open.pl) compiled into http_open ©.81 sec, 116,472 bytes

owl2_from_rdf compiled into owl2_from_rdf ©.14 sec, 1,311,792 bytes

thea2/owl2_to_prolog_dlp compiled into owl2_to_prolog_dlp ©.15 sec, 1,363,136

bytes
% caminho compiled 0.17 sec, 1,532,024 bytes

"ONTOID_V.9.5.0wWwl" in 0.05 sec; 1,423 triples

O arquivo owl (" nomeArquivo.owl") vai ser gerado dentro do diretorio: /home/adriana/
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