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Resumo

O paradigma da Internet das Coisas (em inglés, Internet of Things - IoT)
surgiu para possibilitar a intercomunica¢do entre os diferentes objetos através da
Internet, e, com isso, facilitar a forma de como o usudrio final interagird com a grande
variedade de dispositivos que o cerca no dia a dia. A disponibilidade de recursos que
estes dispositivos possuem é um fator que merece uma grande atengdo, pois o uso de
tais recursos de forma ndo apropriada pode gerar graves danos. Para tanto, uma vez
que tais dispositivos estdo conectados a Internet, estes estdo vulnerdveis a diversas
ameacgas, como, por exemplo, ataque de negacdo de servico (DoS). A fim de enfrentar
ameacas do tipo DoS em IoT, propde-se um IDS (Intrusion Detection System) para IoT,

objetivando a detecgdo de alguns ataques do tipo DoS.

Palavras-chaves: Sistema de Deteccdo de Intrusdo, Internet das Coisas, Seguranca,

Negacao de Servico.



Abstract

The paradigm of the Internet of Things (in english, Internet of Things - IoT)
came to allow intercommunication between different objects via Internet, and thereby
facilitate the form of how the end user will interact with a wide variety of devices that
surround him in everyday life. The availability of features that these devices have is a
factor that deserves great attention because the use of such resources inappropriately
can cause serious damage. Therefore, since such devices are connected to the internet,
they are vulnerable to various threats, such as, denial-of-service attack (DoS). In order
to tackle DoS type threats in IoT, an Intrusion Detection System (IDS) is proposed for

IoT, aiming at detecting some types of DoS attacks.

Keywords: Intrusion Detection System, Internet of Things, Security, Denial of Service.
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1 Introducao

Esta dissertacdo apresenta um Sistema de Deteccdo de Intrusdo para
Internet das Coisas denominado de IDS-IoT. Por sua vez, o IDS-IoT deverd apresentar
resultados favoréveis para a deteccdo de alguns tipos de ataques de negacédo de servigo

(DoS), tais como: Syn Flood, Land Attack, Smurf Attack, ICMP Flood e UDP Flood.

O desenvolvimento desta pesquisa tera como base a seguinte hipétese:
Sistema de Deteccdo de Intrusdo é o sistema ideal para analisar o comportamento da

rede e identificar ataques de Negacdo de Servi¢o em tempo real.

Este capitulo apresenta uma visdo geral do trabalho desenvolvido. A segdo
1.3 apresentar a motivagdo e a justificativa para o desenvolvimento desta dissertagdo
de Mestrado. A secdo 1.2 expde a problemaética do trabalho. A secdo 1.5 descreve o
objetivo geral e os objetivos especificos. Por tltimo, a se¢do 1.7 apresenta a estrutura

na qual a dissertacdo estd organizada.

1.1 Contexto

A computagdo ao longo dos anos vem crescendo desde quando surgiram os
primeiros computadores, que tinham finalidades militares. As informagdes tornaram-
se acessiveis para todos, a qualquer hora e lugar. Em seu processo de aprimoramento,
os computadores foram ganhando cada vez mais melhorias: poder de processamento
e armazenamento; e até mesmo de tamanho. Chegaram a um ponto de mudar o
modo de vida da populagdo mundial, dando uma maior comodidade e solucionando
problemas que até entdo poderiam ser quase que impossivel de serem resolvidos sem

a utilizacdo dos mesmos.

Todos os dias, nos deparamos com méquinas cada vez menores e mais
potentes. E perceptivel que o crescente niimero de pessoas que possuem dispositivos

com um grande poder de processamento e armazenamento.
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Com esse acelerado surgimento de novas tecnologias, a seguranca dos
dados trocados entre os dispositivos é de suma importancia, pois, caso estes sejam

acessados por individuos ndo autorizados, podem provocar danos irreparaveis.

Todavia, a caracteristicas da possibilidade de interconexdo e troca de
informagoes entre os dispositivos, através da Internet, constitui um novo paradigma
denominado de Internet of Things (IoT). No qual tais dispositivos geram uma
quantidade massiva de dados, que devem ser gerenciados com o maior grau de

seguranca possivel.

Em cendrio de IoT a seguranca é um dos fatores principais que devem
ser garantidos, uma vez que existem uma variedade de dispositivos que trocam
mensagens entre si. Como tentativa de barrar um eventual invasor, deve-se fazer uso

de ferramentas que garantam tal seguranca.

1.2 Problemaética

A necessidade de novas ferramentas que fornecam seguranga, no contexto
de IoT, é um fator primordial. O crescimento no nimero de novos dispositivos
englobados em IoT — em alguns casos, sem mecanismos que garantam um maior
nivel de seguranca — fez com que o crescimento no interesse no estudo de novos

mecanismos de seguranca surgissern.

Como alternativa para tentar garantir um maior nivel de seguranca,
destacamos algumas ferramentas, tais como: Firewall, Intrusion Detection System (IDS),
Virtual Private Network (VPN), etc. Porém, na escolha de qual ferramenta melhor
satisfaz a solugdo do problema, deve ser levado em conta a disponibilidade dos
recursos que cada dispositivo possui, como: poder de processamento, memoria e
armazenamento, sdo exemplos de recursos que devem ser considerados ao escolher

uma ferramenta de seguranca para dispositivos IoT.

Contudo, ataques de negacdo de servicos sdo ameagas contantes em

ambientes computacionais, merecendo cada vez mais aten¢do. Dentre os ataques do
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tipo DoS, o presente trabalho tem por finalidade detectar e barrar o seguintes ataques

DoS: Syn Flood*, Land Attack?, Smurf Attack®, ICMP Flood* e UDP Flood®.

1.3 Motivacao e Justificativa

Ap6s o surgimento dos primeiros computadores, e o surgimento da
Internet, 0 modo de vida da populagdio mudou drasticamente. A medida que a
‘evolucdo’ dos computadores ocorre de forma acelerada, novas formas de tecnologias

surgem com esse avancgo.

Com a decorréncia do surgimento de novas tecnologias, surgiu um novo
paradigma: IoT. Segundo Gendreau [14], IoT trata-se de uma rede de computadores
heterogénea, em que uma variedade de dispositivos podem comunicar entre si através

da Internet.

Com a possibilidade de diversos dispositivos poderem se comunicar, uma
nova gama de possibilidades surgiu. As aplicacdes de IoT podem estar presentes
em diversas dreas auxiliando na resolu¢do de problemas como também em dreas de

entretenimento, ou até mesmo no meio econdémico.

Com o ganho da comunicacao entre os diversos dispositivos, ressalta-se que
tal comunicagdo gera uma quantidade massiva de dados trafegados na Internet. Esses
dados, merecem uma atencdo especial, pois como se trata de um novo paradigma, as

solugdes existentes de seguranca demonstram-se limitadas na maioria dos casos.

Bhattasali et al. [4] relatam que para garantir uma maior confiabilidade
nos dados trafegados, a rede deve ser configurada para trabalhar com o protocolo
Internet Protocol version 6 (IPv6) para lidar com a quantidade massiva de diferentes

dispositivos.

1Disponivel em: https:/ /tools.ietf.org/html/rfc4987. Acessado em: 02/01/2017.
’Disponivel  em: https:/ /www.corero.com/resources/glossary.html#Same  Source/Dest

Flood (LAND Attack). Acessado em: 02/01/2017.
3Disponivel em: https:/ /www.symantec.com/pt/br/security_response/glossary/define.jsp?letter=s&word=sm

dos-attack. Acessado em: 02/01/2017.
“Disponivel em: https://www.corero.com/resources/glossary.html#ICMP Flood. Acessado em:

02/01/2017.
Disponivel em: https://www.corero.com/resources/glossaryhtml#UDP Flood. Acessado em:

02/01/2017.



1.4 Solugédo Proposta 20

Destaca-se ainda que a Internet das Coisas pode trabalhar em harmonia com
outras tecnologias (por exemplo, computacdo em nuvem), trabalhando em conjunto

para garantir uma melhor experiéncia em sua adogao.

Contudo, as ameagas estdo em constante evolucdo, fazendo necessario a
utilizacdo de ferramentas que se adequem as novas eventualidades. Por exemplo, os
sistemas de detecgdo de intrusdo (do inglés, Intrusion Detection System - IDS) possuem
a capacidade de mudar as suas configuragdes de acordo com a percepgdo atual do
ambiente, ou seja, conforme o contexto do ambiente em que estdo inseridos com o

intuito de melhorar a detec¢do de intrusoes.

1.4 Solucao Proposta

Com relagdo as ferramentas de seguranga abordadas na sec¢do 1.2, IDS foi
o mecanismo de seguranca utilizado. Neste trabalho, propde-se um IDS para IoT para
detectar ataques do tipo Denial of Service (DoS) que tem por finalidade sobrecarregar
os recursos disponiveis dos dispositivos, principalmente, largura de banda, memoria

€ processamento.

1.5 Objetivos Gerais e Especificos

O objetivo deste trabalho é desenvolver um sistema de detecgdo de intrusao
para Internet das Coisas, sem que este interfira no desempenho dos dispositivos que

estdo presentes na rede de computadores.

Esta dissertacdo tem por objetivos especificos:

1. Desenvolver uma ferramenta que seja capaz de garantir a seguranga para

dispositivos em IoT, utilizando uma quantidade minima de recursos possiveis;

2. Ter comportamento ativo, ou seja, tomar agdes para barrar atividades maliciosas

de atacantes;
3. Realizar testes do sistema desenvolvido;

4. Analisar os resultados gerados pela ferramenta.
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1.6 Metodologia

Esta dissertacdo objetiva desenvolver um estudo para solugdo do problema
de acesso a informagdes por dispositivos ndo autorizados em ambiente IoT. O primeiro
passo consiste no levantamento bibliografico em livros, teses, artigos cientificos, anais
de congressos, dissertagdes, periddicos, websites e biblioteca desta institui¢cdo de ensino,
visando a aquisi¢do da fundamentagao tedrica e a producdo de relatérios das areas de

Internet das Coisas, Seguranca da Informacéo e Sistema de Detec¢do de Intruséao.

No segundo passo, a definicio do escopo do problema sera feita,
delimitando-se até que ponto serd a contribuicdo da pesquisa. Esperou-se que nesta
fase fossem conhecidos os requisitos de seguranga, protocolo de comunicag¢do seguro

de implantacdo na IoT, e a implementagdo do IDS.

Em seguida, a implementacdo do ambiente de testes foi feita, que tem
o objetivo de testar o funcionamento do IDS desenvolvido, que utilizard como

dispositivo de teste um Raspberry Pi.

1.7 Estrutura da Dissertacao

Esta dissertagdo encontra-se organizada em 6 capitulos, descritos a seguir:

No Capitulo 2, uma contextualiza¢do tecnoldgica sobre IoT é realizada,
ameacas que circundam as redes de computadores e a IoT; é dado a definicdo de

Sistema de Deteccdo de Intrusdo, e em seguida, é abordado o firewall Iptables.

O Capitulo 3 apresenta o Estado da Arte, no qual sdo expostos alguns dos
trabalhos ja apresentados a Comunidade Cientifica sobre os Sistemas de Detecgdo de

Intrusdo para a Internet das Coisas, no qual cada um possui suas particularidades.

O sistema proposto é apresentado no Capitulo 4, no qual serd exposta
a arquitetura utilizada no desenvolvimento da aplicacdo proposta, bem como os
diagramas Unified Modeling Language (UML) utilizados, pseudo algoritmos utilizados

na implementagdo e a demonstracdo do protétipo da aplicacao.

O Capitulo 5 é uma avaliagdo dos resultados obtidos a partir da aplicagdo

desenvolvida, bem como o ambiente de teste no qual este foi empregado.
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Por fim, o Capitulo 6 apresenta as conclusdes obtidas no desenvolvimento

deste trabalho, possiveis trabalhos futuros e publicagdo de trabalho cientifico realizado.
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2 Contexto Tecnolégico

Neste capitulo, as tecnologias necessarias para o desenvolvimento do IDS
para IoT serdo apresentadas. O entendimento de cada tecnologia exerce um papel

fundamental para a integragdo entre as tecnologias.

2.1 Internet das Coisas (IoT)

A IoT teve seu surgimento nos laboratérios do Massachusetts Institute of
Technology (MIT). Evans [13] destaca que os estudos sobre rede de sensores sem fios
(RFID) teve o papel primordial para Internet das Coisas. Evans [13] destaca ainda que
o grupo de pesquisa Cisco Internet Business Solutions Group (IBSG) relata que a IoT teve
o seu surgimento a partir do momento que foi detectado que o nimero de dispositivos

conectados foi maior que o ntimero da populagdo mundial.

As “coisas”, mencionadas até aqui, tratam-se de quaisquer dispositivos
que tenham a capacidade de conectar-se a Internet, podendo, ou ndo, trabalhar em
cooperacdo na resolugdo de atividades especificas, conforme o ambiente em que se

encontram.

Como destacam Roman et al. [36], a IoT apresenta a caracteristica de
conectar seres humanos as “coisas”, provendo informagdes em qualquer lugar ou
momento sobre qualquer dispositivo desejado, uma vez que este tenha autorizagdo

para solicitar as informagdes solicitadas.

Conforme Medaglia et al. [25], ao se falar em IoT temos que ter em mente
de que o conceito deste paradigma estd relacionado com a intercomunicagdo entre

dispositivos inteligentes e heterogéneos.

Como os dispositivos de IoT apresentam a caracteristica de ter a
capacidade de intercomunicagdo, no qual estes podem compartilhar informacdes sobre
determinado cendrio e cooperagdo para execucdo de uma dada tarefa. Mendes [26]
destaca alguns dos cendrios que IoT pode ser utilizada de forma harmoniosa, tais

como: Healthcare, Tracking, Smart Cities e Smart Agriculture.
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Healthcare estd voltada para a satide de pacientes, que devido as suas
caracteristicas de satide, ndo precisam obrigatoriamente fazer seus tratamentos em
hospitais. Dispositivos IoT podem ser utilizados neste campo para fazer a medicdo

de glicose de um paciente, monitorar a pressdo sanguinea do paciente, entre outros.

As aplicagdes de tracking podem ser utilizadas em grande gama de
situagdes. O rastreamento pode ser utilizado, por exemplo, para encontrar animais
perdidos (a coleira dos animais precisa possuir algum tipo sensor) e encontrar o

posicionamento dos produtos em um armazém.

Ja em relacdo as smart cities, a IoT pode trazer um grande beneficio para
a populacdo, melhorando assim a sua qualidade de vida. Zanella et al. [47] destaca
algumas aplicagdes em cidades inteligentes: monitoramento da satde estrutural de
edificios, gerenciamento de lixo, monitoramento da qualidade do ar, monitoramento

do consumo de energia da cidade, entre outros.

Smart agriculture objetiva a reducdo dos custos para agricultores, no qual
podem existir dispositivos que possuem a finalidade de coletar informacdes sobre a

area a ser cultivada, provendo assim os dados necessdrios ao agricultor.

Como a ideia central de IoT é a possibilidade de uma variedade de
dispositivos heterogéneos se intercomunicar, trocar informagdes entre si, e fornecer
resultados — conforme o ambiente no qual estes estardo a ser utilizados — tteis para
os usudrios. Porém, as variedades de trocas de mensagens podem se tornar um grande

problema de seguranca da informagao [22].

Li et al. [22] destacam alguns dos problemas enfrentados por IoT, que

merecem uma aten¢do maior, tais como:

e Desafios técnicos: os desafios técnicos que circundam IoT variam muito
de contexto, no qual estes vdo desde dificuldades em implantacdo de
web services (devido aos recursos disponiveis em dispositivos IoT, podendo
refletir diretamente em seu desempenho); a caracteristicas de heterogeneidade
(gerenciar uma quantidade muito grande de dispositivos diferentes ndo é uma
tarefa trivial de se realizar); outra problemética é a falta utilizacdo de uma

linguagem de descricao de servicos;
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e Padronizacdo: pode-se dizer, que a padronizacdo é um elemento primordial
para o crescimento de IoT. Uma vez que esta seja estabelecida, poderd resultar
em: reducdo de obstaculos na adesdo de novos prestadores de servigos, resolver
problemas de interoperabilidade (definir quais protocolos de comunicagdo sdo

mais seguros e mais confidveis);

e Seguranca e protecdo da privacidade: aceitacdo as novas tecnologias depende
de muitos fatores. Um desses fatores é a seguranca das informagdes. Sistemas
de seguranca para IoT precisam garantir que a privacidade de seus usudrios serd

garantida.

2.2 Ameacas em Redes de Computadores

E um fato notério o crescimento da quantidade de dispositivos conectados a
rede mundial de computadores, ou seja, a Internet. Embora esse niimero seja massivo,
em muitos dos casos, usudrios ndo possuem habilidades minimas de seguranca da

informacao, tornando-se, assim, alvos “faceis” para hackers.

Em um relatério sobre as ameacas na Internet — ocorridas no ano de 2015
—, divulgado em abril de 2016 por Symantec [39], é possivel se ter uma nogdo de como
o surgimento de novas ameacas ndo para de crescer, colocando em risco cada vez mais
o mundo digital. No relatorio, é destacado que em 2015 teve um aumento de 36%
(trinta e seis por cento) de malware ® detectados, que corresponde a um acréscimo de

430 milhdes de deteccdo de novos casos.

Embora a variedade de tipos de ameacas seja muito grande, CERT.br [5] faz

uma explanacdo dos tipos de ameagas existente em redes de computadores, que segue:

o Interceptacdo de trafego: o invasor tem por objetivo coletar pacotes que estdo
trafegando na rede, através de sniffers. Uma vez os pacotes capturados, o invasor

coleta informacdes de tais pacotes;

®0zsoy [31] menciona que, de forma geral, malware pode ser definido como qualquer programa que

possa causar danos a outros programas.
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e Forca bruta: em realizar este tipo de ataque, o atacante tenta ganhar acesso
em algum sistema que necessite de informagdes de usudrio e senha. Mudltiplas

tentativas de usudrios e senhas sdo utilizados a fim de ganhar acesso ao sistema;

o Falsificacdo de e-mails: e-mail spoofing, como é mais conhecido este tipo de
ataque, consiste em utilizar informagdes falsas com o intuito de enganar uma

vitima. Geralmente este tipo de e-mail falso possui links de sites falsificados;

e DoS - Denial of Service: basicamente caracteriza-se por consumir de forma
inapropriada os recursos (largura de banda, memoria e processamento, por

exemplo) do dispositivo-vitima.

2.2.1 Ataques de Negacao de Servico

Os ataques de DoS tem por principal caracteristica consumir os recursos
de uma madéquina, ocasionando o ndo fornecimento dos servigos fornecidos por tal
dispositivo. Quando este tipo de ataque é bem-sucedido, o dano causado pode ser
incalculavel, pois, em muito dos casos, os alvos sdo grandes corporagdes que lidam

com uma grande quantidade de transagdes financeiras 7 8.

Uma variagdo deste tipo de ameaga, é o ataque de Distributed Denial-
of-Service (DDoS), que se demonstra ser mais perigoso e mais complexo para a
sua deteccdo. Um atacante para realizar um DDoS necessita de uma quantidade
significativa de botnets, ou seja, maquinas “zumbis”. No qual tais maquinas estdo sob

o controle do atacante, denominado de botmaster [16].

CERT.br [5] destaca ainda que os ataques de DoS e DDoS podem ser

realizados de varias formas, que segue:

e Numero de requisi¢des: um sistema pode sofrer um ataque de DDoS quando
possui muitos clientes, no qual o sistema recebe uma grande quantidade de
requisi¢des e ultrapassa a quantidade suportada pelo servidor. Esta forma pode

ser considerada um ataque de DDoS ndo intencional;

"Disponivel em:  http://gl.globo.com/tecnologia/noticia/2010/12/ataque-hacker-em-defesa-

wikileaks-afeta-pagamentos-com-mastercard.html. Acessado em: 25/11/2016.
8Disponivel em: http://gl.globo.com/tecnologia/noticia/2011/05/entenda-o-ataque-rede-line-do-

playstation-3-psn.html. Acessado em: 25/11/2016.
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¢ Quantidade de dados na rede: ocorre quando o numero de dados trafegados
em uma rede de computadores é maior que a largura de banda suportada,

ocasionando a indisponibilidade dos servigos em rede;

e Exploracio de vulnerabilidades: apés um dispositivo ser comprometido
por algum software malicioso, este pode deixar os servigos disponibilizados

indisponiveis.

2.3 Ameacas em IoT

Ameagas em ambientes computacionais é um fator inevitavel, pois a
medida que novas tecnologias surgem, as técnicas e métodos de invasao se aprimoram.
Os dispositivos de Internet das Coisas ndo ficaram de fora das ameagas ja enfrentadas

em redes de computadores.

Em funcdo da grande variedade (heterogeneidade) e quantidade de
dispositivos que podem se intercomunicar, as medidas de seguranga devem estar
constantemente se aprimorando, e se adequando as novas situagdes, pois o surgimento

de novos ataques é constante.

A possibilidade de ameacas internas existe, em que nés (dispositivos)
pertencentes a rede sdo responsaveis pelos ataques aos outros nés. Contramedidas

nessas eventuais situacdes sdo necessarias, garantindo assim, a seguranga da rede.

Outra possibilidade de ameagas, sdo as ameagas externas, ou seja, nds
ndo pertencentes a rede utilizam mecanismos para ganhar acesso ndo autorizado aos
recursos da rede ou até mesmo capturar informagdes dos nés, provocando grandes

prejuizos.

Ainda sobre o relatério divulgado por Symantec [39], menciona que é
crescente o niimero de deteccdes de atividades maliciosas em IoT, no qual tem por
principais motivos os mecanismos de segurancas para autenticacdo e problemas de
criptografia utilizado, embora a pesquisa de solug¢des favoraveis seja algo constante. O

relatério menciona, ainda, exemplos onde tais problemas foram detectados, que segue:
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e Carros: a empresa Fiat Chrysler, apds pesquisadores demonstrarem que
conseguiram controlar seus veiculos remotamente, fez um recall de 1.4 milhdes

de veiculos;

e Dispositivos de smart homes: ao realizar o relatério, a Symantec identificou
cerca de 50 dispositivos que tem por finalidade fornecer seguranca domiciliar

apresentam falhas de seguranca;

e Dispositivos médicos: pesquisadores detectaram que vérios dos dispositivos
(bombas de insulinas e sistemas de raio-x, por exemplo) utilizados por pacientes
estdo susceptiveis a ameagas externas, podendo provocar a morte de tais

pacientes;

e Smart TVs: é crescente o ntimero de televisores com a capacidade de se conectar
a Internet, porém, tais dispositivos ndo possuem meios que garantam sua

seguranca, podendo, assim, serem vitimas de roubo de dados, botnets.

Hu [17] destaca uma quantidade significativa de ameagas aos dispositivos.
Porém, é destacado algumas delas, que segue: Sinkhole attack, Selective forwarding,

Wormhole attack, IP spoof attack e Distributed denial of service.

No Sinkhole attack o invasor tem por finalidade atrair os pacotes de rede
dos demais noés, para algum dispositivo que teve a sua seguranca comprometida. Em
suma, trata-se de um ataque de roteamento, no qual o atacante fornece novas rotas para
os pacotes, podendo, ainda, executar outro ataque: encaminhamento seletivo (selective

forwarding).

Ao executar o ataque selective forwarding, o ataque determina quais pacotes e

tipos de informacoes este deseja capturar, podendo ocasionar uma negagédo de servico.

No wormhole attack, o atacante ndo necessita comprometer os dispositivos
que compdem a rede [17]. Esse ataque caracteriza-se pela criacdo de um tdnel entre

atacantes, no qual os dados capturados pelos invasores serdo transportados.

Apés conseguir acesso a rede, o invasor simula a sua identidade, no qual
este assume um endereco IP da rede. Ao assumir um IP da rede, o invasor camufla-se
como um dispositivo legitimo e comega a ter acesso aos recursos da rede [17]. Estas

agoes caracterizam o IP spoof attack.
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Um ataque distributed denial-of-service tem por finalidade sobrecarregar
os recursos de um dispositivo/servidor, a fim de ocasionar o ndo fornecimento
dos servigos disponibilizados, bem como ocasionando o esgotamento dos recursos

disponiveis para o dispositivo.

Segundo Machaka et al. [24], ao ser realizado um ataque de DDoS, o invasor
tenta interromper o fornecimento dos servigos aos demais dispositivos da rede. Em
meio empresarial, um ataque DDoS pode ocasionar uma grande perda financeira para

as organizagoes.

2.3.1 Ataques de Negacdo de Servico na IoT

A medida que a IoT ganha mais espago no cotidiano, torna-se cada vez mais
importante prover mecanismo que garantam a seguranga dos dispositivos, pois uma
vez que estdo conectados a Internet, estdo susceptiveis a ameagas externas e uma delas

sdo os ataques de negagdo de servigo.

Weber [45] menciona que os ataques de DDoS sdo provavelmente o maior
problema de seguranca enfrentado em IoT. De fato, o fato de se ter uma quantidade
gigantesca torna um alvo bastante atrativo para atacantes. Embora os motivos
que levam a realizacdo dos ataques, sejam eles de DoS/DDoS ou ndo, ndo sejam

imprevisiveis, ndo sabendo ao certo o real motivo, sdo destacados alguns [6]:

Demonstra¢ao de poder: provar para as empresas que estas nao estdo seguras;

e Prestigio: Esbanjar-se de ter conseguido com sucesso uma invasdo/ataque para

outros atacantes;

e Motivacao financeira: roubar informacdes de usudrios para realizar golpes na

Internet;
e Motivacoes ideoldgicas: atacar sites contrarios aos seus preceitos religiosos;

e Motiva¢des comerciais: atacar sistemas de empresas concorrentes, a fim de

deixé-los inacessiveis.

Um grupo de hackers, denominados Lizard Squad, no qual ficaram

conhecidos por ataques de DDoS a servidores de jogos online, anunciaram que
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possuem um poderio de 400Gbps para realizagdo de ataques de DDoS. Os ataques
sdo realizados utilizando a técnica LizardStressor que invade dispositivos para torna-
los botnets. O alvo deste grupo sdo dispositivos IoT que apresentam configuracdes
padrdes, ou seja, sdo mais “faceis” de tornarem-se “zumbis”, para contribuir no

poderio de 400Gbps de ataque °.

A variedade de dispositivos que sdo utilizados pelo grupo Lizard Squad
é enorme. Este utilizando desde cameras de vigilancia a webcams espalhadas pelo
mundo para a realizagdo dos ataques de DDoS. Embora a capacidade de tais
dispositivos ndo ser bastante poderoso para a realizagdo com eficiéncia (ou seja, deixar

um sistema inacessivel), a juncdo de vérios dispositivos “zumbis” torna isso possivel'?.

2.4 Bibliotecas para Captura de Pacotes

Uma vez que existe a necessidade de captura de pacotes que estdo sendo
trafegados na rede, esta se¢do visa apresentar algumas das bibliotecas que visam suprir

tdo necessidade. Seguem algumas das bibliotecas para a captura de pacotes:

e Biblioteca PCAP:: trata-se de uma biblioteca que realiza a captura de pacotes

que estdo trafegando na rede, independentemente de protocolo [3];

e Biblioteca libpcap: é uma biblioteca C/C++ portatil para realizar a captura de
pacotes na rede. Libpcap trabalha em conformidade com a ferramenta tcpdump.

Tal ferramenta é utilizada para a captura e analise de pacotes trafegados de rede

[40];

e Biblioteca Jpcap: é uma biblioteca Java open source e possui licenca GNU LGPL.
Ao utilizar Jpcap, esta possibilita tanto o envio e captura de pacote na rede. Jpcap
estd habilitada para capturar pacote dos protocolos IPv4, IPv6, ARP/RARP, TCP,
UDP e ICMPv4 [15].

Disponivel em: http:/ /www.iottechnews.com /news/2016/jun/30/lizard-squads-iot-botnet-

launches-400gbps-ddos-attack/. Acessado em: 29/11/2016.
"Disponivel em: http://themerkle.com/iot-devices-are-being-hacked-by-lizard-squad-to-execute-

ddos-attacks/. Acessado em: 29/11/2016.
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2.5 Iptables

Iptables faz parte do projeto Netfilter e trata-se de firewall do sistema
operacional Linux, no qual sua configuracdo é feita em linha de comando, em que os
usudrios podem criar suas proprias regras de filtragem, para determinar quais pacotes
sdo permitidos trafegar na rede [28]. Iptables tem a funcionalidade de suportar os
protocolos Transmission Control Protocol (TPC), Internet Control Message Protocol (ICMP)
e User Datagram Protocol (UDP).

Este possui trés chains que realizam toda a filtragem dos pacotes trafegados,
que sao: INPUT, FORWARD e OUTPUT. O chain INPUT fica responsével por filtrar os
pacotes que entdo chegando ao dispositivo, ou seja, que estdo “entrando” na placa
de rede. J& o chain FORWARD fica responsabilizado por filtrar os pacotes que estdo a
passar pelo dispositivo. E, por fim, o chain OUTPUT, que filtra os pacotes que estdo a

sair do dispositivo. De forma resumida, filtra os pacotes de resposta do dispositivo.

2.6 Sistema de Deteccao de Intrusao

Em linhas gerais, IDS constitui-se de um mecanismo de defesa que tem por
tinalidade capturar e analisar os pacotes trafegados em uma rede de computadores.
Apoés a andlise, caso seja detectado alguma anomalia, este tem por objetivo barrar a
atividade maliciosa e gerar um histérico de tais atividades para futuras modificagdes

nas politicas de seguranca da rede.

Através do histérico, é possivel extrair informagdes que auxiliardo nas
mudangas da politica de seguranga, tais como: tipo de ataque realizado, IPs da
mdaquina atacante e vitima, porta do IP do atacante e vitima, etc. IDS ainda pode ser
subdivido em outras duas subcategorias: IDS baseado em host (HIDS) e IDS baseado
em rede (NIDS); podendo ainda possuir, ainda, um verificador de integridade de

arquivos.

O HIDS tem como por fungdo analisar se existe caracteristicas de invasao
no host. Executam sua andlise através de estudos de logs do sistema operacional da

mdaquina, nesta atividade utilizam uma grande parte dos recursos do computador.
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Verificam se houve comportamentos anormais, como por exemplo, mdultiplas

tentativas de login, altera¢des de privilégios, entre outros.

NIDS é constituido por dois componentes, os sensores e estacdo de
gerenciamento. Os sensores sdo alocados de forma aleatérios na rede, a fim de
monitorar o trafego da rede. Ja a estacdo de gerenciamento, tem como finalidade

receber alerta dos sensores, caso algum alerta seja gerado.

Verificador de integridade verifica se ocorreu alguma manipulagdo dos
arquivos desde a ultima verificagdo. Para assegurar a integridade dos arquivos, estes
utilizam uma chave criptografada para identificar se tal arquivo foi modificado ou néo,

caso seja, um alerta serd enviado para o administrador de rede.

Vitali e Silva [43] destacam que existem duas categorias no qual um Sistema
de Deteccdo de Intrusdo pode ser classificado em duas categorias: IDS baseado em

assinatura e IDS baseado em anomalias.

A detecgdo por assinatura apresenta um indice de deteccdo mais favoravel,
em relagdo a deteccdo por anomalia, no qual este possui o conhecimento das
caracteristicas de uma atividade maliciosa, quais caracteristicas sdo pertencentes aos
ataques. Porém, apresenta a limitagdo de conseguir detectar apenas ataques que estdo
em sua base de conhecimento [12]. Assinaturas sdo atividades/eventos que podem

acontecer na rede.

Ja a detecgdo por anomalia corresponde ao aprendizado convencional da
utilizagdo do dispositivo, em que ao longo do tempo é construido um perfil de
utilizagdo, caso ocorra alguma varian¢do de uso do dispositivo, um evento de alerta

é gerado [12].

2.7 Sintese

Neste capitulo, varios conceitos relacionados a Internet das Coisas foram
apresentados. Logo a seguir, algumas das ameagas que colocam em risco as redes de
computadores e as ameacgas enfrentadas pela IoT foram discutidas, principalmente a

negacdo de servico (DoS).
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A Internet das Coisas, é um novo paradigma que tem por finalidade
interconectar qualquer tipo de dispositivo que tenha capacidade de conexdao com a
Internet. Alguns dispositivos utilizados na IoT podem ser considerados “inteligentes”,

pois podem cooperar entre si para a realiza¢do de alguma atividade em comum.

Na secdo de ameacas em redes de computadores foi relatado que as amegas
em redes de computadores a cada dia crescem consideravelmente, e as amegas estdo
sempre se aprimorando, sendo que foi detectado um crescimento de 36% no ntiimero

de novos casos detectados de malwares.

Foi realizado uma explanac¢do sobre os ataques de negacdo de servigo,
relatando as maneiras que estes podem ocorrer. E, por fim, foram relatados os tipos
de amecas que envolvem IoT, as motivacdes que levam os atacantes a realizar tais
ataques, e mencionado um grupo de hackers que possuem vadrias botnets que ameagam

os dispositivos de IoT.



34

3 Estado da Arte

Este capitulo tem como objetivo relatar os tipos de ameacas que circundam
a Internet das Coisas, os sistemas de detec¢do de intrusdo para IoT e as contramedidas

utilizadas em IoT.

3.1 Ameacas para IoT

Garantir a seguranga em meios computacionais ndo é uma tarefa facil. IoT
ndo ficou de fora dos problemas de segurancas e ameacas que colocam em risco os
ambientes computacionais. Wangham et al. [44] destacam que ao garantir aplicacdes
seguras para os dispositivos de IoT, é necessario manter a caracteristica de autonomia

e interoperabilidade dos dispositivos.

Como tentativa de sanar as ameacas de IoT, Neto [29] destaca que se
deve garantir protecdo aos dispositivos IoT contra ataques de DoS/DDoS; prover
protecdo contra programas maliciosos que tem por objetivo infectar os dispositivos
IoT; e garantir que as informagdes pessoais dos usudrios ndo sejam acessadas de forma

indevida.

Babar et al. [2] enfatizam os requisitos de seguranga de dispositivos IoT que

o Identificacdo de usudrios: somente usudrios legitimos devem ser capazes de
utilizar os servigos dos dispositivos de IoT, sendo necessario passar por um

processo de validacdo de usudrio;

o Resisténcia contra invasores: embora o risco de um dispositivo ser invadido seja
muito grande, estes devem ser capazes de garantir a seguranca das informacoes;

mesmo que invasores consigam acesso de forma fisica ao dispositivo;

e Ambiente de execucdo segura: o bom funcionamento das aplicagdes deve ser
garantido, devendo ser protegidos contra aplica¢des maliciosas que provocam o

mal funcionamento de tais aplicagdes;
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e Contetdo seguro: deve ser garantido a seguranca dos contetidos digitais que

estdo sendo utilizados pelo sistema;

o Acesso seguro a rede: somente dispositivos com autorizagdo devem estd
conectados a rede, devendo ser tomado alguma contramedida, caso seja

identificado que dispositivos ndo autorizados estejam conectados;

e Comunicacdo de dados segura: deve ser garantido a confidencialidade das

informacoes trafegadas na rede, bem como a sua integridade;

e Gerenciamento de identidade: deve ser realizado um gerenciamento do que

cada coisa (ou seja, cada dispositivo) pode ou ndo ter acesso na rede;

e Armazenamento seguro: as informagdes armazenadas no sistema deve estar

armazenada de forma segura e confiavel.

A Figura 3.1 apresenta os principais requisitos de seguranga segundo Neto
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Figura 3.1: Principais requisistos de seguranca para a Internet das Coisas [29]
As ameagas de IoT podem ser classificadas por categorias como a seguir [2]:

e Ataques fisicos: este tipo de ataque estd relacionado com comprometimento

tisico do hardware do dispositivo;

e Ataques de canais de comunicacdo: baseia-se na recuperagdo de dados dos
dispositivos responséveis pela criptografia das informagdes, com o intuito de

conseguir recuperar a chave utilizada na criptografia dos dados;

e Ataques de andlise de criptografia: semelhante ao ataque de canais de
comunicacdo, busca capturar a chave de criptografia para conseguir ler as

informacoes capturadas;



3.1 Ameagas para IoT 36

e Ataques de software: tém por finalidade explorar falhas nos softwares presentes

nos dispositivos;

e Ataques de rede: como exemplo de ataques de rede sdo os ataques de DoS e/ou

DDoS, ataques de roteamentos, captura de trafego, etc.

Riahi [35] et al. mencionam os trés aspectos principais para garantir a
seguranc¢a ao interagir diretamente com os dispositivos de IoT, ou seja, (intelligent

object), conforme a Figura 3.2, que sdo: pessoas, processo e ecossistema tecnolégico.
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Figura 3.2: Uma abordagem sistemdtica para a seguranca da Internet das Coisas [35]

O fator humano, ou seja, as pessoas que utilizam os dispositivos, é de suma
importancia, para que a regras de seguranca sejam aplicadas. Estes devem ser capazes
de avaliar até que ponto determinada solugdo estd suprindo as necessidades, e até que
ponto as solugdes existentes sdo vidveis, devendo sempre buscar a ‘evolucdo’ de tais

solugdes existentes.

Os processos sdo relacionados diretamente com as politicas de seguranca,
no qual o ambiente em que os dispositivos estdo inseridos devem estar em

conformidade com tais politicas.
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E, por fim, o ecossistema tecnolégico faz mencdo as escolhas de quais
mecanismos de seguranca estardo disponiveis para garantir a seguranca dos

dispositivos que estdo ali presentes.

Application Layer

Metwork Layer

Perception Layer

Figura 3.3: 3-layer architecture of the Internet of Thing [46]

Embora a arquitetura de IoT ndo apresente uma padronizagao, ou seja, ndo
possui uma arquitetura tinica a ser seguida, a Figura 3.3 mostra uma arquitetura de IoT
apresentada por Wu et al. [46], no qual possui trés camadas bésicas: percepcao, rede e

aplicagéo.

Camada de percepgdo possibilita que os sensores, por exemplo, realizem a
captura das informagdes do ambiente. Wu et al. [46] alguns dos dispositivos que sdo
utilizados para a captura de informagdes do ambiente: GPS, etiquetas Radio-Frequency

IDentification (RFID), sensores de rede, etc.

Camada de rede é o “cérebro da IoT”, como destacam Wu et al. [46]. Esta
camada tem por finalidade permitir a intercomunicagdo entre os dispositivos. Pois
é através dela que os dispositivos se conectam a Internet, transportando dados e

informacdes das aplicacdes.

Camada de aplicagdo compreende as aplicacdes que sdo utilizadas pelos
dispositivos IoT. A gama de aplica¢des vai desde aplicagdes industriais, bem como
aplicagdes de uso cotidiano. Lin et al. [23] mencionam que a camada de aplicacdo

proporciona uma interface interativa para os usudrios interagirem com suas aplicacdes.

Puthal et al. [33] mencionam os tipos de ameagas para IoT, no qual cada tipo

de ameaga esta relacionado com as camadas de sua arquitetura, que segue:
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e Ataques da camada de percepcao:

Jamming: ocorre com a emissdo de sinal de rddio na mesma frequéncia de um

dispositivo-vitima, com finalidade substituir o sinal legitimo;

Timing attack: tem por finalidade conseguir a chave de criptografia dos dados

transmitidos;

Routing threats: o atacante cria rotas adulteradas para o encaminhamento das

informacoes, no qual estas sofrem atrasos na entrega das mensagens.

e Ataques da camada de rede:

HELLO Flood: ataca redes sem fios, no qual engana um né vitima com
informagoes falsas, para convencer que este é a melhor rota, para que as

informacgdes transmitidas pelo n6 vitima passem pelo n6 atacante;

Man-in-the-middle: invasores conseguem acesso a rede, no qual todo o trafego
da rede passa por seus dispositivos, sabendo, assim, de tudo o que acontece na

rede;

Exploit attack: explora vulnerabilidades nos dispositivos, a fim de provocar

comportamentos andmalos na rede.

e Ataques da camada de aplicacao:

Autenticagdo: em um dispositivo podem existir uma variedade de aplicacdes
pertencentes a varios usudrios, fazendo, assim, a necessidade do uso mecanismo

que autentique os usudrios, evitando acesso ndo autorizado;

Disponibilidade de dados: os dados e informagdes s6 devem estd disponiveis
somente para usudrios autenticados, evitando, assim, uso indevido de dados

e/ou informacoes;

Protegio e recuperagio de dados: os dados armazenados devem possuir
mecanismos de segurancas, devendo, também, ter a possibilidade de serem

recuperados ao ocorrer eventos inesperados.
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3.2 Sistemas de Deteccao de Intrusao para IoT

Visando expandir nossos conhecimentos sobre IoT e IDS, esta sessdo
ird apresentar alguns trabalhos que ja foram desenvolvidos e apresentados para a
comunidade cientifica, no qual serd tomado como base quais mecanismo ja foram

desenvolvidos.

3.2.1 Swvelte: Real-time intrusion detection in the internet of things

SVELTE trata-se de um IDS de detec¢do em tempo real para IoT, sendo o
primeiro IDS implementado para este paradigma [34]. Este sistema tem como principal
funcgdo a deteccdo de ataques de falsificagdo e modificagdes de informagoes, sinkhole e
selective forward. Embora os autores destaquem os principais tipos de ataques, estes

relatam, ainda, que, SVELTE pode ser estendido e solucionar outros tipos de ataques.

O sistema operacional utilizado para a realiza¢des dos testes, foi o Contiki
OS'. No qual foi implementado um mini-firewall para poder realizar a prote¢do dos

trdfegos dos dispositivos.

Basicamente, SVELTE é voltado para redes 6LoOWPAN. Que consiste de
uma rede wifi, que utiliza uma versdo otimizada do protocolo IPv6, utilizando uma
quantidade minima dos recursos dos dispositivos, a fim de dar uma maior seguranga

para as informagdes trafegadas nos dispositivos pertencentes a rede.

Para a detecgdo dos ataques de roteamento (sinkhole e selective forward), foi
utilizado o protocolo RPL, do préprio sistema operacional. Ao se utilizar o RPL, os nés

da rede possuem o conhecimento de todos seus nés descendentes.

RPL é um protocolo utilizado em roteamentos do protocolo IPv6 em Low-
power Lossy Networks (LLns), em que objetiva redes que possuem dispositivos com
poucos recursos e uma grande quantidade de nés que sdo gerenciados por um né

centralizado [10].

Uhttp:/ /www.contiki-os.org/
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Quanto aos experimentos, estes foram realizados utilizando um simulador

do préprio Contiki OS, Cooja 2. A Figura 3.4 mostra os cendrios no qual SVELVE foi

testado.
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Figura 3.4: Cenadrios utilizandos com SVELTE [34]

Em um primeiro momento (a), foram simulados 8 nés, sendo um malicioso,
ou seja, responsavel por realizar os ataques. Em um segundo momento (b), foram
simulados 16 nés, com 2 nds maliciosos. E, por altimo, foram simulados 32 noés, tendo

4 no6s realizando os ataques.

Relata-se, ainda, que, os autores Raza et al. [34] demonstram a efetividade
do SVELTE nos testes realizados. Ressalva-se que estes ndo conseguiram 100% de
deteccdo dos casos de tentativa de invasdo, pois foram gerados avisos falso-positivos

nas analises do nos.

Na Figura 3.5 é demonstrado as porcentagens de alertas verdadeiros-
positivos detectados pelo SVELTE, no qual os autores destacam que obtiveram um

taxa de 90% de verdadeiros-positivos na detecgdo de ataques sinkhole.

3.2.2 Demo: An ids framework for internet of things empowered by

6lowpan

Kasinathan et al. [19] mencionam que DEMO é um framework IDS para
IoT, capacitado para trabalhar tanto com o protocolo IPv6, como para 6LoWPAN - o

6LoWPAN nos permite trabalhar com o protocolo IPv6 em dispositivos de baixo poder

12Disponivel em: http://anrg.usc.edu/contiki/index.php/Cooja_Simulator. Acessado em:

28/12/2016.
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Figura 3.5: Porcentagem de verdadeiro-positivo [34]

de processamento e armazenamento. DEMO possui um sistema de monitoramento e
um motor de detecgdo de anomalias que podem ocorrer em algum momento na rede.

Para a realizagdo dos testes, e fazer uma andlise do comportamento de
DEMO), estes realizaram os testes de penetragdo utilizando um sistema de PenTest'?

(Scarpy). Foram realizados ataque de DoS, no qual a Figura 3.6 apresenta a arquitetura

utilizada.

Na arquitetura utilizada, Scarpy (Sp) estd conectado a rede 6LoWPAN, para
a realiza¢do do ataque DoS, e Suricata (P) (que trata-se de um IDS open souce) — para a
deteccdo, Suricata foi modificado com o framework DEMO —, responsavel por capturar

e analisar o trafego da rede.

Foram inseridos quatro dispositivos (H) conectados a outros dois roteadores
(R), no qual estdo conectados a um roteador de borda 6LoWPAN (6LBR), que atua

como gateway de acesso a Internet.

Demo visa a identificagio de ataques de flooding e jamming. Ao ser
identificado um dos dois tipos de ataques, é provido a informac¢do do nivel de

interferéncia dos canais IEEE 802.15.5, através de uma interface grafica para o usuério.

Como contribuigao do trabalho, os autores destacam que a implementagdo

original de Suricata ndo foi desenvolvida para trabalhar com os protocolos de

BDisponivel em: http://www.forbes.com/sites/ericbasu/2013/10/13/what-is-a-penetration-test-

and-why-would-i-need-one-for-my-company/. Acessado em: 30/12/2016.
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Figura 3.6: Arquitetura de protegdo DoS [19]

6LoWPAN, no qual se tornou possivel apés sua modificagdo com o framework

desenvolvido por eles.

3.2.3 Distributed Internal Anomaly Detection System for Internet-of-
Things

Thanigaivelan [41] et al. propuseram um IDS distribuido para Internet
das Coisas, que tem por finalidade a deteccdo de comportamento andmalos dos
dispositivos internos da rede, bem como as caracteristicas dos comportamento das

atividades dos noés vizinhos.

O sistema tem por objetivo aprender as caracteristicas normais dos
dispositivos, obtendo constantemente as informagdes utilizadas por todos os
dispositivos, como tamanho de pacotes e taxa de dados que estdo sendo trafegadas
em cada n6. Como a abordagem necessita da cooperagdo de todos os nés da rede, é

utilizado uma abordagem distribuida.

z

A légica utilizada na organizagdo dos dispositivos é uma estrutura de

arvore, ou seja, nds pais recebem relatérios dos comportamentos dos noés filhos.
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A distribui¢do do IDS desenvolvido si da pela andlise comportamental que os nés
vizinhos realizam. Em outras palavras, cada né vizinho ird capturar e analisar o

comportamento de seus vizinhos.

Uma vez que seja identificado um comportamento ndo permitido, o
dispositivo terd seus todos seus pacotes bloqueados. Para que seja realizado tal
bloqueio, é gerado uma mensagem de bloqueio para o n6 pai de tal dispositivo. Para
que a mensagem de bloqueio seja replicada até o n6 pai, esta é integrada juntamente

com o protocolo de roteamento RPL.

O IDS desenvolvido foi projetado para redes 6LoWPAN, em que possui
trés subsistemas: subsistema de monitoramento e classificacio (MGSS), subsistema de

reporte (RSS) e subsistema de isolamento (ISS).

Os subsistemas MGSS e RSS operam em camada de rede, em que estes ficam

responsdveis pela coleta dos pacotes recebidos pelos nés vizinhos.

MGSS realiza a coleta e andlise dos pacotes capturados. Uma vez
identificado um comportamento anormal, RSS fica responsdvel pela geragdo da
mensagem de bloqueio que serd transmitida ao n6 pai. Em relagdo ao ISS, este realiza o
bloqueio ou liberagdo dos pacotes dos dispositivos, conforme a anélise realizada pelo

MGSS.

3.2.4 Design of Complex Event-Processing IDS in Internet of Things

A variedade de padroes utilizadas pelos dispositivos na IoT, gera uma
grande quantidade de dados variados. O processamento de tais dados torna-se

complexo e oneroso, devido a grande quantidade da variedade de suas caracteristicas.

Os autores Jun e Chi [18] desenvolveram um IDS para IoT, no qual fazem
uso de Processamento de Eventos Complexos (CEP) para auxiliar no processamento e

identificacdo dos padrdes dos dados transmitidos pelos dispositivos.

Com utilizagdo de CEP, é possivel o processamento da variedade de eventos
que possam ocorrer na rede que ndo estejam em conformidade com as regras definidas,
ou seja, padrdes. CEP realiza filtragem e combinacdo dos eventos para determinar se

um evento estd em conformidade com as regras estabelecidas [11].
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Figura 3.7: Arquitetura do IDS baseado em CEP [18]

A Figura 3.7 mostra a arquitetura utilizada pelos autores, que possui alguns

componentes, que sao:

e Event filter: componente responsavel pera captura dos pacotes trafegados na

rede. Em algumas situag¢des, os pacotes capturados podem ser duplicados e/ou

inconsistentes, precisando, assim, ser filtrados;

o Complex event processor: responsavel pela geracdo dos eventos de EPM (Event

Processing Model). EPM trata-se de modelos de eventos ja ocorridos, e, apds surgir

um novo fluxo de dados, estes sdo comparados, caso sejam correlacionados, um

novo evento é criado;

e Action engine: conforme os eventos gerados pelas regras EPM, agdes serdo

tomadas para garantir a seguranga dos dispositivos;

o Event database: responsdvel pelo armazenamento do histérico dos eventos

filtrados e resultados dos eventos processados por CEP;

Para que os autores pudessem ter uma nog¢do do comportamento do IDS

desenvolvido, estes coletaram informagdes de utilizacdo de processamento, tempo de

processamento e utilizagdo de memoria. A Figura 3.8 apresenta os resultados obtidos

utilizando duas abordagens: regras CEP e instru¢des SQL.

Utilizando a mesma quantidade de dados nas duas abordagens, a utilizacdo

de CEP demonstrou resultados desfavordveis em relacdo ao consumo de taxa de



3.2 Sistemas de Detecgdo de Intrusdo para IoT 45

Data Data CPU Memory Processi
Type Scale(  Utilizati Consumpti ng Time
k) on (%] on (MB) (ms)
CEP- 200 48 556 287
based 400 50 684 368
IDS 800 62 730 422
Tradition 200 42 782 477
al IDS 400 45 964 2042
800 57 1064 8688

Figura 3.8: Resultados obtidos

processamento. Porém, em relagdo a utilizagdo de memoria e tempo de processamento

apresentou menor utilizacdo de memoria e menor tempo para analisar as informagdes.

3.2.5 Outros trabalhos de IDS para IoT

Nesta subsecdo, serd apresentado um overview de outros trabalhos que
relacionam Sistema de Detec¢do de Intrusdo e Internet das Coisas ja apresentados a

Comunidade Cientifica.

3.2.5.1 Detection of Sinkhole Attacks for Supporting Secure Routing on 6LoWPAN
for Internet of Things

Cervantes et al. [8] descrevem que as constantes ameagas para loT sdo
crescentes, e um dos mais frequentes ataques é o sinkhole — este tipo de ataque impede
a comunicacdo entre os dispositivos conectados em uma rede de computadores. Os
mencionados autores relatam, ainda, que algumas das alternativas de protecdo para
dispositivos inteligentes em IoT ndo oferecem solugdes eficazes. Com isso, em seu
trabalho eles propdem um IDS para IoT denominado de INTI. O INTI tem a fungdo de

detectar ataques de sinkhole nos dispositivos constituintes em uma rede 6LoOWPAN.

3.2.5.2 Real Time Intrusion and Wormhole Attack Detection in Internet of Things

Pongle et al. [32] mencionam que a quantidade de dispositivos conectados

a Internet chegou a ultrapassar a quantidade de pessoas no mundo todo. Com este
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crescimento os dispositivos tendem a ganhar cada vez mais novas funcionalidades e

com isso, contribuindo para a evolucdo da Internet das Coisas.

Com o advento deste crescimento, faz-se necessario o constante surgimento
de novas ferramentas que auxiliem na prevengdo de ataques em IoT. Os referidos
autores desenvolveram um sistema de detec¢do de intrusdo para Internet das Coisas,

em que esta ferramenta tem como objetivo a deteccdo de ataques wormhole.

3.3 Contramedidas para preservacao da IoT

Garantir a seguranga de dispositivos é um fator primordial para o bom
funcionamento de qualquer sistema e/ou dispositivo. Embora o paradigma de IoT seja

relativamente novo, garantir a seguranca de tais dispositivos é de suma importancia.

Stankovic [38] destaca que garantir a seguranca dos dispositivos de IoT é
um fator primordial, porem a garantia de tal seguranca, bem como a detecgdo dos
ataques e aplicacdo de contramedidas, estd relacionada diretamente com a pouca

disponibilidade dos recursos que estes possuem.

Ning et al. [30] classificam em quatro categorias as ameagas, e suas
contramedidas, que os dispositivos de IoT estdo expostos, no qual tais ameacgas vao

interferir na confiabilidade e disponibilidade dos dados. As categorias sdo [30]:

e Ao coletar dados dos pacotes, o atacante pode realizar quatro tipos de ataques:
Skimming, Tampering, Eavesdropping e Traffic analysis. As contramedidas para tais
ameacas vao desde a utiliza¢do de criptografia, uso de fung¢des hash, até a anélise

de comportamento anormal de dispositivos na rede;

e O termo imita¢do relaciona-se com clonagem de informacgdes, dos pacotes
em questdo, para ganhar acesso a um sistema, por exemplo. Este tipo de
ameaga pode ser realizado através dos ataques Spoofing, Cloning e Replay. As
contramedidas para tais ameacas vao desde a utilizacdo de assinaturas digitais a

utilizacdo de chaves seriais;

e Ataques de bloqueio tém por finalidade deixar um sistema inacessivel para
dispositivos clientes. Este tipo de ameaca pode ser realizado através dos ataques

Denial of service, Jamming e Malware. As contramedidas para essas ameagas estdo
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relacionadas com a utilizagdo de antivirus, Firewall e sistemas de deteccao de

intrusao;

e Os ataques de privacidade podem tanto ser voltados para um individuo
especifico, bem como para um grupo alvo. Como contramedidas, pode-se utilizar
os conceitos de agregacdo de dados anonimos (CDA) ou utilizar divulgagdo

seletiva, no qual é selecionado quais dados estardo ptublicos.

Kasinathan et al. [20], menciona algumas das contramedidas utilizadas para
garantir a seguranga dos dispositivos em IoT, que sdo: Secure Bootstrapping, Seguranga

da Camada de Aplicagdo e utilizacdo de Sistemas de Detecgdo de Intruséo.

Secure Bootstrapping tem por finalidade garantir que apenas dispositivos
autorizados possam acessar a rede e seus recursos, no qual cada dispositivo deva ser

identificado com uma chave tnica.

A Seguranca da Camada de Aplicacdo deve ter uma atengdo especial
quanto ao quesito seguranca. Utilizar o protocolo Transport Layer Security (TLS)
é de maxima importancia para garantir a seguranca dos dados trafegados pelos

dispositivos, no qual garante a privacidade e integridade dos dados.

Sistemas de Detec¢do de Intrusio demonstram-se bastante tteis para a
detec¢do de anomalias, no qual podem ser utilizados como um importante mecanismo

de medida preventiva em redes computacionais, incluindo a IoT.

3.4 Sintese

Neste capitulo, as ameacas que circulam a Internet das Coisas foram
abordadas, mencionando os principais requisitos de seguranga para IoT, relacionando

os tipos de ataques conforme as camadas da arquitetura de IoT.

Em seguida, os Sistemas de Detecgdo de Intrusdo voltados para a Internet
das Coisas foram destacados, relatando qual ameacas cada IDS visa combater. E, por
fim, as contramedidas necessdrias para garantir a seguranca dos dispositivos de IoT

foram apresentadas.
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4 Proposta de um IDS para IoT

Este capitulo tem como objetivo apresentar o Sistema de Deteccdo de
Intrusdo para Internet das Coisas, IDS-I0T, que, por sua vez, tem a finalidade de
barrar alguns dos ataques de Negacdo de Servico (DoS). A arquitetura do IDS-IoT sera
apresentada bem como alguns diagramas UML e o algoritmo utilizado para a detecgao

dos ataques.

Para a realiza¢do da captura dos pacotes que estdo na rede, a biblioteca open
source Jpcap foi utilizada. O Jpcap pode ser tanto utilizado para a captura de pacotes,
como para o envio de pacotes'*. O banco de dados utilizado foi 0 MySQL, versdo 14.14

e distribuicdo 5.5.50.

O banco de dados encontra-se localizado no mesmo dispositivo no qual o
IDS-IoT est4 executando, no qual foi identificado um menor tempo gasto para inserir

as caracteristicas dos pacotes capturados na tabela pacote.

4.1 Arquitetura do IDS-IoT

A arquitetura do IDS-IoT consiste em uma arquitetura em camadas, em
que estdo organizadas de forma top-down; ou seja, as camadas superiores oferecem

dados/informacdes para as camadas inferiores.

Como ressalva, as camadas inferiores sdo dependentes das camadas
superiores, uma vez que estas necessitam das informagdes providas pelas camadas

superiores para poderem realizar suas respectivas funcionalidades.

Na Figura 4.1 pode ser visualizado a arquitetura do IDS-IoT. A arquitetura
utilizada possui os seguintes camadas: Sensor, Analisador_Pacote, Deteccao_Ataque,

Geracao_Regra, que tem como saida as regras do Firewall geradas.

http:/ /jpcap.gitspot.com
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Deteccao Ataque
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Figura 4.1: Arquitetura utilizada pelo IDS-IoT

A camada Sensor estd responsével tanto pela captura dos pacotes, que estdo
sendo trafegado na rede, utilizando o médulo Captura_Pacote, bem como pela captura

dos IPs ativos na rede, utilizando o médulo Captura_IP, e inserindo-os no DB_Packs.

Analisador_Pacote recupera as informacgOes inseridas no DB_Packs pela
camada Sensor e realiza a andlise das caracteristicas dos pacotes capturados. A camada
Deteccao_Ataque fica responsavel por determinar qual tipo de ataque esta a acontecer.
E, por fim, a camada Geracao_Regra tem por finalidade gerar a regra de bloqueio do

Firewall Iptables.

A Figura 4.2 apresenta o fluxograma de execucdo do IDS-IoT, para uma

melhor compreensdo de seu funcionamento.

Ao iniciar o IDS-I0T, este ira utilizar a ferramenta nmap’® para capturar os
IPs pertencentes a rede que estdo ativos. Apés a identificagdo de quais IPs estdo ativos,

estes serdo inseridos na tabela ip_ativo do banco de dados DB_Packs.

A captura dos pacotes é realizada pela camada Sensor, responsavel por
capturar informacdes da rede. Possui ainda dois médulos, Captura_Pacote e Captura_IP.
O modulo Captura_IP tem como fungdo capturar os Internet Protocol (IP) dos

dispositivos que estdo ativos na rede.

Disponivel em: https:/ /nmap.org. Acessado em: 20/11/2016.
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Figura 4.2: Fluxograma de Execugdo

Apbs a extragdo das caracteristicas, dos pacotes capturados, sdo inseridas
na tabela pacote do DB_Packs. Tais caracteristicas sdo utilizada pelo Analisador_Pacote,
para realizar a andlise das caracteristicas e determinar se o trafego é de dispositivos
autorizados ou ndo. As caracteristicas extraidas dos pacotes sdo: IP de origem e

destino, tamanho do pacote, sdo exemplo de caracteristicas extraidas.

Ap6s ser realizada a analise, é verificado se seu resultado é caracteristico dos
ataques realizados. Caso a andlise ndo detecte nenhuma caracteristicas de anomalias,
é realizada a exclusdao dos registros das caracteristicas capturas. Caso contrério, é a

lizada a identificacdo do ataque conforme as assinaturas que as ameagas possuem.

Ao ser identificado que as caracteristicas capturadas sdo de ameagas, é
identificada qual tipo de ataque as informagdes sdo pertencentes, pois cada tipo de
ameaga possui suas caracteristicas particulares. Uma vez detectado o tipo de ataque,
as informacodes do atacante sdo inseridas na tabela historico do banco de dados, no
qual as regras Iptables — ou seja, as regras de bloqueio — serdo geradas para barrar a

atividade maliciosa.

Ap6s a finalizagdo deste ciclo, a captura dos pacotes é retomada, sendo que

todos os novos pacotes capturados serdo analisados pela camada Analisador_Pacote.
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4.2 Modelagem

Alguns diagrama UML foram criados para modelar o IDS-IoT. Diagrama de
Classe, Caso de Uso, Sequéncia, Atividade e Implantagdo do IDS-IoT sdo apresentados

a seguir.

4.2.1 Diagrama de Caso de Uso do IDS-IoT

Esta subsegdo, tem por finalidade apresentar o diagrama de caso de uso
correspondente a utilizacdo do IDS-IoT, no qual é exposto as funcionalidades da
aplicacdo desenvolvida. A Figura 4.3 corresponde ao diagrama de caso de uso da

aplicagao.

&)

Capturar IPs Ativos
<<includes»

o <<includes>
@ Iniciar Sensor ) --""""-~ Capturar Pacotes
Sistema Operacional .
<<incluge=> ~

Analisar Caracteristicas

Extralr Caracteristicas ) - -<-ndude>>_ _

<<etends> - 7

-
-

Gerar Regras de Blogueio

Figura 4.3: Diagrama de Caso de Uso

Apbs a inicializagdo da aplicacdo, é dado inicio a fase captura de IPs ativos
pelo Sensor, em que apés a identificacdo de quais IPs da rede estdo ativos para que

estes sejam inseridos no banco de dados.

Apoés a captura e inser¢do no banco de dados dos IPs ativos, é iniciada

a captura dos pacotes que estdo sendo recebidos e transmitidos pelos dispositivos
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ativos na rede; depois de sua captura, estes sdo inseridos no banco de dados para que
sejam analisados posteriormente. Para que seja identificado algum comportamento
anormal, sdo extraidos dos pacotes capturados suas caracteristicas para que estes sejam

analisados pela fase de analise.

A fase de andlise comega ap6s a extragdo das caracteristicas dos pacotes, no
qual é analisado de tais caracteristicas sdo correlatas aos comportamentos das ameacas
implementadas. Uma vez detectado tal relacionamento, a fase de geracdo de regras

iptables se inicia, no qual as regras sdo geradas para o Firewall iptables.

4.2.2 Diagrama de Classe do IDS-IoT

As classes, métodos e atributos do IDS-IoT podem ser visualizados no
diagrama de classes da Figura 4.4. O IDS-IoT possui 5 classes: Sensor, AnalisadorPacote,
DetectaAtaque e GeraRegra e Conexao. Em que a classe Sensor é a classe principal e estéd
responsavel por inicializar a captura dos pacotes e dos IPs ativos na rede. A classe

Sensor possui 4 métodos que sdo: Sensor(), main, ipAtivo() e captura().

A Figura 4.4 apresenta o diagrama de classe utilizado para a realizacdo da
implementacdo, juntamente com seus métodos e atributos. Descrevendo cada um dos

métodos que compdem a classe Sensor, temos a seguinte descrigéo:

e Método Sensor(): um construtor para a realizacdo da conexdo com o banco de
dados, no qual é utilizada a classe Conexao, e possibilitar que os pacotes e IPs

ativos capturados sejam inseridos nas tabelas pacote e ip_ativo, respectivamente;

e Método main(): é o método principal, responsavel por inicializar toda a execugdo

do IDS-10T;

e Método ipAtivos(): executa um comando'® nmap e verifica quais os IP estdo

ativos, para que estes sejam inseridos na tabela ip_ativo;

e Método captura(): este método utiliza a biblioteca Jpcap para detectar e captura
se existem pacotes trafegando na rede. Ao ser detectado a existéncia de pacotes
na rede, serd determinado qual tipo de protocolo estes correspondem (TPC,

ICMP ou UDP). Apés ser detectado, serdo inseridos na tabela pacote algumas de

Yumap -v -sn -0G - 192.168.42.0/24 | grep "Up’
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pkg

Sensor

Captura

- captura : Captura

+ Captura() + Sensor()
+ main(args : Strindf]) : void
+ ipAtivos() : void

Analisad t
nalisador_pacotes Conexao

+ Analisador_pacotss() - url - String = "|dbc:mysalflocalhost 3306/packs”
+analisa_tcp() :int - user: String = "root”
+analisa_icmp() : int - pass : String = "java"

+analisa_udp() - int
+ delete(p : int) : void

+ getConexao() . Connection

DetecataAtaque GeraRegra
] + GeraReqgra()
 IpoRtaauel v + gera_regras(tipo . String) . void

Figura 4.4: Diagrama de Classe

suas caracteristicas, como: endereco IP e porta do emissor, endereco IP e porta de
destino, tamanho do pacote, quantidade de pacotes de um mesmo emissor, flags

TCP (syn, ack e fin) de pacotes TCP e a data e hora de recebimento do pacote.

Em relagdo a classe AnalisadorPacote, este possui alguns métodos, que serdo

descritos a seguir:

e Método AnalisadorPacote(): igualmente ao construtor da classe Sensor, este
método tem como objetivo realizar a conexdo com o banco de dados. A conexao
com o banco se faz necessario pela necessidade de ter acesso aos registros da

tabela pacote;

e Método analisa_tcp(): tem por finalidade analisar as caracteristicas dos pacotes

que correspondem ao protocolo TCP;

e Método analisa_icmp(): tem por finalidade analisar as caracteristicas dos pacotes

que correspondem ao protocolo ICMP;

o Método analisa_udp(): tem por finalidade analisar as caracteristicas dos pacotes

que correspondem ao protocolo UDP;
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e Método delete(): este método fica responsavel por limpar os registros da tabela

pacote ap0Os a andlise ser realizada.

Ap6s a finalizacdo da andlise dos pacotes, a classe DetectaAtaque tem por
tinalidade identificar qual tipo de ataque esta a acontecer. No qual as informagdes do

ataque devem ser inseridas na tabela historico do banco de dados.

A classe GeraRegra tem por finalidade gerar as regras iptables para a
realizagdo do bloqueio do ataque, ou seja, bloquear os pacotes oriundos dos IPs

atacantes. Esta classe possue duas classe, como segue:

e Método GeraRegra(): um construtor para a realizacdo da conexdo com o banco

de dados, para o método gera_regras() ter acesso a tabela historico;

e Método gera_regras(): utiliza as informagdes inseridas na tabela historico do
ataque detectado para a geracdo da regra iptables correspondente ao tipo de

ataque.

4.2.3 Diagrama de Sequéncia do IDS-IoT

A sequeéncia das interacdo que ocorrem no processo de execugao do IDS-IoT
serdo demonstrados na Figura 4.5. As interacdes irdo desde o inicio da execugdo do
IDS-I0T, até o processo de geragdo das regras de bloqueio, caso seja detectado uma

atividade maliciosa.

Ao inciar o IDS-IoT, o Sensor é ativado para capturar os IPs que estdo
ativos naquele dado momento. Ao ser executado o comando para a identificagdo dos
IPs, estes sdo enviados para o banco de dados pare sejam registrados. Ap6s serem

registrados, é enviado uma mensagem para o Sensor com a confirmagdo do registro.

Finalizado o processo de identificar quais IPs estdo ativos, o Sensor inicia
o processo de captura de pacotes para que estes sejam analisados. Porém, antes da
ocorréncia da andlise, é feita a extragdo de suas caracteristicas e armazenadas no banco
de dados, no qual o Sensor recebe uma confirmagdo da inser¢do no banco de dados.

Tais avisos sdo tteis para a identificagdo de falhas, caso venham ocorrer.

O Analisador se comunica com o banco de dados para selecionar as

caracteristicas extraidas pelo Sensor. Ap0ds a selecdo dos registros, contidas no
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Figura 4.5: Diagrama de Sequéncia

banco de dados, é feita a andlise de todas as caracteristicas. Caso seja detectado a
correspondéncia com algum tipo de ataque, a classe DetectaAtaque é informada e esta

tica responséavel por determinar qual tipo de ataque esta ocorrendo.

Ao ser detectado o tipo de ataque, é enviado uma mensagem para classe
GeraRegra para a geragdo da(s) regra(s) de bloqueio(s). Ao ser gerado a regra, a classe

DetectaAtaque recebe uma mensagem de confirmacdo da regra iptables gerada.

4.2.4 Diagrama de Atividades do IDS-IoT

Nesta subsegdo, alguns dos diagramas de atividades do IDS-IoT serdo
apresentados. Na figura 4.6 é apresentado o diagrama de funcionamento de toda a
execugdo do IDS-IoT. As Figuras 4.7 e 4.8 apresentam os diagramas para a captura dos

IPs ativos e captura de pacotes, respectivamente.

A Figura 4.7 mostra as atividades que sdo realizadas para a realizagdo da
captura dos IPs ativos na rede, no qual tal detecgdo é realizada executando um arquivo
Shell scrip que possui um comando Nmap que ird checar todos os IPs pertencentes a

rede 192.168.42.0/24 que se encontram ativos. Em seguida, os IPs identificados ativos
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Figura 4.6: Diagrama de Atividades Gerais do Sistema

serdo inseridos na tabela ip_ativo do banco de dados. Apés a inser¢do no banco, a tarefa

de verificacdo de IP ativo é finalizada dando inicio a captura de pacotes.

actids_ip_ativo J

Executar Arguivo Shell script

[ Checar IPs Ativos ]

[ Inserir no Banco de Dados ]

.

Figura 4.7: Diagrama de Atividades (Captura de IPs Ativos)

A Figura 4.8 apresenta as etapas para inicializar a captura dos pacotes que
estdo sendo recebidos e enviados por todos os dispositivos pertencentes a rede. No
qual ao ser iniciado a captura dos pacotes, é identificado a qual tipo de protocolo

(TCP, ICMP ou UDP) os pacotes sdo pertencentes. Ao ser identificado o protocolo,



4.2 Modelagem 57

comega a fase de extracdo de caracteristicas para que estes sejam analisados. Esta fase

é encerrada para dar inicio a fase de andlise.

?

[ Capturar Pacote ]

!

[ Determinar Tipo Pacote ]

!

l Extrair Caracteristicas J

l

l Inserir no BEanco de Dados ]

®

Figura 4.8: Diagrama de Atividades (Captura de Pacotes)

actids_capturar_pacotes A

A Figura 4.9 apresenta o diagrama com as etapas de andlise dos pacotes.
No qual esta etapa de execugdo se inicia com a selegcdo das caracteristicas existentes na
tabela pacote do banco de dados. Ap6s a selegdo é verificado se as caracteristicas sdo
pertencentes aos tipos de ataques implementados. Caso ndo corresponda a nenhuma
ameaca, os registros das caracteristicas sdo excluidos, finalizando a etapa de anélise.
Caso seja detectado um ataque, é dado inicio para fase de identificacdo de ataque, no

qual as informagdes do atacante é inserido no banco de dados, na tabela historico.

A Figura 4.10 apresenta a ultima etapa da execugdo do IDS-IoT, que é
dependente das etapas de andlise do pacotes e identificacdo do tipo do ataque,
acarretando na inser¢do das informagdes do atacante na tabela historico, pois as regras
geradas necessitam de tais informagdes. Apos a finalizagdo da etapa de geracdo de

regras, é tomada a captura dos pacotes.

4.2.5 Diagrama de Implantacao do IDS-IoT

Por fim, esta subse¢do apresentara o ultimo diagrama utilizado, o Diagrama
de Implantacdo, no qual tem por finalidade expor as tecnologias utilizadas para
o desenvolvimento da aplicagdo proposta. A Figura 4.11 apresenta o diagrama

mencionado.
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Figura 4.9: Diagrama de Atividades (Andlise dos Pacotes)

O hardware utilizado foi o dispositivo Raspberry Pi 3 modelo B, no qual
possui as seguintes configurac¢des: 1.2Ghz 64-bit quad-core ARMv8 CPU, 10/100Mbps
Lan Speed, 802.11n Wireless LAN. O IDS-IoT foi desenvolvido no sistema operacional

Raspbian'’.

Para a realizacdo da captura dos IPs e pacotes na rede, o IDS-IoT é
dependente de outras duas tecnologias: Nmap e a biblioteca Jpcap. Para a execugdo
do Jpcap em sistemas operacionais de distribui¢do Linux, este necessita de um arquivo

de configuragdo com a extensao “.so”.

Este arquivo de configurac¢do necessita ser recompilado, para que este seja
compativel com a arquitetura do processador do dispositivo em questdo; o dispositivo

utilizado possui a arquitetura do processador ARMvS.

"Disponivel em: https://www.raspberrypi.org/downloads/raspbian/. Acessado em: 01/12/2017.
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Figura 4.10: Diagrama de Atividades (Geragdo de Regras)

O IDS-10T depende, ainda, do Firewall iptables para a realizagdo do bloqueio
de pacotes oriundos de atacantes. Para que ocorra a geragdo das regras, é feita uma
conexdo com o banco de dados, utilizando o protocolo TCP, para que seja identificado
as informacOes do atacante — pois as regras sdo geradas conforme as informacgdes

extraidas do ataque.

4.3 Algoritmo Utilizado para Deteccao de Negacao de
Servi¢o do IDS-IoT

Esta subsecdo, ird apresentar alguns dos pseudo cédigos utilizados na
implementacdo do IDS-IoT, no qual a Figura 4.12 relaciona-se com a execucdo geral

do sistema desenvolvido.

Inicialmente, as varidveis sdo definidas. A varidvel verdadeiro é do tipo
boolean, com atribuicdo true — para que a execucdo entre em loop de execugdo sem
condicdo de parada. A varidvel tempo é do tipo Timer, que estipula o tempo para
a realizacdo da captura dos pacotes. Inicialmente tempo é definido com o valor 0

(segundos).
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Figura 4.11: Diagrama de Implantacdo da Aplicagdo Desenvolvida

Ao ser inicializado a fase de andlise dos pacotes capturados, é verificado a
quantidade de pacotes que sdo pertencentes a um mesmo emissor com destino a um
mesmo receptor. De fato, é de suma importancia esta verificacdo, pois o objetivo da
realizagdo de um ataque de negacdo de servico é enviar um quantidade de pacotes de
forma desnecessdria a uma vitima, realizando assim, um ataque de flood. A Figura 4.13

encontra-se a o processo de andlise dos pacotes capturados.

Caso seja detectada que a quantidade de pacotes é maior que o limite
estabelecido, é iniciado o processo de andlise de caracteristicas de pacotes — extraidas
na fase de captura —, para que seja capaz de identificar a correspondéncia com o tipo

de ataque que o dispositivo estd recebendo.

Apés a identificacdo de qual tipo de ataque estd sendo realizado, as
informagdes do atacante, bem como o tipo de ataque, sdo inseridos na tabela historico
do banco de dados. Finalizada a fase de identificar as informag¢des do atacante, inicia-

se a fase de geracdo das regras de bloqueio.

A Figura 4.14 apresenta o pseudo cédigo para a captura e identificacdo de
dos pacotes conforme o tipo de protocolo correspondente a cada pacote. Cada tipo de

ameaga possui o protocolo correspondente para a realizacdo dos ataques de DoS.
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1 Variaveis:
boolean: verdadeiro = true;

2 Timer: tempo = 0; / /tempo definido em segundos
begin

3 Iniciar Sensor

while verdadeiro do

4 / /captura IPs ativos;
5 while tempo < 10 do
6 / /capturar pacotes

/ /inserir pacotes na tabela pacote

7 end

8 // realizar andlise de pacotes
9 end

10 end

Figura 4.12: Pseudo Algoritmo de Execugdo do IDS-IoT

4.4 Prototipagem do IDS-1oT

A fim de avaliar a proposta no IDS exposta, foi desenvolvido um protétipo
para que se possa ter uma maior compreensdo de como este ird se comportar em uma
aplicacdo real. No Capitulo 5 serd exposto os resultados obtidos ao ser utilizado o

IDS-IoT como Sistema de Detec¢do de Intrusdo em um Raspberry Pi.

A Figura 4.15 mostra as mensagens exibidas no processo de execugdo do
IDS-I0T, no qual apresenta o inicio da etapa de captura de IPs, sendo exibido o tempo

em milissegundos gastos para a execugdo do comando nmap.

Ap6s a finalizagdo da captura, é exibida a mensagem de inicio da captura de
pacotes, no qual é aguardado o tempo definido de captura encerrar-se para dar inicio
a fase de andlise. Sao realizadas trés andlise: andlise de pacotes TCP, ICMP e UDP. E

exibido, ainda, o tempo gasto para a andlise de cada tipo de pacotes.
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[y

10
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12

Entrada: pacotes capturados

Saida: definir a ocorréncia de ataques DoS

Variaveis:

int: num_packs = 0;

int: max_pacotes = 600;

begin

Iniciar Analisador;

/ /verificar a quantidade de pacotes de um mesmo IP emissor
if num_packs > max_pacotes then

/ /verificar caracteristicas dos pacotes

/ /classificar tipo de ataque

/ /inserir informacdes atacante na tabela historico;

/ / gerar regras iptables

end
else

/ /excluir registros da tabela pacote

end

end

Figura 4.13: Pseudo Algoritmo de Detecgdo de Ataque DoS
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15

Entrada: pacotes trafegando na rede

1 Variaveis:

boolean: verdadeiro = true;

Packet: pacote = null;

begin

end

end

while verdadeiro do

if pacote == TCP then

/*inserir no banco de dados as informacgdes: IP origem,
porta origem, IP destino, porta destino, tipo pacote,

tamanho, syn, ack, fin, data */

end

if pacote == UDP then

/*inserir no banco de dados as informagdes: IP origem,
porta origem, IP destino, porta destino, tipo pacote,

tamanho e data */

end

if pacote == ICMP then

/*inserir no banco de dados as informagdes: IP origem,
porta origem, IP destino, porta destino, tipo pacote,

tamanho e data */

end

Figura 4.14: Pseudo Algoritmo para Captura de Pacotes
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i Problems | @ Javadoc|E Console &
iz ||Sensor (3) [Java Application] /usr/lib/jvm/jdk-8-oracle-arm32-vfp-hflt/bin/java (03/11/2016 13:18:32)

[[niciando captura de ips ativos.

Tempo de execugBo de Captura de IPs: 11229 milissegundos.
Fim da captura de i1ps ativos.

Inicio da captura de pacotes.

Realizando anilise TCP.

Tempo de execugdo TCP: 6 milissegundos.
Fim da analise TCP.

Realizando anidlise ICMP.

Tempo de execugBo ICMP: 26 milissegundos.
Fim da analise ICMP.

Realizando anilise UDP.

Tempo de execugdo UDP: 3 milissegundos.

Fim da analise UDP.

Figura 4.15: Prot6tipo do IDS-IoT

4.5 Sintese

Neste capitulo, a arquitetura do IDS-IoT foi apresentada, possuindo 5
(cinco) camadas, na qual cada uma possui suas funcionalidades. Também, os
diagramas UML do IDS-IoT foram apresentados bem como os pseudo cédigos
utilizados. Finalizando-se com apresentagdo do protétipo desenvolvido para que se

possa avaliar a proposta apresentada.
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5 Testes do IDS-IoT

Avaliar o comportamento do IDS-IoT, bem como os resultados obtidos por
ele é de suma importancia. Para isto, este capitulo tem por objetivo apresentar os

resultados dos testes do IDS-1oT.

5.1 Ambiente de Teste

Os testes do IDS-IoT foram feitos em um ambiente de testes controlado e
composto por desktops e Raspberry Pi 3. Dois cendrios foram propostos para o ambiente
de testes: o primeiro cendrio contém uma aplicacdo de streaming; o segundo cendrio
consiste em uma aplicagdo para medicdo de temperatura e umidade. O dispositivo
utilizado para executar o IDS-IoT foi um Raspberry Pi 3, modelo B, com as seguintes
configuragdes: 1.2Ghz 64-bit quad-core ARMv8 CPU, 10/100Mbps Lan Speed, 802.11n

Wireless LAN, executando o Sistema Operacional Raspbian — uma distribuicdo Linux.

Rede do LABSAC

Miquina 1 Miquina 2 "-:\'.;( Miquina 3 Miquina 4
IP: 192.168.28.13 IP: 192.168.28.30 :_' e ' IP: 192.168.28.47 IP: 192.168.28.58

Legenda

Raspl
IP: IP: ) 2
192.168.42.101 192.168.42.80 192.168.42.58 192.168.42.130

Figura 5.1: Cendrio utilizado para teste do IDS-IoT

A Figura 5.1 apresenta o primeiro cendrio do ambiente de teste utilizado

para o teste do IDS-IoT. Conforme os tipos de ameacas abordados nesta dissertagdo, o
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Rede do LABSAC

Firewall

Pacotes legiti =
. acotes legitimos DS ToT

IP:
192.168.42.1

Smartphone
IP:
192.168.42.142

Rasp3
2 S 1P: H
192.168.42.101 192.168.42.80 192.168.42.58 192.168.42.130

Figura 5.2: Cendrio de Coleta de Temperatura

escopo do problema avaliado nos testes foi o ataque de Negacdo de Servigo (DoS). Os

ataques realizados foram agrupados conforme o tipo de protocolo (TCP, ICMP e UDP).

A Figura 5.2 apresenta o segundo cendrio de testes no qual IDS-IoT
foi empregado, no qual foi utilizado um sensor DHT11 para realizar a coleta da
temperatura do laboratério Laboratério de Sistemas e Arquiteturas Computacionais

(LABSAC).

O sistema de software utilizado para captura de temperatura e umidade
foi desenvolvido por Moraes [27], no qual fez uso do protocolo XMPP (eXtensible
Messaging and Presence Protocol) para garantir a seguranga e a confiabilidade na

entrega das mensagens trocadas entre os dispositivos na IoT.

O dispositivo IDS-IoT (IP: 192.168.42.1) foi configurado para ser um ponto
de acesso wifi, no qual os demais dispositivos (Raspl ao Rasp4) estdo conectados
via conexdo wifi, constituindo uma rede apenas composta por dispositivos de baixos

recursos.

O dispositivo IDS-IoT foi conectado a rede do LABSAC da Universidade

Federal do Maranhdo (UFMA), o qual mantém uma conexdo com a Internet através da
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placa de rede LAN e distribui, pelo sinal wifi, utilizando a placa Wireless. A ferramenta

utilizada para a realizagdo dos ataques foi o hping3'®.

Os seguintes ataques foram realizados nos dois cendrios: Syn Flood e Land
Attack, baseados no protocolo TCP. Bem como ataques que utilizam o protocolo ICMP,
foram realizados: ICMP Flood e Smurf Attack. E, com relagdo ao protocolo UDP, o
ataque UDP Flood foi executado.

5.2 Dados do Teste

O sistema de software empregado no teste do primeiro cendrio foi um
servidor de streaming (servidor Web) baseado no servidor Apache versdo 2.4.10 e
Sistema Operacional Raspibian implantados em um Raspberry Pi 3. Conforme o cendrio

apresentado na Figura 5.1, o servidor web esta sendo executado no dispositivo Rasp4

(IP: 192.168.42.130).

Nos testes realizados, todos os demais dispositivos estdo acessando as
péginas web e apresentando os videos providos pelo servidor, inserindo, assim, uma

quantidade significativa de pacotes na rede.

A Figura 5.3 apresenta a pagina inicial da aplicagdo web desenvolvida * no
qual os clientes possuem a opcdo de assistir 4 (quatro) diferentes videos. Todos os
videos estdo no formato MPEG-4 (.mp4). O detalhamento das informagdes dos videos

pode ser visualizado na Tabela 5.1.

Tabela 5.1: Detalhes dos videos

Video | Duracéo (s) | Tamanho (MB)
01 30 70.80
02 19 48.30
03 45 44.00
04 53 40.03

®Disponivel em: http:/ /www.hping.org/. Acessado em: 02/01/2017.
Yressalva-se que foi utilizado um layout de codigo aberto disponivel no site da W3School

(Disponivel em: http:/ /www.w3schools.com/css/tryit.asp?filename=tryresponsive_video3. Acessado

em: 20/11/2016.)
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Figura 5.3: Aplicagdo Web utilizada para gerar trafego de dados na rede de teste

Como pode ser visualizado na Tabela 5.1, a duragdo de cada video estd
em segundos. Porém, duas configuracdes foram feitas nas paginas web: atualizagdo
automaticamente da pégina a cada 60 segundos; e carregamento automatico do video
ap0s o carregamento da pdgina. Com essas configuragdes, o constante envio de pacotes

na rede foi possibilitado.

Com relagdo ao segundo cendrio de testes, a coleta de temperatura e
umidade é feita a cada 3 (trés) segundos e enviada para o servidor (IP: 192.168.28.13).
Ap06s o recebimento das informagdes pelo servidor, este envia as informacgdes coletadas
para o dispositivo Smartphone (IP: 192.168.42.142), que possui uma aplicacdo cliente

que recebe as informacdes de temperatura e umidade do sensor DHT11.

5.3 Resultados dos testes

Nesta segdo, os resultados obtidos ao utilizar o IDS-IoT sdo apresentados.
Os comandos utilizados na ferramenta hping3, utilizados para a realizagdo dos ataques
serdo abordados. Todos os ataques descritos nessa se¢do foram realizados utilizando o

dispositivo denominado “Mdéquina 3” no cendrio apresentado na Figura 5.1.
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5.3.1 Syn Flood

Quanto ao ataque Syn Flood, este é caracterizado por uma varidncia nas
etapas de estabelecimento da comunica¢do TCP, o handshake de trés vias. Nas etapas
normais de estabelecimento de comunicagdo, um cliente ao tentar se comunicar com
o servidor, envia uma requisi¢do para o servidor com uma flag SYN (synchronize).
O servidor recebe esta flag e responde com uma outra flag SYN-ACK (synchronize-
acknowledgment) e por fim, o cliente envia uma flag ACK [7]. A figura 5.4 expde as

etapas do handshak.

SYN

SYN-ACK imz__l
\ fi: g?

Figura 5.4: Three way handshak [1]

Ao realizar um ataque de Syn Flood, o atacante faz uso das etapas de
estabelecimento de comunicacdo com o servidor. Este envia uma quantidade massiva
de pacotes com a flag SYN para o servidor e recebe a flag SYN-ACK, porém ndo
confirma a conexdo estabelecida com a flag ACK, deixando a conexdo semiaberta [7],
consumindo, assim, os recursos do servidor, tais como: largura de banda, memoria
e processamento. A Figura 5.5 demonstra o estado da conexdo no momento de um

ataque Syn Flood.

Ao ser realizado o ataque Syn Flood, o IDS-IoT conseguiu detectar de forma
satisfatoria as informagdes do atacante e as caracteristicas dos pacotes que caracterizam

este tipo de ataque.
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Figura 5.5: Syn Flood Attack [1]
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Figura 5.6: Tempo de Analise Syn Flood

Na Figura 5.6, é apresentado o tempo gasto para a realizagdo das analises de
pacotes capturados conforme cada tipo de protocolo. O tempo gasto para realizagao

de todas as andlises foi medido em milissegundos.

A legenda ”“Andlise sem ataque” faz men¢do ao tempo gasto para a
realizagdo da andlise do pacotes sem ocorrer ataques na rede. Ja “Anélise 1° ataque”
e ”Andlise 2° ataque” sdo referentes ao tempo gasto para a realizagdo dos pacotes no
momento da realizacdo do ataque Syn Flood. O ataque Syn Flood foi realizado duas

vezes em momentos diferentes, com duragdo de 2 minutos cada ataque.

Como pode ser analisado na Figura 5.7, a ocorréncia o ataque Syn Flood fez
com que houvesse uma variac¢do na utilizagdo dos recursos do dispositivo. A utilizagdo

de processamento inicialmente estava em 5%, atingindo um pico de 15% de utilizacéo.
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Figura 5.7: Desempenho do Dispositivo (Syn Flood)

Em rela¢do ao uso de memoria, inicialmente o dispositivo esté utilizando 290 megabytes

(MB) variando até chegar o pico de 405 megabytes (MB).

O comando utilizado para a realizagdo do ataque em questdo, foi o seguinte:
hping3 -V -c¢ 1000000 -d 120 -S -w 64 -p 135 -5 135 - -flood -a 177.88.55.2 192.168.42.101 e
hping3 -V -¢ 1000000 -d 120 -S -w 64 -p 135 -s 135 - -flood -a 45.66.3.22 192.168.42.101.

Explicando a sintaxe utilizada, temos: hping3 corresponde a ferramenta
utilizada; -V corresponde a verbose; -c 1000000 corresponde a contagem de um milhdo
de pacotes a ser enviados; -d 120 esta relacionado com o tamanho dos dados; -p 133
-s 135 correspondem as portas TCP de origem e destino; -S faz com que somente a
flag SYN esteja presente nos pacotes enviados; - -flood comando que possibilita que os
pacotes sejam enviados o mais rdpido possivel; -a este comando possibilita mascarar
o IP original da méquina, forjando um falso (177.88.55.2 e 45.66.3.22, neste exemplo,
estes foram os IPs forjados); e por fim, o IP da vitima, 192.168.42.101.

Com relagdo a regra de bloqueio gerada, segue: iptables -A FORWARD -s
177.88.55.2 -d 192.168.42.101 -j DROP e iptables -A INPUT -s 45.66.3.22 -d 192.168.42.101
-j DROP. Explicando as regras de bloqueio geradas, segue: iptables corresponde ao
firewall utilizado para a realizacdo dos bloqueios; -A FORWARD é o chain por qual
os pacotes do ataque sdo recebidos pelo IDS-IoT e trasmitido ao IP de destino; -s
corresponde ao IP do atacante; -d corresponde ao IP da vitima; e por fim, -j DROP faz
com que todos os pacotes do IP de origem para o destino especifico sejam “dropados”.

O motivo da regra ndo especificar o tipo de protocolo deva ser ”"dropado” de todos os
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pacotes do emissor, é porque foi levado em conta que todos os tipos de pacotes, sejam

estes de protocolos diferentes, devam ser “dropados”.

5.3.2 Land attack

Em relagdo ao Land attack, possui a caracteristica de enviar pacotes para o
servidor com o mesmo endereco de IP que o servidor possui, e/ou com a mesma porta
de origem e destino, fazendo que com isso o servidor ao tentar responder a requisi¢ao
do cliente entre em loop infinito, uma vez que este estd respondendo a requisi¢do para
o mesmo endereco de IP de origem e destino. Na Figura 5.8 é possivel visualizar o
tempo gasto para a realizagdo da andlise dos pacotes recebidos. O ataque Land Attack
foi realizado duas vezes em momentos diferentes, com duracdo de 2 minutos cada

ataque.
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Figura 5.8: Tempo de Andlise Land Attack

A legenda ”Andlise sem ataque” faz mengdo ao tempo gasto para a
realizagdo da andlise do pacotes sem ocorrer ataques na rede. Ja “Anélise 1° ataque”
e ”Andlise 2° ataque” sdo referentes ao tempo gasto para a realizacdo dos pacotes no
momento da realizacdo do ataque Land Attack. O ataque Land Attack foi realizado duas

vezes em momentos diferentes, com duragdo de 2 minutos cada ataque.

O comando utilizado para a realizagdo do ataque em questéo, foi o seguinte:
hping3 -V -c 1000000 -d 120 -w 64 -p 139 -s 139 - -flood —a 192.168.42.101 192.168.42.101.
Explicando a sintaxe utilizada, temos: hping3 corresponde a ferramenta utilizada; -V
corresponde a verbose; -c 1000000 corresponde a contagem de um milhdo de pacotes

a ser enviados; -d 120 estd relacionado com o tamanho dos dados; -p 139 -s 139
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corresponde a porta TCP de origem e destino; - -flood comando que possibilita que os
pacotes sejam enviados o mais rdpido possivel; -2 este comando possibilita mascarar o
IP original da médquina, forjando o IP do dispositivo vitima; e por fim, o IP da vitima,

192.168.42.101.
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Figura 5.9: Desempenho do Dispositivo (Land Attack)

Com relacdo a regra de bloqueio gerada, segue: iptables -A FORWARD -
s 177.88.55.2 -d 192.168.42.101 -j DROP e iptables -A FORWARD -s 192.168.42.101 -
d 192.168.42.101 -j DROP. Explicando as regras de bloqueio geradas, segue: iptables
corresponde ao firewall utilizado para a realizacdo dos bloqueios; -A FORWARD é o
chain por qual os pacotes do ataque sdo recebidos pelo IDS-IoT e trasmitido ao IP de
destino; -s corresponde ao IP do atacante; -d corresponde ao IP da vitima; e por fim, -j
DROP faz com que todos os pacotes do IP de origem para o destino especifico sejam

"dropados”.

Como pode ser analisado na Figura 5.9, a ocorréncia o ataque Land Attack
fez com que houvesse uma varia¢do na utilizagdo dos recursos do dispositivo. A
utilizagdo de processamento inicialmente estava em 3%, atingindo um pico de 10% de
utilizagcdo. Em relacdo ao uso de memdria, inicialmente o dispositivo esta utilizando

196 MB variando até chegar o pico de 354 MB.

5.3.3 ICMP Flood

O ataque ICMP Flood, o comando utilizado foi hping3 -a 55.88.123.12 -1
192.168.42.101 - -flood. A saber, o pardmetro -1 indica que pacotes ICMP serdo enviados
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para o IP de destino, a fim de realizar o ataque de negacdo de servigo, inundando a
largura de banda da vitima. Na Figura 5.10 é possivel visualizar o tempo gasto para a

realizagdo da andlise dos pacotes recebidos.
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Figura 5.10: Tempo de Analise (ICMP Flood)

A legenda ”Andlise sem ataque” faz mengdo ao tempo gasto para a
realizagdo da andlise do pacotes sem ocorrer ataques na rede. Ja “Anélise 1° ataque”
e "Analise 2° ataque” sdo referentes ao tempo gasto para a realizacdo dos pacotes no
momento da realizagdo do ataque ICMP Flood. O ataque ICMP Flood foi realizado duas
vezes em momentos diferentes, com duragdo de 2 minutos cada ataque.
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Figura 5.11: Desempenho do Dispositivo (ICMP Flood)

Como pode ser analisado na Figura 5.11, a ocorréncia do ataque ICMP Flood
tez com que houvesse uma variacdo na utilizacdo dos recursos do dispositivo. A
utilizagdo de processamento inicialmente estava em 3%, atingindo um pico de 11% de
utilizagdo. Em relagdo ao uso de memoria, inicialmente, o dispositivo estéd utilizando

145 MB variando até chegar o pico de 314 MB.
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5.3.4 Smurf Attack

Outro ataque realizado do tipo ICMP, foi o Smurf Attack. Esta ameaca tem
por finalidade atacar o enderego de broadcast da rede. O ataque foi realizado utilizando
o seguinte comando:hping3 -a 55.4.1.3 -1 192.168.42.255 - -flood e hping3 -a 60.78.1.4 -1
192.168.42.255 - -flood. Nota-se que os comandos de ataque de Smurf Attack e ICMP
Flood sdo semelhantes, diferindo que ao invés de inundar a largura de banda do
dispositivo, o Smurf Attack ird inundar o broadcast da rede, inundando com requisigdes

falsas.

As regras iptables geradas foram: iptables -A INPUT -s 55.4.1.3 -d
192.168.42.255 -j DROP e iptables -A INPUT -s 60.78.1.4 -d 192.168.42.255 -j DROP. A
Figura mostraram o tempo de anélise que o IDS-IoT precisou para analisar os pacotes

deste tipo de ataque.
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Figura 5.12: Tempo de Analise (Smurf Attack)

A legenda ”Andlise sem ataque” faz mengdo ao tempo gasto para a
realizagdo da andlise do pacotes sem ocorrer ataques na rede. Ja “Anélise 1° ataque”
e "Andélise 2° ataque” sdo referentes ao tempo gasto para a realizagdo dos pacotes no
momento da realizagdo do ataque Smurf Attack. O ataque Smurf Attack foi realizado

duas vezes em momentos diferentes, com duracdo de 2 minutos cada ataque.

Ao analisar a Figura 5.13, a ocorréncia o ataque Smurf Attack fez com que
houvesse uma variagdo na utilizagdo dos recursos do dispositivo. A utilizagdo de
processamento inicialmente estava em 1%, atingindo um pico de 13% de utilizacdo. Em
relacdo ao uso de memoria, inicialmente o dispositivo estd utilizando 160 MB variando

até chegar o pico de 336 MB.
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Figura 5.13: Desempenho do Dispositivo (Smurf Attack)

5.3.5 UDP Flood

Por fim, o ultimo ataque realizado foi UDP Flood. Ao realizar um ataque
de UDP Flood, o atacante envia uma quantidade massiva de datagramas UDP,
sobrecarregando o limite de banda de sua vitima. Para tanto, o ataque foi realizado
utilizando o seguinte comando: hping3 -2 -a 200.78.96.2 192.168.42.101 - -flood e hping3
-2-1118.98.75.21 192.168.42.101 - -flood.

Apés a deteccdo do ataque, foi gerado a seguinte regra para barrar os
pacotes do emissor: iptables -A INPUT -s 144.78.96.33 -d 192.168.42.101 -j DROP e
iptables -A FORWARD -s 118.98.75.21 -d 192.168.42.101 -j DROP. O ataque UDP Flood
foi realizado duas vezes em momentos diferentes, com duracdo de 2 minutos cada

ataque.
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Figura 5.14: Tempo de Analise (UDP Flood)
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Ao analisar a Figura 5.15, a ocorréncia o ataque UDP Flood fez com que
houvesse uma variagdo na utilizagdo dos recursos do dispositivo. A utilizagdo de
processamento inicialmente estava em 1%, atingindo um pico de 11% de utilizagdo. Em
relagdo ao uso de memdria, inicialmente o dispositivo esta utilizando 177 MB variando

até chegar o pico de 352 MB.
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Figura 5.15: Desempenho do Dispositivo (UDP Flood)

5.3.6 Utilizacao de Recursos de Entrada e Saida

Uma vez que a solugdo proposta faz a utilizagdo de banco de dados para o
armazenamento das caracteristicas dos pacotes capturados, a Figura 5.16 apresenta a

utilizacdo dos recusos de entrada e saida (I/0O).
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Figura 5.16: Utilizacdo de Recusos I/O
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Os dados apresentados na Figura 5.16 foram coletados utilizando a
ferramenta iotop® (versdo 0.6). No periodo de 3 minutos foram realizados 105

operacdes de I/0O, no qual obteve um pico, em dois momentos distintos, de utilizacdo

de 99% dos recursos de I/0.

Como pode ser visualizado é constante a variacdo da utilizacdo de tais
recursos, no qual deve ser levado em consideragdo a quantidade de registros que estdao

sendo inseridos no banco de dados.

5.3.7 Verdadeiros-Positivos e Falsos-Positivos

Embora a detecgdo dos ataques realizados tenha ocorrido, a geragdo de
falsos alertas/avisos de ameagas foram gerados. A geracdo de falsos-positivos ocorreu

no periodo de trés horas que o IDS-IoT ficou executando.

Os dispositivos Raspl, Rasp2 e Rasp3 (clientes) estavam acessando os
videos disponibilizados pelo dispositivo Rasp4 (servidor), através do servigo web.
O constante envio de requisi¢des dos clientes fez com que ocorresse a geracdo de
alertas falsos-positivos. A Tabela 5.2 expde a quantidade de alertas gerados durante

a execucao do IDS-IoT.

Tabela 5.2: Quantidade de Alertas Gerados - Servigo de Streaming

max_pacotes | Verdadeiros-Positivos | Falsos-Positivos

600 10 29
800 10 21
1000 10 12

Como pode ser analisado, a medida que o ntimero de pacotes que
determinam um ataque DoS aumenta, o nimero de falsos-positivos diminui. Porém, a
determinacdo do valor da varidvel max_pacotes ndo é algo trivial, pois o IDS-IoT pode

deixar de identificar um real ataque.

Sobre os valores utilizados para determinar um ataque DoS no cenério de
coleta de temperatura, os valores da varidvel max_pacotes foram reduzidos. Pode-

se observar que o ntimero de falsos-positivos foi zero, mesmo variando o valor de

Disponivel em: http:/ /guichaz.free.fr/iotop/. Acessado em: 02/01/2017.
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Tabela 5.3: Quantidade de Alertas Gerados - Coleta de Temperatura

max_pacotes | Verdadeiros-Positivos | Falsos-Positivos

600 10 0
400 10 0
200 10 0

max_pacotes. Acredita-se que isto ocorreu devido a pequena quantidade de pacotes
trafegados no exemplo do sensor de temperatura. Quanto aos verdadeiros-positivos,

nota-se que os 10 ataques foram detectados.

5.4 Trabalhos Relacionados e Comparagdes

Utilizar trabalhos ja apresentados a comunidade cientifica é de suma
importancia para o desenvolvimento de qualquer trabalho cientifico.  Tendo
conhecimento desta prerrogativa, esta secdo tem por objetivo analisar alguns dos

trabalhos ja desenvolvidos.

Durante a analise de tais trabalhos serdo extraidos algumas informacées
(ameagas detectadas e taxa de detecgdo, por exemplo) que servirdo de base base para
o desenvolvimento do trabalho proposto. Tais trabalhos apresentam limitagdes, como

o nimero de ataques que estes sdo capazes de detectar.

De fato, a limitagdo é inevitdvel, uma vez que tais IDS sdo baseados em
assinaturas. Os trabalhos mencionados foram desenvolvidos pelos seguintes autores:

Kasinathan et al. [20], Sonar e Upadhyay [37], Machaka et al. [24] e Chen et al. [9].

5.4.1 Denial-of-Service detection in 6LoWPAN based Internet of

Things

Kasinathan et al. [20] desenvolveram um IDS que visa combater ataques DoS
na IoT, mas precisamente em redes 6LOWPAN, no qual o trabalho foi desenvolvido no
ambito projeto ebbits da EU FP7?! . A Figura 5.17 apresenta a arquitetura utilizada pelos

autores.

HDisponivel em: http://www.ebbits-project.eu/. Acessado em: 15/10/2016.
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Figura 5.17: Arquitetura para Detecgdo DoS [20]

Physical world é representado pela rede 6LoWPAN, no qual existe uma
variedade de hosts (H) conectados aos seus respectivos cluster (R). Os dados trafegados
na rede sdo entregues ao Network Manager pelo roteador de borda (B). Network
management possui trés componentes: Network management, Opportunistic manager e

Security manager.

O componente network management tem por finalidade realizar o
monitoramento da rede, no qual através deste é possivel ter algumas informacdes,

como: laténcia e nivel de interferéncia na rede, por exemplo.

Opportunistic manager permite a obtencdo de informacdes relevantes para
o bom funcionamento da rede. Fornece, ainda, a obtencdo de informacdes de
interferéncias na rede, no qual é determinar o melhor canal de transmissdo para ser

utilizado.

Security manager tem por finalidade fornecer mecanismos de seguranca
para a comunica¢do entre os dispositivos pertencentes a rede, em que faz uso de
criptografia. Este componente possui dois subcomponentes: DoS protection manager

e IDS.
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e DoS protection manager: este componente objetiva receber os alertas gerados
pelo IDS, em que é realizado a extragdo de informagdes (quantidade de pacotes
rejeitados, por exemplo) de outros gerenciadores ebbits (opportunistic manager e
network management) para a verificagdo se os alertas gerados sdo realmente de

ameacas detectadas;

e IDS: o sistema proposto trata-se de um NIDS. Os pacotes capturas pelas sondas
IDS_P* sdo enviadas para para o moédulo IDS que serd responsavel pelo
processamento e determinar se os pacotes capturados sdo caracteristicos de uma

atividade andmala (Figura 5.17).

Uma vez que, 6LOWPAN é uma versdo otimizada do protocolo IPv6 para
dispositivos com uma quantidade limitada de recursos [21], os autores utilizaram um
IDS (componente IDS apresentado na Figura 5.17) de cédigo aberto, denominado de

Suricata®, que tem suporte para IPvé6.

Quanto aos testes obtidos, uma aplicacdo foi desenvolvida para a realiza¢do
dos ataques de UDP Flood baseado em IPv6 na rede 6LoOWPAN, em que esta aplicacdo
foi desenvolvida utilizando o sistema operacional Contiki. A Figura expde um exemplo
de alerta gerado ao ser detectado um ataque.

alert udp any any -> any any (msg:\"My Threshold
rule works \";threshold: type threshold,
track by_dst, count 30, seconds 1; sid:9990590;

classtype: misc-activity;rev:1; content:"Hello";
priority:1;)

Figura 5.18: Alerta Gerado [20]

A deteccdo de um ataque estd em consonancia com as regras existentes
no Suricata, no qual se uma atividade detectada corresponder as regras podem
ser tomadas algumas agdes: pass (no qual libera os pacotes a trafegarem), drop
(negar o recebimento dos pacotes), reject (no qual os pacotes devem ser rejeitados) e

alert(geracdo da mensagem de ataque detectado).

22IDS_P foi primeiramente apresentado em [42]. Este tem a capacidade de operar como um firmware

e possibilita a captura dos pacotes em modo promiscuo.
BDisponivel em: https:/ /oisf.net/. Acessado em: 03/01/2017.
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Figura 5.19: Taxa de Verdadeiro-Positivo [20]
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Figura 5.20: Trafego de Rede durante Ataque DoS [20]

O alerta contido na Figura 5.18, foi gerado devido a quantidade de pacotes
UDP ultrapassarem a quantidade de 30 pacotes no periodo de 1 segundo. Ao ser um

alerta este possui algumas informacdes:

e Acdo: pass, drop, reject e alert;
e Protocolo dos Pacotes: TCP, ICMP ou UDP;

e Enderecos: Endereco de Origem, porta de origem, endereco de destino e Destino;

Os ataques de UDP Flood foram realizados no periodo de 1 (um) minuto,
sendo que os testes foram realizados do seguinte modo: em primeiro momento foi
utilizado apenas um dispositivo (Mp) para a realizagdo do ataque; chegando até a

utilizagdo de cinco dispositivos para a realizagdo do ataque.
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A obtencdo das informacdes da taxa de verdadeiro-positivo é possivel se
obter ao analisar a Figura 5.19. Na Figura 5.20 é possivel analisar trdfego de rede

durante os ataques DoS.

5.4.2 An Approach to Secure Internet of Things Against DDoS

Sonar e Upadhyay [37] projetaram um IDS para Internet das Coisas, no qual
tem por finalidade a deteccdo de ataques de Negacdo de Servico Distribuido na IoT. A
ideia geral do sistema desenvolvido é possuir duas listas, GreyList e BlackList, para o

controle de acesso dos pacotes de rede que estdo trafegando.

Ao ser identificado um ataque, as informagdes do atacante sdo inseridas
primeiramente na GreyList. Endereco IP e porta de origem, bem como a quantidade de

pacotes sdo exemplos de informagdes extraidas ao ser detectado um eventual ataque.

A primeira lista, GreyList — lista de possivel ameaca —, fica responsavel
por realizar bloqueios de acesso tempordrios. Ja a BlackList — lista de ameaca
confirmada—, fica responsavel por realizar o bloqueio permanente e revogar acesso

de um dispositivo;

Para a reducdo de alertas falso-positivo, as listas sdo constantemente
atualizadas, analisando novamente o comportamento do dispositivo. A cada 40
segundos a GreyList é atualizada. Em relacdo a BlackList, esta é atualizada a cada 300

segundos.

O algoritmo de detec¢do consiste em 6 (seis) etapas, que segue:

e Primeira etapa: Verificar a ocorréncia de geracdo de alerta positivo (true);

e Segunda etapa: Apés a identificacdo de alerta positivo, verificar se o0 endereco de

IP emissor é pertencente a BlackList;
o Terceira etapa: Determinar o nivel de confian¢a que um dispositivo possui;
e Quarta etapa: Ap6s a deteccdo, inserir o endereco IP do atacante na GreyList;
¢ Quinta etapa: Entrar em modo de filtragem;

e Sexta etapa: Verificar existéncia de novos alertas do mesmo IP gerado na

primeira etapa; caso seja detectado novamente, inserir IP na BlackList.
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Foi utilizado o Contiki OS como sistema operacional para a execugdo do IDS
proposto. Para a realizacdo dos testes, foi utilizado o simulador Cooja pertencente ao

sistema operacional utilizado.

Para a simulagdo da conexdo entre os dispositivos, foi realizado a simulacado
de um roteador de borda baseado no protocolo de roteamento RPL. Para a realizacdo
da inundagdo de pacotes na rede, a ferramenta Ostinato foi utilizada. Foi utilizado

apenas pacotes IPv6 e UDP.

Quanto aos resultados obtidos, verdadeiro-positivo e falso-positivo, as
tiguras 5.21 e 5.22 relacionam ao tempo de execugdo no periodo de 10 e 20 segundos,
respectivamente. A medida que o tempo de utilizagdo é maior, é perceptivel que a taxa

de detecgdo de verdadeiro-positivo aumenta.

True Positive vs False Negative (t=10)

B False Negative

15 M True Positive

No. of Attacker

10

A(n)=5 A(n)=15 A(n)=30

Figura 5.21: Verdadeiro-Positivo vs. Falso-Positivo para 10 segundos [37]

5.4.3 Using the Cumulative Sum Algorithm Against Distributed
Denial of Service Attacks in Internet of Things

Machaka et al. [24] desenvolveram um Sistema de Detecgdo de Intrusdo para
Internet das Coisas em que objetiva a detec¢do de ataques de negagdo de servigo Syn
Flood. Para a realizacdo da detecgdo dos ataques foi utilizado o algoritmo Cumulative

Sum (CUSUM).
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True Positive vs False Negative (t=20)
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Figura 5.22: Verdadeiro-Positivo vs. Falso-Positivo para 20 segundos [37]

Estes mencionam que CUSUM trata-se de um algoritmo que se baseia-
se em hipoteses, no qual utiliza varidveis aleatérias independentes e identicamente
distribuidas {yi} e utiliza as varia¢cdes nos comportamentos de rede que podem

eventualmente ocorrer. As hipéteses sao agrupadas em dois grupos: 01 e 62.

O grupo 61 corresponde aos comportamentos detectados antes da detecgdo
da variagdo no comportamento. J& o 62 faz mengdo ao comportamento ap6s a detecgdo
da variacdo comportamental. A Figura 5.23 apresenta a formula para calcular a

mudanca no comportamento (Sn).

Where,

Figura 5.23: Calculo de Variagao

A geracdo de um alerta ird depender se gn > h (h é um parametro de limiar).
Se for satisfeito essa condicdo, ird ser gerado um alerta no tempo n. A Figura 5.24

apresenta o formula para a realizagdo dos cédlculos.

Os testes foram realizados utilizaram trafegos reais do MIT Lincoln

Laboratory, em que foram utilizados dados capturados num periodo de 11 horas para
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where g, = S, — mj,
and
My = Minj <j<nS;.

Figura 5.24: Férmula para Calcular gn

a andlise. Os ataques foram realizados no periodo de minutos, porém, tiveram um

intervalo de 30 segundos entre os ataques.

Foram considerados dois tipos de caracteristicas de ataque: de alto e
baixa intensidade. Ataques de baixa intensidade no qual a intensidade de pacotes
sdo elevados gradativamente. Ataques de alta intensidade é quando é identificado
uma quantidade muito grande inesperada de pacotes num intervalo de tempo. Os

resultados dos testes levou em conta somente ataque de baixa intensidade.

As Figuras 5.25 e 5.26 representam os resultados de verdadeiro-positivo e
falso-positivo obtidos, respectivamente. E destacado que a para verdadeiro-positivo a
deteccdo teve uma variagdo entre 0% e 81%; e falso-positivo variou entre 0% e 7% nos

testes realizados.
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Figura 5.25: Resultados de Verdadeiro-Positivo
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Figura 5.26: Resultados de Falso-Positivo

5.4.4 Defense Denial-of Service Attacks on IPv6 Wireless Sensor
Networks

Chen et al. [9] desenvolveram um Sistema de Deteccdo de Intrusdo para
Wireless Sensor Network (WSN) que objetiva a identificacdo e prevencdo de ataques de

wormhole e flooding IPv6.

Network Traffic

~_T,_

Packet extract

)

Wormhole Flood attacks
Feature Feamre
extraction extraction
Wormhole Flood attacks
Detection model Detection model
Wommhole Flood attacks
Detection System Detection System

Report

Figura 5.27: Framework utilizado
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Para a identificagdo das ameacgas os autores utilizaram um framework. As
tfases de captura de pacotes, extracdo de caracteristicas e identificagdo dos ataques sdo

demonstrados na Figura 5.27.

A identificagdo do ataque wormhole estd relacionado com a utiliza do
protocolo RPL, uma vez que este é relacionado como ameaga de roteamento. Wormhole
tem como base comunicacdo ICMP. J& a identificacdo do ataque de flooding esta

relacionado com a comunicagdo entre os nds vizinhos.

Ao ser extraido as informagdes dos pacotes ICMPv6 é iniciado a andlise
dos comportamento dos dispositivos. Ap0Os a extragdo, é realizada a checagem se o
endereco dos nés que estdo enviando as mensagens estdo inseridos na black list. Caso
seja detectado a a permanéncia na black list, as mensagens sdo descartadas, impedindo

a comunicacdo entre os nos.

Identified as Malicious Identified as Benign
Malicious ICMPv6 TP FP
Benign ICMPv6 FN TN

Figura 5.28: Matriz de Confuséao

A Figura 5.28 foi utilizada pelos autores para mostrar que as mensagens
correspondentes ao ataque wormhole foram identificadas corretamente. As sigla TP

corresponde a verdadeiro-positivo e FP corresponde a falso-negativo.

TP
TP+FP

SR= TP
TP+EN
IN+TP

" TP+FN+FP+TN
FP

“IN+EN

SP=

(1)

(2)

(4)

Figura 5.29: Calculo de Medidas

Para a avaliacdo do sistema desenvolvido foram utilizados quatro tipos de
medidas: precision (SP), recall (SR), accuracy (A) e miss rate (MR). A Figura 5.29 mostra

como é realizado o calculo de cada medida.



5.5 Sintese 89

As Figuras 530 e 5.31 correspondem aos parametros de simulagdo

utilizados e o resultados obtidos, respectivamente.

Map Size 500%500 (M)
Number of nodes 100
Transmission distance 100 M
Distance of wormhole tunnel 200 M

Figura 5.30: Parametros de Simulagdo

SP 100%
SR 100%

A 100%
MR 0

Figura 5.31: Parametros de Simulacdo

5.5 Sintese

Neste Capitulo, os elementos utilizados para a realizacdo da avaliagdo do
IDS-IoT foram apresentados. O ambiente de teste utilizado foi apresentado, em
que foram utilizados quatro dispositivos Raspberry Pi conectados a um Raspberry Pi
configurado como gateway para o compartilhamento da Internet via wireless para os

demais dispositivos conectados.

Os dados de testes utilizado foram apresentados, em que foi implementado
um servigo web de stream de video utilizando o servidor Apache. Tal implementagdo

tem por objetivo inserir pacotes na rede para que se possa ter uma melhor avaliagdo

do desempenho do IDS-IoT.

Dando continuidade, na subsec¢do 5.3 foram expostos o resultados obtidos
ao ser realizados os tipos de ataques no qual o IDS-IoT foi implementado para detectar,

bem como a geragdo das regras iptables correspondentes.

Por fim, foram apresentados os trabalhos relacionados utilizados durante
o desenvolvimento do sistema proposto. As particularidades de cada trabalho foram
apresentadas. A Tabela 5.4 faz um comparativo de cada trabalho desenvolvido com o

IDS-1oT.

Na Tabela 5.4 é possivel observar que, embora existam trabalhos sobre IDS
para IoT, estes estdo limitados a detecgdo de apenas um ou dois tipos de ameacas. O

IDS-IoT tem a possibilidade de realizar a detecgdo de até cinco tipos de ameagas.
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Tabela 5.4: Tabela Comparativa
Sonar e
Kasinathan Machaka | Chen et al.
Upadhyay IDS-IoT
et al. [20] et al. [24] [9]
[37]
. ) Nao Nao
Sistema Operacional | Contiki Contiki Raspbian
informado | informado
Syn Flood - - v - v
Land Attack - - - - v
Smurf Attack - - - - v
ICMP Flood - - - v v
UDP Flood v v - - v
Wormhole - - - v -
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6 Conclusao

Como conclusdo, sera apresentado neste capitulo os objetivos alcangados
com o desenvolvimento do IDS-IoT, bem como as limita¢des identificadas nos testes

realizados.

Em seguida, os trabalhos futuros sdo mencionados a fim de tentar suprir
as limitagcdes do IDS-IoT. Por fim, a publicacdo realizada é apresentada, no qual as

informacdes do evento sao salientadas.

6.1 Objetivos alcancados

Tomando como referéncia os IDS existentes para a IoT, mencionados na
secdo 5.4, o presente trabalho apresentou como principal contribuicdo a identificacdo

dos ataques DoS descritos no Capitulo 5 desta dissertacao.

O sistema desenvolvido (IDS-IoT) fez uso de uma arquitetura que é
composta por 5 (cinco) camadas. Da camada inferior a superior temos: Geracao_Regra,
Deteccao_Ataque, Analisador_Pacote, Sensor e DB_Packs que se interliga com todas as

demais camadas.

Geracao_Regra objetiva gerar as regras do firewall utilizado para barrar os
pacotes de origem de eventuais atacantes identificados, no qual a regra ird barrar os

pacotes de qualquer tipo de protocolo enviado pelo atacante, apds a geragdo da regra.

Deteccao_Ataque recebe da camada Analisador_Pacote uma resposta se o0s
pacotes capturados pelo IDS-IoT sdo caracteristicos de um ataque DoS, ou ndo. Caso
a andlise seja positiva, esta camada fica responsdvel por identificar qual tipo de ataque

estd a ocorrer.

Como mencionado, Analisador_Pacote analisa todos os pacotes capturados.
Ao ser capturos, é analisado as informagdes de todos os pacotes e verificado se estes
sdo correlatos as caracteristicas dos ataques implementados. Um vez identificado,

Deteccao_Ataque identifica com qual tipo de ataque o dispositivo esta sendo atacado.
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A captura dos pacotes que estio trafegando na rede fica por
responsabilidade da camada Sensor. No qual as informagdes de tais pacotes sdo

inseridas no banco de dados (camada DB_Packs).

Retomando os objetivos abordados na secdo 1.5 desta dissertagao,
destacam-se os seguintes objetivos alcan¢ados no decorrer da elaboracdo do presente

trabalho:

e Os testes realizados no cendrio utilizado demonstrou que o IDS-IoT obteve
resultados favordveis na detec¢do dos tipos de ataques implementados, embora a

ocorréncia de alertas falsos-positivos tenha sido detectado nos testes realizados;

e A constante atualiza¢do das regras do firewall iptables é outro fator importante,

pois & medida que um novo ataque é identificado é gerado um nova regra

correspondente a ameaca detectada;

e Outro importante objetivo alcangado foi a utilizagdo minima de recursos
(memoria e processamento) ao executar o IDS-IoT em um dispositivo (Raspberry

Pi) que possui disponibiliza de baixos recursos;

— Embora tenha sido identificado o baixo consumo de memoéria e
processamento, IDS-IoT apresentou altos indices de utilizagdo de recursos 1/0,
que a depender em qual cendrio este serd empregado, podera influenciar no

desempenho do dispositivo.

Mesmo que os objetivos tenham sido atingidos, é sabido que IDS-IoT
apresenta limitacdes que necessitam uma maior atengdo. Para tanto, a se¢do 6.2

apresenta as limita¢des do IDS-IoT identificadas.

6.2 Limitacoes e Trabalhos Futuros

Como IDS-10T trata-se de um Sistema de Detecgdo de Intrusdo baseado em
anomalias, este estd habilitado apenas para a deteccdo dos ataques implementados

durante o desenvolvimento do sistema proposto nesta dissertacéo.
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Como um dos trabalhos futuros, propomos fazer uso de aprendizado de
mdaquina para determinar o valor ideal para a varidvel max_pacotes (Figura 4.12)

conforme o ambiente no qual IDS-IoT serd utilizado.

De fato, o uso de adaptabilidade ao contexto (largura de banda, quantidade
de dispositivos, frequéncia na utilizagdo da porta de comunicacdo, tipo de servico
ligado a porta de comunicagdo, dentre outros, sdo exemplos de contexto) é de suma
importancia para que ocorra a redugdo da geracdo de alertas falsos-positivos, como

pode ser visualizado nos cendrios utilizados.

IDS-I0T serd utilizado em uma rede com um ntmero maior de dispositivos,
assim podemos ter uma analise mais ampla, uma vez que este foi testado em um
laboratério de pesquisas, ao ser aplicado em cendrios reais os resultados obtidos

poderao ter uma variagdo significante.

Em cendrios reais a quantidade de ataques implementados pode demonstra-
se ineficiente. Com isso, outros tipos de identificacdo serdo acrescentadas ao IDS-IoT,
tais como: Ping of Death, Probe attack e Zero Day. Os ataques mencionados sdo apenas

exemplos de ataques que podem ser implementados em um trabalho futuro.

6.3 Publicac¢oes

O presente trabalho gerou uma aceitagdo de um artigo em uma conferéncia
que ocorrerd nos dias 22 e 23 de marco de 2017, no Reino Unido. O evento acontecera
na Universidade de Cambridge. A conferéncia é intitulada de International Conference

on Internet of Things, Data and Cloud Computing (ICC).

O artigo mencionado é intitulado de An Intrusion Detection System for Denial
of Service Attack Detection in Internet of Things. Os resultados apresentados no artigos
sdo referentes aos resultados preliminares obtidos durante o desenvolvimento da

pesquisa.
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